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 السمخز
العالسية السعاصخة, اضحت الهجسات الإلكتخونية تذكل خطخ كبيخ عمى الأمؼ الديبخاني في ساحة التفاعلات 

ولسا كانت الهجسات الإلكتخونية ذات طابع عالسي فإن لزسان الأمؼ الديبخاني أهسية كبيخة عمى السدتؽى 
الؽطشي والاقميسي والجولي, وقج اصبحت الإستخاتيجيات الؽطشية للأمؼ الديبخاني أكثخ أهسية بالشدبة لأي دولة, 

الأمخيكية تعسل عمى تعديد وتطؽيخ استخاتيجيتها للأمؼ الديبخاني في وفي هحا إلاطار نجج ان الؽلايات الستحجة 
 ظل تشامي الهجسات الإلكتخونية الستدايجة عمى أمشها.

 الكمسات السفتاحية : "الهجسات الإلكتخونية", "الأمؼ الديبخاني", "الؽلايات الستحجة الأمخيكية"
Abstract 

    Cyber attacks have become a major threat to cyber security in the arena of 

contemporary global interactions. And since cyber attacks are global in nature, 

ensuring cyber security is of great importance at the national, regional and 

international levels. National cyber security strategies have become more important 

for any country. And in this The Framework, we find that the United States of 

America is working to enhance and develop its cyber security strategy in light of 

the increasing cyber attacks on its security.                                               

Keywords: "cyber attacks", "cyber security", "United States of America" 

 

 السقجمة
 الػسائلفي  قجم الػاسعالحاصمة بدبب الت يجسات الإلكتخونيةمدالة التغيخ في مفيػم ال بحثال اعالج ىحي     

مغ الديبخاني مغ التحجيات الكبخى التي تػاجييا اصبحت قزية الأ إذ الاترالات والسعمػمات, ة وأنطسةالتكشػلػجي
باتت تذكل تيجيج للأمغ التي  لكتخونية,الإ يجساتالحجع الجول عمى الرعيجيغ الاقميسي والعالسي لاسيسا مع تدايج 

 الجول عمى ة السرجر, التي فخضت عمىالديبخاني كػنيا لاتحتاج الى كمفة عالية أو انيا غالبا ما تكػن مجيػل
ىحه  الجراسة عمى  فيتع التخكيد يس. اذ مشيا الػششيأمسا يؤدي الى اختخاق  مػاجيتيا و لاسيسا الجول الكبخى 

خئيدية للأمغ التحجيات ال اليجسات الإلكتخونية التي أصبحت احج مخيكية في مجابية مخاشخالأ رػراتالت
 يجساتال تراعج حجة مشية معتكييف السشطػمة الأ عبخ السخاشخ وتجاعياتياالديبخاني, والدعي لجرء ىحه 

وجب  لظولح قػمي,مغ البالشدبة للأ كثخ القزايا أىسية والحاحا  أأصبحت بذكل غيخ مدبػق مغ  لكتخونية التيالإ
شخف مساثل بل أن الأمخ أصبح لا يتعمق بسػاجية مخيكية مع الاخح بمغ والجفاع الأستخاتيجية الأإ ضخورة تعديد

حدب  الإلكتخونية, لسػاجية التيجيجات افخاد وجساعات غيخ خاضعة لأي سمصة مسا يتصمب اجخاءات أكثخ صخامة
لسجابية الخصخ عمى احتسال ماسيقػم بو الفاعمػن الديبخانية  مشيةوالتخكيد في بشاء السشطػمة الأ ,درجة خصػرتيا

 وفق مشصق التػقع والاحتسال. يةالإلكتخون والتعاشي مع ىحه التيجيجات القائع
نة و في الا لكتخونية التي اخحت تتدايجاليجسات الإ تشبثق اىسية البحث في تدميط الزػء عمى :أهسية البحث

اذ أن واقع تمظ اليجسات بات أكثخ  تحجيج الجية التي صجرت عشيا ىحه اليجسات أصبح مغ الرعبو  ,الاخيخة
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يدال في شػر التبمػر ما ث يىسية ىحا البحث في كػنو يعالج مػضػع حجأ وتكسغ  تعقيجا  باتداع مصالب الأمغ,
  .جسات وشبيعتيا الاستثشائيةيويدمط الزػء عمى مفيػم ىحه ال

ييجف البحث الى وصف وتفريل اليجسات الإلكتخونية وتجاعياتيا عمى الأمغ الديبخاني الأمخيكي  :اهجاف البحث
الستحجة في مجابية تشامي اليجسات الإلكتخونية لسختمف القصاعات العامة والخاصة, والعسل  الػلاياتومجى قجرة 

عمى ايجاد بخامج متصػرة في الأمغ الديبخاني لحسايتيا مغ الحخوب والتجدذ الإلكتخوني والحفاظ عمى سخيتيا مغ 
 القخصشة الإلكتخونية, والسداومات, وعسميات السشافدة.

لإشكالية التي سشدعى لسقاربتيا مغ خلال ىحا البحث تتحجد أساسا بسفيػم اليجسات : إن االبحث إشكالية
الإلكتخونية وحجود تمظ اليجسات التي يسكغ أن تحجثو عمى الأمغ الديبخاني في الػلايات الستحجة الأمخيكية مغ 

 خلال الاجابة عغ التداؤل الخئيذ الاتي:
  ؼ الديبخاني في الؽلايات الستحجة الأمخيكية؟ما مجى تأثيخ الهجسات الإلكتخونية عمى الأم

 ويشبثق مغ الدؤال الخئيذ الاسئمة الفخعية الاتية:
 . ماىي اليجسات الألكتخونية؟1
 . ماىػ الأمغ الديبخاني؟2
 . ماىي اىجاف ومؤسدات الأمغ الديبخاني في الػلايات الستحجة الأمخيكية؟3
 ات الستحجة الأمخيكية؟. ماىي إستخاتيجية الأمغ الديبخاني الػلاي4
 . ماىي تجاعيات اليجسات الإلكتخونية عمى إستخاتيجية الأمغ الديبخاني في الػلايات الستحجة الأمخيكية؟ 5

البحث مغ فخضية مفادىا "ان تدايج حجة اليجسات الإلكتخونية واتداع نصاقيا عمى البشية  يشصمقفخضية البحث: 
بتعديد الأمغ الديبخاني  وتجاعياتيا السخاشخلسػاجية  دفعتيا الػلايات الستحجة الأمخيكية في الحخجة التحية الحيػية

 وتصػيخ الاستخاتيجية الأمخيكية للأمغ القػمي".
لمػصػل متصمباتو و  بحثمع شبيعة ال بسا يتشاسب السشيج الػصفي والتحميمي عمى البحثج ىحا تسيع: مشهجية البحث

دراسة وبيان اليجسات الإلكتخونية وانعكاساتيا عمى الأمغ الديبخاني في دة في الى تحقيق الصسػحات السشذػ 
 الػلايات الستحجة الأمخيكية.

 السقجمة والخاتسة والاستشتاجات وكسا يمي: فزلا عغتع تقديع ليكمية البحث الى خسدة محاور  :هيكمية البحث

 الهجسات الإلكتخونية مفهؽم: الاول حؽرالس

 الهجسات الإلكتخونيةتعخيف أولًا: 
لا يػجج ثسة اتفاق بيغ الباحثيغ عمى تعخيف محجد حػل مفيػم اليجسات الإلكتخونية, وذلظ لتذابظ شبيعتيا,      

فقج عخفت اليجسات الإلكتخونية بأنيا "وسيمة قتالية مغ خلال  وتعقيجىا, وليحا , فديتع استعخاض أىع تمظ التعخيفات
استخجاميا بحاتيا لمتدمل الى أنطسة إلكتخونية, معجة لحساية أو لتشطيع سيخ عسل مشذات حيػية, كسحصات تػليج 

تيا عبخ الصاقة الشػوية, أو الدجود, أو وسائل الشقل كالسصارات, بيجف تصػيعيا والديصخة عمييا, لتجميخ ذاتيا بحا
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"فعل يقػض  الباحثيغ بأنيا بعس عخفياو  .(1)تغحيتيا بسعمػمات غيخ صحيحة لأجيدة التحكع والحساية الإلكتخونية"
مغ قجرات وضائف شبكة الكسبيػتخ, لغخض قػمي أو سياسي مغ خلال استغلال نقصة ما يسكغ لمسياجع مغ 

نية عمى أنيا "ىجػم عبخ الانتخنت يقػم عمى التدمل بيشسا ىشاك مغ عخف اليجسات الإلكتخو  .(2)"التلاعب بالشطام
الى مػاقع إلكتخونية غيخ مخخز الجخػل الييا مغ أجل تعصيل البيانات الستػفخة فييا, أو إتلافيا, أو الاستحػاذ 

مشع وقج عخفت الكيادة الاستخاتيجية الأمخيكية اليجسات الإلكتخونية بأنيا "تصػيع نطام الكسبيػتخ بيجف  .(3)عمييا"
الخرػم مغ الاستخجام الفعال ليا, فزلا  عغ التدمل الى أنطسة السعمػمات وشبكات الاترال, بيجف جسع وحيازة 

 . (4)وتحميل البيانات التي تحتػييا"

 الهجسات الإلكتخونية ثانياً: نذأة 
باستحجاث أجيدة الكسبيػتخ في مشترف  :الأولغ: الحجث مباشخة بحجثيغ ميسي لكتخونيةتختبط اليجسات الإ   

, وقج تصػرت برػرة جحرية في العقػد اللاحقة, ة لسعالجة وحفع السعمػمات رقسيا  ا دأالخسديشات مغ القخن السشرخم ك
عغ الحياة اليػمية  في عسل الكثيخ مغ السؤسدات الخاصة والعامة, فزلا   حتى أصبح جياز الكسبيػتخ, أساسا  

في حياة البذخية مغ خلال  مثيخا   بطيػر الذبكة العشكبػتية والحي أحجث انقلابا   يتسثل :الثاني الحجثأما  للأفخاد.
 .                                                                                       (5)خالتػاصل ونقل السعمػمات بدخعة فائقة عغ شخيق سيل البيانات السخسمة عبخ الاثي

مشي والعدكخي وذلظ في ىحا وقج سارعت الجول في وتيخة استخجام الكسبيػتخ لتحقيق قفدات نػعية في السجال الأ   
مصمع التدعيشات مغ القخن السشرخم حتى أشمق البعس عمييا مرصمح الحخب الديبخانية الباردة أو سباق التدمح 

ة فقج تصػرت ىحه اليجسات بشحػ أوسع, وتع استخجام بعج التدعيشات وبجاية الالفي أما في مخحمة ما الديبخاني.
ضخب البشى التحتية لمجول الأخخى سػاء أكانت مخافق  عبخ, رىاب السشطع ومغ شخف الجول أيزا  السعمػمات في الإ

أصجر دانػن فخنػن وىػ أحج أعزاء  2003 عامفي . (6)اعامة أم خجمات البشى العدكخية والاقترادية وغيخى
نػع السخاشخ  كتابا بعشػان )الثمج الاسػد التيجيج الخفي للارىاب السعمػماتي( عخض فيو ةمخيكيت الأجياز السخابخا

التي يسكغ أن تيجد العالع في السدتقبل القخيب, نتيجة اختخاق أنطسة السعمػمات الستػافخة لجى الحكػمات 
لكتخونية التي تعتسج عمييا البشية التحتية الإوالسؤسدات السالية والذخكات الاقترادية الكبخى, واستخجاميا في تجميخ 

لكتخونية التي تقػم بيا مجسػعات أو حكػمات وتذيخ العجيج مغ التقاريخ الى تدايج أعجاد اليجسات الإ. (7)لالجو 
, وأن الػاقع يثبت أن عجدا  مغ الجول كانت وخصػرة تشجرج في الاستيجاف مغ أبدط السدتػيات الى أكثخىا تعقيجا  

 .(8)ليجسات إلكتخونية وبجرجات متفاوتة مغ حيث الذجة والزخرضحايا 
, يكاد يكػن اليجػم 2007لكتخوني الحي استيجف استػنيا في عام ويجسع الخبخاء عمى أن اليجػم الإ    

والسرخفية  ةلكتخونية الحكػمية والتجاريلكتخوني الاول الحي يتع عمى ىحا السدتػى ويدتخجم لتعصيل السػاقع الإالإ
عمى اعتبار ان اليجػم جاء بعج فتخة قريخة مغ  روسياوعمى الخغع مغ أن الذكػك كانت تحػم حػل , علاميةوالأ

لع يدتصيع أن يحجد ىػية الفاعل الحكيقي أو مرجر اليجػم الحي تع,  روسي كبيخ, إلا أن أحجا   -خلاف إستػني
 (.9وىي مغ السراعب والسذاكل التي تختبط بحخوب الانتخنت الى الان)
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, إذ لجأت روسيا الى اليجسات الإلكتخونية بيجف تعصيل أنطسة 2008وكحلظ الشداع بيغ روسيا وجػرجيا عام     
ست في اضعاف وسائل الجفاع الجػية, فزلا عغ تعخض مػاقع حكػمية رسسية الاترالات لمقػات الجػرجية واسي

لميجػم عمى البخنامج الشػوي  مخيكيةلكتخونية الأوتبقى الزخبة الإ. (10)في البشية التحتية الجػرجية لمتعصيل
فيخوس مغ خلال  ةسخكدي في مشذأت الصاقة الشػوية الإيخانيجيدة الصخد العسميات التخريب وأ الإيخاني لمتأثيخ عمى

 (.11), ىي الاخصخ عمى صعيج اليجسات الإلكتخونية  لسشذأت مجنية أو عدكخية2010عام في  "ستكدشت"
ىجػما  إلكتخونيا  ضج خػادم تابعة لذخكة سػني في الػلايات الستحجة  2014وأجخت كػريا الذسالية في عام     

لذخكة, وتع اختخاق السعمػمات الدخية لمذخكة, فزلا عغ الأمخيكية, وادى اليجػم عشج حجوثو الى تعصيل شبكة ا
الصبيعة السجمخة لميجسات, سخقت كػريا الذسالية ندخا  رقسية لعجد مغ الافلام التي لع يتع اشلاقيا مغ قبل الذخكة, 
كسا سخقت الاف السدتشجات التي تحتػي عمى بيانات شخرية لسػضفي الذخكة, وكانت تمظ اليجسات الإلكتخونية 
مغ أكثخ اليجسات تيجيجا لمػلايات الستحجة الأمخيكية ودفعت الى مديج مغ الشقاشات حػل شبيعة اليجسات والحاجة 

 .(12)الى تحديغ الأمغ الديبخاني
وعمى نحػ مساثل تػالت اليجسات الإلكتخونية مغ قبل الريغ لمػلايات الستحجة ومغ قبل روسيا لمػلايات     

اختخاق الكتخوني لذبكات تابعة لسكتب ادارة شؤون السػضفيغ الأمخيكي  2015ي عام الستحجة, اذ نفحت الريغ ف
وسخقت ممفات تعػد الى نحػ مميػنيغ مػضف اتحادي سابق أو متقاعج ومػضف حالي, بسا في ذلظ معمػمات تعػد 

ات الخئاسية في الاتيام الخوسي بالتجخل في الانتخاب 2016لتراريح أمشية سخية, ولكغ الابخز جاء في عام 
  (.13)الأمخيكية لتذكل أزمة ودعػة للاستيقاظ لسػاجية اليجسات الإلكتخونية

 الهجسات الإلكتخونية ثالثاً: وسائل
تأتي اليجسات الإلكتخونية عمى عجة اشكال وسيتع تػضيح أبخز الػسائل التي تعج أسمحة لميجسات الإلكتخونية     

 والتي تعج أكثخ استخجاما  عمى الداحة الجولية وىي كالاتي:
وتعج بخنامج يشفح في لحطة محجدة, أو في فتخة زمشية مشتطسة, ويتع وضعو في شبكة القشابل السشطقية: -1

تدييل تشفيح العسل غيخ السذخوع, كادراج تعميسات  لغخض, ممػماتية بيجف تحجيج ضخوف أو حالة مزسػن الشطامع
, (A)في نطام التذغيل لمبحث عغ عسل معيغ يكػن محلا  للاعتجاء, كان تدعى قشبمة مشصكية لمبحث عغ الحخف 

كية تعسل عمى ازالة ىحه الحخف مغ ية مشصلتحخك متتاتفي أي سجل يتزسغ أمخا  بالجفع, وعشجما تكتذفو, 
 .(14الدجل)

وتتع بإغخاق السػاقع بديل مغ البيانات غيخ اللازمة, التي يجخي إرساليا ببخامج هجسات حجب الخجمة: -2
متخررة تعسل عمى نذخىا, فتؤدي الى بطء في الخجمات أو ازدحام في السخور عمى ىحه السػاقع, فيرعب 

 .(15)يابالتالي وصػل السدتخجميغ إلي
وىي مجسػعة مغ التعميسات السخمدة, التي تشتج لشفديا ندخا  مصابقة تمحق مغ تمقاء ذاتيا ببخامج  الفايخوسات:-3

التصبيقات, لتقػم في مخحمة محسية بالتحكع في اداء الشطام الحي أصابتو, وقج عخفيا السخكد القػمي لمحاسب الالي 
امج مياجع يريب أنطسة الحاسبات, بأسمػب يساثل الى حج كبيخ أسمػب في الػلايات الستحجة الأمخيكية بأنو" بخن

الفيخوسات الحيػية التي تريب الإندان, حيث يقػم ىحا البخنامج بالتجػل في الحاسب الالي باحثا  عغ بخنامج غيخ 
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فيح أوامخ مراب, وعشجما يجج أحجىسا يشتج ندخة مغ نفدو لتجخل فيو, حيث يقػم البخنامج السراب فيسا بعج بتش
الفيخوس, ومغ أىع خرائرو قجرتو عمى الاختفاء, والانتذار, والاختخاق, وقجرتو عمى تجميخ نطام الحاسب الالي 

 .(16)بأكسمو"
: وتعشي الكيام بالتشرت عمى شبكات الخرع, لجسع معمػمات سخية, بغس الشطخ عغ التجدذ الإلكتخوني-4

الذبكات العشكبػتية وحػاسيبيا وانطستيا بغية سخقة معمػمات الاىجاف, فالتجدذ قج ييجف الى تعصيل عسل 
اقترادية, أو سياسية, أو عدكخية مغ دولة ونقميا الى دولة اخخى, فالتجدذ الديبخاني تعتبخ مغ الاساليب التي 

ميا مغ تمجأ الييا التشطيسات الاجخامية والإرىابية لجسع معمػمات حػل السؤسدات والقصاعات الحكػمية ليتع استخجا
 .(17)الاضخار بالسجتسع ومرالحو

 مؼ الديبخانيمفهؽم الأالسحؽر الثاني: 

 الأمؼ الديبخاني تعخيفاولًا: 
مغ الديبخاني مغ أكثخ السفاليع السثيخة للاىتسام والجراسة, حيث عخف تعجدا  في التعخيفات السقجمة مفيػم الأ جيع    

 والتي يسكغ ابخازىا فيسا يمي:
وضعيا مغ قبل والتشطيسية التي يتع  الاجخاءات التقشية والأشخ القانػنية"مجسػعة  بأنومغ الديبخاني يعخف الأ   

الأجيدة الأمشية لمسحافطة عمى سخية السعمػمات الإلكتخونية, وتعج جيػدا  مذتخكة ما بيغ القصاع العام والخاص 
ل عمى تػفيخ أنطسة معمػمات رقسية , بخرػصية والجيػد السحمية والجولية, بيجف حساية الفزاء الديبخاني والعس

 (.18")عالية, مقػمة للاختخاقات الفيخوسية وتتستع بدخية عالية
فقج عخفو ريتذارد كسخر عمى أنو " عبارة عغ وسائل دفاعية مغ شأنيا كذف واحباط السحاولات التي يقػم بيا    

ائل مغ شأنيا الحج مغ خصخ اليجػم عمى البخمجيات أو (. بيشسا يعخفو ادوارد أمػرسػ عمى أنو " وس19القخاصشة ")
جيدة الحاسػب أو الذبكات, وتذسل تمظ الػسائل الادوات السدتخجمة في مػاجية القخصشة وكذف الفيخوسات أ

 (.20ووقفيا وتػفيخ الاترالات السذفخة")
اتجاىات الاصلاح في الاترالات ) بعشػان الاتحاد الجولي للاترالات قج جاء تعخيف الأمغ الديخاني في تقخيخو    

( ىػ "مجسػعة مغ السيسات, مثل تجسيع وسائل وسياسات, واجخاءات أمشية, ومبادى تػجييية, 2011-2010لعام 
ومقاربات لادارة السخاشخ, وتجريبات, ومسارسات فزمى, وتقشيات, يسكغ استخجاميا لحساية البيئة الديبخانية, 

أو مشعيع مغ  وتيجف الحساية الى جعل السعتجيغ يحجسػن عغ خصصيع, ومػجػدات السؤسدات والسدتخجميغ".
البذخي, التشطيسي,  تحكيقيا, والى ضسان حج مقبػل مغ الأخصار, وذلظ عبخ وضع خصة تتلائع والسحيط التقشي,

"جسيع وقجمت وزارة الجفاع الأمخيكية تعخيفا  دقيقا  لسرصمح الأمغ الديبخاني فعخفتو عمى أنو  (.21والقانػني)
 ,لكتخونية, مغ مختمف الجخائع , اليجساتأشكاليا الإ عالإجخاءات التشطيسية اللازمة لزسان حساية السعمػمات بجسي

     (.22التخخيب, التجدذ والحػادث")
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 ثانياً: ابعاد وفؽاعل الأمؼ الديبخاني
الحفاظ عمى بتحقيق مشطػمة أمغ متكاممة تعسل  الى يجفبسجالات مختمفة ومتعجدة تمغ الديبخاني الأ ختبطي    

مغ أىع الابعاد الإستخاتيجية التي تعسل الجولة عمى تحريشيا القػمي لمجولة مغ كل التيجيجات الديبخانية, و  مغالأ
 لاتي.ا, وىي كمغ اليجسات الإلكتخونية

البعج العدكخي  -1   
والعمسية,  الاكاديسية، لأوساطا تشتقل فيسا بعج الىأساسي، لفي بيئة عدكخية، بذكل  الانتخنت بجاياتلقج كانت    
تفػق بمج عمى آخخ، حيث كان التشافذ عمى أشجه، بيغ  ديع فيأبحاث تخجم القجرات العدكخية، التي ت مغت تسثم

ميخكية، في مجال الػصػل الى الفزاء الخارجي، وتصػيخ ، والػلايات الستحجة الأ)الدابق(الاتحاد الدػفياتي
  (.23)غميسي سمحة الشػويةالأ

ويتجدج ىحا البعج في تػضيف الأمغ الديبخاني في الحفاظ عمى قجرة الػحجات العدكخية عمى التػاصل عبخ     
الذبكات العدكخية بالذكل الحي يؤمغ تبادل السعمػمات وتجفقيا, وسخعة اتخاذ القخارات العدكخية, ومغ ثع تحقيق 

سيسا إذا لع تكغ مؤمشة مغ الاختخاق, الحي قج الاىجاف عغ بعج, ومغ دون شظ فأنيا تذكل كحلظ نقصة ضعف, لا
يؤدي الى تجميخ قػاعج البيانات العدكخية, أو قصع الاترال بيغ الكيادة والػحجات العدكخية, فزلا عغ إمكانية 

 (.24التحكع في بعس الاسمحة وخخوجيا عغ الديصخة)
 البعج الاجتساعي -2

لجسيع الأفخاد, حيث يسكغ لجسيع الستعامميغ الديبخانييغ أن  تعتبخ الذبكة الجولية لمسعمػمات مجالا مفتػحا   
يدتفيجوا مغ البشى التحتية والخجمات الستاحة ليع دون تحسل مخاشخ أمشية, إذ تغصي التحجيات والسخاشخ, وتجابيخ 

                                                                                  (.25)الأمغ والتجابيخ الخادعة, لاجل تثكيف جسيع الافخاد الديبخانييغ لمتعاشي مع عسميات الأمغ الديبخاني
البعج الدياسي -3  

مغ الديبخاني، بذكل أساسي، في حق الجولة في حساية نطاميا الدياسي، وكيانيا، تسثل البعج الدياسي للأي   
، التي تعشي حقيا وواجبيا في الدعي الى تحقيق رفاه شعبيا، في وقت تؤثخ التقشيات، في الاقتراديةومرالحيا 

كسا  ,، ان يتحػل الى لاعب أساسي في المعبة الدياسيةفخدصبح بامكان الأ إذمػازيغ القػى داخل السجتسع نفدو، 
ػمتو، عبخ الكع اليائل مغ عمى خمفيات ومبخرات القخارات الدياسية، التي تتخحىا حك صبح بامكانو الاشلاعأ

 (.26)السعمػمات
أبخز دليل عمى ضخورة وأىسية  2016ويعج التجخل الخوسي الديبخاني في الانتخابات الخئاسية الأمخيكية لعام    

الأمغ الديبخاني في بعجه الدياسي, إضافة الى التدخيبات السختمفة لمػثائق الحداسة والاختخاقات التي غالبا  ما 
  (.27)أزمات دبمػماسية بيغ الجولتؤدي الى 

البعج الاقترادي -4   
بالكيسة  تػسع استخجام تقشيات السعمػمات والاترالات، كسا  قج قتراد فبالا وثيقا   مغ الديبيخاني، ارتباشا  يختبط الأ   

كحلظ، تتيح تقشيات  ,التي تسثميا البيانات والسعمػمات الستجاولة، والسخدنة، والسدتخجمة، عمى كل السدتػيات
فادتيا، مغ فخص الاستخجام، التي تقجميا إكثيخة، عبخ  جولالسعمػمات والاترالات، تعديد التشسية الاقترادية ل
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دخػل العالع، عرخ  بالاضافة الى ,دارة كمفة انتاجيا بافزل الذخوطإالذخكات الجولية الكبخى، التي تبحث عغ 
 تقجيعمغ الديبخاني، يزسغ فالأ لكتخونية،خجمات الإالبعج اشلاق  حخكةلكتخوني، ضسغ بيئة تقشية متالسال الإ

، بتصػيخ الخجمات التي تقجم بػاسصة تقشيات السعمػمات والاترالات، كسا يزسغ الاقبال عمييا، بسا يتخجع عسميا  
 (.28)سذ اقتراد سميعأ

البعج القانؽني -5  
يشصػي البعج القانػني عمى إن التصػرات التكشػلػجية الستدارعة, تفخض مػاكبة التذخيعات القانػنية ليا, مغ     

خلال وضع أشخ وتذخيعات للاعسال القانػنية وغيخ القانػنية في الفزاء الديبخاني, فالسلاحع ان الفعل الديبخاني 
مة لمتعامل معيا, فزلا عغ ضخورة تفعيل التعاون الجولي يفتقج في معطع الحالات والبمجان أشخا  قانػنية صار 

 .                                                 (29) السذتخك لسكافحتيا
 الفعل عمى القجرة يستمكػن  الحيغ الفاعميغ مغ أنػاع يحجد نايس.جػزيف. فان الديبخاني الأمغ في الفػاعل أما     

                                :(30)كالاتي وىي لإلكتخونيةا اليجسات شغ أو الديبخاني
 ومسارسة التحتية البشية تصػيخ و إلكتخونية ىجسات تشفيح عمى قػة والاكثخ السحػري  الفاعل الجولة تعج الجولة:-1

  التكشػلػجي. التفػق  أساس عمى مكانة مغ ليا لسا حجودىا داخل الدمصات
 ىحا ويذسل ,بالأساس ىجػمية لأغخاض الديبخانية القػة الفاعمػن  ىؤلاء ويدتخجم الجول: غيخ مؼ الفؽاعل-2 

                                                      الفاعميغ: مغ الشػع
 ,تػضيفيا عمى القجرة في عالية كفاءة ذات تكشػلػجية معخفة لجييع الحيغ الافخاد وىع القخاصشة: الافخاد-أ

 الرعب ومغ تػجياتيع, اختلاف عمى ,ىػياتيع عغ الكذف في صعػبة ىشاك ػن تك ما وعادة

  ملاحقتيع.
 فخػادم الجول، بعس قجرة تفػق  لمقػة مػارد تكشػلػجيا الذخكات ىحه تستمظ الجشدية: متعجدة الذخكات-ب

 تسكشيا التي العسلاقة البيانات قػاعج بامتلاك ليا تدسح وغيخىا ومايكخوسػفت, وفيدبػك, كػكل, مثل الذخكات

                               السجتسعات. ثقافة وفي الجول اقتراديات في سباشخال التأثيخ مغ
 السعمػمات سخقة أو الديبخانية القخصشة بعسميات السشطسة جخاميةالإ الجساعات ىحه تقػم الاجخامية: السشعسات-ج

 الانتخنيت شبكة عمى سػداء سػق  تػجج كسا السالي، والاحتيال السرخفية الحدابات واختخاق الإلكتخوني والتجدذ

       بالبذخ. تجاروالإ سمحةوالأ السخجرات لتجارة السطمع
 التخكيد بجأ إذ , 2001 لعام ايمػل 11 احجاث بعج خاصة الفػاعل ابخز ضسغ تعج الارهابية: السجسؽعات -د

 الكيام مخحمة الى بعج ترل لع فأنيا ذلظ مغ وبالخغع ,ججيج أمشي كتيجيج عسمياتيا في الديبخاني الفزاء عمى

            لمجول. ةالحيػي التحتية البشية مشذأت عمى حكيكية إلكتخونية بيجسات
يثالثاً: عشاصخ الأمؼ الديبخان  

يتع التعبيخ عغ الشيج الشاجح للأمغ الديبخاني في شكل حساية متعجدة السدتػيات تغصي أجيدة الكسبيػتخ     
والذبكات والبخامج والبيانات التي تحتاج الى تأميغ, ويجب ان يكسل السػضفػن وسيخ العسل والتقشيات بعزيع 
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السؤسدات لتػفيخ حساية فعالة ضج اليجسات الإلكتخونية التي تتعخض ليا الجول اذ ان ىشاك عشاصخ  البعس في
                                                  : (31)رئيدية يدتشج عمييا الأمغ الديخاني

ام بيا, مغ اختيار يشبغي عمى السدتخجميغ فيع السبادىء الأساسية للأمغ الديبخاني والالتد الاشخاص: -1
 كمسات مخور قػية, والاىتسام بسخفقات البخيج الإلكتخوني, والشدخ الاحتياشي لمبيانات.

يجب عمى السؤسدات تصػيخ مجسػعة مغ التجابيخ الأساسية لسػاجية اليجسات السدتسخة, وبالامكان العسميات: -2
يج اليجسات وحساية الأنطسة وتحجيج التيجيجات الاستخشاد بسجسػعة مغ التجابيخ السػثػقة التي تػضح كيفية تحج

 والترجي لميجسات.
تتسثل في تدويج السؤسدات والافخاد بالادوات التي يحتاجػنيا لمجفاع ضج عسميات الاختخاق التكشؽلؽجيا: -3

ى الديبخاني والتشرت الإلكتخوني لاسيسا وان ابخز الأجيدة السعخضة لميجسات الديبخانية تكػن بحاجة ماسة ال
الحساية, كأجيدة الكسبيػتخ, والأجيدة الحكية, وأجيدة تػجيو الذبكات, وتتزسغ تقشيات أكثخ شيػعا  في الاستخجام 

 لحساية ىحه الأجيدة, ججران الحساية مغ البخامج الزارة , وبخامج مكافحة الفيخوسات, وحساية البخيج الإلكتخوني.  
 مخيكيةالديبخاني في الؽلايات الستحجة الأمؼ الأ مؤسداتاهجاف و السحؽر الثالث : 

  .(32): الاهجافولاً أ
والقجرة عمى  ,وذلظ لتدييل عسمية الشسػ الاقترادي ,مغأويعشي الحفاظ عمى الانتخنت مفتػح و ضسان الاترال: -1

جل الحفاظ إمغ مكافحة الجخيسة الديبخانية  فزلا عغوزيادة التفاعل الاجتساعي والثقافي,  ,الابتكار والتقجم العمسي
في التعاملات الاقترادية والسالية بسا يخجم استسخارية السرالح الػششية لمػلايات  لاسيساعمى مػثػقية الانتخنت 

 الأمخيكية. الستحجة
 ,وزيادة مخونة الشطع والذبكات مغ خلال اليشجسة السشاسبة لإلكتخونية,بخدع اليجسات ا تعويضسان الأمؼ:  -2
ضافة الى بشاء وتصبيق السعاييخ العالسية فيسا يتعمق بالدمػك إ بالصبقات )الجفاع في العسق( نذاء نطام الجفاعإو 

وحساية السجنييغ لزسان الاستخجام الدميع لمقػة الديبخانية كػسيمة  ,السقبػل لمجيات الفاعمة الحكػمية وغيخ الحكػمية
 .ة الأمخيكيةلخجمة السرالح القػمية لمػلايات الستحج

جل تعديد ردع أمخيكي في الفزاء الديبخاني مغ الحفاظ عمى ميدة التفػق لمجير الأهيسشة )القؽة(: ضسان ال-3
 ,وحساية السعمػمات والاسخار التجارية والسمكية الفكخية مغ التجميخ ,خلال وقت الدمع والحخب الإلكتخونية اليجسات

فان القجرة التشافدية لمػلايات الستحجة في الاقتراد المحان يزع ,سػاء عبخ الجخيسة الديبخانية أو التجدذ الديبخاني
مخيكي في س السال التكشػلػجي والبذخي مغ أجل تعديد التشافذ الأأالدعي لبشاء وتصػيخ ر  فزلا عغ ,العالسي

 الفزاء الديبخاني.
  مؤسدات الأمؼ الديبخاني في الؽلايات الستحجة الأمخيكية:  ثانياً 

الأنطسة السعمػماتية العدكخية, مع تعديد أمغ الذبكات التي تتجاول البيانات الدخية  تقػم بسخاقبة وزارة الجفاع: 
 ونذخ أنطسة وقائية لمحيمػلة دون تدخيب البيانات.
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تتػلى حساية الأنطسة السعمػماتية الخاصة بالػكالات السجنية الأمخيكية, بسا في ذلظ تحريغ  :زارة الأمؼ الؽطشيو 
ونذخ مدتذعخات عمى الذبكات, فزلا عغ عقج اتفاقات شخاكة وتعاون مع الذخكات نقاط الجخػل الخارجية 

 .(33)الخاصة
حساية الاراض الأمخيكية مغ أي ىجسات وتبحل جيػد لتأميغ الييئات في مدؤوليتيا تختز  وزارة الأمؼ الجاخمي:

مجالات اساسية في الػزارة. ىحا الأمغ الديبخاني واحج مغ خسذ  جالحكػمية السجنية والذبكات غيخ الدخية وىي تع
وكالة الاستخبارات الامخيكية ومكتب التحكيقات الفجرالي والكػنغخس والبيت الابيس الحي اقخ انذاء  فزلا عغ

وكالة ججيجة لسداعجة الػلايات الستحجة في مجال الأمغ الديبخاني, اشمق عمييا مخكد تكامل استخبارات التيجيج 
  (.34لعسل الػكالات الاخخى) والاسشاد لجععالديبخاني ميستيا تػفيخ ا

 السحؽر الخابع: إستخاتيجية الأمؼ الديبخاني في الؽلايات الستحجة الأمخيكية
 2003عام  فبخايخفي تع التأكيج عمى الفزاء الإلكتخوني كتيجيج أمشي ججيج,  2001ايمػل  11بعج احجاث    

 عمىستخاتيجية ىحه الإاشخت , و "لكتخونيالقػمية لتاميغ الفزاء الإستخاتيجية الإ" )جػرج دبميػ بػش(اشمق الخئيذ 
 والصاقة والسعاملات تمػماالاترالات والسع تتكػن مغ مؤسدات عامة في مجالات الأمخيكيةان البشية التحتية 

مغ ثع و  .لجولةذ انو يسثل نطام التحكع الخاص باإ ,لكتخوني عرب ىحه السجالاتالفزاء الإيعتبخ السالية... الخ و 
مغ القػمي لمسحافطة عمى الاقتراد والأ خئيديةمغ العػامل ال والقجرة عمى التحكع فيو وادارتو عسمية تأميشو

 (:35)لى تحقيق الاتيستخاتيجية االإ, وتدعى مخيكيالأ
  .لكتخونيةمشع اليجسات الإ -1
 يسكغ اختخاقيا.تقميل نقاط الزعف التي  -2
 .لكتخونيةسخعة التعامل مع اليجسات الإ -3

مخيكي ساية الجير الأحتذكيل قيادة عدكخية لمفزاء الالكتخوني ل 2009مخيكية عام واعمشت الػلايات الستحجة الأ   
مخيكي في ضل مغ القػمي الألكتخوني بسا يتزسشو مغ قزايا عجة ذات صمة وثيقة بالأىسية الفزاء الإأ لتبخز 

عغ ة التحتية الكػنية لمسعمػمات امام السشذات السجنية والعدكخية ئعميو فيسا يتعمق بتدييخ عسل البيالاعتساد الجولي 
ن التحكع في تشفيح إستيا السعمػماتية فطنأو بذل عسل أتعخضو ليجػم يدتيجف كػسيط وحامل لمخجمات  شخيق

 . (36الدمع والحخب)ىسية في زمغ يجي بالغ الأتستخاإدارة سيصخة ونفػذ إىكحا ىجسات يعج 
لتؤكج " التيجيجات الإلكتخونية تسثل واحجة مغ  2010بحلظ جاءت إستخاتيجية الأمغ القػمي الأمخيكي لمعام    

أخصخ التيجيجات التي تػاجو الأمغ القػمي والدلامة العامة لمسػاششيغ, فزلا عغ أنيا أحج أىع التحجيات التي تػاجو 
أميشيا, كسا يجب أن تكػن ججيخة بثقة مدتخجمييا, ويتع ذلظ عبخ الاستثسار في الاقتراد القػمي, ومغ ثع يجب ت

 .(37)الافخاد والتكشػلػجيا, وعبخ تجعيع قجرات الذخكات مع القصاعات السختمفة"
ستخاتيحي, بأنيا تعسل عمى اعادة تشطيع مػاردىا مخيكية في تقخيخىا الإجت وزارة الجفاع الأك, ا2014وفي عام    

مغ القػمي في ثلاث مجالات ىي حساية مغ الديبخاني ليا لسػاجية التيجيجات التي تؤثخ عمى الأقجرات الأ لتعديد
تع انذاء قػة سيبخانية تتالف  2016وبحمػل عام . (38)يالديبخانية وحساية الجفاع الػشش والذبكات وشل قػة العج

مغ الديبخاني بيغ وزارة الجاخمية ومكتب الأفخقة مػزعة عمى ميسات ىجػمية ودفاعية وتتػزع مدؤولية  40مغ 
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مغ القػمي التي تدشج الييا العسميات مغ الديبخاني, ووكالة الأع قيادة الأزالتحكيقات الفجرالية ووزارة الجفاع التي ت
 .(39مقاتل) 6000الى  2016لكتخوني في عام اليجػمية وقج وصل عجد قػات الكيادة العدكخية لمفزاء الإ

ستخاتيجية تتزسغ تػجييات يسكغ اتخاذىا لمسداعجة في إ (تخامبذ )دونالج دارة الخئيإحجدت  2017وفي عام    
الحفاظ عمى الأمغ الأمخيكي مغ التيجايجات الديبخانية ومشيا تحجيج اولػيات السخاشخ, بشاء شبكة حكػمية يسكغ 

 (.40والاستذعار)الجفاع عشيا, ردع وتعصيل الفػاعل الديبخانية, تحديغ تبادل السعمػمات 
إستخاتيجية ججيجة للأمغ الديبخاني اتخحت فييا  2018ونتيجة لحلظ اقخت الػلايات الستحجة الأمخيكية في العام     

مػقف أكثخ صخامة في مقابل تيجيجات كل مغ روسيا والريغ, ودخمت حيد التفيح بعج قخار الخئيذ )دونالج تخامب( 
ارك اوباما( لمعسميات الديبخانية, والاتجاه لاستعجادات الحخب الديبخانية مغ بإلغاء قػاعج حجدىا سمفو الخئيذ )ب

خلال بشاء قػة أكثخ فتكا , وتػسيع التحالفات والذخاكات, وىي تخى ان الفزاء الديبخاني يجب ان يعدز بالتفػق 
الجولية السشافدة, وسخقة العدكخي ومسارسة الأنذصة الاستخباراتية, وحساية الأمغ القػمي, والعسل عمى ردع القػى 

 : (41)الاسخار الرشاعية, وتيجيج البشية التحتية السعمػماتية وذلظ بالعسل عمى ما يأتي
ضسان قجرة الجير الأمخيكي عمى القتال وكدب الحخوب في أي مجال, بسا في ذلظ الفزاء  -1

الديبخاني, وحساية الأمغ القػمي وردع العجوان الحي قج يذشو الاعجاء, والاستجابة الدخيعة لميجسات 
 ستخاتيجيغ.الإلكتخونية التي تسثل استخجاما  لمقػة ضج مرالح الػلايات الستحجة وحمفائيا وشخكائيا الإ

الدعي لذغ ىجسات استباقية وردع الأنذصة الديئة عبخ الانتخنت, التي تدتيجف البشية التحتية, والتي قج تؤثخ  -2
في قجرة وزارة الجفاع عمى حساية السرالح الػششية, واعتساد أسمػب الجفاع الى الأمام عغ شخيق ضخب مرادر 

 قبل ان ترل الى الجاخل. الخصخ خارج حجود الػلايات الستحجة الأمخيكية
تعديد التعاون مع الييئات السعشية بالجفاع مع القصاعيغ العام والخاص لتشديق أنساط الاستجابة, ونقل الخبخات  -3

 والتعاون في تشفيح الإستخاتيجية القػمية للأمغ الديبخاني.
الإلكتخونية, وتعديد جاىديتيا في التعاون مع الحمفاء والذخكاء مغ أجل تعديد القجرة عمى مػاجية اليجسات  -4

مجال الجفاع الديبخاني والخدع ومػاجية اليجسات, ومذاركة السعمػمات لمعسل عمى فاعمية مػاجية اليجسات 
 الإلكتخونية وتعديد وضع الأمغ الديبخاني.

حكػمييغ التابع تعديد قػاعج الدمػك الخسسي لمجولة في الفزاء الديبخاني, وتأييج عسل لجشة فخيق الخبخاء ال -5
 للأمع الستحجة السعشي بالتصػرات في مجال الاترالات والسعمػمات ضسغ سياق الأمغ الجولي.

في مجال الأمغ  الأمخيكية ستخاتيجيات العدكخية التي سعت لػضعيا الػلايات الستحجةوعمى الخغع مغ الإ    
قات وتدخيبات لمسعمػمات في بعس الاحيان, اختخاىجسات إلكتخونية و  لا أن ىحا لا يسشع مغ حجوثإالديبخاني, 

لان مجال التيجيجات والحخوب الديبخانية مجال حيػي متججد, كمسا تتػصل الى شخق وبخامج لسعالجة والحساية مغ 
الاختخاق, وحساية البيانات والذبكات, كمسا ضيخ نسط ججيج مغ الاختخاقات والتحجيجات, فلابج لمجول ان تكػن حيػية 

 .(42سا لاكتذاف ومعالجة الثغخات الخقسية التي يدتغميا العجو لمػصػل الى اىجافو السصمػبة)وسخيعة دائ
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في الؽلايات الستحجة  السحؽر الخامذ: تجاعيات الهجسات الإلكتخونية عمى إستخاتيجية الأمؼ الديبخاني
 الأمخيكية.

يؤكج جػزيف.س.ناي أن ىشاك أربع فئات رئيدية مغ اليجسات الإلكتخونية عمى الأمغ القػمي الأمخيكي,     
تختمف في السجى الدمشي ومغ حيث السبجأ فالحخب الديبخانية والتجدذ الديبخاني يختبط بالجول, والجخيسة الديبخانية 

بة لمػلايات الستحجة الأمخيكية في الػقت الحاضخ تأتي والإرىاب الديبخاني تختبط بفاعميغ مغ غيخ الجول, وبالشد
أعمى الخدائخ مغ التجدذ الديبخاني والجخيسة الديبخانية, ولكغ عمى مجى العقج السقبل, قج تربح الحخب الديبخانية 

 .(43)والإرىاب الديبخاني عمى رأس التيجيجات
, شسمت عسميات قخصشة 2020في ديدسبخ لعام  مخيكية ليجسات إلكتخونيةتعخضت الػلايات الستحجة الأوقج     

 مغ الشػوي, ووزارات الجفاع والخارجيةإلكتخونية واسعة الشصاق, استيجفت وكالات حكػمية أمخيكية, مغ بيشيا إدارة الأ
ثخ اليجػم نقمت إالصاقة, وشخكات خاصة مختبصة بالحكػمة الفجرالية, شبكات نقل الكيخباء ومحصات و  والخدانة

 يجسةن التػصل الى معخفة ابعاد عسمية الإمخيكي استخباري قػلو "أعغ مدؤول  "ول ستخيت جػرنالو "صحيفة 
لكتخونية الاخيخة وتجاوز تجاعياتيا يحتاج الى اشيخ ان لع يكغ سشػات" وإن أبعاد العسمية محىمة وكبيخة بالشطخ الإ

ة حتى الان عمى تحجيج أنطسة الكسبيػتخ الى شبيعتيا الححرة والستخفية وأن أكثخ مايدعج فييا ىػ عجم القجر 
يشايخ لعام  20وأكج الخئيذ الحالي )جػ بايجن( قبل تشريبو رئيدا  لمػلايات الستحجة الأمخيكية في  (.44)ة"الستأثخ 

عمى أن الأمغ الديبخاني ىػ أولػية قرػى لإدارتو القادمة  2020, اذ ورد في تأكيجه في ديدسبخ لعام 2021
ثخ تعخض الػلايات الستحجة الأمخيكية لميجسات الإلكتخونية الػاسعة, وانتقج )جػ بايجن(, )دونالج وضسغ خصتو عمى إ

تخامب( باعتباره رئيدا  لمػلايات الستحجة الأمخيكية لغاية قبل التشريب أنو مقرخا  في تعديد الأمغ الديبخاني وأنو 
قادمة وتعديد وحساية الأمغ القػمي الأمخيكي مغ كان غيخ يقع في ذلظ وأنو سيأخح الأمخ بججية خلال إدارتو ال

 .(45)خلال الخد عمى اليجسات الإلكتخونية ضج مشصمقييا
وفي ىحا الاشار يشبغي القػل أن الػلايات الستحجة الأمخيكية تبقى عخضة لمحػادث الأمشية واليجسات الإلكتخونية    

, لاسيسا اذا ماتع الاخح مغ الديبخانيالأ في الحفاظ عمى مخيكيةوالػكالات الأ لمسؤسدات الحيػية وىػ ما يسثل تيجيج
 حو الافراأمخيكية حداسة أالػصػل الى معمػمات  بالحدبان التػضيف الستدايج لسشافدييا وخرػميا بالقجرة عمى

 . (46قػمي )ال يامشلا حكيقي جييجت يسثل مخ الحيالأوالاضخار بسرالحيا الاقترادية و اتلافيا, أو تعجيميا, أعشيا, 
اليجسات الإلكتخونية بالقػل " ان  2020ديدسبخ  28اشار في كمستو في  ( قججػ بايجن (مخيكيالخئيذ الأ وكان   

أن الػلايات الستحجة و تحجي للأمغ القػمي الأمخيكي,  شكمتالساضية  سخحمةال فيمخيكية الأسؤسدات ال واجيتياالتي 
    .(47) "الساضية وستدتعيج مرجاقيتيا أمام العالع لسخحمةستتجاوز الرعاب التي مخت بيا خلال ا

الأمغ  القجرات في مجال جعيعت يشز عمىتشفيحيا   أمخا   إثخ ذلظ بتػقيع ،(جػ بايجن)الخئيذ الأمخيكي  اموق   
 التشفيحي إلى أن الأمخ ،لذأنمجمذ الأمغ القػمي الأمخيكي في بيان لو بيحا ا عمغوأ  .الستحجةالديبخاني لمػلايات 

 غيخ الجولمختبصة بالجول و  أشخافالفجرالية مغ "أنذصة سيبخانية خبيثة" مغ قبل  ػكالاتحساية شبكات ال يدعى الى
تبادل السعمػمات بيغ الحكػمة الأمخيكية والقصاع  التي تػاجو سعػقاتإزالة الالعسل عمى ويقزي الأمخ التشفيحي ب.

أمغ تػريجات  جعيعتتأميغ و تحجيث معاييخ الأمغ لمحكػمة، و العسل عمى الديبخاني، و  تيجيجات الأمغالخاص بذأن 
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 في الكذف عغتػسيع القجرات الكيام بالديبخاني و  حػادث الأمغلمتعامل مع  السشاسبة تػصياتالالبخمجيات، ووضع 
مجمذ  انذاء الىة, ودعا الأمخ التفيحي الذبكات الحكػميو  الأنطسة السعمػماتية تدتيجف الانذصة الديبخانية التي

 .(48)والقصاع الخاص حكػمةالأمغ الديبخاني، يزع مسثميغ عغ الفي  ختبصةلتحميل القزايا الس
عجة خيارات لمخد عمى اليجسات الإلكتخونية  بحثمخيكية أن الخئيذ)جػ بايجن( يدارة الأمدؤولػن في الإ اعمغو    

 حجد الديبخاني وأمغ البشية التحتية الأميخكية )كخيدتػفخ كخيبذ(سجيخ الدابق لػكالة الأمغ وفقا  لم، و الأخيخةالخوسية 
", ويخى حاليفي الػقت ال الكتخونيا   بالقػل "بأن ىشاك ما يذبو الحخب الباردة بخؤية ججيجة أمخيكية روسية تتخح شابعا  

ييغ مغ روسيا قج الإلكتخون تدمميغعزػ مجمذ الذيػخ للأمغ الجاخمي الديشاتػر الجسيػري )ميت رومشي(" إن الس
 يةمة الجفاعػ شطالسترخفػا بػىع عمى ان لجييع القجرة عمى تجشب الخد ولع يخذػا ما يسكششا الكيام بو ولع يعتقجوا أن 

حرػلو  الستػقع، والخد رد الفعل، وىحا يتصمب مشا بحدملجيشا كافية، كسا انيع عمى ما يبجو لع يفكخوا في أنشا سشخد 
              (. 49)"سيكػن إلكتخونيا  

 الأمغ ممف مع لمتعامل بايجن( )جػ الخئيذ أمام عجة خيارات الأمخيكية إلادارة قجمت سبق, لسا واتداقا      

 لسرالحيا لكتخونيةالإ يجساتال خمف تقف روسيا بأن رسسيا   الستحجة الػلايات إعلان :أوليا روسيا، مع الديبخاني

 الديبخاني, الأمغ ومجتسع الحكػمية الػكالات بيغ مذتخك تقييع عسمية تشفيح بعج ذلظ يخجعو  والأمشية، الحكػمية

 أكثخ يكػن  قج ذلظ لعلو  روسيا، عمى الاقترادية العقػبات فخض في يتسثل مخيكيةالأ الادارة خيارات ثاني أما

 يرعب معقج رخيا وىػ مساثل، أمخيكي لكتخونيإ انتقامي بعسل بالكيام الاخيخ الخيار وجاء تأثيخا , الخد أساليب

 بػزارات لحق الحي الإلكتخوني يجػمال عمى فعالو  صارم رد خلال مغ حخب, إعلان بسثابة يعج لانو إليو, المجػء

 وأمغ ضسان عمى تذخف التي القػمي الشػوي  الأمغ ووكالة والتجارة، والصاقة خدانةوال والجفاع القػمي الأمغ

 .(50)ةالشػوي ةالأسمح مغ مخيكيةالأ الستحجة الػلايات ػجػداتم

اذ  ,لكتخونيةفي الفزاء الديبخاني لسػاجية التيجيجات الإ (جػ بايجن)ستخاتيجية إبجأت  2021وفي مارس لعام     
الخكائد الايجلػجية والجيػسياسية والتكشػلػجية والجبمػماسية لخؤية  (جػ بايجن)ستخاتيجية الديبخانية لإدارة تعكذ الإ

جػ )ستخاتيجة الخئيذ )جػ بايجن( الذاممة لمدياسة الخارجية والأمغ القػمي لمػلايات الستحجة الأمخيكية, وتاكيجا  لإ
لخئيذ الخوسي )فلاديسيخ كانت قسة )جػ بايجن( مع ا يجسات الإلكتخونيةلتعديد الأمغ الديبخاني ومػاجية ال (بايجن

ويجب  ,في اعمى قسة السحادثات بيغ الصخفيغ لكتخونيةحاضخة فيو اليجسات الإ 2021يػليػ لعام  16بػتيغ( في 
أو أنيا تذكل مرجر  لكتخونيةابعاد شبح الخصخ الشػوي الديبخاني ومػاجية الجول التي تشصمق مشيا اليجسات الإ

مخيكي )جػ بايجن( أنو مغ السشصقي أن تذغ الػلايات أكج الخئيذ الأ 2021تيجيج سيبخاني وشيظ, وفي يػليػ 
, وفي الدياق نفدو ىاضج لإلكتخونيةعمى الخػادم السدتخجمة في اليجسات ا إلكتخونيةالستحجة الأمخيكية ىجسات 

حتية وأمشيا أكج مدؤول في الادارة الأمخيكية ان الػلايات الستحجة ستتخح الخصػات الزخورية لحساية بشيتيا الت
 (.51)لكتخونيةالقػمي مغ اليجسات الإ

 للإدارة السدتقبمية الفخص بعشػان" مدتقمة" أمخيكية بحثية "مؤسدة وىػ الأشمدي لسجمذ حجيثة دراسة وجاءت    

 الحادي القخن  في التعجدية الدياسات مغ السديج نحػ الاتجاه أن مؤكجة "، 2021 عام خلال الججيجة الأمخيكية

 في القرػر أوجو معالجة مثل الأولػية ذات القزايا بعس في مسيدة نػعية نقمة سيُحجث الحي ىػ والعذخيغ
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 سةواليشج الحيػية التكشػلػجيا مغ الججيجة شساذجوال ،التذغيل ةذاتي الفتاكة السدتقمة والأسمحة الفزاء، حػكسة

 في للأمام خصػة تأخح أن بايجن( )جػ الأمخيكي الخئيذ لإدارة ويسكغ السددوج، الاستخجام ذات الجيػلػجية

 تحقيق أجل مغ الشاشئة التقشيات تػضف في تديع ضخوف ايجاد عمى عسلال خلال مغ القادمة الأزمات مػاجية

 (.52)العام الرالح

الأمغ  في مجال زػابطالج يتذجتمتدم بلجعل الػكالات الفيجرالية  ستخاتيجيةإ صجارالادارة الأمخيكية، لإ سعت   
، في واحجة في القصاعيغ العام والخاص الحيػية البشية التحتية ضج ليجسات الإلكتخونيةالديبخاني، بعج سمدمة مغ ا

 تصمعوت ,التي تعتسج عمييا الحكػمة حػاسيبتأميغ شبكات المغ اجل  السبحولة لمػلايات الستحجةمغ أكبخ الجيػد 
في الذخكات الكبخى،  سائج "الثقة الرفخية"، وىػ مفيػم السدسىالإستخاتيجية إلى تصبيق مفيػم الأمغ الديبخاني 

مغ الديبخاني حػل الأىجاف والشتائج، للأوضع سياسة  دعى في سبيلم فزلا عغ كػنياعمى الحكػمة الفيجرالية، 
ىي  : "ىحه الإستخاتيجيةىحا الرجدكخيذ إنجميذ، مجيخ الإنتخنت الػششي في  ويذيخجعة. بجلا  مغ قػائع السخا

 .(53)دفاعاتشا الإلكتخونية الفيجرالية"في وقابل لمجفاع عشو  حكعم طامفي جيػدنا لبشاء ن اساسيةخصػة 
ستخاتيجية لإا ارأصج فيإلى تعديد الأمغ الديبخاني  واتجيت الػلايات الستحجة الأمخيكية في اشار سعييا     

ستخاتيجية إ، أصجرت خصة تشفيحية أعقبتيا وثيقة 2023، وفي يػنيػ 2023ػششية للأمغ الديبخاني في مارس ال
كانت ىشاك مجسػعة مغ الجوافع والسحفدات التي شجَّعت . وقج 2023سيبخانية صادرة عغ وزارة الجفاع في سبتسبخ

فيسا يمي، يسكغ تدميط الزػء عمى أبخز ىحه الجوافع  و اتيجيةستخ الػلايات الستحجة عمى إصجار ىحه الإ
 :(54)والسحفدات

بالحخوب التي تخػضيا حمفاؤىا في  الػلايات الستحجة بالخغع مغ انذغالتأميؼ الفزاء الديبخاني الأمخيكي:  -1
ية السحيصة بيا اىتساما  كبيخا ، مختمف أنحاء العالع، وتحجيجا  أوكخانيا وإسخائيل وتايػان، فإنيا تػلي السخاشخ الديبخان

، وعمى ميامغ حيغ إلى آخخ، مغ جانب خرػ  عمى بشيتيا الحيػية الديبخانية الإلكتخونية في ضل تكخار اليجسات
؛ ولحلظ تع إصجار ىحه الاستخاتيجية التي تخمي إلى تعديد أمغ الفزاء روسيا والريغ وإيخان وكػريا الذساليةرأسيع 

                                     .الديبخاني الأمخيكي
، تدعى الإدارة الأمخيكية 2024الأمخيكية في نػفسبخ  الانتخاباتمع اقتخاب مػعج تحقيق مكاسب انتخابية:  -2

يتسثل أوليسا في تأميغ الانتخابات السقبمة، وحسايتيا مغ أي محاولة لمتأثيخات الخارجية، في ضل زيادة  ,إلى أمخيغ
لمتأثيخ عمى تػجيات الشاخبيغ الأمخيكييغ، بيشسا يتسثل الأمخ  إيخانو  الريغو  روسياالذكػك الستعمقة باحتسالية تجخل 

جى اىتسام الإدارة بحساية الأمغ الديبخاني، وتعديد الآخَخ في تحقيق مكدب ججيج يسكغ التخويج لو لإضيار م
                                                          .الذخاكات العالسية

إلى مػاجية الشفػذ الستشامي للأنطسة التي  الأمخيكية سعت الػلايات الستحجة: مجابهة خرؽم الؽلايات الستحجة -3
تخى الػلايات الستحجة أن ىحه الأنطسة تدعى إلى إعادة رسع  حيث روسيا والريغ ترفيا بـ"الاستبجادية"، وتحجيجا  

ملامح الشطام الجولي، وانتياك خرػصية الأفخاد عبخ الفزاء الخقسي؛ لحلظ فإنيا تدعى إلى حػكسة الفزاء 
وتقويم السلوك الرقمي، وهو أمر يصبُّ في  ذ يسكغ مغ خلاليا محاسَبة الأشخاف السخصئة،الخقسي، ووضع أس
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الشياية في الرالح العالسي مغ جية، كسا أنو يحسي أمشيا القػمي، ومرالحيا الدياسية والاقترادية في مختمف 
 .                             مشاشق العالع مغ جية أخخى 

ستخاتيجية ىي الجيج الأول ىحه الإ تعج لا الديبخاني: الأمؼ مجال في الدابقة الأمخيكية الخطؽات استكسال -4
شت مبادرة مكافحة بخامج الفجية في عام  الأمخيكية, مغ نػعو لمػلايات الستحجة التي انزع  2021إذ سبق أن دشَّ

لحج مغ إساءة استخجام بخامج دولة، كسا وقَّعت عجد مغ الجول عمى معاىجة تيجف إلى "ا 60إلييا ما يديج عغ 
                                                          التجدذ التجارية". 

التخخيبية في الػلايات الستحجة  لكتخونيةىحه اليجسات الإ تجاعياتحيط بحجع لايدال يالغسػض  ويبقى القػل بأن    
تدشى وشبيعة البيانات والسعمػمات التي  ,والذخكات الكبخى  الفيجرالية والسحمية ييئاتعمى صعيج ال الأمخيكية

نطع  تجميخل جيػد وأ إلكتخوني الحرػل عمييا, ودوافع العسميات الديبخانية سػاء كانت عسمية تجدذ لمسختخقيغ
التي تعخضت  ييئاتمجسػعة مغ خبخاء الأمغ الديبخاني ان ال ويؤكجالسعمػمات في الػلايات الستحجة, البخمجيات و 

 والسعمػمات الاثار التي تختبت عمى البيانات عسق لتحجيج أشػل ليحه اليجسات الإلكتخونية ستكػن بحاجة الى مجة
 في سعمػماتالبخمجيات والالسػجػدة في مدتػدعاتيا الخقسية, ومغ ثع فإن حجع التجاعيات السحتسمة عمى نطع 

خبخاء الأمغ الديبخاني الى عجم  مغ بعسالذىب  ذلع تتزح بعج أ الكبخى  الفيجرالية والسحمية والذخكات ييئاتال
, خاىغبيا في الػقت ال كيغيسكغ الت عمى انتياء العسمية وامكانية وجػد اىجاف بعيجة السجى لا حاسسةوجػد ادلة 

بعج  خونيةعمى اليجسات الإلكت مغ الػلايات الستحجة الأمخيكية ختقببصبيعة حجع الخد الس شبػءمغ الرعب الت لظلح
 (.55غيخ السدبػقة) ات الديبخانيةسسارسة أي دور في ىحه العسميب والريغ لخوسيا حاسعالانكار ال

 الخاتسة
مع تصػر التكشػلػجيا في وسائل القتال وأساليبو، وبخاصةٍ السدتعسمة في الشسػذج الججيج مغ التيجيجات      

الإلكتخونية، مقارنة مع القزايا الجولية الأخخى السيجدة لمدمع والأمغ الجولييغ، بخزت تحجيات كبيخة عمى صعيج 
الخصخ الحكيقي يكسغ في التيجيجات السدتقبمية, لحلظ مػاجية اليجسات الإلكتخونية الخاىشة, باتت أمخ ضخوري, لكغ 

فإن تجاىميا, سيعخض الأمغ الديبخاني الأمخيكي الى خصخ دائع واكيج. إلا أن التحجي في ىحا الذأن يعشي 
الاستعجاد لجى الػلايات الستحجة لمتيجيجات القادمة بتصػيخ إستخاتيجية السػاجية والعسل مع بكية دول العالع مغ أجل 

سذاركة في قيع الأمغ والاستقخار واحتخام قػاعج الدمػك الجيج مغ أجل فزاء سيبخاني أمغ, والسذاركة بيغ ال
الحكػمة والقصاع الخاص في انذاء معاييخ مذتخكة لمحساية الإلكتخونية, عمى الخغع مغ أن الفزاء الديبخاني يتسيد 

 والأمشيةمى رأس الاولػيات في الإستخاتيجية العدكخية بالغسػض وشجة تشػع التيجيجات مسا يجعل الأمغ الديبخاني ع
لمػلايات الستحجة الأمخيكية في ضل صعػبة تحجيج الجيات السدؤولة مغ دول أو مجسػعات ما عغ اليجسات 
الإلكتخونية, ومشافدة شجيجة في الفزاء الديبخاني مغ روسيا والريغ بسا قج ييجد أمشيا القػمي ودورىا في الأمغ 

 العالسي.
 :الاتيةتػصمت الجراسة الى مجسػعة مغ الاستشتاجات 

ان اليجسات الإلكتخونية بتشػع اساليبيا ووسائميا الستبعة ما زالت مغ السفاليع الحجيثة التي لا يػجج ليا اتفاق  -1
 دولي بذان تعخيفيا.
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الجول وقج تكػن ان اليجسات الإلكتخونية معقجة في شخيقة تشفيحىا مغ قبل الجول والجيات الفاعمة مغ غيخ  -2
 ذات مرادر مجيػلة يرعب تعقبيا أو معخفة مريخىا.

ان الأمغ الديبخاني مفيػم متعجد الابعاد والسدتػيات, ومفيػم مخكب متدع الشصاق فالتصػرات السعاصخة  -3
 التكشػلػجية ادت الى اتداع نصاق مفيػم الأمغ الديبخاني في حساية البشية التحتية لمسعمػمات.

لكتخونية إلستحجة الأمخيكية رغع ما تستمظ مغ قجرات عدكخية ىائمة تعخضت الى ىجسات ان الػلايات ا -4
خحت خصػات عاجمة عغ شخيق تلحلظ ا ,ومثمت تيجيج الى أمشيا القػمي ,متكخرة شكمت ىاجدا  استخاتيجيا  

د الاستقخار في وتعدي ,ستخاتيجية الأمغ الديبخاني وتقػية السعاييخ التي تخفف التيجيجات الديبخانيةإ تبشي
 الفزاء الديبخاني.

الأمغ القػمي لسػاجية  استخاتيجيةولػية في أان الأمغ الديبخاني في الػلايات الستحجة الأمخيكية بات يذكل  -5
 الأمخيكية. حيػيةتراعج اليجسات الإلكتخونية ضج السرالح ال

 
 الهؽامر

الشاشئة عؼ الهجسات الديبخانية في ضؽء القانؽن ( طلال ياسيؼ العيدى, عجي محمد عشاب, السدؤولية الجولية 1)
 .84, ص2019, 1, العجد19الجولي السعاصخ, مجمة الدرقاء لمبحؽث والجراسات الاندانية, الاردن , السجمج 

نؽرة شمؽش, القخصشة الالكتخونية في الفزاء الديبخاني "التهجيج الستراعج لأمؼ الجول", مجمة مخكد بابل ( 2)
 .191, ص2018, 2, العجد8الاندانية, جامعة بابل,السجمجلمجراسات 

فارس محمد العسارات, إبخاهيػ الحسامرة, الأمؼ الديبخاني: السفهؽم وتحجيات العرخ, دار الخميج لمشذخ والتؽزيع, ( 3)
 .104, ص2022عسان, الاردن, 

نؽن الجولي السعاصخ, مجمة حقؽق بؼ صابخ بمقاسػ, حيجر محمد, الهجسات الديبخانية ومؽاجهتها في ظل القا( 4)
 .188, ص 2017, 4الإندان والحخيات العامة, الجدائخ, العجد

( احسج عبيذ نعسة الفتلاوي, الهجسات الديبخانية : مفهؽمها والسدؤولية الجولية الشاشئة عشها في ضؽء التشعيػ 5)
, 2019, 4القانؽن, جامعة بابل, العجد الجولي السعاصخ, مجمة السحقق الحمي لمعمؽم القانؽنية والدياسية, كمية

 .612ص
, 3, العجد46السجمج  ,عسخ محسؽد أعسخ, الحخب الإلكتخونية في القانؽن الجولي الإنداني, مجمة دراسات, الاردن (6)

 .135, ص2019
القانؽنية  الفزاء الديبخاني: تذكيل ساحة السعخكة في القخن الحادي والعذخيؼ, مجمة العمؽم علاء الجيؼ فخحات,( 7)

 .91, ص2019, 3, العجد 10السجمج  والدياسية, الجدائخ,
 .135( عسخ محسؽد أعسخ, مرجر سبق ذكخه, ص8)
 .93( علاء الجيؼ فخحات, مرجر سبق ذكخه, ص9)
( اماني عرام محسؽد, استخجام روسيا لمقؽة الديبخانية في إدارة تفاعلاتها الجولية, مجمة كمية الاقتراد والعمؽم 10)
 .177, ص2021, 4, العجد22دياسية, جامعة القاهخة, السجمجال
 .193( بؼ صابخ بمقاسػ, حيجر محمد, مرجر سبق ذكخه, ص11)
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, 2021( ماجج محمد الحشيطي, تكشؽلؽجيا الرخاعات الجولية السعاصخة, الان ناشخون ومؽزعؽن, عسان, الاردن, 12)
 .262ص

حداباتها الديبخانية وتعيج الشعخ فيها, انجبشجنت عخبية, ( سؽ غؽردن, ايخيغ روزنباخ, أمخيكا ترفي 13)
18/12/2021 . 

https://www.independentarabia.com/node/286926 
 .86( طلال ياسيؼ العيدى, عجي محمد عشاب, مرجر سبق ذكخه, ص14)
الهجسات عبخ الإنتخنت: ساحة الرخاع الإلكتخوني الججيجة, السخكد العخبي للأبحاث ودراسة ( خالج وليج محسؽد, 15)

 .8, ص2013الدياسات, الجوحة, 
 .86( طلال ياسيؼ العيدى, عجي محمد عشاب, مرجر سبق ذكخه, ص16)
ولي العام, مجمة البحؽث ( أميخة عبج الععيػ محمد عبج الجؽاد, السخاطخ الديبخانية وسبل مؽاجهتها في القانؽن الج17)

 .416-415, ص ص2020, 35الفقهية والقانؽنية, كمية الذخيعة والقانؽن, مرخ, العجد
( زياد عمي العمي, الرخاع والأمؼ الجيؽسيبخاني في الدياسة الجولية: دراسة في استخاتيجيات الاشتباك الخقسي, 18)

 .57, ص2019دار امجج لمشذخ والتؽزيع, عسان, الاردن, 
(19)Richard A. Kemmerer, Cyber security, University of California Santa Barbara, 
Department Computer Science, 2003, p3.                                                             

                  
Edward Amoroso, Cyber Security, Silicon Press, 2007, p10. (20) 

 .421, ص2010( دليل الأمؼ الديبخاني لمبمجان الشامية, الاتحاد الجولي للاترالات, جشيف, 21)
( مشى عبج الله الدحسان, متطمبات تحقيق الأمؼ الديبخاني لأنعسة السعمؽمات. مجمة كمية التخبية, جامعة 22)

 .10, ص2020, 111السشرؽرة, مرخ,العجد
والجخائػ الديبخانية: تأثيخها عمى الأمؼ القؽمي لمجول وأستخاتيجيات مكافحتها, مجمة معالػ ( لامية طالة, التهجيجات 23)

 .62, ص2020, 2,العجد4لمجراسات القانؽنية والدياسية, الجدائخ,السجمج
( شيساء معخوف فخحان, التحؽل في مفهؽم القؽة والرخاع : دراسة في الحخوب الديبخانية, مجمة قزايا سياسية, 24)
 .503, ص2023, 75ية العمؽم الدياسية, جامعة الشهخيؼ, العجدكم
( يؽسف بؽ غخارة, الأمؼ الديبخاني: الإستخاتيجية الجدائخية للأمؼ والجفاع الديخاني, مجمة الجراسات الافخيقية 25)

 .108, ص2018, 3, العجد1وحؽض الشيل, السخكد الجيسقخاطي العخبي, بخليؼ, السجمج
, 1كانة الأمؼ الديبخاني في مشعؽمة الأمؼ الؽطشي الجدائخي, مجمة مرجاقية, الجدائخ, السجمج( ادريذ عطية, م26)

 .105, ص2020, 2العجد 
( احسج حامج عمي, سعاد عبج الله محمد, احسج حامج عمي, سعاد عبج الله محمد, الأمؼ الديبخاني في دول مجمذ 27)

, 3,العجد1معاصخ, مجمة جامعة الانبار لمعمؽم الاندانية, السجمجالتعاون لجول الخميج العخبية بسشعؽر جيؽبؽلتيكي 
 .375, ص2020

 .63( لامية طالة, مرجر سبق ذكخه, ص28)
 .375( احسج حامج عمي, سعاد عبجالله محمد, مرجر سبق ذكخه, ص29)
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ؽنية والدياسية, اسساعيل زروقة, الفزاء الديبخاني والتحؽل في مفاهيػ القؽة والرخاع, مجمة العمؽم القان (30)
 .1019, ص 2019, 1, العجد10الجدائخ, السجمج 

( ضحى لعيبي كاظػ الدجخان, البعج الجيؽسياسي للأمؼ الديبخاني, مجمة العمؽم الاندانية, السخكد الجامعي عمي 31)
 .201-200, ص ص2021, 1, العجد5كافي تشجوروف, الجدائخ, السجمج 

 -2001)-أنسؽذجا-ديبخانية عمى الأمؼ القؽمي :الؽلايات الستحجة الأمخيكية( سميػ دحساني, أثخ التهجيجات ال32)
(, محكخة مقجمة لشيل شهادة الساستخ, جامعة محمد بؽضياف, كمية الحقؽق والعمؽم الدياسية, السديمة ,الجدائخ, 2017
 .65, ص2018 -2017

شؤونها في عرخ الانتخنت, دار العخبي لمشذخ ( إيهاب خميفة, القؽة الالكتخونية : كيف يسكؼ أن تجيخ الجول 33)
 والتؽزيع,

 .143, ص2017, 1القاهخة, ط
 .17/2/2015( مخكد استخبارات أمخيكي ججيج لمتشديق حؽل التهجيجات الإلكتخونية, مؽقع الخميج اونلايؼ,34)

https://alkhaleejonline.net 
 .135( ايهاب خميفة, مرجر سبق ذكخه, ص35)
يؽنذ مرطفى, استخاتيجية الؽلايات الستحجة الأمخيكية للأمؼ الديبخاني, مجمة قزايا سياسية, كمية ( يؽنذ مؤيج 36)

 .142, ص2018, 55العمؽم الدياسية, جامعة الشهخيؼ, العجد
( دنيا جؽاد مطمغ, احسج عبج الجبار عبج الله, انعكاسات تطؽر القؽة السعمؽماتية الأمخيكية في البيئة الجاخمية, 37)

 .  163, ص2020, 35ة حسؽرابي لمجراسات, مخكد حسؽرابي لمبحؽث والجراسات الإستخاتيجية, بغجاد, العجدمجم
( محمد مشحر جلال الخبيعي, سخى غزبان غيجان, الأمؼ الديبخاني وسياسات السؽاجهة الجولية, مجمة الجراسات 38) 

 .206, ص2020, 9, العجد2سجمجالاستخاتيجية والعدكخية, السخكد الجيسقخاطي العخبي, بخليؼ, ال
 ( نفذ السرجر الدابق, نفذ الرفحة. 39)
 .75( سميػ دحساني, مرجر سبق ذكخه, ص40)
 . 168-167ص -( دنيا جؽاد مطمغ, احسج عبج الجبار عبج الله, مرجر سبق ذكخه, ص41)
 .208( محمد مشحر جلال الخبيعي, سخى غزبان غيجان, مرجر سبق ذكخه, ص 42)
 . 62دحساني, مرجر سبق ذكخه, ص( سميػ 43)
صلاح حيجر عبج الؽاحج, حخوب الفزاء الالكتخوني: دراسة في مفهؽمها وخرائها وسبل مؽاجهتها, رسالة ( 44)

 .36, ص2021ماجدتيخ في العمؽم الدياسية, جامعة الذخق الاوسط , كمية الاداب والعمؽم, عسان, الاردن, 
الديبخانية: دراسة في استخاتيجية الهجسات الديبخانية بيؼ الؽلايات الستحجة ( كخار عباس متعب فخج, الحخب 45)

, 2021, 40الأمخيكية وإيخان, مجمة حسؽرابي لمجراسات, مخكد حسؽرابي لمبحؽث والجراسات الإستخاتيجية, بغجاد, العجد
 .207ص

مجمة دراسات دولية, جامعة بغجاد,  ( عمي محمد امشيف الخبيعي, تحجيات الأمؼ في الفزاء الديبخاني الأمخيكي,46)
 .306, ص2021, 85العجد 

 28/12/2020( جؽ بايجن, الهجسات الالكتخونية ضجنا "تحجي للأمؼ القؽمي", اخبار اليؽم, 47)
https://m.akhbarelyom.com/news/newdetails/3209314 
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 .13/5/2021الستحجة, مؽازيؼ نيؽز, بايجن يؽقع أمخاً تشفيحياً حؽل تعديد الأمؼ الديبخاني لمؽلايات ( 48)
https://www.mawazin.net/Details.aspx?jimare=153106  

( احسج تخكي, بعج الاختخاق الاخيخ..إدارة بايجن تجرس التحؽل مؼ الجفاع الى الهجؽم في حخوبها الديبخانية, وكالة 49)
 . 23/12/2020انباء الذخق الاوسط , 

https://www.mena.org.eg/news/dbcall/table/webnews/id/8723777 
 
 .23/12/2020دارة بايجن تجرس التحؽل مؼ الجفاع الى الهجؽم في حخوبها الديبخانية, الجستؽر, إ( 50)

https://www.dostor.org/3303854 
 .208-207فخج, مرجر سبق ذكخه, ص ص( كخار عباس متعب 51)
للابحاث  السدتقبل , مخكد2021( سارة عبج العديد, الفخص والسخاطخ الأكثخ بخوزاً امام إدارة "بايجن" في 52)

 .21/12/2020 أبؽ ظبي, والجراسات الستقجمة,
https://futureuae.com/ar-AE/Mainpage/Item/5972 

مؼ الديبخاني بعج تكخار عسميات اختخاق لمدمطات الفيجرالية, ستخاتيجية لتعديد الأإ( نهال ابؽ الدعؽد, بايجن يطمق 53) 
 .26/1/2022اليؽم الدابع, 

https://www.youm7.com/story/2022/1/26 
مجابهة الخرؽم: ما ملامح الاستخاتيجية الأمخيكية الججيجة للأمؼ الديبخاني؟, انتخريجؽنال لمتحميلات  (54)

 .4, ص2024, 363العجد ؽظبي,الاستخاتيجية, أب
, مخكد الجديخة لمجراسات ورقات تحميمية, حدؼ معفخ الخزو, اعرار سيبخاني: انكذاف أمشي غيخ مدبؽق, (55)

 .8, ص2020الجوحة, 
 السرادر

 :الكتب العخبية والستخجسة ولاً أ 
الانتخنت, دار العخبي لمشذخ لكتخونية : كيف يسكؼ أن تجيخ الجول شؤونها في عرخ إيهاب خميفة, القؽة الإ ( 1)

 ,2017, 1والتؽزيع, القاهخة, ط
زياد عمي العمي, الرخاع والأمؼ الجيؽسيبخاني في الدياسة الجولية: دراسة في استخاتيجيات الاشتباك الخقسي, دار ( 2)

 .2019امجج لمشذخ والتؽزيع, عسان, الاردن, 
ديبخاني: السفهؽم وتحجيات العرخ, دار الخميج لمشذخ والتؽزيع, فارس محمد العسارات, إبخاهيػ الحسامرة, الأمؼ ال( 3)

 .2022عسان, الاردن, 
 . 2021 الاردن, ( ماجج محمد الحشيطي, تكشؽلؽجيا الرخاعات الجولية السعاصخة, الان ناشخون ومؽزعؽن, عسان,4)

 الجامعية ثانياً: الخسائل والاطاريح
 -2001)-أنسؽذجا -الديبخانية عمى الأمؼ القؽمي :الؽلايات الستحجة الأمخيكيةسميػ دحساني, أثخ التهجيجات  (1) 

 (, محكخة مقجمة لشيل شهادة الساستخ, جامعة محمد بؽضياف, كمية الحقؽق والعمؽم الدياسية, السديمة,2017
 .2018-2017الجدائخ, 

https://www.mena.org.eg/news/dbcall/table/webnews/id/8723777
https://www.mena.org.eg/news/dbcall/table/webnews/id/8723777
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وخرائها وسبل مؽاجهتها, رسالة ( صلاح حيجر عبج الؽاحج, حخوب الفزاء الالكتخوني: دراسة في مفهؽمها 2)
 .2021ماجدتيخ في العمؽم الدياسية, جامعة الذخق الاوسط , كمية الاداب والعمؽم, عسان, الاردن, 

 بحؽث والجراسات: الثالثاً 
( احسج حامج عمي, سعاد عبج الله محمد, الامؼ الديبخاني في دول مجمذ التعاون لجول الخميج العخبية بسشعؽر 1)

 .2020, 3,العجد1معاصخ, مجمة جامعة الانبار لمعمؽم الاندانية , السجمج جيؽبؽلتيكي
احسج عبيذ نعسة الفتلاوي, الهجسات الديبخانية: مفهؽمها والسدؤولية الجولية الشاشئة عشها في ضؽء التشعيػ ( 2)

 .2019, 4بل, العجدالجولي السعاصخ, مجمة السحقق الحمي لمعمؽم القانؽنية والدياسية, كمية القانؽن, جامعة با
, 1ادريذ عطية, مكانة الأمؼ الديبخاني في مشعؽمة الأمؼ الؽطشي الجدائخي, مجمة مرجاقية, الجدائخ, السجمج (3)

 . 2020, 2العجد 
( اسساعيل زروقة, الفزاء الديبخاني والتحؽل في مفاهيػ القؽة والرخاع, مجمة العمؽم القانؽنية والدياسية, 4)

 .2019, 1, العجد10الجدائخ, السجمج 
( اماني عرام محسؽد, استخجام روسيا لمقؽة الديبخانية في إدارة تفاعلاتها الجولية, مجمة كمية الاقتراد والعمؽم 5)

 .2021, 4, العجد22الدياسية, جامعة القاهخة, السجمج
الجولي العام, مجمة البحؽث  ( أميخة عبج الععيػ محمد عبج الجؽاد, السخاطخ الديبخانية وسبل مؽاجهتها في القانؽن 6)

 .2020, 35الفقهية والقانؽنية, كمية الذخيعة والقانؽن, مرخ, العجد
( بؼ صابخ بمقاسػ, حيجر محمد, مرجر سبق ذكخه, الهجسات الديبخانية ومؽاجهتها في ظل القانؽن الجولي 7)

 .2017, 4السعاصخ, مجمة حقؽق الاندان والحخيات العامة, الجدائخ, العجد
, مخكد الجديخة لمجراسات ورقات تحميمية, حدؼ معفخ الخزو, اعرار سيبخاني: انكذاف أمشي غيخ مدبؽق, (8)

 .2020الجوحة, 
( خالج وليج محسؽد, الهجسات عبخ الإنتخنت: ساحة الرخاع الإلكتخوني الججيجة, السخكد العخبي للأبحاث ودراسة 9)

 .2013الدياسات, الجوحة, 
احسج عبج الجبار عبج الله, انعكاسات تطؽر القؽة السعمؽماتية الامخيكية في البيئة الجاخمية, ( دنيا جؽاد مطمغ, 10)

 .2020, 35, العجدمخكد حسؽرابي لمبحؽث والجراسات الإستخاتيجية, بغجادمجمة حسؽرابي لمجراسات, 
نية, مجمة قزايا ( شيساء معخوف فخحان, التحؽل في مفهؽم القؽة والرخاع : دراسة في الحخوب الديبخا11)

 .2023, 75سياسية, كمية العمؽم الدياسية, جامعة الشهخيؼ, العجد
( طلال ياسيؼ العيدى, عجي محمد عشاب, السدؤولية الجولية الشاشئة عؼ الهجسات الديبخانية في ضؽء القانؽن 12)

 .2019, 1عجد, ال19الجولي السعاصخ, مجمة الدرقاء لمبحؽث والجراسات الاندانية, الاردن, السجمج 
( ضحى لعيبي كاظػ الدجخان, البعج الجيؽسياسي للأمؼ الديبخاني, مجمة العمؽم الاندانية, السخكد الجامعي عمي 13)

 .2021, 1, العجد5كافي تشجوروف, الجدائخ, السجمج 
العمؽم علاء الجيؼ فخحات,الفزاء الديبخاني: تذكيل ساحة السعخكة في القخن الحادي والعذخيؼ, مجمة ( 14)

 .2019, 3, العجد 10القانؽنية والدياسية, الجدائخ, السجمج 
( عمي محمد امشيف الخبيعي, تحجيات الأمؼ في الفزاء الديبخاني الأمخيكي, مجمة دراسات دولية, جامعة بغجاد, 15)

 .2021, 85العجد
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, 46اسات, الاردن, السجمج ( عسخ محسؽد أعسخ, الحخب الإلكتخونية في القانؽن الجولي الإنداني, مجمة در 16)
 .2019, 3العجد

( كخار عباس متعب فخج, الحخب الديبخانية: دراسة في استخاتيجية الهجسات الديبخانية بيؼ الؽلايات الستحجة 17)
 .2021, 40, العجدمخكد حسؽرابي لمبحؽث والجراسات الإستخاتيجية, بغجادالامخيكية وايخان, مجمة حسؽرابي لمجراسات, 

مية طالة, التهجيجات والجخائػ الديبخانية: تأثيخها عمى الأمؼ القؽمي لمجول وأستخاتيجيات مكافحتها, مجمة ( لا18)
 .2020, 2,العجد4معالػ لمجراسات القانؽنية والدياسية, الجدائخ, السجمج

لمتحميلات  ( مجابهة الخرؽم: ما ملامح الاستخاتيجية الأمخيكية الججيجة للأمؼ الديبخاني؟, انتخريجؽنال19)
 .2024, 363الاستخاتيجية, أبؽظبي, العجد

( محمد مشحر جلال الخبيعي, سخى غزبان غيجان, الامؼ الديبخاني وسياسات السؽاجهة الجولية,  مجمة الجراسات 20)
 . 2020, 9, العجد2الاستخاتيجية والعدكخية, السخكد الجيسقخاطي العخبي, بخليؼ, السجمج

ان, متطمبات تحقيق الأمؼ الديبخاني لأنعسة السعمؽمات, مجمة كمية التخبية, جامعة ( مشى عبج الله الدحس21)
 .2020, 111السشرؽرة, مرخ, العجد

نؽرة شمؽش, القخصشة الالكتخونية في الفزاء الديبخاني "التهجيج الستراعج لأمؼ الجول", مجمة مخكد بابل ( 22)
 .2018, 2, العجد8لمجراسات الاندانية, جامعة بابل,السجمج

( يؽسف بؽ غخارة, الأمؼ الديبخاني: الإستخاتيجية الجدائخية للأمؼ والجفاع الديخاني, مجمة الجراسات الافخيقية 23)
 .2018, 3, العجد1وحؽض الشيل, السخكد الجيسقخاطي العخبي, بخليؼ, السجمج

لديبخاني, مجمة قزايا سياسية, ( يؽنذ مؤيج يؽنذ مرطفى, استخاتيجية الؽلايات الستحجة الأمخيكية للأمؼ ا24)
 .2018, 55جامعة الشهخيؼ, العجد

 نتخنتالا  :رابعاً 
( احسج تخكي, بعج الاختخاق الاخيخ..إدارة بايجن تجرس التحؽل مؼ الجفاع الى الهجؽم في حخوبها الديبخانية, وكالة 1)

 . 23/12/2020انباء الذخق الاوسط , 
https://www.mena.org.eg/news/dbcall/table/webnews/id/8723777 

 .23/12/2020دارة بايجن تجرس التحؽل مؼ الجفاع الى الهجؽم في حخوبها الديبخانية, الجستؽر, إ( 2) 
https://www.dostor.org/3303854 

 .13/5/2021( بايجن يؽقع أمخا تشفيحيا لتعديد الأمؼ الديبخاني في الؽلايات الستحجة, وكالة الانباء العخاقية, 3)
    https://www.ina.iq/125764 

 .28/12/2020( جؽ بايجن, الهجسات الالكتخونية ضجنا "تحجي للأمؼ القؽمي", اخبار اليؽم, 4)
https://m.akhbarelyom.com/news/newdetails/3209314 

: السجمذ الاطمدي, مخكد  2021( سارة عبج العديد, الفخص والسخاطخ الأكثخ بخوزاً امام إدارة " بايجن " في 5)
 .21/12/2021السدتقبل للابحاث والجراسات الستقجمة, 

https://futureuae.com/ar/Mainpage/Item/5972 
ايخيغ روزنباخ, أمخيكا ترفي حداباتها الديبخانية وتعيج الشعخ فيها, انجبشجنت عخبية, ( سؽ غؽردن, 6)

18/12/2021 . 

https://www.mena.org.eg/news/dbcall/table/webnews/id/8723777
https://www.mena.org.eg/news/dbcall/table/webnews/id/8723777
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https://www.independentarabia.com/node/286926 
 .17/2/2015( مخكد استخبارات أمخيكي ججيج لمتشديق حؽل التهجيجات الإلكتخونية, مؽقع الخميج اونلايؼ,7)

https://alkhaleejonline.net 
 
( نهال ابؽ الدعؽد, بايجن يطمق استخاتيجية لتعديد "الامؼ الديبخاني" بعج تكخار عسميات اختخاق لمدمطات الفيجرالية, 8)

 .26/1/2022اليؽم الدابع, 
https://www.youm7.com/story/2022/1/26 

 اً: السرادر الاجشبيةخامد
Richard A.Kemmererm, Cyber security, University of California Santa 

Barbara,Depatment(1 )    . Computer Science, 2003                                                  

Edward Amoroso, Cyber Security, Silicon Press, 2007.(2) 

 


