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انمشاركت انمباشرة نههبّت انجماعٍت فً 

 انهجماث انسٍبرانٍت

 
                                                                                         الأستاذ الدكتور             

 طالب الماجستٌر

علً محمد كاظم                                           حٌدر أدهم الطائً
 الموسوي

 كلٌة الحقوق/جامعة النهرٌن

 الملخص 
تتحدى الحروب الحدٌثة التصنٌفات التقلٌدٌة للنزاعات المسلحة . وٌزداد هذا التحدي عند  

مشاركة مجموعة كبٌرة من المدنٌٌن فً النزاعات المسلحة ، بالإضافة إلى ظهور وإستخدام التكنولوجٌا 
رة أصبح الحدٌثة فً الحروب . وٌعتقد الخبراء بؤن الغموض والتفاقم فً النزاعات المسلحة المعاص

ٌمثل قاعدة ولٌس إستثناء . وأهم صور النزاعات المسلحة التً تحدت كل التصنٌفات التقلٌدٌة للنزاعات 
 المسلحة هً الحروب السٌبرانٌة .

والتغٌٌر فً تصنٌفات النزاعات المسلحة وظهور التقنٌات الحدٌثة فً النزاعات المسلحة ، جعل  
ر تبعاً لهذا التغٌٌر . وأهم صور التعببة الجماعٌة التً ظهرت مفهوم التعببة الجماعٌة للدفاع ، ٌتغٌ

وتحدت كل صور التصنٌفات التقلٌدٌة للنزاعات المسلحة هو مفهوم الهبّة الجماعٌة فً الحروب 
والهجمات السٌبرانٌة . وهً الحالة التً تنبثق هبّة جماعٌة من الفضاء الساٌبر وتقوم بعملٌات فً هذا 

، ٌكون من شؤنها ظهور آثار مادٌة فً العالم المادي . وبالتؤكٌد هذه الصورة من الفضاء ومن خلبله 
 صور التعببة والهبّة الجماعٌة ٌكون من شؤنها التؤثٌر على شكل ونتابج النزاعات المسلحة المعاصرة .

والغرض من هذا البحث هو دراسة إمكانٌة تطبٌق قانون النزاعات المسلحة على الهبّة الجماعٌة  
ٌُقَسم البحث إلى مطلب تمهٌدي للتطرق بشكل موجز لمفهوم الهجمات السٌبرانٌة ،  السٌبرانٌة . وسوف 
ومن ثم ٌتم توضٌح مفهوم المشاركة المباشرة فً العملٌات العدابٌة فً المبحث الأول ، لكً ٌتم شرح 

بحث الثانً . وسوف ٌنتهً كٌفٌة تطبٌق مفهوم الهبّة الجماعٌة فً النزاعات والهجمات السٌبرانٌة فً الم
 البحث بخاتمة ، تتضمن أهم الاستنتاجات والتوصٌات التً توصلنا إلٌها فً إطار البحث . 

 
الكلمات الدالة : الفضاء السٌبرانً ، الحرب السٌبرانٌة ، الهجمات السٌبرانٌة ، التعبئة 

، النزاعات المسلحة ، المشاركة المباشرة فً العملٌات العدائٌة ، المدنٌٌن ،  السٌبرانٌة
 الهبّة الجماعٌة .
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Abstract 

The modern wars escape traditional conflict classifications . The 

hybrid armed conflicts , create an unpredictable operation enviroment that 

is exacerbated by ever-increasing civilian participation in hostilities and 

the emergence of new technologies . The experts believe this trend 

towards ambiguity in armed conflict is becoming the norm rather than 

exception . Perhaps no domain in modern warfare more starkly validates 

this prediction than cyberspace .  

And beacuse of this change in conflict classifications and emergence 

of cyberspace , the means and ends of mobilization are changing . And the 

most important change in the 21
st
 century is the concept of levee en masse 

in cyber conflict . A mass network mobilization that emerges from 

cyberspace with a direct impact on physical reality . And this change in 

contemporary conflict by levee en masse in cyber conflict affecting the 

shape and outcome of domestic and international conflict .  

The purpose of this article is examining the applicability of law of 

armed conflict to cyber levee en masse . this article will begin with a brief 

discussion on the concept of cyber attacks , and clarifying the concept of 

direct participation in hostilities . And explanation of how levee en masse 

can apply in cyberspace . And finish with the concluding . 

 

Keywords : Cyberspace , Cyber warfare , Cyber attacks , Cyber 

mobilization , Armed conflict , Direct participation in hostilities , Civilians 

, Levee en masse  
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 المقدمة
أهمها الأعباء المالٌة وبعد إنتهاء الحربٌن العالمٌتٌن وما خلفتها من آثار وخسابر على الدول ، 

لحروب ، بدأت هذه الدول بالبحث عن الوسابل وأسالٌب القتال الاخرى التً من شؤنها أن تحقق تلك ال
ها المٌزة العسكرٌة على الخصوم ، وذلك من دون تحمل الخسابر والمخاطر التً ٌتحملها القابم بالهجوم ل

 فً إطار إستخدامه للؤسلحة الحركٌة التقلٌدٌة .
وقد توصلت هذه الدول فً العقد الأخٌر إلى أحدث هذه الوسابل والتً تتسم بالتعقٌد وإجتٌاز  

السٌبرانٌة التً من شؤنها التدمٌر الكلً للبنٌة التحتٌة للخصم ، والتسبب الحدود التقلٌدٌة ، وهً الهجمات 
بآثار فادحة على الاعٌان العسكرٌة والمدنٌة للخصم ، وذلك كله من دون الحاجة إلى الدخول فً أي 
إشتباك حقٌقً ومادي مع الخصم ، ومن دون الحاجة لتحمل أعباء مالٌة ومخاطر المواجهة المسلحة التً 

 لها المهاجم فً إطار الأسلحة التقلٌدٌة .ٌتحم
وإن اللجوء المتزاٌد للدول إلى إستخدام الهجمات السٌبرانٌة فً نزاعاتها ، جعل قواعد القانون  

الدولً الإنسانً أمام إختبار حقٌقً ومعقد ٌدور حول مدى إمكانٌة تطبٌق تلك القواعد الإنسانٌة الدولٌة 
على الهجمات السٌبرانٌة ، التً لم ٌتجاوز عمرها أكثر من عقد من التً قننت قبل عقودٍ من الزمن 

 الزمن .
وصعوبة تطبٌق القواعد الدولٌة على الهجمات السٌبرانٌة وإخضاع هذه الهجمات لسلطان هذه  

وهً عدم وضوح معالم ومفهوم المشاركة المباشرة فً العملٌات العدابٌة ، المبادئ ٌلتقً بمشكلة أخرى 
فً إطار القانون الدولً الإنسانً . حٌث إن مشاركة فبة كبٌرة جداً من الأشخاص المقاتلٌن والمدنٌٌن 
فً العملٌات العدابٌة جعل حدود مفهوم المشاركة المباشرة فً العملٌات العدابٌة ٌتلبشى بالصورة التً 

 ٌمكن وضع الفوارق والتمٌٌز الدقٌق بٌن المشارك المباشر والمشارك غٌر المباشر فً هذه العملٌات .  لا
وإن إلتقاء الهجمات السٌبرانٌة مع المشاركة المباشرة أدى إلى تزاٌد وتعقٌد الصعوبات المتعلقة  

السٌبرانٌة إلى قواعد وقوانٌن بتطبٌق القواعد الإنسانٌة الدولٌة وإخضاع المشاركة المباشرة فً الهجمات 
الحروب . وتتضابل هذه الصعوبات عندما ٌكون المشارك المباشر فً الهجوم السٌبرانً من فبة 
المدنٌٌن . حٌث فً هذه الحالة تتداخل القواعد الدولٌة الإنسانٌة المققنة لحماٌة المدنٌٌن مع تلك القواعد 

فً العملٌات العدابٌة والمبادئ المتعلقة بإستهدافهم . وتمثل المتعلقة بالمقاتلٌن الذٌن ٌشاركون مباشرةً 
المشاركة المباشرة فً هذه الحالة المشكلة الحقٌقٌة أمام التطبٌق السلٌم لقواعد ومبادئ القانون الدولً 

 الإنسانً .
وم والمشاركة المباشرة للمدنٌٌن فً الهجمات السٌبرانٌة تتعقد أكثر عند محاولة إختبار هذا المفه 
وهم سكان الأراضً غٌر المحتلة الذٌن ٌحملون السلبح بصورة عفوٌة ومن دون ، الجماعٌة  الهبّةبشؤن 

تنظٌم للدفاع عن أراضٌهم التً تتعرض للغزو . حٌث أن تطبٌق الفكرة التقلٌدٌة للهبّة الجماعٌة الواردة 
هجمات السٌبرانٌة تجد لها العدٌد من فً إتفاقٌات وقواعد القانون الدولً الإنسانً ، بشؤن المشاركة فً ال

 الصعوبات والآراء الفقهٌة المتعارضة . 
الجماعٌة بإعتباره مفهوم  الهبّةوسوف نسلط فً دراستنا هذه الضوء على كٌفٌة تطبٌق مفهوم  

من الزمن القدٌم للنزاعات المسلحة ، فً إطار الهجمات السٌبرانٌة التً تعد أحدث صور النزاعات 
 للتوصل إلى نتٌجة بشؤن المشاركة المباشرة للهبّة الجماعٌة فً الهجمات السٌبرانٌة . المسلحة ،

 

 مشكلة البحث : –أولاً 
إن المشاكل الربٌسٌة التً تطرح بشؤن دراسة مسؤلة المشاركة المباشرة للهبّة الجماعٌة فً  

، ٌدان العلبقات الدولٌة الهجمات السٌبرانٌة كثٌرة جداً ، وذلك بالنظر لحداثة هذا الموضوع فً م
. وٌمكن تلخٌص أهم المشاكل الربٌسٌة التً تطرح بهذا الخصوص تحت عدة وغموض مفاهٌمه 

 . هً : تساإلات
 ما هً الهجمات السٌبرانٌة ؟ -
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 ما هو مفهوم المشاركة المباشرة فً العملٌات العدابٌة فً إطار القانون الدولً الإنسانً ؟ -
 الجماعٌة وكٌف ٌطبق هذا المفهوم فً الوقت الحاضر ؟ ةالهبّ ما هو المقصود ب -
الجماعٌة بإعتبارها فبة من فبات المقاتلٌن المتمتعٌن بالمزاٌا فً إطار  الهبّةهل ٌمكن القول بوجود  -

 الهجمات السٌبرانٌة ؟
 

 أهمٌة الدراسة : –ثانٌاً 
رانٌة أهمٌة كبٌرة فً القانون إن لموضوع المشاركة المباشرة للهبّة الجماعٌة فً الهجمات السٌب 

الدولً لعدة أسباب . السبب الأول ، هو قلة أو شبه إنعدام المصادر العربٌة المتوفرة فً مفهوم المشاركة 
المباشرة فً الهجمات السٌبرانٌة ، وذلك بسبب حداثة هذا الموضوع وحداثة توجه الباحثٌن وإهتمام الفقه 

الجماعٌة فً  الهبّةتوجه وإهتمام الباحثٌن القانونٌٌن لمفهوم  الدولً نحوه . والسبب الاخر هو عدم
النزاعات المسلحة المعاصرة ، والتً تزداد أهمٌة هذه الفبة فً الوقت الحاضر بالنظر لسهولة مشاركة 

 أغلبٌة المدنٌٌن فً العملٌات العدابٌة وخاصةً السٌبرانٌة منها . 

 منهجٌة الدراسة :  –ثالثاً 
سوف نعتمد فً دراستنا هذه على عدة مناهج بالنظر للؤبعاد التً ٌحملها موضوع الدراسة ،  

 الدراسةففً بادئ الأمر سوف ٌتم اللجوء وبحدود المقتضى إلى المنهج الموضوعً لبحث موضوع 
 بحٌادٌة ، لغرض الوصول إلى الحقٌقة من دون التحٌز إلى الأفكار والاتجاهات الأخرى . 

عتماد بدرجة كبٌرة على المنهج التؤصٌلً االاستقرابً  والمنهج الاستنباطً االتحلٌلً  وسٌتم الا 
، إذ ٌتم الاعتماد على النهج التؤصٌلً لغرض الانتقال من الجزبٌات إلى الكلٌات ، وٌتم اللجوء إلى 

 اصة أو الفردٌة .المنهج الاستنباطً من أجل الانطلبق بالقواعد العامة لكً ٌتم تطبٌقها على الحالات الخ
 

 خطة الدراسة :  –رابعاً 
 سوف نقوم بتقسٌم خطة الدراسة كالآتً : 

 التعرٌف بالهجمات السٌبرانٌة  المطلب التمهٌدي :  
 : عناصر المشاركة المباشرة فً العملٌات العدائٌة السٌبرانٌةالمبحث الأول 

 حد حصول الضرر  المطلب الأول :
 لسببٌة المطلب الثانً : العلبقة ا 

 المطلب الثالث : الارتباط بالعمل الحربً 
 الجماعٌة فً الهجمات السٌبرانٌة  الهبّةالمبحث الثانً : 

 الجماعٌة  الهبّةالتعرٌف بالمطلب الأول :  
  الجماعٌة فً إطار الهجمات السٌبرانٌة وحلولها الهبّةصعوبات تطبٌق مفهوم المطلب الثانً :  
 الخاتمة
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 انتمهٍذيانمطهب 

 انتعرٌف بانهجماث انسٍبرانٍت

ٌقوم سباق التسلح فً الوقت الحاضر على إستحداث وتطوٌر برامج تقنٌة متطورة لأغراض 
 . وٌقصد بالفضاء الساٌبر أو Cyberspaceعسكرٌة تستخدم فً فضاء ٌسمى بفضاء الساٌبر ا

طوط الاتصالات المعدنٌة الفضاء السٌبرانً المجال الرقمً والإلكترونً الممتد عبر مختلف خ
والضوبٌة والهوابٌة وقنواتها فً شبكة الانترنت ، فهو الحٌز المادي وغٌر المادي الذي ٌتكون أو ٌنشؤ 

، برامج ومضامٌن ، معطٌات مرور من جزء أو من مجموع الحواسٌب ، شبكات ، معلومات محوسبة 
   1ارقابة فضلبً عن الذٌن ٌستخدمون كل ذلك .و

الأفراد من توجٌه الهجمات بسرعة حتى لفرٌدة للفضاء السٌبرانً تمكن الدولة أو والخصابص ا 
قصوى ضد أعداء ٌتواجدون على مسافات بعٌدة جداً من دون تعرضهم للخطر . حٌث تتسم الهجمات 
التً توجه من خلبل هذا الفضاء الافتراضً بالصمت ، قلة التكلفة ، سرعة الأداء ، قوة التؤثٌر ، 

رفة هوٌة المهاجم وغٌرها من الصفات التً تجعل من هذه الهجمات ، هجمات شدٌدة صعوبة مع
 الخطورة .
هذا المطلب إلى فرعٌن ، نخصص الأول  سوف نقسموللتعرف على الهجمات السٌبرانٌة  

  نماذجها .والثانً لتتطرق لنشؤة الهجمات السٌبرانٌة ولتعرٌف الهجمات السٌبرانٌة ، 

 انفرع الأول

 تعرٌف انهجماث انسٍبرانٍت
  بمعنى القٌادة والتحكم عن بعد Kybernetesٌشتق مصطلح الساٌبر من الكلمة الٌونانٌة ا لغةً  

 Norbertوقد تم إستخدام هذا المصطلح لأول مرة باللغة الإنكلٌزٌة من قبل عالم الرٌاضٌات ا  2ا.
Wienerماٌكروسافت للحاسوب بؤن مشتق وٌشٌر قاموس  . 1441الصادر فً عام   3ا  فً كتابه
والذي ٌشٌر إلى دراسة الآلٌات المستخدمة فً ،   هو من مصطلح علم التحكم الآلً Cyberالبادبة ا

فً  وفً القوامٌس العربٌة أشار قاموس المورد  4امراقبة وتنظٌم النظم المعقدة من قبٌل الإنسان والآلة .
< "ب" عصري جداً  Cybertalk"أ" كومبٌوتري >  بؤنها ابادبة معناها Cyberتعرٌف كلمة ا
، من طرٌق استخدام ما : الضبط الأوتوماتً لعملٌة   بؤنها االسَبّرَنةCybernationوعرف كلمة ا

ٌّة ـ   وهً مصدر كلمة ساٌبر بؤنها االس  Cybernetics، كما تم تعرٌف كلمة االكمبٌوتر  ٌبرنات
ٌبرانً بؤنه االفضاء   أي الفضاء السCyberspaceا ، علم الضبط  وأخٌراً عرف مصطلحالسبرنٌة 

   5ا.الات المستخدمة للكمبٌوتر وبخاصة: الانترنت : عالم الاتصالكومبٌوتري
ٌرد للهجمات السٌبرانٌة باعتبارها أسلوب من أسالٌب حرب المعلومات أي  إصطلاحاً أما  

العدٌد من التعارٌف تبعاً لوجهات النظر الذي ٌتبناها  ، 6االأسلوب الذي ٌستخدم به السلبح المعلوماتً
قتصار النتابج والأهداف لا بالنظرٌعرف الهجمات السٌبرانٌة من حٌث هناك أصحاب هذه التعارٌف . 

                                  
، المركز العربً للؤبحاث و دراسة  الهجمات عبر الانترنت : ساحة الصراع الالكترونً الجدٌدةخالد ولٌد محمود ،  (1)

 4، ص  2113السٌاسات ، الدوحة ، 
التنظٌم الدولً الهجمات السٌبرانٌة: مفهومها والمسؤولٌة الدولٌة الناشئة عنها فً ضوء أحمد عبٌس نعمة الفتلبوي،  (2)

، مجلة المحقق الحلً للعلوم القانونٌة والسٌاسٌة ، كلٌة القانون جامعة بابل ، العدد الرابع ، السنة الثامنة ، المعاصر
  614، ص  2116

  Cybernetics : Or Control and Communication in the Animal and the Machineبعنوان ا (3)
(4) Microsoft Computer Dictionary , Fifth Edition , Microsoft Press , Washington , 

2002, p 138  
 313، دار العلم للملبٌٌن ، بٌروت ، دون سنة نشر، ص المورد الحدٌثرمزي منٌر البعلبكً ، -منٌر البعلبكً (5)
، أطروحة دكتوراه ، كلٌة الحقوق  الهجمات على شبكات الحاسوب فً القانون الدولً الإنسانًسراب ثامر أحمد ،  (6)

 165، ص  2115جامعة النهرٌن ، 
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 .Michael Nهذه الهجمات على شبكات وأنظمة الحاسوب والمعلومات المخزنة فٌهما ، فقد عرف ال
Schmittها تلك الإجراءات التً تتخذها الدولة من أجل الهجوم على نظم   الهجمات السٌبرانٌة بؤن

معلومات الخاصة بالدولة المعلومات للعدو بهدف التؤثٌر والإضرار فٌها ، والدفاع عن نظم ال
  بؤنها تطوٌع الإمكانٌات التقنٌة من أجل التؤثٌر Marco Rosciniأو ما ٌعرفها الباحث ا  1ا.المهاجمة

  2ارونٌة الأخرى أو تعطٌلها أو تدمٌرها سواء تقدم الخدمات المدنٌة أم العسكرٌة .على المواقع الالكت
بٌنما ٌذهب إتجاه آخر لتعرٌف الهجمات السٌبرانٌة بالتركٌز على الآثار والنتابج التً تنجم من الهجوم . 

  بؤنها جزء من العملٌات السٌبرانٌة االعملٌات فً الفضاء Johan Sigholmحٌث ٌعرفها ا
السٌبرانً  والتً تعمل على توظٌف إمكانٌات الفضاء الساٌبر والإستخدام العدابً له ، من قبل الدولة 

، الدمار ابة عنها ، من أجل التسبب بالضرر والجهات غٌر الحكومٌة الفاعلة فً النزاعات والتً تعمل نٌ
  Matthew C. Waxmanوٌعرف ا  3اأو سقوط الضحاٌا لتحقٌق أهداف عسكرٌة أو سٌاسٌة .

الهجمات السٌبرانٌة بؤنها الجهود الرامٌة إلى تغٌٌر ، تعطٌل أو تدمٌر أنظمة الحاسوب أو الشبكات أو 
، والاضرار التً تسببها هذه الهجمات ٌمكن أن تصٌب شبكة  المعلومات أو البرامج الموجودة علٌهما

السٌبرانٌة من القرصنة الخبٌثة  الحاسوب أو المرافق المادٌة أو الأشخاص ، وتتراوح أضرار الهجمات
وتشوٌه مواقع الانترنت إلى الدمار واسع النطاق على البنٌة التحتٌة العسكرٌة والمدنٌة المرتبطة بتلك 

   4االشبكات .
والخبراء فً دلٌل تالٌن بشؤن القانون الدولً المطبق على الحروب السٌبرانٌة ، ٌإٌدون الإتجاه  

، والذي ٌعتبر الهجمات السٌبرانٌة وسٌلة لإستهداف المنشبات النتابج والآثارالأخٌر الذي ٌركز على 
، سواء كانت  برانٌة على إنها عملٌات سٌبرانٌةالمرتبطة بهذا الفضاء . فقد عرف الخبراء الهجمات السٌ

ف هجومٌة أو دفاعٌة ، ٌهدف من خلبلها التسبب بالإصابة أو وفاة لأشخاص أو الإضرار وتدمٌر الأهدا
وهذا ما نإٌده فً إطار بحثنا من إن الأصل فً تعرٌف الهجمات السٌبرانٌة أن ٌبنى على   5ااالاعٌان .

تلك النتابج التً تتسبب بها هذه الهجمات ومن خلبل طرٌقة التعرٌف هذه ٌمكن التمٌٌز بٌن الهجمات 
لتً ٌقصد من الهجمات السٌبرانٌة وغٌرها من الهجمات المقاربة لها والتً ٌقصد منها أهداف غٌر ا

  السٌبرانٌة .
  Electronic Warfareا الحرب الالكترونٌةوالهجمات السٌبرانٌة بهذا المعنى تختلف عن  

ستطلبع النظم والوسابل الالكترونٌة فً إ التً ٌراد بها تلك الإجراءات الالكترونٌة التً تتضمن إستخدام
كترونٌة للعدو و وسابله الالكترونٌة المختلفة ، مع الاشعة الكهرومغناطٌسٌة الصادرة عن النظم الال

، حرمانه أو ى هذه النظم والوسابل لمنع العدو الإستخدام المتعمد للطاقة الكهرومغناطٌسٌة فً التؤثٌر عل
، فضلبً عن حماٌة الموجات الكهرومغناطٌسٌة الصادرة عن إستغلبله للمجال الكهرومغناطٌسً  تقلٌل

وتختلف الهجمات السٌبرانٌة عن   6ا.طلبع العدو لها أو التؤثٌر علٌها النظم والوسابل الالكترونٌة من إست

                                  
(1) Michael N. Schmitt , Computer Network Attack and the Use of Force in 

International Law : Thoughts on a Normative Framework , Columbia Journal of 
Transnational Law , 1998-99 , Vol. 37 , p 890 

(2) Marco Roscini , World Wide Warfare – Jus ad Bellum and the Use of Cyber 
Force , Max Planck Yearbook of United Nations Law , 2010 , Vol. 14 , p 91 

(3) Johan Sigholm , Non-State Actors in Cyberspace Operations , National Defense 
University , Finland and Finish Society of Military Sciences, 2013 , Vol. 4 , No.1 , p6 

(4) Matthew C. Waxman , Cyber-Attacks and the Use of Force : Back to the Future 
of Article 2(4) , Yale Journal of International Law , 2011 , Vol. 36 , p 422  

(5)  Tallinn Manual , on The International Law Applicable to Cyber Warfare , 
General Editor : Michael N. Schmitt , Cambridge University Press , New York , First 
Published 2013 , Rule (30)  

 54سراب ثامر أحمد ، مرجع سابق ، ص  (6)
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  التً تعد من قبٌل العملٌات Computer Network Attacksا الهجمات على شبكات الحاسوب
الحرمان ، إنتقاص ، أو تدمٌر المعلومات الموجودة فً أجهزة الحاسوب المعلوماتٌة المعدة من أجل 

، سواء وصلت هذه العملٌات إلى حالة الحرب أم كانت  1اوشبكاتها أو أجهزة الحاسوب والشبكات نفسها
عتمادها على والحرب ، وجوهر هذه الهجمات هو إ مجرد عملٌات معلوماتٌة لم تصل إلى حد النزاع

. بخلبف ما هو الهدف علٌه فً الهجمات السٌبرانٌة من إستهداف  2ات لتنفٌذ الهجومتٌار من البٌانا
عطٌلها ، ولٌس فقط شبكات الحاسوب المنشبات والبنٌة التحتٌة المرتبطة بالفضاء الساٌبر وتدمٌرها أو ت

  من أنها تعد من قبٌل تلك Cyber Warfareا السٌبرانٌةالحرب وتتمٌز الهجمات السٌبرانٌة عن   3ا.
الإجراءات التً تتخذها الأطراف فً النزاع لكسب المٌزة على خصومهم فً فضاء الساٌبر بإستخدام 

، تعطٌل أو ل المزاٌا من خلبل إتلبف ، تدمٌر، وتحصت التكنولوجٌة والأشخاص التقنٌٌنمختلف الأدوا
من خلبل الحصول على معلومات ٌرغب إغتصاب أنظمة الحاسوب للعدو االهجمات السٌبرانٌة  أو 

أن وضح فكما هو م  4االعدو فً أن تبقى سرٌة االتجسس السٌبرانً أو الاستغلبل لشبكات الحاسوب .
 . ر النزاع المسلح الهجمات السٌبرانٌة هً جزء من الحرب السٌبرانٌة فً حالة ما إذا كانت فً إطا

 انفرع انثانً

 انشأة انهجماث انسٍبرانٍت ونمارجه

ربط مجموع هذه لبعض وإنشاء شبكات فً ما بٌنها وبالرغم من أن ربط الحواسٌب بعضها مع ا 
المعلومات وتداولها والتجنب فً  الحواسٌب والشبكات عن طرٌق الانترنت ٌإدي إلى سرعة إنتقال

إتلبف الوقت والتؤخٌر فً المعاملبت ، ولكن من جانب آخر ٌسهل من عملٌة التطفل على المعلومات 
الموجودة فً الفضاء المتشكل من ربط هذه الحواسٌب مع الانترنت وٌإدي فً النهاٌة إلى الاعتداء على 

تكون لهذه المعلومات قٌمة كبٌرة عند الخصوم فعملٌة وعندما نكون فً حالة حرب و  5اهذه المعلومات .
فعملٌة الاعتداء ترتكب فً هذه الحالة من قبل الدولة نفسها أو من قبل أشخاص تحقق هذه الأهداف نٌابة 
عن الدولة . والدولة تلجؤ إلى الاعتداء على هذه المعلومات وبهذه الطرٌقة فً النزاعات بسبب قلة 

عوبة تحدٌد المعتدي ، وعدم تعرٌض المقاتلٌن لها إلى الاخطار المباشرة التكالٌف ، تجنب المسإولٌة لص
ن تتسبب بؤضرار للخصم كالتً تسببها فً الهجمات التً فة إلى قدرة الدولة المهاجمة فً أ، بالإضا

  . توجه فً إطار النزاعات التقلٌدٌة أو لربما بؤضرار أكثر
التطور التقنً المتسارع وإزدٌاد الاعتماد على ونشاة الهجمات السٌبرانٌة ٌرتبط بشكل أساس ب 

الحواسٌب وشبكة الانترنت فً إٌجاد عالم إفتراضً وهو الفضاء السٌبرانً ، فضلبً عن الاعتماد 
المتزاٌد فً حٌاتنا الٌومٌة على الأنظمة المعلوماتٌة والأجهزة المتصلة بالانترنت وتشعب طبٌعة هذه 

وإنتقلت   6ا. ٌن بالفضاء السٌبرانً وزٌادة احتمالات الاعتداءالأجهزة سبب زٌادة فً عدد المتصل

                                  
(1) Heather Harrison Dinniss , The Status and Use of Computer Network Attacks in 

International Humanitarian Law , PhD thesis , London School of Economics and 
Political Science , 2008 , p 3 

،  الحرب بواسطة شبكات الاتصال : الهجوم على شبكات الكمبٌوتر )الحاسوب( والقانون فً الحربماٌكل ن. شمٌث ،  (2)
 14، ص  2112ٌب الأحمر ، مختارات من اعداد المجلة الدولٌة للصل

 ٌنظر فً تؤٌٌد هذه التعارٌف والإتجاهات :  (3)
See: ICRC , Report DPH 2003 , First Expert Meeting , p 15  

(4) Herbert Lin , Cyber Conflict and International Humanitarian Law , International 
Review of the Red Cross , 2012 , Vol. 94 , No. 886 , p 515 

 314، ص2111شورات الحلبً الحقوقٌة ، ، من الحماٌة القانونٌة لمعلومات شبكة الانترنتسلٌم عبدالله الجبوري ،  (5)
، اللقاء السنوي الأول للمختصٌن فً أمن  الامن السٌبرانً : التحدٌات و مستلزمات المواجهةمنى الأشقر جبور ،  (6)

وسلبمة الفضاء السٌبرانً ، جامعة الدول العربٌة ، المركز القانونً للبحوث القانونٌة والقضابٌة ، بٌروت ، أغسطس 
 4، ص  2112اآب  
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. حٌث اعلة إلى مٌدان النزاعات والحروب تداعٌات هذا التطور والتكنولوجٌا المرتبطة به بصورة ف
إنتقلت العدٌد من وسابل السٌطرة والتحكم الخاصة بمعظم الأدوات والعملٌات الحربٌة الموجودة على 

التً تتحكم بالمنشبات المدنٌة الهامة إلى الحاسب الآلً ، مثلما إنتقل جانب من  الأرض ومعظم النظم
ناهٌك عن أن الفضاء السٌبرانً هذا أصبح ساحة قتال   1االمواجهات الحربٌة إلى الفضاء الافتراضً .

فضاء مستقلة ومنفصلة عن الساحة التقلٌدٌة للنزاعات المسلحة ، حٌث تجري النزاعات السٌبرانٌة فً ال
السٌبرانً وتظهر نتابجها وأضرارها بصورة مادٌة فً العالم الواقعً الذي نعٌشه على البنٌة التحتٌة 

والدول العصرٌة والجٌوش المدنٌة والعسكرٌة ونظم وشبكات الحواسٌب المستخدمة فً هذه المنشبات . 
ٌبرانً الذي ٌشكل بالنسبة المتقدمة فً العالم شرعت بزٌادة وتكثٌف نشاطاتها وجهودها فً الفضاء الس

. فعلى سبٌل المثال البنى التحتٌة كشف فً نفس الوقت عن مواطن الضعف لهم مصدر قوة لكنه ٌ
الحٌوٌة لعمل الدولة اكالكهرباء والمٌاه والمواصلبت  وشبكات القٌادة والسٌطرة والتحكم العسكرٌة ، 

، فقد تكون هدفاً للدولة  2اعتمد على هذا الفضاء وكذلك التقنٌات المتطورة لساحة القتال العصرٌة ، كلها ت
 المهاجمة ضد الخصوم وقد تكون هدفاً لهجوم الخصوم علٌها . 

عند قٌام الولاٌات المتحدة  1412والتارٌخ ٌسجل لنا أولى صور الهجمات السٌبرانٌة فً عام  
  التابع للبتحاد السوفٌتً Chelyabinsikالامرٌكٌة بتوجٌه هجوم ضد منظومة التحكم فً أنبوب نفط ا

لانبوب وأدى إلى خسابر بالغة آنذاك ، والذي أدى بدوره إلى إنفجار كبٌر طال ثلبثة كٌلومترات من ا
وأحدث صور الهجمات السٌبرانٌة التً شارك فٌها الافراد بجانب القوات المسلحة والمقاتلٌن هً   3ا.فٌه

 الهجمات ضد كل من جورجٌا وإستونٌا . 
بدأت الحرب بٌن جورجٌا و روسٌا على خلفٌة اعلبن استقلبل  2111عام جورجٌاً لة ففً حا 

بلدة أوسٌتٌا الجنوبٌة من جورجٌا ، وقد سبقت الحرب التقلٌدٌة بٌن هذه الدولتٌن بٌوم واحد هجمات 
، وقد تسببت هذه الهجمات بقطع  4اسٌبرانٌة واسعة ضربت البنٌة التحتٌة الجورجٌة على الانترنت 

التواصل بٌن الحكومة الجورجٌة ومواطنٌها فضلبً عن قطع التواصل مع الدول الأخرى فً العالم ، 
وقد لعبت هذه الهجمات السٌبرانٌة دوراً أساسٌاً   5اوإستمرت هذه الحالة حتى نهاٌة النزاع مع روسٌا .

واستهدفت هذه الهجمات العناصر الإعلبمٌة فً النزاع وانتجت فوابد هامة للجٌش الروسً ، 
والاقتصادٌة للدولة ، المإسسات المالٌة الجورجٌة ، جمعٌات رجال الاعمال والعدٌد من المواقع 
الحكومٌة الهامة ومرافق الاتصالات التً كانت السببب الربٌس فً خلق حالة من الذعر والارباك بٌن 

ه الحالة بؤن التزامن بٌن كل من الهجمات السٌبرانٌة والهجمات وٌظهر جلٌاً فً هذ  6االسكان المحلٌٌن .
 التقلٌدٌة ٌجعل فعّالٌة التدمٌر مزدوجة ومن شؤنه إضعاف القوة العسكرٌة للخصم أضعافاً مضاعفة . 

مستقل بذاته موجه من  إلى هجوم سٌبرانً  3اتعرضت إستونٌا 2113عام  إستونٌاأما فً حالة  

                                  
،  2115لبء ، ، مجلة رسالة الحقوق ، جامعة كرب الحرب فً الفضاء الرقمً رؤٌة مستقبلٌةسامر مإٌد عبداللطٌف ،  (1)

 34، ص  2السنة السابعة ، ع 
،  2111، مجلة قضاٌا إسرابٌلٌة ، المركز الفلسطٌنً للدراسات الإسرابٌلٌة ،  الحرب فً الحٌز الافتراضًسعٌد عٌاش ،  (2)

 43، ص  44-43العدد 
  623أحمد عبٌس نعمة الفتلبوي ، مرجع سابق ، ص  (3)

(4) Sean Watts , Combatant Status and Computer Network Attack , Virginia Journal 
of International Law , 2010 , Vol. 50 , No. 2 , p 397 

(5) Christopher D. DeLuca , The Need for International Laws of War to Include 
Cyber Attacks Involving State and Non-State Actors , Pace International Law 
Review Online Companion , 2013 , Vol. 3 , No. 9 , p 286 

، مجلة كلٌة الحقوق جامعة -الفضاء الالكترونً-فً النزاعات المسلحة  -الخامس-البعد الجدٌد حسام عبدالامٌر خلف ،  (6)
 126، ص  1، ع  2116النهرٌن ، 

نترنت وشبكات الحاسوب فً الحٌاة الٌومٌة ، من تعرف إستونٌا بتطورها التكنولوجً وإعتمادها بشكل أساس على الا (3)
العملٌات المصرفٌة وإجراء الانتخابات البرلمانٌة إلى دفع الضرابب وأجور مواقف السٌارات ، وكان لهذا الاعتماد الكبٌر 
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روسٌا الاتحادٌة بالدرجة الأساس كما ٌذكر ، إستهدف البنٌة التحتٌة والمواقع الحكومٌة لهذه الدولة 
  عن طرٌق Distributed Denial of Serviceالمتطورة . وقد تم إستخدام هجمات انكار الخدمة ا

لتً ٌتم ارسالها من قبل المخترقٌن اغراق المواقع الالكترونٌة بسٌل من البٌانات غٌر اللبزمة ا
والقراصنة لمهاجمة شبكة الانترنت عن بعد بإرسال تلك البٌانات إلى المواقع بشكل كثٌف ٌسبب فً 
تعطٌل عمل النظام أو ٌسبب زخماً فً تلك المواقع ٌإدي إلى صعوبة وصول المستخدمٌن لها بسبب هذا 

تونٌا إلى زٌادة حركة مرور البٌانات فً الانترنت من حٌث أدى هذا الهجوم ضد إس  1االزخم والتعطٌل .
اقع ، و قد كانت المو 2املبٌٌن حزمة فً الثانٌة الواحدة  4  إلى أكثر من Packetحزمة ا 21111

، المصارف ، خدمات الإطفاء والإسعاف ، ضحٌة لهذه  ، المستشفٌاتالحكومٌة ، الصحف ، الجامعات
سبة من عدة نقاط فً العالم بهدف إنها وجهت من ما ٌقارب ملٌون حاالهجمات المنسقة التً ٌتوقع فً 

سقاط وشل الحكومة الاستونٌة. وقد استمرت هذه الهجمات لعدة أسابٌع ، وتسببت بؤعمال شغب إ
  3اشخص . 151وإضطرابات جماعٌة أدت إلى الاضرار فً الممتلكات وقتل شخص وإصابة أكثر من 

على مشاركة متطوعٌن غٌر عسكرٌٌن فً هجمات من هذا القبٌل والذٌن وٌعتبر هذا الهجوم أبرز مثال 
 ٌشاركوا بصورة مباشرة فً هذه الهجمات كملٌشٌات أو أفراد متفرقٌن وعلى إنفراد . 

  

                                                                                                       
 على الانترنت والحواسٌب دور كبٌر فً زٌادة الاضرار من خلبل الهجوم . ٌنظر:

See: Scott J. Shackelford , From Nuclear War to Net War : Analogizing Cyber 
Attacks in International Law , Berkeley Journal of International Law , 2009 , Vol. 27 
, Issue 1 , p 193 

 14-13سراب ثامر أحمد ، مرجع سابق ، ص  (1)
(2) Scott J. Shackelford , op. cit , p 204 
(3) Christopher D. DeLuca , op. cit ,  p 286  
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 انمبحث الأول

عناصر انمشاركت انمباشرة فً انعمهٍاث انعذائٍت 

 انسٍبرانٍت

ٌقوم بها أطراف أعمال محددة  ٌشٌر إلى إن مفهوم المشاركة المباشرة فً الأعمال العدابٌة 
جماعً النزاع فٌما بٌنهم فً إطار سٌر العملٌات العدابٌة . ومفهوم الأعمال العدابٌة ٌشٌر إلى اللجوء ال

طرق من شؤنها إصابة العدو . ومفهوم المشاركة ٌراد به مساهمة الفرد فً لأطراف النزاع إلى وسابل و
هذه المساهمة ٌمكن وصف  درجةو نوعٌةالعملٌات العدابٌة الدابرة بٌن أطراف النزاع ، حٌث وفق 

   1انزاع على أنه مشاركة مباشرة أم غٌر مباشرة .
ل العدابً حقٌقٌاً و واقعٌاً ولٌس والعمل العدابً المحدد ، وهو ما ٌقصد به من أن ٌكون العم 

عتبار المشاركة فٌه من قبٌل إ ، ٌجب أن ٌتوافر فٌه عناصر قبل أن ٌصح 2امجرد إرادة العمل العدابً
المشاركة المباشرة فً الأعمال العدابٌة والتً ٌترتب علٌها فقدان الحماٌة من الهجمات المباشرة ، وٌشٌر 

الصادر من اللجنة الدولٌة للصلٌب لمباشرة فً العملٌات العدابٌة الدلٌل التفسٌري لمفهوم المشاركة ا
 Threshold ofهو حد حصول الضرر ا الأولبؤن هذه العناصر االمعاٌٌر  هً ثلبث ، الأحمر 
harm  هو العلبقة السببٌة المباشرة ا الثانًوDirect causation  الارتباط بالعمل الحربً  الثالثو

   3ا.  Belligerent nexusا
نتناول كل عنصر فً إطار العملٌات ووسوف نخصص لكل عنصر مطلب من هذا المبحث ،  

 التقلٌدٌة أولاً ومن ثم نتطرق إلى هذا العنصر فً إطار الهجمات السٌبرانٌة .

 انمطهب الأول

 انىصىل إنى حذ حصىل انضرر

الحد المعٌن  ٌشٌر الدلٌل التفسٌري بشؤن هذا العنصر بؤن العمل العدابً لكً ٌصل إلى 
والمطلوب لحصول الضرر ، ٌجب أن ٌكون من شؤنه أن ٌإثر سلباً فً العملٌات العسكرٌة أو القدرة 
العسكرٌة لطرف من أطراف النزاع ، أو إن لم ٌكن من شؤنه هذا التؤثٌر فٌجب أن ٌلحق الموت ، 

   4اباشرة .الاصابة أو الدمار بالأشخاص المحمٌٌن أو الأعٌان المحمٌة من الهجمات الم
ستٌعاب هذا العنصر سوف نقسم دراسته إلى فرعٌن ، نخصص الأول لبٌان شرط من أجل إو 

الحركٌة  ، ونتطرق إلى حد -الوصول إلى حد حصول الضرر فً إطار العملٌات العدابٌة االتقلٌدٌة
 حصول الضرر فً إطار الهجمات السٌبرانٌة فً الفرع الثانً .

                                  
، اللجنة الدولٌة الدلٌل التفسٌري لمفهوم المشاركة المباشرة فً العملٌات العدائٌة بموجب القانون الدولً الإنسانً  1ا

 42، ص  2111للصلٌب الأحمر ، الطبعة العربٌة الأولى ، القاهرة ، 
 Frida Lindstrom , Asymmetric Warfare and Challenges for International   2ا

Humanitarian Law – Civilian direct participation in hostilities and state 
response, Master thesis , Uppsala University , Sweden , 2012 , p 51 

  باعتباره عنصر من Hostile intentا النواٌا العدائٌةفً إطار مناقشات كتابة الدلٌل التفسٌري ، تم ذكر عنصر  (3)
عناصر المشاركة المباشرة فً العملٌات العدابٌة ، ولكن كثرة الخلبف والمعارضٌن لهذا العنصر دفع اللجنة الدولٌة 

 لاستبعاده من العناصر وعدم ذكره فً الصٌاغة النهاٌة للدلٌل التفسٌري . ٌنظر:
See: ICRC , Report DPH 2004 , Second Expert Meeting , p 24 –&- ICRC , Report 
DPH 2005 , Third Expert Meeting , pp 36-40  

 46  الدلٌل التفسٌري ، مصدر سابق ، ص 4ا
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 انفرع الأول

حذ حصىل انضرر فً إطار انعمهٍاث انىصىل إنى 

 انعذائٍت

لكً ٌصل عملٌ عدابً إلى حد حصول الضرر الذي ٌكون سبباً لفقدان المدنً للحماٌة من  
الهجمات المباشرة ، ٌجب أن ٌكون من شؤن هذا العمل فً أن ٌسبب الضرر ضد العملٌات العسكرٌة 

ٌستخدم الاسلحة وطرق القتال بصورة مباشرة للخصم أو أن ٌنتقص من القدرة العسكرٌة للخصم . أو أن 
وٌجب الاشارة إلى أن العمل العدابً   1اضد الأشخاص أو الأعٌان المحمٌة بموجب الاتفاقٌات الدولٌة .

المحدد لكً ٌصل إلى حد حصول الضرر المطلوب ٌكفً ابحسب رأي الدلٌل التفسٌري  فً أن ٌكون 
بؤن ٌنتج من العمل  إحتمال موضوعًمطلوب ، أي وجود من شؤنه أن ٌسبب الضرر الذي ٌصل للحد ال

   2اهذا الضرر.
بشؤن الضرر العسكري فٌجب القول بؤنه لا ٌشمل فقط إلحاق الموت أو الإصابة أو الدمار و 

فحسب ، فالضرر المقصود ٌشمل أٌة أضرار من شؤنها أن تإثر   3ا بالعسكرٌٌن وبالأهداف العسكرٌة
   4االعسكرٌة للعدو أو فً القدرة العسكرٌة له .سلباً فً العملٌات 

وٌجب الاشارة إلى أن الدلٌل التفسٌري ٌضٌق من نطاق الافعال التً تعد من قبٌل المشاركة  
المباشرة فً العملٌات العدابٌة بخصوص المدنٌٌن والأعٌان المدنٌة ، حٌث ٌعتبر الدلٌل فقط " الحاق 

ٌصل   5ااص المحمٌٌن أو الأعٌان المحمٌة من الهجمات المباشرة "بالأشخ الدمارأو  الاصابةأو  الموت
مما ٌلبحظ بؤن الدلٌل بهذه الكلبم عن أهداف لٌست عسكرٌة . وإلى حد حصول الضرر فً سٌاق 

الصٌاغة جعل العدٌد من الأعمال التً بوضوح ٌمكن عدها عملٌات عدابٌة خارج نطاق مفهوم المشاركة 
أو الترحٌل   6االمدنٌٌن اإن لم ٌكن المقصود كسب المال للؤغراض الشخصٌة المباشرة ، كاختطاف 

ٌذهب الخبراء والباحثٌن فً هذا الصدد عرق معٌن و..الخ من الافعال . و القسري للسكان المدنٌٌن من
إلى البحث عن معٌار أدق بامكانه فً أن ٌشمل تلك الافعال التً تسبب بضرر كبٌر للمدنٌٌن ولكن 

ة الدلٌل لا تصل إلى حد حصول الضرر المطلوب لاعتبار فعلٍ ما مشاركة مباشرة فً العمل حسب وجه
العدابً . حٌث ٌذهب الأغلبٌة إلى تبنً معٌار ٌعتبر أي فعل من شؤنه أن ٌسبب ضرراً للؤشخاص 
ل والأعٌان المحمٌة وٌكون موجهاً بصورة مباشرة ضدهم فً إطار سٌر النزاع المسلح ٌمكن عده من قبٌ

                                  
1 Shannon Joy Bosch , The Combatant Status of Non-State Actors in International 

Armed Conflicts in Light of the Notion of Direct participation in Hostilities , 
PhD thesis , University of KwaZulu-Natal , South Africa , 2012 , p 74 

، مإسسة عامل تطور مفهوم المشاركة المباشرة فً العملٌات العدائٌة فً القانون الدولً الانسانً  نادر اسكندر دٌاب ، 2ا
 11، ص  2111و جامعة الحكمة ، 

تلك التً تساهم مساهمة فعالة فً العمل العسكري ، سواء كان ذلك بطبٌعتها أو  ٌةبالأهداف أو الأعٌان العسكر  ٌراد 3ا
بموقعها أو بغاٌتها أو باستخدامها للؤغراض العسكرٌة ، والتً ٌحقق تدمٌرها التام أو الجزبً أو الاستٌلبء علٌها أو 

  من البروتوكول الاضافً الأول 52/2تعطٌلها فً الظروف السابدة حٌنذاك مٌزة عسكرٌة أكٌدة . اٌنظر: المادة ا
  . وٌجب الاشارة إلى أنه ٌستبعد من مصطلح الأهداف العسكرٌة تلك الاسهامات السٌاسٌة ، 1433لاتفاقٌات جنٌف لعام 

الاقتصادٌة أو النفسٌة التً قد ٌكون لها دور فً تحقٌق النصر مع العدٌد من العوامل الاخرى ، ولكن بحد ذاتها لا ٌمكن 
 أهدافاً عسكرٌة ٌمكن استهدافها . ٌنظر :  اعتبارها

See: Michael N. Schmitt , Deconstructing Direct Participation in Hostilities : The 
Constitutive Element , New York University Journal of International law and Politics 
, Vol. 42 , p 717 

 43بق ، ص   الدلٌل التفسٌري ، مصدر سا4ا
 44  الدلٌل التفسٌري ، مصدر سابق ، ص 5ا

6  ICRC , Report DPH 2006 , Forth Expert Meeting , p 43 – See also: Michael N. 
Schmitt , Deconstructing Direct Participation in Hostilities , op. cit , p 724 



02 
 

وتذهب المحكمة العلٌا فً إسرابٌل إلى إتجاه   1االفعل الذي ٌصل إلى الحد المطلوب لحصول الضرر .
مماثل بشؤن إعتبار أي فعل من شؤنه وبحسب طبٌعته فً أن ٌلحق الضرر بالمدنٌٌن ، من قبٌل المشاركة 

ول بؤن الاتجاهات وبحق ٌمكن الق  2االمباشرة فً العمل العدابً فً حال توافر الشروط الاخرى .
الاخٌرة هً أفضل مما ذهب إلٌه الدلٌل ، حٌث أن الافعال التً بطبٌعتها تلحق أضراراً بالمدنٌٌن 
والأعٌان المدنٌة ٌجب عدها من قبٌل العمل العدابً الذي ٌصل إلى حد حصول الضرر المطلوب 

 . خرىالألاعتباره مشاركة مباشرة فً العملٌات العدابٌة فً حال توافر الشروط 

 انفرع انثانً

 حذ حصىل انضرر فً إطار انهجماث انسٍبرانٍت

إن عنصر امعٌار  حد حصول الضرر ٌمثل نقطة الاختلبف الربٌسٌة بٌن الدلٌل التفسٌري  
بٌن ما ذهب الٌه المباشرة فً العملٌات العدابٌة وللجنة الدولٌة للصلٌب الاحمر بشؤن مفهوم المشاركة 

 للقانون الدولً المطبق على الحرب السٌبرانٌة .  الخبراء فً دلٌل تالٌن
بدل الاحتمال الموضوعً ، لاعتبار فعل المدنً ٌصل  القصدحٌث ٌذهب دلٌل تالٌن إلى إعتماد  

.  إلى مستوى حد حصول الضرر المطلوب لاعتباره من قبٌل المشاركة المباشرة فً الحرب السٌبرانٌة
  3اوهو بهذه الطرٌقة سوف ٌوسع من الحالات التً ٌمكن عدها مشاركة مباشرة فً الحرب السٌبرانٌة .

ً وجهة نظر دلٌل تالٌن بؤن للوصول إلى حد حصول الضرر ٌجب أن ٌكون من شؤن الفعل اأو فف
التؤثٌر سلباً  تحقٌقه بصورة فعلٌة عن طرٌق أو الضرر (4)قصد الافعال المرتبطة ببعضها بسلسلة وثٌقة 

، الاٌذاء البدنً أو الدمار رة العسكرٌة له ، أو الحاق الموتسلباً فً العملٌات العسكرٌة للعدو أو القد
   5االمادي على الأشخاص والأعٌان المحمٌة من الهجمات المباشرة .

الفعل الذي ٌسبب  والمسؤلة الاخرى التً ٌجب الاشارة إلٌها بؤن دلٌل تالٌن ٌذهب إلى إعتبار
فعلبً بحصول الضرر المطلوب على أنه مشاركة مباشرة فً الحرب السٌبرانٌة حتى ولو لم ٌقصد 

لتفرٌق قصد الضرر عن تحقٌق  " or" أو" " الفاعل ذلك ، وٌمكن إستنتاج ذلك من إستخدام لفظة 
   6االضرر فعلبً بصورة واضحة .

ء من المبالغة ، فجعل قصد الاضرار بدل الاحتمال وٌجب القول بؤن إتجاه دلٌل تالٌن فٌه شً 
الموضوعً باحداث الضرر ، سوف ٌجعل العدٌد من الحالات التً حسب رأي الدلٌل التفسٌري تخرج 
من نطاق المشاركة المباشرة ، فً إطار المشاركة المباشرة حسب رأي دلٌل تالٌن . أي سوف ٌكون 

رانٌة أوسع نطاقاً من المشاركة المباشرة فً العملٌات العدابٌة مفهوم المشاركة المباشرة فً الحرب السٌب
التقلٌدٌة االحركٌة . بالإضافة إلى أن صٌاغة المعٌار الأول وجعل عواقب الفعل غٌر المقصود بمثابة 

إستعباد حاسوبه الفعل المقصود إتجاه غٌر صابب . فلب ٌجوز توجٌه هجمات مباشرة ضد من تم 
من قبل مقاتل ٌقوم  لكً ٌتم تنفٌذ هجمة من خلبله ضد مواقع عسكرٌة   3ا Slaved computerا

                                  
1  Shannon Joy Bosch , op. cit , p 79 
2  Israel HCJ , Targeted Killing Case , op. cit , para 33 , p 23 
3  Collin Allan , Direct Participation in Hostilities from Cyberspace , Virginia Journal 

of International Law , 2013 , Vol. 54 , No. 1 , p 178 
 قصدفً قضٌة إغتٌال الشخصٌات ، أخذت بمعٌار مماثل و اعتبرت إن   ٌجب الاشارة إلى أن المحكمة العلٌا الإسرابٌلٌة 4ا

 احداث الضرر ٌكفً لاعتبار الفعل مشاركة مباشرة فً العمل العدابً . ٌنظر:
See: Israeli High Court of Justice , Targeted Killing Case , The Public Committee 
Against Torture in Israel v. The Government of Israel , (HCJ 769/02) , Judgment of 
11 December 2005 , para 33 , p 23 

5 Tallinn Manual , op. cit , Comment (4) on Rule (35)  
6  Collin Allan , op. cit , p 182 

خلبلها زرع  هً طرٌقة شابعة فً نطاق الحروب والجرابم التً تجري فً فضاء الساٌبر ، ٌتم من استعباد الحواسٌب  3ا
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 بهذه العملٌة . 

 انمطهب انثانً

 انعلاقت انسببٍت انمباشرة

ٌنص الدلٌل التفسٌري فً تكملة العناصر الواجب توافرها لاعتبار العمل العدابً على أنه  
تكون هناك علبقة سببٌة مباشرة بٌن عمل مشاركة مباشرة ، بوجوب تلبٌة شرط السبب المباشر أي أن 

معٌن والضرر المحتمل أن ٌنتج من هذا العمل ، أو أن ٌكون العمل المعٌن جزء لا ٌتجزأ من عملٌة 
   1اعسكرٌة منسقة تتكون من عدة أعمال ٌكون من شؤن جمٌعها إحداث ضرر .

ة السببٌة المباشرة فً ولدراسة هذا العنصر سوف نقسم هذا المطلب إلى فرعٌن نتناول العلبق 
ونخصص الفرع الآخر لتناول العلبقة السببٌة ، فً الفرع الأول إطار العملٌات العدابٌة االتقلٌدٌة  

 المباشرة فً إطار الهجمات السٌبرانٌة . 

 انفرع الأول

انمباشرة فً إطار انعمهٍاث  انعلاقت انسببٍت

 انعذائٍت

الفعل مشاركة مباشرة فً العمل العدابً ٌجب أن تتوافر فً إطار العملٌات العدابٌة لاعتبار  
بٌن الضرر الحاصل ، أي أن ٌكون هذا الضرر لعمل العدابً الذي ٌؤتٌه الشخص وعلبقة مباشرة بٌن ا

قد اشار الدلٌل التفسٌري بؤن مفهوم العلبقة السببٌة المباشرة ٌشٌر إلى أن و  2انتٌجة ذلك العمل العدابً .
من دون تحدٌد   3ا One casual stepا خطوة مسببة واحدةر المقصود فً ٌكون إلحاق الضر

  . 4ا مفهوم الخطوة المسببة الواحدة
وإذا لم ٌسبب العمل العدابً المحدد وبصورة مباشرة الحد المطلوب لحصول الضرر فمن 
الممكن أن ٌحقق شرط العلبقة السببٌة فً حالة أن ٌكون الضرر الحاصل نتٌجة تعاون عدة أعمال 

مترابط عدابٌة مترابطة ببعضها إرتباطاً لا ٌقبل التجزبة لإحداثه من بٌنها هذا الفعل . والعمل العدابً ال
مع عدة أعمال لا ٌستوجب أن ٌكون هو السبب فً إحداث الضرر، بل ٌستوجب أن ٌكون جزءً ربٌسٌاً 

   5امن مجموع الأعمال العدابٌة التً أحدثت الضرر.
ٌجب الاشارة إلى أنه فً سٌاق السببٌة المباشرة والمشاركة المباشرة ، ٌوجد بجانبه المشاركة و

لحربً أو عن طرٌق بعض الأنشطة التً تعرف بدعم المجهود ا دةً غٌر المباشرة والتً تظهر عا

                                                                                                       
فاٌروسات فً حاسوب أحد المستخدمٌن والذي من خلبله ٌمكن أن ٌقوم شخص آخر باستعمال الحاسوب الذي تم زرع 

 الفاٌروس فٌه بالتحكم فٌه بصورة كاملة وتوجٌه الحاسوب إلى حٌثما ٌرٌد تنفٌذه . ٌنظر:
See: Jonathan A. Ophardt , Cyber Warfare and the Crime of Aggression: The 
Need for Individual Accountability on Tomorrow's Battlefield , Duke Law & 
Technology Review , 2010 , Vol. 9 , No. 3 , para 20 , p 9 

 51  الدلٌل التفسٌري ، مصدر سابق ، ص 1ا
2  Shannon Joy Bosch , op. cit . p 80 

 52  الدلٌل التفسٌري ، مصدر سابق ، ص 3ا
  وٌعرف الباحثٌن الخطوة المسببة الواحدة بؤن ٌكون من شؤن الفعل الذي ٌحدث الضرر أن تظهر آثاره بصورة فورٌة و 4ا

 من دون تدخل فعل آخر فٌما بٌن الفعل الأول والضرر المتحقق فعلبً . ٌنظر: 
See: Joseph Edward Galvin , Direct Participation in Hostilities: A Proposition for 
U.S. Reaction to the ICRC's Interpretive Guidance and Formulation for a 
Practicable Definition , Master thesis , George Washington University Law School , 
2012 , p 41 

5Joseph Edward Galvin , op. cit , pp 40-41 
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من المتفق علٌه بؤن المجهود الحربً والأنشطة المساندة للحرب لا تعتبر و  1ا.الأنشطة المساندة للحرب
مشاركة مباشرة فً العملٌات العدابٌة بالرغم من تؤثٌرها الكبٌر على تحقٌق النصر فً الحرب ، 

أن العلبقة السببٌة المباشرة التً ٌجب تحقٌقها لاعتبار ادفة لمصطلح المساهمة ، وٌست مرفالمشاركة ل
العمل العدابً المحدد على أنه مشاركة مباشرة لا تتحقق بالنسبة لهذه الحالات لعدم وجود السببٌة 

   2ا. المباشرة ولافتقار الأعمال العدابٌة للتحدٌد المطلوب

 انفرع انثانً

انعلاقت انسببٍت انمباشرة فً إطار انهجماث 

 انسٍبرانٍت

فً إطار الهجمات السٌبرانٌة ، ٌشترط الخبراء فً دلٌل تالٌن للحروب السٌبرانٌة لاعتبار عمل  
عدابً على أنه مشاركة مباشرة فً الهجمات السٌبرانٌة أن ٌتوافر فٌه عنصر العلبقة السببٌة ابجانب 

 أو إحداثه ٌقصد د علبقة سببٌة مباشرة بٌن العمل وبٌن الضرر الذي كانالعنصرٌن الاخرٌن  أي وجو
عتبار قصد العداء شرنا سابقاً بشؤن إتجاه دلٌل تالٌن بخصوص إكما أو  3االضرر الذي أحدث فعلبً .

ٌكفً لاعتبار فعلٍ ما على أنه مشاركة مباشرة فً العمل العدابً ، ٌجب أن نضٌف إلى أن دلٌل تالٌن 
بالتؤكٌد من شؤن هذا أن ٌجعل تحقق ثانً للمشاركة المباشرة . وكٌد هذا الاتجاه فً العنصر الٌعٌد تؤ

ففً مثال   4االمشاركة المباشرة فً إطار الحرب السٌبرانٌة أسهل بكثٌر من الحروب التقلٌدٌة االحركٌة .
فً معٌار الدلٌل  قٌام شخص بشراء الأدوات والمواد من أجل أن ٌقوم شخص آخر بصناعة عبوة ناسفة،

التفسٌري ٌعد هذا العمل اشراء الادوات والمواد  مشاركة غٌر مباشرة فً العمل العدابً ، ولكن فً 
   5اإطار إتجاه خبراء دلٌل تالٌن ، ٌعد هذا الفعل مشاركة مباشرة .

لا ٌجد له أٌة أهمٌة . فغالبٌة الهجمات  والقرب الزمنً والجغرافً فً إطار الهجمات السٌبرانٌة 
السٌبرانٌة تنفذ بعد مجموعة طوٌلة ومعقدة من العملٌات التً تشمل جمع المعلومات وبرمجة الأسلحة 

بعد ذلك ٌؤتً دور زرع الفاٌروس فً شبكات الخصم وتشخٌص نقاط الضعف فً الاهداف و السٌبرانٌة
. أما بشؤن القرب الجغرافً فإن فً إطار الهجمات السٌبرانٌة  6الٌحدث بعد فترة زمنٌة الأثر المراد منه

لا ٌإثر توجٌه الفعل العدابً الذي ٌقصد منه إحداث الضرر أو الذي ٌسبب الضرر فعلبً ، من مسافات 
بعٌدة عن مناطق النزاع أو الهدف على العلبقة السببٌة المباشرة التً ٌجب أن تتوافر لاعتبار الفعل 

                                  
بتلك الأنشطة التً ترتبط بالمساهمة فً الهزٌمة العسكرٌة للعدو   general war effortا  ٌعرف المجهود الحربً العام 1ا

  فتعرف على war sustaining activitiesكالعمل فً مصانع الاسلحة والذخٌرة ، أما الأنشطة المساندة للحرب ا
ل الادوات السٌاسٌة ، الاقتصادٌة أنها تلك الأنشطة التً تعمل على دعم المجهود الحربً والعملٌات العسكرٌة من خلب

 والاعلبمٌة ، كالشابعات السٌاسٌة والتموٌل الاقتصادي . ٌنظر :
See: Marijn Akveld , Crossing Digital Borders: Direct Participation in Cyber 
Hostilities , Master thesis , Amsterdam University , 2016 , p 7 

  52-51لرأي : الدلٌل التفسٌري ، مصدر سابق ، ص   ٌنظر فً تؤٌٌد هذا ا2ا
See also: Israel HCJ , Targeted Killing Case , op. cit , para 34 , p 24 – See also: 
ICTY , Prosecutor v. Strugar , Appeal Chamber , Case No. (IT-01-42-A) , 
Judgement of 17 July 2008 , (para 167 , p 63) & (para 176 , p 67)  

3  Tallinn Manual , op. cit , Comment (4) on Rule (35)  
4Cristopher P. Toscano , "Pouring New Wine Into Old Bottles": Understanding the 

Notion of Direct Participation in Hostilities Within the Cyber Domain , Naval 
Law Review , 2015 , Vol. 64 , p 94 

5  Collin Allan , op. cit , p 186 
6  Ido Kilovaty , ICRC, NATO and the U.S. – Direct Participation in Hacktivities – 

Targeting Private Contractors and Civilians in Cyberspace Under International 
Humanitarian Law , Duke Law & Technology Review , 2016 , Vol. 15 , No. 1 , p 13 
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   1اً الهجمات السٌبرانٌة .مشاركة مباشرة ف
وٌجب الإشارة إلى أن فً إطار الأعمال التحضٌرٌة للهجمات السٌبرانٌة ، غالباً ما ٌتم تصمٌم  

وبرمجة الاسلحة السٌبرانٌة بصورة خاصة لتنفٌذها على أهداف معٌنة ومحددة مسبقاً ، مما ٌجعل من 
جمات السٌبرانٌة التً ٌترتب علٌها فقدان جمٌع هذه الافعال بصورة واضحة ، مشاركة مباشرة فً اله

الحماٌة من الهجمات المباشرة وآثار القتال ، فضلبً عن العقاب الذي ٌمكن أن ٌتعرض له المدنً 
المشارك مباشرةً فً الأعمال العدابٌة السٌبرانٌة عن طرٌق تصمٌم وبرمجة الفاٌروسات والاسلحة 

 السٌبرانٌة وفق القانون الوطنً . 

 نثانثانمطهب ا

 الارتباط بانعمم انحربً

ٌشٌر الدلٌل التفسٌري لاعتبار فعل على أنه مشاركة مباشرة فً العمل العدابً ٌجب أن ٌستوفً  
ابجانب العناصر الاخرى  عنصر الارتباط بالعمل الحربً ، أي أن ٌكون العمل العدابً مصمماً 

وعلى حساب ، طرف فً النزاع خصٌصاً للتسبب مباشرةً بالحد المطلوب لحصول الضرر دعماً ل
ولدراسة هذا العنصرسوف نقسم هذا المطلب إلى فرعٌن ، الأول لبٌان الارتباط   2االطرف الآخر .

بالعمل الحربً فً سٌاق العملٌات العدابٌة ، ونتناول عنصر الارتباط بالعمل الحربً فً إطار الهجمات 
 السٌبرانٌة فً الفرع الثانً .

 انفرع الأول

 الارتباط بانعمم انحربً فً إطار انعمهٍاث انعذائٍت 

بحسب رأي الدلٌل أن مفهوم المشاركة المباشرة فً العملٌات العدابٌة ٌنحصر فً تلك الأعمال  
المحددة التً تكون علبقتها بالعملٌات العدابٌة الجارٌة بٌن أطراف النزاع المسلح علبقة وثٌقة إلى حد 

أي ٌجب أن ٌكون العمل العدابً المحدد االذي ٌصل   3ا. من العملٌات العدابٌة أنها تشكل جزءاً لا ٌتجزأ
إلى حد حصول الضرر وتتوافر فٌه العلبقة السببٌة المباشرة مع الضرر  مصمم خصٌصاً لإلحاق 

   4االضرر دعماً لطرف فً النزاع القابم وعلى حساب الطرف الآخر.
الدلٌل للعنصر الثالث ، ٌشٌر الدلٌل بؤن هناك فرقاً بٌن شرط  أما بشؤن المصطلح الذي إختاره 

العلبقة العامة االذي تذهب إلٌه المحاكم الجنابٌة الدولٌة  وبٌن الارتباط بالعمل الحربً ، وٌعد المصطلح 
ة وٌجب القول بؤن المعٌار الذي ذهبت إلٌه اللجنة الدولٌ  5االأخٌر أضٌق نطاقاً من شرط العلبقة العامة .

ضٌق جداً ومن شؤنه أن ٌجعل بعض الافعال التً ٌجب تصنٌفها على أنها مشاركة مباشرة ، خارج هذا 

                                  
1Francois Delerue , Civilian Direct Participation in Cyber Hostilities , IDP (Journal 

Promoted by the Law and Political Science Department) , Open University of 
Catalunya , October 2014 , Issue 19 , p 9 

 51ابق ، ص   الدلٌل التفسٌري ، مصدر س2ا
لهذا العنصر فً أي اتفاقٌة أو كتٌب عسكري ، فقد تم التطرق إلٌه خلبل إجتماعات  -واضحة أو ضمنٌة-  لم ترد أي اشارة 3ا

القانون بك ، -ماري هنكرتس و لوٌز دوزوالد-اللجنة الدولٌة للصلٌب الأحمر لأول مرة اٌنظر الامثلة الواردة فً: جون
 . 21-21، ص  2113، المجلد الأول: القواعد، اللجنة الدولٌة للصلٌب الأحمر ، القاهرة ،  الدولً الإنسانً العرفً

وخلبل إجتماعات الخبراء فقد تم مناقشة هذا العنصر كثٌراً ، بسبب عدم وجود أي نص أو إشارة له فً الاتفاقٌات الدولٌة 
ة "المباشرة" الواردة فً الاتفاقٌات الدولٌة بصورة واضحة بالرغم من أن البعض ٌرى بؤن هذا العنصر مشتق من كلم

 عند الكلبم عن المشاركة المباشرة فً العملٌات العدابٌة. ٌنظر:  
See: Legernaes, Frederik Stromme , Incompetent Resistance? Core Aspects of 
Civilian Direct Participation in Hostilities , Master thises , University of Oslo , 
2009 , p 24 

 54-51  الدلٌل التفسٌري ، مصدر سابق ، ص 4ا
 54، ص  143  الدلٌل التفسٌري ، مصدر سابق ، الهامش رقم 5ا
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علاقة المفهوم . فهناك إتفاق عام االرأي السابد بٌن الخبراء فً المناقشات  على أن أي عمل ٌفتقر إلى 
، بمعنى آخر  1الٌات العدابٌةبالعملٌات العدابٌة لا ٌمكن تصنٌفه على أنه مشاركة مباشرة فً العم كافٌة

فؤن لإعتبار عملٍ ما من قبٌل المشاركة المباشرة ٌجب أن ٌتوافر بٌن العمل والعملٌات العدابٌة الجارٌة 
علبقة كافٌة . فعلى سبٌل المثال قٌام شخص مدنً فً زمن النزاع العرقً بمصادفة شخص آخر من 

ه بموت هذا الشخص من دون سابقة قصد ومن دون الطابفة العرقٌة الأخرى ، والقٌام بفعل ٌتسبب فٌ
تصمٌم الفعل خصٌصاً لدعم طرف فً النزاع وعلى حساب الطرف الآخر، من الصعب جداً تكٌٌفه على 
أنه مشاركة مباشرة فً العملٌات العدابٌة القابمة بٌن أطراف النزاع حسب وجهة نظر الدلٌل 

اركة مباشرة فً العمل العدابً وفق ما ذهبت إلٌه ، ولكن هذا الفعل سوف ٌعد بوضوح مش 2االتفسٌري
ٌجب الأخذ بما ذهبت إلٌه هذه   3االمحاكم الجنابٌة الدولٌة الرواندا و ٌوغوسلبفٌا . وبرأي الباحث

المحاكم من العلبقة بالأعمال العدابٌة بدل معٌار الارتباط بالعمل الحربً . وبخصوص هذا المعٌار فقد 
جوب توافر الصلة بٌن الافعال تحت طابلة المسإولٌة ، والتً إرتكبها المتهم ذهبت هذه المحاكم إلى و
فلب ٌستلزم   5ا، أي أن ٌكون هناك رابطة وثٌقة بٌن الفعل والنزاع المسلح . 4امع الصراع المسلح القابم

لً وٌرى القضاء الدو  6ا.م صورة معٌنة من السٌاسات بؤن ٌتم تصمٌم الفعل مسبقاً أو ٌكون بهدف دع
ن كان المتهم عضواً فً لفعل والصراع المسلح ٌكفً إثبات إمن أجل إظهار وجود علبقة وثٌقة بٌن ا

النوع الذي ٌتهم الشخص  المنظمة التً لعبت دوراً فً العملٌات الحربٌة أو الجرابم التً حدثت من نفس
أي ما عبر عنها بوجود علبقة   3ا. رتكبها دعماً للمجهود الحربً لهذا الطرف أو لسٌاساتهبؤنه قد إ

شرط العلبقة هذا ٌستلزم أن تكون أفعال المتهم متزامنة ، و 1اخاصة بٌن الفاعل مع أحد أطراف النزاع
فً بعض الاحكام عبر عن هذه العلبقة بوجوب أن تكون هناك رابطة مباشرة أو و  4امع النزاع المسلح.

                                  
1  ICRC , Report DPH 2005 , op. cit , p 25 

ٌؤتٌها المدنً والتً    حٌث وفق وجهة نظر الدلٌل التفسٌري االمبٌنة أعلبه  بالإمكان إعتبار تلك المشاركات البسٌطة الت2ًا
تكون مصممة خصٌصاً لإلحاق ضرر بؤحد الأطراف لدعم الطرف الآخر من قبٌل المشاركة المباشرة فً العملٌات 
العدابٌة اكنقل المقاتلٌن والاسلحة لمناطق النزاع  ، ولكن تلك الافعال التً تشكل جرٌمة حرب أو جرٌمة ضد الانسانٌة 

تهاك لقواعد القانون الدولً الانسانً قد لا ٌتم إعتبارها على أنها مشاركة مباشرة كون وتكون على أعلى مستوى من الإن
أن الفعل لم ٌصمم خصٌصاً لإلحاق الضرر بالخصم دعما للطرف الآخر اكالمثال الذي ورد أعلبه من قٌام شخص بقتل 

وهً  غٌر مقبولةنصل لنتٌجة  شخص من طابفة عرقٌة أخرى حٌن مصادفته من دون التصمٌم السابق ، وبالتالً سوف
أن مرتكب الجرٌمة ضد الانسانٌة أو الحرب ٌتمتع بالحماٌة من الهجمات المباشرة ولا ٌمكن إستهدافه وإٌقافه عن الأفعال 
التً ٌرتكبها فً إطار النزاع المسلح اإلا وفق الآلٌات التً ٌنص علٌها التشرٌع الداخلً  ، بٌنما المدنً الذي ٌؤتً 

 باشرة بسٌطة ٌفقد الحماٌة من الهجمات المباشرة !!!بمشاركة م
  ٌذهب عدد قلٌل من الخبراء فً إطار مناقشات كتابة الدلٌل التفسٌري إلى جلب الانتباه نحو ما ذهبت إلٌه محكمتً 3ا

ً العملٌات ٌوغوسلبفٌا و روندا بشؤن صٌاغة معٌار الارتباط بالأعمال العدابٌة لتصنٌف الفعل على أنه مشاركة مباشرة ف
العدابٌة بخلبف ما ذهبت إلٌه اللجنة الدولٌة للصلٌب الاحمر من عنصر الارتباط بالعمل الحربً فً صٌاغته الواردة فً 

 الدلٌل النهابً . ٌنظر:
See: ICRC , Report DPH 2004 , op. cit , p 25 

 , ICTR , Prosecutor v. Rutaganda , Appeal Chamber , Case No. (ICTR-96-3)   4ا
Judgement of 26 May 2003 , para 558 , p 156 

 ICTY , Prosecutor v. Tadic , Decision on the Defence Motion for Interlocutory   5ا
Appeal on Jurisdiction , Decision of 2 October 1995 , para 70  

-ICTY , Prosecutor v. Kunarac , Appeal Judgement , Case No. (IT-96-23 & IT-96   6ا
96-23/1-A) , Judgment of 12 June 2002, para 58 , p 17  

 ICTR , Prosecutor v. Rutaganda , op. cit , para 566 , p 159   7ا
 , ICTR , Prosecutor v. Akayestu , Appeal Chamber , Case No. (ICTR-96-4)   8ا

Judgment of 1 June 2001 , para 444 , p 133 
 , ICTR , Prosecutor v. Akayestu , Trial Judgement , Case No. (ICTR-96-4-T)   9ا
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ٌث ترى هذه المحاكم بؤن الأفعال ٌجب أن تكون ح  1اإتصال مباشر بٌن الافعال والصراع المسلح .
متزامنة بصورة مباشرة مع النزاع المسلح أو أن تكون الأفعال ارتكبت كنتٌجة أو أثر للنزاع المسلح 

، ٌتطلب والنزاع المسلحولكن ٌجب فً النهاٌة الاشارة إلى أن تحدٌد العلبقة الوثٌقة بٌن الفعل   2االقابم .
   3ا.لة ما إذا لم ٌكن المتهم مقاتلبً لٌست واحدة فقط ، خاصة فً حامل والنظر فً عدة عوا

كذلك تم إنتقاد صٌاغة عنصر الارتباط بالعمل الحربً فً الدلٌل التفسٌري فً فقرته الاخٌرة ،  
حٌث ذهب الدلٌل بؤن شرط العلبقة بالعمل الحربً ٌتوافر عندما ٌكون من شؤن الفعل أن ٌدعم طرفاً فً 

  هذه الصٌاغة وٌعلق على أنه Michael N. Schmittعلى حساب الطرف الأخر . وٌنتقد ا و النزاع
من الممكن أن ٌقوم أحد أطراف النزاع بمجموعة من الافعال التً تسبب الضرر لجمٌع أطراف النزاع 

 ، بالإضافة إلى ذلك فإن الفعل الذينفعة ودعم لأي طرف آخر فً النزاعالمسلح من دون أن ٌسبب أي م
ٌعد مشاركة مباشرة ٌمكن أن ٌتسبب بمصلحة لطرف فً النزاع من دون أن ٌسبب بؤي ضرر مباشر و 
فوري للطرف الآخر ، أو قد لا ٌسبب أي ضرر على كل حال . وٌذهب شمٌث إلى وجوب تعدٌل 

على أو  لدعم طرف فً النزاعصٌاغة العنصر الأخٌر لكً ٌكون على النحو الآتً فً فقرته الأخٌرة " 
لهذا الرأي ، ففً رأي العدٌد من   5اوبالرغم من مخالفة البعض  4ا".ساب )بضرر( الطرف الآخرح

 وهو ما نإٌده فً إطار دراستنا هذه .   6االباحثٌن إن هذا الرأي هو الأقرب إلى الصواب

 انفرع انثانً

الارتباط بانعمم انحربً فً إطار انهجماث 

 انسٍبرانٍت

السٌبرانٌة فقد تطرق دلٌل تالٌن إلى عنصر الارتباط بالعمل الحربً بصورة فً سٌاق الهجمات  
مختلفة عمّا ورد بشؤن هذا العنصر فً الدلٌل التفسٌري . فقد نص دلٌل تالٌن على أنه لكً ٌعتبر عملٌ ما 
على أنه مشاركة مباشرة فً الحرب السٌبرانٌة ٌجب أن ٌستوفً العمل ابجانب العناصر الأخرى  

   3ابالعملٌات العدابٌة الجارٌة . متصلاً مباشرةً  الارتباط بالعمل الحربً أي أن ٌكون الفعلعنصر 
من صٌاغة العنصر الثالث والأخٌر للمشاركة المباشرة فً إطار دلٌل تالٌن ٌظهر بوضوح أن و 

إلٌه الدلٌل مفهوم الارتباط بالعمل الحربً فً رأي خبراء دلٌل تالٌن أوسع بكثٌر من المفهوم الذي ذهب 

                                                                                                       
Judgement of 2 September 1998 , para 643 , p 160 

 .ICTR , Prosecutor v. Kayishema-Ruzindana , Trial Judgement , Case No   1ا
(ICTR-95-1-T) , Judgement of 21 May 1999 , paras 185, 188, 602, 603 

 ICTR , Prosecutor v. Kayishema-Ruzindana , op. cit , para 623 , p 226   2ا
 ICTY , Prosecutor v. Kunarac , op. cit , para 59 , p 17 – See also: ICTR , Prosecutor   3ا

v. Rutaganda , op. cit , para 570 , p 161 
 Michael N. Schmitt , Deconstructing Direct Participation in Hostilities , op. cit , p 736   4ا

  فعلى سبٌل المثال ٌرى مٌلزر بؤن من شؤن هذه الصٌاغة فً أن تدخل العدٌد من الحالات التً لم ٌكن لها أي صلة بالنزاع 5ا
 اشرة فً العملٌات العدابٌة . ٌنظر: المسلح والتً تتصف بالجنابٌة ، فً إطار المشاركة المب

See: Nils Melzer , Keeping the Balance Between Military Necessity and 
Humanity : A Response to Four Critiques of the ICRC's Interpretive Guidance 
on the Notion of Direct Participation in Hostilities , New York University Journal 
of International Law and Politics , 2010 , Vol. 42 , No. 3 , p 873 

 , See for e.g. : Joseph Edward Galvin , op. cit , p 46 – See also: Eric H. Pouw   6ا
International Humanitarian Rights Law and the Law of Armed Conflict in the 
Context of Counterinsurgency: Whit a Particular Focus on Targeting and 
Operational Detention, PhD thesis, Amsterdam Center for International Law , 2013 
, p 278 

  Tallinn Manual , op. cit , Comment (4) on Rule (35)   7ا
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الفعل الذي ٌؤتٌه رتباط مباشر بٌن رد فً دلٌل تالٌن كلما كان هناك إفوفق المفهوم الوا  1االتفسٌري .
بٌن الأعمال العدابٌة الجارٌة ٌمكن تصنٌف تصرف المدنً هذا على أنه مشاركة مباشرة فً المدنً و

ن الاستنتاج على أن الخبراء فً دلٌل بالتالً ٌمكة ابعد توافر العناصر الأخرى . والهجمات السٌبرانٌ
تالٌن ٌمٌلون أكثر إلى إتجاه المحاكم الجنابٌة الدولٌة بشؤن ارتباط الافعال بصورة مباشرة و وثٌقة مع 

 العملٌات العدابٌة الجارٌة .
ذي ٌدعم أحد الاطراف المتنازعة فعل المدنً ال دلٌل تالٌنمفهوم  قوفٌجب الاشارة إلى إن و

رتباط ٌعد مشاركة مباشرة إذا كان هناك إٌُسبب له منفعةً من دون الإضرار بالطرف الآخر ٌمكن أن و
عتبار الفعل الذي ٌسبب العدابٌة ، كما من الممكن إ بٌن الأعمالر بٌن الفعل الذي ٌؤتٌه المدنً ومباش

من قبٌل  من دون دعم أي طرف آخر فً النزاع ،،  أو لجمٌع الاطراف ضرراً لأحد الأطراف
   2ا.المباشرة فً الهجمات السٌبرانٌة  المشاركة

وٌشٌر دلٌل تالٌن بوجوب إستبعاد جمٌع الأفعال التً ترتكب ببواعث جنابٌة تامة أو تلك الأفعال 
ابم من دون أن ٌكون لها أي صلة التً تتمٌز بالطابع الشخصً والتً تؤتً فً إطار النزاع المسلح الق

   3ا.، من مفهوم هذا العنصر زاع القابم رابطة مباشرة مع النو
  

                                  
 Collin Allan , op. cit , p 188   1ا
  Ibid , pp 188-189   2ا

وٌختلف الخبراء فً دلٌل تالٌن حول بعض الحالات الخاصة من قبٌل المجرم السٌبرانً الذي ٌسرق الاموال والدعم   3ا
المقدم للدولة فً فترة النزاع المسلح من خلبل عملٌة تجري فً الفضاء السٌبرانً وذلك لتحقٌق مكاسب شخصٌة ، فٌذهب 

عتبر مشاركة مباشرة فً الحرب السٌبرانٌة، بٌنما ٌذهب البعض الآخر البعض إلى أن تصرف هذا المجرم االمدنً  لا ٌ
بؤن فً حالة ما إذا كانت هذه الاموال مخصصة لدعم عملٌة عسكرٌة خاصة محددة سابقاً ، فسوف ٌعد تصرف المجرم 

 هذا من قبٌل المشاركة المباشرة فً العملٌات العدابٌة السٌبرانٌة . ٌنظر:
See: Tallinn Manual , op. cit , Comment (6) on Rule (35)  
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 انمبحث انثانً

 انجماعٍت فً انهجماث انسٍبرانٍت انهبّت

عٌة الجما الهبّةن فً رةً فً العمل العدابً هم المشاركومن أهم فبات المدنٌٌن المشاركٌن مباش 
الجماعٌة هم سكان أي بلد اإقلٌم  لم ٌتم إحتلبله بعد ،  الهبّةن فً المشاركواالشعبٌة أو الجماهٌرٌة  . و

والذٌن ٌحملون السلبح تلقابٌاً عند إقتراب العدو من إقلٌمهم من أجل مقاومة قوات العدو الغازٌة ، ولا 
    1اتنظٌم لدٌه هٌكلٌة . وأٌتوفر لهم الوقت الكافً لتنظٌم أنفسهم فً قوة مسلحة 

الجماعٌة فً الهجمات السٌبرانٌة ومشاركتهم المباشرة فً هكذا هجمات من  الهبّةومسؤلة  
الأسلحة السٌبرانٌة لجمٌع الافراد ، فضلبً عن العدٌد من المتوقع حدوثها ، بسبب سهولة اللجوء وتوافر 

لٌمهم الجماعٌة بهدف الدفاع عن بلدهم وإق الهبّةالانخراط فً  إلىالممٌزات التً من شؤنها دفع المدنٌٌن 
 . 

قتضً دراسة هذه المسؤلة أن نقسم هذا المبحث إلى مطلبٌن ، نتناول فً الأول التعرٌف وسوف ت 
الجماعٌة  الهبّةالجماعٌة ، ونخصص المطلب الثانً لتناول الصعوبات التً تعتري تطبٌق مفهوم  الهبّةب

 فً إطار الهجمات السٌبرانٌة وحلولها .

 انمطهب الأول

 انجماعٍت انهبّتانتعرٌف ب

، والذي ن بموجب القانون الدولً الإنسانًالجماعٌة بامتٌازات المقاتلٌ الهبّةٌتمتع المشارك فً  
بموجبه ٌحق له المشاركة المباشرة فً العملٌات العدابٌة مع التمتع بالحصانة من المقاضاة المحلٌة 

طالما ٌحمل السلبح علناً  مقاتلبً  الجماعٌة الهبّةوٌعد المشارك فً   2اوبمركز أسٌر الحرب عند أسره .
   3اوٌراعً قوانٌن وأعراف الحرب عند قٌامه بالعملٌات العدابٌة .

الجماعٌة فً الهجمات السٌبرانٌة ٌقتضً أن نخصص هذا المطلب  الهبّةوالوقوف على مفهوم  
الجماعٌة من خلبل تقسٌم هذا المطلب إلى فرعٌن ،  الهبّةللتطرق إلى المفاهٌم الأساسٌة المتعلقة ب

الجماعٌة  الهبّةنخصص الأول لتناول مسؤلة التطور التارٌخً للهبّة الجماعٌة ، بٌنما نتطرق إلى مفهوم 
 فً القانون الدولً الإنسانً ، فً الفرع الثانً من هذا المطلب .
 انفرع الأول

 انتطىر انتارٌخً نههبّت انجماعٍت

الجماعٌة ببساطة هً الحالة التً ٌقوم بها مجامٌع من المدنٌٌن بحمل السلبح  الهبّةم إن مفهو 
د ، وذلك بصورة عفوٌة وغٌر منتظمة عند إقتراب القوات الغازٌة من إراضٌهم التً لم ٌتم إحتلبلها بع

الشاملة  ، مفهوم الحربالجماعٌة الهبّةوٌرسخ مفهوم كله بقصد إحباط محاولة إحتلبل هذا الإقلٌم . 
لاء ٌتم عادةً وتصنٌف هإ. ل جمٌع إفراد هذه الامة أو الشعبمن قب، اع عن الأمة والشعببهدف الدف

الجماعٌة إمتٌازات  الهبّةوأساس منح المشارك فً   4اوجٌزة قبل النزاع المسلح .خلبل فترة مبكرة و
عنها . ولا ٌجوز معاملة من لدٌه لكل مواطن فً حماٌة بلبده والدفاع المقاتلٌن ٌكمن فً الواجب الأول 

                                  
  334بك ، مصدر سابق ، ص -ماري هنكرتس و لوٌز دوزوالد-جون (1)
  من إتفاقٌة جنٌف 13/3المادة ا – 1413  من اللببحة المتعلقة بقوانٌن وأعراف الحرب البرٌة ، لاهاي 2ٌنظر: المادة ا (2)

   من إتفاقٌة جنٌف الثالثة.6/ألف/4المادة ا –جنٌف الثانٌة    من إتفاقٌة13/6المادة ا –الأولى 
(3) Elizabeth Mavropoulou , Targeting in the Cyber Domain: Legal Challenges 

Arising from the Application of the Principle of Distinction to Cyber Attacks , 
Journal of Law and Cyber Warfare , 2015 , Vol. 4 , Issue 2 , p 72  

(4) David Wallace & Shane R. Reeves , The Law of Armed Conflict’s “Wicked” 
Problem: Levee en Masse in Cyber Warfare , International Law Studies , U.S. 
Naval War College , 2013 , Vol. 89 , pp 640-650  
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   1اهدف نبٌل كهذا ، على أنه مجرم بموجب القانون .
الجماعٌة ٌتجذر فً الثورة الفرنسٌة بشكل وثٌق ، والتً كانت  الهبّةصل التارٌخً لمفهوم والأ 

ت مفهوم المشاركة الجماعٌة للمواطنٌن الفرنسٌٌن ً النزاعات المسلحة آنذاك ، وأنشؤتمثل تحولاً ف
   2اللدفاع عن الامة .

تحت  1343أغسطس لعام  23فً إصدار مرسوم هام جداً فً  اً والتحول الحدٌث هذا كان سبب 
ومن قبل المإتمر الوطنً ،   الفرنسٌة Committee of Public Safetyا امةلجنة السلبمة الع قٌادة

من هذه اللحظة وإلى اللحظة التً ٌخرج فٌها العدو من أراضً الجمهورٌة ، ٌعد  ،والذي ورد فٌه بؤن 
، وعلى الرجال المتزوجٌن ٌجب على الشباب القتالوأي رجل فرنسً مقاتل بصورة دابمة فً الجٌش . 

 عمال التمرٌض فً المستشفٌات ،، ٌجب على النساء القٌام بؤالقٌام بتصنٌع الأسلحة ونقلها بٌن المخازن 
، وعلى الرجال البالغٌن فً العمر القٌام برفع لألبسة القدٌمة إلى ضمادات ونسٌجوالأطفال علٌهم تحوٌل ا

   3االدعوة إلى وحدة الجمهورٌة .نوٌات المحاربٌن عن طرٌق الوعظ ومع
وقد أدى هذا التحول فً مفهوم الحروب والنزاعات المسلحة إلى تغٌٌر الممارسات الدولٌة بشؤن  

بدءاً من مدونة لٌبر لعام الجماعٌة فً أغلب الوثابق الدولٌة ،  الهبّةالنزاعات المسلحة ودخول مفهوم 
لاهاي  إتفاقٌات، وإنتهاءً ب1111د لعام و دلٌل أكسفور 1134، مروراً بإعلبن بروكسل لعام  1163
إلى أن وصل هذا المفهوم لمستوى عرف دولً مقبول بٌن الدول ، ٌرد بصورة متكررة فً   4ا.وجنٌف 

   5االكتٌبات العسكرٌة .
 انفرع انثانً

 انجماعٍت فً انقانىن انذونً الإنسانً انهبّتمفهىو 
الجماعٌة صورة من صور التصنٌفات الفرٌدة لفبات الأشخاص فً إطار سٌر النزاع  الهبّةتعد  

وتشٌر إتفاقٌة جنٌف الثالثة بصراحة حول حق المسلح الدولً فقط ، ومقتصرة على حالة حرب معلنة . 
 الهبّةومن شؤن تمتع المشارك فً   6االتمتع بمركز المقاتل الشرعً .بالجماعٌة ،  الهبّةالمشاركٌن فً 

افً النزاعات المسلحة الجماعٌة بهذا المركز هو حقهم فً المشاركة المباشرة فً العملٌات العدابٌة 
الدولٌة  مع الحصانة من المقاضاة المحلٌة عن أعمال الحرب المشروعة التً ٌؤتونها فً سٌاق الدفاع 

على أنه مقاتل ، ٌجعل هإلاء الجماعٌة  الهبّةوإعتبار المشارك فً عن أرضهم التً ٌراد إحتلبلها . 
مراعاة القواعد المتعلقة  معأهدافاً شرعٌة لقوات الخصم والتً ٌجوز مهاجمتهم بصورة مباشرة 

الجماعٌة ٌتمتع بمركز أسٌر الحرب ومزاٌاه عند القبض علٌه من قبل  الهبّةوالمشارك فً بالاستهداف . 
للبستجابة الجماعٌة على السكان المدنٌٌن الذٌن ٌتحركون وٌعملون  الهبّةوٌنطبق مفهوم   3اقوات العدو .

، أو الأوامر التً تصدر عن  1اللبستجابة عن أمر أو طلب من حكومتهم ٌصدر على الشبكات اللبسلكٌة 

                                  
(1) David Wallace & Shane R. Reeves , op. cit , p 650  
(2) Audrey Kurth Cronin , Cyber-Mobilization: The New Levee en Masse , Parameters 

(Journal) , 2006 , Vol. 36 , No. 2 , p 78  
(3) David Wallace & Shane R. Reeves , op. cit , p 651  
(4) Christopher Waters , New Hactivists and the Old of Levee en Masse , Dalhouse 

Law Journal , 2014 , Vol. 37 , No. 2 , p 776  
  334و  333بك ، مصدر سابق ، ص -ماري هنكرتس و لوٌز دوزوالد-جون (5)
  1444  من إتفاقٌة جنٌف الثالثة لعام 6/ألف/4ٌنظر المادة ا (6)

(7) David Wallace & Shane R. Reeves , op. cit , pp 654-655 
(8) Commentary on Geneva Convention III , Relative to the Treatment of Prisoners of 

of War , Published under the general editorship of Jean S. Pictet , Geneva , 
International Committee of Red Cross , 1960 , p 67  
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   1اعن طرٌق أي صورة من صور الفضاء السٌبرانً .
الجماعٌة لا  الهبّةبؤن  وتشٌر تعلٌقات اللجنة الدولٌة للصلٌب الأحمر على إتفاقٌة جنٌف الثالثة ، 

والتً لم تستكمل أي هٌكل تنظٌمً ،  الإنتفاضة العفوٌةوهً فترة ، ٌمكن أن تكون إلا لفترة قصٌرة 
الجماعٌة  الهبّةإحتلبل الأرض التً بدأت  حالةوفً   2الم ٌتم إحتلبلها بعد . وتكون فً الدفاع عن أراضٍ 

الجماعٌة بهذا الاحتلبل ، وفً هذه الحالة لاستمرار إستثمار أعداد  الهبّةلدفاع عنها ، تنتهً الجماعٌة ل
ما أن ٌرسل إلٌهم قوات تإدي مسؤلة إالجماعٌة من قبل دولتهم ٌجب ،  الهبّةوقدرات المشاركٌن فً 

 الهبّةما أن ٌتم دمج المشاركٌن فً ، وإالافرادهإلاء الدفاع وإسترجاع الإقلٌم المحتل بمساعدة من قبل 
أو أن ٌتم تشكٌل ملٌشٌات تابعة للدولة عن طرٌق   3اعٌة فً وحدات منظمة وتحت قٌادة مسإولة .الجما

الجماعٌة ٌفقد الحماٌة من  الهبّةوٌجب القول بؤن المشارك فً  الجماعٌة . الهبّةتنظٌم المشاركٌن فً 
وفً الدفاع عن إقلٌم غٌر محتل ، أما بعد ، الجماعٌة  الهبّةالهجمات المباشرة طوال فترة مشاركته فً 

الاحتلبل فٌجب معاملته فً تحدٌد النطاق الزمنً الذي ٌفقد فٌه الحماٌة أما كفبة من المقاتلٌن ، وأما 
 بإعتباره مدنٌاً ٌشارك مباشرةً فً العمل العدابً .

ٌادة مسإولة الجماعٌة لا ٌستلزم بؤن ٌخضع تحت ق الهبّةوٌجب الإشارة إلى أن المشارك فً  
ٌزها عن بعد ، لكً ٌتم ٌعن تصرفات مرإوسٌه ، ولا ٌستلزم بؤن ٌحمل شارة ممٌزة ومحددة ٌمكن تم

وذلك بسبب الطبٌعة العفوٌة والسرٌعة فً تشكٌل هذه القوات وبالنظر  منحهم مركز المقاتل الشرعً .
وعدم تطلب   4ا.قبل قوات العدوٌتعرض إلى غزو من للحالة الحرجة التً ٌمر بها إقلٌمهم الذي ٌراد أن 

تطلب توافر شرطٌن أساسٌن ٌجعل قوات الخصم فً معادلة صعبة بشؤن إمكانٌة التمٌٌز بٌن المدنٌٌن 
الجماعٌة ، ولتقلٌل هذه  الهبّةالذٌن لا ٌشاركون فً العمل العدابً وبٌن المدنٌٌن المشاركٌن فً 

الجماعٌة بؤن ٌحمل السلبح علناً ،  الهبّةالصعوبات ٌستلزم القانون الدولً الإنسانً من المشارك فً 
حٌث أن شرط حمل السلبح علناً ٌعد الطرٌقة الوحٌدة التً   5الكً ٌتم تمٌٌزه عن غٌره من المدنٌٌن .

ٌة من التمٌٌز بٌن المدنً الذي ٌتمتع بالحماٌة وبٌن المدنً الجماع الهبّةن لإقلٌم ع المقاتلون الغازوٌستطٌ
 الهبّةوالخضوع لهذا الشرط ٌصب فً مصلحة المشاركٌن فً  .ٌشارك مباشرةً فً العمل العدابً الذي

محاربة القوات لسلبح علناً لمركز المقاتل الشرعً إلا عند حملهم لالجماعٌة كذلك ، حٌث لا ٌمنح هإلاء 
   3ا، فضلبً عن القٌام بالاعمال العدابٌة بمراعاة قوانٌن وأعراف الحرب . 6االغازٌة 

 انمطهب انثانً

انجماعٍت فً إطار  انهبّتصعىباث تطبٍق مفهىو 

 انهجماث انسٍبرانٍت وحهىنها

إن قانون النزاعات المسلحة فً الوقت الحاضر ٌناضل من أجل جعل التوازن بٌن مبدأي  
وأهم صور هذه  والإنسانٌة اعدم التسبب بآلام لا مبرر لها ، فً الحروب الحدٌثة .الضرورة العسكرٌة 

الحروب الحدٌثة هً الهجمات السٌبرانٌة . وأهم إختبار لإمكانٌة التوازن بٌن هذه المبادئ وتطبٌق قواعد 
 الجماعٌة .  الهبّةالقانون الدولً الإنسانً هً حالة 

الجماعٌة فً إطار الهجمات السٌبرانٌة ٌعد من  الهبّةفهوم ولكن ٌجب الإشارة إلى أن تطبٌق م 

                                  
(1) Tallinn Manual , op. cit , Comment (2) on Rule (27)  
(2) Commentary on Geneva Convention III , op. cit , p 68 
(3) Emily Crawford , Levee en Masse – A Nineteenth Century Concept in a Twenty-

First Century World , Sydney Law School Research Paper No. 11/31 , 2011 , p 13  
(4) David Wallace & Shane R. Reeves , op. cit , pp 656-657  
(5) Commentary on Geneva Convention III , op. cit , p 68  
(6) Ibid , p 68  

  1444  من إتفاقٌة جنٌف الثالثة لعام 6/ألف/4ٌنظر المادة ا (3)
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الجماعٌة كفبة من المقاتلٌن  الهبّةحٌث أن تطبٌق فكرة أصعب الاختبارات التً أخضع لها المفهومان . 
فً إطار الهجمات السٌبرانٌة التً تتسم بتجاوزها كل الحدود التقلٌدٌة للبقالٌم والطبٌعة الخاصة لتخفً 

 ها تجعل تطبٌق هذه الفكرة أقرب إلى الاستحالة .المقاتل فٌ
الجماعٌة فً الهجمات السٌبرانٌة والصعوبات التً تعتري  الهبّةولدراسة إمكانٌة تطبٌق مفهوم  

هذا التطبٌق ، فضلبً عن المحاولة فً الحصول على حلول بهذا الشؤن ، سوف نقسم هذا المطلب إلى 
الجماعٌة فً الهجمات السٌبرانٌة ، ونخصص الفرع  الهبّة صعوبات تطبٌقفرعٌن نتناول فً الأول 

 الجماعٌة فً الهجمات السٌبرانٌة .  الهبّةالثانً للتطرق إلى الحلول الممكنة لتطبٌق مفهوم 

 انفرع الأول

انجماعٍت فً انهجماث  انهبّتصعىباث تطبٍق مفهىو 

 انسٍبرانٍت

فً إطار النزاع المسلح الدولً ، سكان الأراضً غٌر المحتلة الذٌن  هأندلٌل تالٌن إلى  ٌشٌر 
الجماعٌة ٌتمتعون بحصانة المقاتلٌن وبمركز أسٌر  الهبّةٌنخرطون فً العملٌات السٌبرانٌة كجزء من 

وٌرى الخبراء فً دلٌل تالٌن بؤن لتطبٌق هذا المفهوم العدٌد من الصعوبات . أما الاطار   1االحرب .
الٌس أفراد  من مجموعات  قومالهجمات السٌبرانٌة ٌكون عندما ت تطبٌق هذا المفهوم فً إطارالنظري ل
بتنفٌذ هجمات وعملٌات سٌبرانٌة بهدف الدفاع عن أراضٌهم ضد القوات التً بصورة عفوٌة المدنٌٌن 

القوات الغازٌة بصورة  وإذا ما قام فً هذه الحالة عدد كبٌر من المدنٌٌن بإستهدافترٌد غزوها . 
 ات السٌبرانٌة ، فٌمكن القول بؤن منفذي هذه الهجمات ، ٌعدون من قبٌلمباشرة عن طرٌق الهجم

   2االجماعٌة . الهبّةالمشاركٌن فً 
الجماعٌة فً إطار  الهبّةوٌطرح الخبراء فً دلٌل تالٌن عدة تساإلات حول تطبٌق مفهوم  

حٌث ٌشٌر الخبراء بؤن العلم بإمكانٌة  ابة علٌها بصورة واضحة ،من دون الإج الهجمات السٌبرانٌة ،
توجٌه الهجوم السٌبرانً لٌس كحمل السلبح وإطلبق الرصاص فقط ، بل توجٌه وتنظٌم الهجمات 
 السٌبرانٌة ضد العدو تتطلب قدرات خاصة ٌجب توافرها فً القابم بالهجوم ، وهً قدرات لا تتوافر فً

نما فً البعض القلٌل منهم . حٌث لا ٌمكن القول بؤن الهجوم الموجه من قبل من المدنٌٌن إمجموعات 
حٌث ٌعد العلم   3االجماعٌة . الهبّةعدد معدود من المدنٌٌن ضد القوات الغازٌة ٌجعل هإلاء من فبة 

مقارنة بهذا الخصوص بشؤن توجٌه الهجمات السٌبرانٌة ، ومن الصعوبة جداً  والخبرة ضرورٌتان
راضٌهم فً مواجهة القوات الذٌن ٌدافعون عن أالذي ٌشٌر إلى مجموع المدنٌٌن االجماعٌة  الهبّةمفهوم 

الغازٌة  بمفهوم المشارك المباشر فً الهجوم السٌبرانً الذي ٌقتصر على مجموعة من الافراد امدنٌٌن 
السٌبرانً وغٌر مدنٌٌن  الذٌن لدٌهم القدرة والامكانٌات الخاصة فً إستخدام خصابص الفضاء 

   4اوالأسلحة السٌبرانٌة فً توجٌه الهجمات ضد العدو .
توجٌه الهجمات هل  ههو إنفً دلٌل تالٌن والتساإل الثانً الذي ٌطرح من قبل الخبراء  
نحو العدو ٌقتصر على قواته الغازٌة ، أم من الممكن أن ٌتم توجٌه هذه الهجمات ضد أهداف  السٌبرانٌة

   5امن قواته الغازٌة . اً شرعٌة وقوات العدو التً لا تكون جزء
لإقلٌم الدولة على والتساإل الاخٌرالذي ٌطرحه الخبراء هو إمكانٌة قٌاس الهجوم السٌبرانً  
فً هذه الحالة . حٌث ٌرى الاكثرٌة من الخبراء بهذا الخصوص بؤن مفهوم ي الهجوم التقلٌدي المادحالة 
الجماعٌة ٌجب أن ٌفهم بمعناه الضٌق ، والذي ٌقتصر على الاعتداء االغزو  المادي للئقلٌم الوطنً  الهبّة

                                  
(1) Tallinn Manual , op. cit , Rule (27)  
(2) Ibid , Comment (3) on Rule (27)  
(3) Tallinn Manual , op. cit , Comment (3) on Rule (27)  
(4) David Wallace & Shane R. Reeves , op. cit , p 660  
(5) Tallinn Manual , op. cit , Comment (4) on Rule (27) 
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   1ا.
أن من أهم المشاكل التً تثار بصدد تطبٌق مفهوم  إلىوٌضٌف البعض الآخر من الفقهاء ،   

اعٌة فً الفضاء الجم الهبّةالجماعٌة فً إطار الهجمات السٌبرانٌة هً صعوبة التمٌٌز بٌن  الهبّة
، وذلك بالنظر ون بالحماٌة من الهجمات المباشرةلبك المدنٌٌن الذٌن ما زالوا ٌتمتعالسٌبرانً وبٌن أو

د حملهم الأسلحة الجماعٌة فً جماعات غٌر منظمة ومتشتتة ٌمكن تمٌٌزها فقط عن الهبّةلمشاركة 
من إمكانٌة إعتبار الحواسٌب على التقلٌدٌة كالبنادق والمسدسات . وفً إطار الهجمات السٌبرانٌة بالرغم 

نها أسلحة ولكن لا ٌمكن القول بؤن هذه الأسلحة االحواسٌب  تظهر بصورة علنٌة لقوات الخصم أ
   2امن لا ٌحملها ولا ٌستعملها .بالصورة التً تمكنهم من التمٌٌز بٌن حامل هذه الأسلحة وبٌن 

فً إطار الهجمات السٌبرانٌة لا ٌعد للعامل الجغرافً لتوجٌه الهجوم  هوٌشٌر الفقهاء إلى أن 
الجماعٌة ، حٌث أن المشارك المباشر فً  الهبّةوالدفاع عن الإقلٌم أٌة أهمٌة ، بخلبف ما هو علٌه فً 

  بهدف الدفاع عن اأو حتى من خارجه جزء من الإقلٌم الهجوم السٌبرانً ٌستطٌع توجٌه الهجوم من أي
الجماعٌة ٌكون  الهبّةن تطبٌق فضلبً عن ذلك فإٌتعرض للهجوم والغزو . الذي جزء معٌن من الإقلٌم 

فً الدفاع عن ذلك الجزء من الإقلٌم الذي ٌتعرض للغزو ، وتحدٌد ذلك الجزء من الإقلٌم فً الفضاء 
   3اصعوبات كثٌرة . أمامهالسٌبرانً ٌجد 

الجماعٌة فً  الهبّةفً رأي هإلاء الفقهاء المنتقدٌن لتطبٌق فكرة  هوٌجب الإشارة إلى أن 
الجماعٌة فً الهجمات السٌبرانٌة هً فكرة غٌر قابلة للتطبٌق  الهبّةالهجمات السٌبرانٌة ، ٌرون بؤن 

ر المشاركٌن مباشرةً فً العملٌات السلٌم ، ومن شؤنها أن تزٌد من الإستهداف الخاطا للمدنٌٌن غٌ
العدابٌة السٌبرانٌة . حٌث فً رأي هإلاء أن الحفاظ على فبة من المقاتلٌن الذٌن لا ٌحملون أي شارة 
تمٌزهم عن المدنٌٌن ولا ٌمكن بؤي صورة واضحة تمٌٌزهم عن السكان المدنٌٌن المحمٌٌن من شؤنه خلق 

والذي ٌكون ضحٌتها هم المدنٌون الذٌن ٌتمتعون بالحماٌة  بٌبة مظلمة فً عملٌات الفضاء السٌبرانً ،
   4امن الهجمات المباشرة .

 انفرع انثانً

انجماعٍت فً  انهبّتانحهىل انممكنت نتطبٍق مفهىو 

 انهجماث انسٍبرانٍت

ٌجب القول بؤن قواعد وقانون النزاعات المسلحة ، هً قواعد لكل زمان ومكان ، وٌجب أن  
تطبق على كل صور النزاعات المسلحة التقلٌدٌة وغٌر التقلٌدٌة . حٌث ٌنص دلٌل البٌت الأبٌض 
لا للبستراتٌجٌة الدولٌة للفضاء السٌبرانً بؤن لغرض وضع قواعد لسلوك الدولة فً الفضاء السٌبرانً 

القانون الدولً ٌستلزم إعادة صٌاغة القانون الدولً العرفً ، ولا تعنً حداثة هذا الفضاء بؤن قواعد 
حٌث أن المعاٌٌر الدولٌة المطبقة فً  الزمن وأصبحت غٌر قابلة للتطبٌق .قد عفى عنها العام والإنسانً 

. ولكن والعملٌات التً تجري فٌه  ً، تطبق على الفضاء السٌبرانتوجٌه سلوك الدول أثناء السلم والنزاع 
بالنظر لخصوصٌات والطبٌعة الفرٌدة للفضاء السٌبرانً ، ٌستلزم هذا عملبً إضافٌاً بشؤن توضٌح كٌفٌة 
تطبٌق هذه المفاهٌم افً القانون الدولً العام والإنسانً  ، وما هً تلك الإضافات الضرورٌة التً 

   5اتستلزم بؤن تصاغ فً هذا الشؤن .
ومن خلبل الفرع الأول من هذا المطلب تبٌن لنا بؤن أربعة تساإلات وإنتقادات طرحت من قبل  

                                  
(1) Ibid , Comment (5) on Rule (27) 
(2) David Wallace & Shane R. Reeves , op. cit , p 659  
(3) David Wallace & Shane R. Reeves , op. cit , p 660  
(4) Ibid , p 661  
(5) The White House , International Strategy for Cyberspace: Prosperity, Security, 

and Openness in a Network Word , 2011 , p 9  



32 
 

خبراء فً دلٌل تالٌن والفقهاء فً القانون الدولً . وسوف نحاول الإجابة والرد على هذه التساإلات ال
اء فً دلٌل تالٌن بالاستعانة بما أوردها فقهاء القانون الدولً فً الرد على إنتقادات وتساإلات الخبر

 والفقهاء المإٌدٌن لهم . 
إمكانٌة أن تصل مشاركة مجموعات من المدنٌٌن فً الفضاء  على التساؤل الأولٌنطوي  

الجماعٌة من حٌث الاعداد والمجامٌع التً ٌجب أن  الهبّةالسٌبرانً فً الدفاع عن أراضٌهم لمفهوم 
قاد ٌجب القول بؤن لٌس وفً الرد على هذا الإنت. الجماعٌة وفق المفهوم التقلٌدي  الهبّةتشارك فً 
وفً إطار الهجمات الجماعٌة فً تنفٌذ الهجوم مباشرةً ،  الهبّةأن ٌشارك كل أعضاء بالضرورة 

تحدٌد نقاط الضعف فً الأنظمة المستهدفة للقوات  علىنطوي مهمة البعض من المدنٌٌن السٌبرانٌة قد ت
المعادٌة ، والبعض الآخر ٌعمل على تطوٌر البرامج والأسلحة السٌبرانٌة ، والبعض ٌقوم بتقوٌة 

،  1ا DDoSالدفاعات السٌبرانٌة ، والبعض من هإلاء ٌعمل على تنفٌذ هجمات الحرمان من الخدمة ا
نطوي مهمة البعض الآخر ٌما قد تمباشرةً على أنظمة العدو ، ف والبعض من هإلاء ٌقوم بتنفٌذ الهجوم

من هإلاء على تقدٌم الدعم غٌر المباشر من قبل صٌانة أجهزة الحاسوب والدعم المالً والتحفٌز 
كذلك ٌجب الإشارة إلى أن الهجمات السٌبرانٌة تعتمد بدرجة كبٌرة على دعم وسابل الاعلبم ،  المعنوي .

ن تلعب دوراً أكثر من مجرد الدعاٌة والاعلبم لكً تصل لدرجة تحرٌض ، تعببة التً من الممكن أ
حٌث فً الوقت الحاضر ٌستطٌع أي فرد أن ٌشارك فً   2ا.السكان المنضمٌن للهبّة الجماعٌةوتنسٌق 

ة كذلك ٌجب الإشارة إلى أن الخبرطبٌعة هذا الفضاء . من العلم لالعملٌات العدابٌة السٌبرانٌة بؤي درجة 
تزداد مع مرور الوقت ، وتزداد تبعاً لذلك أهمٌة  لسٌبرانً والعملٌات العدابٌة فٌهوالدراٌة بشؤن الفضاء ا

الحدٌثة  الجماعٌة فً الهجمات السٌبرانٌة ، حٌث تشهد النزاعات السٌبرانٌة الهبّةتطبٌق مفهوم 
والهجمات على شبكات الحاسوب فً الوقت الحاضر مشاركة فبات كبٌرة جداً من المدنٌٌن بقصد الدفاع 
عن أراضٌهم ومصالحهم الوطنٌة ، وأبرز هذه الأمثلة هً النزاع السٌبرانً بٌن روسٌا وجورجٌا ، 

 ة وإسرابٌل .والعملٌات السٌبرانٌة التً تحدث بٌن الحٌن والآخر فٌما بٌن الدول العربٌ
، الذي ٌشٌر إلى مدى إمكانٌة قٌاس الهجوم السٌبرانً لإقلٌم الدولة  التساؤل الثانًأما بشؤن  

على حالة الهجوم التقلٌدي المادي فً هذه الحالة . حٌث بهذا الخصوص ٌرى الاكثرٌة من الخبراء فً 
والذي ٌقتصر على الاعتداء االغزو   الجماعٌة ٌجب أن ٌفهم بمعناه الضٌق ، الهبّةدلٌل تالٌن بؤن مفهوم 

القصد الأصلً الذي  بنظر الإعتبارلو أردنا الأخذ  هولكن ٌجب الإشارة إلى أن  3االمادي للئقلٌم الوطنً .
ضح لنا بؤن الجماعٌة ، سوف ٌت الهبّةأراده واضعً نصوص إتفاقٌة جنٌف الثالثة فً المادة المتعلقة ب

مواجبه تق كل مواطن فً الدفاع عن أراضٌه وإقلٌمه لٌلقى على عا القصد منه هو واجب الحماٌة الذي
. وٌرى بعض الفقهاء بؤن من الممكن تصور وجود لوطنٌةأي عدو ٌرٌد المساس بإقلٌمه ومصالحه ا

العدو فً الفضاء السٌبرانً ، والغزو فً الفضاء السٌبرانً ما هو إلا إمتداد أو صورة من صور غزو 
و والعدوان ضد الدولة قد ٌكون بصورة مادٌة على إقلٌم الدولة وقد ٌكون بصورة والغزإقلٌم الدولة ، 

                                  
(1) Michael N. Schmitt , Classification of Cyber Conflict , Journal of Conflict & 

Security Law , Oxford University Press , 2012 , Vol. 17 , No. 2 , p 256  
 بخصوص المشاركة المباشرة فً العملٌات العدابٌة من خلبل وسابل الاعلبم ، ٌنظر: (2)

See: Yolande Stolte , The International Legal Framework for the Protection of 
Journalists in Conflict Zone: A Round in a Square Hole? , PhD thesis , University 
of Edinburgh , United Kingdom , 2015 , pp 173-175 -See also: ICTR , Prosecutor v. 
Ferdinand Nahimanan & Jean-Bosco Barayagwiza & Hassan Ngeze , Apeal 
Chamber , Judgment of 28 November 2007 , Case No. (ICTR-99-52-A) , paras 678-
679 / pp 214-215 & para 693 / p 221 -&- Tallinn Manual , op. cit , Comments (7 & 8) 
on Rule (79)  

(3) Tallinn Manual , op. cit , Comment (5) on Rule (27) 
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، من العالم الخارجً فً كلتا الحالتٌن، ولكن النتابج جمٌعها تحدث فً ٌبرانًإفتراضٌة فً الفضاء الس
وٌضٌف البعض الآخر من   1االموت والاصابة والدمار للبعٌان والبنٌة التحتٌة المدنٌة والسٌبرانٌة .

الجماعٌة بدأت تتضابل فً ظل الحروب التقلٌدٌة الحركٌة ، ولكن  الهبّةالفقهاء بؤن بالرغم من أن أهمٌة 
، بالنظر ت التً تجري فً الفضاء السٌبرانًهذا المفهوم بدأ ٌنتعش فً ظل الحروب السٌبرانٌة والعملٌا

   2اتؤثٌر الذي تحدثه هذه العملٌات .لسهولة اللجوء إلٌه من قبل كافة المدنٌٌن وال
 الهبّةالذي ٌشٌر إلى إمكانٌة أن ٌتم توجٌه الهجمات المباشرة من قبل ،  التساؤل الثالثأما بشؤن  

 الهبّةالجماعٌة ضد أهداف شرعٌة للعدو من غٌر القوات الغازٌة ، أي بعبارة أخرى هل ٌمكن أن توجه 
وٌجب القول بهذا الشؤن بؤن وفق خطوط الامامٌة للعدو وقواته الغازٌة ؟ الالجماعٌة هجماتها خلف 

إستبعاد هذه الحالة من قدرات وصلبحٌات إتفاقٌة جنٌف الثالثة لٌس هناك حاجة إلى الصٌاغة الواردة فً 
 الجماعٌة الهبّةالجماعٌة فً الدفاع عن أراضٌها ، حٌث لا ٌوجد أي سبب ٌدعو إلى إقتصار دفاع  الهبّة

القوات الغازٌة . وأبرز الأمثلة على ذلك هً حالة النزاع بٌن جورجٌا وروسٌا ،  أمامعن أراضٌها فقط 
حٌث قامت روسٌا قبل البدء بالنزاع بصورة علنٌة بٌوم واحد وخلبل فترة النزاع بتوجٌه شتى صور 

لتً كان من شؤنها شل أداء العملٌات السٌبرانٌة ضد مواقع والبنٌة التحتٌة السٌبرانٌة للقوات الجورجٌة ا
وقد تم توجٌه هذه الهجمات من كل  الحكومة الجورجٌة وقطع صور الاتصال بٌنها وبٌن مواطنٌها .

حٌث ٌجب القول بؤن   3اأنحاء روسٌا فضلبً عن حواسٌب تابعة لروسٌا ومواطنٌها فً دول أخرى .
الجماعٌة هً الدفاع عن الإقلٌم وصد الغزو ، وٌمكن للهبّة الجماعٌة تحقٌق هذه الغاٌة  الهبّةالهدف من 

بشتى الصور المشروعة فً القانون الدولً الإنسانً ، ومنها الضغط على القوات المسلحة الغازٌة من 
لغازٌة بكل خلبل إستهداف قواتها ، بنٌتها التحتٌة ومراكزها العسكرٌة المشروعة التً تساند القوات ا

ط على القوات الغازٌة وتحقٌق المٌزة العسكرٌة وإرغام العدو صور الممكنة ، وذلك كله بقصد الضغال
 على الانسحاب من إقلٌمهم . 

الذي ٌطرح حول كٌفٌة توافر شرط حمل السلبح علناً فً ،  التساؤل الرابعأما بخصوص  
حٌث ٌجب القول فً بادئ الامر بؤن عدم إمكانٌة حمل السلبح الجماعٌة السٌبرانٌة ؛  الهبّةفً المشارك 

الجماعٌة فقط ، حٌث أن هذه المشكلة ملتصقة بالحروب  الهبّةعلناً من قبل المهاجم ، لٌست مشكلة 
الحدٌثة التً تجري فً الوقت الحاضر ، نظراً لتطور آلٌات النزاع المسلح والوسابل الحدٌثة والتقنٌة 

أما فً الإجابة على هذا التساإل ٌجب البحث عن   4اً عملٌاتهم العدابٌة .لأطراف فالتً ٌلجؤ إلٌها ا
الجماعٌة أو  الهبّةالسبب الدافع وراء النص على وجوب حمل السلبح علناً ، سواء بشؤن المشاركٌن فً 

الأسلحة باللجوء إلى  حٌث ٌجب القول بؤن إستخدامبشؤن الملٌشٌات والوحدات المتطوعة الأخرى . 
مر الذي ٌعد محل إهتمام القانون الدولً الإنسانً ، وأن إستخدام الأسلحة عن طرٌق الأ وهوسابل الغدر 

اللجوء إلى شتى صور الخدع الحربٌة لا ٌعد عملبً محظوراً فً القانون الدولً ، سواء قام بهذا المشارك 
ٌجب على المشارك  هوالقول بؤنات المتطوعة الأخرى . الجماعٌة أو أفراد الملٌشٌات والوحد الهبّةفً 
أو أن منزل مهجور  ءورا الاختباءلا ٌحق له  هأنل السلبح علناً لا ٌعنً بؤي حال الجماعٌة حم الهبّةفً 

وتعلٌقات اللجنة الدولٌة للصلٌب   5ا.أمراً صعباً إكتشافه من قبل العدو جعل عملٌة ٌتخبى فً شجرة ، ل
  openlyٌجب عدم الخلط بٌن حمل السلبح علناً ا هً تؤٌٌد هذا الرأي ، حٌث ورد بؤنالأحمر واضحة ف

، فتشٌر التعلٌقات بؤن المفاجؤة   ostensibly  أو ظاهرٌاً اvisibly، وحمل السلبح بصورة واضحة ا

                                  
(1) Christopher Waters , op. cit , p 781  
(2) Nils Milzer , Cyberwarfare and International Law , UNIDIR , 2011 , p 34  
(3) Christopher Waters , op. cit , p 782  
(4) David Turns , Cyber Warfare and the Notion of Direct Participation in Hostilities 

, Journal of Conflict & Security Law , Oxford University Press , 2012 , Vol. 17 , No. 2 
, p 293  

(5) Christopher Waters , op. cit , p 783  
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حمل السلبح علناً  وأن إشتراطتعد عاملبً مهماً فً الحروب ، سواء كانت من قبل قوات نظامٌة أم لا ، 
ٌهدف إلى ضمان الإخلبص فً الحروب ، أي الانخراط فً العمل العدابً من قبل المشارك المباشر . 
حٌث ٌستطٌع المشارك المباشر أن ٌحمل القنبلة الٌدوٌة أو المسدس تحت حزامه أو أن ٌضعها خلفه ومن 

ة ، ولكن الامر غٌر المشروع ثم ٌفاجا العدو بالهجوم ، وتكون عملٌته هذه مشروعة بصورة تام
ن ٌؤتً هذا الشخص إلى القوات المعادٌة على أنه مدنً ٌتمتع والمخالف لشرط حمل السلبح علناً هو أ

وتطبق نفس الفكرة على   1ابحماٌة من الهجمات المباشرة ، بقصد أن ٌقوم بمهاجمتهم عند التقرب منهم .
سبب معقول ٌمنع المهاجم فً أن لا ٌتخفى هو  المشارك فً الهجوم السٌبرانً ، حٌث لا ٌوجد أي

وسلبحه من مرمى إستهداف قوات العدو ، حٌث بمجرد الكشف عنه سوف ٌتم مهاجمته والتعرض له ، 
ن من حق المشارك المباشر فً الهجوم السٌبرانً بان ٌلجؤ لأسالٌب الغدر ك بؤولكن لا ٌعنً ذل

 حٌث ٌرى الفقهاء بؤن مفهوم حمل السلبح علناً ات العدو . والاحتٌال فً قٌامه بالعملٌات العدابٌة ضد قو
   2ا.ٌجب أن ٌفهم فً إطار حظر الغدر

وفً نهاٌة المطاف ٌجب القول بؤن البعض من الفقهاء ٌرى بؤن إشتراط مثل هذا الشرط هو  
الجماعٌة فً فبة المقاتلٌن الشرعٌٌن . وفً رأٌهم بؤنه لو فهمنا فلسفة  الهبّةلتصنٌف المشارك فً 

ٌا ، ٌظهر لنا بؤن هذه تصنٌف المقاتلٌن إلى فبتٌن ، فبة تتمتع بمزاٌا المقاتلٌن وفبة لا تتمتع بهذه المزا
ٌراعً القوانٌن وأعراف  كمن فً مراعاة قوانٌن وأعراف الحرب ، حٌث أن المقاتل الذيالفلسفة ت

الجماعٌة لكً ٌتمتع بمزاٌا المقاتلٌن  الهبّةوالمشارك فً   3االذي ٌستحق مزاٌا المقاتلٌن . الحروب هو
ن ٌحمل السلبح بالصورة عراف الحرب ، وأركز المقاتل الشرعً ، ٌجب علٌه أن ٌراعً قوانٌن وأوم

 التً لا تعد صورة من صور الغدر المحظور فً القانون الدولً الإنسانً .
 
 
 
 
 
 
 
 
 

  

                                  
(1) Commentary on GC III , op. cit , p 61  
(2) Nils Milzer , Cyberwarfare and International Law , op. cit , p 34  
(3) Christopher Waters , op. cit , p 784  
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 انخاتمت

تطرقنا فً هذه الدراسة لموضوع هام ومحل خلبف فقهً بٌن فقهاء القانون الدولً العام وهو  
قد توصنا إلى العدٌد من الاستنتاجات و المشاركة المباشرة للهبّة الجماعٌة فٌالهجمات السٌبرانٌة ،

 . طبقاً للآتًوالتوصٌات التً سوف نطرحها 

 الاستنتاجات :  –أولاً 
إن السباق غٌر التقلٌدي نحو الأسلحة السٌبرانٌة ٌتزاٌد فً الوقت الحاضر بسبب الممٌزات التً  -1

تتمتع بها هذه الأسلحة وهكذا حروب ، حٌث أن قلة التكالٌف ، سرعة الأداء ، فاعلٌة التدمٌر والنتابج ، 
 الربٌس الذي دفع الدول إلىد السبب صعوبة الكشف عن القابم بهذا الهجوم وغٌرها من الممٌزات تع

 محاولة الحصول وإحتكار هذه الأسلحة والتقنٌات المرتبطة بالحروب السٌبرانٌة .
لهجمات إن إستخدام مصطلح السٌبرانً والسٌبرانٌة ٌعد المصطلح الأدق فً الدلالة على مفهوم هذه ا -2
المشابهة كالحرب الالكترونٌة ،  ة من وسابل الحروب وغٌرها من الوسابللٌوفً التمٌٌز بٌن هذه الوس، 

قبولاً لدى الفقه الدولً ٌعد مصطلح السٌبرانٌة هو الأكثر الهجمات على شبكات الحاسوب و..الخ . و
 والدراسات والوثابق الدولٌة الصادرة بهذا الخصوص .

 تُإثر على ن الفقه الدولً ٌختلف إختلبفاً بسٌطاً بشؤن تعرٌف الهجمات السٌبرانٌة بالصورة التً لاإ -3
الهجمات السٌبرانٌة هً تلك العملٌات المعلوماتٌة التً تستخدم الفضاء  أنوفحوى مفهوم هذه الهجمات ، 

السٌبرانً وتنفذ فً داخل هذا الفضاء من أجل إستهداف الحواسٌب ، شبكات الحاسوب والمنشبات 
التسبب بؤضرار مادٌة فً المرتبطة بهما ، وذلك بقصد التسبب بؤضرار فً المعلومات المخزنة أو 

 الحواسٌب والبنى التحتٌة المرتبطة بهذا الفضاء ، قد تصل إلى التدمٌر الكلً أو الموت .
الهجمات السٌبرانٌة التً كان من شؤنها الاضرار الجسٌم بالدول  شهدت السنوات الأخٌرة العدٌد من -4

طرها فً الدول ، وٌعد من أهمها ، المختلفة أو التسبب بؤضرار فادحة بؤهم المنشبات الحٌوٌة وأخ
 ضد المنشبات النووٌة الإٌرانٌة .  Stuxnetوهجوم ا الهجوم على جورجٌا الهجوم على إستونٌا ،

سرعتها ، فً حٌن أثبت الهجوم على حٌث أثبت الهجوم على أستونٌا قدرة الهجمات السٌبرانٌة و
د أدق وأذكى من غٌرها من الهجمات والأسلحة المنشبات النووٌة الإٌرانٌة بؤن الأسلحة السٌبرانٌة تع

 التقلٌدٌة .
ن مفهوم المشاركة المباشرة فً العملٌات العدابٌة هو من أكثر المواضٌع صلةً مع الهجمات إ -5

السٌبرانٌة ، والذي ٌشكل تلبقٌهما مشكلة قانونٌة معقدة فً إطار القانون الدولً الإنسانً ، والمشاركة 
ت العدابٌة هً تلك الاعمال التً ٌقوم بها الافراد كجزء من سٌر العملٌات العدابٌة المباشرة فً العملٌا

بٌن الأطراف المتنازعة ، ومفهوم المشاركة المباشرة ٌعود إلى مساهمة الفرد فً الاعمال العدابٌة 
 المحددة ولٌس فقط وضعه أو وظٌفته أو إنتسابه .

ثلبثة عناصر كما توصل إلٌها الفقه الدولً ، وهً حد للمشاركة المباشرة فً العملٌات العدابٌة  -6
حد حصول حصول الضرر ، العلبقة السببٌة المباشرة والارتباط بالعمل الحربً . وٌتوفر عنصر 

عندما ٌكون من شؤن الفعل االعدابً  أن ٌإثر سلباً فً العملٌات العسكرٌة أو القدرة العسكرٌة  الضرر
لطرف من أطراف النزاع أو أن ٌكون من شؤنه إلحاق الضرر االجسٌم  بالمدنٌٌن أو بالاشخاص 

ون هناك ٌتوفر عندما تك العلاقة السببٌة المباشرةوالاعٌان المحمٌة من الهجمات المباشرة . وعنصر 
علبقة سببٌة مباشرة بٌن عمل معٌن وبٌن الضرر المحتمل أن ٌنتج عن هذا العمل ، وٌتوفر هذا العنصر 
عندما ٌكون العمل المعٌن جزءً لا ٌتجزأ من عملٌة عسكرٌة منسقة تتكون من عدة أعمال ، ٌكون من 

ٌتحقق عندما ٌكون  الحربًالارتباط بالعمل شؤن جمٌع هذه الاعمال عندما تتم إحداث الضرر . وعنصر 
 الفعل متصلبً مباشرةً بالاعمال العدابٌة الجارٌة .

إن الإجراءات التحضٌرٌة للهجوم تكون على صلة وثٌقة بالمشاركة المباشرة فً العملٌات العدابٌة  -3
قبٌل  السٌبرانٌة عندما تكون على إرتباط وثٌق جداً بالتنفٌذ اللبحق للعمل المعادي المحدد الذي ٌعد من

المشاركة المباشرة فً الهجمات السٌبرانٌة ، وٌجب أن ٌشكل هذا الاجراء جزءاً لا ٌتجزأ من هذا العمل 
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وأن ٌكون ضرورٌاً لتحقٌقه . والانتشار والعودة كذلك ٌشكلبن جزءاً من المشاركة المباشرة فً 
 ابً المحدد.العملٌات العدابٌة السٌبرانٌة عندما تشكل جزءاً لا ٌتجزأ من العمل العد

تطبق على المشاركة المباشرة فً الهجمات السٌبرانٌة والعملٌات التً تجري فً الفضاء السٌبرانً  -1
جمٌع قواعد القانون الدولً الإنسانً من قاعدة التمٌٌز ، الحٌاد ، التناسب ، الضرورة العسكرٌة ، 

الذي ٌعمل على حماٌة المدنٌٌن الإنسانٌة ، حظر الغدر و...الخ . وٌكون مبدأ مارتنز هو المبدأ 
والمقاتلٌٌن فً جمٌع الحالات التً تقتصر قواعد القانون الدولً الإنسانً فً التطبٌق على الهجمات 

 السٌبرانٌة .
 الهبّةلقد طرحت أربعة تساإلات وإنتقادات هامة ، تشٌر إلى صعوبة وإستحالة تطبٌق مفهوم  -4

 الهبّةأشار التساإل الأول حول إمكانٌة وصول أعداد المشاركٌن فً الجماعٌة فً الهجمات السٌبرانٌة ، 
الجماعٌة السٌبرانٌة إلى المجامٌع التً تتطلبها الفكرة التقلٌدٌة للهبّة الجماعٌة خاصةً بالنظر لقلة الخبرة 

جوم فً المجال السٌبرانً بٌن المواطنٌن المدنٌٌن ، والتساإل الثانً أشار حول مدى إمكانٌة قٌاس اله
والغزو السٌبرانً على الهجوم والغزو المادي لإقلٌم الدولة ، وطرح التساإل الثالث مسؤلة مدى إمكانٌة 
توجٌه الهجمات المباشرة السٌبرانٌة على قوات العدو من غٌر تلك القوات التً تغزو الإقلٌم ، بٌنما أشار 

الجماعٌة  الهبّةمن قبل المشارك فً  التساإل الرابع والمهم حول كٌفٌة توافر شرط حمل السلبح علناً 
 السٌبرانٌة ، لكً ٌستحق بناءً على الامتثال لهذا الشرط التمتع بمركز المقاتل الشرعً ومزاٌاه .

أجبنا على التساإلات والانتقادات التً طرحت بخصوص عدم إمكانٌة  من خلبل دراستنا هذه -11
الجماعٌة كغٌره  الهبّةأن مفهوم نٌة ، ولقد توصلنا إلى هجمات السٌبراالجماعٌة فً ال الهبّةتطبٌق مفهوم 

من مفاهٌم القانون الدولً الإنسانً ، ٌطبق بما لا ٌقبل الشك على الهجمات السٌبرانٌة ، وأن المشارك 
الجماعٌة بموجب قواعد  الهبّةالجماعٌة السٌبرانٌة ٌستحق المزاٌا التً ٌستحقها المشارك فً  الهبّةفً 

ٌحتاج إلى القلٌل من  ةالقانون الدولً الإنسانً ، وأن تطبٌق هذا المفهوم بشؤن العملٌات السٌبرانٌ
 التوضٌح والامثلة الواضحة فقط .

 

 التوصٌات : –ثانٌاً 
لقانون التنظٌم الدقٌق بموجب ا إلى فتقرانٌة هً من المسابل الهامة التً تإن مسؤلة الهجمات السٌبر -1

الدولً ، وبالتالً ٌستوجب عقد إتفاقٌة دولٌة متعددة الأطراف بٌن الدول بشؤن الحروب السٌبرانٌة ، 
"، تعتمد صٌاغتها بالدرجة  الإتفاقٌة الدولٌة المتعلقة بالعملٌات السٌبرانٌةٌفضل أن ٌتم تسمٌتها " 

جوب إضافة فقرات بشؤن المسإولٌة الأساس على قواعد وتعلٌقات دلٌل تالٌن للحروب السٌبرانٌة ، مع و
الجنابٌة عن الهجمات السٌبرانٌة للقابم بالهجوم والمحرض والمساعد على الهجوم . وتناول المسابل 
المتعلقة بإثبات الهجمات السٌبرانٌة والآلٌات والمعاٌٌر الدولٌة المعتمدة والتً ٌجب اللجوء إلٌها فً نسبة 

نة . فضلبً عن التطرق إلى مسؤلة واجب الدول فً منع الضرر هجوم سٌبرانً إلى فرد أو دولة معٌ
العابر للحدود بواسطة الهجمات السٌبرانٌة من على اقلٌمها ، والنص على مسؤلة واجب الدول جمٌعها 

كذلك ٌجب أن ٌتم التطرق بشكل أوضح فً ضمان إحترام قواعد القانون الدولً الإنسانً الأساسٌة . 
فً العملٌات السٌبرانٌة ، وأهم صة التً وجد الفقهاء الصعوبات بشؤن تطبٌقها بشؤن بعض الحالات الخا
 الجماعٌة فً الهجمات والعملٌات العدابٌة السٌبرانٌة .  الهبّةهذه الحالات هً مشاركة 

إن مسؤلة تماشً الاتفاقٌات الإنسانٌة الدولٌة مع الصور الحدٌثة للنزاعات المسلحة أصبحت من  -2
مة المطروحة فً فقه القانون الدولً ، وٌستلزم لكً تتواكب إتفاقٌات القانون الدولً المسابل الها

الإنسانً وغٌرها من إتفاقٌات القانون الدولً كمٌثاق الأمم المتحدة أن ٌتم تعدٌلها والتطرق إلى بعض 
اللجنة الدولٌة  المسابل الهامة التً تتعلق بصور النزاعات المسلحة الحدٌثة . وهً المهمة التً بدأت بها

للصلٌب الأحمر بشؤن إتفاقٌات جنٌف من خلبل تحدٌث التعلٌقات ابالرغم من عدم إلزامٌة هذه التعلٌقات 
 للدول  . 

إن زٌادة تدخل المدنٌٌن فً النزاعات المسلحة ٌستوجب عقد إتفاقٌة دولٌة تنظم وضع المدنٌٌن  -3
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العدابٌة ، فضلبً عن تناول إلتزاماتهم وحقوقهم المشاركٌن بصورة مباشرة وغٌر مباشرة فً العملٌات 
وتحدٌد فترة فقدانهم للحماٌة من الهجمات وحالات إستعادة الحماٌة من الهجمات المباشرة و... الخ ، 
وأقترح بؤن ٌتم تنظٌم هذه المسؤلة من خلبل عقد بروتوكول إضافً رابع لإتفاقٌات جنٌف تحت عنوان " 

لإتفاقٌات جنٌف المتعلق بوضع المدنٌٌن المشاركٌن فً النزاعات المسلحة البروتوكول الإضافً الرابع 
فضلبً عن تناول مسؤلة المشاركة المباشرة للهبّة الجماعٌة فً النزاعات  " . الدولٌة وغٌر الدولٌة
  المسلحة المعاصرة . 

بالمقارنة لضرورة  إن مسؤلة عقد إتفاقٌة دولٌة بشؤن العملٌات السٌبرانٌة سوف ٌقتضً وقتاً طوٌلبً  -4
الاستعجال فٌه ، لذا على الدول أن تقوم بعقد إتفاقٌات متبادلة ، أو تبادل مذكرات دولٌة بشؤن الامن 

 السٌبرانً والتعاون الدولً فً مكافحة الانتهاكات الدولٌة التً تقع فً إطار الفضاء السٌبرانً .
التطورات وإتخاذ الاحتٌاطات المتعلقة بالفضاء  إن العراق ٌعد من الدول المتؤخرة جداً بشؤن مواكبة -5

الهٌئة  السٌبرانً ، لذا ٌستلزم بؤن ٌتم العمل على إنشاء مركز خاص بالامن السٌبرانً تحت تسمٌة "
" مرتبطة بربٌس الوزراء ، ٌكون فٌها ثلبثة مدٌرٌات ، الأولى مدٌرٌة الدفاع  العلٌا للأمن السٌبرانً

مع وزارة الدفاع العراقٌة  ، الثانٌة مدٌرٌة الاستخبارات السٌبرانٌة اتعمل  السٌبرانً اتعمل بالتنسٌق
بالتنسٌق مع جهاز المخابرات الوطنً  ، والثالثة مدٌرٌة مكافحة الجرابم السٌبرانٌة اتعمل بالتنسٌق مع 

التحتٌة  وزارة الداخلٌة  . تتولى مدٌرٌة الدفاع السٌبرانً ، الدفاع عن الأنظمة السٌبرانٌة والبنٌة
المرتبطة بها ، والعمل على مواجهة التهدٌدات الدولٌة الموجهة ضد العراق ، فضلبً عن القٌام بتهٌبة 

 . الأسلحة السٌبرانٌة للدفاع عن العراق فً حالة حدوث أي إعتداءات من خلبل الفضاء السٌبرانً
الطلب من الهٌبات والمراكز البحثٌة فً العراق للمشاركة والعمل على إستغلبل مواردها وإمكانٌاتها  -6

فً تعمٌم ثقافة السلبمة والامن السٌبرانً والتروٌج لها ، فضلبً عن وضع البرامج التدرٌبٌة المتخصصة 
 لبات المجتمع المعلوماتً .التً تهدف إلى تنمٌة القوى البشرٌة وتطوٌرها لكً تتمكن من مواكبة متط

ضرورة العمل على كتابة دلٌل بشؤن الحروب فً العراق أسوة بغٌرها من الدول فً العالم وتحت  -1
" ، فضلبً عن توضٌح موقف العراق و وزراة  دلٌل وزارة الدفاع العراقٌة لقانون الحربتسمٌة " 

المسلحة ، وبخصوص العملٌات العدابٌة  الجماعٌة فً النزاعات الهبّةالدفاع العراقٌة بشؤن مشاركة 
 السٌبرانٌة . 
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