
455 
 

هذي اهكاًية تطثيق ًظىص القاًىى 

 الجٌائي 

 علً الجرائن الوعلىهاتية
 

 قصي علي عباس م.د.
 

 الملخص
تُعد الجرائم المعلوماتٌة من الجرائم المستحدثة والتً لم تشر الٌها اغلب قوانٌن العقوبات ومنها قانون 

التعدٌلات التً ادخلت على  كافة وان 9969العقوبات العراقً، كون ان هذا القانون قد صدر فً عام 
بالتالً اكتفى القاضً الجنائً فً العراق باللجوء الى القواعد  هذا القانون لم تُشر الى هذه الجرٌمة

، ولهذه الجرٌمة خصائص وممٌزات تختلف بموجبها عن باقً الجرائم وخصوصاً العامة بهذا الصدد 
اهم خصائص هذه الجرٌمة هً صعوبة اكتشافها،  الجرائم التقلٌدٌة كالسرقة والقتل والرشوة، ولعل من

وذو دراٌة وخبرة كبٌرة فً مجال العمل الحاسوبً والتقنً، فنٌا لأن المجرم عادة ما ٌكون محترفاً 
من خصائص هذه الجرٌمة انها من الجرائم العابرة للحدود، فقد ٌكون الجانً فً دولة والمجنى  وكذلك

قنٌن وتنظٌم المشرع لها جعلها تنتشر بصورة سرٌعة وأصبحت كما انه عدم ت علٌه فً دولة أخرى،
 تُسبب اخطار كارثٌة للأفراد وللمجتمع وللدولة، مما ٌستدعً تضافر 

 الجهود الدولٌة والداخلٌة للقضاء علٌها او للحد من انتشارها.
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 The Possibility of Applying the Provisions of the 

Criminal Law on Cyber-Crimes 
Dr.  Qusay Ali Abass 

 

Abstract 

Computer crimes are modern crimes that have not been mentioned in the 

Penal  law of the countries, including the Iraqi Penal Code of 1969. 

Therefore, the Iraqi Penal law, which was enacted in 1969 and all 

amendments have been made thereon, did not refer to this crime.  Thus, 

the criminal judge in Iraq can only resort to the general rules of this law. 

This crime have characteristics and advantages differ from other crimes, 

namely the traditional crimes such as: theft, murder and bribery. One of 

the most important problems connected with establishing this crime is the 

difficulty of discovering it, due to the fact that the accused is usually 

professional in hiding his crime, coupled with his assumed  knowledgeable 

and experienced in the field of computer and other technical issues.  The 

aforementioned crime is also characterized as a cross-border crime; 

because the perpetrator may be resident a State and the victim may live in 

another State. The lack of codifying this crimes is another problem 

confronting the establishment of its elements, which is assist in its 

spreading rapidly, and so becomes a source of a threat to all persons: 

society and the State, which raises the call for creating a cooperation 

between international and internal efforts to eliminate these kinds of rimes 

or, at least, limiting their spread. 
 
 
Key words: Computer Crimes, Criminal Law, Information Law, Criminal 
Procedures Code. 
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 الوقذهة

ٌهدف القانون الجنائً الى وضع حد للجرائم، وذلك من خلال التعرٌف الجرائم وبٌان اركانها 
لا جرٌمة ولا عقوبة  ) 0شرعٌة الجرائم والعقوبات والمصالح المحمٌة من كل جرٌمة، لذا نرى ان مبدأ

من المبادئ المستقرة فً القانون الجنائً، إذ لا ٌمكن للقاضً ان ٌستحدث جرائم او عقوبات  ( الا بنص
 غٌر منصوص علٌها من قبل المشرع.

ولكن القوانٌن الجنائٌة قد لا تحتوي جمٌع الجرائم، إذ قد تظهر جرائم لم ٌنظمها المشرع، ولٌس 
ظم هذه الجرائم فً قوانٌن خاصة، ولٌس فً معنى ذلك ان للأفراد حق ارتكابها، لأن المشرع قد ٌن

قانون العقوبات، وذلك لأن اغلب القوانٌن العقابٌة تنظم فقط الجرائم التقلٌدٌة كالسرقة والقتل والاختلاس 
وغٌرها، اما الجرائم المستحدثة فٌتم تنظٌمها فً قوانٌن خاصة، وذلك للطبٌعة الفرٌدة والمتمٌزة التً 

لجرائم المستحدثة وان لم ٌنظمها المشرع  ومنهم المشرع العراقً فً قانون تحملها هذه الجرائم، فا
العقوبات، إلا ان المشرع ٌسعى الى تجرٌم هذه الجرٌمة فً قانون خاص أطلق علٌه ) قانون مكافحة 

لم ٌرى النور حتى كتابة و مشروع قانون فً ادراج مجلس النواب الجرٌمة المعلوماتٌة ( وهو ما زال
رغم ان كثٌر من الدول المجاورة قد قطعت شوطا فً مجال تجرٌم الجرائم  البحث سطور هذا
، ونتمنى من المشرع العراقً ان ٌسرع فً تشرٌع هذا القانون ذو الأهمٌة البالغة والكبٌرة المعلوماتٌة

 على حٌاة المواطنٌن واعادة الهٌبة للدولة من خلال القضاء على هذه لجرٌمة وغٌرها من الجرائم.
والجرٌمة المعلوماتٌة من الجرائم المعقدة وصعبة الاكتشاف، فلٌس من السهولة اكتشاف الجانً، 

فٌها  حدثتوحتى لو تم اكتشافه فمن الصعب محاكمته لأن قد ٌكون من مواطنً غٌر الدولة التً 
ولا ٌترك الجرٌمة، كما ان هذه الجرٌمة تعد من الجرائم الناعمة، فالجانً ٌرتكب الجرٌمة فً الخفاء 

، وهً أٌضاً لا تحتاج الى جهد بدنً لارتكابها كباقً أثراً مادٌاً ٌساعد فً الكشف عن هذه الجرٌمة
 الجرائم التقلٌدٌة .

 -أهمٌة البحث:
تكمن أهمٌة هذا البحث فً الكشف عن مفهوم الجرائم المعلوماتٌة، إذ ان الجرٌمة المعلوماتٌة  

معالم، وكذلك ٌهدف البحث الى بٌان مدى كفاٌة او ملائمة القوانٌن ئم الغامضة وغٌر المحددة المن الجرا
القوانٌن فً الحد من العقابٌة وبدرجة الاولى العراقً فً معالجة هذه الجرٌمة والآلٌة التً اتبعتها هذه 

هذه الجرائم، كما ان أهمٌة البحث تكمن أٌضاً فً ان هذه الجرائم تعد من الجرائم المستحدثة التً لم 
 ظم بصورة دقٌقة كما نظمت الجرائم التقلٌدٌة.تن

 -أهداف البحث:
من ناحٌة المفهوم والطبٌعة  ةٌهدف هذا البحث على تسلٌط الضوء على الجرائم المعلوماتٌ 

القانونٌة لهذه الجرائم، وأٌضاً من ناحٌة الخصائص وصور هذه الجرٌمة، وأٌضاً من بٌان مدى الملائمة 
الجرٌمة فً اغلب البلدان هذه والكفاٌة للقوانٌن العقابٌة وخاصة العراقً فً معالجة هذه الجرٌمة، إذ ان 

 العقابٌة.منظمة بقوانٌن خاصة ولٌست فً القوانٌن 
 -مشكلة البحث :

 -تكمن مشكلة هذا البحث فً التساؤلات الآتٌة: 
من مفهوم الجرٌمة المعلوماتٌة؟ وما الطبٌعة القانونٌة لهذه ما موقف التشرٌعات العقابٌة  -9

 الجرٌمة؟
 ماهً الخصائص التً تمتاز بها الجرٌمة المعلوماتٌة؟ وما أهم صور هذه الجرٌمة ؟  -2
القوانٌن العقابٌة للجرٌمة المعلوماتٌة؟ وما هً الأسباب التً تجعل من بعض ما مدى استجابة  -3

 هذه القوانٌن فً ان تكون عاجزة عن مواجهة هذه الجرٌمة؟
 -منهجٌة البحث:

سنعتمد فً هذا البحث على المنهج التحلٌلً من خلال تحلٌل أهم النصوص القانونٌة المتعلقة  
الفقهٌة المتعلقة بهذه الجرٌمة، فضلاً عن ذلك فأننا سنعتمد على  بهذه الجرٌمة، وكذلك تحلٌل الآراء

 المنهج المقارن قدر تعلق الأمر بهذه المقارنة.
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 -خطة البحث:
سنقسم هذا البحث على مبحثٌن، إذ سنتناول فً المبحث الأول ماهٌة الجرائم المعلوماتٌة،  

وفً وسنقسم هذا المبحث على مطلبٌن، إذ سنتناول فً المطلب الأول مفهوم الجرائم المعلوماتٌة، 
انون عدم ملائمة القسنتناول  الثانً وفً المبحث ،المطلب الثانً صور وخصائص الجرائم المعلوماتٌة

الجنائً فً مكافحة الجرائم المعلوماتٌة، وسنقسم هذا المبحث على مطلبٌن، سنتناول فً المطلب الأول 
موقف القانون الجنائً من الجرائم المعلوماتٌة، وفً المطلب الثانً سنتناول أسباب عدم كفاٌة القانون 

 الجنائً فً مكافحة للجرائم المعلوماتٌة.
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 الوثحث الأول

 رائن الوعلىهاتيةهاهية الج

تمارس من قبل أشخاص وأصبحت  ان الجرائم المعلوماتٌة قد انتشرت فً العصر الحالً
محترفٌن وتحقق لهم ارباح كثٌرة قٌاساً بالجرائم الاخرى والتً تحتاج الى جهد بدنً وأدوات حادة 

الجرائم، وبغٌة الإطلاع وغٌرها من الأمور، فللجرٌمة المعلوماتٌة ماهٌة خاصة تنفرد بها عن باقً 
بصورة أوضح على ماهٌة الجرٌمة المعلوماتٌة، فأننا سنقسم هذا المبحث على مطلبٌن، سنتناول فً 

 المطلب الأول مفهوم الجرٌمة المعلوماتٌة، وفً المطلب الثانً سنتناول صور وخصائص هذه الجرٌمة.

 الوطلة الأول

 هفهىم الجرائن الوعلىهاتية

علوماتٌة من الجرائم المستحدثة، وبالتالً فقلما تُشٌر التشرٌعات الى تعرٌفها تُعد الجرٌمة الم
وانما تدرجها ضمن جرائم اخرى او تشٌر الٌها بصورة سطحٌة، فضلاً عن ذلك فان الفقه هو الآخر لحد 

 الان لم ٌستقر على تعرٌف الجرٌمة المعلوماتٌة.
الأول تعرٌف الجرٌمة المعلوماتٌة، وفً وسنقسم هذا المطلب على فرعٌن، سنتناول فً الفرع 

 الفرع الثانً الطبٌعة القانونٌة للجرٌمة المعلوماتٌة.

 الفرع الأول

 تعريف الجرائن الوعلىهاتية

تُطلق على الجرائم المعلوماتٌة تسمٌات شتى، فقد تسمى بجرائم الحاسب الآلً، وتسمى أٌضاً 
المستحدثة ، وأٌضاً بجرائم الكمبٌوتر، فكل هذه التسمٌات بالجرائم الالكترونٌة، كما قد تسمى بالجرائم 

 تدور حول جرٌمة واحدة بعٌنها.
ولكن قبل ان نعرف الجرٌمة المعلوماتٌة ٌجدر بناء ان نعرف كل من الجرٌمة او المعلومات 

 على حد سواء .
له عقاباً إذا  تعرف الجرٌمة بأنها )) كل سلوك خارجً اٌجابٌاً كان ام سلبٌاً حرمه القانون، وقرر

 .(9)صدر عن إنسان مسؤول ((
اما المعلومات فتعرف بأنها رسالة معبر عنها فً شكل قبلة للتنقل او الابلاغ للغٌر، او هً 
رموز او مجموعة من رموز تنطوي على امكانٌة الافضاء الى معنى، فالمعلومة أداة مهمة وفعالة فً 

 .  (2)عصرالتأثٌر فً سلوك الافراد والجماعات فً هذا 
كما ان مشروع قانون الجرائم المعلوماتٌة العراقً ٌعرف المعلومات بانها )) البٌانات 
والنصوص والصور والأشكال والأصوات والرموز وقواعد البٌانات وبرامج الحاسوب وما شابه ذلك 

 .(3)التً تنشأ او تخزن او تعالج او ترسل بالوسائل الالكترونٌة (( 
كل فعل اجرامً ٌستخدم الكمبٌوتر فً وتُعرّف الجرائم المعلوماتٌة من ناحٌة فنٌة بأنها )) 

 .(4)((  ارتكابه كأداة رئٌسٌة
وٌعاب على هذا التعرٌف انه ٌركز على الجوانب الفنٌة او التقنٌة ولا ٌركز على الجانب 

فنٌة او تقنٌة خالصة، وان كان القانونً، فالجرٌمة المعلوماتٌة ٌجب ان تعرف كجرٌمة ولٌست قضٌة 
 هذا التعرٌف ٌساهم فً تحدٌد وتوضٌح الجرٌمة المعلوماتٌة. 

كل نشاط اٌجابً أو سلبً من شأنه  بأنها ))  من الناحٌة القانونٌة الجرائم المعلوماتٌة وتُعرّف
الانترنت( ، أو الإتصال دون وجه حق بالكٌان المعنوي للحاسب الآلً أو بنظام المعلومات العالمٌة ) 

الابقاء علٌه عند تحققه ، أو التأثٌر علٌه ، بتعطٌله أو إضعاف قدرته على أداء وظائفه بالنسخ أو التعدٌل 
الحذف الكلً أو الجزئً أو بالمناقلة للخصائص الاساسٌة للبرامج ، أو مجرد النسخ أو  بالإضافة أو

ل إلٌها اثناء نقلها أو إرسالها أو الاتصال بها الوصول إلى البرامج ، أو المعلومات المخزنة أو الوصو
 .(5)من غٌر وجه حق بأي وسٌلة كانت (( 

فً بتقنٌة كل سلوك غٌر مشروع ٌقوم به شخص ٌكون على إلمام كاكما عُرّفت بأنها )) 
أو أي  ،انات الغٌر عن طرٌق الحاسب الآلً، بالاعتداء على نفس أو مال، أو معلومات، أو بٌالمعلومات



45: 
 

بٌن وهذا التعرٌف التفرٌق بٌن  مة المعلوماتٌة، ٌجبز آخر، وبالتالً وعند وضع تعرٌف للجرٌجها
، واٌضاح دور الحاسب الآلً أو أي جهاز اخر ٌمكن من خلاله المعلوماتٌة والجرٌمة الاعتٌادٌةالجرٌمة 

 .(6)ٌل(ل الغٌر ) كما فً جهاز الموباالتلاعب بمعلومات الغٌر، أو الاعتداء على نفس أو ما
كما تعرف هذه الجرٌمة بأنها )) مجموعة من الافعال المرتبطة بالمعلوماتٌة التً ٌمكن ان تكون 

)اي  -من نظام مكافحة الجرائم المعلوماتٌة السعودي 9/8كما عرفتها المادة  -( او هًجدٌرة بالعقاب
 .(7) بالمخالفة لاحكام هذا النظام (فعل ٌرتكب ممتضمنا استخدام الحاسب الآلً او الشبكة المعلوماتٌة 

اما مؤتمر الامم المتحدة العاشر لمنع الجرٌمة ومعاقبة المجرمٌن فقد عرف الجرائم المعلوماتٌة 
 (8)) اٌة جرٌمة ٌمكن ارتكابها بواسطة نظام حاسوبً او شبكة حاسوبٌة(. 

ماتٌة وكذلك الجرٌمة المعلو وٌتبٌن من التعارٌفات القانونٌة اعلاه انها تهتم بالباعث على ارتكاب
رتكاب هذه الجرٌمة، ومن ثم تدور التعرٌفات اعلاه تحدٌد الوسائل التً ترتكب لا تولً أهمٌة بالغة فً

 بمدى استخدام الوسائل المعلوماتٌة فً ارتكاب هذه الجرٌمة.
خدم من تست رٌمة المعلوماتٌة بأنها )) كل سلوك او نشاط اٌجابً او سلبًونستطٌع ان نعرف الج

 الحدٌثة لتحقٌق غرض غٌر مشروع (( . الحاسوبٌة خلاله الوسائل التقنٌة
تشرٌعً للجرٌمة المعلوماتٌة، وانما اكتفت بعض  وٌنبغً الى ان نُشٌر الى انه لا ٌوجد تعرٌف

القوانٌن بالإشارة الى مكونات واركان الجرٌمة الالكترونٌة من دون وضع تعرٌف لها ، ولعل من هذه 
ٌن هو مشروع قانون الجرائم المعلوماتٌة الذي مازال فً طور القراءة لدى مجلس النواب العراقً، القوان

 إذ لم ٌحدد هذا القانون المقصود بالجرٌمة الالكترونٌة. 
وبعد ان بٌنا تعرٌف الجرٌمة الالكترونٌة لابد لنا ان نعرج الى البحث فً الطبٌعة القانونٌة لهذه 

 فقهً حول طبٌعتها القانونٌة. الجرٌمة، إذ ٌوجد خلاف
 

 الفرع الثاًي

 عة القاًىًية للجرائن الوعلىهاتيةالطثي

نظراً لأن الجرٌمة المعلوماتٌة من الجرائم المستحدثة، فٌوجد اختلاف حول طبٌعتها القانونٌة، 
 -لطبٌعة القانونٌة لهذه الجرٌمة، وكالاتً :وسنبٌن الخلاف الفقهً حول ا

 -تعتبر كجرٌمة السرقة : الجرٌمة المعلوماتٌة -9
ان الطبٌعة القانونٌة للجرٌمة المعلوماتٌة ٌكمن فً التمٌٌز بٌن الاستخدام غٌر المشروع لنظام 
الحاسوب وبٌن الاستعمال غٌر المشروع للبٌانات أو المعطٌات المخزنة داخل نظام الحاسوب ، حٌث 

بسرقة المعلومات، كما مٌز بٌن إلى إن الأخٌر ٌنطوي تحت لواء الأحكام الخاصة  البعض اتجه
الاستخدام غٌر المشروع لنظام الحاسوب عن الولوج إلى نظمه، فٌقصد بالأخٌر الوصول إلى البٌانات 
والمعطٌات التً ٌتضمنها نظام الحاسوب، فحماٌة البٌانات والمعلومات والمعطٌات هو الهدف المرجو 

 .(9) من وراء تجرٌم الولوج غٌر المشروع لنظام الحاسوب
 -الجرٌمة المعلوماتٌة ذات طبٌعة خاصة: -2

ان دراسة الجرائم بصورة عامة والجرائم المعلوماتٌة بصورة خاصة ٌدخل ضمن نطاق قانون 
العقوبات القسم الخاص، ذلك الفرع المختص بدراسة كل جرٌمة على حدة متناولاً عناصرها الرئٌسة 

المعلوماتٌة تمثل ظاهرة اجرامٌة ذات طبٌعة خاصة تتعلق بالقانون والعقوبة المقررة لها ، الا ان الجرائم 
المعالجة  ن نطاقٌرتكب ضم الجنائً المعلوماتً، على اعتبار ان معظم هذا النمط من الجرائم

الالكترونٌة للبٌانات سواء أكان فً تجمٌعها ام فً تجهٌزها ام فً ادخالها الى الحاسوب المرتبط بشبكة 
 .(90)الحصول على معلومات معٌنة المعلومات ولغرض

فالجرٌمة المعلوماتٌة ذات طبٌعة خاصة، فالظواهر التقلٌدٌة لم تكن مخصصة لهذه الظواهر 
التقلٌدٌة وضعت وفقاً لمعاٌٌر معٌنة فً حٌن كان مفهوم  العقابٌة الاجرامٌة المستحدثة، فالنصوص

لق بشخص المرء وامواله الحقوق الشخصٌة فً شبكة الهاتف هو الذي ٌرد على النتاج البشري وهو ٌتع
كما ان تطبٌق النصوص التقلٌدٌة على الجرائم المعلوماتٌة ٌثٌر مشاكل متعددة ولعل اهمها  وممتلكاته
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فالجانً ٌستطٌع محو أدلة الإدانة من فً وقت قصٌر  (99) على الأثر المادي مشكلة الاثبات كالحصول
جدالًا ٌتجاوز بعض اللحظات، وخاصة فً حالة تفتٌش الشبكات او عملٌات اعتراض الاتصال، إذ قد 
تكون التً ٌتم البحث عنها مشفرة ولا ٌعلم احد ما هً الطرقة المثلى لحل تلك الشفرة، وما ٌزٌد الامر 

ملاحقة هؤلاء الجناة، إذ قد ٌكون الجانً فً دولة غٌر الدولة التً ارتكبت فٌها  صعوبة اً هوتعقٌد
 .(92)الجرٌمة او ان قانون دولة لا ٌعد هذا الفعل مجرما 

 سرقة ونحن بدورنا نرى ان هذه الجرٌمة لها طبٌعة الخاصة ولا ٌمكن تكٌٌفها على انها جرٌمة
هذه الجرٌمة مختلف  قة ارتكابها والمصلحة المعتدى علٌها فً، فطرٌدٌةولا أٌة جرٌمة من الجرائم التقلٌ

 .تماماً عن جرٌمة السرقة

 الوطلة الثاًي

 طىر وخظائض الجرائن الوعلىهاتية

الخاصة، وكذلك لها خصائص تمٌزها عن  هاالجرٌمة المعلوماتٌة حالها حال باقً الجرائم تمتاز بصور
غٌرها من الجرائم، فلٌست الجرٌمة المعلوماتٌة على صورة واحدة، بل لهذه الجرٌمة صور متعددة، 

 فضلاً عن خصائصها المتعددة التً تجعل من الصعب القاء القبض على الجانً.
المعلوماتٌة، وفً الفرع وسنقسم هذا المطلب على فرعٌن، سنتناول فً الفرع الأول صور الجرائم 

 الثانً سنتناول خصائص الجرٌمة المعلوماتٌة.  
 

 الفرع الأول

 طىر الجرائن الوعلىهاتية

ان للجرائم المعلوماتٌة صورتٌن رئٌستٌن وهذه الصور هً الجرٌمة المعلوماتٌة المتعلقة  
هاتٌن الصورتٌن  بالاعتداء على الاشخاص، والثانٌة المتعلقة بالاعتداء على الأموال، وسنوضح

   -وكالآتً:
 -أولاً : الجرائم المعلوماتٌة المتعلقة بالاعتداء على الأشخاص:

إن جرائم الاعتداء على الأشخاص ٌراد بها تلك الجرائم التً تهدد بالخطر حقوق ذات طابع 
إن مثل هذه الحقوق تخرج من دائرة التعامل  ٌقة بشخص المجنى علٌهأي الحقوق اللص شخصً

الاقتصادي، وبالتالً تكون غٌر ذات قٌمة اقتصادٌة، وإنما هً تحاط بهالة من الاحترام والأهمٌة  ومن 
الجرائم التً تقع على الأشخاص هً القتل والجرح والضرب والاعتداء على العرض وجرائم 

ن إن ٌتم ولكن هذه الجرائم لا ٌمك ، الاغتصاب والقذف والسب وافشاء الأسرار والفعل الفاضح والزنا
ارتكابها كلها عن طرٌق الحاسوب أو الأنترنت، ومن ثم فأن بعض أنواع الجرائم التً تقع على 
الأشخاص ٌمكن ارتكابها بواسطة ارتكاب الحاسوب، ومنها جرائم القذف والسب والذم، وجرائم الاعتداء 

ائط الالكترونٌة أو على حرمة الحٌاة الخاصة وجرائم حث القاصرٌن على أنشطة جنسٌة تتم عبر الوس
التحرش الجنسً بالأطفال عن طرٌق وسائط التقنٌة ) تجارة الجنس بالأطفال (، وكذلك التحرٌض على 
القتل عبر الأنترنت والتهدٌد والتحرش والمضاٌقة عبر وسائل الاتصال والملاحقة عبر وسائل التقنٌة 

 .(93)وأنشطة اختلاس النظر والاطلاع على البٌانات الشخصٌة
 -نوضح بعض الجرائم المعلوماتٌة المتعلقة بالاعتداء على الاشخاص :وس

 -جرائم القذف والسب: -9
تُعد جرائم القذف والسب من اكثر الجرائم التً تقع عن طرٌق الانترنت، إذ ٌستطٌع  ومن خلال شبكة 

الناس  الانترنت ان ٌتعرض بالنٌل من شرف الغٌر أو كرامته أو اعتباره أو إنها تعرض الشخص لبغض
واحتقارهم من خلال ما ٌتم اسناده للمجنى علٌه . وجرائم القذف والسب هذه قد تحصل عن طرٌق 
خطوط الاتصال المباشر أو تكون بطرٌقة كتابٌة أو بواسطة المطبوعات أو عن طرٌق الرسائل، إن مثل 

ومن خلال اسناد مادة  عًاو وسائل التواصل الاجتما هذه الجرائم ٌتم ارتكابها بواسطة البرٌد الالكترونً
معٌنة إلى شخص ما، قد ٌكون معٌن بذاته أو غٌر معٌن، بحٌث تنال من كرامته أمام الناس، ولٌس 

 .(94)بالضرورة إن تكون المادة جرٌمة تستلزم العقاب 



463 
 

 -جرائم الاستغلال الجنسً للأطفال عبر الأنترنت: -2
اختلاف توازن القوى بٌن شخص راشد وبٌن ٌعرف الاستغلال الجنسً بأنه )) افادة غٌر عادلة من 

 .(95)((ا لغرض الربح او للمنفعة الشخصٌةاشخاص دون الثامنة عشرة من اجل استخدامهم جنسٌاً ام
فٌكون من خلال قٌام الجانً بأي وسٌلة كانت لطفل منهمك  اما الاستغلال الجنسً عبر الانترنت 

او أي عرض للأعضاء الجنسٌة للطفل لأغراض فً نشاطات جنسٌة مكشوفة حقٌقة كانت او تشبٌهٌة 
جنسٌة بالدرجة الأولى، إذ من الممكن ان ٌتحقق الركن المادي للاستغلال الجنسً للأطفال من خلال قٌام 

 .بثّ ( –حاز  –روج  –طبع  –عرض  –أعدّ  –صدر  –الجانً ]اي من الافعال الا وهً ) استورد 
 -بالاعتداء على الأموال :ثانياُ: الجرائم المعلوماتية المتعلقة 

بسبب التطور التقنً الهائل فً الوسائل المستخدمة فً الاعتداءات عبر الأنترنت، فقد تعددت  
بطبٌعة الحال الوسائل التً ٌتم من خلالها الاعتداء على الأموال عبر الأنترنت ما بٌن اختلاسها فً حالة 

ة النصب أو الاحتٌال، أو تبدٌدها فً حالة خٌانة السرقة، أو تسلٌمها بعد أٌقاع المجنى علٌه فً حال
الأمانة أو الحصول على الأموال عن طرٌق التهدٌد أو الابتزاز أو حٌازتها فً حالة اخفاء الأشٌاء 

 المتحصلة من الجرٌمة.
 -ائم المعلوماتٌة المتعلقة بالاعتداء على الاموال وكالآتً :وسنتناول بعض الجر

 -ً :ٌر المعلوماتالتزوجرائم  -9
 فً سند او وثٌقة او أي محرر  هو تغٌٌر الحقٌقة فً محرر بقصد الغشٌعرف التزوٌر بأنه )) 

انون تغٌٌرا من شأنه احداث ضرر بالمصلحة العامة ها القالمادٌة او المعنوٌة التً بٌن حدى الطرقبإ
 .(96)او بشخص من الأشخاص (( 

او المعطٌات المخزنة فً الحاسبات ان جرٌمة التزوٌر من الممكن ان تقع على البٌانات 
، فجرٌمة (97)الالكترونٌة، فالتزوٌر الالكترونً طرق متعددة ومتنوعة تبعاً للتطورات التكنولوجٌة

التزوٌر الالكترونً تعرّف بأنها )) التزوٌر الذي ٌنصب على مخرجات الحاسب الآلً، أي البٌانات 
عامة مكتوبة او مسجلة اي ٌكون لها كٌان مادي او المعلومات الخارجة منه، بشرط ان تطبع علٌه د
فلا ٌمكن ان ٌطلق علٌه  –وذلك أمر وارد  –ٌمكن ادراكه، ولو تم تغٌٌر الحقٌقة دون طباعة 

 .(98)تزوٌراً(( 
 -جرٌمة غسٌل الاموال عبر الانترنت : -2

وتموٌل الملغى بقانون مكافحة غسٌل الاموال  2004لسنة  93امر سلطة الائتلاف رقم عرّف 
جرٌمة غسٌل الأموال بأنها )) كلُّ من ٌجري أو ٌشرع فً إجراء  2095لسنة  39الارهاب رقم 

معاملة مالٌة تنطوي على عائدات شكل ما من أشكال النشاط الغٌر مشروع وهو ٌعلم أنَّ الممتلكات 
كل من ٌنقل أو التً تنطوي علٌها تلك المعاملة عائدات شكل ما من أشكال النشاط غٌر المشروع ، أو 

ٌرسل او ٌحول أداة نقدٌة أو أموالاً تمثل عائدات شكل ما من أشكال النشاط الغٌر المشروع وهو ٌعلم 
 .(99)((أنَّ تلك الأداة النقدٌة أو الأموال تمثل عائدات شكل من أشكال النشاط غٌر المشروع

عدام نواغفال التوقٌع وابالسرعة  وتمتاز أن جرٌمة غسٌل الأموال من الجرائم المستحدثة،   
، كما إن البطاقات الذكٌة والتً تشابه بطاقات البنوك التً تستخدم فً الحواجز الحدودٌة بٌن الدول

مع ضمان التشفٌر مكائن الصرف الآلٌة ، تساعد على تحوٌل الأموال بواسطة المودم أو الأنترنت 
، وخاصة عبر شبكة الوسائل التقنٌة وهذا الأمر جعل عملٌات غسٌل الأموال عبر وأمان العملٌة، 
إن العلاقة بٌن الأنترنت وغسٌل دون إن تترك أي اثار فً الغالب و، تتم بسرعة والوٌب العالمٌة

مما ٌجعلها محل جاذبٌة من ذات حركة سرٌعة ولا تأخذ بعٌن الاعتبار الحدود الجغرافٌة، الأموال ، 
 .(20)الذٌن ٌهدفون إلى غسٌل الأموال قبل المجرمٌن 

ٌتبٌن مما سبق ان الجرائم المعلوماتٌة ممكن ان تقع على الاشخاص وممكن أٌضاً ان تقع على 
وهذه الجرٌمة قد انتشرت فً العصر الحالً، مما ٌستدعً تظافر الجهود للقضاء علٌها او الاموال، 

  على الاقل الحد منها. 
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 الفرع الثاًي

 خظائض الجرائن الوعلىهاتية

المعلوماتٌة بجملة من الخصائص التً تمٌزها عن غٌرها من الجرائم، وسنوضح تمتاز الجرائم 
 -اهم هذه الخصائص، وكالآتً:

  -أولاً: صعوبة اكتشاف الجريمة المعلوماتية وإثباتها :
ولعل من النادر جداً اكتشاف هذه  إن اكتشاف الجرٌمة المعلوماتٌة امر فً غاٌة الصعوبة، 
لات التً تم اكتشافها عن هذه الجرٌمة قلٌلة جداً قٌاساً بالجرائم غٌر وان عدد الحا، (29)الجرٌمة

المكتشفة، وٌعود السبب فً عدم كشف هذه الجرٌمة الى عدم ترك هذه الجرٌمة لأٌة آثار مادٌة ملموسة، 
إذ ترتكب هذه الجرٌمة فً الخفاء ودون أي أثر ٌشٌر الى مرتكبها، على خلاف الجرائم التقلٌدٌة التً 

ذلك  الشعر وغٌرها (، ومفاد–البصمات  –الدماء  –ك مرتكبها عادة آثاراً مادٌة ملموسة كـ ) الجثة ٌتر
ان الجرائم المعلوماتٌة فً أغلب صورها خفٌة لا ٌشعر بها المجنى علٌه او حتى لا ٌعلم بوقوعها، 

نبضات او والامعان فً حجب السلوك المكون لها واخفائه عن طرٌق التلاعب غٌر المرئً فً ال
التذبذبات الالكترونٌة التً ٌتم تسجٌل البٌانات عن طرٌقها أمراً لٌس عسٌراً فً الكثٌر من الاحوال، 

، كما ان سلوك (22)فً مجال الحاسوب غالباً لدى مرتكبها الفنٌة وذلك بحكم توافر المعرفة والخبرة
محدودة، لذا توصف هذه الجرٌمة من الجانً لا ٌستغرق وقتاً طوٌلاً، إذ قد ٌرتكب الجرٌمة خلال ثوانً 

 .(23)الجرائم سرٌعة الارتكاب
ومن جهه اخرى قد ٌلعب المجنً علٌه دورا فً صعوبة اكتشاف الجرائم المعلوماتٌة حٌث تحرض اكثر 
الجهات التً تتعرض انظمتها المعلوماتٌة للانتهاك اوتمنى بخسائر فادحة من جراء ذلك على عدم 

دون الابلاغ عما تعرضت له وتكتفً عادة باتخاذ اجراءات ادارٌة داخلٌة الكشف حتى بٌن موظفٌها 
 عنها للسلطات المختصة تجنبا للاضرار بسمعتها وهز الثقة فً كفاءتها

 -ثانياً: توفر الخبرة في تكنولوجيا المعلومات لدى الجاني:
الخبرة والمهارة فً  ٌرتكبها الا اصحاب طبٌعة تقنٌة، ولذلك لا ٌستطٌع من للجرٌمة المعلوماتٌة 

التعامل مع التكنولوجٌا الحدٌثة، كما انه من الصعوبة جداً اكتشافها من قبل السلطات المختصة ما لم ٌكن 
لوماتٌة ٌساهم ٌق المختص فً اكتشاف الجرٌمة المعلدٌهم الالمام التام بتكنولوجٌا المعلومات، فوجود الفر

، فضلاً عن ذلك فان هذه الجرٌمة لكً ٌتم (24)فً حفظ الادلة مما ٌساعد فً القاء القبض على الجناة 
ارتكابها تحتاج الى لتوفر الحاسوب وشبكة الانترنت، إذ ان هذه الادوات هً الادوات الرئٌسة فً 

 .(25)ارتكاب هذه الجرٌمة 
 -رة للحدود :ثالثاً: الجرائم المعلوماتية جرائم عاب

وسعت شبكات الاتصال عملٌة الاتصال وتبادل المعلومات بٌن الدول التً تبعد عن الاخرى  
بملاٌٌن الكٌلو مترات، ومع امكانٌة ارتكاب الجرائم الالكترونٌة من خلال الحاسوب وبٌانات الانترنت 

لجانً من دولة والمجنى علٌه مما ادى امكانٌة الجرٌمة فً اماكن مختلفة من العالم، إذ ٌمكن ان ٌكون ا
 .(26)من دولة اخرى

ًٌعد محلٌاً بل صار و وماتٌة هً جرٌمة عابرة للحدود،فالجرٌمة المعل ان مسرح الجرٌمة لم 
دولٌاً، اذ ان الجانً ٌتواجد مادٌاً على مسرح الجرٌمة، وهذا التباعد فً المسافات بٌن الفعل المرتكب من 

التً كانت محل اعتداء، فالجانً ٌستطٌع القٌام بجرٌمته  الحاسوب والفاعل وبٌن المعلومات خلال
بالدخول الى المواقع الالكترونٌة الموجود فً بلد وهذا الفعل قد ٌسبب الضرر لشخص ما فً دولة غٌر 

 .(27)دولة الجانً 
ى عابرة للحدود كجرائم وان الجرائم المعلوماتٌة لا تنفرد بهذه الخاصٌة، فهناك جرائم اخر 

الارهاب وجرائم غسٌل الاموال و وجرائم الاتجار المخدرات، الا ان الجرٌمة المعلوماتٌة تتمٌز عن هذه 
الجرائم بانها من الممكن ارتكابها من دون التنقل من مكان لآخر او حتى مغادرة المقعد المقابل 

 .(28)للحاسوب
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ان الجرائم المعلوماتٌة كونها جرائم عابرة للحدود قد اثارت العدٌد من المشاكل من الناحٌة  
القانونٌة حول تحدٌد الدولة صاحبة الاختصاص القضائً فٌما ٌخص هذه الجرٌمة، وكذلك حول تحدٌد 

ئة المعلوماتٌة، فٌما ٌتعلق بجمع وقبول الادلة المتحصلة من البٌالقانون الواجب التطبٌق، ومدى فعالٌته 
فضلاً عن الاشكالٌات التً تتعلق بإجراءات الملاحقة القضائٌة، وغٌر ذلك من النقاط التً تثٌرها 
الجرائم العابرة للحدود بشكل عام، الأمر الذي ٌكشف عن الحاجة الى الملحة الى التعاون الدولً فً 

 . (29) مجال مكافحة هذه الجرٌمة والحد منها والقبض على مرتكبٌها
   -رابعاً : الجرائم المعلوماتية جرائم ناعمة:

ان وسائل وطرٌقة ارتكاب الجرائم المعلوماتٌة ٌختلف عن باقً الجرائم، فالجرائم التقلٌدٌة  
تتطلب نوعاً من المجهود العضلً الذي قد ٌكون فً صورة ممارسة العنف والإٌذاء، كما هو الحال فً 

، ) soft crimeف، الا ان الجرائم المعلوماتٌة هً جرائم ناعمة ) جرٌمة القتل او السرقة او الاختطا
فهً لا تحتاج الى العنف ولا سفكاً للدماء ، فكل ما تحتاج الٌه هو القدرة على على التعامل مع الحاسوب 
وكٌفٌة تشغٌله على مستوى عالً من التقنٌة الذي ٌوظف فً ارتكاب الأفعال غٌر المشروعة، وفضلاً 

ى التعامل مع الشبكة عن ذلك فهً تحتاج الى شبكة انترنت مع وجود مجرم ٌسخر خبرته او قدرته عل
للقٌام بجرائم مختلفة كالتجسس واختراق الخصوصٌات او التغرٌر بالقاصرٌن كل ذلك من دون مجهود 

   .(30)عضلً او سفك للدماء 
هذه اهم خصائص الجرائم المعلوماتٌة ولا ننكر ان لهذه الجرٌمة خصائص اخرى، وهذه  

ز عن غٌرها من الجرائم وتجعل مكافحتها سواء الخصائص هً التً تجعل الجرٌمة المعلوماتٌة تتمٌ
بالتالً نجد الحاجة ملحة الى عقد اتفاقٌات او  على الصعٌد الدولً او الوطنً أمراً صعباً ام نقل مستحٌلاً 

ندعو المشرع العراقً  كما .معاهدات دولٌة ثنائٌة او جماعٌة تسهم ولو بجزء من الحد من هكذا جرائم 
او الحد منها  قانون مكافحة الجرٌمة المعلوماتٌة كخطوة اولى نحو القضاء علٌها الى المبادرة فً اصدار

  .على اقل تقدٌر
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 الوثحث الثاًي

الجرائن  في هكافحة القاًىى الجٌائي عذم هلائوة

 الوعلىهاتية

 ان الجرائم المعلوماتٌة من الجرائم المستحدثة، وبالمقابل فقانون العقوبات العراقً مثلاً قد صدر
ولم ٌكن للوسائل التقنٌة بدأت بالانتشار، وحتى التعدٌلات التً ادخلت على هذا القانون هً  9969عام 

 جداً اصبحت لاتجاري ماحدث من تطورات تعدٌلات بسٌطة
وتبعاً لما سبق سوف نقسم هذا المبحث على مطلبٌن، سنتناول فً المطلب الأول موقف القانون 

القانون الجنائً  نصوص ٌة، وفً المطلب الثانً سنتناول أسباب عدم كفاٌةالجنائً من الجرائم المعلومات
 .جرائم المعلوماتٌةفً مكافحة ال

 الوطلة الأول

 هىقف القاًىى الجٌائي هي الجرائن الوعلىهاتية

تُعد القوانٌن الجنائٌة من أهم القوانٌن فً الدولة، فهً تكافح الجرٌمة من جهة وتبٌن اجراءات 
ما ٌتعلق بها، فالقانون الجنائً ٌنقسم على نوعٌن قانون العقوبات وقانون اصول  المحاكمة وكل

 المحاكمات الجزائٌة او الجنائٌة.
وسنقسم هذا المطلب على فرعٌن، سنتناول فً الفرع الأول موقف قانون العقوبات من الجرائم 

جزائٌة من الجرائم المعلوماتٌة، وفً الفرع الثانً سنتناول موقف قانون اصول المحاكمات ال
 المعلوماتٌة.

 الفرع الأول

 هىقف قاًىى العقىتات هي الجرائن الوعلىهاتية

ٌُعرّف قانون العقوبات بأنه )) مجموعة القواعد التً تقرها الدولة وتقترن بتدابٌر قسرٌة توقعها  
 .(39)على من ٌخل بها (( 

وإن الاصل فً الأفعال الاباحة والاستثناء هو تجرٌمها وهذه هً القاعدة العامة، إلا إن هذا     
الاستثناء الأخٌر لابد إن ٌنص علٌه القانون حتى ٌعرف الأفراد ما هو مباح لهم من افعال وما هو محرم 

ٌجرم المشرّع علٌهم، الا إن هذا الأمر غٌر كاف، حٌث ٌشترط إن ٌكون وجود هذا النص ) الذي 
بموجبه سلوك معٌن ( سابقا على الفعل أو التصرف الذي صدر من احد الأفراد، وبالتالً لا ٌجرم فعل 
أو تصرف صادر من أي فرد فً المجتمع الا بناءً على نص فً القانون العقابً . وهذا ما ٌسمى بمبدأ 

لتسمٌة التً ٌطلقها على مبدأ لا جرٌمة قانونٌة الجرائم والعقوبات، الا إن الفقه الجنائً قد اختلف فً ا
ولا عقوبة الا بنص، حٌث اطلق علٌه البعض مبدأ الشرعٌة الجنائٌة، واطلق البعض الأخر علٌه تسمٌه 

 .(32)قانونٌة الجرائم والعقوبات
ت ئوان الجرٌمة المعلوماتٌة بما انها لم تذكر فً القوانٌن العقابٌة فان بعض النظم القانونٌة التج 

القٌاس من خلال قٌاس الجرائم المعلوماتٌة ببعض الجرائم، الا إن وقوع الأفعال غٌر المشروعة عن الى 
طرٌق الحاسب الآلً وترتب اثارها على ارض الواقع ادى إلى ضرورة مواجهة هذه الأفعال بشكل 

تً تقع فً ظل جدي ، لذلك قامت الولاٌات المتحدة الأمرٌكٌة وقبل صدور القوانٌن التً تجرم الأفعال ال
التقنٌة المعلوماتٌة ، على مواجهة هذه الأفعال عن طرٌق القواعد الجنائٌة التقلٌدٌة، ومنها تلك النصوص 
الخاصة بجرٌمة السرقة والسطو وتدمٌر الملكٌة . نظراً لوقوع هذه الجرائم من قبل بعض المتعاملٌن مع 

وكذلك  9984بالتحاٌل المعلوماتً فً عام . فقد اصدر الكونغرس الامرٌكً قانون ماٌسمى  الحاسوب
قانون المعلوماتٌة والحقوق الشخصٌة اعقب ذلك صدور مرسوم فً عام  9978اصدرت فرنسا فً عام 

بتحدٌد بعض المخالفات المرتبطة بهذا الجانب الى ان اصدرت قانون لحماٌة نظم المعالجة الالٌة  9989
 (33)9994للبٌانات ثم اصدرت قانونا اخر فً عام 

فلا وجود للجرٌمة المعلوماتٌة  9969لسنة  999وفً العراق فان قانون العقوبات العراقً رقم 
وان النصوص قانون العقوبات قاصرة عن الاحاطة بهذه الجرٌمة، ولكن مجلس النواب العراقً حالٌا 

او  ً سبٌل القضاءٌكون باباً فسالمعلوماتٌة، وهذا القانون  الجرائم قانون مكافحة بالتصوٌت على مشغول
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ٌمة لكً ٌكون هذا هذه الجرٌمة، وٌجب على المشرع العراقً ان ٌحٌط بكافة جوانب هذه الجر الحد من
 فعالاً للقضاء علٌها.   القانون موافقا

 الفرع الثاًي

هىقف قاًىى اطىل الوحاكوات الجزائية هي الجرائن 

 الوعلىهاتية

ان قانون اصول المحاكمات الجزائٌة ٌقرر عدة طرق او الٌات للاكتشاف عن الجرٌمة، ولعل 
من أهم الالٌات هً الكشف عن مكان الجرٌمة، فالنسبة للجرائم المعلوماتٌة فلا بد من توفٌر معلومات 

داهمتها مسبقة عن مكان الجرٌمة ومن المالك لهذا المكان ، ونوع وعدد أجهزة الكمبٌوتر المتوقع م
وشبكاتها، فضلاً عن الحصول على الاحتٌاجات الضرورٌة من الأجهزة والبرامج للاستعانة بها فً 
الفحص والتشغٌل ، وكذلك قطع التٌار الكهربائً عن موقع المعاٌنة وذلك لمنع الجانً من القٌام بأي فعل 

ر المتخصصٌن والفنٌٌن، اعداد من شأنه التأثٌر أو محو آثار الجرٌمة، فضلاً عن الاهتمام بتوفٌر عنص
 ،(34)الأمر القضائً الذي ٌقضً بإجراء المعاٌنة 

وٌعرف الدلٌل الجنائً بانه )) كل وٌجب للقبض على الجناة من توفر دلٌل جنائً الكترونً، 
معنى ٌدرك من مضمون واقعة تؤدي الى اثبات البراءة او الادانة باستخدام الاسلوب العقلً او اعمال 

ة ودلالة على البراءة او ً وزن وتقدٌر تلك الواقعة لٌصبح المعنى المستمد منها اكثر دقالمنطق ف
 .(35)(( الادانة

اما الدلٌل الرقمً الالكترونً فعرّف بأنه )) الدلٌل المشتق من او بوساطة النظم البرمجٌة 
اجراءات قانونٌة المعلوماتٌة الحاسوبٌة واجهزة ومعدات الحاسب الآلً او شبكات الاتصال من خلال 

وفنٌة لتقدٌمها للقضاء بعد تحلٌلها علمٌاً او تفسٌرها بشكل نصوص مكتوبة او رسومات او صور أو 
 .(36)أشكال او اصوات لإثبات وقوع جرٌمة لتقرٌر البراءة او الادانة ((  

له مجموعة من الضوابط الموضوعٌة التً لابد من كما ان التفتٌش فً الجرائم المعلوماتٌة 
شخص  ، سواء اكانت جناٌة أو جنحة ضددد جرٌمة معلوماتٌة واقعة بالفعلاتباعها، فلابد إن نكون بص

ولابد إن تكون هناك جرٌمة قد تم اقترافها باستخدام الحاسب الآلً كأداة رئٌسٌة، ومن  أو مال،
ا، فالشخص الضروري إن ٌقوم شخص أو اشخاص معٌنٌن بارتكاب الجرٌمة المعلوماتٌة أو الاشتراك به

رتكاب المراد تفتٌشه لابد إن تكون هناك الدلائل الكافٌة التً تؤدي إلى الاعتقاد بأنه قد ارتكب أو ساهم با
، كما ٌجب إن ٌتضمن إذن التفتٌش الإجازة بالبحث عن كٌان البرنامج وأنظمة الجرٌمة المعلوماتٌة

البٌانات والسجلات المستخدمة فً عملٌة  تشغٌله والسجلات التً تثبت استخدام الأنظمة الآلٌة لمعالجة
 .(37)الولوج فً النظام الآلً لمعالجة البٌانات 

ٌقوم بالتفتٌش حاكم التحقٌق  –وٌنص قانون اصول المحاكمات الجزائٌة العراقً على ان ))ب 
 .(38)خوله القانون اجراءه ((  حاكم او مناو المحقق او عضو الضبط القضائً بأمر من ال

الخبراء فً الجرائم المعلوماتٌة، فالخبٌر الالكترونً هو فهو الشخص الذي تعمق  اما عن ندب
فً دراسة الأعمال الالكترونٌة . وتخصص فً اداءه لفترة زمنٌة طوٌلة ما جعله ٌكتسب الخبرة 
المعلوماتٌة متمٌزاً بذلك عن الشخص العادي، وبالتالً قدرته على ابداء الرأي الالكترونً الرقمً فً 

 -:مور المتمثلة بهذا العمل، ومن الأمور التً لابد على الخبٌر المعلوماتً المعرفة والامام بها هًالأ
 طبٌعة البٌئة التً ٌعمل بظلها الحاسب الآلً وكذلك أماكن التخزٌن والوسائل المستخدمة فً ذلك. -9
والأجهزة  الالمام بتركٌب الحاسب وصناعته وطرازه ونظم تشغٌل الحاسوب الرئٌسٌة والفرعٌة -2

 الملحقة.
القدرة على اتقان العمل الذي ٌقوم به ودون إن ٌعطب أو ٌدمر الأدلة المتحصلة من الوسائل  -3

 .(39)الالكترونٌة 
ونرى ان الاجراءات المتبعة فً الكشف عن الجرٌمة المعلوماتٌة من خلال اتباع اصول 

ع الجرٌمة المعلوماتٌة، لأن هذا الجرٌمة لٌس بمفٌدة ولابد من تطوٌرها بما ٌتلاءم مالمحاكمات الجزائٌة 
جرٌمة تختلف عن باقً الجرائم ولابد من اتباع طرق حدٌثة فً التصدي لها، من خلال توظٌف 
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اصحاب الخبرات الالكترونٌة فً الفرق المختصة بمكافحة هذه الجرٌمة، فضلاً عن نشر المعرفة 
ولاضٌر من انشاء محاكم خاصة  لهذه الجرائم الالكترونٌة بٌن المواطنٌن لكً لا ٌصبحوا فرٌسة سهلة

بالجرائم المعلوماتٌة والتً ٌتدخل فٌها الحاسوب كعنصر من عناصر الجرٌمة حٌث تتولى هذه المحاكم 
النظر فً خصوصٌة كل جرٌمة من الجرائم ٌتولى الحكم فٌها قضاة على مستوى معٌن من المعرفة 

المتعلقة بالحاسوب وبرامج الكمبٌوتر والشبكة العنكبوتٌة ولها  والخبرة والدعاٌة بالامور الفنٌة والعلمٌة
ان تستعٌن بمن تراه مناسبا من اصحاب الخبرة فً هذا المجال ومن جهه ثانٌة ندعو الجهه التنفٌذٌة 

 .المختصة وهً هٌئة الاتصالات الى اخذ دورها الفعال فً السٌطرة على النظام المعلوماتً فً العراق 

 يالوطلة الثاً

 في هكافحة القاًىى الجٌائي كفاية ًظىص أسثاب عذم

 جرائن الوعلىهاتيةال

ان عدم ملائمة القانون الجنائً فً مكافحة الجرائم المعلوماتٌة ٌعود لعدم تطور القانون الجنائً 
مع الجرائم المستحدثة، فالجرائم المستحدثة لم تنظم بصورة وواضحة فً القانون الجنائً وبالتالً فهناك 

 مع ملائمة بمن أسبا فاننقص تشرٌعً ٌستدعً من المشرع التدخل لحل هذه المشكلة،  فضلاً عن ذلك 
 القانون الجنائً فً مكافحة الجرٌمة المعلوماتٌة هو بسبب الطبٌعة  الخاصة لهذه لجرٌمة نصوص

خصوصا وان الكثٌر من الجرائم اضحت ترتكب باسالٌب حدٌثة ومتطورة ٌصعب معها تطبٌق نصوص 
 .التجرٌم التقلٌدٌة كجرائم السرقة والتزوٌر والاختلاس 

طلب على فرعٌن، إذ سنتناول فً الفرع الأول القصور التشرٌعً فً مكافحة وسنقسم هذا الم
   الجرائم المعلوماتٌة، وفً الفرع الثانً سنتناول الأسباب المتعلقة بالجرٌمة ذاتها.

 

 الفرع الأول

 جرائن الوعلىهاتيةالقظىر التشريعي في هكافحة 

فصلت ووضحت الاحكام القانونٌة الخاصة ما اعند البحث فً القوانٌن الجنائٌة نرى انها كثٌر
بالجرائم التقلٌدٌة، ولكنها لم تبٌن الاحكام القانونٌة المتعلقة بالجرائم المستحدثة، والسبب واضح، وهو ان 
معظم القوانٌن كما أشرنا قد كتبت فً وقت لم تكن الجرائم المستحدثة فقد بدأت بالظهور والانتشار، 

رت مؤخراً نتٌجة لانتشار الانترنت والحواسٌب وغٌرها من الوسائل التً فالجرائم المستحدثة قد انتش
 ترتكب من خلالها هذه الجرائم. 

عند البحث عن الجرائم المعلوماتٌة عند التشرٌعات العربٌة، نرى ان هذه التشرٌعات تعانً من و
ان ذلك لا ٌعنً عدم  قصور واضح فً آلٌة التعامل مع هذه الجرٌمة وغٌرها من الجرائم المستحدثة، إلا

سعت الدول العربٌة  وقد بعض القوانٌن المستقلة التً تنظم هذه الجرٌمة وتحدد معناها بصورة رئٌسة،
الى مواكبة هذا التطور التكنولوجً لٌتوج هذا السعً باصدار القانون العربً الاسترشادي النموذجً 

( والذي اعتمده مجلس 2004لسنة  497لمكافحة جرائم تقنٌة المعلومات والصادر بموجب القرار )
 .(40) 2003( لسنة 495وزراء العدل العرب بالقرار رقم )

 وتواجه الجرٌمة المعلوماتٌة التً التشرٌعات التً تكافح كما ان الدول التً أصدرت بعض
جرائً لهذه الجرائم وانما اقتصرت جة الثورة المعلوماتٌة المستحدثة، لم تنص على الجانب الإنتٌ تخلق

على تحدٌد صور واشكال الجرٌمة والعقاب الذي حدده المشرّع لكل منها ، دون ان ٌضع الكٌفٌة التً 
طه من التهمة إلى الجانً فً ظل الدلٌل المعنوي الذي تم التقا الوصول إلى الدلٌل أو كٌفٌة توجٌهٌتم بها 

 . (49)خلال الفراغ المعلوماتً
لكترونً، ضد اي اعتداء ٌقع علٌه فً ظل وانٌن لحماٌة التوقٌع الااصدار بعض القكما ان 

هتم بتوفٌر استعمال التقنٌة الرقمٌة فً المجالات كافة ومنها ابرام العقود، وكذلك اصدار القوانٌن التً ت
ام من خلاله ابرلكترونٌة وكٌفٌة ابرام العقود فً ظل استخدام الحاسوب كوسٌلة ٌتم الحماٌة للمعاملات الا

خصوصا وان العقد فً مجال  المعاملات المدنٌة بٌن الأفراد قد تساعد فً الحد من الجرائم المعلوماتٌة
التجارة الالكترونٌة هو سند الكترونً وهو موسوم بتوقٌع الكترونً ذلك ان حماٌة هذا العقد هو حماٌة 
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 هالا ان، مان بٌن المتعاملٌن فً هذا الحقل للتجارة الالكترونٌة لكً ٌكون هذا النشاط موضع ثقة وائت
، جعلت من الجرائم المعلوماتٌة المتناثرة بٌن هذا القانون وذاك هذه النصوصٌجب الاقرار على ان 

خالٌة من الغطاء التشرٌعً الذي لابد ان ٌحتوٌها واسالٌبها وصورها ووضع كل جرٌمة مع العقوبة التً 
 .(42)تناسبها

قً ٌقرّ فً الاسباب الموجبة لقانون التوقٌع الالكترونً والمعاملات فمثلاً المشرع العرا
ان سبب سن هذا القانون هو مواكبة التطور الحاصل فً مجال  قد 2092لسنة  78كترونٌة رقم الال

التكنولوجٌا المعلومات والاتصالات وانشطة الانترنت وتوفٌر الأسس والأطر القانونٌة للمعاملات 
ل وسائل الاتصالات الحدٌثة وتشجٌع صناعة الانترنت وتكنولوجٌا المعلومات الالكترونٌة من خلا

 .(43) وتنظٌمها
وٌجب على المشرع العراقً ان ٌسرع فً تشرٌع قانون الجرائم المعلوماتٌة وقوانٌن اخرى تحد 

لغرض قطع  جرائم المعلوماتٌة نظراً لخطورة هذه الجرائم على الافراد وعلى الدولة على حد سواءمن ال
الطرٌق امام الجناة من الافلات من العقاب فلابد من وجود نصوص عقابٌة تحدد الافعال الجرمٌة فً 
المسائل المتعلقة بتقنٌة المعلومات والعقوبات المناسبة لهذه الافعال مما ٌحقق صٌانة لحقوق الافراد 

وان ٌقوم التقدم العلمً والتكنولوجً ً فً حساباته القانون الجنائ وحرٌاتهم وان ٌأخذ المشرع فً مٌدان
بتطوٌر الوسائل اللازمة لردع هذه الانواع من الصور والسلوكٌات التً اخذت بالتسارع والتزاٌد دون 

 . رادع قانونً وذلك بوضع النصوص القانونٌة الكفٌلة بحماٌة هكذا مصالح 

 الفرع الثاًي

 سثاب تتعلق تالجريوة راتهاأ

ة المعلوماتٌة اثر كبٌر فً عدم كفاٌة او كملائمة القانون الجنائً فً للجرٌمطبٌعة الخاصة ان لل
القضاء علٌها او الحد منها، ولعل طرٌقة ارتكابها وآلٌة اكتشافها وعدم تحدٌد الجانً من اهم هذه 

 الاسباب .
ولأن الجرٌمة ترتكب فً مكان غٌر مكشوف باستخدام الحاسوب والانترنت، فان الدلٌل الرقمً 
ٌُعد وسٌلة مهمة فً  ٌُعد من أهم الوسائل التً تستخدم فً ارتكاب الجرٌمة وكذلك فان الدلٌل الرقمً 
الكشف عن هذه الجرائم، إلا ان الدلٌل الرقمً ٌتمٌز بصعوبة محتواه أو تحطٌمه، فحتى فً حالة اصدار 

الطبٌعة الفنٌة للدلٌل  دلٌلأمر الغاءه ٌمكن اعادة اظهاره من خلال ذاكرة الألة التً تحتوي على ذلك ال
الرقمً ، وهذا ما ٌمكن السلطات المختصة من اخضاعه لبعض البرامج والتطبٌقات للتعرف، إذا ما كان 

 .(44)هذا الدلٌل قد تعرض للعبث أو التخرٌب 
مسرحان احدهما تقلٌدي   معلوماتٌة،فمسرح الجرٌمة المعلوماتٌة لٌس واحداً، إذ للجرٌمة ال

والآخر افتراضً، فالمسرح التقلٌدي ٌقع خارج البٌئة الالكترونٌة لأنه ٌتكون من المكونات المادٌة 
للمكان الذي وقعت فٌه الجرٌمة، وهو اقرب الى مسرح الجرٌمة التقلٌدٌة، إذ ان الجانً عادة ما ٌترك 

ا من الأشٌاء، واما المسرح الآخر وهو بعض الآثار كالبصمات ووسائط التخزٌن الرقمٌة وغٌره
الافتراضً، إذ ٌقع داخل البٌئة الالكترونٌة، لأنه ٌتكون من البٌانات الرقمٌة التً تتواجد داخل شبكة 

 . (45)فً ذاكرة الاقراص الصلبة الموجودة بداخله  الانترنت
ان الجغرافً ومن جهه اخرى ان الجرائم المعلوماتٌة عابرة للحدود حٌث تتجاوز حدود المك

او عدة دول كما الواحد فالجانً قد ٌكون فً دولة واحدة او اكثر وٌكون محل الجرٌمة فً دولة اخرى 
فً حاله اختراق المواقع الالكترونٌة لاغراض التجسس المعلوماتً او سرقة النقود عن طرٌق اختراق 

لٌمٌة تطبٌق القانون الجنائً من مما قد ٌفقد مبدأ اقمواقع الحسابات الالكترونٌة او مواقع المصارف 
( من قانون العقوبات النافذ على الاخذ بمبدأ 93وحسنا فعل المشرع العراقً فً المادة ) (46)حٌث المكان

الاختصاص الشامل بقوله ).... تسري احكام هذا القانون على كل من وجد فً العراق بعد ان ارتكب فً 
جرائم التالٌة تخرٌب او تعطٌل وسائل المخابرات الخارج بوصفه فاعلا او شرٌكا جرٌمة من ال

والمواصلات الدولٌة والاتجار بالنساء او بالصغار او بالرقٌق او بالمخدرات( ورغم وجود هذا النص الا 
 انه ٌعتبر قاصر امام جرائم المعلوماتٌة العابرة للحدود  
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 الجرٌمة المعلوماتٌة،تدرٌب جهات الضبط القضائً فً التعامل مع ولذلك نرى لابد من 
الأشخاص ذوي الكفاءة العالٌة والخبرة فً أثناء التحقٌق او التفتٌش عن الجرٌمة بوالاستعانة 

ض المطلوب فً مكافحة هذه المعلوماتٌة، إذ ان عدم وجود هؤلاء اصحاب الكفاءة لا ٌفً بالغر
بط القضائً والمحامٌن الجرٌمة، فمن الضروري ان ٌكون اعداد دورات تدرٌب وتأهٌل لأعضاء الض

والقضاة لكً ٌكون لدٌهم معرفة واسعة بالجرائم العوماتٌة وآلٌة التصدي لها تمهٌداً لمكافحتها بصورة 
 نهائٌة.

  



46: 
 

 الخاتوة

بعد ان اكملنا بحثنا هذا بفضل الله ومنته، فأننا قد توصلنا فً خاتمة هذا البحث الى جملة من 
  -ة بالذكر فً هذه الخاتمة، وهً كالآتً:النتائج والتوصٌات والتً نراها جدٌر

 النتائجأولاً: 
ن اغلب الجرائم المستحدثة لم تنظم بصورة لوماتٌة من الجرائم المستحدثة، وإتعد الجرائم المع -9

 بصورة مطلوبة كما نظمت الجرائم التقلٌدٌة فً القوانٌن الجنائٌة.
ٌسمٌها الجرائم المستحدثة والبعض الآخر اختلف الفقه حول تسمٌة الجرائم المعلوماتٌة، فالبعض  -2

 ٌسمٌها بالجرائم الالكترونٌة، فضلاً عن تسمٌتها بجرائم الحاسوب.
مطلوباً مما أدى الى وجود  المعلوماتٌة ولم تنظمها تنظٌمالم تعرّف اغلب التشرٌعات الجرٌمة  -3

 فراغ او نقص تشرٌعً فً هذا المجال.
المعلوماتٌة مختلف علٌها، فالبعض ٌعدها من جرائم السرقة، ان الطبٌعة القانونٌة للجرائم  -4

 والبعض ٌراها ذات طبٌعة خاصة ومستقلة بذاتها.
ان الجرائم المعلوماتٌة كما من الممكن ان ٌكون المستهدف فٌها اموال معٌنة، فانها من الممكن  -5

 ان ٌكون المستهدف هً أشخاص بذاتهم.
نوعها كصعوبة اكتشافها وانها من الجرائم الناعمة فرٌدة من للجرٌمة المعلوماتٌة خصائص  -6

 وٌكون المجرم فٌها شخص ذو خبرة كبٌرة فً مجال المعلومات الكترونٌة.
مكافحة الجرائم  فً نصوصه التقلٌدٌة لا ٌلبً الحاجة الضرورٌة الى ان القانون الجنائً -7

مة المعلوماتٌة قد انتشرت المعلوماتٌة، فاغلب القوانٌن الجنائً قد صدرت فً وقت لم تكن للجرٌ
 بعد.

ان قانون العقوبات وقانون اصول المحاكمات الجزائٌة العراقٌٌن لم ٌنظما الجرٌمة الالكترونٌة  -8
   بصورة صرٌحة . 

 -:التوصياتثانياً: 
ندعو المشرع العراقً الى الاسراع فً اصدار قانون مكافحة الجرائم المعلوماتٌة، لما لهذا  -9

كبٌر فً مكافحة هذه الجرٌمة، وٌجب ان ٌكون هذا القانون مصاغ بصٌغة دقٌقة القانون من دور 
مع الاحاطة بجمٌع جوانب واركان هذه  وان ٌكون خالً من العٌوب والشوائب قدر الامكان

 .الجرائم مراعاة لمبدأ قانونٌة الجرائم والعقوبات
ت فً المعلومات ندعو الجهات المختصة الى الاعتماد على اصحاب الخبرات والمهارا -2

التكنولوجٌا لمكافحة الجرائم المعلوماتٌة، وكذلك ادخال اعضاء الضبط القضائً والقضاة 
والجهات المختصة بمكافحة هذه الجرٌمة الى دورات علمٌة متطورة مخصصة لمكافحة هذه 

 الجرٌمة.
قضاء علٌها، العلى وزارة الاتصالات ان تبذل جهداً كبٌراً للحٌلولة دور انتشار هذه الجرٌمة و -3

 ة كبٌرة جداً على المجتمع والدولة.لأن مخاطر هذه الجرٌم
ندعو المشرع العراقً الى اصدار عقوبات مشددة على كل من ٌرتكب الجرٌمة المعلوماتٌة، إذ   -4

ان ترك هؤلاء المجرمٌن من دون عقاب او معاقبتهم معاقبة بسٌطة قد ٌؤدي الى انتشار هذه 
 اٌقافها.الجرٌمة بصورة لا ٌمكن 

ندعو الجهات المعنٌة كوزارة الاتصالات ووزارة الداخلٌة والجامعات والمؤسسات العلمٌة الىى  -5
 القاء الضوء على هذه الجرٌمة وتبٌان آلٌة التصدي لها وكٌفٌة تجنبها من قبل المواطنٌن وعدم

 .الوقوع فٌها 
تعدٌل القوانٌن الاجرائٌة والاثبات المتعلقة بالمسائل الجنائٌة لمساٌرة التطور الحاصل فً مجال  -6

 الجرائم الالكترونٌة 
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