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 الحؼاوى الدولي للحد هي الجريمة المؼلىهاجية 
  م.م فادية حافظ جاسم

 الملخص
اصبح واقعاً انتشار وتطور اطار الجرائم المعلوماتٌة فً ظل الثورة المعلوماتٌة, والتطور فً وسائل 
الاتصال الحدٌثة , الا ان هناك مشكلات موضوعٌة على الصعٌدٌن التشرٌعً والعملً فٌما بٌن الدول 

لحدود ,فاتساع استخدام والذي ٌتطلب تعاوناً دولٌاً للحد ومكافحة فً مثل هذه الجرائم لكونها عابرة ل
الانترنت والحاسب الآلً ومانجم عنه من أنماط حدٌثة للفعل الاجرامً لم ٌكن فً الحسبان عند المشرع 
فً معظم بلدان العالم , وهذا الامر ماجعل الدول الوقوف وقفة جادة لمعالجة المشكلات للحد من الجرائم 

 الدول كافة .المعلوماتٌة التً من الممكن ان تكون خطٌرة على 
وللوقوف على اهمٌة هذه المشكلة وأبعادها القانونٌة والاجتماعٌة فقد جاء البحث فً مبحثٌن ومن ثم 

 الخاتمة وجملة من الاستنتاجات والتوصٌات .

 -الكلمات المفتاحية :
 الجرائم المعلوماتٌة  -مكافحة  –التعاون الدولً  –ماهٌة  -
 الجرائم المعلوماتٌة  –تعرٌف  –مفهوم  -
 الجرائم المعلوماتٌة  –صعوبات  –صور  -
  الاتفاقٌات الدولٌة  -المنظمات الاقلٌمٌة –المنظمات الدولٌة  -

 

International cooperation to reduce Information crime 
Assistant teacher Fadia Hafez Jassim 

 

Abstract 
The spread and development of cybercrime has become a reality in light of the 

information revolution and the development of modern means of 

communication, but there are substantive problems at the legislative and 

practical levels among countries, which requires international cooperation to 

limit and combat such crimes because they are transboundary, widening and 

using the Internet, Of the modern patterns of criminal act was not taken into 

account by the legislator in most countries of the world, and this leads States to 

stand a serious stand to address the problems that can be serious to reduce 

cybercrime . 

  -:الكلمات المفتاحي 
-What the reality – International cooperation – Fight against- 

 IT crimes . 

-Concept –Definition – IT crimes . 

- International organization –Regional organization – 

 International agreements .     
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 المقدهــة
اصبحت المعلومات وصناعتها ضرورة من ضرورٌات الوقت الحاضر والمحرك الاساسً لأي تطور 
وتقدم انسانً فً كافة مجالات الحٌاة , ومنذ ظهور التقنٌة والتطور بالآلٌة , التً تفننت الثورة 

كنولوجٌة فً صناعتها , أصبح التعامل مع منجزاتها ٌحتاج من الانسان مجهوداً ضخماً ووقتاً كبٌراً الت
 لفهم اسرار منتجاتها الجدٌدة وتسخٌرها لمسٌرة الشؤون الحٌاتٌة . 

فالتطور الهائل فً مجال الاتصالات وأنظمة المعلومات , أضحى العالم الٌوم عالم المعلومات بأمتٌاز , 
بمختلف نواحً الحٌاة ومصدر قوة اقتصادٌة وسٌاسٌة وعسكرٌة , تسعى الدول للتنافس فً ترتبط 

 إمتلاكها .
الا انه بقدر ماحققته تكنولوجٌا المعلومات والاتصالات من فوائد عدٌدة فً مجال الرقً والتقدم الانسانً 

رة المعلومات والاتصالات , فأنها فً الوقت ذاته لكل تطور ضرٌبة , فأن التطور الذي نحن بصدده )ثو
 ( قد كان على خطٌن الاول لخٌر البشرٌة والثانً لشر البشرٌة .

فمكافحة الجرٌمة المعلوماتٌة تقتضً توحٌد التشرٌعات المختلفة من جهة وان ٌكون نظام الاثبات بالدلٌل 
م فٌها وتتولى المحاكمة الالكترونً واحداً بٌن الدولة التً وقعت فٌها الجرٌمة , والدولة التً ٌقٌم المته

عنه من جهة , وهذا الامر مستحٌل تحقٌقه , اذا لم ٌتم تعاون دولً ٌتفق مع طبٌعة الجرائم المتعلقة 
بالانترنٌت , فدول المجلس الاوربً تداركت هذا القصور او الضعف فً التعاون الدولً والتً اتفقت 

فً الجرائم المعلوماتٌة كان من اهم اهداف هذا على اعداد اطار قانونً للتعاون الدولً فً التحقٌقات 
الاطار )الاتفاقٌة ( وضع سٌاسة جنائٌة مشتركة ضد جرائم المعلوماتٌة واٌجاد انسجام تام مابٌن 
القوانٌٌن المحلٌة والاطار القانونً المتفق علٌه , وكذلك الزم دول الاعضاء فً الاتفاقٌة بالعمل على 

ائم المعلوماتٌة ٌتم بالكفاءة فً التحقٌق والملاحقة القضائٌة للمخالفات اصدار قانون محلً للحد من جر
 التً ترتكب بواسطة نظام معلوماتً . 

والحاجة الى معرفة الامكانٌة فً التعاون الدولً واصدار قانون دولً موحد  ولاهمية هذا الموضوع
ٌحاربها على النطاق الدولً , فقد تم اعداد هذا البحث الذي ٌسلط الضوء على القوانٌن الوطنٌة على 

وإن الثورة التكنولوجٌا والمعلوماتٌة قد أفرزت مجموعة  الصعٌد الدولً للحد من الجرٌمة المعلوماتٌة
 .من الجرائم انعكست أثارها على المستوى الإقلٌمً والأخلاقً وأهم هذه الجرائم هً الجرائم المستحدثة

 مشكلة البحث : 
فإن هذه المشكلة ٌختلف من مجتمع لآخر وفقاً لأنماط والقٌم الاجتماعٌة والثقافٌة السائدة بكل مجتمع 

التقدم التكنولوجً أنماط جدٌدة من الجرٌمة وكذلك والتً تؤثر على سلوك الفرد و المجتمع, حٌث أفرز 
 ونتج عن إساءة استخدام المعلومات بإرتكاب العدٌد من الانتهاكات كالتعدي على ,  من المجرمٌن

 
الأشخاص, وعلى النظام العام بالمخالفة للدور الأساسً التً تقوم به المعلوماتٌة فً النظام الاقتصادي 

الحاض, إلا أن درجة استجابة المشرعٌن فً الدول المختلفة لمواجهة هذه  الداخلً والدولً فً الوقت
الظواهر الإجرامٌة, فقد اختلف باختلاف درجة التقدم التكنولوجً والعلمً للدولة ذاتها, ففً الدول 
المتقدمة علمٌاً وتكنولوجٌا واجه المشرعون هذه الظواهر وخطورتها الخاصة وحدث ذلك فً الولاٌات 

الأمرٌكٌة والعدٌد من الدول الأوروبٌة ,أما فً الدول التً لم تتقدم علمٌاً وتكنولوجٌاً , كمصر  المتحدة
على سبٌل المثال, فلم تصدر قوانٌن خاصة فً هذا الصدد, وإنما ٌتم اللجوء إلى قواعد جنائٌة وضعت 

بالإلمام بالنواحً أصلاً لتحكم الإجرام التقلٌدي وعن طرٌق دورات تدرٌبٌة فً هذا المجال, وكذلك 
الفنٌة فً تشغٌل واستخدام الحاسبات الآلٌة, وهذا ما أملته الأمانة العلمٌة فً هذا الموضوع الذي ٌعتبر 
من تطورات العصر ومن الدراسات المهمة فً البحث عن سبل التعاون الدولً للحد ومكافحة الجرائم 

 المعلوماتٌة  .
 

 والله ولي التوفيق وأخر دعوانا أن الحمد لله رب العالمين
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 المبحث الاول

 الجرائن المؼلىهاجية جؼريفالحؼاوى الدولي في 
الان من بٌن الجرائم الاخرى إذ أنها تتمتع باالكثٌر اتساعا هً الاكثر  المعلوماتٌةجرائم التعد    

 فالاعتااداءات تنوعاات, ولقااد تغٌاارت أنماااط الجرٌمااة , ماان الممٌاازات للمجاارمٌن تاادفعهم الااى ارتكابهااا 
علاى السااحة  عرفات هاً ماابال طالات المعلوماات , و النفس والمال معااً , واتسعب ولم تتحدد فقط على

, وتعتبر هذه الجرائم ذات البعد الدولً العابر للحدود , حٌث لام  الدولٌة بإجرام ذوي "الٌاقات البٌضاء "
نشااط الجنااة لام ٌنحصار علاى اقلاٌم كماا ان ,  الجرٌماةاماام مرتكباً ا حجر عثارةتعد تلك الحدود تشكل 

ع فاً التحضاٌر لارتكااب ٌشارٌتاولى التبل ٌمتد الى اكثر من اقلٌم او دولة , بحٌث اصابح المجارم معٌن 
الجرٌمة فً دولة معٌنة , وٌقبل على التنفٌذ فً دولة اخارى , وٌهارب الاى بلاد ثالاث للابتعااد عان اٌادي 

وماان هنااا لابااد ماان تحدٌااد النطاااق المااادي  طااابع الاادولً .اجهازة العدالااة , فاصاابحت هااذ الجاارائم تاخااذ ال
" التعاون الدولً للحد من الجرٌمة المعلوماتٌة " وسنقسم هذا المبحث إلى مطلبٌن نتناول حثنا لموضوع ب

الجرٌمة المعلوماتٌة وفً المطلب الثانً: الصاعوبات التاً تواجاة مكافحاة بتعرٌف ال ول: فً المطلب الأ
 ٌة .الجرٌمة المعلومات

 المطلب الأول 
 هفهىم الحؼاوى الدولي  

التعاون الدولً ٌعنى به تبادل المساعدة وتقدٌم العون فً سبٌل تحقٌق هدف ما , وهذا ما          
دعا به الاسلام ,ونص علٌه كمبداً عام عند كل الجماعات الانسانٌة , والذي تتجه غاٌتهم نحو التعاون 

فً القوام لة فً حل المشكلات المشتركة فٌما بٌنهم , فالحٌاة الذي خلقها الله سبحانه وتعالى متواص
ومتشابكة فً الشؤون , وبهذا المعنى فان التعاون هو الذي حث علٌه الدٌن الاسلامً والقران الكرٌم كما 
فً قوله تعالى " وتعاونوا على البر والتقوى ولاتعاونوا على الاثم والعدوان واتقوا الله ان الله شدٌد 

الاشخاص انفسهم , فان التعاون الدولً له النصٌب " وان كان هذا التعاون فٌما بٌن البشر و (1)العقاب "
فً الوقت الحاضر من اهم فً حل الاشكالٌات التً تقع بٌن الدول , الذي ٌعد مبدأ التعاون الدولً 

,الذي ظهر اهمٌته فً مجال مكافحة الجرٌمة المعلوماتٌة مع تعدد وتشعب  المبادى القانونٌة الدولٌة
 التطورات 

هٌم التً وٌعد مصطلح التعاون الدولً من المفا رافقت الجرٌمة واسالٌب ارتكابها,التً           
الى اسباب عدٌدة منها : تعدد الاشكال والصور التً , وهذا ٌرجع ٌصعب وضع تعرٌف خاص بها

ٌتخذها التعاون الدولً ,ارتباط هذا التعاون بمفاهٌم الجرٌمة والاجرام المعلوماتً والحد منه , وهً 
ولتحقٌق الهدف المنشود من التعاون  (2)م ٌصعب معها وضع تصور محدد واطار ثابت لاي منها مفاهٌ

فلهذا سوف نتطرق الى  الدولً لمكافحة الجرٌمة المعلوماتٌة ٌجب اولاً معرفة ماهً الجرٌمة المعلوماتٌة
 تعرٌف مامعنى الجرٌمة المعلوماتٌة وماهو تعرٌف الحاسب الالً وماهً انواعها من خلال الفرعٌن :

 الجرائم التً ترتكب عبر الانترنت .  انواعالفرع الاول تعرٌف الجرٌمة المعلوماتٌة والفرع الثانً 

 
 
 

                                                 

 2سورة المائدة , الاٌة رقم  (1)
شحاتة, التعاون الدولً فً مجال مكافحة الجرٌمة, رؤٌة لإستراتٌجٌة وطنٌة للتعاون الدولً فً مجال ( د. علاء الدٌن 2)

 ومابعدها .11ص.2222مكافحة المخدرات, القاهرة, 
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 الفرع الأول
 جؼريف الجريمة المؼلىهاجية

ن الجرٌماة المعلوماتٌاة لام مان الاشاارة إلاى أ البدء فً تعرٌف الجرٌماة المعلوماتٌاة لاباد  قبل     
ماان  الجرٌمااة , لابااد   ٌكاان لهااا تعرٌااف متفااق علٌااه ماان كافااة دول العااالم , وللمضااً قاادماً للتصاادي لهااذه  

و فعال وتعرف الجرٌمة عموماً بانها " فعال غٌار مشاروع أ الاعتراف بعالمٌتها حٌث لاحدود ولادٌن لها
وعلى ضوء ذلك تم تعرٌف الجرائم التً  القانون " اخطٌر محظور ٌرتكب عن ارادة جنائٌة ٌعاقب علٌه

داة التً تستقبل البٌانات ثم تقوم عان الأالذي هو الالً الحاسب ترتكب عبر شبكة الانترنت ومنها جرائم 
ٌكون دائماً و( , 1)لى النتائج المطلوبة ملٌة تشغٌل هذه البٌانات للوصول إمج معٌنة بعطرٌق الاستعانة ببرا

بأنها "الجرائم التاً لاتعارف  الذي تعرف هو الحاسب الآلً ئم المعلوماتٌةفً الجراالوحٌدة  داة الجرٌمةأ
الانترنات وبواساطة رتكابها عن طرٌق شبكة جغرافٌة والتً ٌستخدم الكمبٌوتر إداة رئٌسٌة فً أالحدود ال

والتنمٌاة اٌضااً جرٌماة التعااون الاقتصاادي , وٌعارف خباراء منظماة  (2)شخص على دراٌة واسعة بها "
لجااة الالٌااة للبٌانااات و/ أو لااً بانااه " كاال ساالوك غٌاار مصاارا بااه ٌتعلااق بالمعاالكمبٌااوتر أو الحاسااب الآ

ولهما وهذا التعرٌف ٌعتمد على معٌارٌن أ Ulrich Sieherوتنبى هذا التعرٌف الفقٌة الالمانً  (3)"نقلها
 )وصف السلوك ( 

, وهناك تعارٌف عدٌدة تعتمد  (4)بالمعالجة الالٌة للبٌانات أو نقلها  وثانٌهما ,اتصال السلوك     
بهاا وفاق معااٌٌر قانونٌاة بحتاه ,  خاذ الفقاهمعٌار فً تعرٌف جرٌماة الحاساب الآلاً التاً أ على اكثر من

هماا ٌلعاب الكمبٌاوتر دور الضاحٌة ودور خارى وساٌلة ارتكابهاا وفاً كلاأولهما تحدٌد محال الجرٌماة وأ
" ٌعارف جرٌماة الكمبٌاوتر Masseومن هؤلاء الفقهااء الفقٌاه الفرنساً "الوسٌلة حسب الفعل المرتكب 

القانونٌااة التااً ٌمكاان ان ترتكااب بواسااطة  نهااا " الاعتااداءاتٌسااتخدم مصااطلح الغاال المعلوماااتً  بأو
تجاه نحاو الجارائم ضاد ونلاحاظ مان هاذا التعرٌاف اناه أ,  (5)المعلوماتٌة بغارض تحقٌاق الاربح الماادي "

 . الربح المادي  لى غرض تحقٌقلاموال عندما إشار إا
ن همااا عنصاار الجرٌمااة ن تعرٌفااات الجرٌمااة عموماااً تقااوم علااى عنصاارٌوماان الجاادٌر بالااذكر أ

والانص القاانونً علاى تجارٌم السالوك المخاالف او غٌار المشاروع , السالوك ووصافه  خرى عنصاروالأ
لً هو ابراز محال الاعتاداء فاً هاذه الظااهرة ن الجدٌد فً جرائم الحاسب الآا لفرض العقوبة علٌه , الا

وال ما, ففً قانون العقوبات تذهب نصوصه على منع الاعتاداء علاى الاشاخاص والا الجرمٌة المستحدثة
القٌمة المعنوٌة البحتة او الاعتبارات المعنوٌة ذات القٌمة المالٌة ولولا هذه ... والخ , لكن المستحدث هو 

الطبٌعاة لماا كناا اماام ظااهرة دخاول الكمبٌاوتر فااً عاالم الإجارام الاذي ٌتضاح فاً حقٌقاة الامار عنصاار 
رادة واحادة هاً رادات الجرمٌاة فاً إالإ ئلة واتساع المساهمة الجنائٌة وزجالتنظٌم الذي ٌنتج مخاطر ها

 . (6)رادة المنظمة  للجرٌمة المعنٌةلإا

                                                 

ٌنظر العطار د.ماجد ," المسؤولٌة القانونٌة الناشئة عن فٌروس برامج الكمبٌوتر ووسائل حماٌتها ", دار النهضة العربٌة  (1)
 . 5, ص1111قاهرة ,,ال

المحامً منٌر الجنبٌهً والمحامً ممدوا محمد الجنبٌهً ,جرائم الانترنٌت والحاسب الالً ووسائل مكافحتها ٌنظر  (2)
  .13, ص2226,بلا, دار الفكر الجامعً , الاسكندرٌة,

ضمن حلقة  1113عقد عام  وضع هذا التعرٌف من قبل مجموعة الخبراء المشار الٌهم للنقال فً اجتماع بارٌس الذي (3)
 )الاجرام المرتبط بتقنٌة المعلومات ( .

ٌنظر المستشار القانونً أمٌر فرج ٌوسف ,جرائم تقنٌة المعلومات بدول الخلٌج العربً والجهود الدولٌة والمحلٌة  (4)
 . 152, ص2216,دار الكتب والدراسا ت العربٌة ,1لمكافحة جرائم الانترنٌت ,ط

 . 153ٌنظر المستشار القانونً أمٌر فرج ٌوسف, المصدر نفسه , ص (5)
 . 155ٌنظر المستشار القانونً أمٌر فرج ٌوسف, المصدر نفسه , ص( 6)
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ساااس العناصاار ونلاحااظ ماان خاالال ذلااك ان تعرٌااف الجرٌمااة بصااورة عامااة تنبنااً علااى ا      
ذ بادون الانص القاانونً علاى الجرٌماة لاٌمكان تحقٌاق المسااءلة عنهاا , اساتناداً الاى المحددة بالقاانون , إ

 الجنائٌة التً توجب حظر جواز العقاب عند انتفاء النص القانونً .القاعدة 
 ت تنتج من حٌث أثرها الاقتصادي خسائر تقدر بمبالغ هائلة تفوقوجرائم الكمبٌوتر والانترن       

عداد كبٌرة الخسائر الناجمة عن جرائم المال التقلٌدٌة وهذا ماحصل فً برٌطانٌا التً تكبدت بخسائر بأ
جرائم اجهزة منها ٌكٌة , جراء جرائم الكمبٌوتر التً تعد الدولة الثانٌة بعد الولاٌات المتحدة الامرفادحة 

ركات الصناعٌة ات , تضر باعمال اكثر من نصف الشالحاسوب كالتطفل التشغٌلً , والفٌروس
  والتجارٌة
مثلة التً حدثت على جرائم الانترنت من خلاصات تقارٌر المحاكم حول ومن الأ, (1)برٌطانٌا  فً

  -:بعض الوقائع الشهٌرة التً نشرت عبر مواقع شبكة الانترنت هً 

 : ول الهجمات الكبٌرة والخطٌرة فً بٌئة الشبكات , ففً تشرٌن هذه الحادثة هً من أ  -قضية مورس
من اطلاق  ROBER MORRISعاما وٌسمى  23تمكن طالب بالغ من العمر  1111الثانً لعام 

داد كبٌرة من الاجهزة ٌرتبط لى اصابات اععبر الانترنٌت , أدى إ سم )دودة مورس (فاٌروس عرف بأ
مؤسسات , وتسبب جهزة العدٌد من الدوائر الحكومٌة والدة عبر الانترنت من ضمنها أنظمة عدٌبها إ

اعوام وعشرة الاف  3, وحكم علٌه بالسجن لمدة  نظمةبخسائر كبٌرة فً إعادة تشغٌلها وتصلٌح الأ
, والدودة تختلف عن الفاٌروس بنقطة مهمة فالفٌروس ٌكرر نفسه بوساطة تنفٌذ برنامج مصاب غرامة 

 .( 2), تستغل الدودة الفجوات فً نظام التشغٌل للقٌام بهجوم مباشر 

 : دٌد من وتنفٌذه فً الع القانون طبٌقتعندما انخرطت جهات خرى ,وفً حادثة مهمة أ -فيروس ميلسا
( MELISSAبأسم فاٌروس ) فعبر الانترنت عرطلاق فاٌروس شرٌر الدول فً تحقٌق واسع حول إ

واتهم باختراق اتصالات عامة  1111وتم اعتقال مبرمج الكمبٌوتر من ولاٌة نٌرجرسً فً نٌسان عام 
عاما وغرامة تقدر  42لى السجن لمدة إ وتر , وتصل العقوبات الموجهة لهوالتأمر لسرقة خدمات الكمبٌ

 .  (3) مذكرة 11الف دولار , وصدر مذكرات اعتقال وتفتٌل بلغت عددها  522بحوالً 
جهزة تصال داخلٌة فً الدولة الواحدة أو عالمٌة , الأولى مجموعة من أوقد تكون شبكات الا            

ي )ملقم( الشبكة خذ منه المعلومات الرئٌسٌة إسً تأالكمبٌوتر ترتبط مع بعضها عن طرٌق كمبٌوتر رئٌ
,وهذا ماٌعرف به فً المؤسسات التجارٌة والتعلٌمٌة والشركات بأنواعها واجهزة الدولة المركزٌة التً 

نها خٌوط عنكبوتٌة , أً غٌر محددة من حٌث الامتدادهما الثانٌة ف, أى مهمة تطوٌر البٌانات وخزنهاتتول
ساعد المستخدم ( فهً تضم معلومات هائلة وٌ Word Wide Webوٌقصد بها ) wwwوٌرمز لها 

, فمن الطبٌعً تسوء ٌن من دول العالم الاتصال ببعضهموهذا الشً ٌمكن الملاٌ, من الاستفادة منها
سلوكٌات البشر , اذا ما اخذنا بنظر الاعتبار سهولة الاستخدام وضعف الرقابة وعدم وجود قواعد 

 .  (4)انماطاً من السلوك فً هذا النطاق  قانونٌة تفرض
ونلاحظ من هذا ٌظهر فً الوقت الحالً ماٌعرف بالمجرم المعلوماتً وانماط عدٌدة                

هذا ما دعى ووسائل من العملٌات الاجرامٌة ومكاناً للعملٌات الارهابٌة والمخدرات والعصابات , و
 .لصد مثل تلك الجرائم والحد منها القانونٌة وع اسس للمواجهة التعاون الدولً فً وض

 

                                                 

 . 151ٌنظر المستشار القانونً أمٌر فرج ٌوسف, مصدر سابق , ص( 1)
 2216مٌر عبد القادر للعلوم الاسلامٌة, , سنة جامعة الا ,الجرٌمة المعلوماتٌة بحث بعنوان  أ/ ٌاسمٌنة بونعارة , ٌنظر  (2)

 . 11, ص
 .165ٌنظر المستشار القانونً أمٌر فرج ٌوسف, المصدر نفسه, ص (3)
ٌنظر د.هلالً عبد الله  احمد ,"تفنتٌل نظم الحاسب الالً وضمانات المتهم المعلوماتً " ,دراسة مقارنة ,دار النهظة  (4)

 ومابعدها .  11, ص 1111العربٌة , القاهرة , , 
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 الفرع الثاًي
 الاًترًثالجرائن الحي جرجكب ػبر اًىاع

نواع متعددة بحسب ماتستهدفه الجرٌمة تنقسم إلى أالجرائم التً ترتكب عبر الانترنت     
 -لى الانواع التالٌة :لهدف وبلوغه وعلٌه ٌمكن تقسٌمها إوالطرٌقة فً بٌان ا

  ضرار بالبيانات :الجرائم التي تتم ضد الحواسب الآلية جرائم الإ الاولالنوع-   
ٌعتبر هذا النواع من الجرائم الاكثر قسوة والاشد خطورة  والاكثر حدوثاً فإن هدفها ٌنصب حول 

و غٌر المتصلة بشبكات مخزونة والمنقولة عبر الحواسب الآلٌة المتصلة أالبٌانات والمعلومات ال
ة غٌر صبح لبرامج المعلومات قٌمأ, (1)أو مجرد محاولة الدخول بطرٌقة غٌر مشروعة المعلومات 
لتها قٌمة ستخداماتها المتعددة فً كافة مجالات الحٌاة الاجتماعٌة منها والاقتصادٌة , مما جعتقلٌدٌة لإ

لى ظهور بما إتباره مصدراً للمعلوماتٌة , مما أدى ا تبدو أهمٌة الانترنت باعممٌزة للتداول , ومن هن
ٌعرف بالاموال المعلوماتٌة , وصاحب ظهور هذا المال المعلوماتً جرائم معلوماتٌة التً ٌمكن بٌانها 

 -: (2)فً زاوٌتٌن
 عتداء .تكون المعلومات اداة أو وسٌلة للإ - أ

 . عتداء _)اي سرقة تلك المعلومات (تكون المعلوماتٌة موضوعاً للإ - ب
ها المجرم المعلوماتً وغاٌته هو إستهداف ى تكون الجرائم الذي ٌستخدمولففً الزاوٌة الأ              

مانة , اما الزاوٌة الثانٌة فٌكون محل الجرٌمة هو المال والاشخاص ومنها السرقة خٌانة الأموال الأ
البٌانات المخزونة فً الحاسب  وهذه الجرائم التً تستهدف مراكز معالجةالمعلوماتً موضوعاً لها . 

نواع من الجرائم بصعوبة اكتشافها , كما ان هناك أ ستخدامها بطرٌقة غٌر مشروعة تتمٌزالآلً لإ
و تدمٌرها كلٌاً اوجزئٌاً وهذا البٌانات المخزونة فً الحاسب الآلً بقصد التلاعب أ تستخدم فً معالجة

ٌمٌل ( وٌمكن الكشف عنها بواسطة برامج رونً )الإمرسلة عبر البرٌد الالكتالنوع هو الفٌروسات ال
 الحماٌة 

المتخصصة بالبحث عن الفٌروسات ولكن بشرط تحدٌث قاعدة البٌانات لضمان اقصى درجة من 
حدى الشركات الامرٌكٌة التً تعمل جرائم عن طرٌق استخدام الحاسب الآلً فً إ, وقد وقعت الحماٌة 

لً بتحدٌد رقم معٌن ظفٌن فً الشركة بتوجٌه الحاسب الآحد الموام أجوائز الٌانصٌب عندما ق سحباعًلى 
 . (3)خر بطرٌقة غٌر مشروعة ة لشخص أاختاره هو فذهبت الجائز

و سرقة العمل لنظم المعلومات , فإن تلك الانشطة ما بالنسبة إلى تعدٌل أو محو أو إتلاف أأ      
ات السوداء الذٌن ٌقومون علٌهم المخترقون ذوي القبعو محترفون ٌطلقون طة افراد هم هواة أتتم بواس

ستفادة المادٌة والمعنوٌة من البٌانات والمعلومات , وكمثال على ذلك ماحدث فً بهذه الإعمال لغرض الإ
حد القبض على أمن  2222مكتب التحقٌقات الفٌدرالٌة الأمرٌكٌة فً السادس والعشرون من سبتمبر عام 

عاماً ومحاكمته بتهمة تخطً الحاجز الامنً المسموا له به والدخول  36استللو عملائها وٌدعى مارٌو ك
 . (4)جهزة المكتب ستة مرات لغرض سرقة الاموال على إ

 : النوع الثاني جرائم الفيروسات وتطويرها ونشرها- 
لى تخرٌب البٌانات وشطبها من ذاكرة الفٌروسات فً الأصل برامج اعدها شخص أو أشخاص تهدف إ 

مج ولها القدرة على نسخ ذاتها ,وأبرز طرق إنتشارها البرٌد ومبرمجة تعمل من خلال برا,الحاسوب 

                                                 

 . 111ٌنظر المستشار القانونً أمٌر فرج ٌوسف, مصدر سابق , ص (1)
 .  13, صٌنظر  أ/ ٌاسمٌنة بونعارة , مصدر سابق  (2)
ٌنظر المحامً منٌر محمد الجنبهً و المحامً ممدوا محمد الجنبهً , جرائم الانترنت والحاسب الالً ووسائل  (3)

 .  23,  ص 2226مكافحتها  , دار الفكر الجامعً , الاسكندرٌة , 
 . 112ٌنظر المستشار القانونً أمٌر فرج ٌوسف, مصدر سابق , ص(4)
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وقد ظهرت مؤخراً نسخ مطورة من الفٌروسات تسمى , (1)نترنت الإلكترونً أو التً ٌتم تحمٌلها من الإ
خر من خلال شبكات المعلومات بسرعة تشار من حاسب إلى أرة على العمل والانالدٌدان التً لدٌها القد

رهٌبة وتقوم بتعطٌل الخوادم المركزٌة , وتختلف عن الفٌروسات فالفٌروس ٌكرر نفسه من خلال تنفٌذ 
خر من نظام التشغٌل للقٌام بهجوم مباشر, وهناك نوع أبرنامج مصاب, الدودة تستغل فجوات فً 

ٌقوم بالتخفً داخل الملفات العادٌة وٌحدث ثغرة أمنٌة فً الجهاز  الفٌروسات ٌدعى "حصان طراودة "
 . (2)و محو ماهو هام منها ل بسهولة والعبث بمحتوٌاته ونقل أالمصاب تمكن المخترقٌن من الدخو

  لكترونية وجرائم مخلة بالثقة العامة والاداب العامة :الجرائم الإالنوع الثالث 
ان الطبٌعة الخاصة التً تتمتع بها جرائم أمن الدولة والقدرة على وقوع العدٌد منها عن         

فٌما ٌتعلق بأمن لكترونٌة سواء تقع فٌها الوسائل الإملائمة لطرٌق الوسائل المقروءة , فهً تعتبر جرائم 
تصال بالعدو , والجرائم الماسة بالوحدة الوطنٌة الخارجً , مثل جرائم التجسس والإ والدولة الداخلً أ

داب العامة , فهً اٌضاً من الجرائم قابلة للوقوع عبر الوسائل ئم المخلة بالثقة والإاما بالنسبة للجرا,
 . (3)نتحال الشخصٌة البنكٌة , وإ وراقالأختام , وتزوٌر مثال جرائم التزوٌر , وتقلٌد الإ الالكترونٌة ,
ارة دبً بدولة الامارات مموال هً التً احدثت فً إومن أشهر جرائم الإعتداء على الأ              
عاماً بنشر وقائع  31سٌوي بالغ من العمر عندما قام بها مهندس حاسبات أ 2221واخر عام العربٌة أ

بإختلاس  وقامبنكاً محلٌاً وعالمٌاً  13العدٌد من السرقات المالٌة لحسابات عملاء فً  2223جرٌمة عام 
إلى حسابات وهمٌة قام هو بإنشائها , وجرٌمة موال الحسابات الشخصٌة وتحوٌل تلك الأ موال منالأ
الذي قام بها مواطن  1114المتحدة الامرٌكٌة عام خرى جرت وقائعها لأحد فروع سٌتً بنك بالولاٌات أ

 .  (4)الف دولار امرٌكً 422روسً الجنسٌة واستطاع الاستٌلاء على 
ن المشرع الاردنً أصاب حٌن عالج ونجد فً قانون جرائم أنظمة المعلومات الأردنً, أ             

 , وهً الجرائم المرتبطة بالذمة المالٌة التً تتضمنمن هذه الجرائم وجعل لها عقوبات صوراً متنوعة
لكترونٌة وفق ً المعاملات المالٌة المصرفٌة الإوالبٌانات التً تختص وتستخدم فبطاقات الائتمان, أ

و التصنت على المرسل بالحٌاة الخاصة لجرٌمة التقاط ,أ ( منه , واٌضاً عالج جرائم المتعلقة6المادة )
و مساندة بالاعمال الإرهابٌة أ( منه , وكذلك جرٌمة القٌام 5من خلال النظام الالكترونً وفق المادة )

طلاع على ( من نفس القانون ,واٌضاً الإ12)جب المادة جماعة معٌنة من خلال دعمها أو تموٌلها بمو
و لاردن, ألو العلاقات الخارجٌة الأمن الوطنً قد تكون سرٌة أو غٌر متاحة للجمهور, أبٌانات تمس 

 ( منه . 11الاقتصاد الوطنً وفق المادة )
بالجرائم  قانوناً خاصاً ٌتعلقى وقتنا الحاضر لم ٌسن بالنسبة للمشرع الكوٌتً, إل ماأ               

 الاشخاص لدى , الدخول على حسابات تً تم ارتكابها وعلى سبٌل المثاللكترونٌة , وكٌف القضاٌا الالإ
و جناٌات السرقة بموجب ها , فان هذه الوقائع تشكل جنحة أموال منعلى أ والإستٌلا البنوك            
 ( من القانون الكوٌتً التً تصل عقوبتها الى ثلاث سنوات . 221الى221المواد )
تتعلق بالجرائم  ومنها العراق ن ٌكون تشرٌع قوانٌن وطنٌة لجمٌع الدولوعلٌه نفضل أ             

كون لدى كل دول العالم الذي ٌقتضى أن ٌ, لٌتم تعاون دولً رونٌة وتحدٌد العقوبات لمرتكبٌهالكتالإ
ن , لأفً معالجة الجرائم المعلوماتٌة والحد منها ذلكل جراءات التنظٌمٌة اللازمةٌة والإدوات القانونالأ

فً ذا لم ٌكن قانون وطنً تً تقع فً دولة معٌنة ممكن أن ٌكون مرتكبها فً دولة اخرى فإالجرٌمة ال
 نٌة على الصعٌد الدولً اٌضاً . لكترولم تحد من مكافحة الجرائم الإ تلك الدولة 

                                                 

 .  16ٌنظر أ. ٌاسمٌنة بو نعارة , مصدر سابق , ص (1)
 . 115, ص نفسهٌنظر المستشار القانونً أمٌر فرج ٌوسف, مصدر ( 2)
دراسة مقارنة , رسالة ماجستٌر , جامعة  –ٌنظر عبد الله دغل , المشكلات العملٌة والقانونٌة للجرائم الالكترونٌة  (3)

 . 11, ص 2214الشرق الاوسط , سنة 
 . 111نظر المستشار القانونً أمٌر فرج ٌوسف, مصدر السابق , صٌ (4)
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 المطلب الثاًي 
 هكافحة الجرائن المؼلىهاجية الصؼىبات الحي جىاجه 

من الصعوبات التً تواجه مكافحة جرائم المعلوماتٌة على سبٌل المثال , صعوبة التواصل          
الى الادلة الرقمٌة والتحفظ علٌها , والقصور التشرٌعً فً معرفة ماهٌة الجرٌمة المعلوماتٌة , وعدم 

الدولً وجود مفهوم قانونً دولً مشترك لتعرٌف الجرٌمة المعلوماتٌة , وكذلك القصور فً التعاون 
ذا تشعب على  , وتصنف الجرٌمة المعلوماتٌة بأنهافٌما بٌن الدول فً مكافحة الجرائم المعلوماتٌة 

( التً تشابكت فٌه  Cyber Spaceوالتً صنعت ماٌسمى بالنطاق المصطنع )المستوى العالمً , 
اجه جرائم الحاسب وقد ثمة صعوبات تو, (1)العلاقات القانونٌة والاقتصادٌة والاجتماعٌة والسٌاسٌة 

الالً منها ماٌعود الى طرقة اكتشافها تتعلق بشكل اساسً بطبٌعة الحاسب الالً ووسٌلة ارتكابها, 
قد تخترق انظمة ماتكون اذ فً الحقٌقة الاّ عبارة عن نبضات الكترونٌة ٌستقبلها أو ٌرسلها الجانً 

 (2)رٌق ذلك فٌحقق غاٌته بذلك الحماٌة المقررة للحاسب الالً ولبرامجه , وٌرسل أوامره عن ط
تعترض سبٌل اكتشاف جرائم الحاسب الالً منها التً من الصعوبات  اخرى وثمة جملة           

ماٌعود الى قدرة الجانً فً طمس معالم جرٌمته , من خلال تدمٌر الادلة الً من الممكن ان تدلً 
للحقٌقة , ومنها ماٌعود الى طبٌعة المحل الذي ترد علٌه كونه معلومات مرمزة او مشفرة , ومنها 

ولمواجهة الصعوبات  (3)الجنائٌة التً تتعامل مع هذه الجرائم ماٌتعلق بقلة خبرة جهات اجهزة العدالة 
 التً تعترض 

التعاون الدولً فً مكافحة الجرٌمة المعلوماتٌة , لابد من اتخاذ اجراءات سرٌعة تتمثل فً تحدٌث       
القصور فً  التشرٌعات الوطنٌة المتعلقة بهذه الجرائم وابرام اتفاقٌات )دولٌة ,اقلٌمٌة , ثنائٌة ( لمواجهة

التشرٌعات الحالٌة , ومعالجة حالات تنازع القوانٌن , والاختصاص القضائً , وكذلك تحدٌث وتطوٌر 
فمكافحة  الخبرات فً التحقٌقات الجنائٌة بماٌتناسب التطور الكبٌر فً ثورة التكنولجٌا بالعصر الحاضر

وٌكون نظام الاثبات بالدلٌل الالكترونً الجرٌمة المعلوماتٌة ٌتطلب توحٌد التشرٌعات المختلفة من ناحٌة 
واحداً بٌن الدولة التً وقعت فٌها الجرٌمة من جهة والدولة التً ٌقٌم المتهم فٌها وٌتم محاكمته بها من 

 .( 4) جهة اخرى وهذا امر مستحٌل مالم ٌتم فٌه تعاون دولً ٌتفق مع طبٌعة الجرائم
تحول دون تحقٌق التعاون الدولً فً مجال مكافحة جرائم او الصعوبات التً  ونلخص اهم المعوقات       

 المعلومات التً تسعى الٌه اغلب الدول بما ٌلً : 
فٌما ٌخص النشاط الاجرامً , اذ ان الانظمة فً دول العالم كافة لم متفق  واحد عدم وجود نموذج اولاً :

إساءة استخدام نظم المعلومات الواجب اتباعها " ولا بماٌسمى " تتفق على صور محددة فً اطارها 
ٌوجد تعرٌف دقٌق وواضح للنشاط الذي ٌتفق على تجرٌمه , وهذا نتٌجة القصور التشرٌعً ذاته وعدم 

, وهذا كله نتٌجة لعدم اصدار قوانٌن دولٌة موحدة تتعلق مواكبته لسرعة التقدم والتطور المعلوماتً 
طبٌعة الخاصة لالبعض مباحاً ل العربً او العالمً و بل ان ماٌراه الصعٌدبالجرٌمة المعلوماتٌة على 

بالجرٌمة المعلوماتٌة عبر الانترنٌت , ٌراه البعض الاخر غٌر مباحاً , وهذا نتٌجة طبٌعة النظام القانونً 
دة للجرٌمة ولعل عدم التنسٌق والتوصل الى اتفاق محدد بٌن الانظمة القانونٌة السائ, (5)السائد لكل دولة 

المعلوماتٌة والسلوك الاجرامً المرتكب ٌؤدى الى جعل قراصنة الحاسب الالً ارتكاب تلك الجرائم 

                                                 

 . 222ٌنظر المستشار القانونً أمٌر فرج ٌوسف, مصدر سابق, ص(  1)
 –ٌنظر د. محمد حماد مرهج الهٌتً , جرائم الحاسوب ,ماهٌتها.موضوعها.اهم صورها .الصعوبات التً تواجهها  (2)

 . 212الانبار , ص دراسة تحلٌلٌة , كلٌة القانون جامعة
  212ٌنظر د. محمد حماد مرهج الهٌتً , المصدر نفسه , ص( 3)
ٌنظر د. جمٌل عبد الباقً الصغٌر , الجوانب الاجرائٌة للجرائم المتعلقة بالانترنت , كلٌة الحقوق عٌن شمس, دار  (4)

 . 13, ص 2222النهضة العربٌة , سنة 
الدلٌل الجنائً والتزوٌر فً جرائم الكمبٌوتر والانترنت , دار الكتب القانونٌة , د. عبد الفتاا بٌومً حجازي , ٌنظر  (5)

 . 123, ص2225مصر , 
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            دون ان تعٌقهم الحدود الجغرافٌة , وهذا ماٌجعل من التعاون الدولً الامر المؤكد والحتمً لمكافحة 
 الجرٌمة المعلوماتٌة . 

عدم وجود معاهدات ثنائٌة أو جماعٌة بٌن الدول على نحو ٌسمح بالتعاون المثمر فً مجال هذه  ثانياً :
الجرائم , وحتى فً حالة وجودها فإن هذه المعاهدات قاصرة على تحقٌق الحماٌة المطلوبة فً ظل 

علوماتٌة التطور السرٌع لنظم المعلومات وشبكة الانترنت , وبهذا التطور ٌؤدي الى تطور الجرٌمة الم
 بنفس السرعة مما ٌؤدي الى ارباك المشرع وسلطات الامن فً الدول , وٌجعل من التعاون الدولً الاثر 

 
ل الاوربٌة فً مؤتمر هافانا الً ن تهتم به وكذلك الدووهذا ماحاولت الأمم المتحدة أ, (1)السلبً

 لمنع الجرٌمة والمجرمٌن . 1112نعقد فً عام أ
جرائٌة السائدة بٌن الدول , فالتحقٌق والتحري وحتى المحاكمة وإختلاف النظم القانونٌة الإتنوع  ثالثاً :

ذ ٌمنع من اتخاذها كما هو اد تكون معدومة الفائدة فً دولة أخرى إالتً تثبت فعالٌتها فً دولة ما , تك
 الحال 

جراءات قد تكون مثل هذه الإالمستترة والخ , وأن بالنسبة للمراقبة الالكترونٌة والتسلٌم والعملٌات 
قانونٌة فً دولة معٌنة فً حٌن قد تكون فً دولة اخرى غٌر مشروعة , وفً هذه الحالة فإن الدولة التً 

جراءاتها قانونٌة قد تشعر بخٌبة امل لعدم قدرة سلطات تنفٌذ القانون فً دولة اخرى لكون تلك إ تعتبر 
كان هذا الدلٌل  نجمعه بطرق تراه أنه غٌر مشروع حتى وأدلٌل اثبات جرى  يدولة قد تمنع إستخدام أال

, لذلك ٌلاحظ ان التشرٌعات الجنائٌة  (2)ختصاص القضائً وبطرٌقة مشروعة قد تم حصوله بالإ
جراءات د الإقلٌمٌة فٌما ٌتعلق بتطبٌق قواعظم دول العالم تركز على الصفة الإالمطبقة حالٌاً فً مع

ات السرعة م بذتتقد غٌر الوطنٌة , وبهذا الشكل فإان التشرٌعات الجنائٌة لاالجنائٌة من خلال السلطات 
فانه دعوة لعقد اتفاقٌات ثنائٌة تصالات والمعلومات التً غزت العالم كله , وبهذا التً تنمو بها حركة الإ

ٌات ألا أنها وبالرغم من عقد هذه الاتفاق و جماعٌة بٌن الدول لتسهٌل التحقٌق فً الجرائم المعلوماتٌة ,أ
, مالم ٌكن هناك تشرٌعات دلة الجنائٌة وتسلٌم المجرمٌن لاتكفً فً حل مشكلات الإختصاص وتبادل الإ

 . (3)كثر مرونة تواكب التطور السرٌع فً جمٌع المجالات جنائٌة أ
فً  نهألا أهم شروط تسلٌم المجرمٌن إعلى الرغم من ان التجرٌم المزدوج للفعل ٌعتبر من  :رابعاً 

عاون الدولً فً تسلٌم المتهمٌن بإرتكاب جرائم معلوماتٌة عبر مام التبعض الإحٌان ٌكون حجر عثرة أ
ئم فضلاً عن صعوبة التحدٌد نترنت , سٌما وان بعض الدول لاتجرم انواع معٌنة من هذه الجراشبكة الإ

تنطبق على الجرائم المعلوماتٌة  ذا كانت النصوص التقلٌدٌة لدى الدولة المطلوب منها التسلٌم ممكنفٌما إ
دلة لٌة فً تسلٌم المجرمٌن مما ٌؤدي إلى عدم جمع الأتفاقات الدوالأمر الذي ٌعوق تطبٌق الأم لا ؟ أ

 . (4)ومحاكمة مرتكبً جرائم المعلوماتٌة 
 
 

  

                                                 

 .  125د. عبد الفتاا بٌومً حجازي , المصدر السابق, ص ٌنظر (1)
ترنت من ٌنظر حسٌن بن سعٌد الغافري , الجهود الدولٌة فً مواجهة جرائم الانترنت , دراسة منشورة على شبكة الان (2)

 .  25, ص  http://www.eastlaws.comخلال الموقع 
 121د. عبد الفتاا بٌومً حجازي , المصدر نفسه, صٌنظر (3)
كلٌة الحقوق ,  ,التعاون الدولً فً مواجهة جرائم الانترنت , جامعة دمشق بحث بعنوان م.م وسام الدٌن محمد , ٌنظر  (4)

 .  313ص

http://www.eastlaws.com/
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 المبحث الثاًي
 للحد هي الجريمة المؼلىهاجية والاجفاقيات  الدولية المٌظوات هىقف

المجتمااع الاادولً أن مشااكلة الجرٌمااة المعلوماتٌااة لٌساات مشااكلة فردٌااة تهاام دولااة واحاادة أدرك    
أصابحت تبساط فاً نظام المعلوماات  فحسب, بل تهم المجتمع الادولً برمتاه إذ أن االتجمعاات الإجرامٌاة

 دولً إلاىنفوذها على جمٌع أرجاء العالم بفضل ما تمتلكه من قوة وسطوة ونفوذ, لاذلك باادر المجتماع الا
 .  المعلوماتٌةتخاذ الإجراءات الكفٌلة التً تهدف إلى مكافحة الجرٌمة أ

 المطلب الاول
 دور المٌظوات الدولية للحد هي الجريمة المؼلىهاجية

لااذا هتماات المنظمااات الدولٌااة بمكافحتهااا, , فقااد أالمعلوماتٌااةالجرٌمااة  نظاارا للخطاار الااذي تشااكله
فاً فارعٌن, نتنااول فاً أولهماا دور  معلوماتٌاةالجرٌماة النبحث جهاود المنظماات الدولٌاة فاً مكافحاة س

 . المنظمة العالمٌة للملكٌة الفكرٌة , وفً ثانٌهما دور المنظمة الدولٌة للشرطة الجنائٌة )الانتربول(

 الفرع الاول
 ًتربىل (ظوة الدولية للشرطة الجٌائية )الإالمٌ

 1123كبر منظمة شرطٌة دولٌة انشأت عام أ منظمة الشرطة الجنائٌة الدولٌة ) الإنتربول (     
نشاء )) اللجنة الدولٌة للشرطة رٌخ أنشاء هذه المنظمة عندما تم إ. وٌرجع تا(1)ومقرها مدٌنة لٌون بفرنسا

الجنائٌة (( وكان هادف هاذه اللجناة هاو التنساٌق باٌن أجهازة الأمان الوطنٌاة للادول الأوروبٌاة فاً مجاال 
 . (2)مكافحة الجرٌمة ولاسٌما الجرٌمة المعلوماتٌة 

ومما سبق ٌتضح أن هذه المنظمة الدولٌة هً من قبٌل المنظمات الدولٌة المتخصصاة التاً تهاتم 
لتعاون الدولً بٌن الدول الأعضاء فٌها فً مجال مكافحة الجرٌمة وتعقب المجارمٌن الاذٌن ٌساتطٌعون با

 .(3)تجاوز حدود الدولة التً ارتكبوا فٌها جرائمهم وهربوا إلى دولة أخرى
وقد زادت مبادرات هذه المنظمة نتٌجة التطور السرٌع فً الاتصالات ونظم المعلومات وتخزٌن البٌانات 

ٌلها فلا شك أن نجاا هذه المنظمة ٌتوقف إلى حد كبٌر على الاساتخدام الفعاال لماا تملكاه مان قاعادة وتحل
للبٌانات الجنائٌة. كما أن فاعلٌة تبادل المعلومات المهمة لا ٌتوقف فقط على نظام الكمبٌوتر المعقاد الاذي 

أهام أعماال الإنترباول هاو تملكه الإنتربول بل ٌتوقف كاذلك علاى شابكة الاتصاالات الوطنٌاة. وكاان مان 
 .(4)تداول الملاحظات الدولٌة التً تمد المعلومات المتعلقة بالصور والبصمات

 -ونلخص اهم اهداف المنظمة بما يلي :     
  

                                                 

ٌنظر د. محمد الشناوي, إستراتٌجٌة مكافحة الاتجار بالبشر, المركز القومً للإصدارات القانونٌة, القاهرة, الطبعة  (1)
 .433, ص2214الأولى, 

ب بٌن م( توقف تماماً نشاط هذه اللجنة بسب الصراع المسلح الذي نش1145-1131عند نشوب الحرب العالمٌة الثانٌة ) (2)
م, تم إحٌاء عمل هذه اللجنة من جدٌد مرة أخرى, وذلك من خلال  1145الدول الأوروبٌة. وعندما انتهت الحرب عام 

المؤتمر الدولً الذي عقد خصٌصاً لهذا الغرض فً العاصمة النمساوٌة )) فٌٌنا(( فً الفترة من السادس حتى التاسع من 
ً كانت حاضرة فً هذا المؤتمر على وثٌقة إحٌاء هذه اللجنة الدولٌة م. ولقد وقعت كل الدول الت1146ٌونٌه عام 

واعتبرت هذه الدول تلك الوثٌقة دستوراً لهذه المنظمة الدولٌة )) اللجنة الدولٌة(( ٌراجع د.منتصر سعٌد حمودة, المنظمة 
 .11, ص2213الدولٌة للشرطة الجنائٌة الإنتربول, دار الفكر الجامعً, الطبعة الثانٌة, 

 .11د. منتصر سعٌد حمودة, مصدر سابق, صٌنظر  (3)
 .432, ص2221د. أحمد فتحً سرور, المواجهة القانونٌة للإرهاب, مركز الأهرام للنشر والترجمة, الطبعة الثانٌة,  (4)
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 :(1)أولاً: طبقاً للمادة الثانية من ميثاق المنظمة تتمثل أهم أهداف هذه المنظمة في تحقيق الآتي
 –باالجرائم والمجارمٌن, وذلاك عان طرٌاق المعلوماات التاً تتسالمها المنظماة جمع المعلوماات المتعلقاة  -1

من المكاتب المركزٌة الوطنٌة للشرطة الجنائٌاة فاً الادول الأعضااء, وٌاتم  –المكتب الرئٌسً فً لٌون 
 ذلك عبر شبكة اتصالات حدٌثة.

والصاادر ضادهم  –م أٌاا كانات جنساٌاته –التعاون مع الدول الأعضاء فاً ضابط الهااربٌن والمطلاوبٌن  -2
أحكااام قضااائٌة, أو أواماار بالضاابط والإحضااار لمثااولهم أمااام جهااات التحقٌااق, وذلااك ماان خاالال إصاادار 

 النشرات الدولٌة المخصصة.
دعاام جهااود الشاارطة فااً مكافحااة الإجاارام العااابر للحاادود, وتقاادٌم الخاادمات فااً مجااال الأدلااة الجنائٌااة,  -3

 .ANDكبصمات الأصابع, والحمض النووي 
وتنمٌة التعاون المتبادل علاى أوساع نطااق باٌن كافاة سالطات الشارطة الجنائٌاة فاً إطاار القاوانٌن  إنشاء -4

 القائمة فً مختلف البلدان, وبروا الإعلان العالمً لحقوق الإنسان.
باختصار هو الوصول  فً مكافحة الجرائم المعلوماتٌة الإنتربول استراتٌجٌةونلخص من ذلك أن        

, كما قامت التكنولوجٌاوحدة خاصة لمكافحة جرائم  2224وقد انشأت فً عام مأمون إلى بلد عالمً 
استراتٌجٌات لمواجهة هذا النوع من  ( بوضعG8المنظمة بالتعاون مع مجموعة الدول الثمانٌة الكبرى )

 (2)  -:الجرائم من خلال

الاسابوع علاى مساتوى ( فاً 1( سااعة )24انشاء مركز اتصالات أمنً عبر الشابكة ٌعمال علاى مادار ) - أ
 مصالح الشرطة فً الدول الاطراف .

استخدام وسائل حدٌثة فً تلك المكافحة , كاستخدام قاعادة البٌاناات المركزٌاة للصاور الاباحٌاة المحولاة   - ب
 . للتحلٌل والمقارنة الاوتوماتٌكٌة للصور Excalibur من دول الاطراف والتً تستخدم برنامج 

بكتٌبات ارشادٌة حول الجرائم المعلوماتبة وكٌفٌة التدرٌب علاى مكافحتهاا تزوٌد شرطة الدول الاطراف  - ت
 (3)والتحقٌق فٌها 

ونلاحظ ان منظمة الشرطة الدولٌة لللانتربول منظمة عالمٌة تقوم بتبادل المعلومات فً مكافحة الجرٌمة 
 المعلوماتٌة العابرة للحدود مابٌن الدول .

 -: للشرطة الجنائيةختصاصات المنظمة الدولية أثانياً : 
تخااتص المنظمااة بتنسااٌق الجهااود التااً تبااذلها دوائاار الشاارطة فااً الاادول الأعضاااء فااً مجااال منااع       

 -الجرٌمة والوقاٌة منها والتعاون الأمنً الدولً وتباشر المنظمة نشاطها فً المحورٌٌن التالٌٌن:
 -تبادل المعلومات: -1

بااالمعنً الواسااع حٌااث ٌاادخل فٌهااا البلاغااات أو المراساالات أو وٌشاامل ذلااك المحااور المعلومااات          
الاتصالات التً ٌقوم بها رجال الشرطة فً دولة عضو مع دول أخرى عضو فاً الأماناة العاماة بصادد 
الأنشااطة الإجرامٌااة ومرتكبٌهااا وٌشاامل ذلااك أوصاااف المجاارمٌن وبصااماتهم وصااورهم الفوتااوغرافً 

 .(4)وأوصاف الأشٌاء محل الجرائم وصورها

                                                 

د. عادل عب العال إبراهٌم خراشً, إشكالٌات التعاون الدولً فً مكافحة الجرائم المعلوماتٌة وسبل التغلب علٌها, دار  (1)
 .21-26, ص2215الجامعة الجدٌدة, 

دراسة  –الجوانب الاجرائٌة لجرائم الانترنت فً مرحلة جمع الاستدلالات بحث بعنوان ( ٌنظر أ. نبٌلة هبة هروال , 2)
 . 153م ,ص2221دار الفكر الجامعً,مقارنة,

من بٌن الانجازات التً حققتها شرطة الانتربول فً ظل مواجهته لجرائم المعلوماتٌة تلك العملٌة التً قامت بها المباحث  (3)
عبر   Lov Buiالفٌدرالٌة الامرٌكٌة بالاشتراك مع الانتربول , والمتعلقة بملاحقة الشخص الذي قام بنشر دودة الحب 

الانترنت فً الفلبٌن , واٌضاً تلك العملٌة التً تم القبض فٌها على شاب المانً بتهمة توزٌع احد الفٌروسات من خلال 
التنسٌق مع الانتربول بٌن المباحث الفٌدرالٌة الامرٌكٌة والشرطة الالمانٌة , وحققت من خلال تفكٌك لموقع منشور فٌه 

د. عادل عب العال إبراهٌم خراشً, مصدر سابق , , ٌنظر  2/5/2225فً  صور اباحٌة بالاشتراك مع الاوربول
 21ص

 .521.ص2215د. حسٌن فتحً الحامولً, التعاون الدولً الأمنً فً تنفٌذ الأحكام الجنائٌة, القاهرة,  ٌنظر (4)



 التعاون الدولي للحد من الجريمة المعلوماتية
 م.م فادية حافظ جاسم                                                                     

 

   3122لسنة  4/العدد32المجلد                      733                                                                   

 

وقد اهتمت بعض الاتفاقٌات الدولٌة بتبادل المعلومات, حٌث فً هذا الإطار نصت المادة الأولى          
  ماان اتفاقٌااة الرٌاااض العربٌااة للتعاااون القضااائً, بضاارورة تبااادل المعلومااات بااٌن الاادول الأطااراف فٌمااا

تطاارق مااؤتمر الأماام المتحاادة ٌتعلااق بالنصااوص التشاارٌعٌة النافااذة والبحااوث القانونٌااة والقضااائٌة. كمااا 
السادس لمنع الجرٌمة ومعاملة المجرمٌن, إلى ضرورة تطاوٌر التباادل المنهجاً للمعلوماات, باعتبارهاا 
عنصاارا مهمااا فااً خطااة العماال الاادولً لمنااع الجرٌمااة ومكافحتهااا, وأوصااى كااذلك بااالتزام منظمااة الأماام 

  .(1)لاتجاهات العالمٌة فً مجال الجرٌمةالمتحدة بإنشاء قاعدة معلوماتٌة لإعلام الدول الأطراف با
مانصت علٌاه الفقارة )ج( مان الماادة الساابعة مان اتفاقٌاة المنظماة الدولٌاة  على ذلك ومن الامثلة

العربٌاااة للااادفاع الاجتمااااعً ضاااد الجرٌماااة علاااى ان " ٌاااتم تباااادل المعلوماااات والبٌاناااات والاحصااااءات 
 . (2)والمطبوعات " 

( من الاتفاقٌة القضائٌة بٌن الاردن وسورٌا فٌما ٌخص تبادل السجل  21-21وقد نصت المادة )
 -: (3)بالاتًالعدلً 

تتبادل دائرتا السجل العدلً فً الدولتٌن المعلومات عان الجانح والجناٌاات المحكاوم بهاا فاً احاداها ضاد  -1
 رعاٌا الدولة الاخرى .

 تعطً كل من الادارتٌن مجاناً الادارة الثانٌة ماتطلبه من معلومات مستقاة من السجل العدلً   -2
الجارائم ٌهتم المجتمع الدولً اهتماما كبٌراً بتبادل المعلومات بٌن الدول فً مجال مكافحة وعلٌه 

القااوانٌن فااً كافااة تنفٌااذ و, لمااا تااوفره المعلومااات الصااحٌحة والموثوقااة ماان مساااندة لأجهاازة المعلوماتٌااة
 , وضرورة عقد اتفاقٌات او  المجالات, بما فٌها متابعة نشأة المنظمات الإجرامٌة ومصادر الأموال

جماعٌااة فااً تساالٌم المجاارمٌن وتبااادل المعلومااات فٌمااابٌن الاادول للحااد ماان ات ثنائٌااة او معاهااد
 .  خطورة وضرر الجرائم الالكترونٌة 

 -: تحقيق الشخصية -2
, ذلك أن عدداً كبٌراً مان هاؤلاء (4)المحور مظهراً هاماً من مظاهر التعاون الدولً الأمنً ٌعد هذا       

المجرمٌن ٌستعملون أسماء مستعارة أو ٌنتحلون شخصٌات ٌخفون ورائها أسمائهم الحقٌقة بهدف تضلٌل 
الأشاخاص رجال الأمن وتجنب إجراءات الملاحقة والمراقبة, غٌر أن الكشف عن حقٌقة هوٌاات هاؤلاء 

البارعٌن فً انتحال الأسماء والشخصٌات فً الغالب الأعم ٌتم من خلال مقارنة بصمات الأصابع, لأناه 
إذا كان من السهل على المجرم أن ٌغٌر اسمه فإن تغٌٌره لبصمات أصابعه ٌعد مستحٌلاً. وٌكفاً إذن أن 

ة مختصاة حتاى تعاود إلٌاه تلتقط من المجرم بصمات أصابعه مارة واحادة, وأن تساجل فاً دائارة مركزٌا
حقٌقتااه وتتجلااى هوٌتااه فااً كاال مااره ٌرٌااد إخفائهااا, ومهمااا بااذل ماان جهااد لتغٌاار أساامة أو لتباادٌل مظهااره 

وساااهم  ,  (5)الخاارجً, فااإن بصاامات الأصااابع تبقاى دلااٌلاً حاسااماً علااى إثباات شخصااٌته وكشااف هوٌتااه
عاان  فٌهااا بمعلومااات مهمااة الانتربااول فااً مكافحااة الجرٌمااة وذلااك ماان خاالال تزوٌااد الاادول الأعضاااء

 . المجرمٌن المطلوبٌن للعدالة

                                                 

ر, كلٌة الحقوق /جامعة ٌنظر محمد كرٌم علً, مكافحة الجرٌمة المنظمة فً ظل المعاهدات الدولٌة, , رسالة ماجستٌ  (1)
 . 11-16, ص2216المنصورة ,

المنظمة تضم ثلاثة مكاتب متخصصة هً : المكتب الدولً العربً لمكافحة الجرٌمة والمكتب الدولً للشرطة الجنائٌة   (2)
والمكتب الدولً العربً لشؤون المخدرات , وتتعاون هذه المكاتب الثلاثة مع الهٌئات الدولٌة التً تقوم على تحقٌق 

والدراسات العلمٌة والتجارب العملٌة والاشتراك فٌما ٌنعقد من  الاغراض التً ٌهدف الٌها عن طرٌق تبادل البحوث
,  1112/ 1/ 16حلقات ومؤتمرات وغٌر ذلك من اوجه التعاون ,ٌنظر :الجرٌدة السمٌة الاردنٌة الصادرة فً تارٌخ 

 .  163, ص 2252العدد 
, ٌنظر  1162( لسنة 32صدر بها قانون رقم )والاتفاقٌة القضائٌة الاردنٌة  1153تم توقٌع هذه الاتفاقٌة فً دمشق عام  (3)

د. علً حسٌن الطوالبة , بحث التعاون القضائً الدولً فً مكافحة الجرائم الالكترونٌة , كلٌة الحقوق م جامعة العلوم 
 .  6التطبٌقٌة , ص 

 . 111ٌنظر د. علاء الدٌن شحاتة, التعاون الدولً فً مجال مكافحة الجرٌمة, مصدر سابق, ص (4)
ٌنظر د. علً حسن الطوالبة, التعاون الإجرائً الدولً فً مجال تسلٌم المجرمٌن, جامعة العلوم التطبٌقٌة, البحرٌن,  (5)

 .   /http://www.policemc.gov.bh, 14-13ص

http://www.policemc.gov.bh/
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وات الأخٌرة بصورة أساسٌة على الجرٌماة المنظماة نوقد تركزت اهتمام الانتربول فً الس               
)منظمة  الإنتربولمنظمة  فً العراق فإن إنالأ , (1)تعلقة بها مثل غسٌل الأموالموالانشطة الاجرامٌة ال

تعاونها مع السلطات العراقٌاة فاً تسالٌم المطلاوبٌن للقضااء العراقاً,  لم تبديالشرطة الجنائٌة الدولٌة ( 
وبٌنات وزارة الداخلٌاة العراقٌاة, أن الأجهازة الأمنٌاة العراقٌاة تحادد للإنترباول أمااكن تواجاد المطلاوبٌن 

لم ٌتعاون معهاا فاً  2225ل الدولً منذ عام وبٌنت أٌضاً أن الإنتربو ,برغم ذلك فلم ٌتم تسلٌمهم ولكن 
إرجااع أي مطلاوب أو ماتهم أو محكاوم مان قبال القضاااء العراقاً, أن الاذٌن تام إرجااعهم ٌخاص قضاااٌا 
جنائٌة بسٌطة, حٌث أن هناك اتفاقٌات بٌن العراق والشرطة العربٌة والدولٌة ولكن لم ٌسلم أي مطلوب, 

لوبٌن لدٌهم وأحٌاناً ٌفتعلون لهاؤلاء قضاٌة حاادث ماروري حٌث أن هناك بعض الدول ٌنفون وجود المط
 .  (2)لكً ٌدانون وفق القانون وٌبقون فً تلك الدول

  -نقل الاجراءات : -3
ٌقصد بها قٌام دولة بناءً على اتفاقٌة باتخااذ اجاراءات جنائٌاة فاً جرٌماة ارتكبات فاً اقلاٌم دولاة اخارى 

 : (3), وذلك ضمن شروط معٌنة ولمصلحة هذه الدولة 
 أن ٌكون الفعل المنسوب الى الشخص ٌشكل جرٌمة فً فً الدولة الطالبة والدولة المطلوب الٌها .  -1
أن ٌكون الإجراء المطلاوب اتخااذه ٌاؤدي الاى الوصاول اللاى الحقٌقاة كاأن تكاون أدلاة الجرٌماة موجاودة  -2

 بالدولة المطلوب الٌها . 
بالدخول الى شبكة الحاسوب  1115فً عام رجنتٌن : قام مجرم معلوماتً من الاومن الامثلة الواقعٌة   

فً مركز أمرٌة الرقابة البحرٌة للاستطلاع المحٌطً فً كالٌفورنٌا بصورة غٌر مشاروعة الاى مالاٌقال 
دائرة امرٌكٌة لمواقع بحرٌة واستهداف  12مناسبة وتشمل  136موقع عبر العالم وعلى مدى  361عن 
دٌل بعض الملفات , لكن غالبٌاة النشااط الاجراماً تركاز فاً تركٌاب بلداً , وقام بتع 23موقعاً فً  131

ملفات الاستكشاف لازالة اسماء وكلمات السر الشخصٌة للمستخدم , وقدرت الخسائر المادٌاة نتٌجاة لذلاد 
فااً شاابكة ناسااا اكثاار ماان مائااة الااف دولار . وتعاوناات عاادة جهااات لمتابعااة المجاارم المعلوماااتً ونتٌجااة 

ول علااى أماار قضااائً ماان المحكمااة المختصااة ٌساامح لهااا بالاادخول والتصاانت علااى للتحرٌااات تاام الحصاا
, مما جعلها تتمكن من تحدٌد هوٌة الاتصالات الإلكترونٌة , وتم ربط الحاسوب لدٌها مع جامعة هارفرد 

حسااااب مااان حساااابات المساااتخدمٌن ومااان خااالال اساااتخدام عملٌاااة التقلاااٌص  16522المجااارم مااان باااٌن 
حٌنها لم تكن هذه الاسالٌب مستخدمة سابقاً , وبعد التحرٌات تبٌن انه شااب ارجنٌناً الاوتوماتٌكٌة , فً 

, ووفااق المعلومااات التااً قاادمت للساالطات الارجنتٌنٌااة قاماات باصاادار مااذكرة تفتااٌل وضاابط مقاار اقامااة 
المتهم وضبط معدات حاسبه الشخصً بمساعدة الشارطة الجنائٌاة الانترباول الدولٌاة , وصادرت ماذكرة 

ة من الحكومة الامرٌكٌة تتهمه بانتهااك القاوانٌن ذات الصالة بالحاساوب , واعتارف الماتهم وصادر جنائٌ
 .  (4)دولار 5222سنوات وغرامة مقدارها  3حكم علٌه بالوضع تحت المراقبة لدة 

وممااا تقاادم ٌباادو أن هناااك نوعااا ماان )الضاابابٌة( فااً فهاام معنااى الإنتربااول ) منظمااة الشاارطة الجنائٌااة 
ودورها أو حدود مسؤولٌاتها فً التعاون الدولً لمتابعاة المطلاوبٌن للعدالاة وضارورة التعااون  الدولٌة(,

 الدولً فً الحد من الجرائم الالكترونٌة وخطورتها  .

                                                 
(1)Sabrina Adamoli and other (Organized Crime Around The World . po ic  o 124    

 . 112., ص2221مشار الٌة لدى : د. كوركٌس ٌوسف داود, الجرٌمة المنظمة, دار العلمٌة الدولٌة, 
( ٌنظر أكرم عبد الرزاق المشهدانً, الأنتربول وملاحقة المطلوبٌن للعدالة )ضبابٌة الفهم لمهام الأنتربول (, مقال منشور 2)

 . http://www.kitabat.com/ar, 2112تشرٌن الثانً  23فً جرٌدة كتابات, 
دراسة  –ٌنظر د. سالم محمد سلٌمان الاوجلً , احكام المسؤولٌة الجنائٌة عن الجرائم الدولٌة فً التشرٌعات الوطنٌة  (3)

 .  421, ص 1111مقارنة , اطروحة دكتوراه , جامعة عٌن شمس , القاهرة , سنة 
(2) The Neis , Argentine Computer Intersion Investigation – FBl –Law  Enf orcement 

Bulletiin –O ct 1928 ,VOL 67  . Issue 10 , p9 .   , مشار الٌه  د. علً حسٌن الطوالبة , مصدر سابق
 .  1-1ص

 

http://www.kitabat.com/ar
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 الفرع الثاًي
 ولكية الفكرية في هكافحة الجريمة المؼلىهاجيةالمٌظوة الؼالمية لل دور
لاسٌما المنظمة العالمٌة للملكٌة الفكرٌة الاطار المثالً مثل المنظمات الدولٌة العالمٌة وت      

, وٌقع على عاتقها من فً مجال حماٌة الملكٌة الفكرٌة على الصعٌد الدولً والقانونً للتعاون الدولً 
سواء الدول النامٌة أو المتقدمة وهو تعاون  خلال الدور المنوط لها المتمثل فً ترسٌخ التعاون بٌن الدول

هذا وفقاً للقانون وللأهداف الواردة فً اتفاقٌة إنشاء المنظمة , لفكرٌة دولٌاً اٌة الملكٌة امن أجل حم
وتعتبر , (1) 1111اٌلول  21والمعدلة فً  1161العالمٌة للملكٌة الفكرٌة الموقعة فً ستوكهولم فً عام 

تمرة عبر شبكة حماٌة الملكٌة الفكرٌة هً من اكثر الحقوق التً ٌتم انتهاكها بصورة دورٌة ومس
 .الانترنت وعلى جمٌع شبكات الاتصالات والمعلومات على صعٌد العالم 

ٌمنع من تلك الانتهاكات واصدار كل دولة قوانٌن وطنٌة  وعلٌه وجود المعاهدات الدولٌة               
الانتهاكات والمحافظة على الحد من  الىخاصة بها تعمل على حماٌة الملكٌة الفكرٌة , هذه ٌؤدي 

لى واقع جدٌد فً الملكٌة الفكرٌة التً تعتبر ولٌد دراسات العالم إانتقل  وقد, (2)الضٌاع منالحقوق 
وتخطٌط استٌراتٌجً لمصالح الدول الكبرى منها "الامرٌكٌة" التً ساهمت فٌه مختلف الشركات 

اتفاقٌة تربس " وموضوع التجارة فً الخدمات ,  ",وكان موضوعها هوالجنسٌات  العملاقة متعددة 
, وبهذه الاتفاقٌة فعلاً تحقق الهدف بخصوص تعزٌز استثماراتهملوخلق واقع ٌتٌح لذوي الشأن والخبرة 

التً سوف و الملكٌة الفكرٌة ولتصبح اتفاقٌة تربس الاكثر شمولٌة فً معالجة كافة المسائل التعلقة بها
ذا النطاق احدثت الدولة العربٌة موجة واسعة من تعدٌل التشرٌعات القائمة , وفً ه نتطرق عنها لاحقاً 

لوطن العربً وشهدت ثورة حقٌقٌة فً النظام القانونً للملكٌة الفكرٌة فً اووضع تشرٌعات جدٌدة , 
, وتتضمن قواعد حماٌة حق المؤلف العربٌة العدٌد من المصنفات غٌر واضحة  الذي لاتزال معالمه 

ول العربٌة حماٌة برامج الحاسوب وفً اطار اتفاقٌة تربس اصبحت الحماٌة تمتد فً عدد من الدومنها 
( من اتفاقٌة 12لى حماٌة ماٌسمى بقواعد المعلومات وفقاً لمتطلبات المادة )الى البرمجٌات اضافة إ

نات وفقاً لقوانٌن لبٌاحمً برامج الحاسوب وقواعد اعلقة بجوانب التجارة تتربس العالمٌة الاتفاقٌة المت
  . (3)حٌاته  طٌلة حق المؤلف
لاتتناسب مع لكونها طوٌلة قدنلاحظ ان المدة المقررة فً جوانب هذه الاتفاقٌة  انناالا        

موجة التطورات الهائلة فً برامج الحاسوب والسرعة العالٌة فً مجرى التطور والتغٌٌر الذي ٌشهده 
 العالم الٌوم فً هذا المجال . 

 ويمكن ان نلخص ذلك من خلال مايلي :
أعلى قٌم البرمجٌات حصٌلة نشاط عالمً متطور : وآثره على الدول الناميةالبرمجيات حماية اولاً : 

الافكار والابداع والعقل وتعبر عن الاتجاه السائد نحو التقدم الاستٌراتٌجً فً تعرٌف محددات رأس 
عصر المعلومات بكل افرازاته , لذا فهً متطلبة للدولة  , ومن هذا المحور كانت وسٌلة عبرالمال 
, وٌنصب تعاون المنظمة العالمٌة للملكٌة الفكرٌة مع البلدان النامٌة والاقل نمواً فً تطوٌر (4)النامٌة 

,ولأجل ذلك تعمل المنظمة العالمٌة للملكٌة الفكرٌة على نظام الملكٌة الفكرٌة بما فً ذلك اتفاقٌة ترٌبس 
 -: (5)ماٌلً تحقٌق 

                                                 

ٌنظر محمد ابراهٌم الصاٌغ , رسالة ماجستٌر بعنوان "دور المنظمة العالمٌة للملكٌة الفكرٌة فً حماٌة الملكٌة الفكرٌة ,  (1)
 .  55, ص2212مقدمة الى جامعة الجزائر / كلٌة الحقوق , سنة 

 . 111ٌنظر المحامً منٌر محمد الجنبهً و المحامً ممدوا محمد الجنبهً , مصدر سابق ,  ص(2)
 . 426ٌنظر المستشار القانونً أمٌر فرج ٌوسف, مصدر سابق , ص (3)
 . 411المستشار القانونً أمٌر فرج ٌوسف, المصدر نفسه , ص(4)
 . 51ٌنظر رسالة ماجستٌر محمد ابراهٌم الصاٌغ ,مصدر سابق , ص(5)
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تحقٌق طاقات البلدان النامٌة بما فٌها البلدان الاقل نمواً لصٌاغة السٌاسات وتحدٌث التشرٌعات الخاصة  -1
 . (1)بالملكٌة الفكرٌة مع مراعاة المعاٌٌر والاتجاهات الدولٌة المعنٌة بمافً ذلك اتفاق "ترٌبس"

 .تعزٌز العمل بانظمة انفاذ حقوق الملكٌة الفكرٌة فً البلدان النامٌة والاقل نمواً  -2
ر المعلومات المتعلقة بالملكٌة الفكرٌة وتعزٌزه فضلاً الى اتاحة فرص الاطلاع على التحدٌثات نشتسهٌل  -3

رونٌة الالكتالفكرٌة بشكل نصوص باعداد الصٌغة الصادرة لمجموعة التشرٌعات العائدة للملكٌة 
للنصوص التشرٌعٌة لاضافتها الى مجموعة قوانٌن المنظمة العالمٌة للملكٌة الفكرٌة المتاحة الكترونٌاً 

 عبر الانترنت .
بالرغم من   ثانياً : القوانين التي اصدرتها الدول العربية في مجال حماية حقوق الملكية الفكرية :

 زٌة فً عدد من الدول العربٌة , الاالبٌانات المرك تنظم بنوك المعلومات وقواعدفً وجود اطر قانونٌة 
القوانٌن التً تم اصدارها لحماٌة الملكٌة ومن هذه انه لاٌوجد تشرٌع متكامل فً أي من الدول العربٌة 

 -هً الاتً :الفكرٌة على مستوى عالمنا العربً 
الامارات العربٌة المتحدة  وضعت دولة ٌة,قانون حماٌة الملكٌة الفكرٌة الصادر بدولة الامارات العرب -1

ٌة ( وتشمل موادها حقوق الملك42وفقاً للقانون الاتحادي رقم ) 1112قانوناً للملكٌة الفكرٌة فً عام 
خص نسخ المواد المحمٌة بموجب قانون حماٌة الملكٌة الفكرٌة من غٌر الفكرٌة برامج الكمبٌوتر وبالأ

, وٌمنع قانون دولة الامارات نسخ برامج الكمبٌوتر رخصة وأن عملٌة توزٌع النسخ عملاً غٌر قانونً 
للمحاكمة بموجب القانون  بدون اذن , وكل من ٌقبض علٌه متلبساً بقرصنة البرامج سٌخضع هو وشركته

و مصادرة المنتجات والحبس لمدة قد ت تفرض حسب القانون غرامة مالٌة أو الجنائً والعقوباالمدنً أ
 .  (2)تصل الى ثلاث سنوات 

والاستٌراتٌجٌة للدول العربٌة ومؤسساتها التشرٌعٌة للتعامل مع التحدٌات القانونٌة المثارة فً بٌئة تقنٌة  -2
تنظٌم تكنولوجٌا المعلومات فً الاردن : المعلومات تتم من خلال التنظٌم القانونً التكنلوجً لكل دولة 
لومات والتجارب المقارنة تظهر أكثر من لٌس ثمة استٌراتٌجٌة واحدة لبناء الاطار القانونً لتقنٌة المع

 :(3)استٌراتٌجٌة وأكثر من وسٌلة للتعامل , والجامع المشترك بٌنهما انها استٌراتٌجٌة شاملة من جهتٌن 
الشمولٌة المتأتٌة من عدم الفصل بٌن مسائل تقنٌة المعلومات وموجات تشرٌعاتها ) أمن  الاولى :

المعلومات والملكٌة الفكرٌة لمصنفات المعلوماتٌة والخصوصٌة ,وتنظٌم المعاٌٌر التقنٌة ,والتجارة 
واضح , وابرز  حتى لو تم ابتعادها عن التشرٌعات المتخذة الآ ان تدابٌرها تسٌر بخطالالكترونٌة ,الخ ( 

 مثال لهذا المسلك الجهد الاوربً فً مٌدان التنظٌم القانونً لتقنٌة المعلومات .
الشمولٌىة تتمثل فً تقصً مفاعل القواعد الجدٌدة على جمٌع فروع التشرٌع والقواعد القانونٌة  الثانية :

 المقررة ضمن النظام القانونً .
قانون براءة  1111لسنة  24والقانون رقم  1111لسنة  14رقم  الاردنً القانونوقد عدل            

 3قانون حق المؤلف رقم  1111لسنة  4كما عدل بقانون رقم  1162لسنة  4الاختراع والتصمٌم رقم 
وعلى هذا الاساس ان الاساس الاستٌراتٌجً لتعامل المؤسسات التشرٌعٌة مع عصر  ,1161لسنة 

مة متكاملة من التشرٌعات المتعٌن سنها معاً لمعالجة كافة الحقول المعلومات, ادراك الحاجة الى حز
التً اعتبرت وجود واثاره على النظام القانونً ومنها الخدمات وقوانٌن الملكٌة الفكرٌة ففً الاردن 

, التً اصبحت مداهمة التجارة الالكترونٌة مبرراً لتنظٌمها  ضرورة موضوعٌة لتدابٌر تشرٌعٌة شمولٌة
 امل وموحد .بقانون ش

الذي ٌحمً برامج الكمبٌوتر تحدٌداً  64/11اصدر قانون حماٌة الملكٌة الفكرٌة فً دولة الكوٌت رقم  -3
وبموجب القانون ٌعتبر نسخ المواد المتمتعة بحقوق الملكٌة الفكرٌة أو توزٌع أو تأجٌر أو استٌراد تلك 

                                                 

  A/ 37/ 3, وثٌقة رقم 2221-2222الامانة العامة للملكٌة الفكرٌة , تقرٌر صادر عنها نحو أداء البرنامج لفترة  (1)
 . 42,ص 24/1/2222صادرة بجنٌف ,بتارٌخ 

 .226ٌنظر المحامً منٌر محمد الجنبهً و المحامً ممدوا محمد الجنبهً , مصدر سابق ,  ص (2)
  . 422مٌر فرج ٌوسف, مصدر سابق , صالمستشار القانونً أٌنظر  (3)
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ة واحدة فقط لغرض المساندة , النسخ من غٌر أذن صرٌح من صاحب حق الملكٌة الفكرٌة الا نسخ
العقوبات المقررة فً نسخ البرامج بدون رخصة واذن صاحب الحق وكل من ٌقبض علٌه متلبساً 
بقرصنة البرامج هو وشركته للمحاكمة تشمل العقوبة غرامة مالٌة أو الحبس لمدة قد تصل سنة واحدة او 

ونشر الحكم خدمة فً نسخ البرامج المزورة العقوبتٌن معاً وكذلك مصادرة المنتجات والتجهٌزات المست
 .(1)الصادر فً وسائل الاعلام فضلاً عن اغلاق المنشأة لمدة قد تصل الى ستىة اشهر

وفً  المعلوماتٌة الجرائم العراق بخصوص لم ٌصدر قانون لحد الان فً تقدم نلاحظ انه لمومما 
لعام  نه هناك قراءة اولى على مشروع قانون, إلا أنتهاكات التً تتعلق بهاحقوق الملكٌة الفكرٌة والإ

ولم ٌتم  من الدستور 13( والبند ثالثاً من المادة 61استناداً الى احكام البند )اولاً ( من المادة ) 2212
نعتبره قصور تشرٌعً المفروض تداركه باصدار القانون لانه مما ٌمكن ان . تشرٌع القانون لٌومنا هذا

تكون المعلوماتٌة من الجرائم التً لاتقل خطورة عن الجرائم الاخرى وبل فً عصرنا الحاضر الجرائم 
الاخطر لكون المجرم المعلوماتً لاتحد له حدود جغرافٌة قد ٌكون فً دولة والجرٌمة تقع فً اخرى 

 ومحرك الجرٌمة فً دولة ثالثة فهذه الجرٌمة لٌس لها حدود .
ة الملكٌة الفكرٌة غٌر مقبولاً لغٌاب القواعد الاساسٌة التً واخٌراً نجد ان البٌئة العربٌة فً حماٌ       

تغطً مختلف الموضوعات التً تخص الكمبٌوتر , والتً كلها بحاجة الى الوقوف امام كافة القواعد 
القانونٌة لضمان التنسٌق والتوازن فٌما بٌنها وتحقٌق نظام متكامل لحماٌة المعلومات , كما هو معتمد 

ٌة والمتقدمة فً المسائل الخاصة بتقنٌة المعلومات , فالولاٌات المتحدة واوربا مثلاً لدى الدول الغرب
اعتمدا قاعدة الحد الادنى من التنظٌم القانونً للتجارة الالكترونٌة , واعتمدا فً تشرٌعاتهم تغطٌة كافة 

ٌة لضمان بشمولٌة عالٌة عبر مختلف مؤسساتهما التشرٌعالموضوعات التً تتعلق فً هذا المجال 
رونٌة , وبعد انجاز كل ماٌتعلق فً تقنٌة المعلومات والاشكالٌات قٌق فعالٌة فً تنظٌم الشؤون الالكتتح

 ختصاص والقانون الواجب التطبٌق .الابدأ ٌتجه نحو  تركٌزهمالمتعلقة بها ,نجد ان 

 المطلب الثاًي  
 قليوية للحد هي الجريمة المؼلىهاجيةدور المٌظوات الإ

تقتصر العضوٌة فً المنظماات الإقلٌمٌاة علاى مجموعاة مان الادول تارتبط فٌماا بٌنهاا باروابط     
معٌنة ترجع للظاروف الجغرافٌاة أو السٌاساٌة أو التارٌخٌاة أو الاقتصاادٌة. وسانقوم بتقساٌم المطلاب الاى 

مجلس وزراء  نً دورفرعٌن :الفرع الاول دور الاتحاد الاوربً لحماٌة برامج المعلوماتٌة , والفرع الثا
 العدل العربً .

 الفرع الاول 
 دور الاتحاد الاوربي لحواية براهج المؼلىهاجية 

قلٌمٌااة مظهااراً ماان مظاااهر التقااارب والتعاااون بااٌن الاادول المختلفااة فااً المنظمااات الإ تعتباار       
م وهاو أقادم وأكثار 1141أنشأ المجلاس الأورباً عاام قلٌمً على الصعٌد الإو, (2)عصر التنظٌم الدولً 

     شاامولاً ماان كافااة التنظٌمااات السٌاسااٌة الأوروبٌااة الأخاارى حٌااث ٌغطااً كاال المجااالات ومقااره فااً مدٌنااة 
وقاد  .(3)م 1111ستراسبورج بفرنسا وٌتكون من أربعٌن دولة أوروبٌاة عضاواً وذلاك حتاى أخار أبرٌال 

بتوقٌاع معاهادة مجلاس اورباا  1112اٌلول عاام  11لمشتركة , فً برز دور المجلس والسوق الاوربٌة ا

                                                 

 .221(ٌنظر المحامً منٌر محمد الجنبهً و المحامً ممدوا محمد الجنبهً , مصدر سابق ,  ص1) 
 –المنظمات المتخصصة  –الأمم المتحدة  –النظرٌة العامة  –عبد الواحد محمد الفار, المنظمات الدولٌة ٌنظر د. (2)

 .326, ص2221العربٌة, القاهرة, المنظمات الإقلٌمٌة, دار النهضة 
عزٌز علً عبد العزٌز جمعدار, الجرائم المنظمة بٌن التقدم العلمً والمكافحة الأمنٌة, مطبعة رأس الخٌمة ٌنظر  (3)

 .211., ص2212الوطنٌة, الطبعة الأولى, 
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, فقاد صادر  (1)الخاصة بحماٌة الاشخاص من مخاطر المعالجاة الالٌاة للبٌاناات ذات الطبٌعاة الشخصاٌة 
عان مجلااس اوربااا العدٌااد ماان التوصااٌات لتؤكااد علاى توسااٌع نطاااق الحماٌااة , لتشاامل قطاعااات الانشااطة 

, ومن الجهود المبذولة اٌضاً على المستوى الاقلٌمً التً البحثٌة والاحصائٌة الخاصة كالبٌانات الطبٌة و
الخاص بحماٌة الفرد فً مواجهة  1111نٌسان  1صدرت عن البرلمان الاوربً عدة قرارات منها قرار 

بشااأن تبااادل المعلومااات  1112( عااام R 13/12رقاام )التطااور التقنااً للمعلوماتٌااة , والقاارار الصااادر 
بشااأن تنظااٌم البٌانااات  1111( عااام 1/11Rالقانونٌااة المتصاالة بحماٌااة البٌانااات ,وكااذلك التوصااٌة رقاام )
والخاصااة بحماٌااة  1113عااام  R83/ 12الطبٌااة المعالجااة الٌاااً فااً بنااوك المعلومااات ,والتوصااٌة رقاام 

 .(2) للبحوث العلمٌةالمستعملة البٌانات الشخصٌة 
الجرائم المعلوماتٌة خصوصاً فاً الحفااظ علاى المعطٌاات للمجلس الاوربً دور بارز فً نطاق و

مان الادول د ان الادول المنتمٌاة لهاذا المجلاس والسبب فً ذلك ٌعاوالفردٌة وكل ماٌتعلق بالحٌاة الخاصة ,
داخلٌاة  لوضع توصٌات وعمل الاتفاقٌات التً تحتاج لتشارٌعات المتقدمة علمٌاً وتقنٌاً الامر الذي دفعها 

 ,تعالج كل ماهو مستحدث فً مجال التقدم العلمً الذي ٌؤثر بدوره على تناوع وساائل ارتكااب الجارائم 
وبقصاد بملفاات المعلوماات اي  –محادد  –المعلومات الشخصٌة بأنها تلك المعلوماة المتعلقاة بفارد بعٌناه 

خازٌن المعلوماة فاً الحاساوب مجموعة من المعلومات تعالج الٌااً بالحاساوب ,وٌقصاد بالمعالجاة الالٌاة ت
ونقل وتبادل البارامج أو تغٌٌار المعلوماة او مساحها ,او توزٌعهاا كاذلك .قامات هاذه الاتفاقٌاة بتحدٌاد مان 

وكالاة  عام  عنها بكونه كل شخص طبٌعً أو قانونً أو سلطة ٌطلق علٌهم مراقب الملفات أو المسؤول 
 .(3)لهدف من جمع المعلومات وكٌفٌة أو هدف معالجتها او اٌة جهة مصرا لها وفقاً لقانون البلد بتحدٌد ا

ومن الجهود التً أرست مبادئ حماٌة الخصوصٌة بشأن البٌانات الشخصٌة ,تلك المتمثلة بمنظمة 
والتااً اهتماات بشااكل عملااً بحماٌااة الخصوصااٌة عباار الحاادود , OECDالتعاااون الاقتصااادي والتنمٌااة 

وهً قواعد ارشاادٌة ,,وعرفت باسم قواعد الارشادٌة بشأن حماٌة الخصوصٌة ونقل البٌانات الشخصٌة 
                      مقتصرة فقط علىلاتتمتع أحكامها بصٌغة إلزامٌة من الناحٌة القانونٌة ,وهً 

وكانت معاهدة المجلس الاوربً حول جارائم الشابكات الالكترونٌاة التاً , ( 4) نالاشخاص الطبٌعٌ
اٌدتها الولاٌات المتحدة الامرٌكٌة ٌمكن تعتبر بداٌة خطوة موفقة واساسٌة فً هذا المجال ووضع القواعد 
                     والاسااس التااً ٌتوقااع ماان البلاادان المعنٌااة ان تتبعهااا فااً نهاٌااة الاماار فااً جهودهااا التشاارٌعٌة والتنظٌمٌااة 

  . (5)وتطبٌق القوانٌن 

وان الانسجام ضروري بالنسبة للقاوانٌن الاساساٌة والاجرائٌاة , وٌجاب علاى جمٌاع الادول ان            
تعٌااد تقٌااٌم ومراجعااة قواعااد الاثبااات والتفتااٌل والقاااء القاابض والتنصاات الالكترونااً لتشاامل المعلومااات 

وأنظمة الاتصالات والطبٌعة العالمٌة لشبكة الاتصالات , ومن الامور الرقمٌة وأنظمة الكمبٌوتر الحدٌثة 
الاساسااٌة تشااكٌل وحاادات متخصصااة فااً تطبٌااق القااانون للتعاماال مااع المسااائل المتعلقااة بهااذا النااوع ماان 
الجرائم على مستوى البلد المعنً وبامكانها ان توفر اساساً للتعاول الادولً المساتند الاى شابكات ثقاة باٌن 

 . (6)طبٌق القوانٌن فً مختلف البلدان لٌحقق تعاوناً ناجحاً فٌما بٌن مختلف الدول مسؤولً ت

 
                                                 

 . 13, ص 2224ٌنظر المحامً محمد امٌن احمد الشوابكة ,جرائم الحاسوب والانترنت )الجرٌمة المعلوماتٌة ( , سنة  (1)
  . 14ٌنظر المحامً محمد امٌن احمد الشوابكة , المصدر نفسه, ص (2)
 .   22, ص2211نة , س24ٌنظر بحث محروس نصار غاٌب , الجرٌمة المعلوماتٌة ,  منشور فً مجلة التقنً , مجلد   (3)
دولة عضواً فً المنظمة وهً : النمسا ,بلجٌكا,كندا, الدنمارك  22الارشادٌة من   OECDتمت المصادقة على قواعد   (4)

,فنلندا, فرنسا, المانٌا الغربٌة )سابقاً( , الٌونان, أٌسلندا , اٌطالٌا ,الٌابان , لوكسمبرج ,هولندا , نٌوزلندا , النروٌج , 
أسبانٌا , السوٌد , سوٌسرا , تركٌا , المملكة المتحدة , الولاٌات المتحدة , ٌنظر ٌنظر المحامً محمد امٌن  البرتغال ,

 . 15- 14احمد الشوابكة , مصدر نفسه, ص
 . 114ٌنظر المحامً المحامً منٌر محمد الجنبهً والمحامً ممدوا محمد الجنبهً , مصدر سابق ,ص (5)
 .116الجنبهً و المحامً ممدوا محمد الجنبهً , المصدر نفسه ,  ص ٌنظر المحامً منٌر محمد (6)
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 الفرع الثاًي
 دور مجلس وزراء الؼدل الؼربي 

هو الهٌئة العلٌا للعمل العربً المشترك فً مجال مكافحة , (1)ٌعتبر مجلس وزراء الداخلٌة العرب
فٌما بٌن الدول العربٌة, وقد برزت فكرة إنشاء مجلس الجرٌمة وتحقٌق الأمن الداخلً والأمن الإقلٌمً 

وزراء الداخلٌة العرب خلال المؤتمر الأول لوزراء الداخلٌة بالدول العربٌة الذي عقد بالقاهرة عام 
 م وتقرر إنشاء هذا المجلس, وقد أقر مجلس جامعة الدول العربٌة النظام الأساسً لمجلس وزراء1111

والذي حل محل المنظمة العربٌة للدفاع الاجتماعً ضد الجرٌمة  1112مبر دٌس 15العرب فً الداخلٌة 
فً ممارسة الاختصاصات المتعلقة فً مجال الأمن العربً بمفهومه الشامل ومكافحة الجرٌمة. ومن 

 -اختصاصات المجلس التً تمكنه من تحقٌق أهدافه بما فً ذلك ما ٌلً:

 دافه ودعم الأجهزة الأمنٌة العربٌة ذات الإمكانٌات المحدودةأنشاء الهٌئات والأجهزة اللازمة لتنفٌذ أه  . 

 تقرٌر وسائل التعاون مع الهٌئات الدولٌة  . 
الإساتراتٌجٌة الأمنٌاة  1112أقر مجلس وزراء الداخلٌة العرب فً دورة انعقااده الثاانً فاً بغاداد عاام و

ٌمة بجمٌع أشكالها القدٌمة والمستحدثة العربٌة, وتهدف إلى تحقٌق التكامل الأمنً العربً, ومكافحة الجر
فً المجتمع العربً, والحفاظ على أمن الوطن العربً, وأمن مؤسساته وهٌئاته ومرافقه العامة وحماٌتها 
من كل المحاولات العدوانٌة من الداخل والخارج, والحفاظ على أمان الفارد فاً الاوطن العرباً وضامان 

 . (2)هسلامة خصوصٌته وحرٌته وحقوقه وممتلكات
وقااع السااادة وزراء الداخلٌااة والعاادل العاارب علااى خمااس اتفاقٌااات بهاادف تاادعٌم  2212وفااً نهاٌااة عااام 

وتوثٌااق العماال العربااً, وماان هااذه الاتفاقٌااات العربٌااة الاتفاقٌااة العربٌااة لمكافحااة الجرٌمااة المنظمااة عباار 
ولاام  بالأعضاااء البشاارٌة.الحاادود الوطنٌااة, والتااً نصاات علااى مكافحااة جاارائم الاتجااار بالبشاار والاتجااار 

تقنٌاة المعلوماات الانص علاى  الأمر عند هاذا الحاد, بال أوردت الاتفاقٌاة العربٌاة لمكافحاة جارائم ٌقتصر
وقاد اهتمات كافاة , ( 3)بالأعضااء البشارٌة  متعلقة بالاتجار بالبشار والاتجاارتجرٌم الجرائم المعلوماتٌة ال

مكافحة الجرائم الاتجار بالمخدرات ,  المعلوماتٌة ومنهاالدول فً مجال التعاون الدولً لمكافحة الجرائم 
التً تعتمد علٌه اي دولة فً مجال لما تسببه من اضرار على اقتصادٌاتها وعلى انهاك لثرواتها البشرٌة 

) تقدمها الاقتصادي
4) . 

التعاون الدولً لابد مان التركٌاز علاى ثالاث موضاوعات رئٌساٌة لاباد مان العمال وعلٌه لتفعٌل            
 -: (5) وجودها والاخذ بها وهً كالاتً على تعظٌم

 الانضمام الى المعاهدات الدولٌة التً تعمل على زٌادة التعاون والتنساٌق باٌن الجهاود التاً تباذلها الادول -1
 فً مجال مكافحة جرائم الانترنت .

المعاهادات الدولٌاة الاى حٌاز التنفٌاذ الفعلاً اي اجاراء مااتنص علٌاه تلاك الاتفاقٌاات دون اي ادخال تلاك  -2
 ابطاء .

الاادول بمختلااف  الخاصااة العماال علااى وجااود تعاااون دولااً وتكاااتف مااابٌن الاادول , فااً تطااابق القااوانٌن -3
ر جرٌماة فاً مكافحة جرائم المعلوماتٌة او الانترنت , فٌجاب ان ٌكاون الفعال الاذي ٌرتكاب والاذي ٌعتبال

دولااة مااا ٌعاقااب علٌااه فااً قااوانٌن البلااد الاخاار ففااً حالااة عاادم وجااود هااذا التنسااٌق فٌمااا بااٌن الاادول فااإن 
 رات لما ارتكبوا من جرائم . االمجرمون ٌجدون الملاذ الامن دون اي اعتب

                                                 

د.علاء الدٌن محمد أحمد شحاتة, الإستراتٌجٌة الوطنٌة للتعاون الدولً فً مجال مكافحة الجرٌمة, دراسة تطبٌقٌة ( 1)
 .111, ص1111القاهرة, مقارنة, لمكافحة المخدرات فً كل من جمهورٌة مصر العربٌة والولاٌات المتحدة الأمرٌكٌة, 

 .123د. كوركٌس ٌوسف داود, الجرٌمة المنظمة, مصدرسابق, ص (2)
 .443-442د. محمد الشناوي, إستراتٌجٌة مكافحة جرائم الاتجار فً البشر, مرجع سابق, ص (3)
 . 116ٌنظر ٌنظر المحامً منٌر محمد الجنبهً و المحامً ممدوا محمد الجنبهً , مصدر سابق ,ص(4)
 .  111لمصدر نفسه , صا (5)
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هم جارائم تعاون كافة الدول فً تسلٌم المجرمٌن أو المطلوبٌن أمنٌااً الاى الادول التاً تطالاب بهام لارتكااب -4
 . المعلوماتٌة

 المطلب الثالث
 الاجفاقية الاوربية لمكافحة جرائن المؼلىهاجية دور

 )اجفاقية بىدابسث(
شهدت العاصمة المجرٌة بودابست مٌلاد أولى الاتفاقٌات الدولٌة التً  2221فً اواخر عام               

تكافح جرائم الانترنت التً تبلور التعاون والتضامن الدولً فً محاربتها والحد منها وبالذات عندما 
علوماتٌة ترتكب الجرٌمة الم,و (1)وصلت تلك الجرائم الى حد خطٌر اصبح ٌهدد الاشخاص والممتلكات 

فً مكان غٌر قابل للتحدٌد الجغرافً , الا انه ٌضم أكبر تجمع انسانً متشابك ومعقد ,لكن هذا التجمع 
المجلس الاوربً الى عقد اتفاقٌة به الانسانً الهائل ٌفتقر الى المعاٌٌر الاخلاقٌة المشتركة , وهو ماحدا 

اقتناعاً بان هذه الاتفاقٌة سوف تقدم ماٌلزم لردع ,  (2)الخاص بالجرائم المعلوماتٌة 2221بودابست لعام 
توفر نظم الحاسوب والشبكات والبٌانات واتخاذ فً وفً المعلومات اي عمل موجه ضد السرٌة 

الاجراءات لمكافحة الجرائم عبر الانترنت , والاتفاقٌة اكدت على الحاجة لاتخاذ التدابٌر التشرٌعٌة 
 والموسع طرها على الدول وخصوصاً فً ظل التطور والتقدم الضخملمكافحة الجرائم المعلوماتٌة ومخا

فً شبكات المعلومات والانترنت والتً دعت الى مكافحة كافة الانشطة الاجرامٌة التً تستهدف أمن 
وكشفها وتوفٌر كافة السبل الملائمة للتحري والتحقٌق المعلومات وضمان ملاحقة مرتكبً هذه الجرائم 

, وقد (3)ة فً التركٌز على اهمٌة التعاون على الصعٌد المحلً والاقلٌمً والدولً والمحاكم والتفتٌل
لكل طرف اتخاذ الاجراءات التشرٌعٌة وغٌرها التً ٌراها لازمة لكً  على" ان نصت الاتفاقٌة المذكورة

الحالٌة ( من الاتفاقٌة 11الى2لماهو وارد فً المواد من ) ٌحدد اختصاصه بالنسبة لكل جرٌمة تقع وفقاً 
 : (4)تقع الجرٌمة عندما

 .داخل نطاق المحلً للدولة  - أ
 .على ظهر سفٌنة تحمل علم تلك الدولة   - ب
 .  على متن طائرة مسجلة فً هذه الدولة - ت
بواسطة احد رعاٌاها , اذا كانت الجرٌمة معاقباً علٌها جنائٌاً فً المكان التً ارتكبت فٌه ,او اذا كانت   - ث

  . اخرىالجرٌمة لاتدخل فً اي اختصاص مكانً لاي دولة 
لمنصوص علٌها فً الفقرة ولكل طرف له الحق الاحتفاظ فً عدم تطبٌق بقواعد الاختصاص ا      

ٌصنف  فالقانون العربً النموذجً لم  مادة وٌكون فً شروط وحالات خاصة,ال)ب و د( من هذه الاولى
الجرائم المعلوماتٌة على اي قواعد لتحدٌد الاختصاص , فاذا كان الٌوم الفقه الجنائً قبل بفكرة تطبٌق 
القانون الاجنبً لمواجهة الجرٌمة على الصعٌد الوطنً التً تبٌن بتجاوز فكرة تلازم الاختصاص 

ئً والتشرٌعً , فمن باب اولى قبول هذه الفكرة والتعمق بها فً الجرائم التً ترتكب فً الفضاء الجنا
الافتراضً الذي تعبر الحدود والقارات , وبذلك نحدد ضرورة اللجوء فً وضع ضوابط اسناد جنائٌة 

فً تصنٌف هذه الجرائم الى فئات تتضمن المصالح الواجب لتحدٌد الاختصاص الموضوعً والاجرائً 
 . (5)حماٌتها على المستوى العالمً وتشٌر الى القانون الواجب التطبٌق 

                                                 

 . 112ٌنظر المحامً منٌر محمد الجنبهً والمحامً ممدوا محمد الجنبهً , مصدر سابق ,ص (1)
دراسة مقارنة , مقدمة الى  –عبد الله دغل العجمً , رسالة ماجستٌر "المشكلات العملٌة والقانونٌة للجرائم الالكترونٌة   (2)

 . 122, ص 2214جامعة الشرق الاوسط ,
 . 11ٌنظر محروس نصار غاٌب , مصدر سابق , ص (3)
 ( من اتفاقٌة بودابست المذكورة .22المادة ) (4)
ٌنظر المطرودي , مفتاا بو بكر , الجرٌمة الالكترونٌة , ورقة مقدمة الى المؤتمر الثالث لرؤساء المحاكم العلٌا فً  (5)

 .21, ص 2212اٌلول , سنة  25-23الدول العربٌة , السودان ,
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وعلٌه فان هذه القواعد ٌجب صٌاغتها فً اطار اتفاقٌات دولٌة لان الجرٌمة المعلوماتٌة من 
والتً اوضحت ذلك العدٌد من  ,ن تعاون دولًالجرائم الدولٌة التً لاٌمكن مواجهتها ومكافحتها مالم ٌك

الدول لاتستطٌع بمفردها مواجهة تلك الجرائم التً ترتكب عبر الانترنت مهما قامت باصدار قوانٌٌن 
 .ومهما شدت من العقوبات لكون تلك الجرائم عابرة للحدود 

وكمثال على ذلك حادثة ذكرتها احدى الدراسات عن الجرائم التً تتم عبر الانترنت عندما سٌطر 
أحدهم على نظام الكمبٌوتر الخاص بمطار امرٌكً وقام بإطفاء مصابٌح الاضاءة الموجودة على ممرات 

بٌن ان , وبعد التحري تالطائرات ووفاة اعداد من الاشخاصالهبوط وهذا ٌمكن ان ٌؤدي الى سقوط 
ولهذا ٌجب ان ٌتم تعاون دولً لمثل هذه الجرائم  ,(1)وراء الحادث عمل ارهابً مراهق من كالٌفورنٌا
قبل الوصول الى نظام  جرم ٌتسلل العدٌد من الدولملانها جرائم لاتتحدد فً دولة معٌنة وانما ال

وأهم ماجاء فً اتفاقٌة بودابست بشكل ٌسمح بتبادل التعاون سواء كان ذلك على مستوى جمع  الكمبٌوتر
الادلة او تسلٌم المجرمٌن , وهذا ماٌدل على ان العالم الدولً مقبلاً على توسع فً التعاون القضائً الذي 

م المعلوماتٌة ٌفترض سوف ٌتم التعاون القضائً والامنً معاً ومباشر لان العامل الزمنً فً جرائ
 .  (2)ٌتطلب السرعة والدقة فً الانجاز 

ومما تقدم نجد على الرغم من هناك تعاون دولً فً الحد من الجرائم المعلوماتٌة الا انه لازال      
لكون لم ٌوجد توافق بٌن الدول بالمفهوم العام للجرائم ٌوجد عقبات وصعوبات تعترض امامها 

               اتفاق على الاجراءات الجنائٌة بٌن قوانٌن الدول فً التحقٌق والتحريولم ٌوجد  المعلوماتٌة ,
 بتلك الجرائم . 

  

                                                 

 . 112ٌنظر المحامً المحامً منٌر محمد الجنبهً والمحامً ممدوا محمد الجنبهً , مصدر سابق ,ص(1)
 . 111, ص 2221ٌنظر البشري , محمد امٌن , التحقٌق فً جرائم الحاسب الالً , دار الكتب القانونٌة , مصر , سنة  (2)
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 خــــــــاتمــــــــــــــــــة
 
 

بعد هذا العرض المتواضاع لموضاوع " التعااون الادولً للحاد مان الجرٌماة المعلوماتٌاة " لاحظناا 
فلم نتناولها فً هذا البحث ,لكاون  الجارائم المعلوماتٌاة تشعب وصعوبته وفٌما ٌخص اثبات هذه الجرائم 

من الجرائم الحدٌثة نسبٌا التً تستلزم دراسات مستقبلٌة معمقة بشأن التعاون الدولً ووضع الاسس التً 
ٌتطلب تدخلاً تشرٌعٌا بٌن الدول لإبراز أهم الجوانب القانونٌة وحماٌة متكاملة وسد جمٌع الثغارات التاً 

ن العقوبات النافذة , ولذ فاإن خاتماة البحاث لٌسات تكاراراً لماا تناولتاه الدراساة, وإنماا هاً تعترض قوانٌ
 تجسٌد لأهم النتائج التً أمكن التوصل إلٌها وتبٌان لبعض المقترحات التً رأٌنا التوصٌة بها .

 -أولاً النتائج :    
الاستقرار الدولً والامن الداخلً , فهً محط من الجرائم الخطٌرة التً تهدد  –الجرائم المعلوماتٌة تعد   -1

 انظار المجتمع الدولً ككل , فعالمٌة الاجرام ٌتطلب عالمٌة المواجهة .
مصطلح التعاون الدولً من المصطلحات التاً ٌصاعب وضاع تعرٌاف محادد وجاامع لهاا , وذلاك لكثارة  -2

جعال مان التعااون ظااهرة التنوع بالاشكال والصور التاً ٌصاعب حصارها ماع الوساائل المتجاددة التاً ت
متغٌرة ومتطورة بشكل مستمر , كما وان ارتباط هذا التعااون بمفااهٌم الجرٌماة ومكافحتهاا امار ٌصاعب 

 تحدٌده .
ٌمثل التعاون الامنً بٌن اجهزة الشرطة الجنائٌة من الوسائل الهاماة للحاد مان الجارائم المعلوماتٌاة ومان  -3

 رائم المعلوماتٌة على اهمٌة التعاون الامنً الدولً .خلال التحري والبحث تشدد الاجراءات فً الج
عدم التنسٌق بٌن الدول فً التحقٌقات الجنائٌة المتعلقة بالجرائم المعلوماتٌة ,سواء ماٌخص التحري  -4

والتحقٌق والمحاكمة , مماٌدل على حجر عثرة امام تحقٌق التعاون الدولً فً مكافحة الجرائم 
 المعلوماتٌة .   

 -التوصيات : -ثانياً :
نشر الوعً والقٌام بدورات تثقٌف اجتماعٌة ,وقانونٌة,واقتصادٌة,وتنموٌة للتعرٌف بالجرائم الناتشئة  -1

عبر الانترنت, ومكافحة كافة اشكال الجرائم التً تقع ضد المعلوماتٌة بكافة صورها )الاجهزة , البرامج 
ل,والجرائم ضد السمعة,وضد ,الشبكات ,والمعلومات,والبٌانات ,والاموال,ووسائل الاتصا

الاشخاص,وضد الانسانٌة , والموجهة ضد الامن القومً ( وعموما مكافحة جرائم المعلوماتٌة بكل 
 اشكالها .

ضرورة تكوٌن اساس تشرٌعً موحد وشامل لمفهوم الجرائم المعلوماتٌة لتحدٌد الافعال التً تشكل  -2
حسب القوانٌن الوطنٌة وتنفٌذ  –جرٌمة معلوماتٌة ,وتتخصص فً اتخاذ الاجراءات القانونٌة المناسبة 

كافة المشرعٌن بٌن التدابٌر الامنٌة الواقٌة للحفاظ من الخطر المرتبط بتقنٌة المعلومات, السعً لدى 
الدول على جمٌع المستوٌات لقٌام باصدار قانون الانترنت او قانون الجرائم المعلوماتٌة فً الدول كافة 

 ومنها العراق .
الوقوف على اشكالٌات القصور التشرٌعً بٌن الدول للحد  –لتفعٌل التعاون الدولً وفً التشرٌع العقابً  -3

ها ٌجب الانضمام الى المعادات الدولٌة لتكثٌف التعاون الدولً وتنسٌق من الجرائم المعلوماتٌة , من خلال
للجهود بٌن مختلف الدول , وادخل المعاهدات تلك فً حٌز التنفٌذ , والتغلب على اشكالٌة تنازع 
الاختصاص القضائً الدولً فً الحد من الجرائم المعلوماتٌة ,باعتبارها جرائم دولٌة اي عالمٌة تدخل 

 لاختصاص العالمً . من نطاق ا
تكاتف الجهود العربٌة بانشاء منظمة عربٌة متخصصة مهمتها التنسٌق فً مواجهة الجرائم المعلوماتٌة  -4

 وتبادل الخبرات مع الدول . 
حماٌة الحٌاة الخاصة للافراد من اعمال التطفل والتجسس , من خلال اضافة مواد قانونٌة اضافة لماورد  -5

 فً قانون العقوبات .   
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 المراجغ والمصادر
 أولاً: القـرآن الكـريم 

   -ثانياً: الكتب باللغة العـربية:
 -الكـتب القـانونية : -1 
د. أحمد فتحً سرور, المواجهة القانونٌة للإرهاب, مركز الأهرام للنشر والترجمة, الطبعة الثانٌة,  -1

2221 . 
المستشار القانونً أمٌر فرج ٌوسف ,جرائم تقنٌة المعلومات بدول الخلٌج العربً والجهود الدولٌة  -2

 . 2216,دار الكتب والدراسا ت العربٌة ,1والمحلٌة لمكافحة جرائم الانترنٌت ,ط
 .2215د. حسٌن فتحً الحامولً, التعاون الدولً الأمنً فً تنفٌذ الأحكام الجنائٌة, القاهرة,  -3
ٌل عبد الباقً الصغٌر , الجوانب الاجرائٌة للجرائم المتعلقة بالانترنت , كلٌة الحقوق عٌن د. جم -4

 . 2222شمس, دار النهضة العربٌة , سنة 
د. علاء الدٌن شحاتة, التعاون الدولً فً مجال مكافحة الجرٌمة, رؤٌة لإستراتٌجٌة وطنٌة للتعاون  -5

 .2222الدولً فً مجال مكافحة المخدرات, القاهرة, 
د. علاء الدٌن محمد أحمد شحاتة, الإستراتٌجٌة الوطنٌة للتعاون الدولً فً مجال مكافحة الجرٌمة,  -6

دراسة تطبٌقٌة مقارنة, لمكافحة المخدرات فً كل من جمهورٌة مصر العربٌة والولاٌات المتحدة 
 .1111الأمرٌكٌة, القاهرة, 

فً جرائم الكمبٌوتر والانترنت , دار الكتب  عبد الفتاا بٌومً حجازي , الدلٌل الجنائً والتزوٌر -1
 . 2225القانونٌة , مصر , 

د. عادل عب العال إبراهٌم خراشً, إشكالٌات التعاون الدولً فً مكافحة الجرائم المعلوماتٌة وسبل  -1
 . 2215التغلب علٌها, دار الجامعة الجدٌدة, 

ٌم المجرمٌن, جامعة العلوم التطبٌقٌة, د. علً حسن الطوالبة, التعاون الإجرائً الدولً فً مجال تسل -1
 البحرٌن, 

المنظمات  –الأمم المتحدة  –النظرٌة العامة  –. عبد الواحد محمد الفار, المنظمات الدولٌة د -12
 . 2221المنظمات الإقلٌمٌة, دار النهضة العربٌة, القاهرة,  –المتخصصة 

العلمً والمكافحة الأمنٌة, مطبعة رأس عزٌز علً عبد العزٌز جمعدار, الجرائم المنظمة بٌن التقدم  -11
 .2212الخٌمة الوطنٌة, الطبعة الأولى, 

 .2221د. كوركٌس ٌوسف داود, الجرٌمة المنظمة, دار العلمٌة الدولٌة,  -12
د. محمد الشناوي, إستراتٌجٌة مكافحة الاتجار بالبشر, المركز القومً للإصدارات القانونٌة, القاهرة,  -13

 .2214الطبعة الأولى, 
.منتصر سعٌد حمودة, المنظمة الدولٌة للشرطة الجنائٌة الإنتربول, دار الفكر الجامعً, الطبعة د  -14

 . 2213الثانٌة, 
العطار د.ماجد ," المسؤولٌة القانونٌة الناشئة عن فٌروس برامج الكمبٌوتر ووسائل حماٌتها ", دار  -15

 . 1111النهضة العربٌة ,القاهرة ,
مً ممدوا محمد الجنبٌهً ,جرائم الانترنٌت والحاسب الالً ووسائل المحامً منٌر الجنبٌهً والمحا -16

  . 2226مكافحتها ,بلا, دار الفكر الجامعً , الاسكندرٌة,
د. محمد حماد مرهج الهٌتً , جرائم الحاسوب ,ماهٌتها.موضوعها.اهم صورها .الصعوبات التً  -11

 دراسة تحلٌلٌة , كلٌة القانون جامعة الانبار . –تواجهها 
البشري , محمد امٌن , التحقٌق فً جرائم الحاسب الالً , دار الكتب القانونٌة , مصر , سنة د.  -11

2221  . 
 2224المحامً محمد امٌن احمد الشوابكة ,جرائم الحاسوب والانترنت )الجرٌمة المعلوماتٌة ( , سنة  -11

. 
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ماتً " ,دراسة مقارنة د.هلالً عبد الله  احمد ,"تفنتٌل نظم الحاسب الالً وضمانات المتهم المعلو -22
 .  1111,دار النهظة العربٌة , القاهرة , , 

دراسة  –أ. نبٌلة هبة هروال , الجوانب الاجرائٌة لجرائم الانترنت فً مرحلة جمع الاستدلالات  -21
 م .2221مقارنة,دار الفكر الجامعً,

 مشق  / كلٌة الحقوق .م.م وسام الدٌن محمد , التعاون الدولً فً مواجهة جرائم الانترنت , جامعة د  -22
 

  -البـحوث والمقالات : -3
  -البحوث : - أ

, 2211, سنة 24بحث محروس نصار غاٌب , الجرٌمة المعلوماتٌة ,  منشور فً مجلة التقنً , مجلد  -1
 22ص

أ/ ٌاسمٌنة بونعارة , الجرٌمة المعلوماتٌة . جامعة الامٌر عبد القادر للعلوم الاسلامٌة, الجزائر , سنة  -2
2216 . 

د. علً حسٌن الطوالبة , بحث التعاون القضائً الدولً فً مكافحة الجرائم الالكترونٌة , كلٌة الحقوق /   -3
 جامعة العلوم التطبٌقٌة . 

  -المقالات : -ب
أكرم عبد الرزاق المشهدانً, الأنتربول وملاحقة المطلوبٌن للعدالة )ضبابٌة الفهم لمهام الأنتربول (,  -1

 http://www.kitabat.com/ar, 2211تشرٌن الثانً  23تابات, مقال منشور فً جرٌدة ك
, وثٌقة رقم 2221-2222الامانة العامة للملكٌة الفكرٌة , تقرٌر صادر عنها نحو أداء البرنامج لفترة  -2

3 /37 /A   24/1/2222صادرة بجنٌف ,بتارٌخ . 

 الجـامعية : الرسـائل والأطـاريح -4.

 –سالم محمد سلٌمان الاوجلً , احكام المسؤولٌة الجنائٌة عن الجرائم الدولٌة فً التشرٌعات الوطنٌة  -1
 . 1111دراسة مقارنة , اطروحة دكتوراه , جامعة عٌن شمس , القاهرة , سنة 

 –الالكترونٌة الباحث عبد الله دغل العجمً , رسالة ماجستٌر "المشكلات العملٌة والقانونٌة للجرائم  -2
 .  2214دراسة مقارنة , مقدمة الى جامعة الشرق الاوسط ,

محمد كرٌم علً, مكافحة الجرٌمة المنظمة فً ظل المعاهدات الدولٌة, , رسالة ماجستٌر, كلٌة الحقوق  -3
 . 2216/جامعة المنصورة ,

الفكرٌة فً حماٌة الملكٌة  محمد ابراهٌم الصاٌغ , رسالة ماجستٌر بعنوان "دور المنظمة العالمٌة للملكٌة  -4
 . 2212الفكرٌة , مقدمة الى جامعة الجزائر / كلٌة الحقوق , سنة 

  -الاتـفاقيات الدوليـة والمـواثيق :-5
 1112وضعت دولة الامارات العربٌة المتحدة قانوناً للملكٌة الفكرٌة فً عام  -1
 2211اتفاقٌة بودابست  لعام  -2
 المتعلقة بجوانب التجارةاتفاقٌة تربس العالمٌة الاتفاقٌة  -3
 64/11قانون حماٌة الملكٌة الفكرٌة فً دولة الكوٌت رقم  -4

  -المـؤتمرات والـندوات العـلمية :-6
ٌنظر المطرودي , مفتاا بو بكر , الجرٌمة الالكترونٌة , ورقة مقدمة الى المؤتمر الثالث لرؤساء  -1

 .21, ص 2212ل , سنة اٌلو 25-23المحاكم العلٌا فً الدول العربٌة , السودان ,

 -قارير المنظـمات الدولـية :ـت  -7
 الخاص بحماٌة الفرد فً مواجهة التطور التقنً للمعلوماتٌة 1111نٌسان  1القرار   -1
 بشأن تبادل المعلومات القانونٌة المتصلة بحماٌة البٌانات . 1112( عام R 13/12القرار الصادر رقم ) -2
 بشأن تنظٌم البٌانات الطبٌة المعالجة الٌاً فً بنوك المعلومات  . 1111( عام 1/11Rالتوصٌة رقم )  -3

http://www.kitabat.com/ar


 التعاون الدولي للحد من الجريمة المعلوماتية
 م.م فادية حافظ جاسم                                                                     

 

   3122لسنة  4/العدد32المجلد                      333                                                                   

 

 والخاصة بحماٌة البٌانات الشخصٌة المستعملة للبحوث العلمٌة. 1113عام  R83/ 12والتوصٌة رقم  -4

  -المصـادر التـي تـم الحصـول عليها عن طريق المواقع الإلكترونية : -8

, الجهود الدولٌة فً مواجهة جرائم الانترنت , دراسة منشورة على شبكة  حسٌن بن سعٌد الغافري  -1
 http://www.eastlaws.comالانترنت من خلال الموقع 

2- http://www.policemc.gov.bh 
3- http://www.kitabat.com/ar 
4- http://www.eastlaws.com  .  
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