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 المستخمص : 

اجتماعيا كبيرا عمى المجتمع بمختمف فئاتو وبلا شك ان التكنولوجيا قد مازالت ظاىرة الجريمة تشكل تيديداً    
الاستخدام المتواصل نوعية الجريمة وتحولت غيرت الاساليب المستخدمة لمقيام بالجرائم الالكترونية، وتطورت مع 

من شكميا البسيط الى شكل اكثر تنظيما وتعيقدا فضلا عن الدقة والاعداد والترتيب لتتجاوز المشروع الفردي 
وتنطمق نحو المجاميع المنظمة، ان انفتاح المجتمعات عمى بعضيا البعض افرز انواعا متعددة من الجرائم التي 

لمؤسسات المجتمع الامنية وعميو كان لابد لنا من وضع بعض السيناريوىات لمحد من تنامي باتت تشكل تيديدا 
 الجرائم وتطورىا من خلال استخدام الفيس بوك ومجمل تطبيقات الميديا الاجتماعية

 .، وسائل التواصل الاجتماعيالمواطن  الجريمة الالكترونية ، امن :الكممات المفتاحية الكممات المفتاحية

Abstract: 

    The phenomenon of crime still poses a major social threat to society in its various 

categories, and there is no doubt that technology has changed the methods used to 

carry out electronic crimes. With continuous use, the quality of the crime developed 

and transformed from its simple form to a more organized and complex form, as well 

as accuracy, preparation and arrangement, to go beyond the individual project and 

رؤية استشرافية لموقع الفيس : سيىاريوهات للحد من الجريمة الالكتروهية في المؤسسات الامىية

 بوك
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move towards organized groups.The openness of societies to each other has resulted in 

multiple types of crimes that have become a threat to the security institutions of 

society. 

 Accordingly, we had to develop some scenarios to reduce the growth and development

of crimes through the use of Facebook and all social media applications. 

Keywords : reduce electronic crime, security institutions,  Facebook 

 
 مقدمة

تمثل التكنولوجيا السلاح الاقوى حاليا في عممية تطوير وتوفير الامكانات لمدول واجيزتيا الامنية عن طريق    
كون ليا اليد الطولى في تطوير قدرتيا ورفع كفائتيا في التصدي لمجريمة، الا انيا في ذات الوقت تمكنت ان ت

 تحديث الجريمة من حيث المضامين والاساليب المستخدمة وىذا ادى الى تكاثر الجرائم وقوتيا عمى ارض الواقع.

يعد الانترنيت مسرحا لمجريمة الالكترونية وتتشابو مع الجريمة التقميدية بوجود طرفان لممارستيا الاول لديو دوافع 
و الضحية، وكمما زاد تطور تكنولوجيا الانترنيت الحديثة كمما زاد تطور الجريمة لممارسة الجريمة والثاني ى

 1الالكترونية ويسمى القائمين بالجريمة الالكترونية ) الياكرز(.
 ألاطار المنيجي 
تفرض طبيعة مواقع التواصل الاجتماعي عمى المستخدمين نوعا من انواع السيطرة اثناء التعامل  مشكمة البحث:

معيا وفي عممية تمقييم لممعمومات المقدمة بحيث تسيطر عمى بناء التصورات والأفكار وتغيير التوجيات  لدييم، 
لمواجية الجرائم من قبل المؤسسات  وتتمخص مشكمة بحثنا في التساؤل الرئيسي التالي ) ىل ىناك طرق المقترحة

 الامنية عمى موقع الفيس بوك(.

  اىداف البحث:

                                           

   4100<(ص 4102عبد الحلٌم موسى ٌعقوب، الاعلام الجدٌد والجرٌمة الالكترونٌة، )عمان: الدار العالمٌة للنشر والتوزٌع،  
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ييدف ىذا البحث الى تأصيل ودراسة ظاىرة الجريمة من خلال صياغة وتحديث  الاطار المفاىيمي لمجريمة    
لجرائم وماىية آثار ىذا عمى ىذه الشبكات، وأىم التحديات الاجتماعية والسياسية والاقتصادية المسببة لانتشارىذه ا

الانتشار عمى الفرد بشكل خاص  والمجتمع بشكل عام،تحت مةظل مجتمع خال من الاىمية السياسية والاعلامية، 
اضافة الى التعرف عمى دور المؤسسات الامنية في مواجية ىذه الجرائم والحد من انتشارىا عمى موقع الفيس بوك 

 تحديدا.

  نوع البحث ومنيجو:
عمى تحقيق ىذه الاىداف مجتمعة استخدمت الباحثتان المنيج الوصفي واسموب السيناريوىات كواحد  حرصا   

من اساليب الدراسات المستقبمية الاستشرافية من اجل رسم خرائط عممية تطبيقية لمدور الذي تضطمع بو المؤسسات 
د من خطورتيا وانتشارىا والتعامل الآمن الامنية في مواجية الجرائم في ظل ظروف المجتمع العراقي المتغيرة، لمح

 معيا.
 الاطار النظري:

( بمعنى النظروالرؤى، كانت قد استخدمت في scena) ىوعبارةعن  كممة ايطالية اشتقت من كممة السيناريو: 
 القرن التاسع عشر في اوربا لتنتقل بعدىا الى باقي دول العالم، الا ان مجال استخداميا اقتصر عمى الفن لحين

، كما يعرف بأنو احد الاساليب لفن التخطيط الاستراتيجي والتي  (2)ظيور عموم المستقبل في القرن العشرين
تستخدم من قبل المنظمات لوضع الخطط  ذات المرونة الطويمة المدى، ويبدو كانو شكل من اشكال التطوير 

وبالامكان تعريف السيناريو بأنو وصف لوضع ، )3(لمطريقة التقميدية التي كانت تستخدميا الجيوش والمخابرات
مستقبمي ممكن او محتمل او مرغوب فيو مع شرح توضيحي لملامح المساراوالمسارات التي يمكن ان تؤدي الى 

 تشكيل الوضع المستقبمي .
مية، تعد دراسة المستقبل عن طريق السيناريو طريقة تشاركية من اجل التنمية وتحديد افاقيا المستقب  اىميتو :

بحيث نلاحظ ان السيناريوىات اداه ىامة من ادوات التوجيو لاتخاذ القرارات الاستراتيجية، واذا مااستخدمت طريقة 
. وىذا  الذي (4)السيناريوىات بجانب نقاط القوة المساعدة عمى اختيار الاستراتيجية المناسبة لتحقيق ىذا المشروع

                                           

  021.4(،ص 4112المؤسسات التعلٌمٌة،) القاهرة: عالم الكتب،محمد حافظ صبري، السٌد محمود البحٌري،تخطٌط  
3  Wikipedia, ”Scenario Planning.” Available at Wikipedia,4143.  
غودٌة مٌشال ،دورانس فٌلٌب،قٌس الهمامً ،الاستشراف الاستراتٌجً للمؤسسات والاقالٌم، ترجمة محمد سلٌم وقٌس   2

 43الوطنً للفنون والحرف.صالهمامً ، الكونسارفاتورا 



 

391 

 

 2023/  8/  29 -28الاداب وقائع المؤتمر الثاني والعشرين لكمية آداب المستنصرية       مجمة 

لمشاكل والنتائج التي تترتب عمى اختيار طريق محدد من طرق تطور دفع صناع القرار الى الانتباه الى طبيعة ا
 .(5)الاحداث من اجل تكييف القرارات السياسية  او احيانا  التراجع عنيا اذا اقتضت الحاجة

السيناريو واحدا من  الاعمال التوجييية او الارشادية التي تعمل عمى أرشاد صناع القرار التربويين لاتخاذ  يعتبر
القرارالامثل بحيث يتيح التوصل لمتصورات العممية لممستقبلات البديمة في صدد تطوير العمم، كما ويعد استخدام 
ىذه السيناريوىات احد الطرق السميمة  لمتخمص من النظرات القاصرة التي تعمل عمى تعميق الخلافات بين 

قائم عمى السيناريو يعزز قدرة المنظمة عمى . نمحظ  كذلك ان التخطيط ال(6)المجتمع الواحد رغم وحدة اليدف
    (7)الاعتراف بالسمبيات وامكانية التكييف مع التغيير، وتعزيز مستويات عالية من التعمم التنظيمي.

لايمكن تحديد عدد من السيناريوىات للالتزام بو اكاديميا، لكن يتراوح العدد مابين اثنان الى  انواع السيناريوىات:
ن لابد من تعدد ىذه السيناريوىات في اية دراسة مستقبمية جادة لعدة اسباب اىميا ىي الاحتمالات اربعة كما كا

اللامنتاىية التي تحيط بمستقبمنا وغياب اليقين بخصوص المستقبل ايضا والغموض فضلا عن صعوبات التعامل 
الاستطلاعي ويكون عبارة عن وصف  مع المستقبل وعميو تتقسم السيناريوىات تبعا لاستخداماتيا فيناك السيناريو

مستقبمي ممكن او محتمل الحدوث اي انيا تبدأ مع ماموجود من المعطيات والاتجاىات العامة الموجودة في 
محاولة  استطلاع ماستوؤل لو الاحداث من تطورات في المستقبل وذلك دون الالتزام المسبق بصورة او اىداف 

ىو السيناريو الاستيدافي ويكون الوضع المستقبمي ليذا السيناريو في  نياية  محددة نسعى لبموغيا. والامر الثاني
فترة الاستشراف ويكون وصف ىذا السيناريو مرغوبا فيو ويشتمل عمى مجموعة  كبيرة من الاىداف الموضوعة 

لباحث في ىذا والتي ينبغي تحقيقيا في المستقبل من اجل ان تتم ترجمتيا الى صورة مستقبمية متناسقة، و يعود ا
السيناريو الى الحاضر لاكتشاف المسار او المسارات الممكنة لتحقيق مجموع الاىداف المرجوة او الصورة 

 المستقبمية المبتغاة، وغالبا ماتكون السيناريوىات الاستطلاعية متفائمة او مرغوبا بيا.

                                           

ولٌد عبد الحً، مدخل الى تحلٌل الدراسات المستقبلٌة فً العلوم السٌاسٌة، )عمان : المركز العلمً للدراسات السٌاسٌة،    5

 .044(، ص4114
 .041(، ص 4114احمد شوقً، هندسة المستقبل، )مهرجان القراءة للجمٌع، القاهرة ، الهٌئة المصرٌة العامة للكتاب،   2
محمد جمال جارجً سعداوي،) نبا السٌنارٌو فً ضوء الدراسات المستقبلٌة، ماجستٌرغٌر منشورة، كلٌة الفنون التطبٌقٌة،   1

 .81(، ص 4102جامعة حلوان، 
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،اما (8)ي لايستحسن ويستيجن صاحبوالذنب وتعني الفعل الذ تعرف الجريمة لغة بأنياالجريمة الالكترونية: 
الجريمة الالكترونية ىي اي مخالفة ترتكب ضد افراد تو ضد مؤسسات يكون ىدفيا الاساءة لمسمعة او الاستيلاء 
عمى المعمومات وسرقتيا من اجل الايذاء وذلك يتم عن طريق وسائل الاتصال الحديثة كالانترنيت وغرف الدردشة 

 ( 9)او الموبايل او تقنية اخرى حديثة .او عن طريق جياز الحاسوب 

وتعرف الجرائم الالكترونية بأنيا تمك الجرائم التي تمارس باستخدام اجيزة الكمبيوتر الشخصية اوغيرىا وذلك من 
يكوناما جياز  اجل تحقيق اىداف محددة اجرامية كأستيداف فرد او افراد او مؤسسة او دولة بعينيا،  وان اليدف

  (13)فرد او جية او دولة. الكومبيوتر او
ىي ظواىر اجرامية تنبو المجتمع بحجم المخاطر والخسائر التي يمكن ان تنجم عنيا خاصة انيا جرائم         

ذكية تنشأ وتحدث في بيئة الكترونية او بمعنى ادق رقمية، يقوم بيا اشخاص مرتفعي الذكاء ويمتمكون لمعديد من 
بب خسائر لممجتمع ككل عمى المستويات الاقتصادرية والاجتماعية والثقافية ادوات المعرفة التقنية ، مما يس

وىي تمك الافعال الاجرامية الناتجة عن استخدام المعمومات والتقنية الحديثة المتمثمة في الكمبيوتر ( 11.)والامنية
    12).)  والمعالجة الآلية لمبيانات او بنقميا

الخارجة عمى القانون، اما الجرائم ىي المخالفات التي تمارس ضد الأفراد اذن الجريمة ىي السموكيات والأفعال  
يذاء سمعة الضحية أو أذى مادي او عقمي لمضحية  أو مجموعات من الأفراد بدافع الجريمة بقصد التعرض وا 
 مباشر او غير مباشر باستخدام شبكات الاتصالات مثل الإنترنت )مثل غرف الدردشة، والبريد الإلكتروني،
والموبايل(، وىذا مايمثل جوىر الجريمة الإلكترونية. فالأعمال ذات الصمة بالحاسوب لأغراض شخصية أو تحقيق 

                                           

   35.1(،ص4101محمد علً سكٌكر، الجرٌمة المعلوماتٌة وكٌفٌة التصدي لها،) القاهرة كدار الجمهورٌة للصحافة،  

الارهاب الالكترونً،) القاهرة : دار فكر وفن للطباعة -التجسس–ٌق، الاعلام الجدٌد والجرائم الالكترونٌة التسرٌبات حسنٌن شف  

   8 02(،ص4105والنشر، 
01 Syeda Marrium Nizami and Guifraz Naqvi, Electronic Crimes and Prevention,LGU International 

Journal for  Electronic crime Investigation- Issue1,2017.p:65 

  8(، ص2011منشورات زين الحقوقية،  :كمية الحقوق –جامعة الموصل ،)عمي عدنان الفيل ،  الاجرام الالكتروني   11

المركز  –سيدي بمعباس الجزائر، مجمة الدراسات الاعلامية ،)تيا ح(  سورية ديش، انواع الجرائم الالكترونية واجراءات مكاف 12
  237،  ص ( 2018العدد الاول ، يناير  –مقراطي العربي الدي
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مكاسب مالية أو ضرر، بما في ذلك أشكال الجرائم المتصمة باليوية، اما الأفعال المتعمقة بمحتويات الكمبيوتر 
 (13)جميعيا تقع ضمن معنى أوسع لمصطمح الجريمة الإلكترونية.

ووضعت الباحثتان تعريفا اجرائيالمجريمة الالكترونية بأنيا كل فعل يمارس بيدف الاساءةلممقابل من خلال الوسائل 
الالكترونية الحديثة سواء كان اختراق الجياز الالكتروني لمفرد او ابتزاز او تيديد او مايتم في تطبيق الفيس بوك 

 من تسقيط وسب وقذف وتشيير.

 وتنقسم الى جرائم مجتمعية وجرائم امنية تيدد امن الدولة وىيلالكترونية:انواع الجريمة ا
جريمة الاختراق: وتعني دخول الشخص لشبكة الانترنيت بدون ترخيص او سماح من الجية التي تمنح ىذه  .1

الصلاحيات وتعد بمثابة ممارسة الفعل عمدا عن طريق خرق التدابير الامنية من اجل الحصول عمى بيانات 
كومبيوتر ، وتستيدف عممية الاختراق لمخصوصيةومعنى الخصوصية ىي صيانة الحياة العائمية والشخصية ال

للانسان بعيدا عن الاظيار وارتبط مفيوم الخصوصية بحماية المعمومات لمفرد والحق في صيانة بياناتو 
  (14)الخاصة

 :15ومن اشكال انتياك الخصوصية ىي
 الالكترونيةللاشخاصاختراق الحسابات  . أ

 القرصنة والسطو عمى البيانات الشخصية. . ب
 التحرش والمضايقة عبر برامج المحادثة. . ت

جرائم صناعة الفيروسات : وىي وسيمة تستخدم لتدمير البيانات والمعمومات والبرامج اضافة الى تعطيل شبكة  .2
لحاق الضرر . والفايروس ىو عبارة عن برنامج مصمم للانتقال عبر الاج(16)الانترنيت يزة الالكترونية وا 

                                           

الجرائم الالكترونية المفيوم والاسباب، الممتقى العممي الجرائم المستحدثة في ظل المتغيرات والتحولات )( ذياب موسى البداينة،  13
 ، صفحة ب  (2014المممكة الاردنية الياشمية، كمية الشرطة ،  :عمان  )الاقميمية والدولية ، كمية العموم الاستراتيجية،

عبد المحسن بدوي محمد احمد، مشكلات الاعلام الجدٌد،)البحرٌن:ابحاث المؤتمرالدولً للاعلام الجدٌد تكنولوجٌا جدٌدة لعالم   

  82.02(، ص4118جدٌد،

الفرص والتحدٌات،)عمان: دار الاٌام  -الوظائف -الخصائص-ٌاسٌن قرنانً، امٌنة بكار، تطبٌقات الاعلام الجدٌد المفاهٌم 05 
  018-011(،ص4108للنشر والتوزٌع،

فضٌلة عاقلً، الجرٌمةالالكترونٌة واجراءات مواجهتهامن خلال التشرٌع الجزائري،)طرابلس:المؤتمر الدولً الرابع عشرحول  

  04202(ص4101الجرائم الالكترونٌة
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لمحتويات تمك الاجيزة والفايروس ينسخ نفسو بنفسو ويقوم بنقل نفسو الى الممفات او البرامج المخزنة عمى 
 .17الجياز

جريمة التزوير: اي تغيير الحقيقة من اجل الغش والخداع من خلال ادراج بيانات او اية معمومات او القيام  .3
نيت الخاصة او العامة، كعممية التلاعب بالبطاقات المصرفية الالكترونيةاغرض بحذفيا من مواقع الانتر 

 18سحب مبالغ كبيرة من البنوك عن طريق الانترنيت.
جريمة القرصنة: ىو عممية اختراق لجياز كومبيوتر شخصي لموصول الى بياناتو معموماتو الشخصية  .4

 19متعددة.والحاسة ويقوم بالتحكم بالجياز عن بعد باجيزة وادوات 
الابتزاز الالكتروني: ىو احد اساليب التيديد والترىيب للاشخاص من خلال نشر بياناتيم الخاصة مقابل دفع  .5

مبالغ مالية او استغلالو شخصيا لمقيام بافعال غير شرعية ويقع الافراد في ىذا الشرك عن طريق البريد 
 23الالكتروني او مواقع التواصل الاجتماعي.

 : 21لابتزازوىناك نوعان ل 
الابتزاز العاطفي: وىونوع من انواع الضغط العاطفي عمى الفرد ويستخدم لتحقيق سيطرة عاطفية ونفسية  . أ

 عمى الآخرين وىو اسموب دنيء في التعامل مع الافراد
الابتزاز المادي: وىو نوع من انواع الضغط لاغراض مادية عمى الفرد ويستخدم المبتز وسائل الاكراه  . ب

 والتيديد. 
جرائم المقامرة: وىو ممكية الافراد لمشاريع القمار والمقامرة عمى الانترنيت وادارتيا والعمل عمى ادارة مشاريع  .6

 .22القمار عبر مواقع التواصل الاجتماعي اضافة لترويج الكحول ومواد الادمان لمقصر

                                           

  https:// mawdoo.com                  .43/2/4143تم الدخول بتارٌخ  2/2/4140تعرٌف الفاٌروسات، نشر بتارٌخ  
01  

  01201( ص4101احمد رشادعلً الزوٌنً، مدى فاعلٌة الاعلام الجنائً،)دسوق:دار العلم والاٌمان، 

  1808( ، ص4102والتوزٌع،بشرى حسٌن الحمدانً، القرصنة الالكترونٌة اسلحة الحرب الحدٌثة، )عمان: دار اسامة للنشر  

  0241(ص4108بلال جناجرة، الانترنٌت والابتزاز الالكترونً،)القدس: جامعة القدس المفتوحة، 

علً عبد الله شدٌد الصٌاح، بحوث ندوة الابتزاز المفهوم والاسالٌب والعلاج،)الرٌاض: مركزباحثات لدراسة المرأة،  

  0140(ص4100

  4344(ص4101لكترونٌة،)القاهرة: العربً للنشر والتوزٌع،غادة نصار،الارهاب والجرٌمة الا 
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او سرية او مضممو عن جرائم التشيير: وىي عممية تشويو السمعة من خلال القيام بنشر معمومات مغموطة  .7
الضحية وتكون ابرزىا انشاء مواقع مزيفة للافراد عمى الشبكة العنكبوتية ويتم تغذيتيا بالمعمومات المطموب 

 .23نشرىا عن الفرد وارساليا لقوائم بريدية واعداد كبيرةمن المستخدمين من اجل تشويو سمعة الفرد المستيدف
ير مشروعة يكون الحاسب الآلي محلا او وسيمة لممارستيا وىنا يقوم جرائم السرقة الالكترونية: وىي افعال غ .8

 24الحاسب الآلي بدور الضحية او المستيدف بالسرقة او دور البيئة التي تتم فييا السرقة.
جرائم التيديد: ىو ترويع للافرادوبث الرعب في قمبو وتوعده بانزال شر معين يمحق بو او باحد افراد اسرتو او  .9

لالحاق الاذى النفسي والمعنوي بو، ويكون بشكل كتابي او ارسال مجموعة من الرسائل النصية شخص عزيز 
 .25من جياز كمبيوتر الكتروني او ىاتف واكراه الضحية عمى القيام بافعال غير مشروعة ويكون شفييا

 : الجرائم التي تيدد امن الدولة ومجتمعيا وىي .13
التخويف والتيديد ماديا ومعنويا باستخدام الوسائل الالكترونية حيث أ.الارىاب الالكتروني:ىو طريقة من طرق 

يتم تصميم الموقع الالكتروني عمى الشبكة العنكبوتية من اجل نشر وترويج الافكار والمبادى والتعميم للاعمال 
 .26الارىابية وكيفية الدخول لممواقع لنشر الفيروسات وصناعة المتفجرات واختراق البريد الالكتروني

ب. جرائم التجسس الالكتروني: وىي عممية الوصول لممعمومات السرية والحساسة لقطاعات الدولة والميادين 
العسكريةبحيث تتجاوز الشكل التقميدي بالحصول عمى المعمومات عن طريق استخدام القرصنة لمبينات 

 .27ترواتلافيا او تتم سرقة اختراع جديد مازالت معموماتو حبيسة اجيزة الكومبيو 
ج.جرائم نشر الشائعات: والشائعات تعبير يطمق عمى المعمومات والاخبار و الافكار التي تنتقل عبر المواقع 
الالكترونية وتتوجو طاقاتيا من اجل التاثير بالجميور وخاصة عمى انفعالاتو وافكاره وخيالو وبشكل قد يصل 

 .28الى تخيل امر غيرموجود بالحقيقة

                                           

محً الدٌن اسماعٌل محمد الدٌهً ، تأثٌر شبكات التواصل الاجتماعً الاعلامٌة على جمهور المتلقٌن،)القاهرة: مكتبة  

  42443(ص4105الوفاءالقانونٌة ،

  043.42، ص4108، 41، المجلد5الانسانٌة ، العدد انسام سمٌر طاهر، جرٌمة السرقة الالكترونٌة ، مجلة جامعة بابلللعلوم 

 ،33، المجلد 11ممدوح رشٌد العنزي، الحماٌة الجنائٌة للمجنً علٌه من الابتزاز، المجلة العربٌة للدراات الامنٌة، العدد 

  41145،ص4101

، مجلة ابحاث قانونٌةوسٌاسٌة، مونة مقلاتً،راضٌة مشري، الجرٌمة الالكترونٌة،دلالة المفهوم وفعالٌة المعالجة القانونٌة 

  43042.ص4140، 2، المجلد 0العدد

  44341(، ص4118،)القاهرة: شركة العاتك لصناعة الكتاب، 4ماهرعٌد شوٌش،شرح قانون العقوبات القسم الخاص،ط 

  0241(ص4141محمد طلعت عٌسى،الشائعات وكٌف نواجهها،)الجٌزة: وكالة الصحافة العربٌة ناشرون،  
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القذف ىو عممية التمفظ بالفاظ غير لائقة تعمل عمى تخديش الحياء ونسبيا لشخص د.جرائم السب والقذف:
 .29معين والسب ىو عبارة عن الفاظ تخدش الشرف ولايخرج عن ىذا الوصف مطمقا

ه. جريمة التنمر الالكتروني: ىو " استخدام تقنيات المعمومات والاتصالات لدعم سموك متعمد ومتكرر 
كثر والتي تيدف الى ايذاء اشخاص اخرين، وقد تم تعريف التنمر الالكتروني بأنو يتم وعدائي من قبل فرد او ا

 33عند اتخدام الانترنيت والجوالات لارسال ونشر ةنص او صور بقصد ايذاء او احراج شخص آخر"
 :تتميز الجريمة الالكترونية بعدد من الخصائص بـالآتي

 سم بالخفية والاستتار في أغمبيا لان الضحية لا يكمنو ملاحظتيا اختفاء الجريمة وسرعة تطور الممارسة، بحيث تت
رغم أنيا لربما قد تقع أثناء وجوده عمى شبكة الاتصالات، والجاني يكون متمتعا بقدرات فنية تمكنو من ارتكاب 

و اتلافيا، جريمتو بدقة، وكمثال عمى ذلك عند ارسال الفيروسات المدمرة او عند سرقة الاموال والبيانات الخاصة أ
وكذلك التجسس من اجل سرقة المكالمات وغيرىا من الجرائم، وقد تتم في ثانية أو جزء من الثانية في بعض 

 .31الجرائم
  تمارس في بيئة رقمية معموماتية يكون قواميا النظم المعموماتية الحاسوبية، وأجيزة ومعدات وتجييزات الحاسب

 .  32softwareومكوناتو البرمجيات  hardwareالالي، بمعنى تتم بواسطة المكونات المادية لمحاسوب 
 مكانات خاصة عممية معموماتية ، يستخد م في ارتكاب جريمتو الموارد المعرفية يقوم بيا مجرم ذو طبيعة خاصة وا 

 (33)والاساليب الاحترافية.

                                           

ى الشمري ، الجرائم الالكترونٌة ماهٌتهاخصائصها كٌفٌة التصدي لها قانونا،)عمان: الدار العلمٌة الدولٌة غانم مرتض 

  02148(،ص4102

حسٌن رمضان عاشور،البنٌة العاملٌة لمقٌاس التنمر الالكترونً كما تتركها الضحٌة لدى عٌنة من المراهقٌن، )القاهرة:   

   2131(ص 4102مؤسسة حنان دروٌش،

(، 4118مد عبٌد الكعبً ، الجرائم الناشئة عن الاستخدام غٌر المشروعلشبكة الانترنٌت،)القاهرة، دار التهضة العربٌة،مح 

  3130ص

  02134(ص4104جعفر حسن جاسم الطائر، جرائم تكنولوجٌا المعلومات رؤٌة جدٌدة للجرٌمة المعلوماتٌة،)عمان:دار البداٌة، 

، جامعة محمد  2021سنة  2، العدد 16( الجريمة الالكترونية واثرىا عمى الامن الاجتماعي ، مجمة دفاتر المخبر ، المجمد  33
  134-133بسكرة، ص -خضير
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  صعوبة الحصول عمى دليل مادي في مثل ىذه الجرائم، حيث تغمب الطبيعة الالكترونية عمى الدليل المتوفر
وصعوبة كشف الدليل تزداد بصورة خاصة متى ارتكبت ىذه الجريمة في مجال العمل من قبل العاممين ضد 

 .34التابعين ليا ،فبحكم الثقة يسيل عمييم اقتراف جرائميم دون أن يتركوا آثار تدل عمييمالمؤسسات 
  الجريمة الالكترونية تستمزم طرق خاصة مستحدثة للاثبات، قواميا التعميم والتدريب المتخصص المستمر لعموم

،وقاضي إلكتر وني ، فضلا عن الحاسب الالي ،لذا فإنيا تقتضي وجود رجل شرطة الكتروني ،ومحقق إلكتروني 
الخبير الالكتروني حتى يتم كشف الجريمة وتعقب الجناة فييا ومحاكمتيم ،وعميو فإن الاستعانة بالخبراء تصبح 

 .35حتمية لكشف وتحميل وتفسير لدليل الجنائي ،الذي يثبت لبراءة أو الادانة
 لشخص  –أو حتى ىاتف نقال –اسب الالي ىذه الجريمة لا يحدىا مكان ،فيي عالمية ،إذ يمكن عن طريق الح

 36في الصين مثال أن يرتكب جريمة تزوير أوسرقة معمومات أو نقود ضد شخص طبيعي أو معنوي، أو العكس.
  ذاتية الجريمة الالكترونية تبرز بوضوح في أسموب إرتكابيا وطريقتيا ،فإن كانت الجريمة التقميدية تتطمب نوعا من

يكون في صورة الخمع أو الكسر ،وتقميد المفاتيح كما ىو الحال في جريمة السرقة الاسموب العضمي الذي قد 
مع وجود مجرم يوظف خبراتو وقدراتو في التعامل  -الانترنيت–،وتحتاج كذلك الى وجود شبكة المعمومات الدولية 

رين ،كل ذلك دون مع الشبكة ،لمقيام بجرائم مختمفة كالتجسس أو اختراق خصوصيات الغير أو التغرير بالقاص
 .37الحاجة الى سفك الدماء

  الجريمة الالكترونية تتم عادة بتعاون أكثر من شخص عمى ارتكابيا إضراراً  بالمجني عميو ،وغالبا مايشترك في
إخراج الجريمة الى حيز الوجود شخص متخصص في تقنيات الحاسوب والانترنت يقوم بالجانب الفني من 

ر من المحيط أو من خارج المؤسسة المجني عمييا ،لتغطية عممية التلاعب المشروع الاجرامي ،وشخص أخ
  .38وتحويل المكاسب

                                           

  2232(ص4111مراد عبد الفتاح، شرح جرائم الكومبٌوتر والانترنٌت، )الاسكندرٌة: دار الكتب والوثائق المصرٌة، 

مكافحة الجرائم المستحدثةاكادٌمٌة علوم الشرطة كلٌة القانون وعلوم الشرطة،)الفجٌرة: مطبعة الفجٌرة اٌمن عبد الحفٌظ،  

  4335( ص4112الوطنٌة، 

 مدحت محمد عبد العزٌز، الجرائم المعلوماتٌة الواقعة على النظام تالمعلوماتً دراسة مقارنة،)القاهرة:دار النهضة العربٌة 

  32 33( ص4105

د البقمً، مكافحة الجرائم المعلوماتٌة وتطبٌقاتها فً دول مجلس التعاون لدول الخلٌج العربً )الامارات العربٌة ناصر بن محم 

  0431(، ص4111المتحدة:مركز الامارات للدراسات والبحوث الاستراتٌجٌة،

(، 4102قاهرة:دار النهضة العربٌة،هلالً عبد الاله احمد، جرائم الحاسب والانترنٌت بٌن التجرٌم الجنائً وآلٌات المواجهة،)ال 

  04831ص
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 تواجو الجريمة الالكترونية تحديات عدة منيا ::  تحديات الجريمة الالكترونية

  ظيور وتنامي الانشطة الاجرامية الالكترونية وعمم تركيبيا وتقنيات جديدة غير مسبوقة في مجال
 المعمومات والاتصالات. التكنولوجيا

  بعض النصوص القائمة تواجو بعض الانشطة الاجرامية التي ترتكب بطريقة الانترنيت فانو لا ينبغي ان
لا تكرر ان ىناك بخصوص تطبيقيا بعض الصعوبات منيا ما يتعمق بطبيعة الجريمة الالكترونية غير 

 لمستقرة في القانون الجنائي.مادي ومنيا ما يتعمق بيا حسب التعارض مع مباديء ىامة وا
  انقسام المال الى نوعين منفصمين وفقاً لطبيعة الجريمة فيو مال معموماتي ذو طبيعة مادية ويتمثل في

ادوات والات الحاسوب الالي لممعمومة اذ قد يترتب عن اختلاف ىذه الطبيعة القانونية لممال المعموماتي 
عميو في تطبيق النصوص الجنائية التقميدية لذلك يظير ىذا الخلاف اختلافاً كبيراً في النتائج المترتبة 

 39ويتبعيا عدم الاستقرار في الاحكام القضائية.

 :  40التشريع في القانون العراقي لمجرائم الالكترونية

  ( عمى ان يعاقب 433جريمة التيديد اذ تنص المادة )  1969لسنة  111عالج قانون العقوبات العراقي رقم
مدة لا تزيد عمى سبع سنوات او بالحبس كل من ىدد اخر بارتكاب جناية ضد نفسو او مالو او  بالسجن

ضد نفس او مال غيره او باسناد امور مخدشة بالشرف او افشائيا وكان ذلك مصحوباً بطمب او بتكميف 
 بامر او الامتناع عن فعل او مقصوداً بو ذلك. 

  التيديد في خطاب خال من اسم مرسمو او كان منسوباً صدوره الى ويعاقب بالعقوبة ذاتيا التيديد اذا كان
 جماعة سرية موجودة او مزعومة.

                                           

كلٌة القانون ،  جامعة دٌالى: احمد حاتم سرحان حسٌن، الجرٌمة الالكترونٌة والتغلب على تحدٌاتها،) جمهورٌة العراق   39

  19 ص.(4102والعلوم السٌاسٌة، ، رسالة غٌر منشورة ، 

 وزارة الداخلٌة، مدٌرٌة العلاقات والاعلام، سلسلة ثقافاتنا)بغداد:الحدٌث،مجموعة مؤلفٌن، الابتزاز الالكترونً جرٌمة العصر   

  21  51، صفحة (4108الامنٌة،الاصدار الثانً، سنة 
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  تنص عمى انو يعاقب بالحبس كل من ىدد اخر بارتكاب جناية ضد نفسو او مالو او ضد نفس  431المادة
 . 433ينة في المادة او مال غيره او باسناد امور خادشة لمشرف او الاعتبار او افشائيا بغير الحالات المب

  تنص كل من ىدد اخر بالقول او الفعل او الاشارة كتابة او شفاىا او بواسطة اخر في غير  432المادة
يعاقب بالحبس مدة لا تزيد عمى سنة واحدة او بغرامة لا تزيد  431و  433الحالات المبينة في المادتين 

 عمى مائة دينار.
 وماتية الى سوء استخدام شبكة الانترنيت لاغراض السب والقذف ولقد اشار مشروع قانون جرائم المعم

( التي تنص عمى انو ( يعاقب بالحبس مدة لا تقل عن سنة وبغرامة لا تقل  21والتشيير وذلك في المادة )
(خمسة ملايين دينار كل من اعتدى عمى اي من  5333333مميوني دينار ولا تزيد عن ) 2333333عن 

لدينية او الاخلاقية او الاسرية او الاجتماعية او حرمة الحياة الخاصة عن طريق شبكة المبادئ او القيم ا
 المعمومات او اجيزة الحاسوب باي شكل من الاشكال.

 ( سنتين وبغرامة لا  2( من المشروع عمش انو ثالثاً: يعاقب بالحبس مدة لا تزيد عمى ) 22نصت المادة )
( خمسة ملايين دينار او باحدى  5333333دينار ولا تزيد عمى )( ثالثة ملايين  3333333تقل عن )

ىاتين العقوبتين كل من استخدم اجيزة الحاسوب وشبكة المعمومات في نسبو لمغير عبارات او صوراً او 
  اصواتاً او اية وسيمة اخرى تنطوي عمى القذف والسب.

ىو عبارة عن شبكة اجتماعية يمكن الدخول الييا مجاناً عن طريق شركة )الفيس بوك( المحدودة  الفيس بوك:  
المسؤولية كممكية خاصة ليا، وىو أشير موقع الكتروني عمى شبكة الانترنت يساعد الاشخاص عمى الاتصال 

ويتبادلون رسائل خاصة  بالأخرين مجاناً اذ ينشأ المستخدمون ممفاً )بروفايل( يتضمن صور واىتمامات شخصية
وعلامة ويقومون بتكوين مجموعات من الاصدقاء لتبادل الافكار والآراء، ويتميز موقع الفيس بوك بالخصائص 

 :(41)والمميزات الأتية
 : تتيح للأصدقاء ارسال رسالة او كتابة عمى الحائط.Wallخاصية  -1
 ى الموقع.خاصية الصور: تمكن المستخدمين من تحميل الالبومات والصور ال -2

                                           

 
 .015ص (،4103دار فكر وفن للطباعة والنشر والتوزٌع، )القاهرة: الاعلام الجدٌد، سنٌن شفٌق،ح20
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 خاصية الحالة: تتيح امكانية ابلاغ اصدقائيم بإمكانيم وما يقومون بو من اعمال في الوقت الحالي. -3
 خاصية التعميقات: تمكن المستخدمين من جمب او ربط المدونات.  -4
 خاصية النكزة: تتيح ارسال النكزة الافتراضية لأثارة الانتباه بعضيم لبعض. -5

 (42)لناحية التقنية لمفيس بوك ىي:اذ ان ىناك عدة مميزات من ا
الممف الشخصي: فعندما تشترك بالموقع عميك ان تنشأ ممفاً شخصي يحتوي عمى معموماتك الشخصية  -1

وصورك والامور المفضمة لك، وكميا معمومات مفيدة من اجل سيولة التواصل مع الاخرين وكذلك يوفر 
 عتيا بالتحديد.   معمومات لمشركات والمؤسسات التي تريد ان تعمن لك سم

اضافة صديق: وبيا يستطيع المستخدم اضافة اي صديق او ان يبحث عن اي فرد موجود عمى شبكة  -2
 الفيس بوك بواسطة بريده الالكتروني. 

الصور: وىي الخاصية التي تمكن المستخدمين من تحميل الالبومات والصور من الاجيزة الشخصية الى  -3
 الموقع وعرضيا.

الحالة: التي تتيح لممستخدمين امكانية ابلاغ اصدقائيم وبإمكانيم وما يقومون بو من اعمال في الوقت  -4
 الحالي. 

 السوق: ىو المكان او الفسحة الافتراضية التي تتيح لممستخدمين نشر اعلانات مبوبة مجانية. -5

 أىمية مواقع التواصل الاجتماعي )الفيس بوك( في التصدي لمجريمة:

مع ظيور الوسائل الحديثة واىميا الانترنت أصبح بمقدرة المتمقي التفاعل والمشاركة النشطة وقدرتو في        
الحصول عمى المعمومات التي يمكن ان تشبع حاجاتو، فيما كان يستمم المتمقي المعمومات بدون ان يتفاعل معيا 

، وأصبحت لا تقارن بالوسائل التقميدية التي (43)وساعدت الوسائل الجديدة عمى سيولة الاستخدام واختصار الوقت 
 . (44)تفتقر لمتفاعمية في الاتصال مع الجميور 

                                           

 
 .35ص (،4103دار النقاش للنشر والتوزٌع، )عمان: ثورة الشبكات الاجتماعٌة، خالد ٌوسف المقدادي،24
 (،4102للنشر والتوزٌع،  أمجدعمان: دار )غالب كاظم جٌاد الدعمً، الاعلام الجدٌد اعتمادٌة متصاعدة ووسائل متجددة، 23

 .23ص
 .11ص(، 4102عمان: دار الٌازوري للنشر والتوزٌع، )علً عبد الفتاح كنعان، الاعلام الاجتماعً، 22
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ان مواقع التواصل الاجتماعي ىي شاممة لمواقع الشبكات والعالم الافتراضي، ومواقع الاخبار، والمنتديات،    
تقنيات التسويق عبر مواقع التواصل ومواقع الرأي والاعلانات، وعن طريق ىذه المواقع يمكن الاستفادة منيا في 

الاجتماعي ويكون التسويق اما منتجات او أفكار او خدمات، اذ يتم استخدام الوسائط المتعددة كالصوت والصورة 
. ومما زاد أىمية الفيس بوك في شبكة مواقع التواصل الاجتماعي ىو وجود تطبيقاتيا (45)المتحركة ومقاطع الفيديو 

وبالتالي تقوم بإشباع حاجات الفرد الأساسية باستثمار التطبيقات في اليواتف وخاصة انيا  عمى اليواتف الذكية
 . (46)تعرض الخدمات والمنتجات 

ان ىذه الشبكات تشاركية اذ يقوم الأعضاء بإنتاج المحتوى الالكتروني ونشره والتحكم فيو وترتيبو والتفاعل    
او سمع او خدمات عبر ىذه الشبكات. والاعلانات عبر الانترنت  معو، كذلك يتم الاعلان عما تقدمو من أفكار

تمتاز بالتفاعل مع الجميور ويمكن معرفة ردود أفعال المشاىد والاجابة عن الأسئمة واستقبال الطمبات وخدمة 
يور الرسائل المباشرة بتوجيو رسالة المؤسسة الى جميور معين ومحدد وبالتالي تستحوذ الرسالة عمى اىتمام الجم

 . (47)عندما يفتح الرسائل ويقرأىا 

 استخدامات الفيس بوك
 (48)بين الباحثون عدة مجالات لاستخدام موقع التواصل الاجتماعي الفيس بوك وىي:  
المجال الإعلامي فقد أصبحت العديد من وسائل الاعلام المختمفة تستخدم موقع الفيس بوك لنشر اخبارىا  -1

ن طريق انشاء صفحات ليا و تستخدمو أيضا مرجعاً لمعديد من الاخبار ومحتوياتيا الإعلامية الأخرى ع
والمعمومات عن الاحداث المختمفة إذ اصبح الموقع وسيمة لزيادة مساحة انتشار المادة الإعلامية المنقولة اليو 

صفحاتيا في من وسائل الاعلام التقميدية اذ تعيد ىذه الوسائل نشر موادىا المقروءة والمسموعة والمرئية عمى 

                                           

زواوي عمر حمزة، تأثٌر الإعلان الالكترونً على السلوك الاستهلاكً للفرد، أطروحة دكتوراه، جامعة الجزائر، العلوم  25

 .11، ص4103-4104التجارٌة، 
(، 4105حسناء الحسانً، الصورة الإعلامٌة وتأثٌرها على المجتمع، )الإسكندرٌة: دار حروف منشورة للنشر الالكترونً،  22

 .52ص
 .024(، ص4112السٌد سالم، الاتصالات التسوٌقٌة المتكاملة، )القاهرة: مجموعة النٌل العربٌة،  شٌماء 21

 .345ص   .(2014)الفجيرة: ىيئة الفجيرة لمثقافة والاعلام، ياس خضير البياتي، الاعلام الجديد الحرية والفوضى والثورات،  48
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، وكذلك قيام بعض كتاب المقالات والرأي نشر كتاباتيم عمى صفحاتيم الشخصية وحتى (49)موقع الفيس بوك 
القائمين عمى البرامج الاذاعية والتمفزيونية ، الى جانب ذلك شكل موقع الفيس بوك مجالا إعلاميا واسعا للأفراد 

د ان تحولت مواقع التواصل الاجتماعي الى مرجع أساس والجماعات والمؤسسات والشركات العامة والخاصة بع
لا يستيان بو لممعمومات والاخبار والوسائط المتعددة حتى باتت العديد من وسائل الاعلام المحمية والعالمية 
تأخذ من المعمومات الموجودة فيو او قيام العديد من تمك الوسائل بأفراد فقرة عن الاحداث التي تنتشر في مواقع 

تواصل الاجتماعي ومنيا الفيس بوك او تطمب من مستخدميو الادلاء بآرائيم حول حدث او قضية ما ، ال
وشكمت الاحداث المحمية والإقميمية والعالمية مجالا إعلاميا واسعا لدى مستخدمي الفيس بوك الذين شاركوا عن 

مفيوم المواطن الصحفي، ومن جية  طريق النشر والبث والتعميق والتحميل في توسيع الجانب الإعلامي وتأكيد
أخرى شكل الموقع لمعديد من الشخصيات المشيورة ونجوم المجتمعات من السياسيين والفنانين والرياضيين 
وغيرىم جانباً ميماً في تعريف معجبييم ومتابعييم باخر اخبارىم والاعمال التي يقومون بيا ونشاطاتيم المختمفة 

 ا لممعمومات عن ىذه الشخصيات.التي تعد في الوقت نفسو مرجع
الشركات والتسويق فقد باتت اغمب الشركات التجارية المختمفة تقوم وعن طريق صفحاتيا في الفيس بوك  -2

بترويج وتسويق منتجاتيا او خدماتيا عمى المستويات المحمية والإقميمية والعالمية وكذلك شراء وبيع المنتجات 
 لشركات الأخرى.والتواصل مع الزبائن ومثيمتيا من ا

الشخصيات الفنية والأدبية إذ ان ىذه الفئة أفادت من الفيس بوك في التواصل مع جميور واسع عريض من  -3
الميتمين والمثقفين والرواد في مجال الادب والفن وكذلك ترويج منتجاتيم الفنية ومشاركاتيم في ىذا المجال 

 واعلام الجميور باخر نشاطاتيم الفنية والأدبية.
حياة السياسية والحملات الانتخابية اذ استخدم موقع الفيس بوك من اجل الحياة السياسية وعرض برامج ال -4

 الأحزاب والتكتلات والتيارات السياسية وبرامجيم الانتخابية من اجل التأثير بالآخرين.
 النتائج 
التواصل الاجتماعي ووسائل أىمية التفاعل الاجتماعي كمرجع لممعمومات خاصة في الانترنت ومواقع اولا: 

الاعلام والاستجابة العقلانية للأفراد عن طريق الاتصال بينيم، اذ ان المجتمع العراقي لايتمتع بالاىمية السياسية 
 والاعلامية بسبب الممارسات الانسانية الخاطئة لمنظام السابق.

                                           

 .002(، ص4100)بٌروت: جداول للنشر والتوزٌع،  سعد بن محارب المحارب، الاعلام الجدٌد فً السعودٌة، 28
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ية في استخدام الانترنت وذلك لان عممية صد يحتاج العاممون في المؤسسات الامنية الى الميارات التكنولوج ثانيا:
الجرائم الالكترونية تقع في صميم عمميم، كما يجدر بيم الاستعانة بأقسام تكنولوجيا المعمومات لمتدرب عمى ىذه 

 الميارات والتشارك في الخبرات لأنيا جرائم افتراضية. 

المؤسسات الامنية عبر الانترنت وىذا امر غير  تعد صفحات الفيس بوك تقميدا حرفيا لممواقع الالكترونية ثالثا:
ميني لان مواقع التواصل الاجتماعي لا تنشر نفس الاخبار والتقارير التي تنشر عبر الانترنت، لكن ضرورة كتابة 
المحتوى المختصر والمفيد والمقنع بتعديل المعاني والصور والرموز التي تحيط بالإنسان ومن ثم اكسابيا معاني 

 جعميا أكثر إنسانية.جديدة ت

 التوصيات
اولا: اوصى البحث بتعيين متخصصين لإدارة مواقع الفيس بوك العراقي من أجل مراقبة الصفحات الرسمية 
والخاصة ومحاولة وضع خطط استراتيجية لممؤسسات الامنية من أجل إيقاف انتشار الجرائم في تطبيق الفيس بوك 

 بالعراق. 

مارسات الالكترونية كالشائعات والاحتيال والتجاوزات المفظية والابتزاز عمى الفيس بوك ثانيا:عدم إىمال تجريم الم
واخذىا بنظر الاعتبار من خلال اقتراح وتشريع قوانين تُجّرم مرتكبي الجرائم الالكترونية ومنح صلاحيات أكثر 

 لممؤسسات الامنية بالسيطرة عمى الميديا الاجتماعية العراقية .

قرار مادة التربية الرقمية لممدارس ثالثا: دعى ا لبحث الى تكثيف حملات التوعية في المؤسسات الأمنية وا 
 الابتدائية. 

رابعا: ضرورة التعرف عمى اساليب الوقوف بوجو الجرائم بفرض الرقابة عمى شبكة الانترنت، والتأكيد عمى اىمية 
 ي لمجرائم  والتحذير من انتشارىا. توظيف المواقع الالكترونية ومواقع التواصل الاجتماعي لمتصد

خامسا: التعرف عمى أساليب الوقوف بوجو الجرائم عن طريق رفع وعي افراد المجتمع لان انخفاض الوعي يشكل 
 اىم المعوقات التي تواجو الاعلام الأمني، وبث الوعي الأمني لدى المواطن والقضاء عمى التضميل الإعلامي.

ماعي كمرجع لممعمومات خاصة في الانترنت ومواقع التواصل الاجتماعي ووسائل سادسا: أىمية التفاعل الاجت
 الاعلام، والاستجابة العقلانية للأفراد عن طريق الاتصال بينيم.
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 سابعا: حث وتشجيع مستخدمي الانترنيت لمحاولة وقف انتشار الممارسات الخاطئة من خلال الجرائم المضادة.

المستمرة التي تعمل عمى توضيح الجرائم وكيفية الحد منيا، ونشر ىذه الندوات عبر  ثامنا: إقامة الندوات الأمنية
 مواقع التواصل الاجتماعي.

تاسعا: العمل عمى انتاج البرامج الأمنية المرئية والمسموعة التي تنشر تفاصيل الجرائم وتوضح كيفية القضاء 
 .عمييا ومواجيتيا والعمل عمى صدىا وايقافيا بنشر الحقائق

 الهوامش والمراجع

 .(2014عبد الحميم موسى يعقوب، الاعلام الجديد والجريمة الالكترونية، )عمان: الدار العالمية لمنشر والتوزيع،  .0
 (. 2006محمد حافظ صبري، السيد محمود البحيري،تخطيط المؤسسات التعميمية،) القاىرة: عالم الكتب، .4
 .2002القراءة لمجميع، القاىرة ، الييئة المصرية العامة لمكتاب، احمد شوقي ، ىندسة المستقبل ،ميرجان  .3
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