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 التنظين القاًوًي للوسوؤلية الدولية عي الجرائن السيبراًية
 عصام علي حسين .د .م

 هينالأ جاهعة - كلية القاًوى
 

اهيت: لكلماث االإفخاحيتا  االإسؤوليت الدوليت..الألياث الدوليت.الجسائم السيبر
 

 االإلخص:

ض  ش الهىاهحن، حػضٍ  ٌؽمل جىىٍ
ً
 وؼاملا

ً
 مخٍاملا

ً
 دولُا

ً
بن مىاحهت الجشاثم العُبراهُت جخىلب حهذا

ل ومػهذ، قةن  و وىٍ الخػاون، والاظدثماس في بىاء الهذساث الخهىُت والهاهىهُت، ومؼ بن الىشٍ

جمُؼ الأوشاف ـُاؾت خلىُ ناهىهُت معخذامت ظدعهم في خماًت الأمً الذولي ولمان الػذالت ل

بهى جدهُو الخىاصن بحن خماًت الخفىـُت والعُادة الىوىُت مً  االإخمشسة مً هزه الجشاثم، وٍ

ض الأمً العُبراوي الػالمي مً حهت ؤخشي، هى الخدذي الأيبر الزي ًجب ؤن ًىاحهه  حهت، وحػضٍ

 المجخمؼ الذولي بدٌمت ودنت.

 :االإلدمت

 في الخٌىىلىحُ
ً
 هاثلا

ً
ا واظخخذام الؤهترهذ، ما ؤدي بلى ظهىس الجشاثم العُبراهُت ؼهذ الػالم جىىسا

إًخذ الخدذًاث الباسصة التي جىاحه الذوُ والمجخمػاث، قلم حػذ هزه الجشاثم جهخفش غلى الأقشاد 

 للؤمً الذولي والعُادة الىوىُت، مثل الهجماث غلى 
ً
ؤو االإاظعاث، بل ؤـبدذ حؽٍل تهذًذا

غ الؤلٌترووي، وإنّ الخػاون الذولي في مٍاقدت الجشاثم العُبراهُت البيُت الخدخُت للذوُ ؤو الخجع

 في ظل الخىىس االإدعاسع للخٌىىلىحُا والاهدؽاس الىاظؼ لؽبٌت الؤهترهذ، ٌؽمل 
ً
ا  خُىٍ

ً
ٌػذ ؤمشا

هزا الخػاون الػذًذ مً الالتزاماث التي جممً جيعُو الجهىد وجبادُ االإػلىماث بحن الذوُ 

 ُبراهُت.الإٍاقدت التهذًذاث الع

 في ظُام العُاظت الخاسحُت، 
ً
ا  قىسٍ

ً
ؤـبدذ الهجماث العُبراهُت ؤداة حذًذة جخىلب اهخماما

ت والاظخخباساث العُبراهُت،  ش الهذساث الػعٌشٍ ؼ مؼ هزا الخدىُ جىىٍ قُخىلب الخٌُُل العشَ

دذد ؤمانها الآن بؽ ًُ ٍل متزاًذ لزلَ نامذ الهىي الٌبري بخػذًل اظتراجُجُاتها العُبراهُت خُث 

ظهش الخاحت االإلخت للخٌُل مؼ هزا الخدذي ؤنّ الأمان الهىمي لِغ 
ُ
في الكماء العُبراوي، لزلَ ج

 ًخم جدذًذه 
ً
ت والانخفادًت والذبلىماظُت، ولًٌ ؤًما  قهي غلى االإىاحهاث الػعٌشٍ

ً
ناثما
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ىذسج الػذًذ مً الخإزحراث العُاظُت والاظترا جُجُت جدذ بؽٍل يبحر في الكماء العُبراوي، وٍ

هزا الؤواس مما ًكشك الخاحت بلى اظتراجُجُاث ظُاظُت مدذدة لكهم الكماء العُبراوي يمجاُ 

 حذًذ مً الأمان والعُاظت. 

ىظم االإعاولُت غً الجشاثم العُبراهُت  ًُ ؤمام هزه الخدذًاث، بشصث الخاحت بلى بواس ناهىوي دولي 

 الإػالجتها، ومؼ ؤن الهاهىن الذولي ٌػ
ً

مؼ ظبلا الج االإعاولُت غً الأقػاُ ؾحر االإؽشوغت بحن وٍ

ش ؤخٍام ونىاغذ جدىاظب مؼ هزا  ، قةن الىبُػت الخاـت للجشاثم العُبراهُت حعخذعي جىىٍ الذوُ

 المجاُ الجذًذ.

 أهميت البحث

 جٌمً ؤهمُت هزه الذساظت مً ؤحل: 

والتي حعخلضم البدث في العبل التي ًجب اجباغها للخفذي لخلَ الجشاثم الػابشة للخذود  .1

 جدذًذ ماهُتها وخفاثفها ووبُػتها وخفاثق مشجٌبحها ويُكُت معاءلتهم.

 وجدذًذ الألُاث التي نامذ بها الذوُ مً   .2
ً
جبُان مكهىم الهجماث العُبراهُت وجٌُُكها ناهىهُا

 ؤحل الخفذي لها وواالإبادساث في ظبُل مٍاقدتها.

 مشكلت البحث

 لأي مجخمؼ بعبب المخاوش الىاججت غجها، بن الجشاثم العُبراهُت االإعخدذزت ج
ً
 دولُا

ً
مثل جدذًا

قالتهذًذاث لم حػذ حػخمذ غلى نىة العلاح قهي، بل ظهشث وظاثل بحشامُت خذًثت حػخمذ غلى 

 وهىا جٌمً الؤؼٍالُت الشثِعُت الخالُت:، الخهىُاث الجذًذة وغابشة للخذود

ائم ما مدى كفاًت الأطس اللاهوهيت الدوليت الحاليت الإعا لجت االإسؤوليت الدوليت عً الجس

اهيت؟ وكيف ًمكً جطويس اللاهون الدولي ليواكب الخحدًاث التي جفسضها هره  السيبر

ائم؟  الجس

 وجخكشع غً الؤؼٍالُت الشثِعُت الأظئلت الكشغُت الخالُت:

 ما هي الىبُػت الهاهىهُت؟ وماهي الخفاثق التي جمحز الجشاثم العُبراهُت؟ .1

ض مٍاقدت الجشاثم العُبراهُت؟ما هي آلُاث الخػ .2  اون الذولي التي ًمًٌ اغخمادها لخػضٍ

 فسضيت البحث 

غلى الشؾم مً ؾُاب بواس ناهىوي دولي مىخذ وؼامل للخػامل مؼ الجشاثم العُبراهُت، قةن 

الهاهىن الذولي ًىقش ؤدواث ناهىهُت حضثُت ًمًٌ البىاء غلحها لخدمُل الذوُ والجماغاث الكاغلت 
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ش آلُاث ناهىهُت دولُت قػالت لخدذًذ االإعاولُت معاولُت ا لجشاثم العُبراهُت، مما ٌعخذعي جىىٍ

 ومػالجت الخدذًاث االإتزاًذة التي جكشلها هزه الجشاثم غلى الأمً والعلم الذولُحن.

 هدف البحث

 لهذ نمىا بهزه الذساظت مً ؤحل مػشقت الأهذاف الخالُت:

العُبراهُت مً خلاُ دساظت يُكُت جىبُو الهاهىن جىلُذ االإعاولُت الذولُت غً الجشاثم  .1

 الذولي الخالي غلى الجشاثم العُبراهُت، وجدذًذ الجهاث االإعاولت غً اسجٍابها.

و مشاحػت الاجكانُاث واالإػاهذاث الذولُت التي  .2 جدلُل الأوش الهاهىهُت الذولُت ورلَ غً وشٍ

 .جدىاوُ الجشاثم العُبراهُت ؤو التي ًمًٌ جىبُهها غلحها

 مىهج البحث

لخدهُو ؤهذاف الذساظت والؤحابت غً الؤؼٍالُت االإىشوخت، جم اجباع االإىهج الىـكي الخدلُلي مً 

ل الجشاثم العُبراهُت ووبُػتها، وجدلُل الأوش الهاهىهُت الذولُت راث الفلت، ودساظت  خلاُ وـ

 الىفىؿ الهاهىهُت مثل اجكانُت بىدابعذ ومبادت الهاهىن الذولي الػام.

 ت البحثخط

 ظىف ًخم جهعُم هزه الذساظت بلى مبدثحن، ظيبدث في االإبدث الأوُ مكهىم الجشاثم العُبراهُت.

 وهبدث في االإبدث الثاوي الآلُاث الذولُت الإٍاقدت الجشاثم العُبراهُت.

 ومً زم خاجمت جخممً ؤهم الاظخيخاحاث والخىـُاث.

اهيت:الأول  االإبحث  مفهوم الجسائم السيبر

شجٌب باظخخذام الأهظمت الخاظىبُت حؽحر الجشاث
ُ
م العُبراهُت بلى الأوؽىت ؾحر الهاهىهُت التي ج

ؤو الؽبٍاث الؤلٌتروهُت ًىظُلت ؤو يهذف، وحؽمل هزه الجشاثم مجمىغت واظػت مً الأقػاُ، 

مثل اخترام الأهظمت، وظشنت البُاهاث، والاخخُاُ الؤلٌترووي، ووؽش البرمجُاث الماسة، 

 واهتهاى الخفىـُت.  والخجعغ الشنمي،

ؼ واغخماد الأقشاد   في ظل الخىىس الخٌىىلىجي العشَ
ً
 متزاًذا

ً
 غاالإُا

ً
ػخبر الجشاثم العُبراهُت جدذًا

ُ
ح

واالإاظعاث غلى الكماء الشنمي في مخخلل حىاهب الخُاة. وجخىلب مٍاقدت هزه الجشاثم حػاوهًا 

ػاث ـاسمت وجهىُاث مخهذمت لخماًت البيُت الخ ا وحؽشَ ًُ  دخُت الشنمُت ولمان ؤمً االإػلىماث. دول

بىاءً على ذلك سوف هلوم بخلسيم االإبحث إلى مطلبين، سوف هخحدر في االإطلب الأول عً 

اهيت، أما في االإطلب الثاوي سوف هخحدر عً الطبيعت اللاهوهيت  ائم السيبر حعسيف الجس

اهيت.  للجسائم السيبر



8188 
 

   1015/اذار/ 12: العدد التصنيف الورقي
 qamIueq cimeInemci mimeIacA iqarI– una    (3)الجزء-(1)العدد-(6)المجلد

 

 

اهيت :االإطلب الأول  ائم السيبر   حعسيف الجس

كاث التي جىاولذ مفىلح الهجماث العُبراهُت غلى لىء الاحتهاداث الكههُت،  حػذدث الخػشٍ

واالإماسظاث الػملُت الذولُت، قالهجماث العُبراهُت مفىلح ٌعخخذم مً نبل قئاث غذًذة مً 

اًلإؼاسة بلى وظاثل الهخاُ وؤظالُبه، جلَ التي جخإلل مً  الىاط، للئؼاسة بلى ؤؼُاء مخخلكت 

جشي في غملُاث 
ُ
في الكماء الؤلٌترووي والتي ًمًٌ ؤن جشجهي بلى معخىي الجزاع االإعلح، ؤو ج

ظُانه، لمً االإػني االإهفىد في الهاهىن الذولي، قىزيش بػن ؤنىاُ قههاء الهاهىن الذولي مً 

كاتهم وجىححهاتهم هدى الهجماث العُبراهُت غلى ما ًلي:  حػشٍ

ذ ًهىم غلى الدعلل بلى مىانؼ الٌتروهُت ؾحر مشخق قػشقه البػن بهىلهم: "هجىم غبر الأهتره

بالذخىُ بلحها، بهذف حػىُل ؤو بجلاف البُاهاث االإخىقشة قحها ؤو الاظخدىار غلحها، وهي غباسة غً 

 ".(1)ظلعلت هجماث الٌتروهُت جهىم بها دولت لذ ؤخشي 

ى هظم االإػلىماث ومجهم مً غشقه بإهه: "مجمىغت مً الؤحشاءاث التي جخخزها الذولت للهجىم غل

االإػادًت بهذف الخإزحر والؤلشاس بها، وفي الىنذ هكعه للذقاع غً هظم االإػلىماث الخاـت بالذولت 

، ومجهم مً ناُ: "مجمىغت مً الػملُاث الهاثمت غلى الخشب العُبراهُت والخذاع (2)االإهاحمت"

ت وغملُاجه الأمى  غً اظتهذاف ؼبٌت جىاـل الػذو الػعٌشٍ
ً
 .(3)ُت الؤلٌتروهُت "الىكس ي، قملا

مت العُبراهُت، جمحزها غً الجشاثم الخهلُذًت،  مجمىغت مً االإمحزاث والخفاثق جخمحز بها للجشٍ

كها الذنُو، مما ًمٌىىا مً الخػشف غلى الظشوف التي ؤدث بلى ظهىسها  وجدذد ما هُخها ووـ

مًٌ ملاخظت ما ًمحز  ها مً خفاثق، مً وؤؼٍاُ التي جظهش غلُها والخعاثش الىاججت غىها، وٍ

 خلاُ الىهاه الآجُت:  

: خصائص الجسائم السيبراهيت على الصعيد الوطني:
ً
 أولا

شها هدُجت الخىىس  بن مً ظماث الجشاثم العُبراهُت ؤنها بخذي الجشاثم االإعخدذزت، والتي جم جىىٍ

الخٌىىلىجي الخاـل، وحؿحّر ؤهماه الخُاة ووظاثل الػِؾ، قهي ولُذة الخىىس الزي ؼهذجه 

الخُاة االإػاـشة، خُث اظخخذم مشجٌبى هزه الجشاثم الخهىُاث الؤلٌتروهُت الخذًثت، في 

الأمش م االإشجٌبت مً ؤحل الهشوب مً االإلاخهت الهماثُت، الخدمحر والخىكُز وإخكاء ؤدلت الجشاث

 .(4) الزي ًدكض غلى اسجٍابها

بن جضاًذ اظخخذام الاهترهذ، والهكضاث الىىغُت في مجاُ الخٌىىلىحُا الشنمُت، حػلذ 

اًقُت لاظدُػاب الأغماُ ؾحر الهاهىهُت  ػاث الجىاثُت الخهلُذًت غلي االإعخىي الىوني ؾحر  الدؽشَ

ؼ للخهىُاث الخذًثت، حػل مً الجشاثم التي الىاججت  غً الأوؽىت العُبراهُت، قالخهذم العشَ
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مت ولا  عي الخهلُذي، المخٍىم باالإبذؤ الجضاجي االإػشوف"لا حشٍ جشجٌب بىاظىخها خاسج الؤواس الدؽشَ

غهىبت بلا بىق" الأمش الزي حػل الػهاب غلى الجشاثم العُبراهُت خاسج الأهظمت الجضاثُت 

 .(5)الخهلُذًت الىوىُت

مت العُبراهُت، راث نُمت مادًت غالُت باليعبت للجشاثم  واللاقذ للىظش ؤن الآزاس االإشجبت غلى الجشٍ

لاث االإالُت، الأمش الزي  الػادًت الخهلُذًت، وخاـت جلَ التي جخػلو باظخهذاف البىىى والخدىٍ

خإزش به وعبت يبحرة مً المجخمؼ االإعخهذف  .(6)ًلهي بظلاله وٍ

 لخىىسجها جخىلب هزه الجشاثم اظتراجُجُاث خاـت الإٍاقدخها، مً خبرة وؤدواث وبال
ً
خالي  هظشا

وؤحهضة لخىكُز الهاهىن، ووعي مً نبل االإىاوً لمخاوشها وؼػىسه بىاحب الخبُلُـ غىها في خاُ 

، ويزلَ مً الفػب نُاط ؤو خفش الجشاثم وجهذًش حجم الخعاثش الىاججت (7)مػشقخه بةخذاها

لأظباب مخخلكت، مىها غذم وحىد حهاث سظمُت لخىزُو الؽٍاوي وإـذاس الؤخفاءاث غىها 

الشظمُت، وؾُاب حهاث جدهُو مخخففت لٌؽل هزا الىىع مً الجشاثم، بالإلاقت بلى ـػىبت 

يً  مت، ويزلَ ؤدواث الخدهُو وحػهب االإخهمحن، وؤظالُب مشانبت مخىىسة جدا جدبؼ ؤزش هزه الجشٍ

 . (8)ي جشجٌب بها هزه الأوؽىتالىظاثل الخذًثت الت

:  خصائص الجسائم السيبراهيت على الصعيد الدولي:
ً
 زاهيا

ججاوصث الجشاثم العُبراهُت هدُجت جىىس واهدؽاس ؼبٌت الؤهترهذ والاجفاُ غبر الأنماس الفىاغُت  

مت غبر الؽبٌت، وؤـبذ الػالم  ًله الخذود الجؿشاقُت للذولت الىاخذة، مما ؤجاح اهدؽاس الجشٍ

مت داخلُت ًىق غلُها في  ظاخت لها، قإخزث جخمحز بٍىهها مً الجشاثم الػابشة للخذود ؤي حشٍ

و الاجكانُاث   را وابؼ دولي، جخػاون الذوُ في مىاحهخها غً وشٍ
ً
الهاهىن الذاخلي جخممً غىفشا

 للىظام الذولي، ومبذؤ الػاالإُت في الكهه الجىاجي الخذ
ً
ًث ًخىلب الذولُت، غلى اغخباسها جهذًذا

م في ًل دولت، غلى اغخباس ؤن هزه الجشاثم  ها هفىؿ الخجشٍ جىخُذ الهىاغذ الهاهىهُت التي جدخىٍ

مت في بنلُم، وجدذر  ، قهذ ًخم اسجٍاب الجشٍ االإعخدذزت جمش بػذة ؤنالُم جابػت لػذة دوُ

ؿ هدُجىها في بنلُم، ونذ جٍىن الطخُت مً بنلُم زالث، مما ًترجب غلُه خمىغها للاخخفا

  .(9)الػالمي ولشوسة حػاون الذوُ غلى مٍاقدخها بهىاغذ ناهىهُت دولُت

 ، وعخيخج مما جهذم بن الجشاثم العُبراهُت حشاثم غابشة للخذود، جيخهَ العُادة الؤنلُمُت للذوُ

غلى اغخباس ؤهها في ؤؾلب الأخُان، جشجٌب في بلذ، وجٍىن آزاسها في بلذ آخش، ورلَ مً نبل 

ؤشخاؿ لا ًيخمىن لٌلا البلذًً، خُث حػذد حيعُاث الجىاة في مثل هزا الىىع مً الجشاثم، 

يزلَ حػذد ؤمايً اسجٍابها ًثحر معإلت الهاهىن واحب الخىبُو غلُها، وظبل وإحشاءاث و 
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ملاخهخها، وؤخهُت الهماء المخخق بالىظش قُها، الأمش الزي ًفػب ملاخهت ومدايمت مشجٌبي 

 هزه الجشاثم.

: خصائص الجسيمت السيبراهيت االإخعللت بالجاهب الخلني:
ً
 زالثا

مت العُ براهُت ونىغها في بِئت سنمُت، وهزه االإحزة جترجب غلُها الٌثحر مً مً ؤهم محزاث الجشٍ

الفػىباث غلى معخىي حمؼ الألت والؤزباث والخدهُو، قهذ اغخادث الأحهضة الأمىُت الخهلُذًت، 

غلى الأدلت االإادًت االإلمىظت، وبالخالي ًفػب غلُها البدث غً ؤدلت بشمجُت الٌتروهُت، وههلها مً 

لى الػالم االإادي، واغخماد الخدهُو غلى ؤظاط بشمجُاث وؤوؽىت الٌتروهُت، البِئت الشنمُت ب

مت  مت الخهلُذًت، لزلَ حعمى حشٍ مت العُبراهُت، غلى غٌغ الجشٍ وبالخالي لا ؤدلت مادًت في الجشٍ

هاغمت، خُث لا غىل ولا اظخخذام للهىة قُها، بل جخم بىشم قىُت بشمجُت مػهذة، دون ؤي 

 .(10)لجشاثم الخهلُذًتمجهىد غملي، بػٌغ ا

هلاخظ هىا ؤهه ًدؽشه في المجشم العُبراوي ؤن ًخمحز بهذساث ومهاساث غالُت، قهى ٌػخمذ غلى 

اًثه ومهاسجه الخٌىىلىحُت ومىايبت ؤخذر الخهىُاث الشنمُت وحػلمها واجهاهها، لٍي ٌعخخذمها  ر

لاقها ؤو حؿُحرها، خعب ما في غملُاث اخترام الؽبٍاث والهىاغذ الشنُمت والاظخكادة مىها ؤو اج

 ما جٍىن ؤهذاف المجشمحن العُبراهُحن 
ً
ًخذم مفلخخه، والهذف الزي ٌػمل مً ؤحله، وؾالبا

مادًت، بذاقؼ يعب االإاُ، ؤو ؤهذاف شخفُت، مثل اهخهام مىظل مً الؽشيت ؤو االإاظعت التي 

ت  بخدشٍن مً اًن ٌػمل بها، واظخؿىذ غً خذماجه، ؤو نذ جٍىن ؤهذاف  غهاثذًت ؤو ظُاظُ

 .(11)حهاث سظمُت ؤو ؾحر سظمُت

ػت في الخىكُز، ًىكزها الجاوي بؽٍل مباؼش ؤو مً  مت العُبراهُت بإهها ظشَ يما جخفل الجشٍ

 دون غلم الطخُت، 
ً
خلاُ البرامج الشنمُت، بالإلاقت بلى الفػىبت في ايدؽاقها، خُث جخم ؾالبا

مت العُ  يما ًفػب بزباجها، وبالخالي ماهُت الجشٍ
ً
مت الخهلُذًت اخخلاقا براهُت جخخلل غً في الجشٍ

، خُث ًفػب الػثىس غلى دلُل مادي وإن ايدؽل قٍُىن في الأؾلب بمدن الفذقت، 
ً
ا حزسٍ

مت قالخجعغ العُبراوي، بيسخ االإلكاث وظشنخها مً  قمً االإمًٌ  غلى ظبُل االإثاُ خذور حشٍ

اًث التي جه  . (12) ؼ ضخُت لهماالخاظىب، ومً الىادس ايدؽاقها مً نبل الؽش

 غً ؤن الذلُل ؾحر االإشجي غهبت يبحرة ؤمام يؽل الجشاثم العُبراهُت، وظهىلت مدى  هزا 
ً
قملا

الذلُل في صمً نفحر ٌػذ مً الفػىباث التي حػترك غملُت الؤزباث في مجاُ بزباث هزه 

اث الخدهُو، الجشاثم، لأهه ٌعهل مدى ؤدلت الؤداهت وجذمحرها في خالت جكخِؾ الؽبٍاث ؤو غملُ

 .(13)ورلَ في ونذ مخىاهي الفؿش
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ظهش ًل ًىم  ؼ وججذدها، وٍ مت العُبراهُت هي جىىسها العشَ يما حػخبر مً ؤهم ظماث الجشٍ

هت حذًذة وإظلىب حذًذ لاسجٍابها، لم جًٌ مإلىقت مً نبل، ًشحؼ رلَ بلى الخىىس الهاثل  وشٍ

مت جخىىس غلى  هدى ٌعجض غً مخابػخه الٌثحر مً الزي حؽهذه جهىُاث هزه الجشاثم، قالجشٍ

 .(14)المخخفحن في هزا المجاُ

يما ؤهها مً الجشاثم ظهلت الاسجٍاب، قىاالإا جىاقشث لذي الكاغل الىظاثل الخٌىىلىحُت لاسجٍاب 

مت، الأمش الزي ًبحن بىحىد خاـُت  مت والخهىُاث اللاصمت، وؤـبذ مً العهل اسجٍاب الجشٍ الجشٍ

اثم ججزب المجشمحن، قعهىلت جدهُو االإىكػت واالإٌعب االإادي الػالي ؤخشي بلا وهي ًىن هزه الجش 

ت  .(15)وؾُاب الىفىؿ الػهابُت لأؾلب الجشاثم ًجػل مىها حشاثم مؿشٍ

وجذخل الهجماث العُبراهُت في بواس الخشب الؿحر مخٍاقئت ورلَ ًىن الىشف الزي ًخمخؼ بهىة 

بادس باظخخذامها هى الىشف الأنىي، بؿن ال ت هجىمُت وٍ ىظش غً حجم نذساجه الػعٌشٍ

 في 
ً
 ؤظاظُا

ً
ت دوسا الخهلُذًت، ولا جخىلب لخىكُزها ظىي ونذ صمني مدذود، وجلػب االإهاساث البؽشٍ

 مً غملُاث االإػلىماث االإعخخذمت في 
ً
شها، يما ٌػذ اظخخذام الأوؽىت العُبراهُت حضءا جىىٍ

اث ومشاخل الفشاع المخخلكت غلى الجاهب الخٌخٍُي ؤو الا  خم رلَ بىشم غذة معخىٍ ظتراجُيي وٍ

ػت الخىىس   . (16) ومخىىغت وظشَ

اًن ٌػذ مً نبُل الخُاُ الػلمي في االإاض ي ؤـبذ خهُهت في الىنذ  وعخيخج مما جهذم بن ما 

الخالش، قالجشاثم جهؼ في بِئت سنمُت، والأدلت التي جخلكها، جخخلل غً الأدلت التي جتريها الجشاثم 

مًٌ اسجٍابها بعشغت هدُجت للخهىُاث االإعخخذمت، يما ؤهها الخهلُذًت، قهي بلا آزاس م شثُت، وٍ

 بباقي الجشاثم، 
ً
ويما جخمحز غملُاث ؤو ؤوؽىت الكماء حشاثم مخىىسة بخىىس بُئخها نُاظا

العُبراوي بهلت جٍالُكها وظهىلت بخكائها والهذسة غلى الخإزحر غلى ؤهذاف بلٌتروهُت سنمُت، مثل 

ت ت، خُث ًمًٌ  البيُت الخدخُت الخُىٍ واالإاظعاث الانخفادًت واالإالُت والعُاظُت والػعٌشٍ

ـىؼ جشظاهت ظُبراهُت وججهحز االإػذاث الؤلٌتروهُت اللاصمت لها، بهذس جٍلكت دبابت خشبُت واخذة، 

مًٌ بهجاص الهجىم في صمً نُاس ي، دون   وٍ
ً
بالإلاقت بلى ؤن مفذسها ًمًٌ ؤن ًبهى مجهىلا

هت التي جمّ قحها الهجىممػشقت الدجم الكػلي للخعا  .ثش، ولا ًمًٌ مػشقت الىشٍ

اهيت:االإطلب الثاوي  الطبيعت اللاهوهيت للجسائم السيبر

الهجماث في الهاهىن الذولي بإنها ؤغماُ الػىل لذ الخفم ظىاء جم الهُام بها غلى ظبُل  وسدث

ىُ   غً االإىىهت التي جىكز قحها جلَ الأغماُ، وهزا ما هق غلُه البروجىً
ً
الهجىم ؤو الذقاع وبػُذا

يؽاه . وغلى وقو ما جهذم قةن التريحز غلى آزاس ال(17)1977الؤلافي الأوُ لاجكانُاث حىُل لػام 
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ل الهجىم مخدهو قُه غلى ظبُل االإثاُ غىذما جخػشك  العُبراوي وحعامخه ظببحن بن وـ

الخىاظِب ؤو الؽبٍاث في دولت ما للهجىم العُبراوي، قهذ ًادي رلَ بلى خشمان االإذهُحن مً 

 الاخخُاحاث الأظاظُت يمُاه الؽشب والشغاًت الىبُت والٌهشباء.

مًٌ ؤن جخذخل اليؽاواث العُبراه اًالإعدؽكُاث ؤو حػىُل وٍ ُت في حػىُل خذماث بههار الأسواح 

ت وؤهظمت الخدٌم في الىاثشاث، وحشاء ًل  ت مثل العذود واالإكاغلاث الىىوٍ البيُت الخدخُت الخُىٍ

هزا نذ ًخمشس مئاث الآلاف مً العٍان قمثل هزه اليؽاواث وغلى وقو حعامتها وآزاسها ظىاء 

ل )الهجىم(االإباؼشة مجها ؤو ؾحر االإباؼشة،   ؤي ًىىبو غلحها وـ
ً
 ظُبراهُا

ً
 . (18) حػذ هجىما

 ما ًخم اللجىء بلحها لخىكُز هجماث معلخت جهلُذًت مً خلاُ حػىُل 
ً
ومً هاخُت ؤخشي يثحرا

اجفالاث الخفم لدعهُل وخماًت خشيت العلاح الجىي لخىكُز ؾاسجه وإلخام المشس بالػذو، ؤو 

 ت لذي الػذو لُخم نفكها وجذمحرها.ًخم اظخخذامها لخدذًذ االإىانؼ الخعاظ

اهيت وسيلت لللخال: : الهجماث السيبر
ً
اًهذ الهجماث العُبراهُت بزاتها جدعلل بلى ؤهظمت  أولا برا 

ت للعُىشة غلحها وجذمحرها، قهىا حػذ  بلٌتروهُت مػذة للخماًت ؤو جىظُم ظحر غمل ميؽأث خُىٍ

 تهاحم به الػذو
ً
 .(19) وظُلت للهخاُ ؤي ظلاخا

هت الخػامل مؼ الهجماث والجشاثم ومً  ؤهم الؤؼٍالُاث التي جىاحه المجخمؼ الذولي في وشٍ

العُبراهُت هي ما ًخػلو بالجذُ خىُ بمٍاهُت غذ الأوؽىت العُبراهُت يعلاح وإمٍاهُت خمىغها 

ل الهجماث  لهُىد الاجكانُاث االإػىُت بالخذ مً الدعلح، بر رهب بػن الخبراء بػذم صخت وـ

" لأنها جكخهذ بلى الىانت الخشيُت، وبالخالي غذم خمىغها للخىظُماث  العُبراهُت
ً
بإنها "ظلاخا

، وهزا مخالل للىانؼ بر لا ٌؽتره في الأظلخت اخخىائها (20) الذولُت االإخػلهت باظخخذام الأظلخت

غلى الىانت الخشيُت وخحر مثاُ غلى رلَ الأظلخت الٌُمُاثُت ؤو البُىلىحُت، قدهُهت العلاح 

عخػمل لؿشك الذقاع ؤو الهجىم ؤو هي ف ، وَ
ً
 ؤو مادًا

ً
 حعذًا

ً
ي ًل ما ًمًٌ ؤن ًدذر لشسا

 .(21) التهذًذ

ونذ ؤؼاسث اللجىت الذولُت للفلُب الأخمش غىذ خذًثها غً الأظلخت العُبراهُت ؤنّ جهُُم 

، خُث ؤهه ٌعاغذها في لمان جىاقو  اًقت الذوُ مؽشوغُت الأظلخت الجذًذة ًفب في مفلخت 

ىُ  36نىاتها االإعلخت مؼ الالتزاماث الذولُت، وبالإلاقت لزلَ جلضم االإادة  ظلىى مً البروجىً

ًل دولت مً الذوُ الأوشاف الخدهو مً امخثاُ ؤي ؤظلخت حذًذة  1977الؤلافي الأوُ لػام 

، وهزه ههىت ؤخشي اظخدمشها (22)جهىم جيؽشها ؤو جذسط معإلت وؽشها لهىاغذ الهاهىن الذولي

 جالحن " غلى هدى مكُذ.دلُل " 
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اهيت أسلوب لللخال: : الهجماث السيبر
ً
برا ؤظهمذ الهجماث العُبراهُت في جىحُه الػملُاث  زاهيا

اًلىاثشاث بذون وُاس  ت الخهلُذًت، قخػذ ؤظلىب للهخاُ،  ت وظهلذ غمل الهىة الػعٌشٍ الػعٌشٍ

Drawn ت مىخخبت، ومً زم جذمحرها للئخ لاُ في ـكىف الهىة التي جىحه لخدُذ ؤهذاف غعٌشٍ

ت االإػادًت، ؤو اظخخذام الهجىم العُبراوي لإًهاف غملُاث الاجفاُ في االإىاساث  الػعٌشٍ

ت واالإذهُت  .(23)الػعٌشٍ

و  قكي هزه الخالاث، لم ٌعخخذم الهجىم العُبراوي لخدهُو الهذف بىكعه بل لخمهُذ الىشٍ

ت غلى ا ت لخدهُو محزة ؤو ؤقملُت غعٌشٍ هت ؤمام الهىاث الػعٌشٍ لػذو، قلزلَ ًمًٌ غذها وشٍ

ت  . (24)نخالُت وؤظلىب نخاُ وإدساحها لمً الخخىُىاث والخٌخٍُاث الػعٌشٍ

ا، خُث لجإ ظلاح الجى  2007ومً الأمثلت غلى رلَ ما نامذ به بظشاثُل غام  لذ ظىسٍ

 جمًٌ بمىحبها مً اخترام مىظىماث الاجفاُ 
ً
الؤظشاثُلي بلى اظخخذام جٌىىلىحُا مخهذمت حذا

ت، الإىؼ ايدؽاف واثشاتها، قظهشث العماء ـاقُت في و  ؤحهضة الشاداس الخابػت للهىاث العىسٍ

اًهذ جدلو واثشاث بظشاثُلُت في المجاُ الجىي العىسي  ت في الىنذ الزي  الشاداساث العىسٍ

 لإوؽاء مشيض 
ً
اًهذ بىاء غلى الاظخىلاغاث الؤظشاثُلُت مؽشوغا وجهىم بخكجحر وجذمحر ؤهذاف، 

ت ؾحر مذهُت خعب ما ادغذ بظشاثُل بزلَراث وؽا  .(25) واث هىوٍ

 آخش غلى رلَ هى ما نامذ به سوظُا غام 
ً
لذ حىسحُا خُث نام مخترنىن مدترقىن  2008ومثالا

مً سوظُا بةغادة جىحُه الاجفالاث بؽبٌت الؤهترهِذ مً حىسحُا بلى ؤحهضة خىادم في سوظُا مما 

 مؼ جلَ الهجماث نامذ سوظُا بؽً هجماث  ؤدي بلى صغضغت وؽاه الخٍىمت في حىسحُا
ً
وجضامىا

ت غلى حىسحُا  .(26) غعٌشٍ

 مً بُان الخػشٍل الكههي خىُ 
ً
ؤما مىنل الكهه الذولي مً للخشوب العُبراهُت، قهىا لابذ ؤولا

الخشب قهذ غشقذ الخشب بإنها خالت مً الفشاع الػىُل الزي ًهىم بحن حماغخحن ظُاظِخحن 

و حِؾ مىظم ٌععى لخدهُو ظُاظت ووىُت مػُىت ومً خلاُ ما ظبو ًمًٌ  معخهلخحن غً وشٍ

اغخباس الخشب بإنها خالت وبُػُت جيؽإ هدُجت وحىد جىانن في االإفالح بحن الأقشاد والمجخمػاث 

مًٌ جمُحز الخشب يمكهىم والخشب   لا ًخجضؤ مً هزه الىبُػت، وٍ
ً
، والؤوعان حضءا والذوُ

ها خالت ناهىهُت قالخشب لا جخممً قهي اهدؽاس ؤغماُ يػملُت، قالخشب يمكهىم نذ ًفل بإن

ترجب غلى هزا االإكهىم لشوسة التزام ؤوشاقها باخترام الهىاغذ التي  الػىل االإعلح بحن ؤوشاقها وٍ

 .(27)خذدها الهاهىن الذولي
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خىُ جدذًذ الىـل الهاهىوي للهجىم بالكحروظاث  (28)لهذ اخخلل الكهه والهماء الذولي

ه غذوان جىىبو غلُه 
ّ
ل هزا الهجىم بإه االإػلىماجُت غلى ؼبٍاث الاجفاُ، قهىاى سؤي وـ

خفاثق الكػل الػذواوي، واججاه آخش سؤي غٌغ رلَ قالػذوان ومذي اهىبانه غلى الخشب 

 العُبراهُت.

ٌُُل الهاهىوي للهجماث العُبراهُت في ظل ومما ظبو هشي ؤن هىاى ـػىباث يبحرة جىاحه الخ 

نىاغذ الهاهىن الذولي يٍل، خاـت وؤهه في ظل الخىىس الخٌىىلىجي والخهني الزي ؤدي بلى اهدؽاس 

اًن بمكشدها ؤم بالاسجباه بإظلخت ؤخشي.  اظخخذام الأظلخت العُبراهُت ظىاء ؤ

اهيت:االإبحث الثاوي  الآلياث الدوليت الإكافحت الجسائم السيبر

ػذ الجشاثم العُبراهُت مً الخدذًاث الٌبري التي جىاحه الػالم في الػفش الشنمي، خُث جخىلب 
ُ
ح

ػاث الذولُت   وآلُاث قػّالت للخفذي لها، جدىىع هزه الآلُاث بحن الدؽشَ
ً
 دولُا

ً
مىاحهتها حػاوها

ض الخػاون بحن ا لذوُ لخبادُ االإىخّذة، مثل اجكانُت بىدابعذ الإٍاقدت الجشاثم العُبراهُت، وحػضٍ

 االإػلىماث والخبراث. 

بُت لشقؼ  ش بشامج جذسٍ ػت للخىادر العُبراهُت وجىىٍ يما حؽمل الجهىد بوؽاء قشم اظخجابت ظشَ

يكاءة الػاملحن في هزا المجاُ، بالإلاقت بلى رلَ جلػب االإىظماث الذولُت، مثل الؤهتربىُ ومىظمت 

 في جيعُو الجهىد وح
ً
ا  مدىسٍ

ً
ض الالتزام باالإػاًحر الذولُت، مً االإهم ؤن الأمم االإخدذة، دوسا ػضٍ

حعخمش الذوُ في جدذًث اظتراجُجُاتها الإىايبت جىىس التهذًذاث العُبراهُت ولمان خماًت البيُت 

بىاء على ذلك سوف هلوم بخلسيم االإبحث إلى مطلبين، سوف الخدخُت الشنمُت الػاالإُت. 

ائم ا اهيت، أما في االإطلب الثاوي سوف هخحدر في االإطلب الأول عً سبل مواجهت الجس لسيبر

اهيت. ائم السيبر  هخحدر عً االإبادزاث الدوليت في سبيل مكافحت الجس

 سبل مواجهت الجسائم السيبراهيت:االإطلب الأول 

 مجها 
ً
ماصالذ الهجماث العُبراهُت في الآوهت الأخحرة ظلاح قخاى اظخخذمخه نىي مخخلكت ظػُا

الزي ٌػخمذ غلى قٌشة الهجىم الخٌىىلىجي الاقتراض ي ؤلحى  لخدهُو ؾاًاث مدذدة، هزا العلاح

ت وخفىـُت البُاهاث، قهذ مغ بإمً الػذًذ مً الذوُ  الُىم ؤيثر خىىسة يهذد ؤمً وظشٍ

ىت الٌتروهُت خىحرة جمّ الكطح  وؤظشاسها خُث حػشلذ الػذًذ مً الذوُ بلى اختراناث ونشـ

اًن غلُه خلالها غلى ؤهم البُاهاث والخفىـُاث التي تهذ د ؤمجها، قالأمش ؤـبذ ؤيثر ـػىبت مما 

ظابهًا بر ؤضخذ يثحر مً االإىظىماث و االإاظعاث في خىش قهي مػشلت للاخترام مً نبل هزه 
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الجهاث الخىحرة التي حععى بلى قطح ؤظشاس وخفىـُاث يبري مً ؼإنها الؤواخت بمىظىمت 

 مػُىت ؤو ختى دولت، وهزا ما ظىدىاوله مً خلاُ الخالي:

 
ً
اوي-أولا  :مواجهت الؤزهاب السيبر

ػت  هىاى جدذًاث الإعاعي مىاحهت الؤسهاب العُبراوي، ًخػلو يثحر مجها بالخىىساث العشَ

واالإخلاخهت في مجاُ الخهىُت الالٌتروهُت، وجىىس بشامج الخخكي وغضُ جهىُاث الخدبؼ، وجهذم بشامج 

الؤسهاب وقو الاحشاءاث العُاظُت  حؿُحر االإىانؼ، لزا ًمًٌ جشجِب ظُبل مىاحهت هزا الىمي مً

 :(29) والخذابحر الخىظُمُت الآجُت

اهيت-1 حن المخلي والذولي جدذد جىحهاتها في السياساث السيبر : بن ظُاظت الذولت غلى االإعخىٍ

بذو ؤن بػن الذوُ الٌبري الىاؼىت في الكماء الؤلٌترووي مثل الفحن الكماء العُبراوي ، وٍ

 غلى ظُادة الذولت 
ً
وسوظُا لذيها جدكظاث جخػلو بهزا الكماء، بر سؤث في الػىالإت العُبراهُت حػذًا

الهىمُت، ولا ًمًٌ لأي دولت في ظلها ؤن حعُىش غلى االإممىن االإخذاوُ بحن مىاوىحها غبر ؼبٌت 

لزلَ ؤنامذ ًل مجهما الخىاحض اللاصمت، وؤوؽإث ؼبٍاتها الهىمُت الخاـت لمً بواس الؤهترهذ، 

ؼبٌت الؤهترهذ الػاالإُت، وبدعب لىابىها الخاـت، وهجخذ يلا الذولخحن في جدهُو رلَ، 

 غً جبني مػظم الذوُ الٌبري الزباب الؤلٌترووي.
ً
 قملا

اكف-2 ًمثل غىفش الىنذ دوسًا  الحسجت: جبادل الخعاون االإواجهت الكوازر والأشماث واالإو

ا في االإىانل الخشحت، ومً الأمىس الخاظمت في مىاحهت الأمش الزي ًدخاج بلى جٌثُل  ًُ ؤظاظ

الجهىد الخاـت والخبراث والؤمٍاهُاث بؽٍل ًفػب جدهُهه بلا بخظاقش الجهىد الذولُت، وهزا 

لذولُت، ظُما وإنّ ؤحهضة الػذالت الخػاون الأمني ًمثل ؤهم الفىس الإٍاقدت الجشاثم العُبراهُت ا

، وإهما هىاى جكاوث قُما بُجها، قبػن  ت في حمُؼ الذوُ الجضاثُت لِعذ بىكغ االإعخىي والجاهضٍ

 
ً
 وقىُا

ً
ػُا  لها دوس يبحر في مىاحهت مثل هزه الجشاثم حؽشَ

ً
 وجٌىىلىحُا

ً
الذوُ االإخهذمت جهىُا

اًن لابذ مً الخػ ُ وبػمهم الآخش جكخهذ لزلَ، ومً هىا   .(30)اون بحن الذو

وػخهذ بن ؤهمُت الخػاون الذولي للخذ مً مخاوش الهجماث العُبراهُت باغخباسها ؤخذ الأخىاس 

، لزلَ بنّ الخػاون بحن حمُؼ الذوُ في حمُؼ المجالاث ًهلل  الخالُت واالإعخهبلُت غلى ؤمً الذوُ

ب ٌػى ادة الخػاون في مجاُ الخذسٍ ادة مً وعبت خىىسة هزه الهجماث، لأن صٍ ي هخاثج بًجابُت لضٍ

 الثهت والىعي لشحاُ الؽشوت والػذالت الجضاثُت.

ػاث الهاهىهُت التي جشاعي الجىاهب االإىلىغُت الجواهب الخىظيميت والدشسيعيت-3 : بن الدؽشَ

ػاث  ، بر ًجب ؤن جىظم الدؽشَ والؽٍلُت مهمت في مىاحهت الؤسهاب الؤلٌترووي غلى ـػُذ الذوُ
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مي بةوؽاء ماظعاث مخخففت بمىحب نىاهحن خاـت، وجدذًذ وبُػت الػمل في المجاُ الشن

م والػهىباث،  الجشاثم والػهىباث االإلاثمت والشادغت لها، وؼمىُ حمُؼ الجىاهب االإخػلهت بالخجشٍ

اًلمبي والخدهُو والخىنُل وما ؼاًلها  .(31) والؤحشاءاث الؽٍلُت 

للذولت جدذد جىحهها في هزا المجاُ،  : الؤظتراجُجُت العُبراهُتالؤستراجيجياث السيبراهيت-4

وحؽمل ًل العُاظاث والجىاهب الأخشي راث الفلت، مثل االإاظعاث المخىلت بدىظُم اليؽاواث 

ػاث للخىىس الخاـل في هزا المجاُ، والاهخمام بخىغُت  الشنمُت ولبىها، ومىايبت الدؽشَ

 االإعخخذمحن بالمخاوش المخخملت.

: حؽمل الاجكانُاث الثىاثُت بحن الذوُ الجىاهب ون الدوليالاجفاكياث الؤكليميت والخعا-5

الهاهىهُت اللاصمت للخػاون في مجاُ الخدهُو في خىادر الكماء الؤلٌترووي، ؤما الخدالكاث 

، ؤو مؼ الهىاع الخاؿ، قهي مهمت في غملُاث الخدبؼ والخدهُو في  العُبراهُت بحن الذوُ

م الؤحشامُت االإخبػت، وؤهم الأخخام الشنمُت والبفماث الخىادر، وجبادُ االإػلىماث غً ؤبشص الىش 

الؤلٌتروهُت الخاـت بالخىظُماث الؤسهابُت، وؤخذر البرمجُاث والأظلخت العُبراهُت االإعخخذمت، 

عهل  ت الجهت التي جىكز الهجماث الؤسهابُت العُبراهُت، وَ ما ٌعاغذ غلى جدذًذ هىٍ

 .(32)اظتهذاقها

: قالأمً االإػلىماحي هى حضء خُىي مً الأمً وماجيت والاهترهذإوشاء المجلس اللومي للمعل-6

الهىمي، وان االإعاولُت ًجب ؤن ًخػاون قحها ًل مً الجهاث الخهىُت والأمىُت والهماثُت، غلى ؤن 

ػاث الخاـت باالإػلىماجُت والاهترهذ وإغذاد  ًٍىن مً لمً اخخفاـاجه انتراح الهىاغذ والدؽشَ

ش بخفاثُت ومخابػت ما  في هزا المجاُ جهاسٍ
ً
 .(33) جم غاالإُا

اهيت-7   :الخدابير الأمىيت والاسخخبازيت السيبر

تهذف بلى خماًت الأهظمت والبيُت الخدخُت الشنمُت مً التهذًذاث والهجماث العُبراهُت. حؽمل 

اًلىناًت، وايدؽاف التهذًذاث، واليسخ الاخخُاوي للبُاهاث، ؤما  الخذابحر الأمىُت الشثِعُت 

ذ واالإشانبت وحمؼ االإػلىماث الاظخخباسجُت وجدلُل البُاهاث. الخذابحر  الاظخخباسجُت قدؽمل الشـ

لم ًخكو بػن الخبراء في جدالل الذوُ الػظمى مؼ الذوُ الىامُت في ًل الخكاـُل، ؤي لا ًيبغي 

مًٌ ؤن  ، ولٌجها حػمل للخػاون الجضجي، وٍ ؤن جكخذ الذوُ الػظمى مجالها الشنمي لهزه الذوُ

اًث الػاملت والباسصة في مجاُ الأمً العُبراوي، ولا ظُما الىوى اًقت مؼ الؽش ُت جخدالل الذوُ 

اًث  اًث، ؤما الؽش مجها غلى ؤن ًٍىن حػاونها بدعب نذسة الذولت غلى العُىشة غلى هزه الؽش
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الأحىبُت الخابػت للذوُ الػظمى قُجب الخزس مجها، والخػامل مػها مػاملت الذوُ الٌبري 

 .(34)هكعها

 
ً
اهيت-زاهيا  :الاجساءاث الفىيت الإواجهت الهجماث السيبر

ا ؤيثر مً ؤي ونذ مض ى، لممان خماًت ؤـبذ الخدهو مً مذي مشوهت ؤه ظمت الذوُ ؤمشًا لشوسًٍ

بُاهاتها وجدذًذ مىاوً المػل لذيها، والتي ًمًٌ ؤن حؽمل الأخىاء البرمجُت ؤو اغخماد 

اًقُت، خُث ًمًٌ للهشاـىت الزًً ًٌدؽكىن هزه الثؿشاث ؾحر  خىاظِب ؤو بغذاداث ؤمان ؾحر 

خػحن االإهفىدة اؾخىامها في جىظُم الهجماث ال عُبراهُت االإػشوقت باظم هجماث ًىم الفكش، وٍ

 غً 
ً
غلى مىىسي البرمجُاث بـذاس الخصخُداث البرمجُت المخذزت الإىاحهت هزه االإؽٍلت، غىلا

 .(35)ايدؽاف هزه الثؿشاث بػذ خفىُ الهجمت وقؽلهم في بـلاح االإؽٍلت وخماًت االإعخخذمحن

ش البرمجُاث والخىبُها ث والأدواث والبيُت الخدخُت الؤلٌتروهُت جخممً هزه الاحشاءاث جىىٍ

 للذوُ الإىاحهت الهجماث العُبراهُت، وحؽمل ما ًإحي:

حػذ لمً ؤبشص  حغيير الثلافت وجطويس الخفكير السيبراوي في المجخمع والخوعيت الأمىيت-1

 غً وؽش الخىغُت بحن الأقشاد لكهم المخاوش العُبراهُ
ً

ت، الخدذًاث التي ًجب الػمل غلحها، قملا

 .(36) مؽحرًا بلى ؤنّ غلى الذوُ جهىم بذغم وجمٌحن مخخلل الجهاث في الهىاع العُبراوي

ػذ فهم الهجماث السيبراهيت وكيفيتها وطسيلت الخعامل معها-2 ٌُ ، لأن مجاُ الأمً العُبراوي 

ش  مً ؤخىش الخدذًاث التي جىاحه االإيؽأث والبُاهاث الالٌتروهُت، بر ًجب الػمل غلى جىىٍ

و الإىظكي  ؤدواجه  غً ؤهمُت وحىد خاسوت وشٍ
ً
داخل هزه االإاظعاث الإىاحهت الهجماث، قملا

 غً وحىد بظتراجُجُاث واضخت مً 
ً
الأمً العُبراوي ومػشقت حمُؼ الخىىه الػشٍمت قملا

ت الػمل والخىىس للىـىُ بلى الأهذاف العُبراهُت  .(37) ؼإنها ؤن جممً اظخمشاسٍ

لخٍىن خي الذقاع الأوُ للؤهظمت واالإػلىماث، وهي  (:Firewallsإوشاء جدزان الحماًت )-3

بشمجُاث لخماًت الأهظمت والبُاهاث ويؽل الهجماث، وإحشاءاث ؤمً خعاباث االإعخخذمحن 

ػَذُّ الكشد هى الػىفش  ت جخممً خماًت الخعاباث الشظمُت واالإفىكت، وَُ ووشم الخدهو مً الهىٍ

ت اللاصمت للخدهو مً الأهم في هزا الجاهب، بر غلى مذًشي  الأهظمت ولؼ الىظاثل الآلُت والُذوٍ

ت االإعخخذم  .(38)هىٍ

اهيت:االإطلب الثاوي ائم السيبر  االإبادزاث الدوليت في سبيل مكافحت الجس

غلى الشؾم مً جضاًذ الهجماث العُبراهُت والخىىسة الىاؼئت غجها، بلا بن المجخمؼ الذولي ًكخهش بلى 

م هزا االإىلىع، ومؼ رلَ قهى امش لا ٌػني صخت الهىُ بػذم وحىد بواس ناهىوي دولي ؼامل ًىظ
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حهىد دولُت لخىظُم الهجماث العُبراهُت بؽٍل مىلو، بر هىاى حهىد جهذم بػن العبل التي 

، وغلُه ظىدىاوُ هزا االإىلب غلى الىدى (39) ًمًٌ جىظُكها للعُىشة غلى هزا التهذًذ االإخىامي

 الآحي:

: الأمم االإخحدة:
ً
 أولا

ؤنشث الأمم االإخدذة غذة نشاساث بؽإن الخىىساث في مجاُ االإػلىماث والاجفالاث في ظُام الأمً 

الذولي، وؤيذث مً خلالها غلى ما ًلي: "نذ حعخخذم هزه الخهىُاث لأؾشاك جخػاسك مؼ العلم 

نذ  والأمً الذولُحن " وؤًما غلى ؤن اهدؽاس البُاهاث واظخػماُ الخهىُاث والأظالُب االإػلىماجُت

 .(40)جازش غلى مفالح المجخمؼ الذولي

بلا بن هزه الهشاساث حاءث ؾاممت ولا جخىلب ؤًت بحشاءاث مدذدة مً نبل ؤغماء الأمم 

االإخدذة، ومً ؤمثلت الهشاساث الفادسة غً الجمػُت الػامت ًمًٌ الؤؼاسة بلى الهشاس االإخػلو بـ 

ُت الخدخُت الأظاظُت االإػلىماث"، ويزلَ بوؽاء زهاقت غاالإُت بؽإن الأمً العُبراوي وخماًت البي

الهشاس االإخػلو بـ بوؽاء زهاقت غاالإُت بؽإن الأمً العُبراوي والاظخكادة مً الجهىد الىوىُت لخماًت 

بشغاًت  1999البيُت الخدُت الأظاظُت للمػلىماث، وغهذ احخماع دولي للخبراء في حىُل غام 

 .(41)مىُت الىاؼئت غً جٌىىلىحُا االإػلىماثالأمم االإخدذة يهذف بلى قهم ؤقمل للآزاس الأ 

ٌُت جمثلان وحهاث هظش مخػاسلت بؽإن الأمً العُبراوي قُما  بن سوظُا والىلاًاث االإخدذة الأمشٍ

 غً الخػاون الذولي، وإن الفشاع الذاثش بُجهم ٌػُذ 
ً
ًخػلو بالعُادة واالإػاسلت العُاظُت، قملا

 نبل الخىك في معإلت مكهىم الهُمىت مً ؤحل الىكىر وجدهُو ًل 
ً
مجهما مٍاظب مدذدة ظلكا

جىظُم الهجماث العُبراهُت بفُؿت اجكانُت مخػذدة الأوشاف، لزلَ قةن الخىـُاث التي دغا 

بلحها خبراء الأمً العُبراوي جمثل جهذم خهُهي في الخؿلب غلى الجمىد االإمخذ بحن الىلاًاث االإخدذة 

 .(42) لعُبراويوسوظُا بؽإن يُكُت مػالجت نماًا الأمً ا

بن الخػاون الذولي هزا ًىحي بةمٍاهُت غهذ مػاهذة مخػذدة الأوشاف في االإعخهبل جدذ سغاًت 

الأمم االإخدذة والتي حػذ سوظُا مً ؤهم االإىادًً بها وبالكػل هىاى مدادزاث بؽإن يُكُت غمل 

اًهذ هزه المخادزاث في  مػاهذة جىظم الهجماث العُبراهُت بحن الىلاًاث االإخدذة وسوظُا، وإن 

 .(43) مشاخلها الأولُت بلا بنها مصجػت

اهيت: : دليل جالين بشأن جىظيم الهجماث السيبر
ً
 زاهيا

غذث لخهذًم بسؼاداث خىُ يُكُت جىبُو الهاهىن الذولي في 
ُ
هى وزُهت ناهىهُت دولُت باسصة ؤ

غذ هزا الذلُل جدذ بؼشاف "مشيض الكماء العُبراوي، وخاـت في ظُا
ُ
م الهجماث العُبراهُت. ؤ
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الخمحز للذقاع العُبراوي الخػاووي" الخابؼ لخلل ؼماُ الأولس ي )الىاجى( في مذًىت جالحن، بظخىهُا، 

ويهذف بلى جىلُذ يُكُت حػامل الذوُ مؼ الهجماث العُبراهُت ظىاء في ؤوناث العلم ؤو الجزاع 

 . (44)االإعلح 

إًخذ ؤولى 2007ث العُبراهُت التي اظتهذقذ بظخىهُا في غام بػذ الهجما ظش بلحها 
ُ
، والتي ه

الخشوب العُبراهُت الٌبري، ظهشث الخاحت بلى نىاغذ ناهىهُت لخىظُم هزا الىىع مً الجزاغاث، 

حاء دلُل جالحن لخهذًم بواس ناهىوي ؼامل ًدذد يُكُت جىبُو نىاهحن الخشب )مثل اجكانُاث 

 ن الذولي الؤوعاوي غلى الجزاغاث في الكماء العُبراوي.حىُل( والهاهى 

(: سيض غلى جىبُو الهاهىن الذولي ؤزىاء الجزاغاث االإعلخت العُبراهُت، 2013وإن دلُل جالحن )

ناغذة ناهىهُت جخػلو باظخخذام الهىة، والعُادة، وخهىم الذوُ في الذقاع غً  95وؼمل 

 (45) الىكغ لذ الهجماث العُبراهُت.

(: جىظؼ لِؽمل الأوؽىت العُبراهُت في ونذ العلم، مؼ الؤؼاسة بلى الهىاهحن 2017جالحن ) ودلُل

الذولُت التي جىظم الػلاناث بحن الذوُ في الكماء العُبراوي، يما هانؾ مىالُؼ مثل االإعاولُت 

، الهجماث العُبراهُت التي لا جفل بلى معخىي الجزاع االإعلح، وخماًت البيُ ت الهاهىهُت للذوُ

ت  .(46) الخدخُت الخُىٍ

: مبادزاث مىظمت شىغهاي للخعاون:
ً
 زالثا

يبىسؽ، الزي ـذس في  ، مً ؤبشص االإبادساث التي نامذ بها هزه 2009ًىهُى  16ٌػخبر بغلان ًٍاجشٍ

ض الخػاون في مجاُ الأمً العُبراوي، خُث ؤيذث الذوُ الأغماء في مىظمت  االإىظمت لخػضٍ

إًخذ الػىاـش الأظاظُت لىظام الأمً ؼىؿهاي للخػاون غلى ؤهمُت لم ان ؤمً االإػلىماث الذولي 

 الذولي االإؽترى.

خلاـت الهىُ بن الجهىد االإزًىسة جبرهً غلى الاهخمام الذولي االإتزاًذ لىلؼ ؤوش جىظُمُت دولُت 

الإػالجت الهجماث العُبراهُت، هزه الجهىد وان لم جشم بلى معخىي بواس جىظُمي دولي ؼامل غلى 

هىاغذ التي جىظم الجزاغاث االإعلخت الخهلُذًت، بلا بنها حػذ الخىىة الأولى هدى اجكانُت ؾشاس ال

 .(47) مخػذدة الأوشاف جىظم اظخخذام هزه الهجماث وجهلل مً آزاسها الجعُمت غلى البؽش

: مدى إمكاهيت جطبيم االإادة )
ً
 ( مً ميثاق الأمم االإخحدة على الهجوم السيبراوي:15زابعا

 لا جضاُ اله
ً
 مؽشوغا

ً
اًن اظخخذام الهىة في ؼً الخشوب ؤمشا ىة غىىان الػلاناث الذولُت خُث 

. نبل مُثام الأمم االإخدذة ومُثام  وإخذي الىظاثل االإعخخذمت مً ؤحل قن الجزاغاث بحن الذوُ

 مً مظاهش ظُادة 
ً
اًهذ الذوُ جلجإ بلى الهىة لؽً الهجىم لأن الهىة حػخبر مظهشا غفبت الأمم 
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، خُث اظخىاغذ الجهىد الذولُت في مىظمت الأمم االإخدذة بلى حؿُحر بػن الهىاغذ التي  الذوُ

ل خظش اظخخذام  اًهذ ظاثذة في غهذ غفبت الأمم والتي مجها اظخخذام الهىة، خُث باث اـلأ

الهىة في الػلاناث الذولُت والاظخثىاء هى اظخخذامها في خالت الذقاع الؽشعي مؼ حؽُذها 

 . (48) ( مً مُثام الأمم االإخدذة51قها للمادة )بالػذًذ مً الهُىد و 

 لهزه االإادة قةن ًل دولت جخػشك للػذوان ًٍىن مً خهها الشد باظخخذام وظاثل الهىة 
ً
اظدىادا

قةن الذقاع الؽشعي لِغ خو  اللاصمت الإىاحهت الػذوان قهي، ولا ًجىص لها ؤن جخػذي في رلَ. لزا

اًن معخىقُا الؽشوه  مىلو للذوُ بل مهُذ ببػن الهُىد قلا ًمًٌ اظخخذامه بلا برا 

 .(49) ( مً االإُثام51االإىفىؿ غلحها في االإادة )

اث الأمً الهىمي للػذًذ. مً الذوُ التي  لهذ ؤـبدذ معإلت ؤمً الكماء العُبراوي مً ؤولىٍ

لىحُا والاجفالاث في بداسة ؼاونها الذاخلُت، يما ؤن خو الذولت حػخمذ بؽٍل يبحر غلى الخٌىى 

االإػخذي غلحها في الشد غلى الهجىم العُبراوي ًجب ؤن لا ًخشج غً بواس مُثام الأمم االإخدذة 

جب ؤن ٌعخىفى سد الكػل في الذقاع  والهاهىن الذولي الؤوعاوي مً خُث المشوسة والخىاظب وٍ

هُت التي جشجهي بلى معخىي الهجىم االإعلح بمخىلباث المشوسة غً الىكغ لذ الهجماث العُبرا

( مً مُثام الأمم االإخدذة بؽٍل واضح، بلا ان الشؤي 51والخىاظب التي لم حؽش بلُه االإادة )

ت غام  هى ان ًخىقش في مماسظت الخو في الذقاع غً  1996الاظدؽاسي بخفىؿ الأظلخت الىىوٍ

ػذ ناغذة مً نىاغذ الهاهىن الذولي الػشفي، خُث ان الىكغ ؼشوه المشوسة والخىاظب التي ح

 ( مً االإُثام بؿن الىظش غً وظاثل الهىة االإعخخذمت.51هزا الؽشه االإضدوج ًىىبو غلى االإادة )

 لهزا 
ً
يما ؤن معإلت المشوسة حػذ مً االإىلىغاث الؽاثٌت وجهُُمها ـػب للؿاًت لًٌ جىبُها

العبُل الىخُذ االإىاحهت الذولت االإػخذًت. يما ًجب ؤن  االإبذؤ ؤن جٍىن الهىة االإعخخذمت في الشد

 ًىىبو غلُه ـكت الذقاع 
ً
 لٍي ًٍىن الشد ناهىهُا

ً
ا ًٍىن الشد غلى الهجىم العُبراوي لشوسٍ

 .(50) الؽشعي

بن خو الذولت االإػخذي غلحها في اظخػماُ الهىة للشد غلى الهجىم لا ًٍىن مىلو واهما مهُذ وقو 

و الؤلافي لاجكانُت حىُل التي خذدث الأهذاف التي مً االإمًٌ اظتهذاقها ( مً االإلخ48االإادة )

ت  . (51) مً الذولت االإػخذي غلحها وهي الأهذاف الػعٌشٍ

يما بُيذ اجكانُت لاهاي الشابػت ؤهه لِغ مً خو الذولت االإػخذي غلحها اظتهذاف ؤو جذمحر 

 لأخٍام ممخلٍاث االإذهُحن وإلا غذ اظتهذاقها اهتهاى لأخٍام اجكانُ
ً
مت وقها ت لاهاي مما ٌؽٍل حشٍ

 اجكانُت سوما االإيؽئت للمدٌمت الجىاثُت الذولُت.
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ٌُت غلى ؤن اظخخذام الهىة في الذقاع غً الىكغ لذ ؤي هجىم ظُبراوي  ونذ ؤيذث الؤداسة الأمشٍ

 مؼ الخىش 
ً
ًيبغي ؤن ًهخفش الشد غلى ما هى لشوسي الإىاحهت الهجىم. ويزلَ ؤن ًٍىن مخىاظبا

ي ًىاحه االإىانل لان هزا بػذ حىهش الذقاع غً الىكغ. ويزلَ ؤيذث مدٌمت الػذُ الز

 مؼ الهجىم االإعلح 
ً
الذولُت في الػذًذ مً االإىانل بن الذقاع غً الىكغ ًجب ان ًٍىن مخىاظبا

والمشوسي للشد باغخباسها ناغذة ساسخت في الهاهىن الذولي الػشفي التي ؾابذ غً اخٍام مُثام 

 .(52) ذة الخاـت في الذقاع غً الىكغالأمم االإخد

 غلى الهجىم العُبراوي ان 
ً
خُث ًخىحب غلى الذولت التي حعخخذم خهها في الذقاع غً الىكغ سدا

جلتزم بإخٍام اجكانُت حىُل التي جمىؼ ان ًخمشس العٍان االإذهُىن وممخلٍاتهم مً حشاء الأخىاس 

لٍاث ومفالح االإذهُحن مً بىىى الىاحمت غً الهجىم االإعلح، يما ًجب ان لا جٍىن ممخ

ومعدؽكُاث ويهشباء هذف للذولت ـاخبت الخو في الشد لٍي لا ًٍىن خو اظخخذام الهىة في 

ػت لخذمحر البيُت الخدخُت للذولت االإػخذًت، خُث  الذقاع غً الىكغ مً الذولت االإػخذي غلحها رسَ

الذقاع الؽشعي ظخٍىن ان ؤي اهتهاى لاجكانُت حىُل مً نبل الذولت غىذ اظخػمالها خو 

معاولت غً هزا الاهتهاى. لزلَ قةن الذولت االإػخذي غلحها في خاُ اظخػماُ خهها في مىاحهت 

الهجىم العُبراوي لم جشاعي اخٍام اجكانُت حىُل واجكانُت لاهاي الشابػت ظىف جدعبب في اهتهاى 

الذولت مً ـاخبت اخٍامهما، لزلَ قةن ظىء اظخخذام الهىة في الذقاع غً الىكغ نذ ًدىُ 

اًث التي خلكها الهجىم المخالل للؤخٍام والاغشاف الذولُت وغلُه  خو بلى دولت معاولت غً الاهتها

 في ًل الخالاث لأهه ٌػذ حىهش وسوح الهاهىن الذولي 
ً
ًجب ان ًٍىن مبذؤ الخىاظب خالشا

 .(53) الؤوعاوي

ىانؼ الٌتروهُت في اظخىهُا غام ومً ؤهم الأمثلت غلى رلَ الهجىم العُبراوي الزي حػشلذ له م

خ، خُث اظتهذف البيُت  2007 كه خبراء في ؤمً ؼبٍاث الٌمبُىجش بإهه الأغىل في الخاسٍ الزي وـ

اًمل مما حػل اظخىهُا مػضولت غً الػالم. ونذ ؤيذ خبراء في هزا  الخدخُت الؤلٌتروهُت بؽٍل 

الهجىم العُبراوي الزي اظتهذف  المجاُ ان سوظُا هي مً جهل وساء هزا الهجىم االإذمش، ويزلَ

ٌُت واظشاثُل 2010مكاغل الىىوي الاًشاوي في غام  ، خُث اتهمذ بًشان الىلاًاث االإخدذة الأمشٍ

 ؤولو غلُه اظم )
ً
 الٌتروهُا

ً
( الزي حعبب في حػىُل آلاف الخىاظِب، Stuxnetبةسظاُ قحروظا

 يما اظتهذف ؤحهضة الىشد االإشيضي بهذف حػىُله.
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 الخاجمت

ػذ الجشاثم العُبراهُت مً ؤبشص الخدذًاث الهاهىهُت والأمىُت التي جىاحه الػالم الُىم، 
ُ
ح

قهي حشاثم جدعم بالىابؼ ؾحر الخهلُذي، خُث حعخؿل الكماء الؤلٌترووي لخػبر الخذود 

الجؿشاقُت، مما ًجػل مىاحهتها معاولُت مؽتريت بحن الذوُ والمجخمؼ الذولي. وسؾم ؤن الهاهىن 

ىظم االإعاولُت الذولُت غً الأقػاُ ؾحر االإؽشوغت، قةن الىبُػت  الذولي
ُ
ًخممً مبادت غامت ج

ش هزا الؤواس الهاهىوي. مً خلاُ هزه  ذة للجشاثم العُبراهُت قشلذ الخاحت بلى جىىٍ الكشٍ

الذساظت، جم الخىشم بلى جدذًاث جىبُو االإعاولُت الذولُت غلى الذوُ والأقشاد في الجشاثم 

ػاث ؼاملت الإىاحهت هزه  العُبراهُت، ض الخػاون الذولي وظً حؽشَ مؼ التريحز غلى ؤهمُت حػضٍ

 الظاهشة االإخىامُت. وفي نهاًت الذساظت جىـلىا بلى الػذًذ مً الاظخيخاحاث واالإهترخاث الخالُت:

_ الاسخيخاجاث
ً
 أولا

الذولي لا  ؾُاب بواس ناهىوي دولي ؼامل غلى الشؾم مً وحىد بػن الاجكانُاث بلا ؤن الهاهىن  .1

ىظم الجشاثم العُبراهُت بؽٍل مىخذ. ًُ  ًضاُ ًكخهش بلى بواس ؼامل 

فػّب مً  .2
ُ
جدذًاث بزباث االإعاولُت خُث بن الىبُػت الخهىُت االإػهذة للجشاثم العُبراهُت ج

 مؼ اظخخذام جهىُاث مثل الدؽكحر 
ً
، خفىـا بزباث االإعاولُت، ظىاء غلى الأقشاد ؤو الذوُ

ت.  وإخكاء الهىٍ

ػهّ  .3
ُ
ذ الجشاثم العُبراهُت معإلت الاخخفاؿ الهماجي، خُث ًمًٌ ؤن ًشجٌب الجاوي ح

مت مً دولت بِىما جٍىن آزاسها في دولت ؤخشي.  الجشٍ

، بعبب جماسب   .4
ً
الخػاون بحن الذوُ في مجاُ مٍاقدت الجشاثم العُبراهُت لا ًضاُ مدذودا

.االإفالح العُاظُت ؤو لػل البيُت الخدخُت الهاهىهُت في بػن ا  لذوُ

، وحعبب خعاثش انخفادًت هاثلت، وجازش بؽٍل  .5 الجشاثم العُبراهُت تُهذد الأمً الهىمي للذوُ

 مباؼش غلى خفىـُت وؤمً الأقشاد.

_ االإلترحاث
ً
 زاهيا

ببشام مػاهذة دولُت ؼاملت: لشوسة ـُاؾت مػاهذة دولُت ملضمت لجمُؼ الذوُ جدىاوُ بؽٍل  .1

دذد االإعا 
ُ
ولُت الذولُت، وجمؼ آلُاث واضخت للخػاون في ؼامل الجشاثم العُبراهُت، ج

الخدهُهاث والمخايماث، يخبادُ االإػلىماث الاظخخباسجُت، وحعهُل الخدهُهاث الذولُت، 

 والخػاون في حػهب المجشمحن وإوؽاء مدٌمت خاـت بالجشاثم العُبراهُت.  

ض الخػاون بحن الذوُ مً خلاُ جبادُ االإػلىماث خىُ التهذًذاث العُبر  .2  اهُت.حػضٍ
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ش اظتراجُجُاث الىناًت. .3  بوؽاء ناغذة بُاهاث دولُت للهجماث العُبراهُت لخدبؼ الجىاة وجىىٍ

ش نىاهُجها الىوىُت لخخىاقو مؼ االإػاًحر الذولُت الإٍاقدت الجشاثم   .4 خث الذوُ غلى جىىٍ

 العُبراهُت، ولمان نذسة الأهظمت الهماثُت غلى ملاخهت الجىاة.

ش  .5  بيُتها الخدخُت الشنمُت والهاهىهُت الإىاحهت الجشاثم العُبراهُت.دغم الذوُ الىامُت بخىىٍ

 :الهوامش

                              
ؼ الٌخب (1)  بظماغُل مدمىد الشصاص، الخماًت الهاهىهُت مً الهجماث والجشاثم العُبراهُت، مشيض المخمىد لخىصَ

 .17، ؿ2023الهاهىهُت، مفش، 
اًظم االإىظىي، االإؽاسيت االإباؼشة في الهجماث العُبراهُت، االإاظعت الخذًثت للٌخاب، بحروث،  (2) ، 2019غلي محمد 

 .21ؿ
مكهىمها واالإعاولُت الذولُت الىاؼئت غجها في لىء الخىظُم  اخمذ غبِغ وػمت الكخلاوي، الهجماث العُبراهُت (3)

، 4والعُاظُت، ًلُت الهاهىن، حامػت بابل، الػذد مجلت المحلم الحلي للعلوم اللاهوهيت الذولي االإػاـش، 

 .614، ؿ2016الػشام، 
م الشداًذة، الجشاثم االإعخدذزت واظتراجُجُت مىاحهتها، الىبػت الأولى، مي  (4) ؽىساث داس خامذ لليؽش غبذ الٌشٍ

ؼ، غمان، الأسدن،   .28، ؿ 2013والخىصَ
، ؿ 2012حماُ ببشاهُم الخُذسي، الجشاثم الؤلٌتروهُت وظبل مػالجتها، ميؽىساث مٌخبت العجهىسي، بؿذاد،   (5)

33. 
ذم بلى رًاب مىس ى البذاًىت، الجشاثم االإعخدذزت في ظل االإخؿحراث الخدىلاث الؤنلُمُت والذولُت، بدث مه  (6)

 .19، ؿ2014االإلخهى الػملي في ًلُت الػلىم الاظتراجُجُت، غمان، الأسدن، 
، 2012، مفش، 12واسم غثمان، االإشيض الىوني للاظخجابت لىىاست الخاظب الآلي، صخُكت الذظخىس، الػذد  (7)

 .213ؿ
 في والهاهىن  )الخاظىب( الٌمبُىجش ؼبٍاث غلى الهجىم الاجفاُ ؼبٍاث بىاظىت الخشب ؼمُذ، ماًٍل ( 8)

 .9 ؿ ،2012 ؤغذاد مً مخخاساث بحروث، الأخمش، للفلُب الذولُت المجلت الخشب،

 .34حماُ ببشاهُم الخُذسي، مشحؼ ظابو، ؿ   (9)
 .36حماُ ببشاهُم الخُذسي، االإشحؼ هكعه، ؿ   (10)
جمُم غبذ الله الخمُمي، الجشاثم االإػلىماجُت في الاغخذاء غلى الأشخاؿ، الىبػت الأولى، ميؽىساث مٌخبت   (11)

اك،   . 16، ؿ 2016الهاهىن والانخفاد، الشٍ
اًث الػاالإُت في االإماسظاث الؤحشامُت، داس الجامػت   (12) مت، الؽش واسم ببشاهُم الذظىقي غىُت، غىالإت الجشٍ

ت  .230، ؿ 2010، مفش، الجذًذة، الؤظٌىذسٍ
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حمُل غبذ الباقي الفؿحر، الجىاهب الؤحشاثُت للجشاثم االإخػلهت بالأهترهذ، داس الجهمت الػشبُت، الهاهشة،   (13)

 .4، ؿ2012
ساًض بً ظالم الخهباوي، مهاساث البدث والخدهُو في الجشاثم االإػلىماجُت، ؤوشوخت ديخىساه مهذمت بلى حامػت   (14)

اك، هاًل للػلىم الأمى  .33، ؿ 2013ُت، الشٍ
حلاُ محمد الضؾبي وؤظامت ؤخمذ االإىاغعت، حشاثم جهىُت االإػلىماث الؤلٌتروهُت، الىبػت الأولى، ميؽىساث داس   (15)

ؼ، غمان، الأسدن،   .93، ؿ 2010الثهاقت لليؽش والخىصَ
 .95االإشحؼ هكعه، ؿ   (16)

ىلان الؤلاقُان بلى اجكانُت حىُل لػام (17)  .1949 البروجىً
ؼ الٌخب  (18) بظماغُل مدمىد الشصاص، الخماًت الهاهىهُت مً الهجماث والجشاثم العُبراهُت، مشيض المخمىد لخىصَ

 .39، ؿ2023الهاهىهُت، مفش، 
ً الخهىنُت، بحروث، 1ؤخمذ غبِغ وػمت الكخلاوي، الهجماث العُبراهُت، ه (19)  .21، ؿ 2018، ميؽىساث صٍ

، 2021صهشاء غماد محمد، االإعاولُت الذولُت الىاؼئت غً الهجماث العُبراهُت، مٌخبت الهاهىن االإهاسن، الػشام،  (20)

 .31ؿ 

ػت  (21) مدمىد ابشاهُم غبذ الشخمً، ؤظلخت ؾحر الخهلُذًت في الكهه الؤظلامي، ؤوشوخت ديخىساه، ًلُت الؽشَ

 .7، ؿ 2007والهاهىن، الجامػت الؤظلامُت، ؾضة، 
ىُ الؤلافي الأوُ لػام 36االإادة)  (22)  .1977( مً البروجىً

ت،  ( 23) غادُ غبذ ـادم، ؤظلخت الكماء الالٌترووي في لىء الهاهىن الذولي الؤوعاوي، مٌخبت الؤظٌىذسٍ

ت،   .135، ؿ2016الؤظٌىذسٍ

 حامػت والذساظاث، البدىر مجلت العُبراهُت للخشب والهاهىهُت الاظتراجُجُت الأبػاد الضهشاوي، مكشح ًحي ( 24)

 .242 ؿ ،2017 ، 23 الػذد الىادي،

 .33صهشاء غماد محمد، االإعاولُت الذولُت الىاؼئت غً الهجماث العُبراهُت، مشحؼ ظابو، ؿ  (25)
 .34صهشاء غماد محمد، االإشحؼ هكعه، ؿ (26)
 .139ـادم، ؤظلخت الكماء الالٌترووي في لىء الهاهىن الذولي الؤوعاوي، مشحؼ ظابو، ؿ غادُ غبذ (27)
 .136غادُ غبذ ـادم، ؤظلخت الكماء الالٌترووي في لىء الهاهىن الذولي الؤوعاوي، مشحؼ ظابو، ؿ ( 28)

الهاهىن الذولي الؤوعاوي، خامذ محمد غلي البلذاوي، الهجماث العُبراهُت ؤلشاسها وآزاسها ومىاحهاتها في نىاغذ  (29)

 .133ؿ، 2024 الهاهشة، الػشبي، االإشيض
ؤخمذ ظػذ محمد الخعُني، الجىاهب الؤحشاثُت للجشاثم الىاؼئت غً اظخخذام الؽبٍاث الؤلٌتروهُت، ؤوشوخت  (30)

 .279، ؿ 2012ؤغذث لىُل دسحت الذيخىساه في الهاهىن الػام، حامػت غحن ؼمغ، ًلُت الخهىم، مفش، 
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دساس وعُمت، الأمً االإػلىماحي وظبل مىاحهت مخاوشه في الخػامل الالٌترووي، ؤوشوخت اغذث لىُل دسحت  (31)

 .76، ؿ 2017الذيخىساه في الهاهىن الػام، حامػت ؤبى بٌش، ًلُت الخهىم، الجضاثش، 
ُت وظبل الخؿلب غادُ غبذ الػاُ ببشاهُم خشاش ي، بؼٍالُاث الخػاون الذولي في مٍاقدت الجشاثم االإػلىماج (32)

ت، مفش،   .25-24، ؿ 2015غلحها، داس الجامػت الجذًذة، الؤظٌىذسٍ
غبذ الخمُذ ابشاهُم الػشبان، الػلانت بحن الؤسهاب االإػلىماحي والجشاثم االإىظمت، بدث ميؽىس غلى االإىنؼ  (33)

الؤلٌترووي 

الخالي:

http://nauss.edu.sa/bitstream/handle/123456%D8%A7%D9%85.pdf?sequence=1%E2%80%8F ،

اسة  خ الضٍ  .15/11/2024جاسٍ
 .5مدمىد الخمذان، الؤسهاب الؤلٌترووي وظبل االإىاحهت، االإشحؼ الؤلٌترووي العابو، ؿ  (34)
ت، مفش،  محمد ( 35)  .237، ؿ2018ؤمحن الشومي، حشاثم الٌمبُىجش والؤهترهذ داس االإىبىغاث الجامػُت، الؤظٌىذسٍ

 .137خامذ محمد غلي البلذاوي، مشحؼ ظابو، ؿ (36)
هاـش الػماػ، االإلخهى الىوني للؤمً العُبراوي، مهاُ ميؽىس غلى االإىنؼ الؤلٌترووي الخالي:  (37)

https://www.alriyadh.com/2003607  اسة خ الضٍ  .16/11/2024، جاسٍ
ائم الؤلكتروهيت وسبل مواجهتها، مسجع سابم، ص  ( 38)  .531جمال إبساهيم الحيدزي، الجس
الػام، دس ؤخمذ غبِغ وػمت الكخلاوي، مؽٍلت الأظلخت الخهلُذًت بحن حهىد المجخمؼ الذولي والهاهىن الذولي  (39)

 .31، ؿ 2018الجهمت الػشبُت، مفش، 
الأمم االإخدذة، جدزًش ؤممي مً مخاوش الاظخخذام ؾحر االإعاوُ للخٌىىلىحُاث الخذًثت غلى الأمً البؽشي  ( 40)

ش ميؽىس غلى الشابي الخالي  اسة .un.org/ar/story/2024/10/1135866https://newsوالذولي، جهشٍ خ الضٍ ، جاسٍ

15-1-2025. 

، بدث ميؽىس في مجلت  (41) ىت الؤلٌتروهُت في الكماء العُبراوي، التهذًذ االإخفاغذ لأمً الذوُ هىسة ؼلىػ، الهشـ

 .190، ؿ 2018، حامػت بابل، الػشام، 8، المجلذ 6مشيض بابل للذساظاث الؤوعاهُت، الػذد 
ض خعً، الجهىد الذولُت في مىاحهت الجشاثم العُبراهُت، ه اًمحران (42) ، ميؽىساث الخلبي الخهىنُت، 1غضٍ

 .29، ؿ2021لبىان، 
 للؤبدار الػشبي االإشيضخالذ ولُذ مدمىد، الــهـــجـــمـــاث غبر الاهترهذ ظاخت الفشاع الالٌترووي الجذًذة،  (43)

 .44ؿ ، 2013 الذوخت، العُاظاث، ودساظت
( هى وزُهت ناهىهُت ؤغذها مجمىغت مً الخبراء جدذ بؼشاف مىظمت خلل Manuel de Tallinnجالحن دلُل  (44)

( جخممً نىاغذ الهاهىن الذولي CICR( وبمعاغذة اللجىت الذولُت للفلُب الاخمش )OTANؼماُ الأولس ي )

ت.  االإىبهت ؤزىاء الخشوب العُبرً
 .243، ؿ 2004داس الػلم للملاًحن، بحروث، اهٍلحزي، -مىحر البػلبٍي، االإىسد نامىط غشبي (45)

http://nauss.edu.sa/bitstream/handle/123456%D8%A7%D9%85.pdf?sequence=1%E2%80%8F
http://nauss.edu.sa/bitstream/handle/123456%D8%A7%D9%85.pdf?sequence=1%E2%80%8F
https://www.alriyadh.com/2003607
https://www.alriyadh.com/2003607
https://news.un.org/ar/story/2024/10/1135866
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ــشاهـــي دساظت قههُت جإـُلُت مهاسهت بالىظم  (46) غادُ مىس ى غىك حاب الله، وظاثل خماًت الأمً الـــعــُــبـ

ػت والذساظاث الؤظلامُت، مفش،   .20، ؿ2022االإػاـشة، ًلُت الؽشَ
ــمـــع (47) ، حشاثم ؼبٌت الاهترهذ والــ ً الخهىنُت، خعحن محمد الؿىُ ــاولـــُـــت الجضاثُت الىاؼئت غجها، ميؽىساث صٍ

 .47-46، ؿ2017بحروث، 
 .1945( مً مُثام الأمم غام 51االإادة ) (48)
ذ للخهىم،  (49) غلى قالل غلى ظلُمان، خو الذقاع الؽشعي غلى الهجماث العُبراهُت، بدث ميؽىس بمجلت جٌشٍ

 .254، ؿ 2020(، الػشام، 4(، الػذد سنم )4المجلذ سنم )
ت الؤظلامُت، ؤوشوخت ؤغذث لىُل دسحت  (50) محمد غلي يىذه قلاح، الخشب العُبراهُت وتهذًذ الأمً الهىمي لجمهىسٍ

 .2012الذيخىساه، حامػت آصاد بظلامي، ًلُت الآداب والػلىم الؤوعاهُت، نم، بًشان، 
)حػمل ؤوشاف الجزاع غلى الخمُحز بحن العٍان ( مً االإلخو الؤلافي لاجكانُت حىُل والتي هفذ غلى 48االإادة ) (51)

ت دون  ت، ومً زم جىحه غملُاتها لذ الأهذاف الػعٌشٍ االإذهُحن واالإهاجلحن وبحن الأغُان االإذهُت والأهذاف الػعٌشٍ

 ؾحرها، ورلَ مً ؤحل جإمحن اخترام وخماًت العٍان االإذهُحن والأغُان االإذهُت(. 
ــهـــاهـــىهُت الإػلىماث ؼبٌت الؤهترهذ، ميؽىساث الخلبي الخهىنُت، لبىان،  ظلُم غبذ الله الجبىسي، الخماًت (52) الـ

 .25، ؿ 2011
ت، حامػت الهاهشة، مفش،  (53) ذقي غابذًً، نماًا الأمً في آظُا، مشيض الذساظاث الاظُىٍ هذي مُخٌِغ وـ

 .114، ؿ 2016

 ناثمت االإفادس واالإشاحؼ

_ الكخب اللاهوهيت
ً
 أولا

ؼ الٌخب  .1 بظماغُل مدمىد الشصاص، الخماًت الهاهىهُت مً الهجماث والجشاثم العُبراهُت، مشيض المخمىد لخىصَ

 .2023الهاهىهُت، مفش، 

ً الخهىنُت، بحروث، 1ؤخمذ غبِغ وػمت الكخلاوي، الهجماث العُبراهُت، ه .2  .2018، ميؽىساث صٍ

ت،  غادُ غبذ .3 ـادم، ؤظلخت الكماء الالٌترووي في لىء الهاهىن الذولي الؤوعاوي، مٌخبت الؤظٌىذسٍ

ت،   .2016الؤظٌىذسٍ

م الشداًذة، الجشاثم االإعخدذزت واظتراجُجُت مىاحهتها، الىبػت الأولى، ميؽىساث داس خامذ لليؽش  .4 غبذ الٌشٍ

ؼ، غمان، الأسدن،   .2013والخىصَ

اًظم االإىظىي، االإؽا .5 سيت االإباؼشة في الهجماث العُبراهُت، االإاظعت الخذًثت للٌخاب، بحروث، غلي محمد 

2019. 

 .2012حماُ ببشاهُم الخُذسي، الجشاثم الؤلٌتروهُت وظبل مػالجتها، ميؽىساث مٌخبت العجهىسي، بؿذاد،  .6
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ث مٌخبت جمُم غبذ الله الخمُمي، الجشاثم االإػلىماجُت في الاغخذاء غلى الأشخاؿ، الىبػت الأولى، ميؽىسا .7

اك،   . 2016الهاهىن والانخفاد، الشٍ

اًث الػاالإُت في االإماسظاث الؤحشامُت، داس الجامػت  .8 مت، الؽش واسم ببشاهُم الذظىقي غىُت، غىالإت الجشٍ
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 .2420 الهاهشة، الػشبي، االإشيض

غادُ غبذ الػاُ ببشاهُم خشاش ي، بؼٍالُاث الخػاون الذولي في مٍاقدت الجشاثم االإػلىماجُت وظبل الخؿلب  .12

ت، مفش،   .2015غلحها، داس الجامػت الجذًذة، الؤظٌىذسٍ
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 .2013 الذوخت، العُاظاث، ودساظت

 .2004اهٍلحزي، داس الػلم للملاًحن، بحروث، -مىحر البػلبٍي، االإىسد نامىط غشبي .16
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ً الخهىنُت،  .18 ــمـــعــاولـــُـــت الجضاثُت الىاؼئت غجها، ميؽىساث صٍ ، حشاثم ؼبٌت الاهترهذ والــ خعحن محمد الؿىُ
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2016. 
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_ المجلاث والدوزياث

ً
 زاهيا

رًاب مىس ى البذاًىت، الجشاثم االإعخدذزت في ظل االإخؿحراث الخدىلاث الؤنلُمُت والذولُت، بدث مهذم بلى  .1

 .2014غمان، الأسدن، االإلخهى الػملي في ًلُت الػلىم الاظتراجُجُت، 

 .2012، مفش، 12واسم غثمان، االإشيض الىوني للاظخجابت لىىاست الخاظب الآلي، صخُكت الذظخىس، الػذد  .2

، بدث ميؽىس في  .3 ىت الؤلٌتروهُت في الكماء العُبراوي، التهذًذ االإخفاغذ لأمً الذوُ هىسة ؼلىػ، الهشـ

 .2018، حامػت بابل، الػشام، 8المجلذ ، 6مجلت مشيض بابل للذساظاث الؤوعاهُت، الػذد 

ذ  .4 غلى قالل غلى ظلُمان، خو الذقاع الؽشعي غلى الهجماث العُبراهُت، بدث ميؽىس بمجلت جٌشٍ

 .2020(، الػشام، 4(، الػذد سنم )4للخهىم، المجلذ سنم )

في لىء  ؤخمذ غبِغ وػمت الكخلاوي، الهجماث العُبراهُت مكهىمها واالإعاولُت الذولُت الىاؼئت غجها .5

الخىظُم الذولي االإػاـش، مجلت المخهو الخلي للػلىم الهاهىهُت والعُاظُت، ًلُت الهاهىن، حامػت بابل، 

 .2016، الػشام، 4الػذد 

_ الأطازيح
ً
 زالثا

صهشاء غماد محمد، االإعاولُت الذولُت الىاؼئت غً الهجماث العُبراهُت، مٌخبت الهاهىن االإهاسن، الػشام،  .1

2021. 

ػت مدمىد ابش  .2 اهُم غبذ الشخمً، ؤظلخت ؾحر الخهلُذًت في الكهه الؤظلامي، ؤوشوخت ديخىساه، ًلُت الؽشَ

 .2007والهاهىن، الجامػت الؤظلامُت، ؾضة، 

ساًض بً ظالم الخهباوي، مهاساث البدث والخدهُو في الجشاثم االإػلىماجُت، ؤوشوخت ديخىساه مهذمت بلى  .3

اك،   .2013حامػت هاًل للػلىم الأمىُت، الشٍ

ؤخمذ ظػذ محمد الخعُني، الجىاهب الؤحشاثُت للجشاثم الىاؼئت غً اظخخذام الؽبٍاث الؤلٌتروهُت، ؤوشوخت  .4

 .2012ؤغذث لىُل دسحت الذيخىساه في الهاهىن الػام، حامػت غحن ؼمغ، ًلُت الخهىم، مفش، 

ت الؤظلامُ .5 ت، ؤوشوخت ؤغذث لىُل دسحت محمد غلي يىذه قلاح، الخشب العُبراهُت وتهذًذ الأمً الهىمي لجمهىسٍ

 .2012الذيخىساه، حامػت آصاد بظلامي، ًلُت الآداب والػلىم الؤوعاهُت، نم، بًشان، 

دساس وعُمت، الأمً االإػلىماحي وظبل مىاحهت مخاوشه في الخػامل الالٌترووي، ؤوشوخت اغذث لىُل دسحت  .6

 .2017اثش، الذيخىساه في الهاهىن الػام، حامػت ؤبى بٌش، ًلُت الخهىم، الجض 

_ االإوازيم والاجفاكياث الدوليت
ً
 زابعا

ىلان الؤلاقُان بلى اجكانُت حىُل لػام  .1  .1949البروجىً
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 .1945مُثام الأمم غام  .2

_ االإصادز الالكتروهيت
ً
 خامسا

بدث ميؽىس غلى غبذ الخمُذ ابشاهُم الػشبان، الػلانت بحن الؤسهاب االإػلىماحي والجشاثم االإىظمت،  .1

  الخالي الؤلٌترووياالإىنؼ 

:http://nauss.edu.sa/bitstream/handle/123456%D8%A7%D9%85.pdf?sequence=1%E2%80%8F ا خ الضٍ سة ، جاسٍ

15/11/2024.  

، االإلخهى الىوني للؤمً العُبراوي، مهاُ ميؽىس غلى االإىنؼ الؤلٌترووي الخالي: هاـش الػماػ .2

https://www.alriyadh.com/2003607  اسة خ الضٍ  .16/11/2024، جاسٍ

ت  االإفادس واالإشاحؼ الػشبُت باللؿت الاهٍلحزً
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International responsibility for cybercrimes and ways to address them in 

international law 

Dr. Essam Ali Hussein 

College of Law-Al-Amin University 

akelalaa04@gmail.com 
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Summary: 

Confronting cybercrime requires an integrated and comprehensive 

international effort that includes developing laws, enhancing cooperation, and 

investing in building technical and legal capabilities. Although the road is long and 

complex, formulating sustainable legal solutions will contribute to protecting 

international security and ensuring justice for all parties affected by these crimes. 

Achieving a balance between protecting privacy and national sovereignty on the one 

hand, and enhancing global cybersecurity on the other hand, remains the greatest 

challenge that the international community must face with wisdom and precision. 
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