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 حدود استخدام الفضاء الالكتروني في ضوء القانون الدولي 

 

 إيمان هاتف نايف تفاح

 الجامعة الإسلامية /لبنان

 

 ستخلص:الم

مع الانتشاا  لاساتخدام الفضااء الالكتروني في التعاملال المختلفة سواء ما يتعلا نالنقل للمعلومال مو ما يت ل 

التي تنعكس على ممن المعلومال ناالفف  لمختلف البياانال فهنت تر ر المخا ر الخا ااااااة نال جمال الالكترونية 

وكاللاا الت ادياد المبااساااااار للساااااالا وادمن للادوس  فما يفدح من تجسااااااس وتخاي للفماية وا ترا ال لموا ع 

مؤسااسااال ممنية ووتا ال  ا ااة نالبيكة والك رناء وكللا المياا وساابكال الات اااس وميرها ممر من ساا نت من 

 ولة والبنية التفتية الخا ة ن ا.ممن الدي دد 

إن مخا ر الاساااتخدام الخا ل للفضااااء الإلكتروني ترتبو نادمو  والجوانا الساااياساااية إم من من ساااان معرفة 

ني من يفقا ميزة وتفوق نين الدوس  اسارا  الدوس والمعلومال الخا اة نموا ني ا عن  ريا التجسس الالكترو

 مساس نسلامت ا سياسًا وا ت ادياً.ت ديد ممن الدوس وسيادت ا من  لاس اتد ل في سؤون ا والويترتا عليت 

 سيادة الدولة. -التجسس إلكترونياً -ممن الدوسالكلمال المفتاحية: 

Abstract 

With the widespread use of cyberspace for various transactions, whether related 

to the transfer of information or the storage of various data, the risks of cyber-

attacks emerge, posing a direct threat to the peace and security of states. 

Espionage, bypassing protection, and breaches of the websites of security 

institutions and ministries concerned with the environment, electricity, water, 

communications networks, and other sectors can threaten state security and 

infrastructure. 

The risks of misusing cyberspace are linked to political matters and aspects, as 

learning state secrets and the private information of their citizens through cyber 

espionage can lead to an advantage and superiority among states. This can also 

threaten the security and sovereignty of states through interference in their affairs 

and compromising their political and economic integrity. 

Keywords: State security - cyber espionage - State sovereignty. 
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 المقدمة

 ايبرانيةالحرب التعُد المبادئ الأسااسية للقانو  الدلل  انناان  مرععاا لققيي  مد  انبباهاا لل  

الالكقرلن . يعُد هذا الموضااوم ما القضااايا القانونية المعاااار  الق  ل  ت ح هعد   اا لالفضااا  

الكاف  ما الدراساااااة ضاااااما ونار القانو  الدلل  العاعد ره  تهاااااالد اهميقاا ف  ضاااااو  الققدع 

 القك ولوع  المقاارم ف  ميدا  الفضا .

عيا ف  الفضاا  الدارع د ساوا  لأهرام مدنية ال لاااكريةد و  الاساقددامات المقاايد  للقك ولو

افرزت تحديات هانونية تقبلب ضبباا دهيقاا يضما الاسقدداع الآما لالمشرلم لفق هوالد القانو  

يادف البحث ول  توضااايد مد  فاللية ال  اع القانون  الدلل  ف  موا بة القبورات  يث  الدلل .

 لقو  لالقهور ف  القشريعات الحالية ذات الهلة.القق ية ف  الفضا د لراد العه ا

اهرز هذه المبادئ ما يعُرف هشااارن مارت اد الذم ت  وهراره هدايةا ضاااما اتفاهيق  لاهام ف   مال 

الاخر القر  القاساع لشارد    تد د  ضوره ف  البرلتو ولات انضافية الق قة. هذا الشرن يُقر 

الأفراد محمييا هد كاع العرفد لهالالقبارات هد  ف  هياب نهااااااون هانونية اااااااريحةد ي ح 

ا هشااد  ما وذا  انناااانيةد لهما يققضاايه الضاامير الجمع . لره  لضااوا الهااييةد ي ح الجدئ هائما

 انت هذه المبادئ تشكّح هوالد هانونية لاعبة القببيقد اع اناا مجرد معايير اخقهية توعياية. لهد 

المقعلق هشااارلية القاديد هالأسااالحة ال ولية ال اساااقدداماا  اااامت محكمة العدئ الدللية ف  راياا 

اهمية هذا الشارند معقبر  وياه هالد  فعالة توا ب الققدع القك ولوع  ف  الميدا  العاكرمد لتك د 

 .0اسقمرارية هاهليقه للقببيق.

ا مع تعقيد ادلات الهااارام لتبورها القك ولوع د  ليقُ ظ ا  الااااياهات المعااااار د خهاااوااااا

تحديات عديد  لل  المعايير اننااااانيةد ما يايد ما اهمية هذا الشااارن  ددا  هانونية مرنة  تفرم

توا ب المقييرات. فالفكر  الجوهرية الق  هُ   للياا هذا المبدا تك د ا  لدع ال ص لل  الح ر لا 

 يع   هالضرلر  انها ةد وذا  ا  الفعح يقعارم مع عوهر القي  انناانية.

ا   ما يعُد شااااارن مارت ا امقداداا نبيعياا للمبادئ العامة للقانو  الدلل  اننااااااان د  يث يكدم دلرا

محورياا ف  معالجة الثيرات القانونية لالقعامح مع الماااقجدات الق  ل  تقُ الئ مااابقاا. لهو ياااقمد 

 بهوته ما نبيعقه انناانية العامةد الق  تامد هقببيقه ف  ام ظرفد سوا  اسق د ول  نص مكقو

ا  ق  للدلئ الق  ل  تهاااااااد  لل  الاتفاهيات ذات  ال ول  لرف دلل  ماااااااققرد ماا يجعلاه ملاماا

 الهلة.

 

                                                           
 .0711ما البرلتو وئ انضاف  الألئ الملحق هاتفاهيات ع يف لا ة  (63)الماد   0



 

 2024/ 4العدد/  4المجلد                                     مجلة الشرائع للدراسات القانونية

0851 

 مولاً: مهمية البفث:

هرزت اهمية هذا البحث ف  ظح الققدع المقااااااارم لقك ولوعيا الفضاااااا  الدارع د لما يرافقه ما 

مية. فقد هات لقلك تحولات نولية ف  انمان اسااااااقددامااد سااااااوا  لأهرام ساااااالمية ال هير ساااااال

القك ولوعيا ا ر مباشااار لل   يا  الأفراد لام ا د مما يااااقدل  تدنير اساااقدداماا ضاااما هوالد 

 هانونية لاضحة تحوئ دل  وسا   توظيفاا.

 ما ا  توهح تق يات الفضااا  ف  الب ية القحقية للحيا  اليومية يعاز الحاعة ول  ونار هانون  دلل  

مااكلئد ليحد ما المدانر اننااانية الق  هد تقرتب لل  توعيه هذه يضاما الاساقدداع الآما لال

 القق يات نحو اهداف لدائية ال هير مشرللة.

 ثانياً: مهداف البفث:

لققبع الأسااااااا القانون  الم    لاساااااقدداع الفضاااااا  الدارع د ما خقئ الرعوم ول  نهاااااون 

المقحد د فضااااااقا لا الو ائق الق  تعُال  الاتفاهيات الدللية ذات الهاااااالةد لهرارات لمبادئ الأم  

 تببيق هوالد القانو  الدلل  انناان  ف  سيا  الاسقددامات هير الالمية للفضا 

 ثالثاً: المن جية:

الم ا  القحليل : ليعقمد لل  تحليح المضاااااامو  القانون  لقلك ال هااااااون لالاتفاهياتد القمدت 

الاسااقددامات الفضااائيةد لاسااقكشاااف نقان القو   هادف فا  اهعادها لتقيي  مد  هدرتاا لل  ضااب 

 لالقهور فياا.

  انعاً: الإسكالية:

نقيجة المدانر لموضاااااوم البحث الذم يقهاااااح هالفضاااااا  انلكقرلن  لا ر الاساااااقددامات هير 

 تقمثح ف  انعاهة لل  القااؤئ: الم ضببة له فإ  وشكالية البحث 

الفضا  الالكقرلن  سوا  ا ا  اسقدداع لأهرام ما هو دلر لموهف القانو  الدلل  ما اساقدداع 

 سلمية اع لدائية؟

  امسًا:  اة البفث:

 هبيا  ضاااواه  اساااقدداعما اعح انعاهة لل  انشاااكالية فإن   هاااامت البحث ول  مبحثيا الألئ 

الفضااااااا  انلكقرلن  لالثاان  خاان هبياا  الانحرافاات انعرامياة ال اعمة لا الاسااااااقدداع هير 

 ا  انلكقرلن .الم ضب  للفض

 

 

 



 

 2024/ 4العدد/  4المجلد                                     مجلة الشرائع للدراسات القانونية

0856 

 المبفث ادوس: 

 ضوانو استخدام الفضاء الإلكتروني ومو ف القانون الدولي

يح   مباادا الالقااع هااالقوالااد القااانونيااة ف  ال االااات المااااااالحااة هااإعمااام فقاااا  القااانو  الاادلل  

انناااان د سااوا  ما  يث ضاارلر  تببيقاا ال لدع تد رها هدرعة ال اام ال نبيعة تبوره. لما 

د الذم يقر 0711اهرز هذه القوالد ما عا  ف  البرلتو وئ انضااااف  الألئ لاتفاهيات ع يف لعاع 

 هوعوب القبار ام شدص مشكوك ف  افقه الققالية مدنياا  ق  يثبت العكس.

ا الققيد هشااااارلية  للا تققهااااار هذه القوالد لل   ماية المدنييا ما ا ار ال اامد هح تقبلب ايضاااااا

ئ القمييا الدهيق هيا المقاتليا لما يملكو  القدر  لل  المشار ة ف  الألمائ الاسقادافد ما خق

العدائيةد لهيا ما لا لقهة لا  هال اام.  ما يشُااااقرن الفهااااح الواضااااد هيا الأهداف العاااااكرية 

المبا ة لالأليا  المدنية المحمية. ليجد هذا المبدا عذلره ف  المفاهي  القانونية الققليدية الق  تك د 

ا  الحرب ناام هيا دلئد لا هيا افرادد لا  افة العدا  لا تُ اب ول  الأشدان ههفقا  المدنيةد 

 .1هح فق   ي ما ي درنو  فعلياا ف  العمليات الققالية.

 المالا ادوس: الفماية المقر ة في القانون الدولي واستخدام الفضاء الالكتروني 

 الفرع ادوس: الفدود والمفرو ال:

  ر الاجماات العشااااااوائية ما المبادئ الأساااااااسااااااية الق  تك د للياا هوالد القانو  الدلل  يعُاد 

ه نحو هدف لااااكرم محددد ال تاُاااقددع فيه لساااائح ال  اننااااان د ليشااامح ذلك ام هجوع لا يوُع 

اساااليب هقائ تفققر ول  القدر  لل  القحديد الدهيقد سااوا  ما  يث القوعيه ال الأ رد ما يكدم ول  

 هة مواهع لاكرية لمدنية لافراد مدنييا دل  تمييا.واا

ليقهااح هاذا الح ر مبدا الق اساابد الذم يفرم هيوداا لل  العمليات العاااكريةد هحيث يمُ ع ت فيذ 

ام هجوع هد تقرتب لليه خاااائر ف  ااافوف المدنييا ال اضاارار ف  الأليا  المدنية هشااكح هير 

اقمد هذا المبدا هوته ما القانو  الدلل  العرف د ليُببق مق اسب مع الميا  العاكرية المقوهعة. لي

 .6ف  عميع ال االات المالحةد هيض ال  ر لا ناهعاا الدلل  ال هير الدلل .

يعُد مبدا الضااااارلر  العااااااكرية ما الر ائا الجوهرية ف  القانو  الدلل  اننااااااان د  يث يجيا 

اسااااااقدداع القو  ضااااااما  دلد ما هو هير مح ورد لهالقدر الذم تفرضااااااه الحاعة لقحقيق هدف 

مشاارلم ف  ونار ال اامد لالمقمثح ف  شااح هدر  العدل  لياا ال عائيااد مع تقليح الداااائر البشاارية 

                                                           
 .0711ما البرلتو وئ انضاف  الألئ الملحق هاتفاهيات ع يف لا ة  (81)( ما الماد  0)الفقر   1
 .0711( ما البرلتو وئ انضاف  الألئ الملحق هاتفاهيات ع يف لا ة 80( ما الماد  )4الفقر  ) 6
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دية ول  ادن   د ممكا. له ا ا لليهد لا ياُااامد هقدمير ممقلكات العدل ال الاساااقيق  لليااد ولا لالما

 .4وذا  انت نبيعة العمليات الحرهية تاقوعب ذلك هشكح  قم .

يمثح مبدا انناااانية ا د المبادئ العامة ف  القانو  الدلل  انناااان د ليعُد مكمّقا لمبدا الضاارلر  

اخقا معهد وذ يفرم هيوداا لل  اسااقدداع القو  ما خقئ   ر ولحا  معانا  ال العاااكرية هح لمقد

وااااهات لا تبررها مقبلبات الققائ. لهموعب هذا المبداد يمُ ع اللجو  ول  اساااليب ال لسااائح هقائ 

لا تحُ رها نهاون اخر  هشكح اريدد انبقهاا ما ا   رية انراف ال اام ف  اخقيار ادلات 

لقةد هح تدضااع لقيود تادف ول   ماية الكرامة انناااانية لالققليح ما الأضاارار الحرب ليااات مب

ا اسقدداع الأسلحةد القذائفد الموادد للسائح القدمير الق  هد تكدم   8هير الضرلرية. يحُ ر ايضا

 .3 ول  و داث وااهات ال معانا  هير مبرر .

 الدولية تقييا دو  الفضاء الإلكتروني في العلا الالفرع الثاني: 

اد  يث يعقمد  تببيق هوالد القانو  الدلل  المقعلقة هال االات الماااااالحة ف  الواهع يعُد تحدياا  بيرا

هشااكح اساااساا  لل  تواز  الهااق يات المم و ة للقوات العاااكرية ا  ا  العملياتد لالق  تشاامح 

عدائية لالأليا   مااياة الاذات ما عااةد ل مااية المدنييا لالفيات هير المشااااااار ة ف  الألمائ ال

 المدنية ما عاة اخر .

ف  هذا المبلبد سا ق الئ مقارهات مدقلفة هيا سالوك الأفراد العاكرييا ف  ظح ال رلف الفعلية 

لل االات المالحة لما يقرتب للياا ما انقاا ات عايمةد لهيا  يفية الاسقفاد  الأمثح ما الفضا  

ترال  الالقااع هقوالااد القااانو  الاادلل   انلكقرلن  ف  ال االااات المااااااالحااة ضااااااما هييااة لمااح

"شااريبة ا  تقُدذ انعرا ات ال القداهير المع ية ليياب ام خيار هديح مقااد اسااق اداا   1انناااان .

لهاد يشااااااكح هذا الفعح ف   دّ ذاته انقاا اا لمبدا   ر ولحا  الاع هير   5 ول  مبادا الضاااااارلر ."

مشاارلم هالاااقمة الجااادية ال ال فااايةد ال هحيا   مبرر د لهو المبدا الذم يح ر ام مااااا هير

ا هانوناا  .7 المقاتليا الذيا يعُدّ اسقادافا  هالع ف المشرلم عائاا

                                                           
( ما البرلتو وئ انضاااااااف  الألئ الملحق هاتفاهيات 81( ل ذلك الماد  )80( ما الماد  )8قر  )الفقر  )ب( الف 4

 .0711ع يف لا ة 
 .0711( ما البرلتو وئ انضاف  الألئ الملحق هاتفاهيات ع يف لا ة 81( ما الماد  )6الفقر  ) 8
 .0711تفاهيات ع يف لا ة ( ما البرلتو وئ انضاف  الألئ الملحق ها68( ما الماد  )0الفقر  ) 3
 .068 الااهق نالمهدر  1
 ن 1101   القومية القاهر القوم  للإادارات  المر ا 0 انناان  نـااااااالقانون  الدلل   هشرم المدخحهشاع  5
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ت ار انشاااكالية ف  القعامح الاااالب  مع الاجمات الاااايبرانية هوضاااوا ف  الميدا د  يث يواعه 

كرم يققض  موازنة الأ ر العا الج ود اعوهات عمّة ف  الالقااع همبدا الق اسب. فاذا المبداد الذم

المقوهع مع الأضارار المحقملةد خااة لل  المدنييا لالممقلكات المدنيةد يهبد تببيقه معقدّاا ف  

ظح تييرّ المعبيات العاااكرية هاسااقمرارد تبعاا لقبدئّ الدب  لالقبورات العملياتية لد  البرفيا. 

لنية لة للق بكد يهعب لل  البرمجيات انلكقرلف  الحالات الق  تكو  فياا هذه المقييرات هير هاه

ا لالياا لماار  فائقة  ق  ف   ت فياذ ذلك المبدا هدهة. وذ و  معادلة الق اسااااااب هحد ذاتاا تقبلب تقديرا

ال االات الققليديةد  يث ت ح الأللوية للقوات تحقيق ال هااار العااااكرمد مع القااع هانون  مواز  

فرن. لما ه ااد فاإ  تحقيق هذا القواز  المعقدّ يقبلب هائداا هققليص الضاااااارر لتج اّب القادمير الم

ا يجيد ضااااااب  المعادلةد لهو ما يايد اااااااعوهة المشاااااااد ل دما يقعلق الأمر هالفضااااااا   مقمرسااااااا

 .01الايبران .

تبرز ه ا وشكالية اخر  هالية الأهمية تقعلق هقدر  البرمجيات لل  الققدير الالي  للالو يات ل هذا

ميدا . فالققيي  الدهيق لاذه القهااااارفات يقبلب خبر  ونااااااانية يهاااااعب هرمجقاا الاعقمالية ف  ال

ولكقرلنيااد لا سيما ف  المواهف المعقد  الق  هد ي ار فياا سلوك مدن  ال عمالة ما المدنييا  ردّ 

فعح تلقائ  نات  لا الدوف ال الالع ا  ا  العمليات العاااااااكريةد مما هد يبدل للوهلة الألل  تاديداا 

حقمقا للقوات. ف  مثح هذه الحالاتد لا هد ما تدخح هشرم هادر لل  القمييا هيا الالوك الدبر م

اد هاح ت بع ما ردلد فعاح نبيعيااة ف  الهاات ال اام.  ا  قيقياا فعقا لتلاك الأفعاائ الق  لا تمثاح خبرا

  رفد لألما هذا الم بلقد لا يجوز للج دم ا  ياااقددع القو  وذا  ا  لديه شااك ف  نبيعة القهاا

ذلك ي عكس مباشااااار  لل  تقيي  القهاااااد الج ائ  ف   ائ المااااااا لة القانونية. فثبوت المااااااكللية 

د ال  اااع  الج ااائيااة يقبلااب توافر نيااة وعراميااة هااائمااة لل  ودراك ل ريااة ف  اتداااذ القرار. لهااد ا ااّ

 للية لاالأساااساا  للمحكمة الج ائية الدللية لل  هذه المااادلة هوضااواد  يث نصّ لل  ا  الماااك

ا ا  القهااااد يقحقق  تثُبت ولا ل د تحقق الأر ا  المادية للجريمة مقرلنة هالقهااااد لالعل د موضااااحا

ل دما يقعمّد الشاادص ساالو ه ال نقائجهد لا  العل  يع   ودراك الشاادص هوعود ظرلف معي ة ال 

 .00نقائ  مرعحة الوهوم ف  الايا  الببيع  للأ داث.

هعد ا  ت الل ا سااهقاا القحديات المرتببة هقببيق المبادئ اننااانية لل  الاجمات الايبرانيةد تبرز 

ه ا وشكالية اخر  هالية الأهمية تقعلق هقدر  البرمجيات لل  الققدير الالي  للالو يات الاعقمالية 

                                                           
  القاهر  العرهالماققبح  انناان  دارف  القانو  الدلل   لاا دراساتالآلاع الق  لا مبرر  ميرلفيقا مبداه رم  01

 .11 ن 1117
 1111العره  القاهر  المااااققبح  انناااان  دارف  القانو  الدلل   الققائ دراساااتلسااالوك  الأنور هوالدا مد  00

 .607 ن
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لكقرلنيااد لا جقاا وف  الميدا . فالققيي  الدهيق لاذه القهااارفات يقبلب خبر  وناااااانية يهااااعب هرم

سااايما ف  المواهف المعقد  الق  هد ي ار فياا سااالوك مدن  ال عمالة ما المدنييا  ردّ فعح تلقائ  

ناات  لا الدوف ال الالع ا  اا  العملياات العاااااااكرياةد مماا هاد يبادل للوهلاة الألل  تاديداا محقمقا 

لقمييا هيا الااااالوك الدبر فعقا للقوات. ف  مثح هذه الحالاتد لا هد ما تدخح هشاااارم هادر لل  ا

اد هاح ت بع ما ردلد فعاح نبيعياة ف  الهات ال اام. لما  ا  قيقياا لتلاك الأفعاائ الق  لا تمثاح خبرا

هذا الم بلقد لا يجوز للج دم ا  يااااقددع القو  وذا  ا  لديه شاااك ف  نبيعة القهااارفد لأ  ذلك 

 ائية القانونية. فثبوت الماااكللية الج ي عكس مباشاار  لل  تقيي  القهااد الج ائ  ف   ائ الماااا لة

يقبلب توافر نية وعرامية هائمة لل  ودراك ل رية ف  اتداذ القرار. لهد اّ د ال  اع الأساااااااساااااا  

للمحكمة الج ائية الدللية لل  هذه المادلة هوضواد  يث نصّ لل  ا  الماكللية لا تثُبت ولا ل د 

ا ا  القهااااد يقحقق ل دما يقعمّد  تحقق الأر ا  المادية للجريمة مقرلنة هالقهااااد لالعل د موضااااحا

الشدص سلو ه ال نقائجهد لا  العل  يع   ودراك الشدص هوعود ظرلف معي ة ال نقائ  مرعحة 

 الوهوم ف  الايا  الببيع  للأ داث.

نعض الإيجااانيااال المترتبااة على توفيف الفضااااااااء الساااااايبراني في النزاعااال المالااا الثاااني: 

 المسلفة

 ضوانو ومعايير تابيا القانون الدولي س:ادوالفرع 

تببيق القانو  الدلل  انناان  ا  ا  ال االات لا يعد مادلة ن رية فحابد هح يرتكا لل  ا قراع 

معايير هانونية محدد د تقبلب ما الأنراف المق ازلة الالقااع هاا هيضّ ال  ر لا مشااالره  ال 

ثائد ملاع هعدع المااااا هحيا  المدن د ماما  انت انفعالاتا  الشاادهااية. فالج دمد لل  ساابيح الم

مشالره تجاههد ف   يا يامد له القانو  هاسقاداف المقاتح  ق  و  ل  يبُدِ ام لدلانية. لما هذا 

الم بلقد فإ  توظيف القك ولوعيا الحديثة ف  هييات ميدانية معقدّ  هد ياا  ف  تعايا الالقااع هاذه 

ا لقدرتاا لل  تقليص ا ر الانفعالات البشرية الق  هد ت شد نقيجة الدوف ال الكراهية  القوالدد ن را

ال انرها  ال  ق  هريا  البقا . لذلكد فإ  الاساااقدداع الم ّ   للاجمات الاااايبرانية هد يقدع هديقا 

 .01ا ثر اتااناا لموضوليةد يعاّز ما ا قراع المبادئ انناانية ف  سيا  العمليات العاكرية

يثُار ا ياناا القرام مفاده ا  القماد الاجمات الااايبرانية ف  ال االات المااالحة هد يعُد ممارسااة 

تفققر ول  العدالةد هير ا  هذا الرام يهااااعب تعميمه ال القااااالي  هه. فالحرلبد هببيعقااد ل  تكا 

ا ميداناا للقكافك الكامح هيا الأنراف. وذ ما هير الم بق  ا  يمُ ع نرف ما   اساااااقدداع هدراتهيوما

الجوياة ال البحرياة لأ  خهااااااماه لا يملاك الوسااااااائاح ذاتاااد ال يفققر ول  ادلات دفالية توازيااد 

                                                           
 الأساس  للمحكمة الج ائية الدللية.( ما ال  اع 61الماد  ) 01
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 الأن مة المضاااد  للبائرات. لهالقال د فإ  مبدا العدالة ف  ساايا  ال اام المااالد لا يقُاا هقواز  

 .06الوسائحد هح همد  القااع اسقدداماا ضما الأنر القانونية المعقمد .

للا يااالر الشاك ا  ودماا القق يات المققدمةد لما هي اا الاجمات الايبرانيةد ف  سيا  ال االات 

المااااالحة هد يحدّ هدرعة  بير  ما تدخح العوامح البشاااارية الق  هد تميح ا ياناا ول  تجالز القوالد 

الااااااايبرانيةد  القاانونيةد ال اتداذ هرارات محكومة همهااااااالد انية هحقة. لره  ما تثيره الاجمات

شادناا شد  هعض انوام الأسلحة الأخر د ما وشكالات تقعلق همد  انببا  هوالد القانو  الدلل  

اننااااان  لهانو   قو  اننااااا د فإ  ت فيذ ضااارهات لل  اهداف لااااكرية ما مواهع هعيد  لا 

الحا   ف   نون ميدا  المواعاة ياالّ  الضو  لل  وشكالية هانونية دهيقة تقهح هقحديد اننار القا

 .04تلك ال رلفد لا سيما ما يقعلق هقحديد الاياد  القانونية هيا ال  اميا الدللييا المع ييا.

 الفرع الثاني: تقييا دو  القانون الدولي في مواج ة ال جمال السيبرانية:

برانيةد يانبقهاا مما سابقد فإ  تقيي  دلر القق يات انلكقرلنية الحديثةد للل  راسااا الاجمات الا

ف  ساايا  ال االات الماااالحةد ي بي  ا  يق  همقارنقاا هالواهع البشااارم لظرلف الققائ الفعليةد لا 

ما خقئ معايير مثالية ال تهاااااورات ن رية مجرد . فالمقارنة العادلة تققضااااا  مرالا  ما يحي  

ان د الق  دلل  انناهالعمليات العاكرية ما القباسات لتعقيدات.  ما ا  القوالد الحالية للقانو  ال

ترتكا ف  عا   بير م اا لل  مبدا اتداذ القداهير الا قيانية الممك ةد تفقد المجائ اماع اسااااقدداع 

الوساااائح القق ية المقبور   وساااائح هد تااااا  ف  تحاااايا القدر  لل  ا قراع تلك الا قيانات ل د 

ية هشكح يمكّ اا ما تجالز الأدا  لف   ائ عر  تبوير الأن مة القق   08ت فيذ العمليات العاكرية.

البشاااااارم ف  الامقثائ لقوالد القانو  الدلل  انناااااااان د ما خقئ هدرتاا لل  تحليح المعلومات 

لاسااقشااعار الحاعة ول  لهف الاجوع ل د ظاور مكشاارات لل  مدالفقه لقلك القوالدد فإ  ذلك هد 

اسااامةد فققر ول  المرلنة ف  اللح ات الحيم حاا تفوهاا نولياا لل  هعض الوساااائح الققليديةد الق  ت

 ما هو الحائ ف  الاجمات المدفعية ال الهااااااارلخية الق  لا يمكا العدلئ ل اا هعد ت فيذها. لمع 

                                                           
ه اك سااااياسااااة ف  مجائ الدفام مفادها امققك دللة ما القو  العاااااكرية سااااوف يديف لدداا محقمقا لتم عه ف   06

اه  لساايلة للرلم هو مجرد  الأمريكية للعحالمفاوع يعُد عوهرياا ف  ساياساقه الولايات المقحد   للياا لهذاالاجوع 

يهااابد الااااقا ال ولم  ياااارم هحمحمد  –الأسااالحة ال ولية ولا اناا ل  تااااقعمح م ذ نااية الحرب العالمية الثانية 

 .http://raseefzz.com/  0/5/110ولكقرلن   الاقع موهعسبباا ف  تحقيق 
ما العمليات الاعقمالية الااااالبية  يث تقااااا  هباهع الهاااارام القدميرم  جمولة)متعرف الحرلب لل  اناا:  04

ولكقرلن  موهع  – الآخر(تااااااقددع القو  الماااااالحة  ح لساااااائح نلحا  الضااااارر لالأذ  هالبرف  الع يف  يث

6/5/1105  WWW.marefa.org. 
دداماا اسااقحكمة العدئ الدللية هشااد  مشاارللية القاديد هالأساالحة ال ولية ال القانو  الدلل  انناااان  لفقو  م 08

 .WWW.icrc.org- 01/5/1105ولكقرلن   الأ مر موهعالدللية للهليب  اللج ة

http://raseefzz.com/
http://www.marefa.org/
http://www.icrc.org/
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ذلكد فإ  مجرد توفر هذه القدرات المققدمة لا ي بي  ا  يفُا  لل  انه مبرر  اف  ال ماااااااو  دائ  

 لاسقدداماا تحت ذريعة الضرلر  العاكرية.

 المبفث الثاني: 

 الانفرافال الاجرامية الالكترونية ومو ف القانون الدولي

ره  اهمية ضااب  الااالو يات الم حرفة ف  الااايا  الدلل د للا ساايما ما يقعلق هاسااقدداع القو  ال 

تجاالز الأنر القاانونياة الم  ماة لاااد فاإ  القعااماح مع هاذه ال واهر لا ي بي  ا  يق  لفق مقاارهة 

قشاااادد . هح يقبلب الأمر ويجاد تواز  دهيق هيا مشاااارللية اللجو  ول  القو  ف  هعض عامد  ال م

الحالاتد لهيا تفادم الانالا  ول  ممارسات مفرنة تقجالز ما يقيحه القانو  الدلل د لقهح ول  

ا للمعايير القانونية لالأخقهية ف  العقهات هيا الدلئ    .03ماقويات مح ور  تمثح انقاا اا اريحا

يبُرا ه ا تاااؤئ عوهرم يقعلق هفا  دلالة مهابلد "القو "د لما وذا  ا  المقهود هه ي حهر ل

ف  اساقدداع الوساائح العااكرية الققليدية ضاما سيا  لدلا  ال هجوع مالد ت فذّه دللة ماد سوا  

لبر هواتاا ال  امية ال ما خقئ مجمولات م  مة تعمح تحت وشاااارافاا ال تح   هدل  مباشاااار 

د هح   01م اا. له الك ما ير  ا  تحديد "القو " فق  هالقو  العاااكرية ليس له اسااااا هانون   اف 

ا  ا الضايون الاهقهاادية لالاياسيةد  يث يمكا لاذه الوسائح ا  تفرم تد يرا يجب ا  يشامح ايضاا

ا يعادئ تد ير القو  المالحة ف  هعض ال رلف  .05  بيرا

لئ الذم يحدد القو  الماااالحة ه ا ا لل  الع هااار الحر   ف  الواهعد فإ  الالقماد لل  المعيار الأ

لا يق اسااااااب مع العديد ما اااااااور اسااااااقدداع القو  ف  الحرلبد هيض ال  ر لا شاااااارلية تلك 

الحرلبد مثح الاجمات البيولوعية ال الجر وميةد ل ذلك الاجمات الاااايبرانية الق  تشاااكح محور 

يار الثان  هد يكدم ول  اتااام مفاوع اسقدداع هحث ا. لما عاة اخر د فإ  القوساع ف  تببيق المع

القو  لتاديدها ليشمح اشكالاا ما ان راه الاهقهادم لالاياس د مما هد يقعارم مع اهداف ميثا  

ا لرام مع   الفقاااا د  يااث يفقد هااذا القوسااااااع المجااائ لقبرير العاادلا  ليم د  الأم  المقحااد  لفقااا

 .07الدفام الشرل . شرلية لاسقدداع القو  المضاد  تحت سقار

ع هذا الرام المفاوع ليشاامح  ه اك ما يعارم الاتجاهيا الااااهقيا ف  تفاااير "القو "د  يث يوسااّ

ا ام اور اخر  تقابب ف  انقااك ال تد ير لاضد  ليس فق   افة اشاكائ القو  الماالحةد هح ايضا

 .11 لل  الأما القوم  لدللة ما.

                                                           
 ما ميثا  الأم  المقحد . (41)الماد   03
 ما ميثا  الأم  المقحد . (1)( ما الماد  4)الفقر   01
 .31ن    0751   العاكرية هيداد الدلل  المباهعالقو  ف  القانو   خماا اسقدداعلق  الديا  ايا مك   05
 .35 الااهق نالمهدر  07
 الهفحة. الااهق نفسالمهدر  11
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 القانونية الدولية للفروب السيبرانية  ادوس: المواج ةالمالا 

 استخدام القوة في فل الفرب السيبرانية  ادوس: ضوانوالفرع 

ف  ضاو  ما ت  اسقعراضهد تبرز لد  انر تفايرية مرتببة هالحرب الايبرانيةد لاسيما ما يقعلق 

ا محورياا ف  تعايا القو  لاسق ار ل اارها ثمهمفاوع القو . فقد اابد الفضا  انلكقرلن  ل هرا

الأساااسااية ضااما العقهات الدلليةد  يث هات القفو  ف  هذا المجائ ا د العوامح الحاسااامة لق فيذ 

العمليات العااكرية المك ر  لل  الأرم لالبحر لالجو لالفضا  الدارع . لتعقمد القدر  الققالية 

يف ضااااا  ولاد  تعرف  الفضاااااا  انلكقرلن  لل  ان مة القحك  لالاااااايبر  القك ولوعيةد مما يقق

مفاوع القو د هحياث يمكا تحادياادهاا لل  اناااا: "مجمولااة ما الوسااااااائاح لالموارد المااادياة لهير 

الماديةد المرئية لهير المرئيةد الق  تمقلكاا الدللةد لالق  يااااااقددماا ااااااانع القرار لق فيذ افعائ 

 .10تك ر ف  مهالد الدللة لسلوك الكيانات الاياسية الأخر 

لقو  ف  العقهااات الاادلليااة ما تواز  هيا القاادرات القك ولوعيااة لالاااااااكااانيااة تقاادلف ل اااااااااار ا

لالاهقهاااادية لالهااا الية لالقو  العااااكرية لوراد  الدللة. هذه الع ااااار تعاز هدر  الدللة لل  

ممارسااة ان راه ال انه ام ال القد ير الاااياساا  لل  الدلئ الأخر  لقحقيق اهدافااد ساااوا   انت 

مشااارللة. مع تبور مفاوع القو د تييرت نبيعة الحرب ما الحرلب الققليدية مشااارللة ال هير 

ول   رلب تاااااقادف ساااابا  الققدع القك ولوع  لساااارهة الأساااارار الاهقهااااادية لالعلمية لالقحك  

هالمعلوماتد مما يك ر هشكح  بير لل  الاهقهاد لالب ية القحقية دل  الحاعة ول  اسقدداع الأسلحة 

قبور يك اد لل  اهمياة القكااماح هيا القو  الهاااااالبة لال المة ف  تحقيق الأهداف الققليادياة. هاذا ال

 الدللية.

ت  لرضاااه سااااهقاا ا  مفاوع القو  ف  سااايا  الحرب الاااايبرانية يكقااااب معان  عديد   ممايقضاااد 

يمكا فا    11 تدقلف لا تلاك الق   اددهاا لاضااااااعو ميثاا  الأم  المقحاد  للمفاوع الققليدم للقو 

الاساقدداع هير المشرلم للقو  ف  سيا  الحرب الايبرانية لل  انه يقضما انقاا اا للأما القوم  

لدللة اخر د ليعد ذلك همثاهة تببيق فعل  لمفاوع القو . ف  هذا اننارد يمكا ا  تشمح الحرلب 

  انلكقرلن  الفضا الاايبرانية مدقلف مااقويات الهارام الق  هد تشكح تاديداا هير هانون  للقو .

ياُاقددع ا ياناا  ددا  لهارالات م دفضاة الشد د تر ا لل  القد ير ف  مجالات اهقهاديةد  قافيةد 

ال اعقماليةد دل  ا  يقحوئ ول  ااااااارام مااااااالد ال  رب ولكقرلنية شاااااااملة. هد تقجاااااااد هذه 

                                                           
 عامعة د قوراه انناااااان  انرل ةلل  شاااابكات الحاسااااوب ف  القانو  الدلل    امر الاجماتسااااراب ا مد  10

 .011 ن 1108الحقو  هيداد  لية  –ال اريا 
  امح الجمعيةا ماد اميا الجماح لمجدم  لالقااري  ترعماةمقادماة لل  رياة  –الادللياة  ناام الم اازلاةعوزيف  11

 .51 ن 0771 العالمية القاهر المهرية ل شر المعرفة لالثقافة 
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د ةد القجااااسالهااارالات ما خقئ اسااااليب مق ولة مثح الحرب ال فاااايةد الاخقراهات انلكقرلني

لسرهة البياناتد هانضافة ول   رب الأفكار. لل  سبيح المثائد تعرضت رلسيا لقتااع هالقورن 

ف  القرااااااا اة انلكقرلنياة خقئ الانقدااهاات الأمريكياةد  ياث  ا  ياُل  اناا دلمت المرشااااااد 

 .16الجماورم دلنالد ترامب ضد م افاقه الديمقرانية هيقرم  لي قو .

ليب الحرلب الااااايبرانية ف  تحويح الفضااااا  انلكقرلن  ول  سااااا ة موازية ال تقمثح و د  اسااااا

مكملة للهاااارالات الققليدية لل  الأرم. لما الأمثلة لل  ذلك الاجوع الااااايبران  الذم شاااا قه 

لل  الدفالات الجوية الاورية ف  موهع يعُققد انه م شد  نولية ف   1111ديامبر  3وسارائيح ف  

ول  تعبيح هذه الدفالات لتمكيا البائرات انسارائيلية ما اسقاداف الموهع  دير الالرد مما اد 

 .14دل  الكشف لا الاجوع.

ال م  الثالث ما الحرلب الاايبرانية ي ار ف  الهارالات انلكقرلنية الق  تحدث هشكح ماققح. 

 ققهاااااارلره  ا  تاد يرات هذه الحرلب هد لا تكو  مدمرّ  لل  هرار الاجمات الققليديةد  يث ت

هعض الاجمات لل  تعبيح العمليات العاااكرية ال القد ير لل  الب ية القحقية المدنيةد ولا ا  ه اك 

. الاجوع الذم شاا قه 1111امثلة هارز  لل  ذلكد مثح الاجوع الذم تعرضاات له وسااقونيا ف  لاع 

لعديد ف ارلسايا لبر وهرا  المواهع انلكقرلنية هحج  ضد  ما البيانات هير الضرلريةد اسقاد

ما المواهع الحكومية لالمكساااااات الحيوية مثح الهااحفد الجامعاتد الماااقشاافياتد المهااارفد 

 لخدمات البوارئد هادف تعبيح الحكومة انسقونية.

هذا ال وم ما الاجمات يثير وشااكالية ف  تحديد ما وذا  ا  يمكا تهاا يفه  اسااقدداع للقو د لهالقال  

ال قاش  وئ تببيق المبادئ القانونية للأم  المقحد  الق  تم ع مد  مشااارلليقه. هذه القضاااية تفقد 

اساااقدداع القو  ال القاديد هاا ف  العقهات الدلليةد هاساااقث ا   الات الدفام الشااارل  ال القرارات 

الهاادر  لا مجلس الأما هموعب الفهاح الاااهع ما الميثا . تهابد المشااكلة ا ثر تعقيداا ل دما 

يبرانية الق  هد لا تققهااااار لل  الأهعاد العااااااكرية هح هد تشااااامح اهعاداا نقعامح مع الاجمات الاااااا

ا هير لاضد.  اهقهادية ال  قافيةد مما يجعح ته يفاا  عمح لدلان  مالد امرا

ف  هذا الاايا د سا ر ا لل  الاجمات الاايبرانية ضما ال االات المالحةد له  ال االات الق  

لمع يةد ساااوا   انت ناالات دللية ال هير دللية. ما تااااقدل  اساااقدداع القو  ما هبح الأنراف ا

                                                           
 ما ميثا  الأم  المقحد . (1)ما الماد   (4)الفقر   16
رامب( توفادات ل الة الاساااقدبارات الأمريكية هقدخح رلسااايا ف  الانقداهات الرئاساااية الأمريكية لدل  )دلنالد  14

رلسااايا لرا  الاجمات انلكقرلنية لالقراااا ة المعلوماتية الق  نالت  اااااهات البريد انلكقرلن  لمرشاااحة  لا 

 .WWW.SaSapost.com / ولكقرلن موهع 01/5/1105 –الحاب الديمقران  )هيقرم  لي قو ( 

http://www.sasapost.com/
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ه اد يهابد ما الضارلرم فا  مد  تببيق هوالد القانو  الدلل  انناان  ف  هذه الحالاتد لما 

 وذا  انت العمليات الايبرانية تقماش  مع المعايير القانونية المقعلقة هال االات المالحة.

 انون الدولي الإنساني: سمولية مبادئ و واعد القالفرع الثاني

يقهااااح دلر القانو  الدلل  انناااااان  هالحرلبد  يث نشااااد هذا القانو  نقيجة للقبور الماااااقمر 

لأسااااااالياب الققاائ للسااااااائلاه. مع تقادع القك ولوعياد ت ار تحديات عديد  ف  تببيق هذا القانو د 

ا فيما يقعلق هقكييفه مع الاجمات الااايبرانية  د د اشااكائ الحرلب ا درا هذه لحديثة. ل  تُ خهااواااا

الاجمات ضما الاتفاهيات القديمة مثح اتفاهيات لاهام ال اتفاهيات ع يفد مما يثير تااؤلات  وئ 

  يفية تببيق القوالد القائمة لل  هذه ال اهر  الجديد .

لمع تاايد اساااااقدداع الفضاااااا  انلكقرلن  ما هبح الدلئ ف  ال االات الماااااالحةد يواعه القانو  

ا  قيقياا. ذلك ا  القوالد الق  ت  تق ي اا هبح ظاور الاجمات الااايبرانية ل  الدلل  ان ناااان  اخقبارا

تادخاذ ف  القباارهاا هذا ال وم ما الهاااااارامد مما يدلق فراهاا هانونياا يقبلب هحثاا معمقاا ف  مد  

نضاف  ما البرلتو وئ ا 63اق ية تببيق القوالد الحالية لليه. ف  هذا الايا د توضد الماد  

الألئ لاتفاهيات ع يف ضاااارلر  فحص مشاااارللية اسااااقدداع ام سااااقا ال اساااالوب  رب عديد 

 لضما  توافقه مع القوانيا الدللية.

ما البرلتو وئ انضااف  الألئ للدلئ تبوير لاساقدداع اسلحة  ديثة ال اساليب  63تقُيد الماد   

تشاااااقرن ا  تق  مراععقاا هانونياا هبح  هقائ عديد  هير ميبا  ف  القانو  الدلل  اننااااااان د لك اا

اسقعمالاا لضما  توافقاا مع القوالد الدللية. هذه الماد  لا تم ع الدلئ ما اهق ا  ال تبوير لسائح 

عادياد د هاح تفرم القحقق ما مبااهققاا للقانو  الدلل د مما يعكس القااع الدلئ هالقوالد العرفية 

 .الق  ت    العمليات العدائية ه ية  ا ة

لما عاة اخر د يعقبر شرن مارت ا الية فعاّلة لمواعاة القييرات القك ولوعية ف  اساليب الققائد 

. ي ص لل  انه ل دما لا تكو  0577 ياث ت  تضاااااامي اه لألئ مر  ف  اتفاهية لاهام الثانية لاع 

 بادئه ااك معااهاد  ال هالد  لرفية ت ببقد يجب  ماية المدنييا لالعاااااااكرييا اسااااااق اداا ول  الم

انناااااانية لالضاااامير العاع. اسااااق اداا لاذا المبداد يمكا تحريّ  الأساااالحة الق  تقعارم مع المبادئ 

 انناانية الأساسية.

يضااااااع القاانو  الادلل  انناااااااان  مجمولاة ما القوالد الق  تادف ول  تقليح تد يرات ال االات 

لاساليب الققائ. هذه القوالد لا  المالحةد سوا   انت دللية ال هير دلليةد ما خقئ ت  ي  لسائح

تم ع الققااائد هااح تحاادد الأنر الق  يجااب ا  يق  فياااا لققليااح الأضاااااارار. ليعقرف القااانو  الاادلل  

هضاارلر  لعود ماااقو  معيا ما الع ف لالداااائر ا  ا  الألمائ العدائيةد مع توفير  لوئ لاااد 
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ا ئ الأساااااااسااااااية للقانو  لل  القمييا هيالثيرات القانونية ف  الحالات هير المقوهعة. تكُ د المباد

الأهداف العاااااااكرية لالمدنيةد لالق اسااااااب ف  اسااااااقدداع القو د لاهمية اتداذ الا قيانات لققليح 

 18الأضرار.

د ا  تميا انراف 0711ما البرلتو وئ انضاف  الألئ لعاع  45يقبلب مبدا القميياد لفقاا للماد  

ما عاةد لالمقاتليا لالأهداف العاكرية ما عاة اخر  ف  ال اام هيا المدنييا لالأليا  المدنية 

لل    ر اساااقاداف الااااكا  المدنييا ال اساااقدداع الع ف ال  80عميع الألهات.  ما ت ص الماد  

لل  لدع عواز الاجوع لل   81القاادياد هاه ن اار  الاذلر هي ا . وضااااااافاة ول  ذلاكد ت ص الماد  

اسااقدداع اساااليب  88ئ الردم العاااكرية.  ما تح ر الماد  الأليا  المدنية ال اسااقدداماا ف  الما

هقائ تقاااااابب ف  اضااااارار  بير  لنويلة الأمد للبيية الببيعيةد مما يعرم ااااااحة الااااااكا  ال 

  ماية للمرافق لالم شآت الق  تحقوم لل  مدانر خبير . 83اسقدامقا  للدبر. لتوفر الماد  

الأليا  المدنيةد تجد تببيقاا لاساااااعاا ف  القانو  الدلل  هذه المبادئد الق  تكُرّا  ماية المدنييا ل

انناااااااان  لالقاانو  الادلل  العرف د لتعماح لل  توعياه هوالاد الاجوع هما يقماشاااااا  مع مبدام 

ا  القانو  الدلل   0733الضرلر  لالق اسب. ا دت محكمة العدئ الدللية ف  رام اسقشارم لاع 

لألئ يح ر ععح المدنييا اهدافاا للاجوعد لالثان  يحرّع انناااااان  يقوع لل  مبدايا اساااااسااااييا: ا

ا هير مبرر . هذه المبادئ ت ح هاهلة للقببيق ف  مدقلف اشكائ  اساقدداع الأسالحة الق  تاببّ الاما

 .13الحرلبد هما فياا الاجمات الايبرانية.

بير  ف  تحديات  الفضا  الايبران  يشقرك فيه العاكريو  لالمدنيو  لل   د سوا د مما يبرا 

ضاااما  اساااقاداف الاجمات الاااايبرانية للأهداف العااااكرية فق د مع الحفاظ لل   ماية المدنييا 

ا للببيعااة المقراهبااة لل     لالأليااا  الماادنيااة المحميااة هموعااب القااانو  الاادلل  اننااااااااان . ن را

عب يجعح ما الهااالحاسااوهية ف  الفضااا  الااايبران د تقداخح الأن مة العاااكرية مع المدنيةد مما 

 ت فيذ هجوع سيبران  يققهر تد يره لل  هدف لاكرم دل  القد ير لل  الب ية المدنية.

الاجمات الاايبرانية تقمقع هقدر  دهيقة لل  اسقاداف الأهداف العاكريةد للكا القداخح هيا ال    

 ب يةهاد يكدم ول  ا اار عانبية هير مقهااااااود . ف  هعض الحالاتد ما الماااااااقحيح اسااااااقاداف ال

العاااااااكرياة دل  القاد ير لل  الب ياة المادنيةد خااااااااة وذا  انت الب ية تحقية تاااااااقددع لأهرام 

مادلعةد مما يعقد تببيق مبدا الق اسب. ف  هذه الحالاتد تهبد الأليا  المدنية الق  تاُقددع ف  

                                                           
ا مد لبيس الفققلمد الاجمات الايبرانية: مفاوماا لالماكللية الدللية ال اشية ل اا ف  ضو  الق  ي  الدلل   18

 ة الثام ةد هعد الا لية القانو  العدد الرا –المعاارد مجلة المحقق الحل  للعلوع القانونية لالاياسيةد عامعة هاهح 

 80د ن 1103
 .0711ما البرلتو وئ انضاف  الألئ الملحق هاتفاهيات ع يف لا ة  (63)الماد   13
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م حاا   يالأهرام العاااااكرية اهدافاا مشاااارللة هموعب القانو  الدلل د لهالقال  تفقد الحماية الق

 11القانو  الدلل  انناان .

تقمثح انشاااكالية ف  ا  العديد ما الب   القحقية انلكقرلنية المااااقددمة  الياا لاا نبيعة مادلعةد 

 يث يقُوهع ا  تااااقمر هذه ال اهر  ف  المااااققبح. لل  سااابيح المثائد يمكا ا  تققاسااا  شااابكات 

ا ما الكاهقت مع الب ي ة القحقية المدنية.  ما تعقمد الأساااالحة الحديثة الاتهااااالات العاااااكرية عا ا

ا ف  القببيقات المدنية مثح GPSلل  هيانات ن اع تحديد المواهع العالم  ) (د الذم ياُاااقددع ايضاااا

المق ة. وضاااافة ول  ذلكد ااااابحت م هاااات القواااااح الاعقمال  مثح فياااابوك لتويقر ادلات 

ثة. لقل  لل  ذلكد تقاايد الجيوش ف  رئياااااااياة ل قاح معلوماات لاااااااكرياة ف  ال االاات الحدي

الالقماد لل  الأن مة القجارية الجاها  مثح الحواسااايب القجاريةد ما يجعح الشااار ات المهااا عة 

.  لاذه المعدات هدفاا لاكرياا محقمقا

 و وانين الفرب:المالا الثاني: المسؤولية الدولية 

 الفرع ادوس: إسكالية الفرب في فل الفضاء السيبراني

ا: ما يقحمح الماااكللية الج ائية لا الانقاا ات الجااايمة لقوانيا الحرب؟  له ا يثور تااااؤلاا هاما

مع تقدع تك ولوعيا الققائد ت ح الماااااكللية القانونية تقع لل  لاتق البشاااار ف  ال اايةد  يث ي ح 

ل د انناااا  هو ما يوعه لياااقددع هذه الوسااائح ماما تبورت.  ق  مع تبور الذ ا  الااااب ا

 سي ح انناا  هو نقبة البداية ف  اتداذ القرارات.

ف  الماضا د  انت الدللة ه  الماكللة الو يد  لا الجرائ  الدللية الق  يرتكباا الأفراد هاسمااد 

لكا مع تاايد ف الة الجرائ  المرتكبة ضااد انناااا  ل رامقهد اااابد ما الممكا تحميح الأفرادد 

ا نبيعيياد الم اااكللية الج ائية الدللية لا المالا . لهد اساافرت هذه القبورات ههاافقا  اشاادااااا

القانونية لا تدساااايس المحكمة الج ائية الدللية ف  الاخر القر  الماضااااا  لل  ر ف  الجرائ  الق  

 يرتكباا الأفراد.

الحديث لا المااكللية الج ائية يشامح القاد  العاااكرييا لالرؤساا  الذيا يقحملو  الماااكللية لا 

اااا ااات الق  تقمثااح ف  مدااالفااات لقوانيا الحرب لاتفاااهيااات ع يفد مثااح المجااازر لعرائ  الانق

د لما 1116ا قوهر  1الحرب الق  ارتكبقاا هوات الا ققئ ف  فلااابيا ف  الأ داث الأخير  ف  

                                                           
مايكح شميدتد الحرب هواسبة شبكات الاتهائ: الاجوع لل  شبكات الكمبيوتر لالقانو  ف  الحربد المجلة  11

 011د ن1111الدللية للهليب الأ مرد 
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تعرم لاه سااااااكاا  شاااااامائ ها  ما تاديدات الموت لدمار لاسااااااع يقعارم مع مبادئ القانو  

 15الدلل .

الق  تقهح لية خهواية الاجمات الايبرانية ف  تد يراتاا لالأهداف الق  تاقادفااد تقمثح وشكال

ا  يوياا لضما  تبور المجقمع الحديثد لتعد  يث  هالب ية القحقية للدلئ؛ تعد الب ية القحقية ل هرا

ا لقد يرها المباشاااار لل   يا  الأفراد. لما ه ا  ا اساااااسااااياا ما الأما القوم  للدلئ ن را  تبرزعا ا

اهمية  ماية هذه الب ية ما القاديدات المق ولةد للل  راسااااا الاجمات الاااايبرانية. سااا ق الئ ف  

 هذا الايا  تعريف الاجمات الايبرانية لنال  الضو  لل  اهرز اشكالاا الماقادفة لاذه الب ية.

ية لاسقمرار اساسالب ية القحقية الحرعة تقضما الأهداف الاسقراتيجية لالمرافق الحيوية الق  تعد 

لماح الادللاة. اسااااااقااداف هذه الب ية يكدم ول  تعبيح انشاااااابة الدللة لهدرتاا لل  ادا  لظائفاا 

الأسااسية ف  العديد ما المجالات. له  تشمح الددمات الأساسية الق  يقابب تعبيلاا ال تدميرها 

تك ر لل  هذه ف  اضاااااارار  بير  للهااااااحاة العاامةد الاااااااقمةد القجار د لالأما القوم د هح هد 

المجااالات عميعاااا ف  لهاات لا ااد. ما هااذه القبااالااات المامااة: الاتهاااااااالاتد الباااهااةد ال  اااع 

المهااااارف د ال قحد الهاااااحة العامةد الارالةد اليذا د المياهد المواد الكيميائيةد المق ة البحريةد 

 .(17) لالددمات الحكومية الحيوية.

ح الم شاآت لالمرافقد ول  عانب ل اار افقراضية تشامح الب ية القحقية الحرعة ل ااار مادية مث

 تقفالت اهمية هذه الب ية الحيوية ما دللة لأخر  تقضما الأن مة لالبيانات.

  و  ال جمال السيبرانية ضد البنى التفتية الفرجة:الفرع الثاني: 

ن مة ا تشااير تقارير الو الات الدللية المقدهااهااة ول  زياد  الاجمات الااايبرانية الق  اسااقادفت

ا   يوية مثح الباهةد الاتهاااالاتد ال قحد الأن مة الماليةد لالقبام الكيميائ  الحيومد لخهاااوااااا

ا الاييات الحااسة الق  تعقمد 07-الرلاية الهاحية خقئ عائحة  وفيد . شملت هذه الاجمات ايضا

تااااااببت هذه  دلل  الفضاااااا  الاااااايبران  لقدايا البيانات لالمعلومات المقعلقة هب يقاا القحقية. له

الاجمات ف  اضااارار مادية عاااايمةد مما اد  ول  خااااائر  بير  ف  الأرلاا لالمائ تقجالز تلك 

 ال اتجة لا الاسقاداف العاكرم المباشرد خااة ف  م انق ال االات المالحة.

 

                                                           
للهليب الأ مرد الحرب الايبرانية: القانو  الدلل  انناان  يوفر نبقة وضافية ما الحمايةد اللج ة الدللية  15

 87د ن 1107ايلوئ  01
شااابكات المعلومات لالاتهاااالات: افضاااح  تدميا 0/11ال اائ  الماااادلة  لقتهاااالات الققريرالاتحاد الدلل   (17)

 لل  الراه  القال :  مقاا 1101 -1113لراهعة ا الايبران  الدراسةالممارسات ما اعح ه ا   قافة الأما 

 A.DOCX-MSW-2010-SG01.22-STG-d/opb/stg/D-pub/itu-https://www.itu.int/dms

 .15:45الاالة  لل  1110ا قوهر  5تاري  الايار  

https://www.itu.int/dms-pub/itu-d/opb/stg/D-STG-SG01.22-2010-MSW-A.DOCX
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 ال جمال السيبرانية على  ااع الرعاية ال فية: (1

 العال د ساوا  ف  فقرات الال  ال ال االات المالحةدتعان  الب   القحقية الهاحية ف  عميع انحا  

. هذه الاجمات 07-ما تااديدات الاجمات الااااااايبرانيةد خااااااااة خقئ فقرات الألهية مثح  وفيد

تااااقادف تعبيح ان مة الكمبيوترد لساااقساااح القوريد الببيةد لالأعاا  الببيةد مما يادد هقوهف 

ا ل ا  بيرا ل   يا  المرضااا  لالبواه  الببية.  ما تعبح هذه تقدي  الرلاية الهاااحية ليشاااكح خبرا

 الاجمات توزيع الماقلامات الأساسية لتااه  ف  انقشار المعلومات المضللة.

تاااقادف الاجمات الااايبرانية شاابكات الرلاية الهااحية الأللية لالبوارئ هادف الاهقااز المال . 

د الذم اسااقادف هبام الهااحة 1101لل  ساابيح المثائد ف  القاب هجوع "لانا  رام" ف  مايو 

مليو  ع يه وسقرلي  د نقيجة  71ف  المملكة المقحد د تكبدت الددمات الهحية خاائر تقدر ه حو 

تعبيح الددمات لتكاليف تك ولوعيا المعلومات. الاجوعد الذم نفذته مجمولة هراااا ة ما  وريا 

مولد نب  خقئ اسبوم.  070111مكساة احية لاد  ول  وليا   وال   51الشماليةد ا ر لل  

ف  المانياد اسافرت الئ  الة لفا  عرا  هجوع سايبران  ف  ماقشف  همدي ة دلسلدلرف لا لفا  

 . (61) امرا  هعد ا  ت  نقلاا ول  ماقشف  اخر هابب تعبح ال  اع ف  الماقشف  الأال 

 ال جمال السيبرانية على  ااع التجا ة الإلكترونية والمؤسسال المالية: (2

ا لما  ا اسااااساااياا ما الب ية القحقية الحيوية للدللةد ن را تعد القجار  انلكقرلنية لالقبام المال  عا ا

يحقويه ما هيانات  ااااسااة ل رعة. لما ه اد فإناا تواعه تاديداا  قيقياا نقيجة لقسااقدداع الضااار 

اد ليعرم للقك ولوعياااد ممااا هااد يكدم ول  تعبيااح الداادمااات المقاادمااةد لتقويض الثقااة لالأم

الاساااققرار المال  لل  المااااقوييا العالم  لالقوم  للدبر. لتشاااير تقارير الب ك الدلل  المقعلقة 

هاالقاااااااويق ول  ا  القباام الماال  يشااااااااد  ان  ا بر لدد ما الاجمات الااااااايبرانيةد هعد القبام 

 .60الهح 

د ا  الاجمات 1105الُدت ف  افاد اا دل  ال قد الدلل د اساق اداا ول  دراسااات الب ك الدلل  الق  

ما اااااف  دخح  %7دللة تااااببت ف  خااااائر تقدر ه حو  81الاااايبرانية لل  القبام المال  ف  

 .(61) الب وك لل  ماقو  العال .

                                                           
الئ لفا  هابب هجوع ولكقرلن  لل  الرلاية الهحية هعد ا  اعُبرت ماقشف  المانية  ميقشاح امرا شاارلوت  (61)

 05انية الدايل  ميح البريب ها  اااحيفةلل  وهعادها ل دما هاع المقاااللو  هإليا  ت شااي  اعاا  الكمبيوتر الدااااة 

 لل  الراه  القال : مقاا 1111سبقمبر 

https://www.dailymail.co.uk/   32:20الاالة  لل  1110ا قوهر  7تاري  الايار.   
 1110 مارا الدلل ال قد  لالق مية ا دل القمويح  العالم  تقريرالاايبران   نيلااو  القاديد مورر ار رتي   (60)

 .18ن
 وا الراهع عساياسات م  العره  موعاال قد  المهارف  اا دل الاايبران  ف  القبام  وساماليح الأمامحمد  (61)

 .0ن 1107ا 

https://www.dailymail.co.uk/
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د تعرم ه ااك ه يقديا المر ام لاجوع ساااااايبران   بيرد المعرلف هعمليااة 1103ف  فبراير 

ر دللار. ت  توعيه الاتااع ول   وريا الشمالية "لازارلا"د  يث ت  اساقاداف محاللة لارهة مليا

ا للقبام المال  هضاااااارلر  اتداذ الحيبة تجاه  ا عديا  ماااااااكللاة لا الاجوعد الاذم شااااااكح تحذيرا

الاجمات الااااايبرانية الق  تشااااكح تاديداا  قيقياا لاسااااققرار ال  اع المال د مما هد يكدم ول  ازمات 

 . (66) الجقاا هشكح فعائ.مالية لفقدا  الثقة العامة وذا ل  تق  مع

ال جماال الساااااايبرانياة على مفااال الااا اة النووياة والك رنااء والميااا والمنشااااااكال  (3

 الخارة:

يقعرم هذا القبام هشااااكح ماااااقمر للاجمات الااااايبرانيةد سااااوا   انت المحبات مدهااااهااااة 

ائد ف  المثللأهرام الااالمية ال العاااكريةد مما يادد  يا  المدنييا لالبيية المحيبة. لل  ساابيح 

د تعرم مفالح "ديفيد هيس" ف  الهايود الذم ياُاااقددع لقوليد الباهةد لعملية اخقرا  1116لاع 

اساقادفت ان مة القحك  انلكقرلنيةد مما  ا  ما شدنه ا  يقابب ف  انفجار  ار  . ولا ا  ان مة 

ير د دل  لهوم  ار ة  بالأما  المقبور  ف  المفالح هامت هقفعيح الية اننفا  القلقائ د مما  ائ 

 . (64) لفقاا لقد يدات الماكلليا الأمريكييا.

يعد هذا القبام لرضاة هشاكح دائ  للاجمات الاايبرانيةد ساوا   انت الم شاآت موعاة لقسااقدداع 

د 1116المدن  ال العاااااااكرمد ما يادد  يا  الموان يا لالبيية المحيبة. لل  ساااااابيح المثائد ف  

الح "ديفيد هيس" ف  الهايود الذم ياااقددع ف  توليد الكارها د  يث اسااقادف هجوع ساايبران  مف

اخقر  ان ماة القحك  ف  المفاالح مما  ا  هد يكدم ول   ار ة انفجارية. لمع ذلكد تمك ت ان مة 

الأما  ما تفعيح لملية اننفا  القلقائ د لهو ما  ائ دل  لهوم ام اضرار عايمةد  ابما اشار 

 .الماكللو  الأمريكيو 

هدناا نجحت ف  تعبيح لدد ما ال باهات  1111ي اير  3افادت شاااار ة "مايكرلسااااوفت" هقاري  

انلكقرلنية الق  اسقدُدمت ما هِبح مجمولة تالح ولكقرلن  تعُرف هاس  " اليوع"د لالمقامة هشا 

هجمات اسااااااقادفت الحهااااااوئ لل  معلومات مرتببة همرافق نولية. لتشااااااير الققديرات ول  ا  

تعماح ما داخاح  ورياا الشااااااماالياةد  يث لعّات انشاااااابقاا نحو موظفيا ف  ودارات  المجمولاة

 كوميةد مرا ا اهحاثد ا اديميياد لاشدان مع ييا هقضايا تقعلق هم ع انقشار الأسلحة ال وليةد 

 ل ا  مع   ضحايا الاجمات ما الولايات المقحد د الياها د ل وريا الج وهية.

 

                                                           
 .14نفاه ن العالم  المرععالايبران   نيلاو  القاديد مورر ار رتي   (66)
الااايبرانية مفاوماا لالماااكللية الدللية ال اشااية ل اا ف  ضااو  الق  ي   الفققلم الاجماتا مد لبيس نعمة  (64)

 .318 الااهق ن المعاار المرععالدلل  
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 الات الال وحركة الملاحة البرية والبفرية والجوية: ال جمال السيبرانية على  ااع (4

يقعرم هبام الاتهاااااالات للساااااائح ال قح البرية لالبحرية لالجوية لاجمات سااااايبرانية مقكرر  

تادف ول  تعبيح ان مة الراااد لالمراهبةد لاخقرا  شاابكات القحك  الدااااة هماااارات المق ةد 

بون للبائرات ليايد ما ا قمالات لهوم  وادث ماا هاد يكدم ول  خلح ف  هرمجيات انهقم لالا

تهاادع.  ما تشمح هذه الاجمات اخقرا  شبكات الااتف لتعبيح مرا ا توزيع الددمة ال شبكات 

الاواتف المحمولاةد مماا يكدم ول  توهف القوااااااااح هيا الأفراد.  اذلكد تاُااااااقادف الحااااااااهات 

ا فيابوكد وناقيراعد للاتاابد مالشادهاية للماقددميا لل  م هات القوااح الاعقمال  مثح 

 . (68) يشُكح تاديداا لدهواية الماقددميا لام ا  الرهم .

 

يقاايد مااقو  القاديد خقئ فقرات ال االات المالحةد  يث تاُقادف شبكات ال قح لالموااقت 

. 1108هادف تايية البيية لاجوع ميدان د  ما  دث هبيح القهاااااعيد الرلسااااا  الأل ران  ف  لاع 

هعض الحاالاتد تادت  الاجماات الااااااايبرانياة هاالقوازم مع العملياات العاااااااكرية  جا  ما  لف 

ا ف  الاجوع لل  وسااااااقونيااا ف  مااايو  د  يا تعبلاات 1111اسااااااقراتيجيااة الحربد  مااا ظار عليااا

 مكساات الدللة هشكح شبه  امحد هما ف  ذلك المواهع انلكقرلنية لرئاسة الوزرا  لالبرلما .

ر القانون  الدلل  الحال د يقضد هياب نهون اريحة لمباشر  ت     ماية ل د مراععة اننا

الب ية القحقية الحرعة ما الاجمات الايبرانية ال ته فّ نبيعة هذه الالقدا ات هشكح لاضد. ولا 

ا ما الأ كااع الق  يمكا ا  ت ببق لل  هذا  ا  هاذا الييااب لا يع   ا  القاانو  الادلل  يدلو تمااماا

 ( 63) اجمااتد هح توعد مبادئ لالراف يمكا الب ا  للياا هانونياا لمعالجة هذه ال اهر ال وم ما ال

ت  القوااح ول  وعمام لاساع  وئ تببيق ا كاع القانو  الدلل  الققليدم لل  الفضااا  الايبران د 

مماا ياياح ام شااااااكوك  وئ لعود نقص هاانون  ف  هذا المجائ. هذا القوعه يك د ا  الأنشاااااابة 

 ره  تبورها القق  د تدضع للأنر القانونية الدللية المعموئ هاا. الايبرانيةد

يفرم القانو  الدلل  لحقو  انناااااااا  لل  الدلئ القاامات ملامة ف   الات الااااااال  لالحربد 

تر ا لل  ا قراع الحقو  الأساااسااية للإناااا د  يث تعُد هذه الحقو  هوالد امر  لا يمكا الق ازئ 

                                                           
لقانو  ا العاع مجلةالايبرانية لسبح مواعاقاا ف  القانو  الدلل   الجواد المدانرامير  لبد الع ي  محمد لبد  (68)

 .466 ن 1111 ا 6 الجا  68لالشريعة م
 1100الت  03الأ مر الدللية للهااليب  الااايبران  اللج ةما فرا  هانون  ف  الفضااا   درلهيه ما وردللا  (63)

 .12:37الاالة  لل  1110ا قوهر  08تاري  الايار   https://www.icrc.org لل  الراه  القال :  اامق

https://www.icrc.org/
https://www.icrc.org/
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تقضاما  قو  اننااا  الأسااسية (65) اهرز هذه الحقو  هو الحق ف  الحيا .  (61) ل اا ال انقاا اا

الحق ف  الهاحةد المياهد اليذا د لالبيية الاليمةد فضقا لا  ماية الحق ف  الق قحد الدهوايةد 

لالملكياة الفكرياةد له   قو  معقرف هااا هموعاب انلق  العاالم  لحقو  انناااااااا  لالعاديا 

د وضااافة ول  0733ياسااية لالمدنيةد لالاهقهااادية لالاعقمالية لالثقافية لعاع الدللييا للحقو  الااا

الآليات الدللية ذات الهاالة. للليهد فإ  اسااقاداف الم شااآت الحيوية مثح الماااقشااافياتد محبات 

توليد الباهةد المياهد الكارها د المهااارفد الجامعاتد للسااائح ال قحد يعقبر انقاا اا لاذه الحقو . 

ما العاد الدلل  للحقو  الاهقهااااااادية لالاعقمالية لالثقافيةد فإ  ام نشااااااان  8ص الماد  لفقاا ل 

 .(67) يادف ول  وهدار هذه الحقو  يعُد هير مشرلم دلليااد مما يقرتب لليه ماكللية دللية

ه ا ا لل  ما ت  توضيحهد فإ  الحماية القانونية للب ية القحقية الحرعة تاق د ول   ماية الحقو  

 الب  .ساسية الق  تقعرم للقد ر نقيجة اسقاداف هذه الأ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
 .0751عانف   11 0737مام  16المعاهدات في ا لقانو   اتفاهية 86ان ر الماد   (61)
ما العاد الدلل  الدان هالحقو   3 الماد  0745ديااامبر  01انناااا  ما انلق  العالم  لحقو   6الماد   (65)

 .0733ديامبر  03الاياسية لالمدنية 
لج ة القانو  الدلل  هشد  ماكللية الدلئ لا الفعح الضار هير المشرلم دللياا  مشارلم 6 1 0ان ر المواد  (67)

 .1 ن 1111عانف   A/RES/56/83 15ره :  المقحد  الو يقةالجمعية العامة للأم  
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 الخاتمة

 الئ ت الحماد   الاذم لفقّ   نتمااع هذا البحثد لما  ا  ل  ا  اهلا هايقه لولا لو  ت لتوفيقه. 

الحدلد الدااااة هالاسااقدداع للفضااا  الالكقرلن  ف  ضااو  موهف القانو  هذا البحث موضااوم "

لهو ما الموضااااااولاات البالية الأهمية ف  ظح القبورات القق ية المقاااااااارلة لتاايد  "دالادلل 

 الالقماد لل  الفضا  ف  مدقلف عوانب الحيا .

اد لتك ولوعيا الفضاااا  لل   هدات الدراساااة هقحديد المفاهي  الأسااااساااية المقعلقة هالقك ولوعيا لموما

الدلل  لقلك القك ولوعياد ساااوا  ف  لعه الدهاااوند    انققلت ول  اساااقعرام العه الاساااقدداع 

الأهرام المادنياة ال العاااااااكرياة.  ما ت  تااااااالي  الضااااااو  لل  الجاود القانونية المبذللة لل  

المااااااقو  الدلل د للا سااااايما ما هبح الأم  المقحد د لضاااااما  الاساااااقدداع الاااااالم  لالم ضاااااب  

ئ لالقرارات الأمميااةد لقك ولوعيااا الفضاااااااا  الدااارع د ما خقئ الاتفاااهيااات الاادلليااةد لالمباااد

لالاييات المع ية هشاكل  الفضا . لف  نااية البحثد ت  القبر  ول  دلر القانو  الدلل  انناان  

 ف  الحد ما مدانر الاسقددامات العاكرية للقق يات الفضائية.

 لهعد هذا العرم لالقحليحد امكا القواح ول  لدد ما ال قائ  المامةد ما اهرزها:

 جمولاً: النتائ

. تك ولوعيا الفضاا  تشُاير ول  ا دث ما تواح وليه العل  ما ادلات لتق يات يمكا تاديرها ف  0

 انشبة الفضا  الدارع .

ا ملحوظاا ف  العقود الأخير د لامقدت تببيقاتاا ول  مجالات 1 . شاااادت تك ولوعيا الفضاااا  تبورا

 سلمية مقعدد  ل ذلك ول  اسقددامات لاكرية.

قك ولوعيااا ف  ت فيااذ العااديااد ما الأهااداف اننمااائيااة للأم  المقحااد د ممااا يك ااد . تاُااااااقداادع هااذه ال6

  ضورها ف  الدب  الق موية العالمية.

. يشامح الاساقدداع هير الاالم  لقك ولوعيا الفضا  مجالات مقعدد د ما اهرزها: ت فيذ الاجمات 4

د مما يايد ما تعقيد الاااااايبرانيةد لانشااااابة القجااااااس الرهم د لتوعيه الأسااااالحة الذ ية لا هعُد

 القاديدات الأم ية.

ا 8 . ساااه  القبور المقاااارم لقك ولوعيا الفضااا  ف  تعايا اهمية ضااب  اسااقدداماا هانونيااد ن را

لل  الأما لالاسااققرار المدن   –سااوا  ف  الأهرام الااالمية ال العاااكرية  –لقد يرها المباشاار 

 لل  الأرم.
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ف  مدقلف القباالاات الحيويةد فإ  وسااااااا   اسااااااقدداماا  . هاال  ر ول  توهاح هاذه القك ولوعياا3

لأهرام هير ساااالمية تمثح تحدياا وناااااانياا ياااااقوعب تحر اا دللياا عاداا لضااااما  الحماية القانونية 

 الكافية.

 ثانياً: التو يال

د ما 1161ضاارلر  تعايا مااااهمة تك ولوعيا الفضااا  ف  تحقيق اهداف الق مية الماااقدامة  .0

الدلئ الألضااا  ف  الأم  المقحد  لره  سااياسااات الفضااا  هالأع د  الق موية خقئ تفعيح دلر 

 العالمية.

القاد ياد لل  اهمياة ودمااا هوالاد القاانو  الدلل  انناااااااان  ضااااااما اننار القانون  الم     .1

لقساااااقددامات العااااااكرية لقك ولوعيا الفضاااااا د مع توسااااايع نبا  الول  هاا ما هبح الدلئ 

 لمجقمع الأ اديم .لالم  مات الدللية لا

الادلو  ول  تبوير هوالد هانونية عديد  تُ ّ   اسااااااقدداع تك ولوعيا الفضااااااا  خقئ ال االات  .6

الماالحةد هالاسق اد ول  المبادئ الراسدة ف  القانو  الدلل  انناان د لهما يوا ب القبورات 

 القك ولوعية الراه ة.
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