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 صور الاختراقات السيبرانية  إشكالية الحرب السيبرانية و

 ف نايف تفاحايمان هات

 لبنان/ الإسلاميةالجامعة 

 

 ستخلص:الم

إن الاهتماا  الفهي  والترااااريع  باالحرب الساااايبرانياة م  المو ااااوياات بااللاة التعهياد  عل  الر   م  و و   

ياطة بالتطورات الفارهة الت  تتصااااو بصااااور الإرهاب والجرار  الساااايبرانية  ترااااريعات يمارية رامية إل  الإ

أصاااب  تتخذ أسااااليت متطوري    الابت اا والاخترالأ ل م  الدوا واا را   ويلي    الحروب السااايبرانية بات   

 محاط بالمخاطر ويل   مع  تعظي  الدور الرقاب  للدوا لحماية أمنيا وأم  مواطنييا. استخدا  الفضاء السيبران   

لموا ية والحد  الت  تضام  م  خلاليا ا  الاتفاقياتتهو  المؤساساات والمنظمات العالمية لأاام  المتحدي بدصادار  

المدمري  ولأذلك التراريعات الوطنية للدوا وهو ما يل   مع  التكاتف المؤساساات   اخو الدوا م  أ و م  الآثار 

 تحهيق الحماية اللاامة.

 المخاطر السيبرانية. -السيبران اام   –الكلمات المفتايية: الحرب السيبرانية 

Abstract 

Jurisprudential and legislative interest in cyberwarfare is a highly complex topic. 

Despite the existence of protective legislation aimed at addressing the dramatic 

developments related to forms of terrorism and cybercrime, cyberwarfare has 

become increasingly sophisticated in its use of blackmail and infiltration of the 

security of states and individuals. Consequently, the use of cyberspace has become 

fraught with risks, requiring states to enhance their oversight role to protect their 

security and that of their citizens. 

Global institutions and organizations, such as the United Nations, are issuing 

agreements to ensure confrontation and mitigation of the destructive effects, as 

are national legislation. This requires institutional cooperation within states to 

achieve the necessary protection. 

Keywords: Cyberwarfare - Cybersecurity - Cyber Risks 
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 المهدمة

  وتتطلب   النظامية  الجيوش  على  تعتمد   الأخيرة  أن في  التقليدية الحرب   عن  السيبرانية  الحرب   تتميز

ا ا  إعلاناً ًًمياً داا  للحرب   رسًً ًًيبرانيًة   الهجمًا    أمًا.  المعركًة  لميًدان  وتحًديً   محكومًة  غير  فهي السًً

ًًحًة   أهًدا   أو  جغرافيًة  بمحًددا   ًًبكًا    عبر  تتم  إذ  واضًً  الحًدود   تتخطى  التي  الإلكترونيًة  الشًً

  تنُفذ  أو  الحيوية  التحتية  البنى تستهد   متطورة  إلكترونية أدوا    على الهجما   هذه  تعتمد .  الوطنية

 .استخباراتيين عملاء بواسطة

 الأسًًلحة  نوع إلى اسًًتناداا  التقليدية والحرب   السًًيبرانية  الحرب   بين  التمييز  يمكن أخرى   جهة من

 واسًًع  تدمير إلى  تؤدي  تقليدية  غير أسًًلحة  باسًًتخدا   السًًيبرانية الحرب   تتميز حيث  المسًًتخدمة 

ة  أحًد .  النطًا  ا    هو  ذلً   على  الأمثلً ة  رفض "  هجمً د   التي   (DoS" )الخًدمً ًًتهً   تعطيً   تسًً

ًًو  تمنع وهميًة  بطلبًا   الإلكترونيًة  المواقع  إغرا   طريق عن  الأنظمًة   يعرقً   ممًا  إليهًا  الوصًً

 .الحيوية العمليا  

ًًلحًة  تعر  ة  غير  الأسًً ديً ا  التقليً ا  المتحًدة  للأمم  وفقاً ننهً ًًمً   بً ًًلحًة  تشًً ة  الأسًً ائيًة النوويً   والكيميً

ًًتقبلية  أسًًلحة  أي إلى  بالإضًًافة  والبيولوجية   للأسًًلحة مماث   تدميري  بتنثير  وتتمتع  تظهر  قد   مس

 .1.النووية

 كجزء  السًيبرانية الهجما    بتصًنيف  تتعلق  جوهرية مسًنلة البحث  في  الموضًوع  تعريف يعرض 

  تقلي  إلى يهد  الذي  الإنسًًاني  الدولي  فالقانون. دولي  غير أو  دولياا  كان سًًواء  مسًًل    نزاع من

ًًلحة النزاعا    تبعا   ًًباب   المسً ًًانية   لأسً ًًب   هنا   ومن. الحالا   هذه  بمث   يختص   إنسً   من  يصً

ًًروري ًًو   تحديد  الضًً ا   نزاعاا  تعُتبر التي الحالا    بوضًً ًًلحا  حا  في  التعقيد   بالغ  أمر  وهو  مسًً

 .2.أساسي بشك  منظمة غير ظرو  في بارتكابها تتميز التي السيبرانية  الهجما  

 أولاً: أهمية البحث:

ًًيبرانية والتي تعد من الموضًًوعا  التي تم  أمن  تتصًً  أهمية البحث بموضًًوع الحروب الس

وهو ما يلقي على عاتق المؤسًًسًًا  الأمنية والرقابية مسًًؤولية  المجتمع الدولي واسًًتقرار الدو  

ومرتكبيها وبين حماية خصًًًًوصًًًًية المواطنين من جراء معقدة تدور بين الكشًًًًف عن الجرائم  

 الهجما  السيبرانية  وهو ما يتم بيانه من خلا  البحث.

 

 

 
الحلبي  الدولي منشًورا أسًلحة الدمار الشًام  وفقاا لقواعد القانون  البلوشًي مشًروعيةعمر بن عبد الله بن سًعيد  1

 .17ص    2007بيرو   الحقوقية 
 .93 الأحمر صالدولية للصليب  والإرهاب اللجنةالدولي الإنساني  مكي القانونعمر  2
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 ثانياً: أهداف البحث:

كي  العي والمعرفة حو  مفهو  الحرب السًيبرانية والمفاهيم ذا  الصًلة  يهد  هذا البحث إلى تشً

وصًور الهجما  السًيبرانية  كالأمن السًيبراني  بالإضًافة إلى الحديث حو  المخاطر السًيبرانية  

 وآثارها المدمرة.

 المنيجية: ثالثاً:

ًًيبرانية وماهيتها  وكذل  البيان   المخاطر اعتمد  المنهج الوصًًفي من أج  العرض للحروب الس

 السيبرانية وهو ما اعتمد  فيه على المرجعيا  والأبحاث ذا  الصلة.

 رابعاً: الإشكالية:

وهو ما يسًترعي الاهتما  والمواجهة التشًريعية  حيث إن الحرب السًيبرانية تهدد الاسًتقرار عالمياا  

دد  ة التي تهً ًًيبرانيً دو  من الحروب السًً ة لحقو  الافراد من الاخترا  وأمن الً ة اللاةمً ايً والحمً

 الاستقرار والبنى التحتية.

 على التساؤ : وهي ما تتمث  في الإجابة 

 الحروب السيبرانية على أمن الأفراد والدو ؟ما هي مخاطر 

 خامسًا: خطة البحث:

من أج  الإجابة على الإشكالية فإنني قسمت البحث إلى مبحثين الأو  خاص بالتعريفا  والمفاهيم  

 والثاني خصص للحديث عن مخاطر الحرب السيبرانية والتجس  السيبراني.

 لمبحث ااوا:  ا •

 السيبرانية مفيو  الحرب  •

ًًاليبها  أن  الواضًً  من  أصًًب  الحروب   تطور مع ا أكثر  أصًًبحت   أس ًًوة   تدميرا   تقليص  مع  وقس

ائر   أصًب   حيث   التكنولوجي   بالتقد   وثيق بشًك   التحو  هذا  ويرتبط.  والأروا   المعدا   في  الخسً

  3المعاصًًرة للصًًراعا   الرئيسًًية السًًمة  هو  السًًيبرانية  والحروب  المتطورة  التقنيا   اسًًتخدا 

ًًكريًة  القوا   تركز  قبً  الجوي  الًدفًاع وأجهزة  الرادارا   مثً   الًدفًاعيًة  الأنظمًة  تًدمير على العسًً

 المبكر الكشًف بهد  دفاعها  أنظمة  تعزيز  إلى الدو   تسًعى المقاب   في.  المباشًرة  الاشًتباكا   بدء

 4.دفاعاتها لتجاوة محاولا   أو سيبرانية هجما   أي عن

 
اسًًتخدامها  القانون الدولي الإنسًًاني وفتوى محكمة العد  الدولية بشًًنن مشًًروعية التهديد بالأسًًلحة النووية أو  3

 .WWW.icrc.org- 10/8/2018إلكتروني  الأحمر موقعالدولية للصليب  اللجنة
ًً الدولي الإنسًاني وحماية المدنيين والأعيان المدنية في ةمن النزاعا    بسًي  القانوننوا  أحمد  4  1  المسًلحة طًًً

 .87 ص 201الحقوقية الحلبي   منشورا 

http://www.icrc.org/
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  الجوانب  من  تحليلها خلا  من البحث  هذا في السيبرانية الحرب  مفهو  دراسة إلى ذل  دفعني وقد 

 على وذل   بها   المتعلقة والقانونية الفقهية الآراء مختلف استعراض  مع والاصطلاحية  اللغوية

 . التالي النحو

 المطلت ااوا: التعريف بالحرب السيبرانية   •

ًًطل  يعود  ًًيبرانيًة" مصًً  القيًادة  تعني  التي   "cybernetes"  اليونًانيًة  الكلمًة  إلى  اللغًة  في"  السًً

مية. ن  مايك   عر .  5 .بعُد   عن  والتحكم يبرانية الهجما   شً  دولة  تتخذها  التي  الإجراءا    بننها  السً

ًًتهدا   إلى  بالإضًًافة بها  الضًًرر إلحا  أو  تعطيلها بهد   بالعدو الخاصًًة المعلوما    نظم لاس

  الجندي“بًًًًًًً  المعرو   السًًًيبراني  الهجو  ذل  على  مثا . بها  الخاصًًًة المعلوما    نظم  حماية

. السًابق  السًوفيتي  الاتحاد  رموة أحد  يمث   برونزياا  تمثالاا  اسًتهد  الذي  إسًتونيا  في"  البرونزي

  البنوك عم   توقف في  تسًبب  ما  إسًتونيا  في  والبنوك  الحكومة  مواقع  تعطي   إلى  الهجو  هذا أدى

 .المنطقة في الاتصا  شبكا   وتعط 

ًًيبرانية الهجما    تحولت   إذا ا  تعُتبر  فإنها  مسًًل   نزاع إلى  الس ًًيبرانية  الحرب  من جزءا   وهي  الس

ًًابًة  إلى  تؤدي  قًد  دفًاعيًة  أو هجوميًة إلكترونيًة  عمليًة   وبًذلً  . أعيًان  تًدمير  أو  أفراد   قتً   أو إصًً

ًًيبرانية للهجما    يمكن ًًيبرانية   الحرب   نطا   تتجاوة أن  السً ًًيا   خارج وتحدث   السً  الحروب   سً

 6.الحرب  لاندلاع دافعاا تكون وقد  ب  التقليدية 

ا  السًيبرانية الهجما   تعد   ذل   على  وبناءا    نزاع ضًمن  تسًُتخد   عندما  السًيبرانية  الحرب   من  جزءا

ًًل  ًًكريًة  أهًدا  لتحقيق  مسًً ننهًا  تعريفهًا ويمكن. عسًً  النزاع  أطرا  يتخًذهًا  التي  الإجراءا    بً

  الأنظمة  على للسًيطرة الرقمي  الفضًاء في  المتخصًصًين والأفراد   المتطورة  التقنيا   من  للاسًتفادة

  الحصًو  أو  الحاسًوب  أنظمة  اخترا  أو  تعطي  أو  تدمير الهجما   هذه  وتشًم . للعدو  الإلكترونية

  نزاع سيا  في  تتم أن  شريطة الشبكا   استغلا  أو  السيبراني التجس   عبر  سًرية معلوما    على

ًًل  ًً  مسً ًًنة نفذ    2022  عا  في  .7.الحرب  مرحلة إلى يصً ا  روس قراصً ًًيبرانياا  هجوما  على  سً

 أدى. للطوارئ  بالاسًتجابة  تتعلق  حيوية  أمنية معلوما   لاسًتهدا   الأوكرانية  الحكومية  الوكالا  

ًًتجًابًة نظًا  تعطيً  إلى الهجو   أحًدث  ممًا المواطنين  لبلاغًا   الأوكرانيًة للحكومًة الفوريًة  الاسًً

 
السًًيبرانية: مفهومها والمسًًؤولية الدولية الناشًًاة عنها في ضًًوء التنظيم   التلاوي الهجما د. أحمد عبي  نعمة   5

  الرابع السًًنة  القانون العددكلية  –باب   والسًًياسًًية جامعةالمحقق الحلي للعلو  القانونية   المعاصًًر مجلةالدولي  

 .614 ص 2016الثامنة 
الحلبي  الدولي منشورا أسلحة الدمار الشام  وفقاا لقواعد القانون  البلوشي مشروعيةعمر بن عبد الله بن سعيد  6

  15ص    2007بيرو  الحقوقية 
 من ميثا  الأمم المتحدة. (51)المادة  7
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  القومي  الأمن تم   سًًًرية  بيانا    تسًًًريب   إلى  بالإضًًًافة  الحيوية  العمليا   في  الشًًًل   من حالة

 8.الأوكراني

ًًتخدا   منع مبدأ يعُد  ًًية القواعد   من الدولية  العلاقا    في القوة اس ًًاس  حيث  الدولي   القانون في  الأس

ا  يعُتبر ًًفر   التي  والصًًراعا   الحروب  آثار  من  عانت  أن بعد  الدو   على  جوهرياا التزاما   عن أس

  الثانية   مادته في  المبدأ هذا المتحدة  الأمم  ميثا  أقر وقد . والموارد   الأروا  في جسًًًًيمة  خسًًًًائر

تخدا  أو تهديد   الأعضًاء الدو   على تحظر  التي الرابعة  الفقرة  أو  الأراضًي سًلامة ضًد  القوة  اسً

  تنكيد   تم وقد .  المتحدة  الأمم أهدا  مع  تتناقض   وسًيلة  بني أو  الأخرى  للدو   السًياسًي  الاسًتقلا 

 في  القوة اسًتخدا  الدولي  القانون  اسًتثناءا   بعض   تتي   إذ  الدولية   الوثائق من العديد  في  المبدأ هذا

 .محددة وشروط ضوابط وفق الإرهاب  مكافحة أو الرهائن تحرير مث  معينة  حالا  

ًًلحة  والنزاعا   الحروب  أن إلا ملزمة   دولية  قانونية  كقاعدة  المبدأ هذا  ثبا    من الرغم  على  المسً

 لعب  وقد . أمنها  لحماية  ترسًًاناتها  وتوسًًيع  العسًًكرية  قدراتها  تعزيز إلى الدو  دفع ما  تتوقف  لم

ا  التكنولوجي  التطور  أسًفر  ما  الحروب   لشًن  مبتكرة  وطر  جديدة أسًلحة  ابتكار في  رئيسًياا دورا

ًًيبراني الفضًًاء  ظهور  عن ًًكرية العمليا   في  حيوية  كنداة  الس ًًيلة  الفضًًاء  هذا  أصًًب . العس   وس

ًًية ًًاس ًًتخدا   النزاعا   وإدارة  الهجما    لتنفيذ  أس ا  حديثة  تقنيا    باس ًًاليب   مقارنة  تماما  الحرب  بنس

 .التقليدية

  والبيانا    الإلكترونية  الشبكا    الحاسًوب  أنظمة  على  تعتمد   افتراضًية  بياة  هو  السًيبراني الفضًاء

 مادية  وغير  مادية  كمنظومة  السًًيبراني الفضًًاء  للاتصًًالا    الدولي  الاتحاد   عرّ  وقد . الضًًخمة

ًًمً  ًًبكًا    الكمبيوتر  أجهزة مثً   مكونا    تشًً  النق   وأنظمة  الإنترنت   محتوى  البرمجيًا   الشًً

ًًاء  إلى  الخبراء  بعض   نظر  أخرى   جهًًة  من.  الرقمي  والتحكم ًًيبراني  الفضًًً   منظور  من  السًً

ًًا  تبنت  وقد . الحديثة  للجيوش الرابعة الذراع إياه  معتبرين  عسًًًكري    قواتها في  المفهو  هذا فرنسً

ًًلحة  ًًاء  اعتبر   حيث  المس ًًيبراني الفض ًًلحة  عن  أهمية تق   لا التي  الحيوية الأفرع  من  الس  الأس

ا أصب  ب  الجيش  في الأخرى العسكرية والقطاعا    9 .الدفاعية استراتيجياتها من أساسياا جزءا

 
(  منشور على موقع  !آخر نوع من حروب: 2022 حتى الإلكترونية الهجما  أشهر )بعنوان رؤى حمود  مقا   8

rng  2022    
  مركز المستقب   2020 العسكري التواةن تقرير في السيبرانية القدرا   دمجد. إبراهيم سيف  منشاوي   9

   2021للأبحاث والدراسا  المتقدمة  

9%84%D9%88%AD%D8%AA%D8%/%D6159https://futureuae.com/ar/Mainpage/Item/

-9A8%D9%88%D9%82%D9%84%D7%A8%%D-AA8%D7%A8%D

-AC8%D9%85%AF%D8%D%

-AA8%D7%A8%D1%B8%AF%D8%D9%82%D9%84%D7%A8%D%

8A%D9%8D9%86%D7%A8%D1%B8%D8%A8%A%D9%8D3%B8%D9%84%D7%A8%D%

-1B8%A%D9%8D1%B8%D9%82%AA%D8%%D-A9%8D9%81%%D-9%A

https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
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  بالدفاع المكلفة  الحكومية  الهياة  وهي   (ANSSI) المعلوما    أنظمة  لأمن  الفرنسية  الوكالة عرفت 

ًًيبراني ًًا  في  الس ًًيبراني  الفضًًاء فرنس ًًك  التواصًً   مجا " أنه  على  الس  الربط خلا   من المتش

  حديثة  تفاعلية  بياة  السًيبراني  الفضًاء  يعُتبر  «.الرقمية  للبيانا    الآلية المعالجة أجهزة  بين المتباد 

 الشًًًبكا   أنظمة الرقمية   الأجهزة من  مجموعة من  تتكون  مادية   وغير  مادية  عناصًًًر  تضًًًم

  العلو   أسًًًتاذ   عر  جهته   من.  مسًًًتعملين أو مشًًًغلين  كانوا سًًًواء  والمسًًًتخدمين  البرمجيا  

  الإلكتروني الفضًاء  اسًتخدا   على  القدرة  أنه على  السًيبراني الفضًاء"  جوناي"  الأمريكي  السًياسًية

   .الأخرى التشغيلية البياا   في الأحداث  على والتنثير استراتيجية مزايا لخلق

 شًًبكا    عبر  السًًيبرانية المعلوما   فيها  تتفاع   التي  الافتراضًًية  البياة  هو  السًًيبراني الفضًًاء

ا  يعُتبر  حيث   الكمبيوتر  ًًا ًًتخد   الذي  الكهرومغناطيسًًًي المجا   أيضً   تغيير  أو  وتعدي   لتخزين  يسًُ

 الأجهزة  الإنترنت   بين  التكام   عملية  ذل  يشًم .  الطبيعية  التحتية  البنية  بشًبكة  المتصًلة  البيانا  

  الإنترنت   من  أوسع  السيبراني  الفضاء  ويعُتبر.  الصناعية  والأقمار  الاتصالا    شبكا    المحمولة 

 .(10) .الكهرومغناطيسية الموجا   نطا  ضمن تتواجد  التي للطاقة توجيهية قدرا   على يحتوي  إذ 

ًًيبراني   الفضًًاء  يعُتبر الراهن  الوقت  في  الحروب  في الخام  البعُد   الأمريكي   للمفهو   وفقاا  الس

  الحرب في  اسًًتراتيجيتها أن المتحدة المملكة  حكومة أعلنت   كما. والفضًًاء  والجو  والبحر البر بعد 

يبرانية تراتيجية  لتصًب   الإلكترونية   الهجما   ضًد  البلاد   تنمين  مجرد   تجاوة    السً عى  اسً  إلى  تسً

 المتحدة المملكة تعرض  بعد   التوجه هذا جاء. المسًتقب   لمتطلبا    اسًتعداداا  إلكترونية  أسًلحة  تطوير

 الذي  الهجو  أبرةها  وكان  البريطاني   الجيش في الجنود   بيانا    اسًًتهدفت   سًًيبرانية  هجما    لعدة

 11.البريطانية الدفاع وةارة طا 

ًًتهًد  التي  التهًديًدا    بًننهًا  المخًاطر تعُر    تكون  قًد  والتي  والمجتمعًا    والبياًة  الأفراد  أمن تسًً

 أي المخاطر  وتشًم .  تتفاقم لم  إذا  عليها  السًيطرة  ويمكن  بالفع   حدثت   قد  أو الحدوث  وشً   على

ا  كان سًًواء الدولة  مؤسًًسًًا    يواجه تهديد   قوة  عناصًًر  اسًًتخدا   عن أو  الأيديولوجيا    عن  ناتجا

 

-9%86D2%B8%D7%A8%D9%88%AA%D8%D9%84%D7%A8%%D

2020-A9%8D1%B8%D9%83%D3%B8%D9%B8%D9%84%D7%A8%D%   
العربي   والتنثير المركزالمجتمع والأدوا    العا  تغيرالإلكتروني والرأي    الصاد  الفضاءانظر: د. عاد  عبد   (10)

 .29:ص 2013لبحوث الفضاء الإلكتروني: قضايا استراتيجية 
/  5/ 7(  بوابة الجزيرة    الدفاع لوةارة اخترا  في البريطاني الجيش جنود بيانا   تسريبمقا  بعنوان) 11

2024   

-8A8%A%D9%8D1%B8%D3%B8%AA%D8%/%D7/5/2024https://www.ajnet.me/tech/

-AA8%D7%A8%D9%86%D7%A8%A%D9%8D8%A8%D%

-4B8%A%D9%8AC%D8%D9%84%D7%A8%%D-AF8%D9%88%D9%86%AC%D8%D%

-A9%8D9%86%D7%A8%D7%B8%A%D9%8D1%B8%D8%A8%D9%84%D7%A8%D%

A9%8D9%81%D%  

https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
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  تنبع  قد   حيث  أمنها   أو استقلالها  الدولة   لإقليم  تهديداا  ذل   يشم  أن  ويمكن. أخرى  دولة ضد  دولة

 . (12) .نفسها الدولة داخ  من أو الخارج من  التهديدا  

 :أبرةها ومن السيبرانية  بالمخاطر المتعلقة المفاهيم تتعدد 

يبراني  الأمن م :  السً ا    الحديثة  التقنية العمليا   من  مجموعة يشً   حماية إلى تهد  التي والممارسً

ًًبكا   . به  المصًًر   غير  الوصًًو  أو الأضًًرار  الهجما    من  والبيانا    الكمبيوتر  وأجهزة الش

ا   وفي ًًيً ا    سًً ة   التقنيً ديثً ًًيبراني  الأمن  تعريف  يتم  الحً انًب   إلى  السًً ادي  الأمن  جً ه  على  المً   أنً

 الإدارة وأسًاليب   التوجيهية المبادئ إلى  بالإضًافة  الأمنية   والاسًتراتيجيا   الأدوا   من  مجموعة

  برامج  ذل   على  الأمثلة من.  للمسًتخدمين  التنظيمية  والموارد   السًيبراني  الفضًاء  لحماية المسًتخدمة

ًًا    مكًافحًة ًًبكًا   الفيروسًً ًًم والتي  والمعلومًا    للبيًانًا   حمًايًة توفر التي  والشًً   بًالتعقيًد   تتسًً

 . (13) .الخبيثة البرمجيا   عن والكشف التهديدا   لمكافحة التحديث  في وتستمر

 السًًياسًًا   الأدوا    من  مجموعة" أنه  على  السًًيبراني  الأمن  للاتصًًالا   الدولي  الاتحاد  عر 

  إدارة  أسًًاليب  إلى  بالإضًًافة  والتقنيا    التوجيهية  المبادئ  الأمنية   الضًًمانا    الأمنية   المفاهيم

  تنمين  ذل   ويشًًم .  المسًًتخدمين  أصًًو   وتنظيم  الإلكترونية  البياة  لحماية  تسًًُتخد  التي المخاطر

  وجميع  واللاسًلكية  السًلكية  الاتصًالا    نظم  الخدما    التحتية   البنية  الموظفين   الحوسًبة  أجهزة

 .(14) الإلكترونية« البياة في المخزنة أو المرسلة المعلوما  

  البشًًرية  الموارد   حماية إلى يهد  الذي  كالنشًًاط أهدافه  خلا   من  السًًيبراني  الأمن  تعريف  يمكن

ائر  من  الحد   وضًمان والمعلوما    الاتصًالا    بتقنيا    المرتبطة  والمالية   الناتجة  والأضًرار  الخسً

  الأمور  وإعادة  السًًريع التعافي  عملية  تمكين إلى  يسًًعى كما.  السًًيبرانية والتهديدا   المخاطر  عن

ًًيبراني الأمن  ويعُتبر. ممكن  وقًت   أقرب   في  طبيعتهًا  إلى ًًاط  السًً   نظم تحمي التي  القًدرة أو  النشًً

 أو التلف  من  محمية فيها الواردة المعلوما    تكون  حيث  بالدولة   الخاصًة  والاتصًالا   المعلوما  

 .الاستغلا  أو التحلي  أو به المصر  غير الاستخدا 

ًًيبراني  الأمن ًًم   السً ًًائ  من  مجموعة يشً ًًتخد  التي  والإدارية  التنظيمية  التقنية   الوسً   لمنع  تسًُ

  الاتصالا    ونظم  الإلكترونية  المعلوما    واستعادة  الاستغلا    سوء  أو  به  المصر   غير  الاستخدا 

 
ًًتراتيجيةتيري   (12) ًًاون الخارجية منطق الحكم    ديبي اسًً ًًحادة دار ترجمة وليدالأمريكي  الشًً العربية الكتب    شًً

 .258: ص 2009بيرو   مكتو  محمد بن راشد آ   مؤسسة
   2023  -قسًًم الأمن السًًيبراني -قاسًًم محمد حسًًين  اسًًاسًًيا  في الأمن السًًيبراني  كلية الكنوة الجامعة (13)

 .3ص
  الاتصًا  فترة تنمية    والاتصًالا  قطاعدراسًة عن تنمين شًبكة المعلوما    ITUالاتحاد الدولي للاتصًالا   (14)

 ( متاع على الموقع الإلكتروني التالي:2010 -2006الدراسة )

 ar.pdf-20-201009/Pdf/9/2010https://WWW.Ittu.Int/net/Itunews/issues/ 

https://www.ittu.int/net/Itunews/issues/2010/9/Pdf/201009-20-ar.pdf
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 المعلوما    نظم عم   واسًًًتمرارية توافر  ضًًًمان  هو  ذل   من  الهد . اختراقا   حدوث  حا  في

ًًرية  حماية  وتعزيز  اللاةمة التدابير  اتخاذ   إلى  بالإضًًافة  وخصًًوصًًيتها   الشًًخصًًية  البيانا    س

 .السيبراني الفضاء في المخاطر من والمستهلكين الأفراد  لحماية

ا  السًيبراني  الأمن يعُد  ا  اسًتراتيجياا سًلاحا  دور تزايد   مع خاصًةا  والأفراد   الحكوما   من لك  مهما

م .  الدو   بين والهجما   الحروب  في  الحديثة  التكتيكا   من  أسًاسًي  كجزء  السًيبرانية  الحرب    يشً

ًًيبراني  الأمن ًًبكا    الحاسًًوب  أجهزة  على المعلوما    حماية  الس   جميع  ذل  في  بما  الإنترنت   وش

ايًة  إلى  تهًد   التي  والآليًا    العمليًا   ه  مرغوب   غير  تًدخً   أي  من  والخًدمًا    المعًدا    حمً  أو  فيً

 . (15) .يحدث  قد  تلف أو تغيير

 أو  الإلكترونية الأجهزة  عبر  تنُفذ  التي  القانونية  غير الأفعا   من  مجموعة  هي  السًًًيبرانية الجريمة

  بتقنيا    متخصصة معرفة  تتطلب   التي  الجرائم  أنواع  من  وتعُد .  خلالها  من  تبُث   أو  الإنترنت   شبكة

 .مرتكبيها ملاحقة أو فيها التحقيق أو تنفيذها في سواء المعلوما   ونظم الحاسوب 

 للإضًرار معين  معلوماتي  نظا   باسًتخدا   يتم  فع   عن  امتناع أو فع  أي"  بننها البعض  عرفها وقد 

 في  تتمث   الحقو  أو  المصًال  هذه كانت  سًواء  جنائي   جزاء  عبر  قانونياا  محمي حق أو  بمصًلحة

ًًمن تنًدرج  كًانًت   أو جًديًدة  معلومًاتيًة نمًاذج ًًال  الحقو   ضًً  للطر  وفقاًا جنًائياًا المحميًة والمصًً

 الدو «  من  مجموعة  ليشم   يتجاوةها  أو  الدولة  حدود   داخ   الاعتداء  يحدث   أن  يمكن  كما.  التقليدية

  حيًث   القطريًة   الأنبًاء  وكًالًة  اخترا   هو  ذلً   على مثًا   17ومثًا  ذلً  مًا وقع في دولًة قطر.  (16)

ث   تم اطع  بً ار  مقً ة  وأخبً نمير  تتعلق  مفبركً ة  بً دولً د .  الً ة  اعتبر    وقً ذا  قطر  دولً ادث   هً ة  الحً   جريمً

ًًيبرانيًة ًًبكًا    وبرامج  أنظمًة على بًالاعتًداء  تتعلق  سًً   وقًد.  الإلكترونيًة والمواقع  المعلومًا   وشًً

ًًت  ًًاها لمدة الحب  في  تتمث  الحالة هذه في  عقوبة  على  القطرية  القوانين نصًً ًًنوا    3 أقصًً  سًً

 18ريال ألف 500 إلى تص  مالية وغرامة

 
جامعة   الدفاعية حوليا السًًًيبراني والأمن القومي: قراءة في تحولا  الاسًًًتراتيجية    طالة الإرهابد. لامية   (15)

 .356  ص2021 4 العدد 35 المجلد 1الجزائر
العربية الحاسًب والإنترنت بين التجريم الجنائي وآليا  المواجهة دار النهضًة  أحمد جرائمد. هلالي عبد اللاه   (16)

 . 117:ص 2015
  .2018  -وص ؟ حصار قطر كيف بدأ؟ وإلى أين  -مقا  الجزيرة موقع  17

23/5/2018https://www.aljazeera.net/encyclopedia/events//أين-وإلى-بدأ-كيف-قطر-حصار-

 ص  و
الخاص بمكافحة الجرائم الإلكترونية  بوابة الميزان    2014لسنة   14من الباب الثاني  قانون   2المادة  18

&language=ar6366https://almeezan.qa/LawView.aspx?opt&LawID=   

https://www.aljazeera.net/encyclopedia/events/2018/5/23/حصار-قطر-كيف-بدأ-وإلى-أين-وصل
https://www.aljazeera.net/encyclopedia/events/2018/5/23/حصار-قطر-كيف-بدأ-وإلى-أين-وصل
https://almeezan.qa/LawView.aspx?opt&LawID=6366&language=ar
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ة   الهجمًا   ًًيبرانيً ا  السًً ادئ  وفقاً الين"  لمبً ة   الحروب   حو " تً ًًيبرانيً ا  تعُرَ   السًً ننهً ا    بً  العمليً

ًًم . والممتلكا    الأهدا  تدمير أو  بالأشًًخاص  الأذى إلحا  إلى تهد   التي  الإلكترونية  هذه  وتش

 (19) للأعيان جسيمة أضرار أو وفيا   أو إصابا   إلى تؤدي قد  التي والدفاعية الهجومية العمليا  

 المخاطر السيبرانية وسماتياطبيعة  المطلت الثان : •

تثنائية  إمكانيا    والاتصًالا   المعلوما    تكنولوجيا  تتي    التواصً   وتعزيز  الإنتاجية  تحسًين في  اسً

  يخلق مما  دو    عدة  عبر  متعددة  وخدما   مصًًًال   تربط  التقنيا    لهذه  التحتية  البنية لكن. العالمي

 الكاملة  حمايتها  تضمن أن  جهة  لأي  يمكن  لا  ذل    على  وبناءا .  عالمي  طابع  ذا    سيبرانية تهديدا  

 المخاطر التهنية: - الآخرين. تهدد  مخاطر هناك  دامت  ما

  ترتبط  محددة لمخاطر  عرضًًًًة تجعلها  بخصًًًًوصًًًًيا    والاتصًًًًالا   المعلوما    تقنيا    تتميز

  الاتصًا   نطا   توسًيع في الكبير  دورها  ورغم.  السًيبراني الفضًاء في  التشًغيلية  وبياتها  بطبيعتها

ًًاء  تنظيم  في  القًانون محً   تحً  أن  يمكن  بًننهًا  الاعتقًاد  فًإن  الرقمي  ًًيبراني الفضًً ًًبط  السًً   وضًً

ا   ة  المخًالفً د .  دقيق  غير  الأمنيً ت   لقً ا    هًذه  أثبتً ًًمًان  عن  عجزهًا  التقنيً ًًلامًة  ضًً   الأفراد  سًً

 .متزايد  بشك  عليها تعتمد  التي والدو  والمؤسسا  

  البرمجيا   في الموجودة الثغرا   إلى  مشًًًيرة  الأمني   الوضًًًع  هشًًًاشًًًة أبرة   المتقدمة الدو 

تغلالها  للقراصًنة  يمكن التي  والأجهزة   تقد   إذ   كافية   غير تظ   فإنها  تقنية   حلو   وجود   ورغم. اسً

 التحديا    تتضًاعف  ذل   إلى  بالإضًافة. المخاطر  تغير  سًرعة  مع  تتماشًى  لا محدودة  فع  ردود 

ًًبب  ًًيبراني  بالأمن  المعنية الجها    تنوع  بسً   الجميع  قدرة يعقد   مما المطلوبة  المهارا   وتعدد   السً

دابير  واتخًاذ   المخًاطر  فهم  على الًة  تً ا.  فعً ايًة تقنيًا    أن  كمً اج  الحمً ايًة  أنظمًة  إلى  بًدورهًا  تحتً   حمً

 .فعاليتها لضمان أخرى

 في  خاصًة المجهو   من الاقتراب   بمثابة يعد   التقنية الحلو   على  الاعتماد  أن  الاسًتنتاج  يمكننا •

  مرئية   غير مشًًًًاك   أو أعطا   من  عليها تطرأ  قد   وما  التقنيا    هذه في التحكم  صًًًًعوبة ظ 

د   والتي د   إلا  تظهر  لا  قً ا  يتم  أن  بعً ا تطبيقهً ذه  رغم  ولكن .  عملياً ة   القيود   هً  ذلً   يعني  لا  التقنيً

ة  من  التقليً  ا    تطوير  أهميً ة  آليً ايً ة   الحمً ا  يجًب   بً   التقنيً ًًكً   تعزيزهً ًًتمر  بشًً   يتعين.  مسًً

ا  المصًممة  والتطبيقا   البرامج  من  الاسًتفادة  إلى به  المصًر   غير  الوصًو  من للحد   خصًيصاً

ًًة  البنى ًًدابير   هًًذه  بين  ومن.  المعلومًًاتيًًة  والأنظمًًة  التحتي ًًة  تكمن  الت   الهويًًة  إدارة  أهمي

 
ًًاني عا    تالين وهودليً    (19) أبرةهم   2013مجموعة من المبًادئ أعدها بعض الخبراء في القًانون الدولي الإنسًً

  الليبرالية واللجنةمن فريق مؤلف من خبراء  الأطلنطي ويدعمالأسًًًتاذ مايك  شًًًيمت بالتعاون مع حلف شًًًما  

 الأمريكية الذين شاركوا في المداولا  كافة. الليبراليةالدولية للصليب الأحمر والقيادة 
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  لضًًمان  التشًًفير  بروتوكولا    وتطبيق  الفيروسًًا   مكافحة  برامج  واسًًتخدا   الإلكترونية 

 .وحمايتها المعلوما   أمان

 المخاطر الهانونية: - •

 الأفعا   نتائج  مع للتعام  المناسًب   والتنظيمي  التشًريعي الإطار  غياب  في  القانونية المخاطر  تكمن

  والتجاري  الاقتصًًادي  النشًًاط يتطلب  إذ .  السًًيبراني  الفضًًاء في  تتم  التي  القانونية  وغير  القانونية

ا  تحًديًداا ًًالا    المعلومًا   تقنيًا    قًدرة  في  الثقًة  يعزة  ممًا  والواجبًا    للحقو   دقيقاً   على والاتصًً

  الاسًتقرار  غياب  في  القانونية  المخاطر  تتمث  السًيا   هذا في.  الإنترنت   عبر  موثوقة خدما    تقديم

 هذه  تتفاقم كما.  القانونية  الأنظمة  بين التداخ   عن فضلاا   والتشريعا    الأحكا   وتضارب   القانوني 

ا تشًم   ب   الأفراد   على فقط  تقتصًر لا  التي  الإلكترونية   الجرائم انتشًار  تزايد  مع المخاطر  أيضاً

  الجرائم هذه  مرتكبي  ملاحقة  في الدولي  التعاون ضًًًعف  إن.  الدو   واسًًًتقرار  أمن تم  تهديدا  

 .المخاطر هذه انتشار من ويعزة الأمور تعقيد  من يزيد 

 م  ميثالأ اام  المتحدي: 51الد اع الرري  و هاً للما ي المخاطر السيبرانية ويق 

(  على حظر اسًتخدا  القوة أو التهديد بها في 4نص ميثا  الأمم المتحدة في مادته الثانية  الفقرة )

العلاقا  الدولية من قب  جميع الأعضًاء. ومع ذل   حدد الميثا  بعض الاسًتثناءا  لهذه القاعدة  

مسًل . وقد   (  التي تمن  الدو  حق الدفاع عن نفسًها في حا  تعرضًها لهجو 51أبرةها المادة )

ا محدوداا لهذه المادة  مؤكدةا على أن حق الدفاع يقتصر فقط على   تبنت محكمة العد  الدولية تفسيرا

الحالا  التي يكون فيها الهجو  المسًًل  من دولة ضًًد دولة أخرى. وفي قضًًية "منصًًا  النفط"  

أو منصًًا     قدمت المحكمة أمثلة توضًً  هذا الهجو   معتبرةا أن اسًًتهدا  منشًً    2003عا   

 .(20) الدفاععسكرية قد يص  إلى مستوى الهجو  المسل  الذي يبرر حق 

تبعاد   الدولية  العد  محكمة  قرر     1986  عا "  نيكاراجوا"  قضًية في   حادثة  مجرد   اعتبرته  ما اسً

 أو  حدودي نزاع  على  تقتصًر التي  الأعما  أن المحكمة وأكد  . المسًل   الهجو   نطا  من  حدودية

ا  تهديداا  تمث   لا  التي  تل   مسل   هجو   أنها  على  تصنيفها  يمكن  لا  ما  لدولة  الإقليمية  للسلامة  مباشرا

 الجدار"  قضًية في  الانفرادي رأيها في (21) .المتحدة  الأمم  ميثا   من(  51) للمادة  وفقاا  الدفاع  يبرر

  بنن  مقتنعة  غير أنها"  Rosalyn"  القاضًية  أوضًحت    2004  عا  المحكمة  نظرتها التي" العاة 

 للمادة وفقاا  النف   عن الدفاع  نطا   ضًًمن  تعُتبر أن  يمكن  الجدار   بناء  مث   القسًًرية  غير  التدابير

 
 (.61: 57) الفقرا  2003(  PlatformsOilحكم محكمة العد  الدولية في قضية ) (20)
 . 195 الفقرة 1986يونيو  27(   ,USANicaragua vحكم محكمة العد  الدولية في قضية ) (21)
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 تهًديًداا الًدولًة  تواجًه أن  يجًب   الحق  هًذا تفعيً   أجً  من أنًه وأكًد  .  المتحًدة الأمم ميثًا  من(  51)

ا  .مسلحا

ًًها  عن  الدفاع حق للدو  الدولي  القانون  يضًًمن  ذل   على  وبناءا  ًًتخدا  نفس ًًائ   باس  أو فردية  وس

ًًروريًة تراهًا التي التًدابير  اتخًاذ   في الحق  دولًة  لكً   أن  يعني  وهًذا.  جمًاعيًة ًًمًان  ضًً   بقًائهًا لضًً

  الخارجية أو الداخلية المخاطر ضًد   المناسًبة الدفاعية  الوسًائ   اسًتخدا   ذل  في  بما  واسًتقرارها 

ًًالحهًا أمنهًا تهًدد  التي ا  (22)  .العليًا  ومصًً ًًيبرانيًة للهجمًا    للحًدود  العًابرة  للطبيعًة  نظرا   التي  السًً

 السًًلم  لضًًمان متكاملاا   دولياا  تعاوناا تتطلب   مواجهتها فإن  الوطنية   السًًيادة حدود   تتجاوة أن  يمكن

 دولة  اتخذتها التي الإجراءا   أن البعض   يرى السًًًًيا   هذا في. العالمي  المسًًًًتوى  على  والأمن

.  واسًًتقرارها  الدولة أمن  عن  شًًرعياا  دفاعاا تمث "  كتالونيا"  إقليم  اسًًتقلا   محاولة  ضًًد "  إسًًبانيا"

ًًبانيا نالت  وقد  ا  إسً   هو يحدث  ما أن الدو   غالبية  أكد   حيث   المحاولة  هذه مواجهة في  دولياا دعما

  الوطنية للسيادة  تجسيد   بمثابة  خطوا   من  إسبانيا  به  تقو  ما وعُدّ .  فيه  التدخ   ينبغي  لا  داخلي  شنن

ا ًًتورها  واحتراما ًًريعاتها  لدس ًًاهم مما الداخلية   وتش   من  الانفصًًالية المحاولة  قوة إضًًعا  في  س

 .  "كتالونيا" إقليم جانب 

ًًيبرانية  العمليا    لتصًًنيف الخطورة درجة  معيار اسًًتخدا  إن  إشًًكالية  يطر  مسًًل   كهجو   الس

ة  تتعلق دير  بكيفيً ذه  تقً ا  الخطورة  هً نثير  تقييم  إلى  اللجوء  يمكن  ذلً    ومع.  وتقييمهً ة  تً   على  العمليً

  مؤسًًسًًا   إعاقة  أو  تعطي  في  سًًيبرانية  عملية  تسًًببت  إذا المثا    سًًبي  على. المسًًتهدفة الدولة

 في  الحيوية الأجهزة  تخريب  مث  تداركها   يصًًًًعب   أضًًًًرار  عنها  ونتج مهامها   أداء  عن الدولة

   ًً ًًتخدا  معادلة  تعُتبر  أن  يمكن العمليا   هذه مث  فإن  وفيا   إلى  يؤدي مما  الطبية المنشًً   لاسًً

ًًكرية  القوة ًًتناداا  عليها  الرد  في الحق  للدو   يكون  وبالتالي .  العسًً   ميثا   من(  51) المادة إلى اسًً

   .المسلحة الهجما   مواجهة في النف  عن الدفاع بحق تقر التي المتحدة الأمم

  السًيبرانية العمليا    لتصًنيف  الخطورة درجة معيار الدو  بعض   اعتمد    الوطني  المسًتوى  على

ا  تشًك  كانت   إذا ما  وتحديد  ا  هجوما . المتحدة  الأمم  ميثا  من(  51)  للمادة  وفقاا  الرد   يسًتدعي  مسًلحا

ذه  بين  ومن دو    هً ا    الً دة  الولايً ة  المتحً ت   التي  الأمريكيً دمً ا  قً دة  الأمم  إلى  تقريرا ا   في  المتحً   عً

ا  الحالا    بعض   في  تشك  قد   السيبراني  الفضاء  في  التخريبية  الأنشطة  أن  فيه أكد     2011   هجوما

ا   يتطلب  ب  فقط   المضًاد   الإلكتروني الرد  على  الاقتصًار  ينبغي لا الظرو   هذه  مث  وفي. مسًلحا

  .الهجو  على للرد  تقليدية عسكرية إجراءا   اتخاذ  الأمر

 
  2007الأولى  العربية الطبعةالنهضة   عا  دارالعلاقا  الدولية في إطار   مقلد أصو د. إسماعي  صبري  (22)

 . 20-6: ص
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ا الدولي الفقه  كان  العسًًًكري  والاعتداء  السًًًيبراني  الهجو   بين الفاصًًً  الخط تحديد  في  واضًًًحا

 التي  المعايير  من  مجموعة  بتحديد  المجا  هذا في"  بيكلت   جان" الدولي  الفقيه  سًًًاهم وقد .  التقليدي

ا  الاعتداء  يعُتبر لكي  توافرها يجب   إلى  يشًًير الذي النطا  :  تشًًم   المعايير هذه.  عسًًكرياا  هجوما

ًًدة   للهجو ؛  والزمني الجغرافي  التنثير  نطا   الأهدا   على  وأثره  الهجو  قوة مدى  تقي   التي  الش

 للدولة الدفاعية القدرة  على  وأثره الهجو   اسًًتمرارية مدى تحدد  التي  الزمنية  والمدة  المسًًتهدفة؛

  23 .المهاجمة

 الثان :  المبحث 

 وسارو الحروب السيبرانية ونماذج الاخترالأ 

 : وسارو الحرب السيبرانية ااواالمطلت  •

ة  الحرب   تختلف ًًيبرانيً ة  الحرب   عن  السًً ديً د   في  التقليً ديً ة  الجوانًب   من  العً   الحرب  في.  الجوهريً

 قتا   وميدان الحرب  لحالة  صًري   إعلان مع  النظامية  الجيوش  اسًتخدا   الصًراع  يتضًمن  التقليدية 

دد  ا  محً ابلاا   النزاع  يجعً   ممً د   قً ديً ث   من  للتحً ان  حيً ان  المكً ابً    في.  والزمً ا   تتميز  المقً   الهجمً

ًًيبرانيًة ًً   مجًا  تحًديًد  بعًد   السًً ًًبكًا   عبر تتحرك حيًث  غًامض  وهًد   واضًً  المعلومًا    شًً

ًًالا   ًًلحة"  على  تعتمد   الهجما   هذه  أن كما.  الوطنية الحدود   تتجاوة التي  والاتصً "  إلكترونية  أسً

ا صًًممت   ومتطورة   حديثة  هذه  توجيه  يتم. المعلوما    عالم في  السًًريع التطور  لمواكبة  خصًًيصًًا

تخبارا    لأجهزة  تابعين  عملاء  خلا   من أو  الحيوية المنشً    ضًد  الهجما    أكثر  يجعلها ما  الاسً

ًًيبرانية الحرب   تمييز  يمُكن  وبالتالي . الحروب  في  التقليدية للحدود   وتخفيفاا  تعقيداا   الحرب  عن  السً

 الأسًًلحة  من بدلاا   الرقمية  التكنولوجيا  على يعتمد  الذي المسًًتخد   السًًلا   نوع خلا   من  التقليدية

 .24.المعروفة المادية

 مث   المتنوعة  الأنشًطة من  مجموعة في  النزاعا    خلا   السًيبرانية العمليا   اسًتخدا   أمثلة  تتمث 

 ًً ا    على  التجسًً د   المعلومً ديً دا    تحً ذ   الأهً ا    وتنفيً ة  عمليً اتيً د   معلومً نثير  إلى  تهً   على  التً

  نظم  تشًًويش  أو قطع العمليا   هذه تشًًم  كما. القتا  في الاسًًتمرار  تجاه  وإرادته العدو  معنويا  

  تعطي   عبر الحركية العمليا    دعم إلى إضًًًافة  قواته   تنسًًًيق على قدرته  لتقلي  العدو  اتصًًًالا  

كرية  الرادار محطا    في تركز  السًيبرانية الحرب  أن  ومع.  الجوية الضًربا    فعالية  لضًمان العسً

 
  .2018  -وص ؟ حصار قطر كيف بدأ؟ وإلى أين  -مقا  الجزيرة موقع  23

23/5/2018https://www.aljazeera.net/encyclopedia/events//أين-وإلى-بدأ-كيف-قطر-حصار-

 ص  و
 4  العد 4  القانونية المجلدسًعود الحرب السًيبرانية في ضًوء قواعد القانون الدولي الإنسًاني المجلة  يحيى بياسًين  2

 https://jlaw.journals.ekb.eg/article_45192.html الرابط:على  متا  2018

https://www.aljazeera.net/encyclopedia/events/2018/5/23/حصار-قطر-كيف-بدأ-وإلى-أين-وصل
https://www.aljazeera.net/encyclopedia/events/2018/5/23/حصار-قطر-كيف-بدأ-وإلى-أين-وصل
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تهدا   على منها  كبير جزء  الهجما   لتشًم   ذل   تتجاوة أنها  إلا العسًكرية   والأنظمة  القدرا   اسً

دة  التحًديًا    يعك   ممًا  للمجتمع  الحيويًة  التحتيًة  البنيًة  على  في  الًدو   أمن  على  تطرأ  التي  الجًديً

 .25.المتطورة التقنيا   عصر

 في  تسًًتخد  التي  التكنولوجية  والوسًًائ  الأدوا    من  واسًًعة  مجموعة  السًًيبرانية  الأسًًلحة  تشًًم 

ًًا    مثً  الإلكترونيًة   الهجمًا   ًًوبيًة  والًديًدان  الفيروسًً   تعطيً   أو  تًدمير  إلى  تهًد   التي الحًاسًً

  بالإضافة الحساسة  المعلوما    تستهد  التي  السيبرانية  البيانا    جمع  عمليا   تشم  كما.  الأنظمة

  هناك. الشًًبكا    عبر المعلوما   نق   تعو   التي اللاسًًلكية  البيانا    اتصًًالا    تشًًويش أجهزة إلى

ا  التي  الكهرومغناطيسًي النبض   وأسًلحة المضًللة   للتطبيقا    تروج  مزيفة  حاسًوبية  برمجيا    أيضاً

ًًتخد  ًًافة.  الإلكترونية  الأنظمة لتدمير  تسً ًًم   ذل   إلى  بالإضً ًًلحة تشً ًًيبرانية الأسً  أدوا    السً

ًًبكا    الحاسًًًوب   اسًًًتطلاعا    اخترا  إلى تهد   التي  المدمجة  الطروادية  الزمنية  والقناب   والشً

 (1) .للمؤسسا   التحتية البنية وتهديد  خفي بشك  الإلكترونية الأنظمة

  مسًًًتويا    ثلاثة إلى  تصًًًنيفها  يمكن  السًًًيبرانية الهجما   أو  السًًًيبرانية الحرب  أن البعض   يرى

 .رئيسية

 الدفاع  نظا   على  الهجو  مث   التقليدية  للحروب   المصًًًاحبة العمليا   في  يتمث :  الأو   المسًًًتوى

 .للدو  بالنسبة الجوي الدفاع أهمية نتيجة كبيرة استراتيجية خسائر إلى يؤدي قد  ما وهو الجوي 

توى تهد  حيث  المحدودة   الإلكترونية الحرب   يتضًمن:  الثاني  المسً يبرانية الهجما    تسً   البنية  السً

ا يسبب  مما محدد  بشك  المدنية والأهدا  التحتية  .الحيوية القطاعا   هذه في واسعة أضرارا

ًًتوى الًث  المسًً ًًعى  حيًث   المحًدودة   غير  الإلكترونيًة  بًالحرب   يتعلق:  الثً   تعظيم  إلى  المهًاجم  يسًً

 الطوارئ  خدما   الما   أسًًًوا   مهاجمة  ذل   يتضًًًمن.  للدولة  التحتية  للبنية المدمرة الأضًًًرار

.  الواسًع  التدميري  التنثير  ذا   الأهدا  من  وغيرها  الطاقة   بمولدا   الخاصًة  الإلكترونية  الأنظمة

 (2) .واسع نطا  على المادية الخسائر تعظيم هو الهجما   من النوع هذا من  الهد 

ًًب  ًًتخدا   أصً ًًيبرانية العمليا   اسً ًًلحة  النزاعا   أثناء  السً ًًما   أحد  المسً  للحروب  المميزة السً

ًًاحة في فعّالة كنداة  اليو  إليه  ينُظر  حيث  الحديثة  ًًير. الرقمية المعركة س  إلى المحللين  بعض   ويشُ

ًًيبرانية للهجما   فعلي  تطبيق أو  أن ًًوفو حرب  خلا  وقع  الس ًًتهدفت   حين   1999  عا   كوس  اس

ًًالا    نظم  إلكترونية  هجما   ًًلافيا في  الهاتفية  الاتصً ًًابقة   يوغسً  قدرا   لتعطي   محاولة في  السً

 (3) (.الناتو) الأطلسي شما  لحلف التابع الجو سلا 

 
ًًرولور انجيزلو تيلمان رودنها  3 ًًاني وحماية المدنيين من أثار العمليا     وسًً کنوند ورمان القانون الدولي الإنسًً

 من 2020913102السيبرانية أثناء النزاعا  السلحة المجلة الدولية للصليب الأحمر   مجلد 
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.  معاصًًرة  مسًًلحة  نزاعا   خلا   سًًيبرانية  عمليا    بتنفيذها  علني  بشًًك   الدو   من عدد  اعترفت 

 في العمليا   تل   اسًًتخدا   عن  وأسًًتراليا   المتحدة   والمملكة المتحدة   الولايا   من ك  أعلنت  فقد 

  تفيد   تقارير ورد   كما.  الأبعاد   متعددة  اسًتراتيجية  ضًمن  الإسًلامية  الدولة  لتنظيم  مواجهتها إطار

  تقتصًًر  ولم. حماس لحركة  التابعة  التحتية  البنية اسًًتهدفت   إلكترونية  هجما    بشًًن  إسًًرائي   بقيا 

  نزاعا   في انخرطت  أخرى  دولاا  لتشًًًم  امتد   ب  فحسًًًب  الدو  تل   على العمليا   هذه آثار

ت   التي  الهجمًا    مثً  ًًتهًدفً ا  اسًً ا   2008  عًا   في  جورجيً   2015  بين  مًا  الفترة  في  وأوكرانيً

 (4) .الدولية الساحة على المتزايد  وتنثيرها السيبرانية الحروب  نطا  اتساع يعك  مما  2017و

 فترة اسًًتغلت  المسًًلحة الجماعا   بعض  أن  أمريكية  اسًًتخباراتية  تقارير كشًًفت    2009  عا  في

تقب   كانت   إلكترونية أنظمة  لاخترا  العرا  احتلا    الاسًتطلاع طائرا    من  حسًاسًة معلوما    تسً

  السيا  وفي.  بفعالية معها  والتعام   الأمريكية  العسكرية  التحركا    تتبع من  مكنها  مما  طيار   بدون

 خلالها  من  اسًًتهدفت    2014  عا  منذ   أوكرانيا على  إلكترونية  هجما    بشًًن  روسًًيا  بدأ   ذاته 

ًًعياًا   2022  عًا  المحًاولا    هًذه وكرر  .  التخريًب   بهًد   الحيويًة  والمعلومًا   التحتيًة البنيًة   سًً

  ومزودي الطاقة  شًًبكا    اسًًتهدا  خلا   من  الأوكرانية   الدفاع  قدرا   وشًً   الفوضًًى لزرع

 (5) .الإعلا  ووسائ  المالية  والمؤسسا    الخدما  

 والتجسس السيبران   الاختراقات السيبرانية المطلت الثان : •

ًًهد   ًًاليب   ش ًًنة أس ا  القرص ًًتغ   حيث   التقني  التقد   بفضًً   ملحوظاا  تطورا ًًنة اس  أدوا   القراص

  مواقع  عبر المقرصًًًًنة  البرامج نشًًًًر  أبرةها  مبتكرة   بطر   هجماتهم  لتنفيذ  الحديثة  التكنولوجيا

ًًة   إلكترونيًة ًًصًً ا ألحق  التحو  هذا. ةهيًدة  مبًالغ  مقًاب  أو  مجًاناا إما  مخصًً ًًرارا ًًيمة أضًً   جسًً

ًًركا   ًًة البرمجيا    تطوير مجا  في العاملة بالش ًًة تل   خاص   وأنظمة المعلوما    بنمن المختص

  برمجيا   اتحاد   مث   وتحليلها  الظاهرة هذه  لمتابعة  رقابية جها    تنسًي  إلى  دفعها مما  التشًغي  

ا    بإجراء يضًطلع الذي  الأعما   تراتيجيا    ووضًع متخصًصًة  دراسً  السًو   تفشًي من  للحد   اسً

 .(26) .للبرمجيا   السوداء

ير تهد   بها مصًر   غير اخترا   عملية أي إلى"  القرصًنة" مصًطل   يشً يب   أنظمة تسً  أو الحواسً

  صًور في الممارسًا   هذه  وتتجلى. الضًرر  إلحا  أو بها  التلاعب  بغرض   البيانا   أو  الشًبكا  

 .مظاهرها أبرة أحد  تمث  التي السيبرانية الجرائم أبرةها الإجرامي  السلوك من متعددة

 
 العا  المرجعالسيبرانية وسب  مواجهتها في القانون الدولي  الجواد المخاطرد. أميرة عبد العظيم محمد عبد  (26)

 . 408: السابق ص
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 المعلوما    أنظمة  تعطي   اسًتهدفت   إذا خاصًة  السًيبرانية  التهديدا   صًور أبرة  من القرصًنة تعُدّ 

 الإيذاء لتشًًم   آثارها  تمتد  وقد  الشًًبكا   عبر تدُار  التي الحسًًاسًًة  التحتية  بالبنية الإضًًرار أو

 .وغيرها مالية أو أيديولوجية أو سياسية بدوافع القت  أو الجسدي

 :ومنيا السيبرانية والاختراقات  اليجمات أنماط وتتنوع •

  محتواها تعدي  أو حذفها أو  تخريبها  بقصًد   الإنترنت   وصًفحا    الإلكترونية المواقع إلى التسًل . 1

 .عليها المخزنة البيانا   إتلا  أو

 مث   حسًًًاسًًًة معلوما    سًًًرقة أو  محتوياتها   تعدي  أو حذ  بهد   البيانا   قواعد   اخترا . 2

  بيعها أو  قانوني  غير  بشًًك  واسًًتخدامها  الاتصًًا    وبيانا   المرور وكلما    المسًًتخدمين أسًًماء

 .(27) .أمنية أو سياسية أو اقتصادية مصال   ذا   لجها  

  البيانا    حز  اعتراض   أبرةها  من  القرصًنة  عمليا    تسًهي  في  تسًهم متعددة  تقنية  وسًائ   توجد 

  لتعطيلها   بالطلبا    الأنظمة إغرا   تسًتهد  التي  العاصًفة  وهجما   الشًبكا    عبر  انتقالها  أثناء

  المشًًروع  غير  الوصًًو  بهد   المؤقتة  الذاكرة  وتجاوة المرور  كلما   كسًًر  تقنيا    إلى  إضًًافة

 .والأنظمة المعلوما   إلى

 بهد   الإلكتروني  التجس :  النية  حيث   من  رئيسية  فاا    ثلاث  إلى  السيبراني  الأمن تهديدا    تنقسم

اسًة   والبرمجيا   العسًكرية  الأنظمة  تعطي   أو  المالي   الرب  ية المسًارا   مراقبة أو الحسً ياسً   السً

ًًم   للدو   ًً   كذل   وتش ًًركا    تجس ًًرقة الش ًً  الفكرية   الملكية س . الدو   ترعاه  الذي  والتجس

 .الفاا   هذه من واحدة ضمن الإلكترونية الهجما   غالبية وتندرج

ًًاليب   حيث  من أما ًًع  طيف فهناك الأس   للوصًًو  المعادية الجها    تعتمدها التي الأدوا    من واس

  على  شًًًًيوعاا  الأكثر  منها عشًًًًرة  وتعُد   الهجومية   التقنيا    من  العديد  لديها  يتوفر إذ   أهدافها  إلى

 :الدو  تستهد  التي التهديدا   على الأمثلة أبرة ومن. العالم مستوى

م  خبيثة  برمجيا    اسًًتخدا   السًًيبرانية  التهديدا    تشًًم البرمجيات الخبيثة:   -1   مها   لتنفيذ   تصًًُم 

 وقد .  الأنظمة  على السًًيطرة أو  البيانا   تدمير  مث   المسًًتهدفة   الشًًبكا   أو  الأجهزة على  ضًًارة

 أمن شًًركة كشًًفت   عندما   2013  عا   روسًًيا في  واضًً  بشًًك  الهجما   من  النوع هذا ظهر

   Android أجهزة  مستخدمي من  ملايين  أصابت   خبيثة لبرامج  واسع  انتشار  عن  روسية  سيبراني

ا  2010  عا   في  العالم شًًهد  كما.  بالروسًًية  الناطقة والدو   روسًًيا في  خاصًًة   سًًيبرانياا  هجوما

 المركزي الطرد  لأجهزة  إلكترونية  ضًًًًربة  توجيه تم  حيث   الإيراني   النووي  البرنامج اسًًًًتهد 

 
 الإنسًًًاني وحدةالفضًًًاء الإلكتروني في ضًًًوء القانون الدولي  الصًًًاد  أسًًًلحةللمزيد انظر: د. عاد  عبد  (27)

 .43: السابق ص المستقبلية المرجعالدراسا  



  

    2025/ 1 العدد /5المجلد                                                              مجلة الشرائع 

1005 

ًًتخًدمًة ًًيًب   في المسًً   بًالوقو   المتحًدة  الولايًا   اتهًا  إلى طهران  دفع  مًا  وهو  اليورانيو    تخصًً

 .الهجو  وراء

ًًير ًًلا  على  تعتمد  لا قد  القادمة الحروب  أن إلى الأحداث  هذه  وتشً  قوا  "  على ب   التقليدي  السً

 وش   التحتية   البنى  وتعطي  الشبكا    اخترا   على  قادرة الرقمي  الفضاء  عبر  ترس "  إلكترونية

 .المستهدفة للدو  الحيوية الأنظمة

ًًيد  يعد . التصااايد-2 ًًاليب   أحد   الإلكتروني البريد   عبر  الاحتيالي  التصً   على تعتمد   التي  الهجو  أسً

ًًحية خداع ًًف الض ًًة معلوما    عن للكش ًًاس ًًارة  برمجيا    تنزي  أو حس   على النقر خلا  من ض

ا أكثر  شك  فهو  بالرم    التصيد  أما.  الرسائ  في  مشبوهة  روابط  حيث   التقليدي   التصيد   من  تطورا

 مما  الضحية   محيط من  به  موثو  شخص   شخصية في  ويتنكر بدقة   الضحية بتحديد   المهاجم  يقو 

 .الهجو  مصداقية من يزيد 

بي   على نّت  الهند  في وقعت  حادثة في المثا    سً   تصًيد  حملة  هندية  إلكتروني  تجسً   مجموعة شً

  الهجو  من الهد  كان. للدولة المملوكة  والشًركا    الصًينية  الحكومية  الوكالا   اسًتهدفت   احتيالي

  قضًًايا إلى  بالإضًًافة  والتجارية   الاقتصًًادية  بالأنشًًطة  تتعلق  حسًًاسًًة  معلوما   على  الحصًًو 

 28.الخارجية والعلاقا   الدفاع

ان  هجو   ر ض الخادماة أو هجو  ر ض الخادماة المواع.  هجو   -3 ة  من  الحرمً دمً   الموةع  الخً

(DDoS  )ًًتهد   هجو   هو ًًتغلا   عبر  الأنظمة تعط   يسً  التي المخترقة   الأجهزة من العديد  اسً

 بسًًبب   تعطيله  إلى  يؤدي مما ويب   موقع مث   المسًًتهد    النظا  إلى  مكثفة  طلبا   بإرسًًا   تقو 

  بنسًبة  المقدمة في  الصًين  تنتي الهجما    لهذه معدلا   أعلى  تسًج  التي الدو   ومن.  الزائد  الحم 

 .%61.17 بنسبة المتحدة المملكة ثم  %21.59 بنسبة المتحدة الولايا   تليها  29.56%

  هجو   نتيجة  الكهربائي  التيار  في  كبير  لانقطاع  أوكرانيا في  الطاقة  نظا  تعرض    2015  عا   وفي

ًًبكا    SCADA أنظمة اسًًتهد   منسًًق   تم. العمليا    تعطي  إلى  أدى  مما المضًًيف   النظا   وش

ًًتخدا  ًًتغلا   ضًًارة برامج  اس ًًبكة  في  الثغرا    لاس ًًاء  الش   عملية  لتنخير  وتحكم قيادة  نظا   وإنش

  من  العملاء  منع مما  المراسًلة   أنظمة  على  DDoS  هجو   شًن  تم  ذل   إلى  بالإضًافة.  الاسًتعادة

 6 إلى  3 من  الانقطاع  واسًًتمر شًًخص   225,000  حوالي  على  ذل  أثرّ.  الأضًًرار  عن  الإبلاغ

 .النظا  استعادة حتى ساعا  
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  هجما   من  سًلسًلة  عن  مسًؤوليتها  عن  الإيرانية  القسًا  الدين  عز  مجموعة  أعلن   2013  يناير في

DDoS   تواصًًًًلت  كما.  الثانية المرحلة"  أبابي "  عملية من كجزء  الأمريكية  البنوك مواقع ضًًًًد 

ًًين  مثً  أخرى  دو  قبً  من  DDoS هجمًا   ًًاعًد    إذ   الصًً ًًنوا    في الهجمًا   هًذه تصًً   السًً

 .الأخيرة

فت    2010  عا   وفي ا   عن  Google كشً تهد   ضًارة  برامج اكتشً تخدمي  تسً  في  الكمبيوتر مسً

  على للتجسً   تسًتخد  كانت   أنها إلا  تصًميمها  في  بسًيطة كانت   البرامج أن  من  الرغم على.  فيتنا 

ًًتخدمين من  الآلا    شًًن إلى  بالإضًًافة  الفيتنامية   المفاتي  لوحا    برامج  بتنزي  قاموا الذين  المس

 .فيتنا  في البوكسيت  تعدين مشاريع تعارض  التي المدونا   ضد  DDoS هجما  

 المرسًًًً   بين  نفسًًًًه  بوضًًًًع المهاجم  قيا  في  فيتمث    (MitM" )الوسًًًًط في رج "  هجو  أما

ًًتقب   ًًائ   وتغيير  اعتراض   من  ليتمكن  والمس ًً   من ك  فيعتقد   انتقالها  أثناء الرس   والمتلقي  المرس

  لزعزعة  العسًًًكرية الأغراض  في  التقنية هذه  اسًًًتغلا   يمكن. مباشًًًر  بشًًًك   يتواصًًًلان أنهما

  وإرباكه العدو استقرار

ًًنوا   فيالايتيااا الإلكترون :   -5 ًًهًد   الأخيرة  السًً   واختلالا   خروقًا    الًدو  من  العًديًد   شًً

  الوثًائق  وتزوير  الانتخًابًا    نتًائج  في التلاعًب   الامتحًانًا    في الغش مثً  عًدة مجًالا   في كبيرة

ًًمية ًًا   من العديد  أثُير   وقد . الرسً  حيث  الدو   من العديد  في  الانتخابا    نتائج  على  الاعتراضً

  نتائج  تغيير  عن أسًًفر   رقمي  واحتيا   إلكتروني اخترا   عمليا    وجود  إلى الحكوما   أشًًار  

 .الناخبين بيانا   وتسريب  الانتخابا  

ًًبيً   على   الفلبينيًة  الانتخًابًا    لجنًة  بيًانًا    قًاعًدة  اخترا   تم   2016  أبريً   في  المثًا    سًً

(COMELEC)    الشًخصًية المعلوما   كشًف  تم  حيث ًً  ذل  في بما  فلبيني  ناخب   مليون  55 لًًً

ًًما   ًًابع  بصً ًًفر جواةا    وأرقا   الأصً ًًلاحيتها   انتهاء  وتواريخ السً ًً   نوايا وكذل   صً   الترشً

 في للاخترا   كونغ  هونغ في  حكوميتان  وكالتان  تعرضًت  العا    نف  من  أغسًط   وفي. للمنصًب 

  التشًًريعية  الانتخابا    من قليلة  أسًًابيع قب   الهجو  وقع وقد  وراءه   كانت  الصًًين أن  يعُتقد   هجو 

 29 .المدينة في

  الحقيقية  نواياها  تخُفي  التي  الخبيثة  البرمجيا   من  نوع  هو طروادة  حصًًًان يصاااان طروا ي. -6

 أو  عادي  كبرنامج البداية في  يبدو  حيث  ملاحظ   غير بشًًًك   المسًًًتهد   النظا  إلى التسًًًل   عبر

  تسًمية  تم. النظا   دخو  بمجرد  الضًارة  الأكواد   تنفيذ  في يبدأ  ثم  المشًروعة  البرمجيا    من قطعة
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ًًم بهذا  البرمجيا   من  النوع هذا ًًبة  الاس  الذي القديم   اليوناني  التاريخ في طروادة  حصًًان إلى  نس

 .بداخله مختباين جنوداا يحم  كان

ًً  الملقب  طروادة  حصان  اكتشا   تم   2012  يوليو في   البيانا    جمع من  تمكن الذي  "المهدي"  بًً

  مالية   مؤسًًسًًا    حكومية   وكالا    التحتية   البنية  هندسًًة شًًركا    تشًًم  جهة  800  حوالي من

  الفيروس.  وإيران  إسًرائي   ذل  في  بما  الأوسًط  الشًر  من  متنوعة  مناطق في أكاديمية  وأوسًاط

 .برمجته في الفارسية السلاس  لغة استخد 

ًً  خاصًة  ووثائق  إلكتروني بريد   اخترا   تم   2011 أغسًط   وفي ا  480 بًًًً   البرلمان في  عضًوا

ًًرعين إلى  بالإضًًافة  الياباني    حصًًان ةرع إلى أدى  احتيالي تصًًيد   هجو  بعد   وموظفيهم   المش

ًًا  تم. الحكومي النظًا  وخواد   الكمبيوتر  أجهزة  في  طروادة ًًين   في بخواد  الاتصًً  حيًث   الصًً

 30.الهجو  مصدر إلى يشير مما صينية  أحر  على تحتوي البرمجية التعليما   كانت 

يبرانية  التهديدا    أبرة من الفدية  هجو  يعُد  برامج   ع الفدية. -7   المهاجم  يقو   حيث  الحديثة   السً

  مقاب  فدية بدفع يطالب   ثم  إليها   الوصًًو  من  المسًًتخد   ويمنع المسًًتهد   النظا   بيانا    بتشًًفير

  أنظمة تعط  حوادث  إلى  بسًيط  إةعاج مجرد  من الهجما   هذه  خطورة  تتفاو  .  البيانا   اسًتعادة

 .والأفراد  المؤسسا   على كبير بشك  وتؤثر كاملة

  الأخرى  الأنواع بعض   تسًتخد   بينما الملفا    تشًفير على  تعتمد   الحديثة الفدية  برامج  نسًخ  غالبية

 فدية   مبلغ  دفع  الضًًحية من يطُلب   الوصًًو   حجب  بعد . بالكام   النظا  قف  مث   مختلفة أسًًاليب 

ا  يتراو   تطُلًب   الحًالا    بعض   في  لكن  المتحًدة   الولايًا    في  دولار  3000و  200  بين  غًالباً

 .للدفع كوسيلة الهدايا بطاقا   أو الرقمية  العملا  

  الهواتف أو  الكمبيوتر أجهزة  على سًواءا   عشًوائي   بشًك   ضًحاياها الضًارة البرامج هذه  تسًتهد 

 أو  الفدية بدفع سًواء كبيرة   مالية  لخسًائر  التعرض   أو  البيانا   فقدان لخطر  يعُرضًهم مما الذكية 

  وأحياناا  التحتية   البنية وتعديلا    القانوني   والدعم  النظا   اسًتعادة  وتكاليف الأعما    توقف  نتيجة

 والموظفين للعملاء الائتمان مراقبة مث  البيانا   حماية خدما   نفقا  

  من تعُد   الصًًناعية  الاسًًتشًًعار  وأجهزة الأشًًياء  إنترنت  أجهزة  اليجمات يل  أ ي ي إنترن . -8

ا  السًًيبرانية  للتهديدا    الرئيسًًية الأهدا   تعم  ما  وغالباا  واسًًع  نطا   على منتشًًرة  لكونها  نظرا

  على  المهاجمين سًًيطرة التهديدا   هذه  وتشًًم .  الأمنية  التحديثا   إلى  تفتقر قديمة تشًًغي   بننظمة
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  البيانا   إلى  المشًًًروع  غير  الوصًًًو  أو   DDoS هجما    ضًًًمن  أدوا   إلى  لتحويلها الأجهزة

 .الأجهزة هذه تجمعها التي

ًًبب  ًًارها  كثافة  وبسًً  التي  الخبيثة للجها    مثالية  بياة الأجهزة هذه تعُد  الجغرافي   وتوةيعها  انتشًً

 .تتبعها يصعب  معقدة رقمية هجما   تنفيذ  أو الشبكا   لاخترا  تسعى

  خاصة  السيبرانية   التهديدا   أخطر  من  الإلكتروني  التجس   أنشطة  تعُد   التجسس الإلكترون :  -9

ًًتهد   حين ًًة مجالا    تس ًًاس ًًتخبارا    القومي   الأمن مث   حس ًًكرية  التحتية  البنى أو  الاس . العس

  تسًًًًريبها  أو  البيانا   وسًًًًرقة الشًًًًبكا    لاخترا  العمليا   هذه إلى  الدو  بعض   تلجن ما  وغالباا

 .استراتيجية أو سياسية لأغراض 

ا  إيرانية حملة شًنت    2015  عا  في المثا   سًبي  فعلى  الطاقة  قطاعا    اسًتهد   سًيبرانياا  هجوما

ًًعودية  العربية المملكة  في والتكنولوجيا   الحكومية  والهياا   ًًفت  كما. السً   لاحقاا  أمنية  تحليلا   كشً

 تركز    الأوسًط   الشًر  في  معظمها جهة   500 من أكثر طالت   النطا  واسًعة  تجسً  حملة  عن

 .الإنسان وحقو  والصحافة والدبلوماسية الدفاع مجالا   على

 مؤسًسًا    اسًتهدفت  الصًين  مصًدرها  إلكتروني تجسً  حملة  عن الكشًف  تم   2017 أبري   وفي

  حكومية  وكالا   إلى  بالإضافة  والفضاء   والاتصالا    والهندسة   البناء  في  متخصصة  وشركا  

  مرتبطة  منظما   من  معلوما   جمع الحملة  تضًًًًمنت  وقد .  واليابان  وأوروبا المتحدة  الولايا   في

 .والدفاع الصناعية بالأقمار

 ثغرا   اسًًتغلا   على اعتمد    روسًًية  إلكتروني  تجسًً  حملا   برة   فقد    2014  عا  في أما

ًًفر  يو " ًًتهًدفًة   Windows  أنظمًة  في"  الصًً   الأوروبي   والاتحًاد   للنًاتو   تعود   أجهزة  مسًً

ة  والحكومًة ا    نف   وفي.  الأوكرانيً ذ    العً ا    نفًُ اعًا    طًالًت   كبيرة  اخترا   عمليً ة  قطً اقً  في  الطً

  من واحدة في  وبولندا   تركيا   إيطاليا   ألمانيا  فرنسًا   إسًبانيا  المتحدة   الولايا   مث  متعددة دو 

 31.الإطلا  على المنظمة السيبرانية الهجما   أكبر

ة  الأجهزةالبرامج الضااااااري يل  تطبيهاات الجواا.    -10 ًًة  تقً   لا  المحمولً  لهجمًا    عرضًًً

 أو  مزيفة   تطبيقا    عبر اسًًتغلالها  للمهاجمين  يمكن  إذ   الحواسًًيب  أجهزة  عن  الخبيثة  البرمجيا  

ًًائ  خلا  من  أو ضًًارة   إلكترونية  مواقع ًًائ  أو  الإلكتروني  البريد   عبر تصًً  تصًًيد   رس  الرس

  على السًيطرة  أو  حسًاسًة  بيانا   إلى  الوصًو   للمخترقين  يمكن  الهجو    نجا   وبمجرد .  النصًية

 .الجهاة
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ًًا    تعرضًًًًت    2013 مارس في   لهجو   الجنوبية  كوريا في  تلفزيونية  ومحطا    مالية مؤسًًًًسًً

ممت   خبيثة  برمجيا    باسًًتخدا  ا صًًُ  مصًًدر أن  ويعُتقد  المحلية   الحماية  برامج  لتجاوة  خصًًيصًًا

 النقد   صًًًندو  لشًًًبكا   اخترا   حادثة  2011  يونيو  شًًًهد  كما. الشًًًمالية  كوريا من  كان  الهجو 

 مرفقا   تحم   احتيالية  إلكتروني بريد   رسًًًائ  خلا  من  فيها   يشًًًُتبه  حكومية جهة  نفذته الدولي 

ًًريب   إلى أدى مما  ضًًارة  ًًملت   البيانا    من  كبيرة كمية  تس ًًتندا   ش ًًلا    مس   إلكترونية ومراس

 32  .حساسة

 التجسس السيبران  •

  على للحصًو  كنداة  التجسً   جوهر فإن   "السًيبراني  التجسً "  مصًطل  حداثة  من الرغم  على

ًًرية معلوما   ًًة  هو ب  جديداا  لي   س ًًتخدمتها  عريقة ممارس  في. القديمة العصًًور منذ  الدو   اس

 .حساسة معلوما   لجمع الخصم أراضي إلى عملاء بإرسا  يتم التجس  كان التقليدي  شكله

ًًاليب   تطور    التكنولوجي   التقد   ومع ًًتخُدمت  التجسًً    أس ًًائ   فاس ًًفن  الطائرا   مث   وس   والس

ًًناعية  والأقمار ًًيع  الص ًًع  ومع المراقبة   نطا   لتوس ًًاء  توس ًًب   الرقمي   الفض   بياة  الإنترنت   أص

 .بعُد  عن التجس  فيها يمُارَس جديدة

 إلى  الوصًًو  بهد   والشًًبكا    الحواسًًيب   أنظمة إلى التسًًل   على  السًًيبراني التجسًً   يعتمد 

  ويتم.  اقتصًادية أو  عسًكرية أو  سًياسًية أهدا   لتحقيق  أصًحابها  من إذن  دون  محمية  معلوما  

 .المتقدمة  الاخترا   وتقنيا    طروادة   وأحصنة  الخبيثة   البرمجيا    مث   أدوا    باستخدا   غالباا ذل 

  منظمة جها    تنفذه  قد   البيانا   سًرقة  من حديث   شًك   أنه  على التجسً   من  النوع هذا  إلى  وينُظر

 وقد   الفضًو    مجرد   أو  خاصًة   مصًال   وتحقيق التخريب   بين دوافعهم  تختلف  عاديون   أفراد  أو

اره  اةداد  ك   انتشً   ويرى.  (33) .الرقمي العصًر في  الإلكتروني  الهجو   تقنيا    تطور مع  ملحوظ بشً

  لاعتراض  المتقدمة  والتقنيا   الرقمية  القدرا    توظيف في  يتمث   السيبراني التجسً  أن آخر  اتجاه

  محفوظة  أو مباشًًر  بشًًك  متبادلة  البيانا   هذه كانت  سًًواء  مراقبتها  أو  الإلكترونية  الاتصًًالا  

 ..أصحابها من مسبق إذن دون تسريبها أو معلوما   على الحصو  بهد  رقمية  أنظمة  داخ 

  توظيفه  تم ما  إذا  الإلكتروني   الإرهاب   مظاهر  أحد  يعُد   قد   السًيبراني  التجسً  أن سًبق مما  يتضً 

  التحتية  والبنى  الحاسًًًوبية  التحكم  أنظمة في  جسًًًيمة أضًًًرار  إحداث   تسًًًتهد   عدائية  بطريقة

  مكامن  وتحديد   حسًًاسًًة  معلوما   لجمع  اسًًتباقية كنداة اسًًتخدامه  يمُكن  إذ .  الاتصًًا   لشًًبكا  
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ًًعف ًًتغ   خبيثة  برمجيا    لتطوير  تمهيداا الرقمية   الأنظمة  داخ  الضًً  في  لاحقاا الثغرا   تل   تسًً

 .(34) .والاستقرار الأمن ةعزعة إلى تهد  مدمرة هجما   تنفيذ 

 معلوما    على  الحصًًو  بهد  الرقمية  الأنظمة  لاخترا   خفية  وسًًيلة  السًًيبراني  التجسًً  يعُد 

ًًرية  ًًتخدا  ذل   يتم ما  وغالباا سًً ًً   من  النوع هذا ينُف ذ  وقد . المتقدمة  التخفي  تقنيا    باسًً  التجسًً

  أنظمتها في  تجسًسًية شًفرا   ةرع خلا  من المسًتهدفة   المؤسًسًة في داخلية  عناصًر  بواسًطة

ًًفرا   هذه  تعم . المحمية ًًرورية   البيانا    جمع  على  الشً   تحلي   الإرهابية للجها    يتي  مما  الضً

ًًعف  نقاط ًًتغلالها الضً ًًا  تبدأ  قد   الخبيثة  البرمجيا    تثُبت   وحالما.  لاحقة هجما   في  واسً   بإرسً

ًًبب  أن  الأوامر لتل   ويمكن.  هجومية أوامر  لتفعي  تمهيداا  خارجية  جهة إلى معلوما     تعطيلاا   تسًُ

ا  ًًمًامًا   إغلا  مثً  خطيرا ًً     في  حيويًة  تحكم  صًً   خًاطاة تعليمًا    تنفيًذ  أو  التحتيًة  البنيًة  منشًً

ًًة  أجهزة تلف إلى  تؤدي ًًاسً ًً   من  النوع هذا يجع  مما حسً  الرقمي للأمن  حقيقياا تهديداا التجسً

 (35) .سواء حد  على والمادي

ًًف  من(  NSA)  الأمريكية  القومي  الأمن وكالة  تمكنت  ًً  حالا   كش ًًعة دولية  تجس  النطا    واس

ًًبكة  بينها من ًًخمة  شً ًًيق تدُار  ضً ًًتراليا  وبريطانيا كندا  بين  بتنسً  مراقبة هدفها  ونيوةيلندا   وأسً

ًًالا   ًًائً   وتبًاد   الهًاتفيًة  الاتصًًً ًًبكًة  هًذه  وتعُر   المختلفًة   بًننواعهًا  الرسًًً ًًم  الشًً   بًاسًً

"ECHELON." 

ًًة  تقنيًة  جهود   بًُذلًت   التهًديًدا    من  النوع  هًذا  مواجهًة  وفي ًً   مخًاطر  من  للحًد   ملموسًً   التجسًً

ًًيبراني  ا  السًً ا    تطوير  أبرةهً ًًفير  تقنيً اء  التشًً ا    وإخفً انً ب   إلى  البيً انً   بروتوكولا    تعزيز  جً

 .(36) .الاختراقا   ومنع التسل  كشف أنظمة وتفعي  الحماية 

 

 

 

 

 

 
 .54:ص  2006العربي الفكر  والمكافحة دارالدولي بين التجريم  بوادي الرهابد. حسين المحمدي  (34)
مقد  لمؤتمر    الإنترنت بحثعبر  المعلوما  الجريمةاستخدا  شبكة  المطلب جرائمد. ممدو  عبد الحميد عبد  (35)

 . 20:ص 2000الإمارا   والقانون جامعةالشريعة  والكمبيوتر كليةالقانون 
ندوة نظمها المركز الدولي للدراسا   السيبراني« فيبعنوان »مستقب  الإرهاب  جاد مقا د. مصطفى  (36)

شريها   /الأهرا  إعداد السياسة الدولية التابعة لمؤسسة  جريدة 2012أبري   11المستقبلية والاستراتيجية في 

 الموقع السيبراني: المنيري علىنشن  

 2450/51/6http://www.siyassa.org.eg//newsContent/ 

http://www.siyassa.org.eg/newsContent/6/51/2450
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 الخاتمة

مكافحة الحروب السًيبرانية في تمث  الجهود الدولية من جانب المؤسًسًا  والمنظما  العالمية في 

ًًتهد  الحماية   ًًاعي التي تس ًًرية  البيانا   بقاء  ضًًمان  أي  للبيانا  العديد من المس   تمكين  وعد  س

  تعديلها أو  بالمعلوما   العبث  عد   من التنكد   واللاةمة الصًًلاحيا    يمتل  لمن إلا  إليها الوصًًو 

ا    قبً   من ًًر   غير  جهً ا   مصًً ة  من  التحقق  مع  لهً دمين  هويً ًًتخً ذين  المسًً املون  الً  تلً   مع  يتعً

  .البيانا  

:  والتجارية   الاقتصًادية  التجسً   جرائم  السًيبراني؛  التجسً   جرائم  تصًنيف  يشًمله ما أبرة  منإن 

  التجسً   ذل   يتضًمن.  سًرية  وتجارية  اقتصًادية معلوما    على  الحصًو   إلى  الجرائم هذه تهد 

ًًناعي  ًًا    أو  الشًًًركا   قب  من  عادة  يتم الذي  الصً  الأسًًًرار  سًًًرقة بهد   التجارية  المؤسًًًسً

ركا    من  الصًناعية ة  الشً ك  التجسً   من  النوع هذا  يرتبط.  المنافسً   التقنية  بالصًناعا   خاص   بشً

 التجسًً  هذا  ويعد . والطاقة  والاتصًًالا   الفضًًاء   وتقنيا    الحيوية   والتقنية  البرمجيا   مث 

 .عادلة غير تنافسية اقتصادية ميزة لتحقيق قانوني غير أسلوباا

ًً   جرائمو ًًم :  والتعليمية  الثقافية التجسً ًًتهدا  الجرائم  من  النوع هذا يشً   الثقافية المعلوما   اسً

 العلمية   الأبحاث   على التجسًًًً   ذل   على الأمثلة  من. بها  التلاعب  أو سًًًًرقتها بهد   والتعليمية

 إلى التجس  هذا يهد . الدو   بين  والتعليمي  الثقافي  والتعاون  الأكاديمية   الدراسا    المخترعا  

 .به تقو  التي المنظمة أو الدولة مكانة تعزة قد  جديدة تقنيا   أو معار  على الحصو 

وعليه يمكن القو  بنن تنثيرا  الإرهاب والحروب السًًًيبرانية غير محدودة وهو ما تم التوصًًً  

 إليه في ختا  البحث  ويمكن أن ابين ما تم من نتائج وتوصيا :
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 النتارج:

  الكمبيوتر أنظمة ضًد   التهديدا    أو  المشًروعة غير الهجما   إلى  يشًير  السًيبراني  الإرهاب إن  -1

ا   ًًبكً ة  والشًً د   الإلكترونيً ب   ةرع  بهً ا    في  والخو   الرعً   لتحقيق  المواطنين  أو  الحكومً

ًًية  أهدا  ًًياسً ا  الهجو   هذا  يكون.  أيديولوجية أو  اجتماعية   سً   تعطي  أو  تدمير وهدفه مدمرا

ابهة والرعب   الفوضًى  من حالة خلق إلى  يؤدي مما  المعلوماتي   النظا    الإرهابية  للأعما   مشً

 المادية

بث الأفكار  الإنترنت بهد ك  نشًاط إجرامي يتم من خلا  شًبكة تعتبر الحروب السًيبرانية   -2

ًًية أو دينية أو عنصًًرية للسًًيطرة على وجدان   المتطرفة سًًواء ًًياس ًًاد كانت س  الأفراد وإفس

معاناتهم في تحقيق م رب خاصًًًة تتعارض مع مصًًًال    تمردهم واسًًًتغلا  عقائدهم وإذكاء

 المجتمع«

ًً يعُر  ما  عبر  السيبراني  التجنيد   ينتي  الإلكتروني  الإرهاب  أشكا  من -3    " السيبراني   التلقين"  ب

تفادة من  الإرهابية  الجماعا    تمكنت حيث .  السًيبراني  والترويع  التهديد  إلى  بالإضًافة   من  الاسً

ًًافا    عبر  بينها  فيما  للتواصًً   الإنترنت  ًًعة  مس ًًاس ًًتغر   كان ما  وهو  ش  في  طويلاا   وقتاا  يس

ًًابق ًًبحت   ذل    خلا   من. السً ًًيبرانية الهجما    أصً  مث   الحيوية  المواقع  على  المدمرة  السً

يطرة  القيادة  أنظمة وا   الطاقة   ومحطا    والسً ا  أمراا  الطيران  ومرافق الما    وأسً  هذا. واقعا

ببا  الأنظمة  هذه  تعطي  إلى  يؤدي  أن  يمكن  الهجما    من  النوع ببه ما  تفو   قد  أضًراراا   مسً   تسً

  الاسًًتيلاء  محاولا    الإلكترونية  الهجما    تشًًم   قد   ذل   إلى  بالإضًًافة.  والمتفجرا    القناب 

انًا    على  إلى  تهًد   التي  المًاليًة  المصًًًًار   على  الهجمًا    في  يحًدث   كمًا  الأموا    أو  البيً

 الإرهابية التنظيما   تموي 

 التوصيات 

ًًمن جانب إلزامي وتطبق   -1 ًًدر اتفاقيا  ملزمة تتضً ينبغي على المنظما  العالمية أن تصً

ًًاوى مع مرتبة   ًًريعي أي أن تتسً ًًورة فورية دن الحاجة إلى تعدي  تشً القانون  وأن  بصً

  وأن تتغير  تتضًمن جانب عقابي مقيد للحرية وغراما  للحد من آثار الجرائم السًيبرانية

دة للحريًة فلابًد أن تكون   القيمًة المًاليًة للغرامًة بحسًًًًب عملًة الًدولًة أمًا العقوبًا  المقيً

 مشددة لتحقيق الردع المناسب.

أن تتم ةيادة التعاون الدولي بين الدو  في شًان تباد  المعلوما  والبيانا  وآليا  كشًف  -2

ًًيبرانية؛   ًًبة للحروب السً ًًيبرانية من اج  تحقيق التكام  والمواجهة المناسً الهجما  السً

 وهو ما يتم من خلا  عقد اتفاقيا  ثنائية وجماعية لتحقيق هذه الأهدا .
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مواطنين من خلا  عقًًد المؤتمرا  والبرامج التثقيفيًًة حو   ةيًًادة التوعيًًة والتثقيف لل -3

 أمن الافراد والدو .خطورة الهجما  السيبرانية وأثرها على 

 المرا ع 

المستهبلية  الدراسات    الإنسان  ويديالفضاء الإلكترون      وء الهانون الدول     الصا لأ أسلحةيا ا يبد   .1

 . 43:  السابق ص المر ع

قانون   .2 المي ان    2014لسنة    14   بوابة  الإلكترونية   الجرار   بمكا حة  الخاص 

&language=ar6366https://almeezan.qa/LawView.aspx?opt&LawID=   

3.  ar.pdf-20-201009/Pdf/9/2010https://WWW.Ittu.Int/net/Itunews/issues/ 

  الاتصاا  تري تنمية    والاتصالات قطاع راسة ي  تأمي  شبكة المعلومات    ITUالاتحا  الدول  للاتصالات   .4

 ( متاع يل  الموقع الإلكترون  التال : 2010 -2006الدراسة )

استراتيجيةتيري   .5 الحك      يب   منطق  الخار ية  وليد اامريك   الرئون  العربية  الكتت    شحا ي  ار  تر مة 

    2009بيروت مكتو  محمد ب  راشد آا   مؤسسة

 . 195 الفهري 1986يونيو  27( Nicaragua v, USAيك  محكمة العدا الدولية    قضية ) .6

 (. 61: 57) الفهرات 2003( Oil Platformsيك  محكمة العدا الدولية    قضية ) .7

  مرلأ  المستهبو 2020  العسكري  التواان  تهرير      السيبرانية  الهدرات   . إبراهي  سيف  منراوي   مج .8

المتهدمة    والدراسات     2021ل بحاث 

9%88%AD%D8%AA%D8%/%D6159https://futureuae.com/ar/Mainpage/Item/

-9A8%D9%88%D9%82%D9%84%D7%A8%%D-AA8%D7%A8%D9%84%D

-AC8%D9%85%AF%D8%D%

-AA8%D7%A8%D1%B8%AF%D8%D9%82%D9%84%D7%A8%D%

A9%8D9%86%D7%A8%D1%B8%D8%A8%A%D9%8D3%B8%D9%84%D7%A8%D%

-1B8%A%D9%8D1%B8%D9%82%AA%D8%%D-A9%8D9%81%%D-9A8%%D

-9%86D2%B8%D7%A8%D9%88%AA%D8%D9%84%D7%A8%D%

2020-A9%8D1%B8%D9%83%D3%B8%D9%B8%D9%84%D7%A8%D%  

السيبرانية: مفيوميا والمسؤولية الدولية الناشئة ينيا     وء    التلاوي اليجمات . أيمد يبيس نعمة   .9

  الهانون العد  لألية    –بابو    والسياسية  امعةالمحهق الحل  للعلو  الهانونية    المعاصر مجلةالتنظي  الدول   

   2016الثامنة  الرابع السنة

  2007ااول     العربية الطبعةالنيضة    يا   ارالعلاقات الدولية    إطار    مهلد أصوا  . إسماييو صبري   .10

 . 20-6: ص

 العا  المر ع السيبرانية وسبو موا يتيا    الهانون الدول     الجوا  المخاطر . أميري يبد العظي  محمد يبد   .11

 . 408:  السابق ص

 .54: ص 2006العرب  الفكر  والمكا حة  ارالدول  بي  التجري   بوا ي الرهاب . يسي  المحمدي  .12

https://almeezan.qa/LawView.aspx?opt&LawID=6366&language=ar
https://www.ittu.int/net/Itunews/issues/2010/9/Pdf/201009-20-ar.pdf
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
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الهانون    –للبحوث والدراسات    مُفتر ة إربدالإلكترون  ساية يرب  ولية    ملكاوي الفضاء   أيور . يصا    .13

 . 120:ص  2015 تموا 2ع 18العليا مجيما ي البحث العلم  والدراسات  –إربد ااهلية   امعة

 امعة   الد ايية يولياتالسيبران  واام  الهوم : قراءي    تحولات الاستراتيجية    طالة الإرهاب . لامية   .14

 . 356  ص2021 4 العد  35 المجلد 1الج ارر

مصطف    .15 مهاا .  الإرهاب     ا   »مستهبو  للدراسات    السيبران «   بعنوان  الدول   المرلأ   نظميا  ندوي 

والاستراتيجية      لمؤسسة     ريدي  2012أبريو    11المستهبلية  التابعة  الدولية  ااهرا   السياسة 

يل نرأت    شرييات/إيدا  السيبران :  المنيري   الموقع 

 2450/51/6http://www.siyassa.org.eg//newsContent/ 

مهد  لمؤتمر    الإنترن  بحث يبر    المعلومات الجريمةاستخدا  شبكة    المطلت  رار  . ممدوح يبد الحميد يبد   .16

 . 20:ص 2000الإمارات  والهانون  امعةالرريعة  والكمبيوتر لأليةالهانون 

العربية الحاست والإنترن  بي  التجري  الجنار  وآليات الموا ية  ار النيضة    أيمد  رار  . هلال  يبد اللاه   .17

 .  117:ص 2015

  2013مجموية م  المبا ئ أيدها بعض الخبراء    الهانون الدول  الإنسان  يا   تالي  وهو ليو  .18

(  منرور يل   !آخر  نوع  م   يروب:  2022  يت   الإلكترونية  اليجمات  أشير)بعنوان  رؤى يمو   مهاا   .19

   rng  2022موقع 

العرب  لبحوث    والتأثير المرلأ المجتمع واا وات    العا  تليرالإلكترون  والرأي    الصا لأ الفضاءيا ا يبد   .20

    2013الفضاء الإلكترون : قضايا استراتيجية 

 الدول  منرورات أسلحة الدمار الرامو و هاً لهوايد الهانون    البلوش  مرروييةيمر ب  يبد الله ب  سعيد   .21

    2007بيروت الحهوقية الحلب  

 الدولية للصليت اايمر   والإرهاب اللجنةالدول  الإنسان   مك  الهانونيمر  .22

  2023   -قس  اام  السيبران   -قاس  محمد يسي   اساسيات    اام  السيبران   لألية الكنوا الجامعة .23

 3ص 

أو  .24 النووية  بااسلحة  التيديد  مررويية  برأن  الدولية  العدا  محكمة  و توى  الإنسان   الدول   الهانون 

 . WWW.icrc.org- 10/8/2018إلكترون   اايمر موقعالدولية للصليت  استخداميا اللجنة

کنوند ورمان الهانون الدول  الإنسان  ويماية المدنيي  م  أثار العمليات    وسروتيلمان رو نيا    انجي لو لور   .25

 م   2020913102السيبرانية أثناء الن ايات السلحة المجلة الدولية للصليت اايمر   مجلد 

/  5/  7الد اع(  بوابة الج يري      لوااري  اخترالأ      البريطان   الجيش   نو   بيانات  مهاا بعنوان)تسريت .26

2024   

A%D9%8D1%B8%D3%B8%AA%D8%/%D7/5/2024https://www.ajnet.me/tech/

-AA8%D7%A8%D9%86%D7%A8%A%D9%8D8%A8%%D-8A8%

-AF8%D9%88%D9%86%AC%D8%D%

-4B8%A%D9%8AC%D8%D9%84%D7%A8%D%

http://www.siyassa.org.eg/newsContent/6/51/2450
http://www.icrc.org/
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
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A9%8D9%86%D7%A8%D7%B8%A%D9%8D1%B8%D8%A8%D9%84%D7%A8%%D

A9%8D9%81%%D-   

أي     -مهاا  الج يري موقع   .27 وإل   بدأ؟  لأيف  قطر    .2018   -وصو؟  يصار 

23/5/2018https://www.aljazeera.net/encyclopedia/events//بدأ-لأيف-قطر-يصار -

 وصو -أي -إل و

 ميثالأ اام  المتحدي. .28

 المسلحة طاالدول  الإنسان  ويماية المدنيي  وااييان المدنية    ام  الن ايات    بسي  الهانوننواا أيمد   .29

   2011الحهوقية الحلب   منرورات 1

 4  الهانونية المجلدسعو  الحرب السيبرانية     وء قوايد الهانون الدول  الإنسان  المجلة  يحي  بياسي    .30

 https://jlaw.journals.ekb.eg/article_45192.html الرابط:يل   متاح 2018 4 العد

 

 

 

 

 

 

 

 

 

 

https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
https://www.ajnet.me/tech/2024/5/7/%D8%AA%D8%B3%D8%B1%D9%8A%D8%A8-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%AC%D9%86%D9%88%D8%AF-%D8%A7%D9%84%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%B7%D8%A7%D9%86%D9%8A-%D9%81%D9%8A
https://www.aljazeera.net/encyclopedia/events/2018/5/23/حصار-قطر-كيف-بدأ-وإلى-أين-وصل
https://www.aljazeera.net/encyclopedia/events/2018/5/23/حصار-قطر-كيف-بدأ-وإلى-أين-وصل

