
67 ا  يصا يويج االنيصلايج لوهمجل ج الريك الا ةيج         

لجمهوري��ة  الالكتروني��ة  الإس��تراتيجية 
الصين الشعبية         

أ.م.د.علاء عبد الوهاب عبد العزيز  )*(
الباحث رعد جاسم عودة الشويلي

 raadjasm33@gmail.com)*( كلية الامام الكاظم )ع(

المقدمة 
تســعى الـدول الكبرى لإبراز تفوقها فـي مجال 
الالـكترونـيــة  فالـقــوة  الالـكترونـيــة،  الـقــوة 
أصبحــت ضمـــن الـمـعاييــر الرئـيســية لقــوة 
الـدولـــة الشــاملة، لذلــك تركــز هـــذه الـدول 
علــى الاســتراتيجيات العســكريـة الـمتطــورة 
القـــدرات  والـمتقـدمــة مـــن أجـــل اكتســاب 
الالـكترونـيــة الهجوميــة والـدفاعيــة، وتعمــل 
على تطويرها وتحديثها بشــكل فعال ومستـمر، 
علــى اعتبــار أن الحروب فـي الـقــرن الحادي 
والعشرين ستكون بين العقول، ومـن بين الـدول 
التــي أولت اهتـمـامـــاً بالغاً بهـــذا الجانب هي 
الـصيـــن، إذ أصبحت دولـة لهــا ثقلها ووزنها 
فـي الفضــاء الإلـكترونـي، وذلك عبر امتلاكها 
مقومـات وقـدرات كبيرة وقابليتها على التطوير 
والنهـــوض وفـــي هـذا الـمجــال، كـان للصين 
دوافع سياسيـة، وعسكرية، واقتصادية، وتعتبر 
الـصيـــن أول دولـــة، أضفت الطابع الســيادي 
للفضاء الإلـكترونـي، لأنها فرضت ســيطرتها 
عليه بـشكـل مطـلـق مـن خـلال )جـدار الحمـاية 

العظيم (، وتـملك الـصيـن العديد مـن مقومـات 
الـقوة، وتعتبر دولـة متطورة تقنياً وتكنولوجياً، 
هـذا مـا يجعلها لاعباً رئيســياً فـي الـمســتقبل، 
إذاً فـــإن أهميــة الـصيـــن الكبيــرة وتأثيرهــا 
علــى النظــام الـدولــي، يتطلب مـــن الباحثين 
دراســة عميقة لـمقومـات الـقــوة الالـكترونـية 
لهـــذه الـدولـة، وبالتالي يجب دراســة ومـعرفة 
إســتراتيجية جمهـوريــة الـصيـن الشــعبية فـي 

الشؤون الالـكترونـية . 

أهمية البحث :
تأتي أهمية الدراســة من إن الفضاء الالكتروني 
أضحــى احــد المجــالات التــي بــدأت الــدول 
بالعمل على الاســتفادة منه فــي تطوير قدراتها 
وإمكانياتهــا ومقومــات قوتها وتعزيــز مكانتها 
الإقليمية والدوليــة ، وتأتي الصين ، في مقدمة 
هذه الــدول، إذ أخــذت بالعمل على الاســتفادة 
من هــذا الفضاء لتعزيــز المجالات السياســية 
والاقتصاديــة والعســكرية لدرجة ســعيها إلى 
محاولة الســيطرة على هــذا الفضاء ليكون احد 
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صــور التنافــس الثنائــي بينها وبيــن الولايات 
المتحدة الأمريكية.

وتـأتي أهمية الدراسة أيضاً من محاولة التعرف 
علــى الإســتراتيجية التي اعتمدتهــا جمهورية 
الصيــن الشــعبية في محاولــة تفوقهــا في هذا 
الفضاء الالكتروني والتي شكلت آليات التنافس 
الثنائي بينها وبين الولايات المتحدة الأمريكية.

إشكالية البحث :
تنبــع إشــكالية الدراســة مــن ظهــور الفضاء 
الالكترونــي الذي أدى إلى خلــق فرص جديدة 
لتطوير المجالات الأساســية ، وشكل في الوقت 
ذاتــه تهديــداً لمختلف الإبعــاد الأمنية ، وهو ما 
دفع الدول إلى التعامــل مع هذا الفضاء لتحقيق 
أهداف أمنهــا القومي، وبناء علــی ذلك نطرح 
السؤال التالي : مـا هـي الاستراتيجيات والآليات 
التــي تتبعها الصيــن فـي شــؤونها الالكترونية 
؟ وتنــدرج ضمـن هـــذه الإشــكالية الجوهرية 
مجموعة مـن الأسئلة الثانوية تتمثل فـيما يلي : 
ما هي الإستراتيجية الالكترونية الصينية ؟ وما 
هــي أهدافها، أدواتها ووســائلها؟ ما هي دوافع 
الصيــن للاهتمام بالقــوة الالكترونية ؟ وما هي 

مقومات القوة الالكترونية  الصينية؟  

فرضية البحث :
تقوم الدراســة على فرضيــة مفادها كلما زادت 
الصين من قدراتهــا الالكترونية، كلما كان ذلك 
دافعــاً لهــا للتنافس علــى الفضــاء الالكتروني 
مــع الولايــات المتحــدة الأمريكيــة، وهــذا ما 
يــؤدي إلــى حــدوث ســباق تســلح بينهمــا في 
الجانــب التكنولوجي، وبالتالــي إمكانية حدوث 
حــرب الكترونيــة بيــن العملاقين العســكريين 

والاقتصاديين،لبســط نفوذهمــا علــى الفضــاء 
الالكتروني.

هيكلية البحث : 
في إطار ما تقدم يمكن تقسم البحث إلى المباحث 

الآتية:

•المبح���ث الأول : الدواف���ع والتحدي���ات التي 
ت�واج�ه الأم�ن الإل�كترون�ي ال�صي�ني .

•المبحث الثاني : مقوم�ات قوة الإستراتيجي�ة 
الال�كترون�ية ال�صيني�ة .

المبحث الأول :

الدوافع والتحديات التي ت�واج�ه 
الأم�ن الإل�كترون�ي ال�صي�ني

بدأت الـصيـــن مـنذ »الـمؤتـمر الثامـن عشــر 
للحــزب الشــيوعي الـصيـني« الــذي أقيم فـي 
عــام 2012، العمــل علــى تطويــر تكنولوجيا 
الـمـعلومـات، إذ اتسمت رؤية الـصيـن للسيادة 
الالـكترونـيــة، بأنهــا جزءً مـــن مصطلح أكثر 
اتســاعاً هـو الأمـن الـمـعلومـاتــي، الـذي كـان 
بــدوره أمراً فـــي غاية الأهمية، لاســـيما بـعـد 
تأكيــد الرئــيس الـصيـني )شـــي جيــن بنغ( ، 
بــأن »على الـدول احترام حــق كل طرف فـي 
اختيــار طريقته الخـاصة فـي تطوير الإنترنـت 
بمـــا يحقــق التفــوق والأمـن والـمشــاركة فـي 
الحكومــة الـدوليــة علــى الإنترنـــت على قـدم 
الـمساواة«، وعملت الـصيـن بكل جهـودها مـن 
أجـــل تأســيس فضائها الإلـكترونـــي الوطني، 
بســبب عـدة دوافع مـنها سياســيـة وعســكريـة 

واقتصاديـة)3(.

أ - الدوافع السياسي�ة : بدأ اهتـمـام الـصيـن فـي 
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الـمجال الإلـكترونـي بشــكـل جــدي مـنذ العقـد 
التاســع فـي الـقرن العشــرين، ســعت الـصيـن 
مـن خـلالها إلـى تحقيق تفوقها على مـنافســيها 
وخصومها فـــي الـمجــال الإلـكترونـي، ومـن 
خـــلال التغيرات الســريعة فـي مجــال الفضاء 
الإلـكترونـــي، باعتبــاره الـمجــال الرئـيســي 
للـمواجهة، وظهرت دعوات إلـى إعـادة النظر 
فـي الـمفاهيم الأساســية ومـنها مفهـوم السيـادة 
الالـكترونـيــة، وتخشــى الحكومــة الـصينيـــة 
مـن إتاحة اســتخدام الإنترنـــت الـمفتوح، مـن 
دون قيــود ومـــن دون الســيطرة علــى تدفــق 
الـمـعلومـــات وانتشــارهـا لاســـيما مـــن قبل 
الـمـعارضة الـصينيـة، لـذا تعمل الـصيـن على 
تنفـيــذ تدابير وقائيـة مـــن خـلال »تبني مفهـوم 
احتــرام الســيـادة الـصينيـة فـــي مجال الفضاء 
الإلـكترونـــي«، ليســمح للصيــن مـــن خـلاله 
بـالســيطرة على الإنترنـت فـــي داخل الـدولـة 

بشكل فاعل.

ب- الدواف���ع الاقتصادية : وهنالك ع�دة دوافع 
وأهداف اقتصادية تتلخص ف�يم�ا يأتي :

صعــود الـصيـــن الـمســتـمر باعتبارهـــا قـوة 
الـكترونـيــة عظمــى ، فالجهـــود التــي تبنــى 
مـــن )القمة وتـنتهي بـالقاعـــدة ( صعبة وغير 
مضمونـــة، لذلــك تتابع الـصيـــن تطورها فـي 
مجال ابتكارات الـذكـاء الصناعـي والروبوتات 

والحوسبة الكمية وتقنيات أخـرى .

تقـدم الـصيـن البــارز فـي مجال التكنولـوجيـا، 
وان مـعظــم التطبيقــات الـمصنعة هي صينية، 

وعلى أجهزة رقميـة مصنـوعة فـي الـصيـن.

مـنذ عـــام ) 2012(، ومـع وصول الرئـيس ) 
شي جين بينغ ( إلـى السلطة، حرص على قيادة 

دفـة السياسة الالـكترونـيـة، عبر تأسيس وكالة 
جديدة تحت عـنوان إدارة الفضاء الإلـكترونـي، 
تعمــل على تحديث وتطويــر الاقتصاد الرقمي 
جعلــت  الأســبابالتي  الـصيـن)4(.ومـــن  فـــي 
الـــدول الغربية تنظر إلـــى جمهـورية الـصيـن 
الشــعبية بعين القلق، هـــو تطورها الاقتصادي 
الكبيــر الـذي وصلت إليه الـصيـن فـي العقـدين 
الأخيرين، الـذي وصل إلـى اقتصاد الـولايـات 
الـمتحــدة)5(، وتـمتلــك الـصيـن عـدة خصائص 
تؤهلهــا لأن تكون قوة عظمى، مثل الـمســاحـة 
الســكـان،  وعــدد  العســكريـة  والـمـنظومــة 
والرغبة فـي الســيـادة.وأوضح مكـتب الـممثل 
التجــاري فـي الـولايـات الـمتحــدة ، فـي أوائل 
عـــام 2016 بأن جـــدار الحمـايـــة الـصيـني 
العظيم، يشــكل حاجزاً تجارياً ضـد الـموردين 
الـصيـن  إلـى أن«تصفـية  الأمريكيين،وأشـــار 
لحركة الإنترنـت عبر الحدود شكلت عبئاً كبيراً 

على الـمورديـن الأجانب)6(

ج- الدوافع الأمـنية : 
وهنــاك دوافــع أمـنيــة للصين مـن أجــل الحد 
مـــن الاختراقــات الالـكترونـيــة، وفـــي مثال 
عـن ذلــك، طالبــت الـصيـن بإدانــة الهجمـات 
الالـكترونـيــة، التــي تطــال الـمؤسســات التي 
تـكافح )Covid.19(، جائحة فـيروس كورونـا 
فـي جميع أنحاء العالـم وقـد رد ) غينغ شــوانغ( 
“الـمتحــدث الرســمي باســم وزارة الخارجية 
الـصينيـة” فـي جوابه على سؤال حـول التقرير 
الـــذي صدر عـن شـــركة )FireEye( للأمـن 
الإلـكترونـي، بــأن قراصنة مـنفـيتنام مرتبطين 
بالحكومة الفـيتناميـة، حاولوا اختراق الحسابـات 
الحكوميــة )البريــد الإلـكترونـــي(،  فـي مدينة 
ووهـــان الـصينيـــة الـمدينــة التي ظهــر فـيها 
فـيروس كورونـا، وتعتقـــد الحكومة الـصينيـة 
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أن تحقيق الأمـن مرتبط بتحقيق الاكتفاء الـذاتي 
مـن التكنولـوجيـا، لذلك شرعت الـصيـن بوضع 
مـنهاج للعمل تضمـن خطة خمســيـة بدأت مـنذ 
عـام )2016 (، واســتثمرت فـي مجال البحث 
والتطوير مـا يقارب )233( مليار دولار وهـو 
مـا يقــارب 20% مـن الإنفاق العالـمي، وتعتبر 
الـصيـن أول دولـة فـي الـعـالـم، أطلقت مفهـوم 
الإنترنـــت الســيادي، بمـعـنى فـرض ســيطرة 
كاملــة مـن جانــب الـدولـــة علــى الإنترنـت، 
ومراقبة تبــادل الـمـعلومـات، وحجب الـمواقع 
الـمهــددة للأمـــن القومــي، وهـو خاضــع لـ ) 
جـــدار الحمـايـة الـعظـيم(، وهـو مجموعة مـن 
الإجراءات التقنيــة والقانونية، التي تهدف إلـى 
حجب بعــض الـمواقع الأجنبية داخل الـصيـن، 
وأول تاريــخ فرضت فـيــه الـصيـن قيوداً على 
الإنترنـــت فـي عـام 1997، وبــدأت الـصيـن 
بتنفـيــذ وانجاز جميع مراحل مشــروع )جـدار 

الحمـاية العظيم(، فـي عـام 2008)7(

الإســتراتيجيـة  تعــد   : د- دواف���ع عس���كرية 
الـصينيـــة، انعكاس لأفكار الـمفكــر الـصيـني 
) صـــن تـــزو(، الـمتوفـي عــــام 496 ق .م، 
الـذي قــــدم مجموعة كبيرة مـــن الأفكار عـن 
إســتراتيجيات الحروب، ومـن بين تلك الأفكار 
»القتــال والانتصار فـي جميــع الـمـعارك ليس 
هـــو قمة الـمهــارة، التفوق الأعظم هـو كســر 
مقاومة العدو دون أي قتــال«)8(. وتكمـن نقطة 
التحـول الأساســية فـي الفكر الـصيـني بـعـد إن 
اســتخدمت الـولايـات الـمتحدة الأمريكيـة، فـي 
حـرب الخليج الثانية عـام 1991 التكنولـوجيـا 
العســكريـة الـمتقـدمــة، لذلك ركــزت الـصيـن 
مـنذ ذلــك الحين على الاتصــالات وتكنولوجيا 
الـمـعلومـــات، لغــرض توظيفهـا فـي الـحـرب 
الـمســتقبلية، وتأمل فـي احتلال مواقع متقـدمة 

فـي هـذا الـمجال حسب تخطيطها الاستراتيجي 
بحلــول عــام 2050، وعملــت الـصيـن عـلـى 
ترســيخ الأســـس الإســتراتيجيـة مـــن خـلال 
الأدبيــات العســكريـة والعلــوم الـصينيـة، مثل 
علــوم الإســتراتيجيات العســكريـة والـمبــادئ 
التوجيهيــة للإســتراتيجية العســكريـة، فضــلاً 
عــن الـمبادرات الحكومية، مثل مبادرة الورقـة 
البيضاء للدفـاع الوطني ومبادرة« هـو جين تاو  
للـمهام التاريخية الجديدة«،ويبحث العسكريون 
الـصيـنيــون فـيهـــذه الاســتراتيجيات ليتـمكنوا 
مـن اســتغلال الفضاء فـي جميع السيناريوهات 

الـدفاعية والهجومية)9(.

لذلــك ركــزت الـصيـــن بشــكل خـــاص على 
تكنولوجيــا الاتصــالات والـمـعلومـات لغرض 
توظيفهــا فـــي الـحـــرب الـمســتقبلية، وتأمــل 
الـصيـن إن تحتل مراكز متقـدمة فـي هـذا الـمجال 
فـــي عـــام ) 2050(، ويبذل الخبــراء جهـود 
مضنية مـن أجـل بناء اســتراتيجيات عسكرية، 
تـمكنهــم مـناســتغلال الفضــاء الإلـكترونـــي، 
وتلعب العمليــات الالـكترونـية دوراً كبيراً فـي 
السيناريوهات العسكريـة لاسـيمـا تلك الـمتعلقة 
بتايــون والنزاعات البحريــة، ونتيجة لـرؤية ) 
شـــي جين بينغ (، يعمل القادة العسكريون على 
وضع إســتراتيجية عســكريـة مـــن أجـل تنفـيذ 
هـــذه الرؤيـة فـي الجوانب العســكريـة، وكـان 
تخوفهم مـن أن تــؤدي الهجمـات الالـكترونـية 
إلـى تعطيل خدمـات حساســـة فـي الـمؤسسات 
الحكوميـة، وأن تســتغل فـــي العمليات العدائية 
ضـد الـصيـن ومصالحهـا، مـن أجـل ذلك أعلن 
جـيش التحرير الشعـبي الـصيـني عـن خطـطه 
مـن أجـل تطوير وتســريع وتحســـين دفاعات 
الشــبكة الـصينيـة )10(.وقـد جاء فـي إستراتيجية 
الـصيــن العســكريـة فـي عـــام 2012، وضع 
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الخطوط الرئــيسية لصياغة إستراتيجية الأمـن 
الإلـكترونـي مـن أجـل تعزيز ) موقف الـدفـاع 
النشــط (، وذلك عـن طريق العمل عـلى تحقيق 
الأهــداف الإســتراتيجيـة مثــل : تنفـيــذ مبــدأ 
الـدفاع النشــط، بناء جـيش قوي، تسريع عملية 
تحديث القوات الـمسلحة، والـدفاع عـن السيـادة 
والأمـــن، وعملت الـصيـن عـلى إنشــاء طائرة 
 003-CSA( الـكترونـيــة أطلقــت عليها اســم
(، مخصصة للتجســـس والـدفـاع عـن نشاطها 
الإلـكترونـي، ومـــن وظائف هـذه الطائرة هـو 
جمـــع الـمـعلومـــات الاســتخباراتيـة الخـاصة 
بـالنشــاط الإلـكترونـي للخصم والكشــف عـن 
أنظمتــه الالـكترونـية)11(.وقامــت الـصيـن فـي 
اســتخدام تكنولوجيــا الـمـعلومـــات وشــبـكات 
الإنترنـــت، فـــي الجانب العســكري , وكـانت 
نقطة التحـول هـذهفـي حـرب الخليج الثانية)12(.

وتتعــرض جمهـوريــة الـصيـن الشــعبيـة إلـى 
هجمـات الالـكترونـية بشــكل متكرر، وبحسب 
البيانــات الصــادرة عـــن »مصلحــة الفضــاء 
الإلـكترونـــي الـصينيـــة«، إذ يتـــم التلاعــب 
وإتلاف وقرصنة أكثر مـن ) 10 ( آلاف موقع 
ويـــب تابع للصين شــهرياً، حســب التقـديرات 
التي تعلنها الحكومة، إذ بلغت الخسائـر الناتجة 
مـن الهجمـــات الالـكترونـية، فـي عـام 2011 
فقط، والتي أثرت على الاقتصاد الـصيـني، مـا 
يقــارب  )830 ( مـليــون دولار، وأثرت على 
أكثر مـن 20% مـن الـمستخدمين لـتلك الـمواقع، 
مـــن أجـــل ذلــك، عملــت »الهيئة التشــريعية 
فـــي الـصيـــن بســن قانــون خـــاص بالأمـن 
الإلـكترونـــي«، وبموجب هـــذا القانون أصبح 
محظوراً على مقـدميـن الخدمـات )الإنـترنـت(، 
للـمســتخدمين،  الـمـعلومـــات  وجمـــع  بـيــع 
ويـسمح القانون للـمســتخدمين، أن يطلبوا مـن 

مقـدمــي خدمــة الإنترنـت حــذف مـعلومـاتهم، 
فـي حال تـمت إساءة استخدامها مـن قبل شركة 
الإنترنـت، ويحظر عليهم بـيع الـمـعلومـات أو 
تسريبهـا، مثل الأسـرار التجارية والـمـعلومـات 
الخـاصة، ويـحظر القانون اســتخدم الإنترنـت 
لـبيــع الســلع الـمحظــورة أو إجــراء عمليــات 
الغـــش، إمـا الـذين يخرقون وينتهكون القانون، 
ويتلاعبــون بالـمـعلومـــات الشــخصيـة، فـإن 
هؤلاء بحسب التشــريعات الجديدة سيواجهـون 
غرامـات كبيرة، وتــم استحداث ضوابط جديدة 
مـن أجـل بث الأخبار بشكل مباشر مـن خــلال 
الإنترنـت، بطلب استحصـال تصريح وموافقة 
مـن قـبل الحكومة لنشــر الأخبار على الـمواقع 
الاجتـمـاعيــة وتطبيقات الرســائل الفورية، إن 
تشريع الـصيـن لهـذه القوانين تعد خـطـوة مهمة 
لـمـعالجة القضايا الحساسـة، وتأثيرها الـمباشر 
علــى الأمـــن الوطنــي، ويمثــل هـــذا القانون 
اتجاهــاً عالـمياً مـن أجـل تنظيم نشــاط الفضاء 
الإلـكترونـــي، ومـن أجـل مكافحــة التهديدات 
الالـكترونـية، التي مـن الـممكن أن تؤثـر عـلـى 

الأمـن الوطني لدول العالـم )13(.

إن قضيــة ) أمـــن الـمـعلومـــات( تعتبر واحدة 
مـن أهـم القضايا الحساسـة والحيوية الـمرتبطة 
بالأمـــن القومــي الـصيـنــي، ومـــع النجاحات 
التي حققتهــا الـصيـن، وتحـولها إلـى فاعل )14(
رئـيســي فـي النظــام الـدولي، فــلا يمكن لبقية 
الـدول الأخـرى أن تتجاهل أو تهـمل مصالحها 
أو مواقفها فـي القضايـا الـدولية، لاســـيمـا مـع 
تأثيرها الكبير عـلى العالـم بشــكل كامل، وأحد 
الـمجالات التأثير هـو )الفضاء الإلـكترونـي(، إذ 
سعت الـصيـن إلـى بناء مـنظومـة تقنية )لأمـن 
الشــبكات (، ووفقــاً للإحصائيات فقـــد تجاوز 
عـــدد الـمســتخدمين للانترنــت ) 3,4 ( مليار 
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مســتخدم فـي العالـم، مـن بينهم )721( مليون 
مـــن الـصيـــن، وعلى الرغم مـــن أن الـصيـن 
تهتـم فـي الـمجال الإلـكترونـي ولديها عدد كبير 
مـن الخبراء فـي مجال العمليات الالـكترونـية، 
لكن فهم الاســتراتيجيات والهيكل والتنظيم فـي 
هـــذا الـمجال ليســت عمليــة ســهلة، لأنها لـم 
تضع مـنهاجاً شاملاً لتلك القضايا الالـكترونـية 
عـلى شكل إستراتيجية ترسم بوضوح الأهداف 
الالـكترونـيــة للـدولـة والآليات والوســائل مـن 

أجـل تنفـيذها)15(.

المبحث الثاني

مقوم�ات قوة الإستراتيجي�ة 
الال�كترون�ية ال�صيني�ة :

نــادراً مـــا يتـــم اســتخدام كلـمــة ) إنترنــت ( 
داخــل الـصيـــن، ويتـم وصف الإســتراتيجيـة 
 ( عـنــوان  تحــت  الـصينيـــة  الالـكترونـيــة 
إستراتيجية الشــبكة (، ولا يتوافق ذلك مـع فهم 
الـمصطلح فـي الـمجتـمـع الأمريكي، إذ تكشف 
هـــذه القضايا الفجوة العميقة بيــن الـدولتين، آذ 
تســتخدم الـولايـات الـمتحــدة الأمريكية، كلـمة 
) الأمـــن الإلـكترونـــي (، فـــي أشــارة إلـــى 
حمـايــة مجموعات واســعة مـــن الـمـعلومـات 
والاتصــالات الالـكترونـيــة والـدفــاع عـنهــا، 
 anquan - ⽹⽹⽹⽹( وتستخدم الـصيـن كلـمة
wangluo)، والتي تعـني ) أمـان الشــبكـة )، 
لتشــير إلـى حمـاية شبكة الـمـعلومـات الرقمية، 
ويشير هـذا الـمصطلح ) )⽹⽹⽹⽹، مصطلح 
) أمـن الـمـعلومـات ( لـمجموعـة أوســع نطاقاً 
مـن أنظمــة الـمـعلومـــات والاتصالات، ومـن 
أجـل فهم إستراتيجية أمـن الشبكات فـي الـصيـن 
بالشكل الصحيح، مـن الـمهم أولاً إن نفهم كيف 

تـُعرف)16( الـصيـن والـولايـات الـمتحدة الأمـن 
الإلـكترونـي أو أمـن الشبكات، فـلا توجـد حالياً 
فـــي الأدبيــات الـصينيـة مصطلحات رســميـة 
للأمـــن الإلـكترونـــي أو للإنترنــت أو كلـمــة 
مشــتقة مـــن مصطلــح )cyber(، إذ تســتخدم 
الـصيـن بدلاً مـن ذلك، مصطلح  )أمـن الشــبكة 
و أمـــن الـمـعلومـــات ( فـــي الإشــــارة إلـــى 

الـمفاهيم الـممـاثلة)17(.

ومـــن أجــل دراســـة الـصيـــن باعتبارهـا قوة 
كبــرى يجب أن نبين بـأن هـناك عـناصر للقـوة 
فـي إســتراتيجيتها الالـكترونـية، تتنـوع وتتعدد 
أشــكالها فلولا عـناصر الـقــوة هـذهلـمـا كـانت 
ولن تكون هناك قــوة الـكترونـية فـي الـصيـن، 
وهي قـدرة الـدولـة فـي الســيطرة والتأثير على 
الفضاء الإلـكترونـي، مـن أجـل دعم الـمجالات 
الأخـــرى، إذ تعتـمد الـقــوة الالـكترونـية عـلى 
قـوة وقـــدرة الـدولـــة عـلى تحديــث وتطويـر 
مواردها فـي الفضاء الإلـكترونـي، وهي تختلف 
عـن مصادر الـقوة التقليدية، فبدلاً مـنالطائرات 
والدبابات والســفـن الـحـربيـــة، تحتاج الـدولـة 
إلـى الحاسبات الـمتصلة بـالإنترنـت، والبرامج 
الســلكية واللاســلكية وأشخـاص  والاتصالات 
لهــم قـــدرات وأصحاب مواهـب فـــي الـمجال 
الإلـكترونـي)18( .ومـع أدراك الـصيـن إن تفوق 
الـدولـة فـي هـذا الـمجال، يزيد مـن قوة ومكـانة 
الـدولـة عالـميــاً، لـذا فـإن الـصيـن تولي أهمية 
بـالغة للإنترنت، مـنذ »الـمؤتـمر الثامـن عشــر 
للحزب الشــيوعي الـصيـنــي«، وقـامت اللجنة 
الـمركزية للحزب بتنســيق القضايـــا الـمتعلقة 
بالأمـن الإلـكترونـــي والإعلام فـي الـمجالات 
والاجتـمـاعيـــة،  والعســكريـة،  السياســيـة، 
والاقتصاديـة، الثقافـية، بمـا يضمـن لها التوجه 
نحــو بناء قوتهـا الالـكترونـيــة، لـذا فـإن الـقوة 
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الالـكترونـيــة فـي الـصيـن تقوم عــلى العوامل 
الآتيـة)19( : 

أولاً : ع�ناص���ر ال�ق���وة ف�ي الإس���تراتيجي�ة 
الال�كترون�ية ال�صيني�ة

تكنولوجيـا الـمـعلومـــات وقــدرات الإنترنـت: 
مـا يســهل قـــدرة الـدولـــة عـلى التطــور فـي 
تكنولوجيــا الـمـعلومـــات وإجــراء البحــوث، 
وتعزيــز  الـمـناعــة  فـــي  البحــوث  وتطبيــق 
الابتــكار، بمـــا يمكنها مـــن تحويــل العمليات 

التجارية والصناعية وتزيد مـن إنتاجها.

 : الـمـعلومـــات  تكنولوجيــا  صناعــة  قـــدرة 
ســيطرة الـدولـة عـلــى صناعــات تكنولوجيـا 
للقــوة  مـعيــاراً  تعتبــر  آذ  الـمـعلومـــات، 
الالـكترونـيــة، إذ تعتبــر الـولايـــات الـمتحــدة 
رائدة فـــي صناعات تكنولوجيــا الـمـعلومـاتية 
 ،)  Appel،Microsoft،Google مثــل) 

وهـذا مـا يجعلها قوة الـكترونـية عظمى.

القـــدرات السياســة الخارجيــة، الدبلومـاســية 
الرقمية: وهي الـقوة التفاوضية للـدولـة وقـدرتها 
فـــي التأثيــر علــى الـمشــتركين والـمـنصات 

الالـكترونـية الحديثة . 

قـدرات سـوق الإنترنـت : وتعتبر البنية التحتيـة 
للـدولـــة عـامل أساســي للقــوة الالـكترونـيـة، 
وهي تتكون مـن مســتخدمي الإنترنـت، والبنية 

التحتيـة الـمتكاملة، وعـدد الأجهزة. 

تأثير ثقافة الإنترنـت ودورهـا وحجم انتشارها، 
فـي تغيير ســلوك عـامـة الناس.وتتكون الـقـوة 
العسكريـة الالـكترونـية مـن القـدرة فـي الـدفاع 
عـــن البنية التحتيـــة لتكنولوجيــا الـمـعلومـات 
الـمهمــة مـن الهجمـــات، وقــدرة الــردع فـي 

حـال إجـراء عمليات هجومية ومـنع التجسس.

لقـد شــهدت صناعة الـمـعلومـات الالـكترونـية 
فـي عـام 2016 نمواً ســريعاً فـي الـصيـن مـع 
توســيع قيمة الإنتاج الصناعي بنسبة 10 % فـي 
الســنة، وكـان نصف قيمته فـــي عـام 2015، 
وفــاق النمــو بنســبة 4 % وفقــاً لـمـا جــاء فـي 
وزارة الصناعــة والتكنولـوجيـا، وقـد شــهدت 
الصناعــة الـصينيـــة تطــوراً ملحوظــاً بفضل 
تحديث الابتكارات الـمرتكزة عـلـى الإنترنـت، 
ويوجــد أكثر مـن 700 مليون صيني مســتخدم 
للانترنــت والأجهزة الذكية بمختلف إشــكالها، 
وتأتــي بالـمرتبــة الأولــى عالـميــاً، وأنتجــت 
الـصيـــن فـي عـــام 2016، مـا يقــارب 1.2 
مليار هـاتـف ذكـــي)20(، كل هـذه أدلة واضحة 
عـلــى قـوة البنى التحتيـــة الـصينيـة، وذلك مـا 
يعكس قوتها الالـكترونـية عـلى اعتبار إن البنية 
التحتيـــة هي واحدة مـن أهـم الـمقومـات لقياس 
الـقــوة الالـكترونـيــة، وتـملــك الـصيـن الكثير 
مـن البرامج الخبيثة، إلا أنها لا تســتعرض ذلك 
بسبب طابعها السري، ممـا يجعل مـن الصعب 
مـعرفة إمكـانياتهــا الالـكترونـيــة، ودائمـاً مـا 
تنكــر صلتهـا بهـــذه الهجمـــات، إلا أنها قامت 

ببرمجة كل مـن)21(:

1- فـيروس تيتان رايـن : أو مـا يسمى     )مطر 
العمـالقـة ( الـذي تـم استخدامه مـن أجـل سرقـة  

مـعلومـات عـن طريق أجهزة خادمة.

1- فـيــروس إنـا كراي : والـذي يقوم بتشــفـير 
بيانات الكمبيوتر ثم يرسـل رسالـة يطالب فـيها 
بالفدية بالعملــة الالـكترونـية ) ألـبيتي كويـن ( 
للإفراج عـن البيانات الـمسروقة، وتنفذ العمليات 
الالـكترونـية الـصينيـة، باستعمـال الفـيروسات 
بثـلاث طرق : اســتطلاع شــبكات الحاســوب 
الآلــي، والـدفاع عـن شــبكة الحاســبات الآلية، 
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ومهاجمة الشبكات الآلية، وتشير الدراسات بأن 
الـصيـن تســعى لبناء قوة الـكترونـية لـتحقيق، 
ثــلاث أهداف رئيســيـة، ربمـــا تكون مرتبطة 
بالأمـــن القومــي بشــكـل كبير، وتتـمثــل هـذه 

الأهداف بمـا يلي)22(: 

الحفــاظ عـلـــى بقاء واســتـمرار نظــام الحـكم 
الشــيوعي  بـالحــزب  والـمتـمثــل  الـصيـنــي، 

الـصيـني. 

) الســيـادة الوطنية ( وذلك بالحفاظ عـلى وحدة 
الأراضي الـصينيـة ومـنع استقلال تـايـوان.

الحفــاظ عـلــى التنميــة الاجتـمـاعيــة والنمــو 
الاقتصاديــة وتحديـــث الجـيــش ليكــون قــوة 

عالـمية.

ثانياً : قانون الأم�ن الإل�كترون�ي ال�صي�ني :
عملــت الحكومــة الـصينيـــة عـلــى تنفـيذ 
سلســلة مـن الإجراءات مـن أجـل إنشــاء نظام 
حمـاية مختــص بالأمـــن الإلـكترونـي، فعـلى 
ســبيل الـمثــال، أقــرت الحكومــة الـصينيـــة 
الكثيــر مـــن القوانيــن فـي الســنوات الأخيرة، 
مـــن ضمـنهــا حمـايــة أمـــن البنيــة التحتيـــة 
الرئـيســية،  والـمـعلومـــات  البيانــات  وأمـــن 
ونفــذت الحكومة مجموعة تحقيقــات فـي أمـن 
البيانات عـلى شــركات الإنترنـــت الـمحلية)23( 
كمـــا أصــدرت الـصيـن فـي عــــام 2017 » 
قانون الأمـــن الإلـكترونـي الـصيـني«، وتؤكد 
مـن خـلالـــه الـصيـن عـلى حــق الـدولـة ذات 
الســيادة وضع قواعد وقوانيــن مـن أجـل تنظيم 
الفضــاء الإلـكترونـي، ومـــن الـممكن فهم هـذا 
القانــون)24(، باعتبــاره يرفــض التأثيــر عــلى 
مفهـــوم الســيـادة، فهـذا القانون يشــترط عـلى 
الشــركات أن تقــوم بتخزيــن البيانــات داخــل 

الحــدود الـصينيـة )25(. ويتكــون قانون الأمـن 
الإلـكترونـــي مـن ) 79 ( مـادة مقســمة عـلى 
سبعة فصول، ويحتوي القانـون عـلى عدد مـن 
الـمتطلبــات الخـاصــة بـالأمـــن الإلـكترونـي، 
بمـا فـيها ضمـان الســيادة الوطنية فـي الفضاء 
الإلـكترونـــي وحمـايـــة الخصوصيــة الفردية 
وحمـاية البنى التحتيـــة للبيانات والـمـعلومـات 
الـمـعلومـــات  الحفــاظ علــى  الـمهمــة، مثــل 
الـمـعلومـات الشــخصية  الحساســـة وحمـايــة 
والبنية التحتيـة للـمـعلومـــات والبيانات الهامة 
ومشــغلو الشــبكـات والـمســؤوليات القانونيــة 
واعتـمـاد الـمـنتجـــات الأمـنية)26(. وفـي نهاية 
عـــام 2016 أقرت الحكومــة الـصينيـة قانون 
الأمـن الإلـكترونـي)27(، ودخل حيز التنفـيذ فـي 
عـــام 2017،.وأقـرت أحــكام قانـون الإرهاب 

الإلـكترونـي)28(.

وتشــتهر الـصيـن بســيطرتهـا الصارمة عـلى 
الإنترنـــت، وتعارض للوضــع الحالي لحوكمة 
الإنترنـت ويتناول قانـون الأمـن الإلـكترونـي، 
بأنــه يجــب عـلــى الشــركات الأجنبيــة التــي 
تعمــل فـي الـصيـــن إن تـمـنح حـــق الوصول 
إلـــى بياناتهم إلـــى الحكومــة الـصينيـة وتقوم 
خــوادم  فـــي  الـمســتهلكين  بيانــات  بتخزيــن 
داخــل الـصيـــن، وتـبرر الســلطـات الـصينيـة 
هـــذه الإجــراءات بأنها طرق لقتــال الإرهاب 
والتجســس الإلـكترونـــي)29(. وبمقتضــى هـذه 
القوانين ســيكون محظوراً عـلى موفريخدمـات 
الإنترنـت، بيع أو جمـع مـعلومـات الـمستخدمين 
الإنترنـــت  لـمســتخدمي  ويحــق  الشــخصية، 
ضمـــن قواعد القانــون، أن يقـدمــوا طلباً إلـى 
مقـدمــي الخدمـات مـن أجـل حذف مـعلومـاتهم 
الشــخصية، فـــي حال تـم إســاءة اســتخدامها، 
ومـــن ضمـــن التطــورات الأخيــرة قــررت 
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الحكومــة الـصينيـــة، اتخــاذ إجراءات شــديدة 
ضـد مزودي شــبكـات الإنترنـــت، آذ تـمكنت 
هـذه الشــركات مـن تجنب الرقابــة الحكومية، 
ممـا سمح للـمستخدمين الـوصول إلـى الـمواقع 
الالـكترونـيــة الأجنبيــة الـمحظــورة، وتبنــت 
الحكومة الـصينيـة إستراتـيجيـة شاملة فـي عـام 
2016، لتحقيــق الاكتفــاء التكنولـوجي بحلول 
عـــام 2025، عـن طريــق تخصيص مليارات 
الـدولارات ســنوياً مـن أجـــل تطوير القـدرات 
الوطنية، لاســـيمـا وأنها تعتـمد عـلى اســتيراد 
الرقائق الالـكترونـية بشكـل كامل، والتي تدخل 
فـــي اغلب الصناعــات الالـكترونـيـة للأجهزة 
الشــخصي مثــل  التجاريــة وذات الاســتخدام 
الكمبيوتـــرات وأجهزة التلفزيــون والهـواتـف 
الذكيــة، وهي صناعات تقـدر بـثلث الصادرات 
الـصينيـــة إلـــى جميــع دول العالـــم، وتــرى 
الـصيـــن الخطورة فـي هـذا الأمر هـو اعتـمـاد 
الـصيـن شــبه الكامل على الشركات الأمريكيـة 
الـمصنعة لهـذه الرقائـق، وقـد واجهت الـصيـن 
فـي نيســان  2018، مشــكلة كبيــرة، عـنـدمـا 
قامــت »إدارة الرئـيــس الأمـريـكـــي دونـالـد 
تــرامـــب »، بتوجيه عقوبــات ضريبية عـلى 
الشركات الـصينيـة، ومـنها عملاق الصناعات 
الشــركـة   ZTE الـصينيـــة  الالـكترونـيــة 
الرابعـة عالـمياً، ممـا تســبب فـي توقفها بسبب 
امتنــاع الـمجهزيــن الأمريكيين عـــن إمدادهـا 
باحتياجاتهــا، وتـــم رفــع هـذه العقوبــات بـعـد 
اتصالات دبلـمـاسيـة بين الـدولتين، ولأجـل ذلك 
قام الرئـيس الـصيـني)شـي جـين بينغ( بتوجيـه 
دعوة خـاصة إلـى العلـمـاء فـي الـصيـن، لبذل 
جهـود اســتثنائية مـن أجـل الخــروج مـن هـذا 

الـموقف)30(.

الخاتمة : 
إن الهجمـــات الالـكترونـية مـن خـلال الفضاء 
الإلـكترونـــي، أصبحــت الآن غايــة ووســيلة 
للـدول مـن أجـل أبراز قوتها وتفوقها فـي النظام 
العالـمي، إذ يمكن أن تؤثر الهجمـات والحروب 
الالـكترونـيــة، والتجســس فـــي جميع مفاصل 
الـدولـة السياســيـة والاقتصادية والعســكريـة، 
وبإمكـــان الـمهاجميــن إحداث أضــرار مـادية 
فـــي حالـــة قيــام حـــرب ضـــد الخصــم مثل 
اختــراق وإحراق خطوط النقــل للطاقة العالية، 
وإخراج قطارات عـن سككها، وتحطيم مولدات 
الكهربــاء، وتعطيــل عمــل الأســلحة وتحطيم 
الطائرات، وتفجير خطوط أنابيب الغاز والنفط، 
وإيقــاع وحدات العــدو فـي كمـائــن، وتخريب 
وإتــلاف البنية التحتيـــة الحيوية والحساســـة، 
والتلاعــب بالانتخابات،وزعزعــة الاســتقرار 
الداخلــي، وســرقـة الـملكية الفكريــة، لـذا نجد 
الـــدول الكبرى ولاســـيما الـولايـــات الـمتحدة 
الأمريكيـــة وجمهـوريــة الـصيـــن الشــعبية، 
تتنافـــس فـيمـا بينها مـن أجـل الســيطرة عـلى 
الفضــاء الإلـكترونـي وفــرض هيمـنتها عليه، 
مـــن خـــلال أتبــاع اســتراتيجيات الـكترونـية 
متطورة ومحدثة بشكل مستـمر للـمحافظة عـلى 
نفسها وعـلى مكـانتها الـدولية، هـذه الـمـنافسـة 
بينهمـا قـد تؤدي إلـى إشــعال حـرب عالـمية إذ 
تســعى الـولايـــات الـمتحــدة الأمريكيـة فرض 
هيمـنتها على الفضاء الإلـكترونـي والـمحافظة 
على ســيطرتها عـلى النظام العالـمي باعتبارها 
الـدولـة العظمــى والوحيدة فـي النظام الـدولي، 
وهــي تحاول كبــح جمـاح الـصيـــن الصاعـدة 
والتــي تعده الـولايـات الـمتحدة تهديداً مباشــراً 
إليهــا، وقـــد أصبحــت الـصيـــن تقلد وســائل 
الـمـعلومـــات الأمريكيـــة وعقيدتهــا  حـــرب 
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العســكريـة، وتعلـمت الدرس جيداً مـنذ حـرب 
الخليج الثانية، واكتشــفت الـصيـن فنون القتال 
الالـكترونـية بأنها مغرية، والفرق بين الهجمـات 
الالـكترونـية الـصينيـة، وغيرها يتجلى فـي إن 
الـصيـن لا تـمـارس التجسس عـلى الـدول مـن 
أجـل تـمهيد ســاحة الـمـعركة، وإنمـا مـن أجـل 
ســرقـة الـملكية الفكرية، والإســـرار التجاريـة 
مـن أجـل الـمـنافسـة الاقتصادية، ومـن الـممكن 
إن نشهد فـي الأعوام القادمة حدوث سـباق تسلح 
إلكترونــي حـول مـن الـذي ســـيتزعـم الفضاء 
الإلـكترونـي، ومـن سيكون الرائـد فـيه، وتشير 
كل الـمـعطيات إلـى بـداية نشوب حـرب بـاردة 
وسـبـاق تسلح إلكتروني بين الـولايـات الـمتحدة 

الأمريكيـة وجمهـورية الـصيـن الشعبيـة.
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الملخص :
تــدور تفاصيــل هــذا البحــث عــن تطور 
الصين  الالكترونيــة لجمهورية  الإســتراتيجية 
الشــعبية،  بعــد انتهاء حرب الخليــج الثانية في 
عام 1991، بيــن جمهورية العراق والولايات 
المتحــدة الأمريكيــة، إذ أحدثــت الصيــن ثورة 
على المنظومة العســكرية الصينيــة، بعدما قام 
عقيــدان فــي الجيش الشــعبي الصينــي بكتابة 
تقريــراً تحت عنــوان )حرب غير مقيــدة(، إذ 
لاحظ العقيدان أن حـــرب الخليج الثانية عـام ) 
1991 (، بينــت الفجوة الكبيرة بين الجـيشــين 

الـصيـنــي والأمريكي، وان الـولايـات الـمتحدة 
أنهت الـمـعركة بـ) 42 ( يومـا فقط، مـن خـلال 
اســتخدامها إســتراتيجية حـــرب الـمـعلومـات 
والتكنولـوجيـا الـمتقـدمة، وان الجـيش العراقي 
كـان مجهزاً بأســلحـة روســية وصينيـة شبيهة 
بالأسلحـة التي يستخدمها الجـيش الـصيـني،وأنه 
لـــم يعد بإمكـان أي دولـة أن تقف ضـد الجـيش 
الأمريكي فـي حـرب تقليدية، وأوصت الدراسة 
بــأن الســبيل الوحيد بالنســبة للصيــن للـمضي 
قـدمـــاً إلـى الأمـام، هـو قيامها بتطوير قـدراتها 
الـدفاعيــة والهجومية فـي الـمجالات الأخـرى، 
ومـــن ضمـــن هـــذه الـمجــالات هـــو الفضاء 
الإلـكترونـي، إذ أكدت الدراســة إن الـولايـات 
الـمتحــدة الأمريكيـــة، كـانت ضعيفة وليســت 
مهيمـنة فـي هـذا الـمجال، وبعد استلام الرئيس 
الصيني )شـي جين بينغ(، الحكم في الصين قام 
بإنشاء وحدات مختصة بالحروب الالكترونية، 
وتــرأس مجموعــة منها لمــا لهــذا الجانب من 
أهميــة كبيــرة، إذ تعد الـصيـــن أول دولـة فـي 
العالـم تقوم بإنشــاء وحدات مختصة بالـحـرب 
الالـكترونـيــة، وتقــوم بتطويــر أســلحة نبض 
كهرومغنـاطيســية، مـن أجـل استخدامها ضــد 
حامــلات الطائـرات الأمريكيـة، فـي حالـة قيام 
صـراع مستقبلي حــول تـايـوان، وتعد الـصيـن 
الخصــم القــوي لـمواجهة الـولايـــات الـمتحدة 
الأمريكيـة فـي والـمجالات العسكريـة التقليدية 
والفضــاء الإلـكترونـــي أيضــاً، ولـــم تخفـــي 
الـصيـــن طموحاتها مـــن أجـل التفــوق عـلى 
الـولايـات الـمتحدة، عـلى الصعيدين العسكري 
والاقتصــادي باعتبارها قــوة عالـمية عظمى، 
وتطلق نشاطاتها الالـكترونـية مـن أجـل تحقيق 

هـذه الأهداف.
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الالكترونية الصينية.

 Summary

 The details of this research
 revolve around the development
 of the electronic strategy of the
 People›s Republic of China, after
 the end of the second Gulf War
 between the Republic  ,1991  in
 of Iraq and the United States of
 America, as China revolutionized
 the Chinese military system,
 after two colonels in the Chinese
 People›s Army wrote a report
 entitled )War unrestricted(.showed
 between the  ,)1991 (the large gap
 Chinese and American armies, and
 that the United States ended the
 days, by using  )42(  battle in only
 the strategy of information warfare
 and advanced technology,And that
 the Iraqi army was equipped with
 Russian and Chinese weapons
 similar to the weapons used by the
 Chinese army.And that no country
 can stand against the US military
 in a conventional war, the study
 recommended that the only way
 for China to move forward is to
 develop its defensive and offensive
 capabilities in other areas, including

 space.The study confirmed that the
 United States of America was weak
 and not dominant in this field, and
 after Chinese President )Xi Jinping(
 took power in China, he established
 units specialized in electronic wars,
 and headed a group of them because
 of this aspect of great importance,
 as China is the first A country in
 the world is establishing units
 specialized in electronic warfare,
 and is developing electromagnetic
 pulse weapons, in order to be used
 against American aircraft carriers,
 in the event of a future conflict over
 Taiwan, and China is also a strong
 military opponent and to face the
 challenges of electronic frontiers.
 China has ambitions to surpass the
 United States, both militarily and
 economically, as a superpower, and
 launches its electronic activities in

.order to achieve these goals

 Key words: China, cyberspace,
Chinese electronic strategy


