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المقدمة 
تس��عى الـدول الكبرى لإبراز تفوقها فـي مجال 
الالـكترونـي��ة  فالـق��وة  الالـكترونـي��ة،  الـق��وة 
أصبح��ت ضمـ��ن الـمـعايي��ر الرئـيس��ية لق��وة 
الـدولـ��ة الش��املة، لذل��ك ترك��ز هـ��ذه الـدول 
عل��ى الاس��تراتيجيات العس��كريـة الـمتط��ورة 
القـ��درات  والـمتقـدم��ة مـ��ن أجـ��ل اكتس��اب 
الالـكترونـي��ة الهجومي��ة والـدفاعي��ة، وتعم��ل 
على تطويرها وتحديثها بش��كل فعال ومستـمر، 
عل��ى اعتب��ار أن الحروب فـي الـق��رن الحادي 
والعشرين ستكون بين العقول، ومـن بين الـدول 
الت��ي أولت اهتـمـامـ��اً بالغاً بهـ��ذا الجانب هي 
الـصيـ��ن، إذ أصبحت دولـة له��ا ثقلها ووزنها 
فـي الفض��اء الإلـكترونـي، وذلك عبر امتلاكها 
مقومـات وقـدرات كبيرة وقابليتها على التطوير 
والنهـ��وض وفـ��ي هـذا الـمج��ال، كـان للصين 
دوافع سياسيـة، وعسكرية، واقتصادية، وتعتبر 
الـصيـ��ن أول دولـ��ة، أضفت الطابع الس��يادي 
للفضاء الإلـكترونـي، لأنها فرضت س��يطرتها 
عليه بـشكـل مطـلـق مـن خـلال )جـدار الحمـاية 

العظيم (، وتـملك الـصيـن العديد مـن مقومـات 
الـقوة، وتعتبر دولـة متطورة تقنياً وتكنولوجياً، 
هـذا مـا يجعلها لاعباً رئيس��ياً فـي الـمس��تقبل، 
إذاً فـ��إن أهمي��ة الـصيـ��ن الكبي��رة وتأثيره��ا 
عل��ى النظ��ام الـدول��ي، يتطلب مـ��ن الباحثين 
دراس��ة عميقة لـمقومـات الـق��وة الالـكترونـية 
لهـ��ذه الـدولـة، وبالتالي يجب دراس��ة ومـعرفة 
إس��تراتيجية جمهـوري��ة الـصيـن الش��عبية فـي 

الشؤون الالـكترونـية . 

أهمية البحث :
تأتي أهمية الدراس��ة من إن الفضاء الالكتروني 
أضح��ى اح��د المج��الات الت��ي ب��دأت ال��دول 
بالعمل على الاس��تفادة منه ف��ي تطوير قدراتها 
وإمكانياته��ا ومقوم��ات قوتها وتعزي��ز مكانتها 
الإقليمية والدولي��ة ، وتأتي الصين ، في مقدمة 
هذه ال��دول، إذ أخ��ذت بالعمل على الاس��تفادة 
من ه��ذا الفضاء لتعزي��ز المجالات السياس��ية 
والاقتصادي��ة والعس��كرية لدرجة س��عيها إلى 
محاولة الس��يطرة على ه��ذا الفضاء ليكون احد 
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ص��ور التناف��س الثنائ��ي بينها وبي��ن الولايات 
المتحدة الأمريكية.

وتـأتي أهمية الدراسة أيضاً من محاولة التعرف 
عل��ى الإس��تراتيجية التي اعتمدته��ا جمهورية 
الصي��ن الش��عبية في محاول��ة تفوقه��ا في هذا 
الفضاء الالكتروني والتي شكلت آليات التنافس 
الثنائي بينها وبين الولايات المتحدة الأمريكية.

إشكالية البحث :
تنب��ع إش��كالية الدراس��ة م��ن ظه��ور الفضاء 
الالكترون��ي الذي أدى إلى خل��ق فرص جديدة 
لتطوير المجالات الأساس��ية ، وشكل في الوقت 
ذات��ه تهدي��داً لمختلف الإبع��اد الأمنية ، وهو ما 
دفع الدول إلى التعام��ل مع هذا الفضاء لتحقيق 
أهداف أمنه��ا القومي، وبناء عل��ی ذلك نطرح 
السؤال التالي : مـا هـي الاستراتيجيات والآليات 
الت��ي تتبعها الصي��ن فـي ش��ؤونها الالكترونية 
؟ وتن��درج ضمـن هـ��ذه الإش��كالية الجوهرية 
مجموعة مـن الأسئلة الثانوية تتمثل فـيما يلي : 
ما هي الإستراتيجية الالكترونية الصينية ؟ وما 
ه��ي أهدافها، أدواتها ووس��ائلها؟ ما هي دوافع 
الصي��ن للاهتمام بالق��وة الالكترونية ؟ وما هي 

مقومات القوة الالكترونية  الصينية؟  

فرضية البحث :
تقوم الدراس��ة على فرضي��ة مفادها كلما زادت 
الصين من قدراته��ا الالكترونية، كلما كان ذلك 
دافع��اً له��ا للتنافس عل��ى الفض��اء الالكتروني 
م��ع الولاي��ات المتح��دة الأمريكي��ة، وه��ذا ما 
ي��ؤدي إل��ى ح��دوث س��باق تس��لح بينهم��ا في 
الجان��ب التكنولوجي، وبالتال��ي إمكانية حدوث 
ح��رب الكتروني��ة بي��ن العملاقين العس��كريين 

والاقتصاديين،لبس��ط نفوذهم��ا عل��ى الفض��اء 
الالكتروني.

هيكلية البحث : 
في إطار ما تقدم يمكن تقسم البحث إلى المباحث 

الآتية:

•المبح���ث الأول : الدواف���ع والتحدي���ات التي 
تـواجـه الأمـن الإلـكترونـي الـصيـني .

•المبحث الثاني : مقومـات قوة الإستراتيجيـة 
الالـكترونـية الـصينيـة .

المبحث الأول :

الدوافع والتحديات التي تـواجـه 
الأمـن الإلـكترونـي الـصيـني

بدأت الـصيـ��ن مـنذ »الـمؤتـمر الثامـن عش��ر 
للح��زب الش��يوعي الـصيـني« ال��ذي أقيم فـي 
ع��ام 2012، العم��ل عل��ى تطوي��ر تكنولوجيا 
الـمـعلومـات، إذ اتسمت رؤية الـصيـن للسيادة 
الالـكترونـي��ة، بأنه��ا جزءً مـ��ن مصطلح أكثر 
اتس��اعاً هـو الأمـن الـمـعلومـات��ي، الـذي كـان 
ب��دوره أمراً فـ��ي غاية الأهمية، لاس��ـيما بـعـد 
تأكي��د الرئــيس الـصيـني )ش��ـي جي��ن بنغ( ، 
ب��أن »على الـدول احترام ح��ق كل طرف فـي 
اختي��ار طريقته الخـاصة فـي تطوير الإنترنـت 
بمـ��ا يحق��ق التف��وق والأمـن والـمش��اركة فـي 
الحكوم��ة الـدولي��ة عل��ى الإنترنـ��ت على قـدم 
الـمساواة«، وعملت الـصيـن بكل جهـودها مـن 
أجـ��ل تأس��يس فضائها الإلـكترونـ��ي الوطني، 
بس��بب عـدة دوافع مـنها سياس��يـة وعس��كريـة 

واقتصاديـة)3(.

أ - الدوافع السياسيـة : بدأ اهتـمـام الـصيـن فـي 



69        لشعبيةا نيصلارية وهمجل ونيةرتكلالا ةيجالإستراتي

الـمجال الإلـكترونـي بش��كـل ج��دي مـنذ العقـد 
التاس��ع فـي الـقرن العش��رين، س��عت الـصيـن 
مـن خـلالها إلـى تحقيق تفوقها على مـنافس��يها 
وخصومها فـ��ي الـمج��ال الإلـكترونـي، ومـن 
خـال�ل التغيرات الس��ريعة فـي مج��ال الفضاء 
الإلـكترونـ��ي، باعتب��اره الـمج��ال الرئـيس��ي 
للـمواجهة، وظهرت دعوات إلـى إعـادة النظر 
فـي الـمفاهيم الأساس��ية ومـنها مفهـوم السيـادة 
الالـكترونـي��ة، وتخش��ى الحكوم��ة الـصينيـ��ة 
مـن إتاحة اس��تخدام الإنترنـ��ت الـمفتوح، مـن 
دون قي��ود ومـ��ن دون الس��يطرة عل��ى تدف��ق 
الـمـعلومـ��ات وانتش��ارهـا لاس��ـيما مـ��ن قبل 
الـمـعارضة الـصينيـة، لـذا تعمل الـصيـن على 
تنفـي��ذ تدابير وقائيـة مـ��ن خـلال »تبني مفهـوم 
احت��رام الس��يـادة الـصينيـة فـ��ي مجال الفضاء 
الإلـكترونـ��ي«، ليس��مح للصي��ن مـ��ن خـلاله 
بـالس��يطرة على الإنترنـت فـ��ي داخل الـدولـة 

بشكل فاعل.

ب- الدواف���ع الاقتصادية : وهنالك عـدة دوافع 
وأهداف اقتصادية تتلخص فـيمـا يأتي :

صع��ود الـصيـ��ن الـمس��تـمر باعتبارهـ��ا قـوة 
الـكترونـي��ة عظم��ى ، فالجهـ��ود الت��ي تبن��ى 
مـ��ن )القمة وتـنتهي بـالقاعـ��دة ( صعبة وغير 
مضمونـ��ة، لذل��ك تتابع الـصيـ��ن تطورها فـي 
مجال ابتكارات الـذكـاء الصناعـي والروبوتات 

والحوسبة الكمية وتقنيات أخـرى .

تقـدم الـصيـن الب��ارز فـي مجال التكنولـوجيـا، 
وان مـعظ��م التطبيق��ات الـمصنعة هي صينية، 

وعلى أجهزة رقميـة مصنـوعة فـي الـصيـن.

مـنذ عـ��ام ) 2012(، ومـع وصول الرئـيس ) 
شي جين بينغ ( إلـى السلطة، حرص على قيادة 

دفـة السياسة الالـكترونـيـة، عبر تأسيس وكالة 
جديدة تحت عـنوان إدارة الفضاء الإلـكترونـي، 
تعم��ل على تحديث وتطوي��ر الاقتصاد الرقمي 
جعل��ت  الأس��بابالتي  الـصيـن)4(.ومـ��ن  فـ��ي 
الـ��دول الغربية تنظر إلـ��ى جمهـورية الـصيـن 
الش��عبية بعين القلق، هـ��و تطورها الاقتصادي 
الكبي��ر الـذي وصلت إليه الـصيـن فـي العقـدين 
الأخيرين، الـذي وصل إلـى اقتصاد الـولايـات 
الـمتح��دة)5(، وتـمتل��ك الـصيـن عـدة خصائص 
تؤهله��ا لأن تكون قوة عظمى، مثل الـمس��احـة 
الس��كـان،  وع��دد  العس��كريـة  والـمـنظوم��ة 
والرغبة فـي الس��يـادة.وأوضح مكـتب الـممثل 
التج��اري فـي الـولايـات الـمتح��دة ، فـي أوائل 
عـ��ام 2016 بأن جـ��دار الحمـايـ��ة الـصيـني 
العظيم، يش��كل حاجزاً تجارياً ضـد الـموردين 
الـصيـن  إلـى أن«تصفـية  الأمريكيين،وأش��ـار 
لحركة الإنترنـت عبر الحدود شكلت عبئاً كبيراً 

على الـمورديـن الأجانب)6(

ج- الدوافع الأمـنية : 
وهن��اك دواف��ع أمـني��ة للصين مـن أج��ل الحد 
مـ��ن الاختراق��ات الالـكترونـي��ة، وفـ��ي مثال 
عـن ذل��ك، طالب��ت الـصيـن بإدان��ة الهجمـات 
الالـكترونـي��ة، الت��ي تط��ال الـمؤسس��ات التي 
تـكافح )Covid.19(، جائحة فـيروس كورونـا 
فـي جميع أنحاء العالـم وقـد رد ) غينغ ش��وانغ( 
“الـمتح��دث الرس��مي باس��م وزارة الخارجية 
الـصينيـة” فـي جوابه على سؤال حـول التقرير 
الـ��ذي صدر عـن ش��ـركة )FireEye( للأمـن 
الإلـكترونـي، ب��أن قراصنة مـنفـيتنام مرتبطين 
بالحكومة الفـيتناميـة، حاولوا اختراق الحسابـات 
الحكومي��ة )البري��د الإلـكترونـ��ي(،  فـي مدينة 
ووهـ��ان الـصينيـ��ة الـمدين��ة التي ظه��ر فـيها 
فـيروس كورونـا، وتعتقـ��د الحكومة الـصينيـة 
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أن تحقيق الأمـن مرتبط بتحقيق الاكتفاء الـذاتي 
مـن التكنولـوجيـا، لذلك شرعت الـصيـن بوضع 
مـنهاج للعمل تضمـن خطة خمس��يـة بدأت مـنذ 
عـام )2016 (، واس��تثمرت فـي مجال البحث 
والتطوير مـا يقارب )233( مليار دولار وهـو 
مـا يق��ارب 20% مـن الإنفاق العالـمي، وتعتبر 
الـصيـن أول دولـة فـي الـعـالـم، أطلقت مفهـوم 
الإنترنـ��ت الس��يادي، بمـعـنى فـرض س��يطرة 
كامل��ة مـن جان��ب الـدولـ��ة عل��ى الإنترنـت، 
ومراقبة تب��ادل الـمـعلومـات، وحجب الـمواقع 
الـمه��ددة للأمـ��ن القوم��ي، وهـو خاض��ع لـ ) 
جـ��دار الحمـايـة الـعظـيم(، وهـو مجموعة مـن 
الإجراءات التقني��ة والقانونية، التي تهدف إلـى 
حجب بع��ض الـمواقع الأجنبية داخل الـصيـن، 
وأول تاري��خ فرضت فـي��ه الـصيـن قيوداً على 
الإنترنـ��ت فـي عـام ١٩٩٧، وب��دأت الـصيـن 
بتنفـي��ذ وانجاز جميع مراحل مش��روع )جـدار 

الحمـاية العظيم(، فـي عـام ٢٠٠٨)7(

الإس��تراتيجيـة  تع��د   : د- دواف���ع عس���كرية 
الـصينيـ��ة، انعكاس لأفكار الـمفك��ر الـصيـني 
) صـ��ن تـ��زو(، الـمتوفـي عــ��ام 496 ق .م، 
الـذي قــ��دم مجموعة كبيرة مـ��ن الأفكار عـن 
إس��تراتيجيات الحروب، ومـن بين تلك الأفكار 
»القت��ال والانتصار فـي جمي��ع الـمـعارك ليس 
هـ��و قمة الـمه��ارة، التفوق الأعظم هـو كس��ر 
مقاومة العدو دون أي قت��ال«)8(. وتكمـن نقطة 
التحـول الأساس��ية فـي الفكر الـصيـني بـعـد إن 
اس��تخدمت الـولايـات الـمتحدة الأمريكيـة، فـي 
حـرب الخليج الثانية عـام 1991 التكنولـوجيـا 
العس��كريـة الـمتقـدم��ة، لذلك رك��زت الـصيـن 
مـنذ ذل��ك الحين على الاتص��الات وتكنولوجيا 
الـمـعلومـ��ات، لغ��رض توظيفهـا فـي الـحـرب 
الـمس��تقبلية، وتأمل فـي احتلال مواقع متقـدمة 

فـي هـذا الـمجال حسب تخطيطها الاستراتيجي 
بحل��ول عــام 2050، وعمل��ت الـصيـن عـلـى 
ترس��يخ الأس��ـس الإس��تراتيجيـة مـ��ن خـلال 
الأدبي��ات العس��كريـة والعل��وم الـصينيـة، مثل 
عل��وم الإس��تراتيجيات العس��كريـة والـمب��ادئ 
التوجيهي��ة للإس��تراتيجية العس��كريـة، فضال�ً 
ع��ن الـمبادرات الحكومية، مثل مبادرة الورقـة 
البيضاء للدفـاع الوطني ومبادرة« هـو جين تاو  
للـمهام التاريخية الجديدة«،ويبحث العسكريون 
الـصيـني��ون فـيهـ��ذه الاس��تراتيجيات ليتـمكنوا 
مـن اس��تغلال الفضاء فـي جميع السيناريوهات 

الـدفاعية والهجومية)9(.

لذل��ك رك��زت الـصيـ��ن بش��كل خـ��اص على 
تكنولوجي��ا الاتص��الات والـمـعلومـات لغرض 
توظيفه��ا فـ��ي الـحـ��رب الـمس��تقبلية، وتأم��ل 
الـصيـن إن تحتل مراكز متقـدمة فـي هـذا الـمجال 
فـ��ي عـ��ام ) 2050(، ويبذل الخب��راء جهـود 
مضنية مـن أجـل بناء اس��تراتيجيات عسكرية، 
تـمكنه��م مـناس��تغلال الفض��اء الإلـكترونـ��ي، 
وتلعب العملي��ات الالـكترونـية دوراً كبيراً فـي 
السيناريوهات العسكريـة لاسـيمـا تلك الـمتعلقة 
بتاي��ون والنزاعات البحري��ة، ونتيجة لـرؤية ) 
ش��ـي جين بينغ (، يعمل القادة العسكريون على 
وضع إس��تراتيجية عس��كريـة مـ��ن أجـل تنفـيذ 
هـ��ذه الرؤيـة فـي الجوانب العس��كريـة، وكـان 
تخوفهم مـن أن ت��ؤدي الهجمـات الالـكترونـية 
إلـى تعطيل خدمـات حساس��ـة فـي الـمؤسسات 
الحكوميـة، وأن تس��تغل فـ��ي العمليات العدائية 
ضـد الـصيـن ومصالحهـا، مـن أجـل ذلك أعلن 
جـيش التحرير الشعـبي الـصيـني عـن خطـطه 
مـن أجـل تطوير وتس��ريع وتحس��ـين دفاعات 
الش��بكة الـصينيـة )10(.وقـد جاء فـي إستراتيجية 
الـصيــن العس��كريـة فـي عـ��ام 2012، وضع 
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الخطوط الرئــيسية لصياغة إستراتيجية الأمـن 
الإلـكترونـي مـن أجـل تعزيز ) موقف الـدفـاع 
النش��ط (، وذلك عـن طريق العمل عـلى تحقيق 
الأه��داف الإس��تراتيجيـة مث��ل : تنفـي��ذ مب��دأ 
الـدفاع النش��ط، بناء جـيش قوي، تسريع عملية 
تحديث القوات الـمسلحة، والـدفاع عـن السيـادة 
والأمـ��ن، وعملت الـصيـن عـلى إنش��اء طائرة 
 003-CSA( الـكترونـي��ة أطلق��ت عليها اس��م
(، مخصصة للتجس��ـس والـدفـاع عـن نشاطها 
الإلـكترونـي، ومـ��ن وظائف هـذه الطائرة هـو 
جمـ��ع الـمـعلومـ��ات الاس��تخباراتيـة الخـاصة 
بـالنش��اط الإلـكترونـي للخصم والكش��ف عـن 
أنظمت��ه الالـكترونـية)11(.وقام��ت الـصيـن فـي 
اس��تخدام تكنولوجي��ا الـمـعلومـ��ات وش��بـكات 
الإنترنـ��ت، فـ��ي الجانب العس��كري , وكـانت 
نقطة التحـول هـذهفـي حـرب الخليج الثانية)12(.

وتتع��رض جمهـوري��ة الـصيـن الش��عبيـة إلـى 
هجمـات الالـكترونـية بش��كل متكرر، وبحسب 
البيان��ات الص��ادرة عـ��ن »مصلح��ة الفض��اء 
الإلـكترونـ��ي الـصينيـ��ة«، إذ يتـ��م التلاع��ب 
وإتلاف وقرصنة أكثر مـن ) 10 ( آلاف موقع 
ويـ��ب تابع للصين ش��هرياً، حس��ب التقـديرات 
التي تعلنها الحكومة، إذ بلغت الخسائـر الناتجة 
مـن الهجمـ��ات الالـكترونـية، فـي عـام 2011 
فقط، والتي أثرت على الاقتصاد الـصيـني، مـا 
يق��ارب  )830 ( مـلي��ون دولار، وأثرت على 
أكثر مـن 20% مـن الـمستخدمين لـتلك الـمواقع، 
مـ��ن أجـ��ل ذل��ك، عمل��ت »الهيئة التش��ريعية 
فـ��ي الـصيـ��ن بس��ن قان��ون خـ��اص بالأمـن 
الإلـكترونـ��ي«، وبموجب هـ��ذا القانون أصبح 
محظوراً على مقـدميـن الخدمـات )الإنـترنـت(، 
للـمس��تخدمين،  الـمـعلومـ��ات  وجمـ��ع  بـي��ع 
ويـسمح القانون للـمس��تخدمين، أن يطلبوا مـن 

مقـدم��ي خدم��ة الإنترنـت ح��ذف مـعلومـاتهم، 
فـي حال تـمت إساءة استخدامها مـن قبل شركة 
الإنترنـت، ويحظر عليهم بـيع الـمـعلومـات أو 
تسريبهـا، مثل الأسـرار التجارية والـمـعلومـات 
الخـاصة، ويـحظر القانون اس��تخدم الإنترنـت 
لـبي��ع الس��لع الـمحظ��ورة أو إج��راء عملي��ات 
الغـ��ش، إمـا الـذين يخرقون وينتهكون القانون، 
ويتلاعب��ون بالـمـعلومـ��ات الش��خصيـة، فـإن 
هؤلاء بحسب التش��ريعات الجديدة سيواجهـون 
غرامـات كبيرة، وتــم استحداث ضوابط جديدة 
مـن أجـل بث الأخبار بشكل مباشر مـن خــلال 
الإنترنـت، بطلب استحصـال تصريح وموافقة 
مـن قـبل الحكومة لنش��ر الأخبار على الـمواقع 
الاجتـمـاعي��ة وتطبيقات الرس��ائل الفورية، إن 
تشريع الـصيـن لهـذه القوانين تعد خـطـوة مهمة 
لـمـعالجة القضايا الحساسـة، وتأثيرها الـمباشر 
عل��ى الأمـ��ن الوطن��ي، ويمث��ل هـ��ذا القانون 
اتجاه��اً عالـمياً مـن أجـل تنظيم نش��اط الفضاء 
الإلـكترونـ��ي، ومـن أجـل مكافح��ة التهديدات 
الالـكترونـية، التي مـن الـممكن أن تؤثـر عـلـى 

الأمـن الوطني لدول العالـم )13(.

إن قضي��ة ) أمـ��ن الـمـعلومـ��ات( تعتبر واحدة 
مـن أهـم القضايا الحساسـة والحيوية الـمرتبطة 
بالأمـ��ن القوم��ي الـصيـن��ي، ومـ��ع النجاحات 
التي حققته��ا الـصيـن، وتحـولها إلـى فاعل )14(
رئـيس��ي فـي النظ��ام الـدولي، فال� يمكن لبقية 
الـدول الأخـرى أن تتجاهل أو تهـمل مصالحها 
أو مواقفها فـي القضايـا الـدولية، لاس��ـيمـا مـع 
تأثيرها الكبير عـلى العالـم بش��كل كامل، وأحد 
الـمجالات التأثير هـو )الفضاء الإلـكترونـي(، إذ 
سعت الـصيـن إلـى بناء مـنظومـة تقنية )لأمـن 
الش��بكات (، ووفق��اً للإحصائيات فقـ��د تجاوز 
عـ��دد الـمس��تخدمين للانترن��ت ) 3,4 ( مليار 
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مس��تخدم فـي العالـم، مـن بينهم )721( مليون 
مـ��ن الـصيـ��ن، وعلى الرغم مـ��ن أن الـصيـن 
تهتـم فـي الـمجال الإلـكترونـي ولديها عدد كبير 
مـن الخبراء فـي مجال العمليات الالـكترونـية، 
لكن فهم الاس��تراتيجيات والهيكل والتنظيم فـي 
هـ��ذا الـمجال ليس��ت عملي��ة س��هلة، لأنها لـم 
تضع مـنهاجاً شاملاً لتلك القضايا الالـكترونـية 
عـلى شكل إستراتيجية ترسم بوضوح الأهداف 
الالـكترونـي��ة للـدولـة والآليات والوس��ائل مـن 

أجـل تنفـيذها)15(.

المبحث الثاني

مقومـات قوة الإستراتيجيـة 
الالـكترونـية الـصينيـة :

ن��ادراً مـ��ا يتـ��م اس��تخدام كلـم��ة ) إنترن��ت ( 
داخ��ل الـصيـ��ن، ويتـم وصف الإس��تراتيجيـة 
 ( عـن��وان  تح��ت  الـصينيـ��ة  الالـكترونـي��ة 
إستراتيجية الش��بكة (، ولا يتوافق ذلك مـع فهم 
الـمصطلح فـي الـمجتـمـع الأمريكي، إذ تكشف 
هـ��ذه القضايا الفجوة العميقة بي��ن الـدولتين، آذ 
تس��تخدم الـولايـات الـمتح��دة الأمريكية، كلـمة 
) الأمـ��ن الإلـكترونـ��ي (، فـ��ي أش��ارة إلـ��ى 
حمـاي��ة مجموعات واس��عة مـ��ن الـمـعلومـات 
والاتص��الات الالـكترونـي��ة والـدف��اع عـنه��ا، 
 anquan - ⽹安全络( وتستخدم الـصيـن كلـمة
wangluo)، والتي تعـني ) أمـان الش��بكـة )، 
لتش��ير إلـى حمـاية شبكة الـمـعلومـات الرقمية، 
ويشير هـذا الـمصطلح ) )信息安全، مصطلح 
) أمـن الـمـعلومـات ( لـمجموعـة أوس��ع نطاقاً 
مـن أنظم��ة الـمـعلومـ��ات والاتصالات، ومـن 
أجـل فهم إستراتيجية أمـن الشبكات فـي الـصيـن 
بالشكل الصحيح، مـن الـمهم أولاً إن نفهم كيف 

تـُعرف)16( الـصيـن والـولايـات الـمتحدة الأمـن 
الإلـكترونـي أو أمـن الشبكات، فـلا توجـد حالياً 
فـ��ي الأدبي��ات الـصينيـة مصطلحات رس��ميـة 
للأمـ��ن الإلـكترونـ��ي أو للإنترن��ت أو كلـم��ة 
مش��تقة مـ��ن مصطل��ح )cyber(، إذ تس��تخدم 
الـصيـن بدلاً مـن ذلك، مصطلح  )أمـن الش��بكة 
و أمـ��ن الـمـعلومـ��ات ( فـ��ي الإش��ــارة إلـ��ى 

الـمفاهيم الـممـاثلة)17(.

ومـ��ن أجــل دراس��ـة الـصيـ��ن باعتبارهـا قوة 
كب��رى يجب أن نبين بـأن هـناك عـناصر للقـوة 
فـي إس��تراتيجيتها الالـكترونـية، تتنـوع وتتعدد 
أش��كالها فلولا عـناصر الـق��وة هـذهلـمـا كـانت 
ولن تكون هناك ق��وة الـكترونـية فـي الـصيـن، 
وهي قـدرة الـدولـة فـي الس��يطرة والتأثير على 
الفضاء الإلـكترونـي، مـن أجـل دعم الـمجالات 
الأخـ��رى، إذ تعتـمد الـق��وة الالـكترونـية عـلى 
قـوة وقـ��درة الـدولـ��ة عـلى تحدي��ث وتطويـر 
مواردها فـي الفضاء الإلـكترونـي، وهي تختلف 
عـن مصادر الـقوة التقليدية، فبدلاً مـنالطائرات 
والدبابات والس��فـن الـحـربيـ��ة، تحتاج الـدولـة 
إلـى الحاسبات الـمتصلة بـالإنترنـت، والبرامج 
الس��لكية واللاس��لكية وأشخـاص  والاتصالات 
له��م قـ��درات وأصحاب مواهـب فـ��ي الـمجال 
الإلـكترونـي)18( .ومـع أدراك الـصيـن إن تفوق 
الـدولـة فـي هـذا الـمجال، يزيد مـن قوة ومكـانة 
الـدولـة عالـمي��اً، لـذا فـإن الـصيـن تولي أهمية 
بـالغة للإنترنت، مـنذ »الـمؤتـمر الثامـن عش��ر 
للحزب الش��يوعي الـصيـن��ي«، وقـامت اللجنة 
الـمركزية للحزب بتنس��يق القضايـ��ا الـمتعلقة 
بالأمـن الإلـكترونـ��ي والإعلام فـي الـمجالات 
والاجتـمـاعيـ��ة،  والعس��كريـة،  السياس��يـة، 
والاقتصاديـة، الثقافـية، بمـا يضمـن لها التوجه 
نح��و بناء قوتهـا الالـكترونـي��ة، لـذا فـإن الـقوة 
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الالـكترونـي��ة فـي الـصيـن تقوم عــلى العوامل 
الآتيـة)19( : 

أولاً : عـناص���ر الـق���وة فـي الإس���تراتيجيـة 
الالـكترونـية الـصينيـة

تكنولوجيـا الـمـعلومـ��ات وقــدرات الإنترنـت: 
مـا يس��هل قـ��درة الـدولـ��ة عـلى التط��ور فـي 
تكنولوجي��ا الـمـعلومـ��ات وإج��راء البح��وث، 
وتعزي��ز  الـمـناع��ة  فـ��ي  البح��وث  وتطبي��ق 
الابت��كار، بمـ��ا يمكنها مـ��ن تحوي��ل العمليات 

التجارية والصناعية وتزيد مـن إنتاجها.

 : الـمـعلومـ��ات  تكنولوجي��ا  صناع��ة  قـ��درة 
س��يطرة الـدولـة عـل��ى صناع��ات تكنولوجيـا 
للق��وة  مـعي��اراً  تعتب��ر  آذ  الـمـعلومـ��ات، 
الالـكترونـي��ة، إذ تعتب��ر الـولايـ��ات الـمتح��دة 
رائدة فـ��ي صناعات تكنولوجي��ا الـمـعلومـاتية 
 ،)  Appel،Microsoft،Google مث��ل) 

وهـذا مـا يجعلها قوة الـكترونـية عظمى.

القـ��درات السياس��ة الخارجي��ة، الدبلومـاس��ية 
الرقمية: وهي الـقوة التفاوضية للـدولـة وقـدرتها 
فـ��ي التأثي��ر عل��ى الـمش��تركين والـمـنصات 

الالـكترونـية الحديثة . 

قـدرات سـوق الإنترنـت : وتعتبر البنية التحتيـة 
للـدولـ��ة عـامل أساس��ي للق��وة الالـكترونـيـة، 
وهي تتكون مـن مس��تخدمي الإنترنـت، والبنية 

التحتيـة الـمتكاملة، وعـدد الأجهزة. 

تأثير ثقافة الإنترنـت ودورهـا وحجم انتشارها، 
فـي تغيير س��لوك عـامـة الناس.وتتكون الـقـوة 
العسكريـة الالـكترونـية مـن القـدرة فـي الـدفاع 
عـ��ن البنية التحتيـ��ة لتكنولوجي��ا الـمـعلومـات 
الـمهم��ة مـن الهجمـ��ات، وقــدرة ال��ردع فـي 

حـال إجـراء عمليات هجومية ومـنع التجسس.

لقـد ش��هدت صناعة الـمـعلومـات الالـكترونـية 
فـي عـام 2016 نمواً س��ريعاً فـي الـصيـن مـع 
توس��يع قيمة الإنتاج الصناعي بنسبة 10 % فـي 
الس��نة، وكـان نصف قيمته فـ��ي عـام 2015، 
وف��اق النم��و بنس��بة 4 % وفق��اً لـمـا ج��اء فـي 
وزارة الصناع��ة والتكنولـوجيـا، وقـد ش��هدت 
الصناع��ة الـصينيـ��ة تط��وراً ملحوظ��اً بفضل 
تحديث الابتكارات الـمرتكزة عـلـى الإنترنـت، 
ويوج��د أكثر مـن 700 مليون صيني مس��تخدم 
للانترن��ت والأجهزة الذكية بمختلف إش��كالها، 
وتأت��ي بالـمرتب��ة الأول��ى عالـمي��اً، وأنتج��ت 
الـصيـ��ن فـي عـ��ام 2016، مـا يق��ارب 1.2 
مليار هـاتـف ذكـ��ي)20(، كل هـذه أدلة واضحة 
عـل��ى قـوة البنى التحتيـ��ة الـصينيـة، وذلك مـا 
يعكس قوتها الالـكترونـية عـلى اعتبار إن البنية 
التحتيـ��ة هي واحدة مـن أهـم الـمقومـات لقياس 
الـق��وة الالـكترونـي��ة، وتـمل��ك الـصيـن الكثير 
مـن البرامج الخبيثة، إلا أنها لا تس��تعرض ذلك 
بسبب طابعها السري، ممـا يجعل مـن الصعب 
مـعرفة إمكـانياته��ا الالـكترونـي��ة، ودائمـاً مـا 
تنك��ر صلتهـا بهـ��ذه الهجمـ��ات، إلا أنها قامت 

ببرمجة كل مـن)21(:

1- فـيروس تيتان رايـن : أو مـا يسمى     )مطر 
العمـالقـة ( الـذي تـم استخدامه مـن أجـل سرقـة  

مـعلومـات عـن طريق أجهزة خادمة.

1- فـي��روس إنـا كراي : والـذي يقوم بتش��فـير 
بيانات الكمبيوتر ثم يرسـل رسالـة يطالب فـيها 
بالفدية بالعمل��ة الالـكترونـية ) ألـبيتي كويـن ( 
للإفراج عـن البيانات الـمسروقة، وتنفذ العمليات 
الالـكترونـية الـصينيـة، باستعمـال الفـيروسات 
بثـلاث طرق : اس��تطلاع ش��بكات الحاس��وب 
الآل��ي، والـدفاع عـن ش��بكة الحاس��بات الآلية، 
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ومهاجمة الشبكات الآلية، وتشير الدراسات بأن 
الـصيـن تس��عى لبناء قوة الـكترونـية لـتحقيق، 
ثــلاث أهداف رئيس��يـة، ربمـ��ا تكون مرتبطة 
بالأمـ��ن القوم��ي بش��كـل كبير، وتتـمث��ل هـذه 

الأهداف بمـا يلي)22(: 

الحف��اظ عـلـ��ى بقاء واس��تـمرار نظ��ام الحـكم 
الش��يوعي  بـالح��زب  والـمتـمث��ل  الـصيـن��ي، 

الـصيـني. 

) الس��يـادة الوطنية ( وذلك بالحفاظ عـلى وحدة 
الأراضي الـصينيـة ومـنع استقلال تـايـوان.

الحف��اظ عـل��ى التنمي��ة الاجتـمـاعي��ة والنم��و 
الاقتصادي��ة وتحديـ��ث الجـي��ش ليك��ون ق��وة 

عالـمية.

ثانياً : قانون الأمـن الإلـكترونـي الـصيـني :
عمل��ت الحكوم��ة الـصينيـ��ة عـل��ى تنفـيذ 
سلس��لة مـن الإجراءات مـن أجـل إنش��اء نظام 
حمـاية مخت��ص بالأمـ��ن الإلـكترونـي، فعـلى 
س��بيل الـمث��ال، أق��رت الحكوم��ة الـصينيـ��ة 
الكثي��ر مـ��ن القواني��ن فـي الس��نوات الأخيرة، 
مـ��ن ضمـنه��ا حمـاي��ة أمـ��ن البني��ة التحتيـ��ة 
الرئـيس��ية،  والـمـعلومـ��ات  البيان��ات  وأمـ��ن 
ونف��ذت الحكومة مجموعة تحقيق��ات فـي أمـن 
البيانات عـلى ش��ركات الإنترنـ��ت الـمحلية)23( 
كمـ��ا أص��درت الـصيـن فـي عــ��ام 2017 » 
قانون الأمـ��ن الإلـكترونـي الـصيـني«، وتؤكد 
مـن خـلالـ��ه الـصيـن عـلى ح��ق الـدولـة ذات 
الس��يادة وضع قواعد وقواني��ن مـن أجـل تنظيم 
الفض��اء الإلـكترونـي، ومـ��ن الـممكن فهم هـذا 
القان��ون)24(، باعتب��اره يرف��ض التأثي��ر عــلى 
مفهـ��وم الس��يـادة، فهـذا القانون يش��ترط عـلى 
الش��ركات أن تق��وم بتخزي��ن البيان��ات داخ��ل 

الح��دود الـصينيـة )25(. ويتك��ون قانون الأمـن 
الإلـكترونـ��ي مـن ) 79 ( مـادة مقس��مة عـلى 
سبعة فصول، ويحتوي القانـون عـلى عدد مـن 
الـمتطلب��ات الخـاص��ة بـالأمـ��ن الإلـكترونـي، 
بمـا فـيها ضمـان الس��يادة الوطنية فـي الفضاء 
الإلـكترونـ��ي وحمـايـ��ة الخصوصي��ة الفردية 
وحمـاية البنى التحتيـ��ة للبيانات والـمـعلومـات 
الـمـعلومـ��ات  الحف��اظ عل��ى  الـمهم��ة، مث��ل 
الـمـعلومـات الش��خصية  الحساس��ـة وحمـاي��ة 
والبنية التحتيـة للـمـعلومـ��ات والبيانات الهامة 
ومش��غلو الش��بكـات والـمس��ؤوليات القانوني��ة 
واعتـمـاد الـمـنتجـ��ات الأمـنية)26(. وفـي نهاية 
عـ��ام 2016 أقرت الحكوم��ة الـصينيـة قانون 
الأمـن الإلـكترونـي)27(، ودخل حيز التنفـيذ فـي 
عـ��ام 2017،.وأقـرت أح��كام قانـون الإرهاب 

الإلـكترونـي)28(.

وتش��تهر الـصيـن بس��يطرتهـا الصارمة عـلى 
الإنترنـ��ت، وتعارض للوض��ع الحالي لحوكمة 
الإنترنـت ويتناول قانـون الأمـن الإلـكترونـي، 
بأن��ه يج��ب عـل��ى الش��ركات الأجنبي��ة الت��ي 
تعم��ل فـي الـصيـ��ن إن تـمـنح حـ��ق الوصول 
إلـ��ى بياناتهم إلـ��ى الحكوم��ة الـصينيـة وتقوم 
خ��وادم  فـ��ي  الـمس��تهلكين  بيان��ات  بتخزي��ن 
داخ��ل الـصيـ��ن، وتـبرر الس��لطـات الـصينيـة 
هـ��ذه الإج��راءات بأنها طرق لقت��ال الإرهاب 
والتجس��س الإلـكترونـ��ي)29(. وبمقتض��ى هـذه 
القوانين س��يكون محظوراً عـلى موفريخدمـات 
الإنترنـت، بيع أو جمـع مـعلومـات الـمستخدمين 
الإنترنـ��ت  لـمس��تخدمي  ويح��ق  الش��خصية، 
ضمـ��ن قواعد القان��ون، أن يقـدم��وا طلباً إلـى 
مقـدم��ي الخدمـات مـن أجـل حذف مـعلومـاتهم 
الش��خصية، فـ��ي حال تـم إس��اءة اس��تخدامها، 
ومـ��ن ضمـ��ن التط��ورات الأخي��رة ق��ررت 
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الحكوم��ة الـصينيـ��ة، اتخ��اذ إجراءات ش��ديدة 
ضـد مزودي ش��بكـات الإنترنـ��ت، آذ تـمكنت 
هـذه الش��ركات مـن تجنب الرقاب��ة الحكومية، 
ممـا سمح للـمستخدمين الـوصول إلـى الـمواقع 
الالـكترونـي��ة الأجنبي��ة الـمحظ��ورة، وتبن��ت 
الحكومة الـصينيـة إستراتـيجيـة شاملة فـي عـام 
2016، لتحقي��ق الاكتف��اء التكنولـوجي بحلول 
عـ��ام 2025، عـن طري��ق تخصيص مليارات 
الـدولارات س��نوياً مـن أجـ��ل تطوير القـدرات 
الوطنية، لاس��ـيمـا وأنها تعتـمد عـلى اس��تيراد 
الرقائق الالـكترونـية بشكـل كامل، والتي تدخل 
فـ��ي اغلب الصناع��ات الالـكترونـيـة للأجهزة 
الش��خصي مث��ل  التجاري��ة وذات الاس��تخدام 
الكمبيوتـ��رات وأجهزة التلفزي��ون والهـواتـف 
الذكي��ة، وهي صناعات تقـدر بـثلث الصادرات 
الـصينيـ��ة إلـ��ى جمي��ع دول العالـ��م، وت��رى 
الـصيـ��ن الخطورة فـي هـذا الأمر هـو اعتـمـاد 
الـصيـن ش��به الكامل على الشركات الأمريكيـة 
الـمصنعة لهـذه الرقائـق، وقـد واجهت الـصيـن 
فـي نيس��ان  2018، مش��كلة كبي��رة، عـنـدمـا 
قام��ت »إدارة الرئـي��س الأمـريـكـ��ي دونـالـد 
تــرامـ��ب »، بتوجيه عقوب��ات ضريبية عـلى 
الشركات الـصينيـة، ومـنها عملاق الصناعات 
الش��ركـة   ZTE الـصينيـ��ة  الالـكترونـي��ة 
الرابعـة عالـمياً، ممـا تس��بب فـي توقفها بسبب 
امتن��اع الـمجهزي��ن الأمريكيين عـ��ن إمدادهـا 
باحتياجاته��ا، وتـ��م رف��ع هـذه العقوب��ات بـعـد 
اتصالات دبلـمـاسيـة بين الـدولتين، ولأجـل ذلك 
قام الرئـيس الـصيـني)شـي جـين بينغ( بتوجيـه 
دعوة خـاصة إلـى العلـمـاء فـي الـصيـن، لبذل 
جهـود اس��تثنائية مـن أجـل الخ��روج مـن هـذا 

الـموقف)30(.

الخاتمة : 
إن الهجمـ��ات الالـكترونـية مـن خـلال الفضاء 
الإلـكترونـ��ي، أصبح��ت الآن غاي��ة ووس��يلة 
للـدول مـن أجـل أبراز قوتها وتفوقها فـي النظام 
العالـمي، إذ يمكن أن تؤثر الهجمـات والحروب 
الالـكترونـي��ة، والتجس��س فـ��ي جميع مفاصل 
الـدولـة السياس��يـة والاقتصادية والعس��كريـة، 
وبإمكـ��ان الـمهاجمي��ن إحداث أض��رار مـادية 
فـ��ي حالـ��ة قي��ام حـ��رب ضـ��د الخص��م مثل 
اخت��راق وإحراق خطوط النق��ل للطاقة العالية، 
وإخراج قطارات عـن سككها، وتحطيم مولدات 
الكهرب��اء، وتعطي��ل عم��ل الأس��لحة وتحطيم 
الطائرات، وتفجير خطوط أنابيب الغاز والنفط، 
وإيق��اع وحدات الع��دو فـي كمـائ��ن، وتخريب 
وإتال�ف البنية التحتيـ��ة الحيوية والحساس��ـة، 
والتلاع��ب بالانتخابات،وزعزع��ة الاس��تقرار 
الداخل��ي، وس��رقـة الـملكية الفكري��ة، لـذا نجد 
الـ��دول الكبرى ولاس��ـيما الـولايـ��ات الـمتحدة 
الأمريكيـ��ة وجمهـوري��ة الـصيـ��ن الش��عبية، 
تتنافـ��س فـيمـا بينها مـن أجـل الس��يطرة عـلى 
الفض��اء الإلـكترونـي وف��رض هيمـنتها عليه، 
مـ��ن خـال�ل أتب��اع اس��تراتيجيات الـكترونـية 
متطورة ومحدثة بشكل مستـمر للـمحافظة عـلى 
نفسها وعـلى مكـانتها الـدولية، هـذه الـمـنافسـة 
بينهمـا قـد تؤدي إلـى إش��عال حـرب عالـمية إذ 
تس��عى الـولايـ��ات الـمتح��دة الأمريكيـة فرض 
هيمـنتها على الفضاء الإلـكترونـي والـمحافظة 
على س��يطرتها عـلى النظام العالـمي باعتبارها 
الـدولـة العظم��ى والوحيدة فـي النظام الـدولي، 
وه��ي تحاول كب��ح جمـاح الـصيـ��ن الصاعـدة 
والت��ي تعده الـولايـات الـمتحدة تهديداً مباش��راً 
إليه��ا، وقـ��د أصبح��ت الـصيـ��ن تقلد وس��ائل 
الـمـعلومـ��ات الأمريكيـ��ة وعقيدته��ا  حـ��رب 
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العس��كريـة، وتعلـمت الدرس جيداً مـنذ حـرب 
الخليج الثانية، واكتش��فت الـصيـن فنون القتال 
الالـكترونـية بأنها مغرية، والفرق بين الهجمـات 
الالـكترونـية الـصينيـة، وغيرها يتجلى فـي إن 
الـصيـن لا تـمـارس التجسس عـلى الـدول مـن 
أجـل تـمهيد س��احة الـمـعركة، وإنمـا مـن أجـل 
س��رقـة الـملكية الفكرية، والإس��ـرار التجاريـة 
مـن أجـل الـمـنافسـة الاقتصادية، ومـن الـممكن 
إن نشهد فـي الأعوام القادمة حدوث سـباق تسلح 
إلكترون��ي حـول مـن الـذي س��ـيتزعـم الفضاء 
الإلـكترونـي، ومـن سيكون الرائـد فـيه، وتشير 
كل الـمـعطيات إلـى بـداية نشوب حـرب بـاردة 
وسـبـاق تسلح إلكتروني بين الـولايـات الـمتحدة 

الأمريكيـة وجمهـورية الـصيـن الشعبيـة.
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الملخص :
ت��دور تفاصي��ل ه��ذا البح��ث ع��ن تطور 
الصين  الالكتروني��ة لجمهورية  الإس��تراتيجية 
الش��عبية،  بع��د انتهاء حرب الخلي��ج الثانية في 
عام 1991، بي��ن جمهورية العراق والولايات 
المتح��دة الأمريكي��ة، إذ أحدث��ت الصي��ن ثورة 
على المنظومة العس��كرية الصيني��ة، بعدما قام 
عقي��دان ف��ي الجيش الش��عبي الصين��ي بكتابة 
تقري��راً تحت عن��وان )حرب غير مقي��دة(، إذ 
لاحظ العقيدان أن حـ��رب الخليج الثانية عـام ) 
1991 (، بين��ت الفجوة الكبيرة بين الجـيش��ين 

الـصيـن��ي والأمريكي، وان الـولايـات الـمتحدة 
أنهت الـمـعركة بـ) 42 ( يومـا فقط، مـن خـلال 
اس��تخدامها إس��تراتيجية حـ��رب الـمـعلومـات 
والتكنولـوجيـا الـمتقـدمة، وان الجـيش العراقي 
كـان مجهزاً بأس��لحـة روس��ية وصينيـة شبيهة 
بالأسلحـة التي يستخدمها الجـيش الـصيـني،وأنه 
لـ��م يعد بإمكـان أي دولـة أن تقف ضـد الجـيش 
الأمريكي فـي حـرب تقليدية، وأوصت الدراسة 
ب��أن الس��بيل الوحيد بالنس��بة للصي��ن للـمضي 
قـدمـ��اً إلـى الأمـام، هـو قيامها بتطوير قـدراتها 
الـدفاعي��ة والهجومية فـي الـمجالات الأخـرى، 
ومـ��ن ضمـ��ن هـ��ذه الـمج��الات هـ��و الفضاء 
الإلـكترونـي، إذ أكدت الدراس��ة إن الـولايـات 
الـمتح��دة الأمريكيـ��ة، كـانت ضعيفة وليس��ت 
مهيمـنة فـي هـذا الـمجال، وبعد استلام الرئيس 
الصيني )شـي جين بينغ(، الحكم في الصين قام 
بإنشاء وحدات مختصة بالحروب الالكترونية، 
وت��رأس مجموع��ة منها لم��ا له��ذا الجانب من 
أهمي��ة كبي��رة، إذ تعد الـصيـ��ن أول دولـة فـي 
العالـم تقوم بإنش��اء وحدات مختصة بالـحـرب 
الالـكترونـي��ة، وتق��وم بتطوي��ر أس��لحة نبض 
كهرومغنـاطيس��ية، مـن أجـل استخدامها ضــد 
حامال�ت الطائـرات الأمريكيـة، فـي حالـة قيام 
صـراع مستقبلي حــول تـايـوان، وتعد الـصيـن 
الخص��م الق��وي لـمواجهة الـولايـ��ات الـمتحدة 
الأمريكيـة فـي والـمجالات العسكريـة التقليدية 
والفض��اء الإلـكترونـ��ي أيض��اً، ولـ��م تخفـ��ي 
الـصيـ��ن طموحاتها مـ��ن أجـل التف��وق عـلى 
الـولايـات الـمتحدة، عـلى الصعيدين العسكري 
والاقتص��ادي باعتبارها ق��وة عالـمية عظمى، 
وتطلق نشاطاتها الالـكترونـية مـن أجـل تحقيق 

هـذه الأهداف.
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 Summary

 The details of this research
 revolve around the development
 of the electronic strategy of the
 People›s Republic of China, after
 the end of the second Gulf War
 between the Republic  ,1991  in
 of Iraq and the United States of
 America, as China revolutionized
 the Chinese military system,
 after two colonels in the Chinese
 People›s Army wrote a report
 entitled (War unrestricted).showed
 between the  ,)1991 (the large gap
 Chinese and American armies, and
 that the United States ended the
 days, by using  )42(  battle in only
 the strategy of information warfare
 and advanced technology,And that
 the Iraqi army was equipped with
 Russian and Chinese weapons
 similar to the weapons used by the
 Chinese army.And that no country
 can stand against the US military
 in a conventional war, the study
 recommended that the only way
 for China to move forward is to
 develop its defensive and offensive
 capabilities in other areas, including

 space.The study confirmed that the
 United States of America was weak
 and not dominant in this field, and
 after Chinese President (Xi Jinping)
 took power in China, he established
 units specialized in electronic wars,
 and headed a group of them because
 of this aspect of great importance,
 as China is the first A country in
 the world is establishing units
 specialized in electronic warfare,
 and is developing electromagnetic
 pulse weapons, in order to be used
 against American aircraft carriers,
 in the event of a future conflict over
 Taiwan, and China is also a strong
 military opponent and to face the
 challenges of electronic frontiers.
 China has ambitions to surpass the
 United States, both militarily and
 economically, as a superpower, and
 launches its electronic activities in

.order to achieve these goals

 Key words: China, cyberspace,
Chinese electronic strategy


