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مقدمة
أدت التط��ورات والظه��ور الس��ريع ال��ذي لا 
يرحم لش��بكة الوي��ب العالمي��ة والإنترنت إلى 
تغييرات مذهلة لا تمحى في المجتمعات الحديثة 
والاقتص��اد العالمي وأيضا في إدارة السياس��ة 
والح��رب. في الواقع، حدثت هذه التغييرات في 
مساحة زمنية صغيرة نسبيا وبهذا النطاق يتعين 
عل��ى المحللين والباحثي��ن المتخصصين تمييز 
جميع الآثار المترتبة على نشوء وصعود مفهوم 
الق��وة الس��يبرانية. م��ن الصعب تحدي��د الآثار 
المترتبة على الاستراتيجية، وذلك رغما عن أن 
الاتجاهات والقضايا العامة معروفة جيدا لدرجة 
أن الاس��تراتيجيين أصبح��وا الآن قادرين على 
تحليل الاتجاهات. نظرا لأن القوة السيبرانية لها 
تأثير واس��ع وملموس على إدارة الحرب، فإنها 
تنتج تحديات كبيرة للدراسات الاستراتيجية. إذ 
قد تؤدي هذه التأثيرات الواس��عة والملموس��ة، 
إل��ى جانب التحديات والف��رص المصاحبة لها، 
إل��ى إحداث تغيي��ر في طبيعة الح��رب وأنماط 

الصراع. وهكذا يحاول هذا البحث مناقش��ة هذه 
الاتجاهات والقضايا وش��رح م��ا يعنيه كل ذلك 

بالنسبة لمستقبل الإستراتيجية والصراع.

فرضية البحث: 
ينطل��ق البح��ث من فرضية مفادها: بأن نش��وء 
القوة السيبرانية ساهم في إعادة صياغة السياسة 
الدولية وأثر بش��كل واضح ف��ي أنماط الصراع 
خلال القرن الحادي والعش��رين. وسيحاول هذا 

البحث التحقق من هذه الفرضية.

أهداف البحث:
يس��عى هذا البحث الى شرح ومعرفة مصطلح/
مفه��وم "القوة الس��يبرانية" عب��ر تحديد نطاق 
المفه��وم وتقدي��م التعاري��ف التي فس��رت هذا 
المفه��وم. كم��ا ويح��اول البحث أيض��ا تعزيز 
وتمتي��ن فهم واس��تيعاب مصطلح/مفهوم "القوة 
ومناقش��ة  ع��رض  خ�الل  م��ن  الس��يبرانية" 
المصطلحات/المفاهي��م الأخ��رى الت��ي ت��دور 
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في نف��س فلُك القوة الس��يبرانية مث��ل "الفضاء 
الس��يبراني" و "الهجوم السيبراني" و "السلاح 
الس��يبراني" وما ش��ابه. إن الفه��م الكافي للقوة 
الس��يبرانية يؤدي إلى معرفة دورها الجوهري 
في المساهمة الحيوية والفعالة في إعادة صياغة 
السياسة الدولية وانماط الصراع. وهكذا، سوف 

يحاول البحث الإجابة عن الأسئلة التالية:

1- ما المقصود بـ القوة السيبرانية؟

2- ما المقصود بالفضاء السيبراني

3- ما المقصود بـ الهجوم السيبرانية؟

4- ما المقصود بـ السلاح السيبراني؟

5- ما المقصود بـ الحرب السيبرانية؟

6- ه��ل يمث��ل الأم��ن الس��يبراني -أو الدف��اع 
السيبراني- تحديا كبيرا للمسؤولين عن تحقيقه؟

7- ه��ل توج��د مب��ادئ عام��ة ملزم��ة للقانون 
الدولي يجري تطبيقه��ا على الحرب والصراع 

السيبراني؟

8- ما هي الآثار المترتبة على الأهمية المتزايدة 
للقوة السيبرانية في السياس��ة الدولية واستخدام 
الق��وة العس��كرية وانم��اط الصراع ف��ي القرن 

الحادي والعشرين؟

منهجية البحث:
لق��د اعتمد هذا البح��ث على المنه��ج التحليلي، 
ال��ذي يقوم على جم��ع المعلومات ث��م تحليلها، 
فضلا عن استخدام المنهج المقارن كأحد مناهج 
البح��ث العلم��ي، كونه متع��دد الاتجاهات، فهو 
ش��كل من اش��كال القياس، وهو مرادف لمنطق 
التحليل العلمي. بالإضافة الى استناد البحث الى 

المنه��ج التاريخ��ي لما له من أهمي��ة في متابعة 
وتطور الواقع خلال الحقب التاريخية. 

ولغ��رض الاحاط��ة بموضوع البح��ث، فقد تم 
تقسيم محتوياته إلى مبحثان، ركزنا في المبحث 
الاول عل��ى ع��رض المصطلح��ات والمفاهيم 
الأساس��ية مث��ل: )الفض��اء الس��يبراني، الق��وة 
السيبرانية، والمجال المعلوماتي أو السيبراني(. 
وكذلك يشتمل المبحث الثاني على ثلاث مطالب 
خصصنا المطلب الأول لمناقش��ة وشرح الدفاع 
ض��د التهدي��دات الالكتروني��ة وتحقي��ق الأمن 
الس��يبراني بينم��ا يرك��ز المطل��ب الثاني على 
ع��رض الصعوب��ات الت��ي ترافق الس��عي الى 
تطبيق القانون الدولي على الفضاء الس��يبراني 
والقوة السيبرانية. في حين يركز المبحث الثالث 
على مناقش��ة مساهمة القوة الس��يبرانية والدور 
ال��ذي تؤديه في إعادة صياغة السياس��ة الدولية 

وانماط الصراع.

المبحث الأول: عرض 
المصطلحات والمفاهيم 

الأساسية 
تض��ع الدراس��ات الإس��تراتيجية أهمية خاصة 
للتعريف��ات على الرغم من أنها تقع في س��ياقها 
وثقافته��ا. عل��ى س��بيل المث��ال، ق��د لا يتوافق 
التعريف الأمريكي للقوة الجوية بالضرورة مع 
التعري��ف الأوغندي، وذلك نظ��را للاختلافات 
الشاس��عة في التجارب التاريخي��ة والعملياتية، 
فض�الً ع��ن الاختلافات ف��ي الق��درات وكيفية 
اس��تخدام أداة الق��وة الجوي��ة لتحقي��ق الأهداف 
السياس��ية المحددة من قب��ل الحكومات المعنية. 
ومع ذل��ك، في نهاية المطاف، فإن المناقش��ات 
التعريفية حول القوة الجوية، ومثلها القوة البرية 
والبحرية، تميل إلى أن تدور حول عدد محدود 



127 يلودلا عارالص طانما ي فاهريثأوت نيةاربيالس ةوقلا ءوشن

من التعريفات المتنافس��ة. لكن الأمر ليس كذلك 
م��ع الفضاء الس��يبراني، وما يترت��ب عليه من 
قوة س��يبرانية. هناك عدد كبير م��ن التعريفات 
المتنافسة للفضاء السيبراني وعدد من التعريفات 
المتنافسة للقوة السيبرانية، وكذلك هو الحال مع 
الهجم��ات والحرب الس��يبرانية، يمكن تفس��ير 
كث��رة التعريفات الفسيفس��ائية من خلال الانتباه 
ال��ى أن الفضاء الس��يبراني والقوة الس��يبرانية 
كظواه��ر اس��تراتيجية تعتبر جديدة نس��بيا عند 
مقارنتها بالقوة البرية والبحرية والجوية وحتى 

الفضائية. 

 Cyber( المطلب الأول: الفضاء الس���يبراني
)Space

ظه��ر مصطل��ح "الفض��اء الس��يبراني" لأول 
مرة ف��ي احدى روايات الثمانيني��ات من القرن 
الماض��ي ضم��ن عمل مؤل��ف الخي��ال العلمي 
"ويلي��ام جيبس��ون"، أولا في قصت��ه القصيرة 
ع��ام 1982 "الك��روم المحت��رق" ولاحقا في 
روايت��ه "ني��و رومانس��ر" ع��ام 1984. ف��ي 
السنوات القليلة التالية، أصبحت الكلمة مرتبطة 
بشكل بارز بش��بكات الكمبيوتر عبر الإنترنت. 
بأنه  الفض��اء الإلكتروني/الس��يبراني  ووصف 

"هلوسة توافقية". 

الفضاء السيبراني هو مفهوم يصف تقنية رقمية 
مترابط��ة عل��ى نطاق واس��ع. "يع��ود التعبير 
إلى العقد الأول من انتش��ار الإنترنت. ويش��ير 
إل��ى عال��م الإنترن��ت باعتباره عالم��ا منفصلا 
متمي��زا عن الواقع اليومي الحقيقي. في الفضاء 
الس��يبراني يمكن للن��اس الاختباء خلف هويات 
مزيف��ة. دخ��ل المصطل��ح الثقافة الش��عبية من 
الخيال العلمي والفنون ولكنه يس��تخدم الآن من 
قبل الاس��تراتيجيين والتقنيي��ن والمتخصصين 

في مجال الأمن والحكومة والقادة العس��كريين 
والصناعيي��ن ورجال الأعم��ال لوصف مجال 
بيئة التكنولوجيا الرقمية العالمية، والتي تعُرف 
عموما على أنها الوقوف على الش��بكة العالمية 
للبنى التحتي��ة لتكنولوجيا المعلومات المترابطة 
وشبكات الاتصالات وأنظمة معالجة الكمبيوتر.  

كتجرب��ة اجتماعي��ة، يمك��ن للأف��راد التفاع��ل 
وتبادل الأفكار وتبادل المعلومات وتقديم الدعم 
الاجتماعي وإج��راء الأعمال التجارية وتوجيه 
الإج��راءات وإنش��اء وس��ائط فنية وممارس��ة 
الألعاب والمش��اركة في النقاش��ات والش��ؤون 
السياس��ية وما إلى ذلك، باس��تخدام هذه الشبكة 
العالمي��ة. أصب��ح مصطلح الفضاء الس��يبراني 
مرتب��ط  ش��يء  أي  لوص��ف  تقليدي��ة  وس��يلة 

بالإنترنت وثقافة الإنترنت المتنوعة. 

تعريف الفضاء السيبراني:
- وفق��ا لم��ا ذك��ره "تش��يب مورنينغس��تار" و 
"راندال فارمر" يتم تعريف الفضاء السيبراني 
من خلال التفاع�الت الاجتماعية الضمنية بدلا 
م��ن تطبيق��ه التقني. م��ن وجهة نظره��م، فإن 
الوس��يلة الحاس��وبية في الفضاء السيبراني هي 
زيادة لقناة الاتصال بين أناس حقيقيين؛ الس��مة 
الأساسية للفضاء الس��يبراني هي أنه يوفر بيئة 
تتك��ون م��ن العديد م��ن المش��اركين والفاعلين 
الذي��ن لديهم الق��درة عل��ى التأث��ر والتأثير في 
بعضهم البعض. إنهم يستمدون هذا المفهوم من 
ملاحظة أن الن��اس يبحثون عن الثراء والتعقيد 

والعمق داخل عالم افتراضي. 

- في حين ذكرت "دوروثي دينينج" ان الفضاء 
الس��يبراني هو مس��احة المعلومات التي تتكون 
من المجموع الكلي لجميع شبكات الكمبيوتر.  
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- وكذل��ك يص��ف "وي��ن ش��فارتاو" الفض��اء 
الس��يبراني بأنه: ذلك المكان غير الملموس بين 
أجهزة الكمبيوتر حي��ث توجد المعلومات مؤقتا 
في طريقها من أحد طرفي الش��بكة العالمية إلى 

الطرف الآخر. 

- وف��ي نف��س الوق��ت ذك��ر الجن��رال "جيمس 
إي. كارتراي��ت" نائ��ب رئي��س هيئ��ة الأركان 
الفض��اء  مج��ال  ب��أن  الامريكي��ة  المش��تركة 
الإلكتروني��ات  باس��تخدام  يتمي��ز  الس��يبراني 
والطي��ف الكهرومغناطيس��ي لتخزي��ن وتعديل 
وتب��ادل البيان��ات عب��ر أنظم��ة ش��بكية والبنى 

التحتية المادية المرتبطة بها. 

- بينم��ا وصف نائ��ب وزير الدف��اع الأمريكي 
الأسبق "جوردون إنجلاند" الفضاء السيبراني 
بأنه مج��ال عالمي داخل بيئة المعلومات يتكون 
من شبكة مترابطة من البنى التحتية لتكنولوجيا 
المعلوم��ات، بما ف��ي ذلك الإنترنت وش��بكات 
الاتص��الات وأنظم��ة الكمبيوت��ر والمعالجات 

ووحدات التحكم المدمجة. 

- وكذل��ك وص��ف "غريغوري جي��ه راتراي" 
الفض��اء الس��يبراني بأن��ه يتك��ون م��ن أجهزة 
وش��بكات وأنظمة تشغيل ومعايير إرسال تعمل 

بالطاقة الإلكترونية.  

- كما وأش��ار تقرير المش��روع المش��ترك بين 
وجامع��ة  للتكنولوجي��ا  ماساتشوس��تس  معه��د 
هارف��ارد بعن��وان )استكش��افات ف��ي العلاقات 
الدولي��ة الس��يبرانية( ال��ى ان الس��مة الممي��زة 
والتأسيس��ية للفضاء السيبراني هي أنه لا يوجد 
كيان مركزي يمارس الس��يطرة م��ن قبله على 
جميع الشبكات التي تش��كل هذا المجال الجديد. 
كما ه��و الحال ف��ي العال��م الحقيق��ي، لا توجد 

حكومة عالمية، يفتق��ر الفضاء الإلكتروني إلى 
مركز هرمي مؤسس��ي محدد مس��بقا. بالنس��بة 
للفضاء السيبراني، وهو مجال بدون مبدأ مرتب 
هرميا، بالتالي، يمكننا توس��يع تعريف السياسة 
الدولي��ة الت��ي صاغها كينيث والت��ز: على أنها 
"ب�ال نظام قانوني قابل للتنفيذ". هذا لا يعني أن 
بعُد القوة في الفضاء الس��يبراني غائب، ولا أن 
القوة مش��تتة ومبعثرة في ألف تيار غير مرئي، 
ولا أنها منتش��رة بالتساوي عبر عدد لا يحصى 
من الأش��خاص والمنظمات، عل��ى العكس من 
ذلك، يتمي��ز الفضاء الس��يبراني بهيكل��ة دقيقة 

لتراتبية القوة. 

- وأيضا "يمكن اعتبار الفضاء الس��يبراني بأنه 
الخدمات التي تس��تخدم البنية التحتية للإنترنت 
لتقدي��م المعلوم��ات للمس��تخدمين م��ن خ�الل 
أجهزتهم، فهي موجودة بالكامل داخل مس��احة 
الكمبيوت��ر والأجهزة الاخ��رى، وموزعة عبر 
ش��بكات معق��دة ومتغيرة بش��كل متزاي��د." بدأ 
مصطل��ح "الفضاء الس��يبراني" يصبح مرادفا 
فعلي��ا للإنترنت، ولاحقا ش��بكة الويب العالمية، 
الأوس��اط  ف��ي  خاص��ة  التس��عينيات،  خ�الل 

الأكاديمية والمجتمعات المتقدمة." 

- وأخي��را ذك��ر "كويه��ل" واصف��ا الفض��اء 
الس��يبراني بأن��ه مج��ال عالم��ي داخ��ل بيئ��ة 
الممي��زة  تأطي��ر ش��خصيته  يت��م  المعلوم��ات 
والفري��دة م��ن خ�الل اس��تخدام الإلكترونيات 
والطيف الكهرومغناطيس��ي لإنشاء المعلومات 
وتخزينه��ا وتعديله��ا وتبادلها واس��تغلالها عبر 
ش��بكات مترابط��ة ومتداخلة باس��تخدام تقنيات 

الاتصالات المعلوماتية  .

ف��ي الواقع، عل��ى الرغم من أن��ه يمكن العثور 
على العديد من التعريفات للفضاء السيبراني في 
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كل من المؤلفات العلمي��ة والمصادر الحكومية 
والرس��مية، غي��ر أنه لا يوجد تعريف رس��مي 

متفق عليه بالمطلق حتى الآن. 

من وجهة نظر الاستراتيجي، تحاول التعريفات 
منح مصطلح الفضاء الس��يبراني معنىً مشابها 
لتعريف��ات الق��وة البري��ة والبحري��ة والجوي��ة 
والفضائي��ة. بالنظ��ر إل��ى الع��دد الكبي��ر م��ن 
التعريف��ات المتداول��ة اليوم، والت��ي يركز كل 
منه��ا على جانب واحد ومعين أكثر من جوانب 
الفضاء الس��يبراني الأخرى، مما يجعل التمكن 
من تقديم تعريفا شاملا يمكن أن يشير إلى جميع 

الجوانب غير مرجح في المستقبل القريب. 

تختل��ف جميع التعريف��ات المتداول��ة اليوم من 
حي��ث م��ا يش��كل الفض��اء الس��يبراني. نتيجة 
لذلك، تتضمن بع��ض التعريفات ميزات معينة 
يمك��ن العث��ور عليها ف��ي الفضاء الس��يبراني، 
بينم��ا تتجاهل بعض التعريف��ات الاخرى نفس 
المي��زات. يمك��ن أن تكون الح��روب التعريفية 
بطبيعته��ا مملة لأولئك الذين لا يش��تركون فيها 
بشكل مباشر، ولكن في حالة الفضاء السيبراني، 
ف��إن ما ه��و موجود وما لم يت��م تضمينه في أي 
تعريف قد يكون له آث��ار خطيرة على تطبيقاته 
الاس��تراتيجية. وف��ي ه��ذا الصدد يذك��ر "بيتز 

وستيفنز" قائلا:  

إن مس��ألة تعري��ف الفضاء الس��يبراني ليس��ت 
مس��ألة تافهة. إن ما نقرر تضمينه أو اس��تبعاده 
م��ن الفض��اء الس��يبراني ل��ه آثار كبي��رة على 
عملي��ات القوة، لأنه يحدد نطاق اس��تراتيجيات 

الفضاء السيبراني وعمليات القوة السيبرانية.

خصائص وسمات الفضاء السيبراني:
وفي س��بيل معرفة الفضاء الس��يبراني بتركيز 

أكبر يذكر في هذا الص��دد الباحثين المختصين 
عددا من الخصائص المميزة للفضاء السيبراني، 

وهي كالتالي :

1- تكلفة دخول منخفضة. تعد الموارد والخبرة 
المطلوبة لدخ��ول الفضاء الإلكتروني والتواجد 
فيه واستغلاله متواضعة للغاية مقارنة بالموارد 
والخب��رة المطلوبة لاس��تغلال المجالات البرية 
والبحري��ة والجوي��ة والفضائي��ة. يمك��ن لأي 
ش��خص لدي��ه إمكاني��ة الوص��ول إل��ى تقنيات 
المعلومات والاتصالات الشبكية أن يستخدمها.

2- جهات فاعلة متعددة. تعني التكلفة المنخفضة 
للدخول إلى الفضاء الإلكتروني أن عدد وأنواع 
الجهات الفاعلة الق��ادرة على العمل في المجال 
والتي من المحتمل أن تحدث تأثيرا اس��تراتيجيا 
غير مح��دودة تقريبا عند مقارنته��ا بالمجالات 
البرية والبحرية والجوية والفضائية. إذ يشارك 
الأف��راد والجماع��ات والمنظمات والش��ركات 
والجه��ات الفاعلة غير الحكومية، وكذلك الدول 

في الفضاء الإلكتروني. 

3- يمكن تكرار الفضاء الإلكتروني باستمرار. 
يمك��ن أن يك��ون هن��اك العديد م��ن الفضاءات 
الإلكترونية في وقت واحد بقدر ما يمكن للمرء 
أن يولده. مع الفضاء السيبراني، يمكن أن يكون 
هن��اك العديد من الأش��ياء الموج��ودة في وقت 
واح��د -بعضها متن��ازع علي��ه والبعض الآخر 
لا. بالنس��بة للجزء الأكبر، لا ش��يء نهائي في 
الفضاء السيبراني، مع القوة الجوية مثلا، يمكن 
تدمير طائرات العدو، وهنا تنتهي المس��ألة. في 
الفضاء الإلكتروني، على س��بيل المثال، يمكن 
إغلاق موقع ويب لمجموعة ارهابية عن قصد، 
غير أنه يمكن لنفس المجموعة اس��تحداث موقع 
وي��ب جديد ف��ي غضون س��اعات عل��ى خادم 
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مختلف باس��تخدام اسم مجال مختلف. وبالمثل، 
يمكن إصلاح الش��بكات وإعادة تشكيلها بسرعة 
بفض��ل الأجهزة غي��ر المكلفة نس��بيا والمتاحة 

بسهولة.

4- الفض��اء الس��يبراني قريب م��ن المعلومات 
اللحظية التي تعبر الفضاء السيبراني بما يسمى 
السرعة الشبكية - السرعة التي يستطيع بها أي 
جزء من الش��بكة في أي وق��ت نقل المعلومات. 
في كثير من الحالات، تقترب السرعة الصافية 
م��ن س��رعة الض��وء؛ في ح��الات أخ��رى، لا 
يكون الأمر بهذه الس��رعة. ومع ذلك، فبالنسبة 
للمس��تخدم البش��ري، يمك��ن للش��بكات الحديثة 
أن تب��دو وكأنها تنقل المعلومات بش��كل فوري 

تقريبا.

الس���يبراني  الهج���وم  الثان���ي:  المطل���ب 
)Cyberattack(

ف��ي أجه��زة الكمبيوت��ر وش��بكات الكمبيوتر، 
الهج��وم ه��و أي محاول��ة لكش��ف أو تغيير أو 
تعطي��ل أو تدمي��ر أو س��رقة أو الحصول على 
معلوم��ات من خلال الوصول غير المصرح به 
إلى أحد الأصول أو الاس��تخدام غير المصرح 
به. الهجوم الس��يبراني هو أي مناورة هجومية 
أو  الكمبيوت��ر  معلوم��ات  أنظم��ة  تس��تهدف 
البن��ى التحتية أو ش��بكات الكمبيوت��ر أو أجهزة 
الكمبيوتر الش��خصية. المهاجم هو ش��خص أو 
عملية تحاول الوصول إلى البيانات أو الوظائف 
أو المناطق المحظورة الأخرى في النظام وذلك 
م��ن دون إذن وتصريح، ويحتمل أن يكون ذلك 
بقص��د ضار. اعتم��ادا على الس��ياق، يمكن أن 
تكون الهجمات الس��يبرانية ج��زءاً من الحرب 
يمك��ن  الس��يبراني.  الإره��اب  أو  الس��يبرانية 
اس��تخدام الهجوم الس��يبراني من قبل دول ذات 

س��يادة أو أفراد أو مجموعات أو منظمات، وقد 
ينشأ من مصدر مجهول. 

قد يس��رق الهجوم الس��يبراني أو يغير أو يدمر 
هدف��ا محددا عن طريق اختراق نظام حس��اس. 
يمك��ن أن تت��راوح الهجم��ات الإلكتروني��ة من 
تثبي��ت برام��ج التجس��س على جه��از كمبيوتر 
ش��خصي إلى محاولة تدمير البنية التحتية لدول 
بأكملها. يس��عى الخب��راء القانونيون إلى قصر 
اس��تخدام المصطلح على الحوادث التي تس��بب 
ض��ررا ماديا، وتمييزه عن انته��اكات البيانات 
الروتيني��ة وأنش��طة القرصن��ة الأوس��ع نطاقا. 
وذل��ك بع��د ان أصبحت الهجم��ات الإلكترونية 

معقدة وخطيرة بشكل متزايد. 

تعريف الهجوم السيبراني:
ومث��ل الفضاء الس��يبراني، فقد ج��رى تعريف 

الهجوم السيبراني بعدة تعريفات منها ما يلي: 

- وفق��ا لم��ا ذك��ره " روب��رت بوري��س" يت��م 
تعري��ف الهجوم الس��يبراني على ان��ه عمليات 
برمجية حاس��وبية ضارة أو أي فعل متعمد آخر 
مصم��م لتغيير أو تعطيل أو إنكار من أو إتلاف 
المعلوم��ات الموج��ودة ف��ي أجه��زة الكمبيوتر 
الكمبيوت��ر  أجه��زة  أو  الكمبيوت��ر  وش��بكات 

والشبكات نفسها." 

- وأيض��ا يس��تخدم "ولي��ام أوين��ز" وزملائ��ه 
اس��تعارة لتعريف الهج��وم الس��يبراني واصفا 
إياه بأنه "اس��تخدام الإج��راءات المتعمدة -ربما 
عل��ى مدى فترة زمنية طويلة- لتغيير أو تعطيل 
أو خ��داع أو تحطيم أو تدمير أنظمة أو ش��بكات 
الكمبيوت��ر المعادية أو المعلوم��ات أو البرامج 
الموجودة في هذه الأنظمة أو الش��بكات أو التي 
تعبره��ا. قد يك��ون لمثل ه��ذه التأثي��رات على 
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الأنظمة والشبكات المعادية أيضا تأثيرات غير 
مباشرة على الكيانات المقترنة بها أو التي تعتمد 

عليها 

- ف��ي حين ذك��ر تقري��ر إدارة مخاط��ر الأمن 
الإلكترون��ي في مج��ال الكهرب��اء الصادر عن 
وزارة الطاقة الأمريكية بأن الهجوم الس��يبراني 
هو "الهجوم، عبر الفضاء السيبراني، يستهدف 
اس��تخدام منص��ة للفض��اء الس��يبراني بغرض 
تعطي��ل أو تخري��ب أو تدمير أو التحكم بش��كل 
ضار في بنية تحتية حاسوبية، أو لتدمير سلامة 
البيانات أو سرقة المعلومات الخاضعة للرقابة. 

- ف��ي حين ذك��ر "ديف��د كلارك" وزملاؤه ان 
الهج��وم الس��يبراني ه��و "إج��راء يه��دف إلى 
التس��بب في إيقاف الخدمة أو إت�الف أو تدمير 
المعلومات المخزن��ة أو العابرة من خلال نظام 

أو شبكة تكنولوجيا المعلومات.  

- وفي نفس الوقت ذكر التقرير المشترك الصادر 
عن "بنك التسويات الدولية" و"المنظمة الدولية 
لهيئات الأوراق المالية" بأن الهجوم السيبراني 
هو "اس��تغلال نق��اط الضعف م��ن قبل الخصم 
للاس��تفادة بقص��د تحقيق تأثير س��لبي على بيئة 

تكنولوجيا المعلومات والاتصالات. 

- وكذل��ك وصف تقرير "فري��ق العمل المعني 
بالردع الس��يبراني التابع لمجل��س علوم الدفاع 
الأمريكي" الهجوم الس��يبراني بأنه "أي إجراء 
متعم��د يؤثر على التوافر المرغوب أو س�المة 
البيان��ات أو نظم المعلومات التي تعتبر جزءاً لا 
يتجزأ من النتائج التشغيلية لمنظمة معينة. ليست 
كل الاختراقات الس��يبرانية تشكل هجمات؛ في 
الواق��ع الغالبية العظمى ليس��ت كذلك. قد يكون 
للهجم��ات الس��يبرانية آثار مؤقت��ة أو دائمة؛ قد 

تك��ون مدمرة للمعدات أو تؤدي فقط إلى تعطيل 
الخدم��ات؛ ويمك��ن إجراؤه��ا عن بع��د أو عن 

طريق الوصول القريب.  

ف��ي الواقع، جرى تصميم الهجمات الإلكترونية 
بش��كل متزاي��د لس��رقة المعلوم��ات بصم��ت 
دون ت��رك أي ض��رر ق��د يلاحظه المس��تخدم. 
تحاول هذه الأنواع م��ن الهجمات الهروب من 
الاكتشاف من أجل البقاء على الأنظمة المضيفة 

لفترات أطول من الوقت. 

يمك��ن أن يك��ون للهجم��ات الس��يبرانية عل��ى 
ش��بكات المعلوم��ات الوطنية عواق��ب وخيمة، 
مثل تعطيل العمليات الحساس��ة، أو التسبب في 
خس��ارة الإيرادات والملكي��ة الفكرية، أو فقدان 
الأرواح. تميل الفروق بين الجريمة والإرهاب 
والح��رب إلى التعتيم عند محاولة وصف هجوم 
عل��ى ش��بكة الكمبيوتر بط��رق موازي��ة للعالم 
الم��ادي. على س��بيل المث��ال، إذا قام��ت دولة 
قومية برعاية جهات فاعلة غير حكومية س��راً، 
والتي تب��دأ عملية لدعم الأنش��طة الإرهابية أو 
لإح��داث اضطراب اقتص��ادي، يصبح التمييز 
بين الجرائم السيبرانية والحرب السيبرانية أقل 
وضوحا. نظرا لأنه من الصعب معرفة مصدر 
الهجوم الس��يبراني، فقد يوجه المهاجم ش��كوكه 
تج��اه ط��رف أخر ب��ريء. وبالمثل، ق��د تؤدي 
التفاع�الت بي��ن الإرهابيي��ن والمجرمين الذين 
يس��تخدمون تكنولوجي��ا الكمبيوت��ر ف��ي بعض 
الأحيان إلى طمس التمييز بين جرائم الإنترنت 
والإرهاب الس��يبراني. قد يكون الأمر كذلك أن 
الأفراد الذين يقدمون خبرة الكمبيوتر لمجرم أو 
إرهاب��ي قد لا يكونون على دراي��ة بنوايا الفرد 
ال��ذي طلب الدع��م. حت��ى الآن، ما ي��زال من 
الصع��ب تحديد المصادر المس��ؤولة عن معظم 
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الهجمات المزعجة والمعقدة بش��كل متزايد التي 
ابتلي بها الإنترنت. نظرا لصعوبة تحديد مصدر 
الاختراق��ات أو الهجم��ات الس��يبرانية، يجادل 
البع��ض بأن��ه على عك��س الرد عل��ى الأعمال 
الإجرامي��ة التقليدي��ة، يجب أن يك��ون التركيز 
عل��ى الفعل بدلاً من الجان��ي، كما ينبغي خفض 

عتبة شن الإجراءات الدفاعية والهجومية. 

تتطل��ب مواجه��ة مثل ه��ذه الهجم��ات تطوير 
قدرات قوية لتقلي��ل نقاط الضعف وردع أولئك 
الذي��ن لديهم قدرات ونية لإلحاق الضرر بالبنى 

التحتية الحيوية للدولة. 

خصائص وسمات الهجمات السيبرانية
وفي س��بيل معرفة الفضاء الس��يبراني بتركيز 
أكبر يذكر في هذا الص��دد الباحثين المختصين 
للهجم��ات  الممي��زة  الخصائ��ص  م��ن  ع��ددا 

السيبرانية، وهي كالتالي :

- لا يحت��اج المهاجمون إل��ى أن يكونوا قريبين 
ماديا من أهدافهم لارتكاب هجوم سيبراني.

- تس��مح التكنولوجيا للإج��راءات بعبور حدود 
الدولة الوطنية المتعددة بسهولة.

- يمكن تنفي��ذ الهجمات تلقائيا وبس��رعة عالية 
ومن خ�الل مهاجمة عدد كبير من الضحايا في 

نفس الوقت.

- يمك��ن للمهاجمين أن يظل��وا مجهولي الهوية 
بسهولة أكبر.

 Cyber( المطلب الثالث: الس�الح الس��يبراني
 )Weapon

الس�الح الس��يبراني هو وكيل برمجيات ضارة 
يسُ��تخدم لأهداف عس��كرية أو شبه عسكرية أو 

استخبارية كجزء من هجوم سيبراني.  

الأس��لحة الس��يبرانية هي ذخائر خفية، مكتوبة 
بالأصف��ار والآحاد، مثل كل أك��واد الكمبيوتر. 
يمكنهم اختراق ش��بكات كاملة أو إصابة أجهزة 
كمبيوت��ر فردي��ة. لديها الاس��تطاعة في إرباك 
قدرات العدو، وإيقاف الهجمات العس��كرية قبل 
حدوثها، وإعاقة أنظمة الاتصال، كل ذلك بدون 
وميض أس��لحة الحرب التقليدية. إنها كأس��لحة 
تعتم��د على نقاط الضعف في البرامج، وس��وء 
الترتيب الإلكتروني، والأشخاص الذين يفتحون 
عن غير قصد مرفقات مصابة ببرامج ضارة. 

الجهة الراعية 
يتمث��ل جزء م��ن التمييز ع��ن البرامج الضارة 
الأخ��رى ف��ي أن الوكي��ل تتم رعايت��ه -أي، تم 
انش��اؤه أو تطويره أو اس��تخدامه- ليس من قِبل 
متس��لل يم��ارس القرصنة أو جماع��ة إجرامية 
منظم��ة، وانما بدلا لذلك م��ن قبل دولة أو جهة 
فاعلة غير حكومية، يحتمل أن تتضمن الأخيرة 
الجماع��ات الإرهابية والجهات الفاعلة الأخرى 
المدرج��ة في مذاه��ب حروب الجي��ل الخامس 

   .GW

ف��ي س��بتمبر الع��ام 2018، أص��درت وزارة 
الدف��اع الأمريكي��ة خط��ة إس��تراتيجية لم تؤكد 
خلاله��ا فقط وجود وامتلاك أس��لحة س��يبرانية 
ولكنه��ا أعلن��ت التزامها باس��تخدامها "لتعزيز 
المصالح الأمريكية" والدفاع عنها. كان الهجوم 
الس��يبراني عل��ى إيران ف��ي حزي��ران/ يونيو 
2019 دلي�ال عل��ى ه��ذا النهج الجدي��د الأكثر 

عدوانية."  

ف��ي الع��ام 2018، أعط��ى البنتاغ��ون للقيادة 
الس��يبرانية مكان��ة مس��اوية للأوام��ر القتالي��ة 
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الأخرى، والتي تش��مل القيادة المركزية وقيادة 
العملي��ات الخاصة، وهو مؤش��ر على الأهمية 
المتزايدة للإنترنت كمجال اس��تراتيجي وأصل 

عسكري. 

ف��ي الماض��ي، كان التهدي��د بالدم��ار المتبادل 
المؤكد هو الطريقة التي تبقي بها القوى النووية 
قدرات بعضها البعض الفتاكة تحت الس��يطرة. 
قد تقدم الأس��لحة الس��يبرانية بعض الضمانات 
نفس��ها، ولك��ن فق��ط إلى ح��د ما. فعل��ى عكس 
الأس��لحة النووية، باهظة الثم��ن والمملوكة من 
قبل عدد قليل من الدول، فإن الأسلحة السيبرانية 
رخيص��ة ومتاحة على نطاق واس��ع، ليس فقط 
للدول القومية ولكن للمجرمين والجهات الفاعلة 
الش��ريرة. وعلى عكس الأسلحة التقليدية، التي 
يمك��ن تتب��ع مس��ارها بس��هولة، فإن الأس��لحة 
الس��يبرانية، التي تتح��رك عبر كابلات الألياف 
الضوئية التي تنتش��ر عبر وحول العالم، تسمح 
لمس��تخدمها بالإنكار المعق��ول. ومن ثم، كيف 
تف��رض تهديدا عندما لا يك��ون واضحا من أين 
يأت��ي الهجوم أو من المس��ؤول عن��ه؟ يمكن أن 
يك��ون تأثير الهجوم الس��يبراني بعيد المنال في 
الواق��ع، جعل��ت إدارة ترامب الس��ابقة، وعلى 
رأس��ها بولتون، العمليات السيبرانية الهجومية 
ذراع��ا لا يتجزأ من ف��ن الحكم. وهك��ذا، يبقى 
الس��ؤال مفتوحا حيال الأسلحة السيبرانية ما إذا 

كانت ستصبح أيضا أسلحة فتاكة في الحرب. 

 Cyber( الس���يبرانية  القوة  الرابع:  المطلب 
)Power

إذا كان الفض��اء الس��يبراني ه��و المجال الذي 
يمك��ن فيه إنش��اء المعلوم��ات وتخزينها ونقلها 
ومعالجتها بشكل عام، فإن القوة السيبرانية هي 
عملية تحويل المعلومات إلى تأثير استراتيجي. 

يتجل��ى ه��ذا التأثي��ر الاس��تراتيجي ف��ي نهاية 
المطاف في العمليات المعرفية البش��رية، ولكن 
يمك��ن أيضا أن يتجلى بش��كل غير مباش��ر في 
المج��الات الاس��تراتيجية للبر والبح��ر والجو 

والفضاء، وكذلك الفضاء السيبراني نفسه.  

إن أهمي��ة الفض��اء الس��يبراني منتش��رة ف��ي 
كل م��كان في عصرن��ا الحالي: م��ن دوره في 
الاقتص��ادات الوطنية وف��ي التج��ارة والنقاش 
السياسي إلى استخدامه كأداة للإكراه والتجسس، 
ومركزيت��ه المتصورة كأحد مح��ددات النجاح 
ف��ي الحرب. وهكذا، مع تزايد اس��تفادة الجهات 
الفاعل��ة الحكومية وغير الحكومية من القدرات 
الس��يبرانية لتحقيق أهدافها الاستراتيجية، تزداد 
المنافس��ة في الفضاء الس��يبراني على القواعد 

التي تحكمه. 

تعريف القوة السيبرانية:
بالمقارنة مع الفضاء السيبراني، هناك تعريفات 
أق��ل نس��بيا للق��وة الس��يبرانية. تؤك��د تعريفات 
الق��وة الس��يبرانية على كيفية اس��تخدام الفضاء 
الس��يبراني لتحقي��ق أهداف اس��تراتيجية. تؤكد 
إحدى فئات التعريفات على أداة القوة السيبرانية 
دون مناقش��ة العملي��ة الجدلي��ة لممارس��ة تلك 
الق��وة في مواجه��ة الخصم. تق��ر الفئة الأخرى 
من التعريفات باس��تخدام القوة الس��يبرانية ضد 
خص��م متعم��د وذكي م��ن المحتم��ل أن يحاول 
أيضا اس��تخدام القوة الس��يبرانية لتحقيق غاياته 
الخاص��ة. وتت��راوح بعض ه��ذه التعريفات بما 

يلي:

- وفق��ا لما ذكره " دانيال كويه��ل" يتم تعريف 
القوة الس��يبرانية على انها القدرة على استخدام 
الفض��اء الس��يبراني لخلق مزاي��ا والتأثير على 
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الأح��داث ف��ي جميع البيئ��ات الوظيفي��ة وعبر 
أدوات القوة. 

- يس��تخدم "جوزي��ف ناي" اس��تعارة لتعريف 
الق��وة الس��يبرانية واصف��ا إياه��ا م��ن حي��ث 
مجموع��ة م��ن الم��وارد الت��ي تتعل��ق بإنش��اء 
والتحكم والاتصال في البنية التحتية للمعلومات 
الإلكترونية والحاس��وبية والش��بكات ومهارات 
البرمجيات البشرية. وهذا لا يشمل فقط إنترنت 
أجه��زة الكمبيوت��ر المتصل��ة بالش��بكة. ولك��ن 
أيض��ا الش��بكات الداخلي��ة والتقني��ات الخلوية 
والاتصالات الفضائية، قائلا: القوة الس��يبرانية 
ه��ي القدرة في الحصول عل��ى النتائج المفضلة 
من خلال استخدام موارد المعلومات المترابطة 

إلكترونياً في المجال السيبراني. 

- ف��ي حين ذك��ر " كريس ديمش��اك " ان القوة 
الس��يبرانية ه��ي الق��درة الوطنية عل��ى تعطيل 
الفاعل الس��يئ المحجوب في مكان ما في العالم 
الرقمي س��واء كان دولة أو غي��ر حكومي، بما 
يتناسب مع دوافعها/قدراتها للهجوم بآثار عنيفة 
وم��ع ذل��ك تكون مرنة ض��د المفاجآت الس��يئة 
المفروض��ة أو المحسّ��نة عب��ر جمي��ع جوانب 

الاستدامة الوطنية الحاسمة الأنظمة. 

- وف��ي نفس الوق��ت ذكر " ديفي��د بيتز" و"تيم 
س��تيفنز" بأن القوة السيبرانية يمكن فهمها على 
أنها مجموعة متنوعة من القوى التي تنتشر في 
الفضاء الس��يبراني والتي تشكل تجارب أولئك 
الذي��ن يتصرف��ون في الفضاء الس��يبراني ومن 
خلال��ه ... وبالتال��ي ف��إن القوة الس��يبرانية هي 
مظهر من مظاهر القوة في الفضاء الس��يبراني 
وليست جديدة أو مختلفة شكل من أشكال القوة. 

القوة الس��يبرانية هي قدرة منظمة للمجتمع على 

الاس��تفادة م��ن التكنولوجي��ا الرقمي��ة للمراقبة 
والاس��تغلال والتخريب والإكراه في النزاعات 
الدولية. يمكن للمجتمع الذي يتمتع بقوة سيبرانية 
كبيرة أن يشارك في عدد كبير من الإجراءات: 
يمكنه اس��تغلال ال��دول الأخ��رى أو تقويضها 
الاس��تخبارية  المعلوم��ات  جم��ع  اقتصادي��ا؛ 
السياس��ية والعس��كرية بش��كل أكثر كف��اءة من 
التجسس الرقمي الس��ابق؛ التدخل في الخطاب 
السياس��ي الأجنب��ي عب��ر الإنترن��ت؛ تحطي��م 
الق��درات القتالية للعدو؛ تخري��ب البنية التحتية 
الحيوي��ة والإنت��اج الصناعي الضخ��م، وحتى 
التس��بب في خسائر بشرية كبيرة. كل هذا يمكن 
أن يت��م من خ�الل التطبيق الذك��ي للتكنولوجيا 
الرقمية وبدون ضرورة نشر قوات عسكرية أو 

جواسيس بشريين. 

بالنظر إلى تذك��رة الدخول الرخيصة إلى نادي 
القوة السيبرانية، فمن المنطقي ألا تسرع القوى 
العظمى فحس��ب، بل ال��دول الصغيرة بش��كل 
خ��اص، في تطوير قوات إلكترونية عس��كرية. 
اعتبارا من اليوم، من المفترض لأكثر من 100 
دولة أن تنش��ئ وتحافظ على جيوش سيبرانية، 
وهذا لا يش��مل التجس��س الرقمي، وانما لتكون 
أداة تس��تخدم بش��كل روتيني في ف��روع الدفاع 

التقليدية. 

خصائص وسمات القوة السيبرانية:
 وبالمث��ل، يمك��ن اس��تنتاج وتحدي��د خصائص 

معينة للقوة السيبرانية:   

1- القوة الس��يبرانية منتش��رة. إن الق��وة البرية 
والبحرية والجوية والفضائية قادرة على إحداث 
تأثير اس��تراتيجي على كل مجال من المجالات 
الأخرى، ولكن لا ش��يء يولد تأثيرا استراتيجيا 
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في جميع المجالات بشكل مطلق ومتزامن مثل 
القوة الس��يبرانية. تعتبر الاثار الس��يبرانية أمرا 
واقعيا في الجيش والاقتصاد والمجتمع في عدد 
متزايد من البلدان، وهي تمُكّن بشكل حاسم القوة 
البرية والبحرية والجوية والفضائية- بالإضافة 
إل��ى أدوات القوة الأخ��رى، مثل الدبلوماس��ية 

والإعلام، والتجارة. 

2- الق��وة الس��يبرانية مكملة. عل��ى عكس القوة 
البرية والبحرية والجوية، ولكن من نواح كثيرة 
نس��بيا مثل القوة الفضائية، فإن القوة السيبرانية 
هي إلى حد كبير أداة تكميلية. إنها غير مباشرة 
لأن الق��درة القس��رية للقوة الس��يبرانية محدودة 
ومن المرجح أن تظل محدودة. إن إغلاق شبكة 
الطاقة عبر القوة السيبرانية، على سبيل المثال، 
س��يكون له بلا ش��ك عواقب وخيمة، ولكن بدلا 
م��ن إجبار ضحيته على التنازل لصالح مطالب 
المهاجم، قد يؤدي في الواقع إلى اس��تجابة أكثر 

كارثية.

3- يمك��ن أن تكون الق��وة الس��يبرانية متخفية. 
أح��د عوامل الج��ذب للق��وة الس��يبرانية للعديد 
من المس��تخدمين ه��و القدرة على اس��تخدامها 
خلس��ة على نط��اق عالمي دون أن تنُس��ب إلى 
الجان��ي الفعل��ي. يمكن زرع البرام��ج الضارة 
ف��ي ش��بكات الع��دو دون علم حتى يتم تنش��يط 
السلاح الس��يبراني ويس��بب الضرر المقصود 
به. يمكن مداهمة قواعد البيانات للحصول على 
معلوم��ات س��رية أو خاضعة للملكي��ة، وقد لا 
يك��ون مالكو هذه المعلوم��ات أكثر حكمة حيث 
يتم سرقة تيرابايت من البيانات. وبالمثل، يمكن 
للمواطنين العاديين ممارسة حياتهم اليومية فقط 
ليكتش��فوا أن مجرم��ي الإنترنت قد اس��تخدموا 
بطاقات الائتمان الخاصة بهم أو الحقوا الضرر 

بتصنيفه��م الائتمان��ي عبر س��رقة هويتهم. هذه 
القدرة على اس��تخدام القوة الس��يبرانية خلس��ة، 
مدعوم��ة بالصعوبات الكامنة ف��ي تحديد هوية 
ودوافع معظ��م المهاجمين، تجعله��ا أداة جذابة 
للغاية لأولئك الذين يرغبون في القيام بأنش��طة 

سرية مشينة.

 Cyber( المطلب الخامس: الحرب السيبرانية
)Warfare

ف��ي أوائل ع��ام 2010، أكد مدي��ر المخابرات 
الامريكية السابق الأدميرال مايك ماكونيل قائلا: 
"الولايات المتحدة تخوض حربا سيبرانية اليوم، 
ونحن نخس��ر. الأمر بهذه البس��اطة" )ماكونيل 
2010(. ماكونيل من بين العديد من المختصين 
والمؤلفي��ن الذين يس��تخدمون مصطلح الحرب 
الس��يبرانية أو الص��راع الس��يبراني لوص��ف 
مجموعة من الأنش��طة المشينة التي تحدث في 
الفض��اء الس��يبراني كل يوم. تت��راوح الغالبية 
العظمى من هذه الأنشطة من صغار القراصنة 
المتس��للين الذي��ن يس��تعرضون مهاراته��م إلى 
الاحتجاج السياسي والمعارضة عبر الإنترنت، 
إلى النش��اط الإجرامي والتجس��س؛ ولكن عدد 
قليل جدا من الهجمات السيبرانية يمكن وصفها 
بأنها هجمات س��يبرانية فعلية قد تس��بب ضررا 
خطي��را للأم��ن القوم��ي للدول��ة. ه��ذا لا يعني 
إنكار أن مقالب القراصنة وعمليات التسلل هي 
مزعجة، بل وخطيرة، أو أن الجريمة والتجسس 
التي تتم بوس��ائل إلكترونية ليست قضايا مهمة 
تحتاج إلى سياس��ة متماسكة واس��تجابة صلبة. 
ومع ذلك، هناك س��ؤال حول م��ا إذا كانت هذه 
الأنشطة تش��كل معا حربا سيبرانية؟؟ ومن ثم، 
فهي تسترعي نوع الاس��تجابة التي قد تحتاجها 

الحرب.  
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مع ذلك، يج��ادل بعض المختصين، بأن ظهور 
الفضاء السيبراني قد غيرّ طبيعة الحرب بشكل 
كبي��ر، مما جع��ل أي حادثة إلكترونية ش��ريرة 
ترُتك��ب ضد دولة أو مجتمعها أو اقتصادها يعد 
بمثاب��ة نمطا جديدا من أنماط الصراع. غالبا ما 
ينُظر إلى الفاعلين الذين لديهم ش��كل من أشكال 
العداء تجاه هدفهم بأنهم يخلقون حادثة إلكترونية 
لإكراه هذا الهدف في الإذعان لهدفهم السياس��ي 
على أنه��م منخرطون في الحرب الس��يبرانية. 
وفي هذا الس��ياق يصف "كريس ديمشاك" هذا 
الوضع الناش��ئ بأن��ه تغيير في نم��ط الصراع 

قائلا:  

تنتقل طبيعة الحرب من الصدامات العنيفة التي 
تهدد المجتمع لمرة واحدة بين الجيران القريبين 
إل��ى نس��خة عالمية من ح��الات انع��دام الأمن 
المزمن��ة والخطيرة بش��كل عرض��ي وكارثي 
والت��ي تش��مل المجتم��ع بأس��ره.      "كري��س 
ديمش��اك" الح��رب الس��يبرانية هي اس��تخدام 
الهجم��ات الرقمية لمهاجمة دولة، مما يتس��بب 
في ضرر مماثل للحرب الفعلية وتعطيل أنظمة 
الكمبيوتر الحيوية. هناك جدل كبير بين الخبراء 
فيما يتعلق بتعريف الحرب الس��يبرانية، وحتى 
إذا كان��ت موج��ودة بالفعل. أح��د الآراء هو أن 
مصطلح "الحرب الس��يبرانية " تسمية خاطئة، 
حي��ث لا يمك��ن وص��ف أي أعم��ال إلكترونية 

هجومية حتى الآن على أنها "حرب".  

بينم��ا هناك جدل حول كيفي��ة تعريف "الحرب 
الس��يبرانية" واستخدامها كمصطلح، فإن العديد 
م��ن البل��دان بما ف��ي ذل��ك الولاي��ات المتحدة 
والمملكة المتحدة وروس��يا والصين وإس��رائيل 
وكوريا الشمالية وإيران لديهم قدرات سيبرانية 

نشطة للعمليات الهجومية والدفاعية. 

تعريف الحرب السيبرانية:
هناك جدل مس��تمر حول كيفية تعريف الحرب 
الس��يبرانية ولا يوج��د تعري��ف مطل��ق متف��ق 
عليه بش��كل واس��ع. في حين أن غالبية العلماء 
والمؤسسات العسكرية والحكومات يستخدمون 
تعريفات تش��ير إل��ى الدولة والجه��ات الفاعلة 
التي ترعاها الدولة، ولكن وفي الوقت نفس��ه قد 
تش��مل التعريفات الأخرى الجهات الفاعلة غير 
الحكومية، مثل الجماعات الإرهابية أو الشركات 
أو المتطرفي��ن السياس��يين أو الأيديولوجيي��ن. 
وكذلك نشطاء القرصنة والمنظمات الإجرامية 

عبر الوطنية اعتمادا على سياق العمل. 

وفيما يل��ي أمثلة على التعاري��ف التي اقترحها 
المختصين في هذا المجال: 

- وفق��ا لما ذك��ره الدكتور "كيث س��كوت" في 
بحثه "صراع مس��تمر ومتواصل: نحو نموذج 
سيبراني للحرب" يتم تعريف الحرب السيبرانية 
بأنها: تسُ��تخدم "الحرب الس��يبرانية" في سياق 
واسع للإش��ارة إلى الاستخدام المش��ترك للقوة 
التكنولوجية داخل ش��بكات الكمبيوتر حيث يتم 
تخزي��ن المعلومات أو مش��اركتها أو نقلها عبر 

الإنترنت. 

-رك��ز باركس ودوغ��ان على تحلي��ل الحرب 
السيبرانية من حيث شبكات الكمبيوتر وأشاروا 
إلى أن "الحرب الس��يبرانية عب��ارة عن مزيج 
من هجوم شبكات الكمبيوتر والدفاع والعمليات 

التقنية الخاصة."  

- ق��دم باول��و ش��اكاريان وزم�الؤه التعري��ف 
التالي مس��تمدا من تعريف كلاوزفيتز للحرب: 
"الحرب هي استمرار للسياسة بوسائل أخرى: 

"الحرب السيبرانية هي امتداد للسياسة من خلال 
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الإجراءات المتخذة في الفضاء الإلكتروني من 
قبل جه��ات فاعلة حكومي��ة )أو من قبل جهات 
فاعلة غير حكومية لديها توجيه أو دعم مهم من 
الدولة( والتي تش��كل تهدي��دا خطيرا لأمن دولة 
أخ��رى، أو إجراء من نف��س الطبيعة يتم اتخاذه 

ردا على تهديدا محتملا لأمن الدولة نفسها ".

- بينما قدمت البروفيسور تادو التعريف التالي: 

"ترتك��ز الحرب الس��يبرانية على اس��تخدامات 
معينة لتكنولوجي��ا المعلومات والاتصالات في 
إطار استراتيجية عس��كرية هجومية أو دفاعية 
أقرتها الدولة وتهدف إل��ى تعطيل موارد العدو 
أو الس��يطرة عليه��ا فورا، والتي تش��ن في بيئة 
المعلوم��ات، م��ع وكلاء وأهداف تت��راوح بين 
المجالات المادية وغير المادية والتي قد يختلف 

مستوى العنف فيها حسب الظروف ".

- ف��ي حين أقترح روبنس��ون وزم�الؤه أن نية 
المهاج��م تح��دد ما إذا كان الهج��وم حربا أم لا، 
وم��ن ثم، ع��رّف الحرب الس��يبرانية على أنها 
"اس��تخدام الهجم��ات الإلكترونية بقصد ش��بيه 

بالحرب." 

ف المنس��ق القوم��ي الأمريكي الس��ابق  - يعُ��رِّ
للأمن وحماية البنية التحتية ومكافحة الإرهاب، 
ريتش��ارد كلارك، الحرب السيبرانية على أنها 
"إجراءات من قبل دولة قومية لاختراق أجهزة 
الكمبيوت��ر أو الش��بكات الخاص��ة بدولة أخرى 
بغرض إحداث ضرر أو تعطيل." قد يتم تسليح 
البني��ة التحتية المادي��ة الإلكترونية الخاصة بها 
واس��تخدامها من قبل الخصم ف��ي حالة حدوث 
ن��زاع إلكترون��ي، وبالتالي تحويل ه��ذه البنية 

التحتية إلى أسلحة تكتيكية. 

الجدل حول المصطلح
هناك ج��دل حول مدى دق��ة مصطلح "الحرب 
الس��يبرانية". ويخلص "يوجين كاسبيرس��كي" 
-مؤس��س ش��ركة كاسبرس��كي لاب- إل��ى أن 
"الإره��اب الس��يبراني " مصطل��ح أكث��ر دقة 
م��ن "الح��رب الس��يبرانية". ويذك��ر أن��ه "مع 
هجم��ات اليوم، فأنت جاهل بش��أن من قام بذلك 
أو متى س��يضرب مرة أخرى. إنها ليست حربا 
س��يبرانية، ب��ل إرهاب��ا س��يبرانيا".  وفي ذات 
الس��ياق ذك��ر "هوارد ش��ميت" منس��ق الأمن 
الس��يبراني الس��ابق في إدارة أوبام��ا قائلا: "لا 
توجد حرب س��يبرانية... أعتقد أن هذه استعارة 
مروعة وأعتقد أن هذا مفهوم مروع. إذ لا يوجد 

فائزون في تلك البيئة." 

الدوافع
هن��اك عدد من الأس��باب التي تدف��ع الدول إلى 
القيام بعملي��ات إلكترونية هجومي��ة. دعا خبير 
الأمن الس��يبراني ومستش��ار الناتو "س��اندرو 
جايك��ن" ال��دول إل��ى التعام��ل م��ع الح��رب 
الس��يبرانية على محمل الجد حي��ث ينظر إليها 
على أنها نشاط جذاب من قبل العديد من الدول، 
ف��ي أوقات الح��رب والس�الم. تق��دم العمليات 
الس��يبرانية الهجومية مجموعة كبيرة ومتنوعة 
من الخي��ارات الرخيصة والخالية من المخاطر 
لإضعاف البل��دان الأخرى وتقوية مواقع الدول 
المهاجم��ة. بالنظر إلى منظور جيوس��تراتيجي 
للعملي��ات الهجومي��ة  طوي��ل الأج��ل، يمك��ن 
السيبرانية أن تشل الاقتصادات بأكملها، وتغير 
وجه��ات النظر السياس��ية، وتثي��ر الصراعات 
داخ��ل ال��دول أو فيم��ا بينه��ا، وتقلي��ل كفاءتها 
العسكرية، وتعادل قدرات الدول ذات الاقتصاد 
والقدرات العس��كرية العالية م��ع قدرات الدول 
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منخفضة الاقتصاد والقدرات العسكرية الفعلية، 
ويستخدمون الوصول إلى البنى التحتية الحيوية 

لابتزازهم.  

عسكريا:

م��ع ظه��ور الإنترن��ت كتهدي��د كبي��ر للأم��ن 
القومي والعالمي، أصبحت الحرب الس��يبرانية 
والهجم��ات الس��يبرانية أيض��ا مج��ال اهتم��ام 

وتركيز للجيش والقوات العسكرية.

في الولاي��ات المتحدة، يعتبر اس��تحداث القيادة 
الس��يبرانية باعتباره��ا أح��دث مقات��ل عالم��ي 
ومهمتها الوحيدة هي الفضاء السيبراني، خارج 
ساحات القتال التقليدية البرية والبحرية والجوية 
والفضائية". وستحاول القيادة السيبرانية إيجاد، 
وعن��د الضرورة، تحييد الهجم��ات الإلكترونية 

والدفاع عن شبكات الكمبيوتر العسكرية. 

نظ��را لأن الجيش والقوات المس��لحة أصبحت 
أكثر فأكثر متورطة في التهديد الوطني والعالمي 
الذي يقترحه اس��تخدام المجال الس��يبراني، فقد 
ظهر ببطء مجال بحث��ي جديد في مجال العلوم 
العس��كرية. في الأس��اس، ينصب تركيزهُ على 
وصف وفهم وش��رح ماهية العمليات العسكرية 
الس��يبرانية وما يمكن القيام ب��ه ومعالجتها. في 
كتيب العلوم العسكرية، يعرّف "آرون برانتلي" 
العس��كرية  العملي��ات  س��ميتس"  و"ماك��س 
الس��يبرانية على أنها "العمليات السيبرانية التي 
يخط��ط له��ا وينفذها كيان عس��كري تابع لدولة 
قومية لتحقيق مكاسب إس��تراتيجية أو عملياتية 
أو تكتيكي��ة". أكثر من ذل��ك، يجادلون بأن هذه 
الأنواع م��ن العمليات العس��كرية تنقس��م عادة 

إل��ى ثلاثة أن��واع من العمليات وه��ي العمليات 
التجس��س  وعملي��ات  الدفاعي��ة  الس��يبرانية 

السيبراني والعمليات السيبرانية الهجومية. 

شكوك حول وجود مفهوم الحرب السيبرانية
ف��ي أكتوبر 2011، نش��رت مجلة الدراس��ات 
الاستراتيجية، وهي مجلة رائدة في هذا المجال، 
مق��اًال بقل��م "توم��اس ري��د" بعن��وان "الحرب 
السيبرانية لن تحدث" والذي جادل فيه بأن جميع 
الهجمات الس��يبرانية ذات الدوافع السياسية هي 
مجرد نس��خ متطورة من التخريب أو التجسس 
أو التدمي��ر، وأنه من غي��ر المحتمل أن تحدث 
حرب س��يبرانية في المستقبل. وأضاف أنه من 
المضلل اس��تخدام هذا المصطل��ح واقترح بدلا 
عنه اس��تخدام "القوة السيبرانية في الحرب، أو 

الحرب بالوسائل السيبرانية"  

وهك��ذا يمكنن��ا ان نخلص إلى الافت��راض بأن 
تعريف��ات كل من الفضاء الس��يبراني والهجوم 
السيبراني والسلاح السيبراني والقوة السيبرانية 
والحرب الس��يبرانية هي في مرحلة جنينية من 
الناحي��ة المفاهيمية، مما يترك الاس��تراتيجيين 
مش��غولين ف��ي ف��رز ما ه��و صحي��ح وما هو 
خط��أ وم��ا هو قاب��ل للنقاش بش��كل ب��ارز. قد 
تدفع هذه الحال��ة البعض إلى القول بأن الفضاء 
الس��يبراني كمجال استراتيجي ليس غير ناضج 
فحس��ب، بل ربما لا يس��تحق النظ��ر فيه ضمن 
التيار الرئيس��ي للدراسات الاس��تراتيجية. كلا 
الافتراضين س��يكون خطأ. كمجال استراتيجي، 
فإن الفضاء السيبراني نشطا بطرق متنوعة منذ 
سنوات عديدة حتى الآن. نظرا لانتشار الفضاء 
الس��يبراني ف��ي كل جان��ب من جوان��ب الحياة 
الحديث��ة، ف��إن أعمال��ه ودينامياته ه��ي الأكثر 
أهمية للدراسات الاستراتيجية ولأي استراتيجي 
مم��ارس. وكذلك، كان البش��ر يقاتلون في البر 
والبح��ر لع��دة قرون قب��ل أن يأت��ي المنظرون 
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الاس��تراتيجيون لتحدي��د تلك الأنش��طة وجعلها 
ذات مغ��زى للخطاب السياس��ي. لماذا يجب أن 

يكون الفضاء السيبراني مختلفا؟ 

المبحث الثاني: بُعد جديد 
للصراع  

مع وجود ما يقرب من ثلاث مليارات مس��تخدم 
جنب��ا إلى جنب م��ع الانتش��ار المتزايد للفضاء 
السيبراني في المجتمعات، فليس من المستغرب 
أن يصب��ح الفضاء الس��يبراني مكان��ا للصراع 
المس��تمر، مما يؤدي إلى الاضطراب والخداع 
والس��رقة. في حين أن الصراع هو س��مة دائمة 
الوجود للفضاء السيبراني، فليس كل النزاعات 
هناك تعادل ما قد يعتبره الكثيرون حربا بالمعنى 
الكلاس��يكي الذي قدمه كلاوسفتز والقاضي بأن 
الحرب هي عمل من اعمال القوة لتحقيق هدف 
السياس��ة. في الواقع، فان الخلافات في الفضاء 
السيبراني تنطوي على ثأر شخصي، وتنافسات 
تنظيمية، ومواطنين مدفوعين بدافع الهوية وما 

شابه.  

نظ��را لأن الفض��اء الس��يبراني تهُيم��ن علي��ه 
الجريم��ة في الوق��ت الحالي، يمك��ن القول بإن 
الميزة التفضيلية في الصراع السيبراني لصالح 
المهاج��م. نتيج��ة لذل��ك، ق��د يب��دو أن الفضاء 
الس��يبراني هو بيئة غنية بالأهداف لأي مهاجم 
محتم��ل، على الرغم م��ن أنه يجب ملاحظة أن 
الهجوم السيبراني لا يخلو من مشاكله وتحدياته. 
يعتقد بعض العلماء أن سهولة الهجوم السيبراني 
عل��ى أهداف حيوية ل�ألداء اليومي للمجتمعات 
الحديثة يبش��ر بعصر من الاضط��راب الدائم، 
وال��ذي لا يمكن التخفيف من آثاره إلا من خلال 
التركيز على المرونة في ش��بكات البنى التحتية 

الحيوية والتخزين ونقل المعلومات الحساسة. 

المطلب الأول: مشكلة الأمن السيبراني
في الفضاء الس��يبراني، تتمت��ع الهجمات بميزة 
على الدفاع، وبالتالي ف��إن التحدي الذي يواجه 
المهتمي��ن بالأم��ن الس��يبراني ه��و أن يكون��وا 
ناجحين في الحفاظ على دفاعاتهم طوال الوقت 
وه��و توق��ع مس��تحيل الوفاء به إل��ى أجل غير 
مسمى. بالنس��بة لأي مهاجم إلكتروني محتمل، 
يك��ون التحدي أس��هل بكثير من ن��واحٍ عديدة، 
يجب أن ينجح مرة واحدة فقط في مهاجمة نظام 

أو شبكة مستهدفة.  

يعاني الأمن السيبراني أيضا من مشكلة الإسناد. 
غالب��ا م��ا يشُ��ار إل��ى غم��وض هوي��ة وموقع 
الجهات الفاعلة باس��م "مش��كلة الإسناد". يمكن 
إخفاء الهجمات السيبرانية وتوجيهها عبر بلدان 
مختلفة، وحت��ى تصميمها لإعط��اء مظهر من 
مكان آخر غير نقطة الإطلاق الأصلية. بالنسبة 
لأي ضحية لهجوم سيبراني، فإن هذا يجعل من 
الصعب ع��زو الهجوم الس��يبراني إلى مرتكبه 
الحقيق��ي، مم��ا يحد من فرص توجي��ه اللوم أو 
صياغة رد قد يشمل هجوما إلكترونيا انتقاميا أو 
حتى استخدام القوة العس��كرية. إن توجيه اللوم 
وصياغة اس��تجابة مناس��بة للهجوم الس��يبراني 
يمثل مشكلة لأن الإسناد قد يكون صعبا للغاية. 

الإس��ناد ه��و أكثر م��ن مج��رد تحدي��د الموقع 
الجغراف��ي للهجوم الإلكتروني. كم��ا أنه يتعلق 
بإس��ناد هوية المهاجم ودوافعه للهجوم. لمجرد 
أن الهجوم الإلكتروني قد ينُس��ب إلى أنه قد نشأ 
من بلد معين، فهذا لا يعني بالضرورة أن أولئك 
الذين نفذوا الهجوم فعلوا ذلك بعلم وتفويض من 
حكوم��ة ذل��ك البلد، أو أن الهج��وم المعني كان 
يقصد بالفعل أن يكون عملا من أعمال الحرب. 
م��ن الصع��ب للغاية التحقق بش��كل موثوق من 
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تحديد هوية المهاجم ودوافعه، وهو ما يعيق مرة 
أخرى إسناد المس��ؤولية عن هجوم إلكتروني، 
فضلاً عن صياغة الرد المناس��ب. على س��بيل 
المثال، يمكن أن يعُزى الهجوم الس��يبراني إلى 
أنه قد نش��أ من بلد معين، لكن أدوات وأس��اليب 
التحليل الجنائي السيبراني غير قادرة على التأكد 
بش��كل موثوق مما إذا كان الهجوم المعني قد تم 
تنفيذه بواس��طة عصابة لأغ��راض إجرامية أو 
بواسطة عملاء من حكومة ذلك البلد لأغراض 

التجسس مدفوعة بغايات سياسية.  

نظرا للتحديات الكبيرة التي ينطوي عليها الأمن 
الس��يبراني، إل��ى جانب المي��زة الهجومية التي 
تتمت��ع بها الهجمات الس��يبرانية، فقد روج عدد 
من العلماء لفكرة الردع السيبراني كوسيلة لمنع 
الهجمات الس��يبرانية الكارثية. لا يوجد س��وى 
الردع. ومع ذلك، ما تزال الفكرة القائلة بإمكانية 
ردع الهجمات السيبرانية لها ما يعُيقها، اعتمادا 
على استراتيجية الردع المستخدمة. يركز جزء 
كبير من الأدبيات المتعلقة بالفضاء الس��يبراني 
والردع على استراتيجيات العقاب، حيث يعاقب 
الهجوم السيبراني بهجوم س��يبراني انتقامي أو 
أي رد عس��كري أو دبلوماس��ي أو اقتص��ادي 
آخر. تكمن مشكلة اس��تراتيجية الردع بالعقوبة 
ف��ي أنها تفترض ليس فق��ط أن الضحية للهجوم 
الإلكتروني س��يكون ق��ادرا عل��ى تحديد موقع 
مصدر الهج��وم، ولكن أيض��ا تفترض هويات 
المهاجمين ودوافعهم. بالنظر إلى أن الإسناد ما 
يزال يمثل تحديا كبيرا، فإن اس��تراتيجية الردع 
بالعقاب في الفضاء السيبراني لا يمكن الاعتماد 
عليها وتنط��وي على درجة عالية من المخاطر 
لي��س فقط في رد الفعل المفرط على أي هجوم، 
ولكن حتى س��وء التقدي��ر الكامل الذي قد يؤدي 

إلى معاقبة أطراف أخرى بريئة.  

وهك��ذا يمك��ن ان نخلص الى الق��ول بأن الأمن 
الس��يبراني -أو الدفاع الس��يبراني- يمثل تحديا 
اس��تثنائيا بسبب الميزة الهجومية التي يتمتع بها 
المهاجمون الس��يبرانيون. كم��ا ان تحديد هوية 
المهاجم ودوافع��ه يمثل تحديا خاصا ويمكن أن 

يعيق الاستجابة الفعالة.

المطلب الثاني: تطبيق القانون الدولي  
لا توجد طريقة للتأكد من كيفية تطبيق المجتمع 
الدول��ي لمب��ادئ القانون الدول��ي على هجمات 
شبكات الكمبيوتر. كما هو الحال مع التطورات 
الأخرى ف��ي القان��ون الدولي، س��يعتمد الكثير 
على كيفية اس��تجابة الدول والمؤسسات الدولية 
للظ��روف الخاصة التي تثُ��ار فيها هذه القضايا 

لأول مرة. 

إذا اقتصرنا على لغة المادة 51 من ميثاق الأمم 
المتح��دة، فإن الس��ؤال الواضح س��يكون، "هل 
تشُ��ن ش��بكة الكمبيوتر" هجوما مس��لحا "يبرر 

استخدام القوة في الدفاع عن النفس؟" 

إذا ركز المرء على الوس��ائل المس��تخدمة، فقد 
نستنتج أن الأعمال الإلكترونية غير المحسوسة 
بالنس��بة للح��واس البش��رية لا تش��به القنابل أو 
الرص��اص أو القوات. من ناحي��ة أخرى، يبدو 
من المرجح أن المجتمع الدولي س��يكون مهتما 
بعواقب الهجوم على ش��بكة الكمبيوتر أكثر من 
اهتمام��ه بآليته. قد يكون م��ن الصعب الترويج 
لفك��رة أن الاقتح��ام غي��ر المصرح ب��ه لنظام 
معلومات س��ري، يشكل هجوما مس��لحا. لكن، 
م��ن ناحية أخ��رى، إذا أدى هجوم منس��ق على 
شبكة الكمبيوتر إلى إغلاق نظام مراقبة الحركة 
الجوية لدولة ما إل��ى جانب أنظمتها المصرفية 
والمالية والمرافق العام��ة، وفتح بوابات العديد 



141 يلودلا عارالص طانما ي فاهريثأوت نيةاربيالس ةوقلا ءوشن

من الس��دود مما ي��ؤدي إلى ح��دوث فيضانات 
عامة تتس��بب في مقتل مدنيين على نطاق واسع 
وإلح��اق أضرار بالممتلكات، ق��د لا يطعن أحد 
ب��أن الدولة الضحي��ة باعتباره��ا كانت ضحية 

لهجوم مسلح، أو لعمل مماثل لهجوم مسلح. 

حتى ل��و كانت الأنظم��ة التي تم��ت مهاجمتها 
عبارة عن أنظمة لوجستية عسكرية غير سرية، 
ف��إن الهج��وم على مثل ه��ذه الأنظمة ق��د يهدد 
بشكل خطير أمن الدولة. إذ أن عواقب العمليات 
السيبرانية أكثر أهمية من الوسائل المستخدمة. 

وهك��ذا، أدى ظه��ور الإنترن��ت كمجال حربي 
إلى بذل جه��ود لتحديد كيفية اس��تخدام الفضاء 
الإلكتروني لتعزيز الس�الم. على سبيل المثال، 
تدي��ر لجن��ة الحق��وق المدني��ة الألماني��ة حملة 
م��ن أجل الس�الم الإلكتروني - للس��يطرة على 
الأسلحة الس��يبرانية وتكنولوجيا المراقبة وضد 
عس��كرة الفضاء الس��يبراني وتطوير وتخزين 
المآث��ر الهجومي��ة والبرام��ج الضارة. تش��مل 
تدابير الس�الم الس��يبراني صانعي السياس��ات 
الذين يط��ورون قواعد ومعايير جديدة للحرب، 
ويق��وم الأفراد والمنظمات ببن��اء أدوات جديدة 
وبن��ى تحتية آمنة، وتعزيز المصادر المفتوحة، 
وإنش��اء مراكز الأم��ن الس��يبراني، ومراجعة 
الحيوي��ة،  التحتي��ة  للبني��ة  الس��يبراني  الأم��ن 
والالتزام��ات بالكش��ف ع��ن نق��اط الضع��ف، 
ونزع الس�الح، واس��تراتيجيات الأمن الدفاعية 
واللامركزية والتعليم والتطبيق الواسع للأدوات 
والبنى التحتية ذات الصلة والتشفير والدفاعات 

الإلكترونية الأخرى. 

وفي سبيل إيجاد منظور قانوني حاولت أطراف 
مختلفة التوصل إلى أطر قانونية دولية لتوضيح 
ما ه��و مقبول وما هو غير مقب��ول، لكن لم يتم 

قبول أي منها على نطاق واسع حتى الآن.

المطلب الثالث: القوة السيبرانية تعيد صياغة 
السياسة الدولية وانماط الصراع.

يؤثر انتش��ار الفضاء الس��يبراني وانتشار القوة 
الس��يبرانية في كل مكان على العلاقات الدولية 

والدور المتميز للدولة في السياسة الدولية.

ساعد صعود القوة السيبرانية الدول النامية على 
تس��ريع تنميتها الاقتصادية، م��ع تمكين أدواتها 
العسكرية والدبلوماسية والثقافية لقوتها الوطنية. 
سمحت القوة الس��بيرانية لعدد من الدول النامية 
بالتمتع بنمو اقتصادي كبير وزيادة متناسبة في 
فاعلية أدوات قوته��ا الوطنية. وبالتالي تمكينهم 
من اللح��اق بال��دول المتقدمة. وتعتب��ر الصين 
والهن��د أفض��ل تجلي له��ذه الظاه��رة، أعادت 
صياغ��ة توزي��ع القوة داخ��ل السياس��ة الدولية 
مما أدى إلى مكاس��ب صافي��ة للقوى الصاعدة، 

وخسائر نسبية للقوى التقليدية والمتقدمة. 

أدى صع��ود القوة الس��يبرانية أيضا إلى تمكين 
الأف��راد والمنظم��ات والجه��ات الفاعل��ة غير 
الحكومية، مما س��مح له��م بالوصول إلى نطاق 
عالمي، وش��كل من أش��كال التأثير العالمي، لم 
يك��ن متاحا لهم قبل عقود قليلة ماضية لأنه كان 

مكلفا للغاية أو يتجاوز قدراتهم التقنية.  

يمكن للفضاء الس��يبراني أيض��ا تمكين الأفراد 
والجماع��ات ذوي النوايا الحربية من اس��تخدام 
القدرات السيبرانية بشكل عدواني ضد الأهداف 
ف��ي جميع أنح��اء العالم، كما أوضح متس��للون 
م��ن تنظيم داع��ش الإرهاب��ي عندم��ا اخترقوا 
واختطفوا بشكل مؤقت قدرات وسائل التواصل 
الاجتماع��ي للقي��ادة المركزي��ة الأمريكي��ة في 
كانون الثاني/يناير 2015، وقد أدى هذا التمكين 
للأف��راد والجماع��ات إل��ى إعادة توزي��ع القوة 
داخل السياس��ة الدولية مما يقوض بش��كل أكبر 
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احتكار القوة ال��ذي تتمتع به الدول تقليديا. ومع 
ذلك، فإن هذا التمكين من خلال القوة السيبرانية 
لا يص��ل إلى حد بعيد. إذ م��ا تزال الدول تتمتع 
بق��درات وإمكانيات للتوظيف وإبراز القوة التي 
هي خارج متن��اول الأف��راد والجماعات. على 
الرغم م��ن أن العديد من الخب��راء يعتقدون أن 
القوة الس��يبرانية تقوض بشكل كبير قوة الدولة 
م��ن خلال إضعاف س��يادة الدولة، إلا أن الدول 
تج��د أيضا طرق��ا مختلف��ة لتأكيد س��يادتها في 

الفضاء السيبراني.  

الق��وة الس��يبرانية ه��ي أداة اس��تراتيجية مفيدة 
حيث يمكن اس��تخدامها عالميا بدرجة معينة من 
عدم الكش��ف عن هويتها في الس�الم والأزمات 
والحرب. القوة الس��يبرانية تتي��ح الوصول الى 
العالمي��ة، وخلق القدرة عل��ى مهاجمة الأنظمة 
الحيوي��ة مثل البني��ة التحتية الوطني��ة عن بعد، 
وخداع الأفراد لإفش��اء المعلومات الحساس��ة، 
وتعطيل الخدمات. م��ن المحتمل أن تؤدي مثل 
هذه الهجمات وعمليات الخداع والاضطرابات 
التي تقوم بها القوة السيبرانية إلى تشويش التمييز 
بين الس�الم والحرب. إن الإرهاب، واس��تخدام 
الإرهابيي��ن ك��وكلاء م��ن قبل ال��دول، يطمس 
بالفعل هذا التمييز، لكن القوة السيبرانية تضيف 
إلى م��ا قد يك��ون غموضا خطيرا بين الس�الم 
والح��رب. قد تدرك ال��دول المعرضة لهجمات 
س��يبرانية لا حص��ر لها تؤدي إل��ى اضطراب 
مجتمعي كبي��ر، أو تعاني من فقدان المعلومات 
الحساس��ة المتعلقة بالدفاع الوطني، أنها ضحايا 
لأعمال تشكل مقدمة للحرب أو تستحق رد فعل 
عسكري. سوء الفهم وسوء التقدير من المخاطر 
الرئيسية في مثل هذه الظروف. بالنسبة لبعض 
المراقبين، تش��ير هذه الاتجاهات إلى أننا ندخل 

عصرا من الاضطراب الدائم. 

تخل��ق الق��وة الس��يبرانية كف��اءات كبي��رة ف��ي 
كيفية تنظيم الأش��خاص للأنش��طة. تعمل القوة 
الس��يبرانية أيض��ا عل��ى تضخيم ق��درة الأفراد 
عل��ى التحكم ف��ي العمليات ونق��ل كميات غير 
محدودة تقريبا من البيان��ات عبر الكوكب دون 
أي تكلف��ة تقريب��ا، مما خلق ف��رص لم يكن من 
الممك��ن تصورها قبل عق��ود قليلة فقط. بفضل 
القوة الس��يبرانية وتأثيراتها يجري زيادة كفاءة 
الجي��وش الحديث��ة أيضا، مما يؤدي إلى إنش��اء 
هياكل قوة أقل رش��اقة وق��درات آلية أكثر، مما 
يعطي أولوي��ة لتجنيد المزيد م��ن الأفراد ذوي 
المه��ارات العالية. هناك بالفع��ل اعتماد متزايد 
على القدرات والأنظم��ة الآلية، مثل المركبات 
الموجه��ة عن بعد، كم��ا أن تكلفة التدريب حتى 
أق��ل أفراد الخدمة رتبة تزداد بس��بب المهارات 
التقني��ة المعقدة المطلوبة ف��ي الجيوش الحديثة. 
الآثار المترتبة على اتجاهات القوة الإلكترونية 
ه��ذه داخ��ل الجيوش قابل��ة للنق��اش، ولا يمكن 
فصله��ا عن س��ياق كيف ومت��ى ولأي غرض 
ستسُ��تخدم القوة العس��كرية في الق��رن الحادي 
والعش��رين. ومع ذلك، فمن المعقول أن نقترح 
أنه مع تغير التنظيم والبنية العس��كريين بس��بب 
انتش��ار القوة الس��يبرانية، قد يتغي��ر أيضا متى 
وكيف س��يتم استخدام القوة العس��كرية. قد تبلغ 
هذه التغيي��رات ذروتها في ثورة القرن الحادي 
والعش��رين في الشؤون العس��كرية إذا أدت إلى 
مذاهب عسكرية جديدة، وبنُى للقوة، وتغييرات 

في إدارة الحرب. 

وهك��ذا يمكن ان نخل��ص الى القول ب��أن القوة 
السيبرانية تعيد صياغة السياسة الدولية وانماط 
الص��راع. مرة م��ن خلال المس��اعدة في إعادة 
توزيع القوة حيث س��اعدت القوة السيبرانية في 
تمكين الدول النامية من اللحاق بالدول المتقدمة 
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س��ريعا، وكذلك س��اعدت القوة الس��يبرانية في 
تمكي��ن الأف��راد والمنظمات والجه��ات الفاعلة 
غي��ر الحكومي��ة، مم��ا س��مح له��م بمزي��د من 
المش��اركة والتأثير في السياس��ة الدولية. ومرة 
أخ��رى، لا تؤث��ر القوة الس��يبرانية عل��ى بنُية 
القوة العس��كرية فحس��ب، بل تؤث��ر أيضا على 
كيفية اس��تخدامها وفي ظل أي ظروف. قد ينتج 
عن��ه ثورة في الش��ؤون العس��كرية ف��ي القرن 
الحادي والعش��رين. ومن ث��م، يعتقد البعض أن 
صعود القوة الس��يبرانية يبشر بقدوم عصر من 
الاضطراب الدائم وتحول في أنماط الصراع. 

الخاتمة:
 يس��تمر الفضاء الس��يبراني في الانتشار بشكل 
أعمق ف��ي كل وظيفة من وظائ��ف المجتمعات 
الحديثة في جميع أنحاء العالم. التفاعلات المعقدة 
واثارها التي تظهر في الفضاء الس��يبراني تفيد 
المجتمعات بس��بب الاتصالات منخفضة التكلفة 
التي تس��هلها وبسبب الكفاءات وأتمتة الوظائف 
المملة الت��ي تخلقها وتمكنه��ا. تخلق هذه الاثار 
والتفاع�الت المعق��دة أيضا مجموع��ة من نقاط 
الضع��ف ف��ي جميع أنح��اء المجتم��ع الحديث. 
يمكن اس��تغلال ه��ذه الثغرات الأمني��ة من قبل 
أولئك الذين يعتزمون شن الهجمات السيبرانية.

وظائ��ف  م��ن  والمزي��د  المزي��د  نظ��را لأن   
الحكوم��ة، بم��ا ف��ي ذلك الق��درات العس��كرية 
والقيادة والس��يطرة، تعتمد بش��كل متزايد على 
الفضاء الس��يبراني، يجب على الاس��تراتيجيين 
الاهتم��ام بنقاط الضعف والف��رص التي يخلقها 
الفض��اء الس��يبراني. يكم��ن التحدي ف��ي إيجاد 
التوازن الصحيح بين الأمن الس��يبراني المطلق 
وبين استخدام الفضاء الإلكتروني بشكل يجري 
خلاله تقييد الهجوم السيبراني الذي يخلق خطرا 

حقيقيا بشكل متزايد.

 تقريبا كل جانب من جوانب الإس��تراتيجية في 
العالم المعاصر يتأثر ويتشكل بالقوة السيبرانية. 
الآث��ار المترتبة عل��ى ذلك حت��ى الآن لم تحدد 
بشكل كامل، ولهذا السبب فإن الفضاء السيبراني 
والقوة الس��يبرانية لهم��ا أهمية ومصلحة حيوية 

للاستراتيجيين والدراسات الاستراتيجية.
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الملخص 
شهدت السنوات الأخيرة انتشارا سريعا لتقنيات 
اتص��الات المعلومات في جميع أنح��اء العالم، 
مما أدى إلى إنش��اء مجال متصل عالميا يسمى 
الفض��اء الس��يبراني، كل جان��ب م��ن جوانب 
المجتمع الحديث م��ن كيفية التواصل إلى كيفية 
ش��ن الحرب يمك��ن القول الآن أن��ه يعتمد على 
الإنترن��ت او س��وف يعتمد علي��ه بالضرورة، 
تقريب��ا كل وظيف��ة م��ن الوظائ��ف الحديثة يتم 
تمكي��ن المجتمع منها عبر الفضاء الس��يبراني. 
يمك��ن الق��ول الآن أن كل جان��ب م��ن جوانب 
المجتمع الحديث من كيفية إجراء التواصل إلى 
كيفية شن الحرب يعتمد على الإنترنت، وتقريبا 
يتم تسيير مختلف الوظائف في المجتمع الحديث 
ع��ن طري��ق الفض��اء الإلكتروني. ه��ذه ميزة 
ونقط��ة ضعف خطيرة في نف��س الوقت، تعمل 
مجموع��ة متنوعة من الجهات الفاعلة -بدءًا من 
الأف��راد والمجموع��ات الصغيرة إل��ى الجهات 
الفاعلة غي��ر الحكومية بل وحت��ى الحكومات- 
عل��ى تطوير ق��درات الهجوم الس��يبراني التي 
يمك��ن أن تعطل بل وتدمر العناصر الأساس��ية 
للمجتمع الحديث، والدف��اع ضد هذه التهديدات 
يمثل تحديا لأن الجريمة في الفضاء الس��يبراني 
هي الش��كل السائد للحرب. لكن على الرغم من 
ه��ذه المي��زة، فإن الهج��وم الس��يبراني ينطوي 
عل��ى مخاطر. إن انتش��ار الفضاء الس��يبراني، 
والأهمية المتزايدة للقوة الس��يرانية، لهما تأثير 
ملموس على السياس��ة الدولية واس��تخدام القوة 
العس��كرية وانماط الصراع ف��ي القرن الحادي 
والعش��رين. ما هي انعكاسات هذه الاتجاهات، 
ولماذا يجب أن يهتم الاستراتيجيون بها؟ هذا ما 

سوف نتعرض له خلال هذا البحث.

الكلم��ات المفتاحية: القوة الس��يبرانية ، الفضاء 
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 Abstract
The fast expansion of information 
communication technology across 
the globe in recent years has resulted 
in the creation of a global realm 
of interconnected information has 
emerged known as cyberspace. 
Virtually every function of 
contemporary civilization is 
facilitated by cyberspace, from how 
we communicate to how we conduct 
war. This is both a benefit and a 
significant weakness, as a wide 
range of entities -from individuals 
and small organizations to non-
state actors and governments- 
are developing cyber-attack 
capabilities that can disrupt and 
even destroy essential components 
of modern civilization. Because the 
offence is the dominating mode of 
combat in cyberspace, defending 
against these threats is difficult. 
Cyberspace›s pervasiveness, as 
well as the increasing significance 
of cyberpower, are having a real 
effect on international politics and 
the use of military force in the 
twenty-first century. What do these 

patterns mean for strategists, and 
why should they be concerned? 
This is what we will be exposed to 
during this research.

Key Words : Cyber Power, 
Cyber Space, Cyberattack, Cyber 
Weapon, cyber war, Cyber Security, 
International Cyber Law.


