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الهاكتفيزم ‏:
اس��تخدام الش��بكات الحاس��وبية ف��ي 

تعزيز الاجندة السياسية
  أ‌.م.د. باسم علي خريسان )*(

alibasim6492@gmail.comمركز الدراسات الاستراتيجية والدولية - جامعة بغداد 

المقدمة:

   ش��كل التحول نح��و الفضاء الس��يبراني أحد 
التطورات الحديثة التي تس��هم بش��كل كبير في 
إعادة تش��كيل مختلف جوانب الحياة، مما يؤثر 
بش��كل عميق في حي��اة الأف��راد والمجتمعات. 
نعيش اليوم مرحلة حضارية جديدة تختلف عن 
س��ابقاتها في ط��رق التفاعل وأدوات��ه وأطرافه 
ومدياته وأش��كاله وعوامله الفاعلة. من بين هذه 
العوامل الب��ارزة يظهر مفه��وم »الهاكتيفيزم« 
)Hacktivism(، ال��ذي وج��د ف��ي الفض��اء 
الس��يبراني مجالاً واس��عاً للنش��اط، لا سيما في 
المجالات السياس��ية، حيث يس��عى الناش��طون 
لتحقيق أهدافهم من خلال اس��تخدام التكنولوجيا 

الرقمية.

إن أهمية وحداثة موضوع الهاكتيفيزم تستدعي 
دراس��ة متأنية وتعريفاً ش��املاً به، منطلقين من 
فرضية أن الشبكات الحاسوبية يمكن أن توُظف 
من قِبلَ جماعات مختلفة لتحقيق أهداف سياسية 

واجتماعي��ة متنوعة. هذه الفرضية تعكس واقعاً 
جدي��داً حي��ث أصبح��ت التكنولوجي��ا أداة قوية 
للتأثي��ر والتغيير في العال��م الحديث، مما يبرز 
ضرورة فهم هذه الظاهرة واستكشاف تأثيراتها 

المحتملة في المجتمع والسياسة.

اولاً: مفهوم الهاكتفيزم:

اس��تخدام  ه��و   )hactivism )أو  الهاكتفي��زم 
الهجم��ات الس��يبرانية لزيادة الوع��ي بالقضايا 
الاجتماعي��ة أو السياس��ية أو غيرها. المصطلح 
عب��ارة ع��ن مزيج م��ن كلمتي��ن ،”Hack” و 
“Activism”،”اختراق” و نشاط”)1(. وتعني 
لغويا القرصن��ة  يمكن إرجاع أصول القرصنة 
إل��ى الأيام الأولى لأجهزة الكمبيوتر والإنترنت 
وقد تطورت جنباً إل��ى جنب مع التبني العالمي 
للتكنولوجي��ا. لقد صيغت ف��ي الأصل على أنها 
مصدر للقرصنة والنش��اط ، مع تعريفها بشكل 
فضفاض ، فإن القرصنة هي إس��اءة اس��تخدام 
أجه��زة الكمبيوتر أو الإنترن��ت للقيام بهجمات 
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إلكترونية لإص��دار بيان سياس��ي أو اجتماعي 
أو دين��ي أو فض��ح الظلم )2(. كذل��ك هي عملية 
قرصن��ة أو اقتح��ام نظام كمبيوت��ر ، لأغراض 
سياس��ية أو اجتماعي��ة. يقُال إن الش��خص الذي 
يقوم بعمل من أعمال القرصنة هو أحد نش��طاء 
القرصنة الس��يبرانية. ناشط القرصنة الذي يقوم 
بمث��ل ه��ذه الأعمال ، مثل تش��ويه موقع الويب 
الخاص بمؤسس��ة ما أو تس��ريب معلومات تلك 
المنظمة ، يهدف إلى إرس��ال رس��الة من خلال 
أنش��طته والحص��ول على رؤي��ة لقضية يروج 
لها)3(.بس��بب تنوع معاني المصطلح ، قد يكون 
من الصعب تعري��ف الهاكتفيزم. غالباً ما ينُظر 
إليه عل��ى أنه نوع من الإرهاب الس��يبراني أو 
القرصن��ة. علاوة على ذلك ، يصبح الأمر أكثر 
إرباكاً عندما »تعم��ل بعض الدول تحت غطاء 
القرصن��ة« من أج��ل تحقيق أهدافه��ا الخاصة  
فيما يلي بعض التعريفات الأكثر انتشاراً والتي 
تس��اعد على فهم الظاهرة:1-«الاس��تخدام غير 
العني��ف ل�لأدوات الرقمي��ة غي��ر القانونية أو 
الغامض��ة قانوناً لتحقيق غايات سياس��ية« .2-
«مزي��ج م��ن الاحتجاج السياس��ي الش��عبي مع 
قرصنة الكمبيوتر« .3-«إجراء عبر الإنترنت 
لحادث ف��ردي ذي دوافع سياس��ية ، أو حملة ، 
اتخذته جهات فاعلة غير حكومية انتقاما للتعبير 
عن الرفض أو لفت الانتباه إلى مشكلة )4(.يمكن 
أن تتخذ القرصنة أشكاًال عديدة - بعضها قانوني 
والبع��ض الآخر غير قانوني. في حين أن حجم 
وطرق هذه الأنواع م��ن الحركات قد تختلف ، 
فإن الهدف العام يظل كما هو - لتعزيز رس��الة 
أو س��بب معين واكتساب رؤية لما يروجون له. 

تميل أهداف القرصنة الس��يبرانية إلى أن تكون 
منظم��ات أو مجموع��ات تدعم الاعتق��اد الذي 
تختلف معه مجموعة القرصنة بش��كل مباش��ر، 
والقرصن��ة  م��ن جهة اخرى هي ش��كل حديث 
من أش��كال العصيان المدني ال��ذي يرتبط غالباً 
بقضاي��ا تتعلق بحقوق الإنس��ان وحرية التعبير 
وحري��ة المعلومات. عند العم��ل لتحقيق هدف 
محدد ، قد يعمل نش��طاء القرصنة في شبكة من 
العديد من النش��طاء ، أو ق��د يعمل الفرد بمفرده 

دون مساعدة أو شخصية ذات سلطة)5(.

دأت الهاكتفيزم كطريق��ة للناس للاحتجاج عبر 
الإنترن��ت للتأثي��ر في التغيير. ناش��ط القرصنة 
يكون مدفوعًا بالعصيان المدني ويس��عى لنش��ر 
أيديولوجية. في بع��ض الحالات ، تتضمن هذه 
الأيديولوجي��ة فوض��ى كاملة. لا يزال نش��طاء 
القرصن��ة غي��ر مدفوعي��ن بنوايا خبيث��ة. يقوم 
الهاكرز أيضًا بس��رقة الأم��وال أو البيانات في 
محاولة لنش��ر أجندتهم. وم��ع ذلك ، فإن دافعهم 
يش��به دافع روبن هود. إنهم يسعون لأن يأخذوا 
من أولئك الذين يملكون ويعطون بحرية لمن لا 
يملك��ون. عادة ما يرون أنفس��هم كأفراد يقظين 
يس��تخدمون القرصن��ة لس��ن عدال��ة اجتماعية 
وتغييرات في السياس��ة، يستخدم الهاكرز نفس 
الأدوات والتكتي��كات التي يس��تخدمها الهاكرز 
العاديون. على س��بيل المثال ، يمكن أن تتراوح 
تكتيكاتهم من نش��ر رس��الة من خلال التش��ويه 
البس��يط لموقع الويب أو الاس��تغلال من خلال 
اس��تخدام) )Doxing)6(. يمكنه��م حت��ى ش��ن 
 )DDoS( الم��وزع  الخدم��ة  رف��ض  هج��وم 



141 :‏ مزيفتكالها

لإس��قاط ش��بكات كامل��ة. ولك��ن عل��ى عكس 
المتس��للين العاديين ، لا يعمل نشطاء القرصنة 
دائمً��ا بمفردهم. يمكن أن يعم��ل الهاكرز أيضًا 
كجزء من مجموعة أو منظمة منسقة. يمكن أن 
تت��راوح ه��ذه المجموعات ف��ي الحجم من عدد 
قلي��ل من الأصدقاء ف��ي الطابق الس��فلي ، إلى 
ش��بكة لامركزية كاملة من المتسللين في جميع 

أنحاء العالم )7(.

تم��ت صياغة مصطل��ح »Hacktivism” في 
1994 م��ن قب��ل مجموعة الهاكرز الش��هيرة) 
توح��ي  كم��ا   .Cult of the Dead Cow(
للنش��اط  ه��ي وس��يلة  والهاكتفي��زم   ، الكلم��ة 
السياس��ي أو الاجتماع��ي الجماعي الذي يتجلى 
من خلال اختراق أجهزة الكمبيوتر والشبكات. 
بدأت Hacktivism(( كثقافة فرعية للقرصنة 
والألعاب ومجتمعات الويب ، وسمحت للأفراد 
ذوي المي��ول الفنية باس��تخدام الاتصال وإخفاء 
الهوي��ة عل��ى الوي��ب للانضمام إل��ى الآخرين 
والعمل من أجل الأس��باب المشتركة. على هذا 
النحو ، كان نش��طاء القرصن��ة في الأصل من 
الش��باب الذين استمتعوا بتصفح الويب  وزيارة 
المنتدي��ات ومجموع��ات الأخب��ار  ومش��اركة 
المعلوم��ات على مواقع التنزي��ل غير القانونية 
، والدردش��ة في “غرف خاصة” والتواطؤ مع 
المتس��للين على الش��بكة ممن لهم نفس التفكير. 
منحته��م الش��بكة الفرصة لاس��تخدام أي اس��م 
مس��تعار يريدونه ، واس��تخدام تلك الش��خصية 
التي انخرطوا فيها في مغامرات مش��تركة، من 
متابعة مواد إباحية  ومشاركة النسخ المقرصنة 

م��ن البرام��ج المرغوب��ة والم��زح ، وأحيان��اً 
الأنش��طة غير القانوني��ة “. بعض المجموعات 
الأكث��ر ش��هرة والتي جذب��ت انتب��اه الجمهور 
فيما يتعلق بالقرصن��ة هي) Anonymous و 
Lulzsec (والجيش الس��وري الس��يبراني.هنا 
نأت��ي إلى الس��مة الثانية للهاك��رز - الرغبة في 
“القتال” ضد عدو مشترك. عندما أصبح العالم 
أكثر ارتباطاً ، أدرك هؤلاء الأفراد أنهم يمكنهم 
التص��رف )بأقل قدر من المخاطر الش��خصية( 
ضد الآخرين. لكن هذه الأنش��طة )التي سرعان 
م��ا أصبحت تعُرف باس��م “العمليات”( تطلبت 
أكثر من حفنة من الأصدقاء عبر الإنترنت. لقد 
احتاج��وا إل��ى جيش. لذلك ول��د المكون الأخير 
للهاكر - “الفيلق”. كانت الرواية الجديدة ، التي 
تم إنش��اؤها على مدى عقدي��ن من الزمن ، هي 
قصة جيش مجهول الهوي��ة يقاتل معاً كجماعة 

لكسر قيود العالم القديم)8(.

عل��ى عك��س العدي��د م��ن الجه��ات الفاعلة في 
التهدي��د الت��ي تحركها مكاس��ب مالي��ة بحتة ، 
ينخرط نش��طاء القرصنة في نش��اط تخريبي أو 
ضار نيابة عن قضية ، س��واء كانت سياسية أو 
اجتماعية أو دينية بطبيعتها. غالباً ما يرى هؤلاء 
الأفراد أو الجماعات أنفسهم على أنهم »حراس 
فعلي��ون« ، يعمل��ون عل��ى فض��ح الاحتيال أو 
المخالفات أو جش��ع الشركات ، أو لفت الانتباه 
إل��ى انته��اكات حق��وق الإنس��ان ، أو يحتج��وا 
عل��ى الرقابة أو يس��لطون الض��وء على مظالم 
اجتماعية أخرى،زادت هجمات القرصنة بشكل 
كبير في الس��نوات الأخيرة، يرجع الارتفاع في 
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هذا النش��اط جزئياً إلى اعتمادنا الجماعي على 
الإنترنت ووسائل التواصل الاجتماعي وغيرها 
من أشكال الاتصال الرقمي ، فضلاً عن المشهد 
السياسي العالمي المشحون عاطفياً.على الرغم 
م��ن أن العديد من نش��طاء القرصنة يدعون أن 
لديه��م نواي��ا نبيلة ويعمل��ون غالباً في الس��عي 
لتحقي��ق المس��اواة أو العدالة أو تحس��ين حقوق 
الإنس��ان ، فمن المه��م أن نتذك��ر أن القرصنة 
الس��يبرانية تقع ضم��ن فئة الجرائم الس��يبرانية 
وإنه��ا غير القانوني��ة بغض النظ��ر عن دوافع 

المخترق أو نتائج الهجوم )9(.

ثانياً:انواع الهاكتفيزم.

  تح��دث القرصن��ة عندم��ا يس��تخدم النش��طاء 
تكنولوجي��ا  الاجتماعي��ون  أو  السياس��يون 
الكمبيوت��ر ل�لإدلاء ببي��ان يدعم أحد أس��بابهم. 
ف��ي معظم الح��الات ، تركز أنش��طة القرصنة 
الس��يبرانية على أه��داف حكومية أو ش��ركات 
، ولكنه��ا يمكن أن تش��مل أي مؤسس��ة مهمة ، 
مث��ل الجماعات الدينية أو تج��ار المخدرات أو 
الإرهابيين أو المتحرش��ين بالأطفال. القرصنة 
تعن��ي اخت��راق جه��از كمبيوت��ر لش��خص ما. 
يش��ير النش��اط إل��ى تعزيز منظ��ور اجتماعي. 
»القرصنة« ه��ي مزيج من الاثنين.على الرغم 
م��ن أن جميع هجمات الناش��طين في القرصنة 
ته��دف إل��ى تعزي��ز أيديولوجي��ة أو مواجه��ة 
واحدة يراها نش��طاء القرصن��ة تهديداً لقضيتهم 
، إلا أن أوجه التش��ابه غالباً ما تتوقف عند هذا 
الحد. تختلف الأس��اليب التي يستخدمها نشطاء 
القرصنة بش��كل كبير ، كما هو الحال بالنس��بة 

لشدة وشرعية أفعالهم.على سبيل المثال ، عندما 
ينظ��م نش��طاء القرصنة حركة عب��ر الإنترنت 
للتروي��ج للاس��تخدام المجان��ي للإنترنت ، فلا 
يتعي��ن عليهم خرق أي قوانين أو مهاجمة جهاز 
كمبيوتر أي شخص. من ناحية أخرى ، يمكن أن 
تتحول أنش��طة القرصنة السيبرانية إلى جريمة 
السيبرانية عند اس��تخدام الهجمات السيبرانية ، 
مث��ل هجمات رفض الخدم��ة )DoS( ، لتدمير 
أجه��زة الكمبيوتر والس��معة وتكبد الش��ركات 
أض��رارًا بملايي��ن ال��دولارات. ف��ي كثير من 
الحالات ، لا تشكل النشأة السيبرانية سوى تهديد 
للمنظمات أو الأش��خاص الذين يعتنقون اعتقاداً 

يتعارض مع موقف نشطاء القرصنة )10(.

وتعد القرصنة كذلك ش��كل من أش��كال النشاط 
الرقم��ي غير العنيف حيث لا يكون الدافع ، في 
المقام الأول ، مكسباً مالياً شخصياً. بدلاً من ذلك 
، تهدف حملات القرصنة السيبرانية إلى تحقيق 
العدالة السياس��ية أو الاجتماعي��ة أو الدينية بما 
يتماشى مع قضية المجموعة. يستخدم المتسللون 
تكتيكات مثل اس��تقصاء المعلومات والتش��ويه 
ورف��ض الخدم��ة لاقتح��ام أنظمة المؤسس��ات 
الحكومي��ة أو الخاصة.يقوم المتس��للون بخرق 
البيانات لأكثر من مجرد مكاسب مالية. بدلاً من 
ذلك ، تش��ن أجندتهم المتميزة حرباً إعلامية من 
أجل الميل السياس��ي أو العدال��ة الاجتماعية أو 
النية الدينية أو الفوضى.اما  اهم انواع القرصنة 

فهي كالتالي:

1-القرصنة السياس��ية: تهدف القرصنة كشكل 
من أشكال التعبئة السياسية إلى إقناع السكان أو 
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التأثير عليهم لصالح أجندة الهاكرز.

العدال��ة  ته��دف  الاجتماعي��ة:  2-القرصن��ة 
الاجتماعي��ة ف��ي القرصن��ة إلى إح��داث تغيير 

مجتمعي.

3-القرصن��ة الدينية: ته��دف القرصنة من أجل 
أجندة دينية إلى تجنيد كيان ديني أو التنصل منه.

يك��ون  أن  يمك��ن  الفوضوي��ة:  القرصن��ة   -4
للقراصن��ة أجندة فوضوية للوص��ول إلى البنية 
التحتية المدنية أو المعدات العس��كرية أو عامة 

السكان أو التحكم فيها)11(.

ثالثاً:طرق القرصنة:

  لتحقي��ق أهدافهم ، يس��تخدم نش��طاء القرصنة 
نفس الأس��اليب التي يستخدمها مجرمو الجرائم 

السيبرانية العاديون. وتعد الأكثر شيوعا هي:

1-التش��ويه - تغيي��ر محت��وى موق��ع الوي��ب 
المس��تهدف ، وعادةً ما يتم نش��ر محتوى يروج 

لأفكار ناشطي القرصنة .

Doxing-2 - جم��ع معلوم��ات س��رية ع��ن 
شخص أو منظمة لغرض مزيد من الإفصاح ؛

DDoS-3 - اس��تخدام هجم��ات متزامن��ة من 
أجه��زة متع��ددة لتعطيل م��ورد معي��ن. يدعي 
الهاكرز عادة مسؤوليتهم عن مثل هذه الهجمات 

ويعبرون علانية عن دوافعهم ؛

4-القص��ف الجغراف��ي - اس��تخدام العلام��ات 
الجغرافي��ة عل��ى )YouTube( لرب��ط مقاطع 
فيديو متعددة حول قضية اجتماعية معينة بنقطة 

مح��ددة على الخريط��ة. تظهر مقاط��ع الفيديو 
 Google (التي تحمل علام��ات جغرافية على

Earth( في الموقع المقابل.

  يتخص��ص نش��طاء القرصن��ة الآخ��رون في 
إنش��اء وتوزي��ع الأدوات ، مث��ل المتصفح��ات 
الآمنة وتطبيقات المراس��لة ، ومجهولي الهوية 
، ووس��ائل تجاوز قي��ود المحتوى ، لمش��اركة 

المعلومات غير الخاضعة للرقابة)12(.

ثالثاً:مجموعات الهاكتفيزم.

   يعم��ل بعض نش��طاء الهاكتفي��زم بمفردهم ، 
والبعض الآخر في فرق. يمكن أن يكون نشطاء 
القرصن��ة الأفراد جزءاً من عدة مجموعات في 
وق��ت واحد. أصبح ع��دد قليل م��ن الجماعات 
الناش��طة ف��ي مجال القرصنة مش��هورا نس��بيا 

ولعل ابرزها.

.)Anonymous(1-المجهول

 واحدة م��ن أكثر مجموعات الاختراق ش��هرة 
، أعلن��ت) Anonymous( مس��ؤوليتها ع��ن 
العديد من الهجمات السيبرانية ، بما في ذلك تلك 
التي استهدفت كنيس��ة السيانتولوجيا ومنظمات 
مكافح��ة القرصن��ة. و)Anonymous( ه��ي 
مجموعة لامركزية تعمل في جميع أنحاء العالم.

2-عبادة البقرة الميتة.

  يعود الفضل إلى أحد أعضاء المجموعة الملقب 
 )hacktivism بأوميغا( في صياغة مصطلح(
(مرة أخرى في الع��ام 1996. في عام 1999  
 Hacktivismo(  ش��كلت المجموعة فرعاً لها
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(، متخصص في تقنيات مكافحة الرقابة ويدعو 
إلى النشر المجاني لأي معلومات. طورت طائفة 
البقرة الميتة وأصدرت العديد من الأدوات لكل 
م��ن القرصنة ومش��اركة المعلومات من خلال 

إخفاء المعلومات والتشفير )13(.

رابعا: كيف تعمل الهاكتفيزم؟

   تس��عى الهاكتفيزم عادة إل��ى تحقيق واحد أو 
أكثر من الأهداف التالية)14(:

1- وقف تمويل الإرهاب.

2-تجاوز قوانين الرقابة التي وضعتها الحكومة.

3-التحدث ضد الحرب.

4-استخدم وسائل التواصل الاجتماعي لمساعدة 
الأش��خاص الخاضعين للرقاب��ة أو أولئك الذين 

يتم انتهاك حقوقهم.

5-التحدث ضد الرأسمالية.

6-مهاجمة المواق��ع الحكومية التي تحاول قمع 
الاضطرابات السياسية.

7-تعزيز الديمقراطية وحرية التعبير.

8-مساعدة المهاجرين على تجاوز حدود البلد.

9-مساعد الانتفاضات المحلية

10-تقويض قوة الشركات

خامساً: تاثيرات الهاكتفيزم.

  يكش��ف التحليل أن ممارس��ات الهاكتفيزم لها 

تأثير إيجابي وس��لبي في الأمن القومي وعملية 
صنع القرار وذلك من خلال التالي .

1- التأثير في الأمن القومي

  توض��ح حال��ة المتس��للين النزع��ة المتزاي��دة 
المدن��ي  العصي��ان  لتصوي��ر  للحكوم��ات 
الإلكترون��ي )ECD( على أنه نش��اط إرهابي. 
على س��بيل المثال ، أعرب مدي��ر وكالة الأمن 
القوم��ي الامريكي عن قلقه م��ن أن يكون لدى 
)Anonymous( قريبً��ا القدرة على التس��بب 
ف��ي انقط��اع مح��دود للتي��ار الكهربائ��ي م��ن 
خ�الل الهجمات الس��يبرانية. وم��ع ذلك ، ليس 
م��ن الصحي��ح الادع��اء ب��أن القرصنة ليس��ت 
س��وى تهديد للأمن القومي أو أمن الش��ركات. 
يس��اعد الهاكرز الدول والش��ركات على إيجاد 
نق��اط ضعف ف��ي أنظمتها المعلوماتي��ة لحماية 
خصوصية المس��تهلك وأم��ان الإنترنت. هناك 
العدي��د من الحالات التي س��اعدت فيها هجمات 
وأدوات نش��طاء القرصنة على تحس��ين حماية 

بيانات العملاء وبرامجهم.

2- تأثير في عملية صنع القرار.

  الاعتق��اد أن تنمي��ة الطفولة المبكرة على وجه 
الخصوص يمكن أن يعيد المواطنين المهمشين 
إلى وضعهم كمشاركين في العمليات التشريعية 
، ويزي��ل الإج��راءات الديمقراطي��ة الرس��مية 
التي قد يش��عرون بأنهم مس��تبعدون منها. يجب 
أن تتع��ود الهيئ��ات الحكومية عل��ى نوع جديد 
م��ن النش��اط ، مجه��ول الهوي��ة ولا مركزي ، 
لذلك لن يتم اس��تخدام التدفق النق��دي أو التهديد 
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بالعق��اب أو العنف كآلية للس��يطرة على الدولة. 
بفض��ل تكنولوجيا المعلوم��ات الجديدة وظهور 
مفه��وم القرصنة الس��يبرانية ، حصل الش��باب 
على فرصة ليس فقط للترويج لآرائهم السياسية 
الخاصة ولك��ن أيضًا لأداء بعض الأعمال ذات 
الدوافع السياس��ية. ومع ذلك ، تكشف العديد من 
الاعتق��الات والإدان��ات الجنائي��ة للمتظاهرين 
عبر الإنترنت أن الافتراض الرس��مي العام هو 
اعتبار القرصنة جريمة ، وليس ممارسة لحقوق 
المش��اركة وحرية التعبي��ر. الهاكتفيزم ، الذين 
يلتزمون عمومً��ا بالقيم التحرري��ة الإلكترونية 
لامركزي��ة  ف��ي  يس��اهمون   ، الفوضوي��ة  أو 
الس��لطة وزيادة المساءلة ، بالإضافة إلى عملية 
صن��ع قرار  تك��ون أكثر اس��تنارة وديمقراطية 
ونتيج��ة لذلك تك��ون عملية صنع الق��رار أكثر 
كف��اءة. ومع ذلك ، فمن المش��كوك فيه أن تكون 
“النزعة التنظيمية اليومية لأصحاب المصلحة 
المتعددين” التي تش��ير إلى تفاعلات ديناميكية 
توات��راً بين الجه��ات الفاعل��ة الحكومية وغير 

الحكومية قد تكون راسخة بالكامل)15(.

سادساً: هاكتفيزم القبعات البيضاء والسوداء.

1- هاكتفيزم القبعات البيضاء.

  قراصن��ة القبعة البيضاء أولئك الذين يس��عون 
لتحقيق أهداف مش��روعة وقد حصلوا على إذن 
لأنش��طتهم. غالباً ما يتم توظيف هؤلاء الأفراد 
بواس��طة ش��ركات مختلف��ة لاختب��ار أنظمتهم 
الأمنية والعثور على نقاط الضعف الأمنية. على 
سبيل المثال ، فيما يتعلق بمشكلة أمنية محتملة ، 

قد تستخدم مجموعة من قراصنة القبعة البيضاء 
أساليب مماثلة يس��تخدمها المتسللون الضارون 
من أجل العثور عل��ى الثغرات المحتملة. ولكن 
بدلاً من التس��بب في ضرر أو سرقة البيانات ، 
س��يتم القيام بذلك من أج��ل تحديد نقاط الضعف 
ووضع إرش��ادات ح��ول كيفي��ة معالجتها. من 
المس��اهمات المهمة للمتسللين البيض في مجال 
الأعمال تأثيرهم في تأمين شبكات الشركة وبهذه 
الطريقة حماية الأس��رار التجارية والممارسات 
التجارية. علاوة على ذلك يساعد قراصنة القبعة 
البيضاء ف��ي ضمان أمان منتج البائع،من المهم 
ملاحظ��ة أنه يمك��ن توظيف قراصن��ة القبعات 
البيض��اء فقط من قبل ش��ركة واح��دة أو العمل 
كمس��تقل ومس��اعدة العديد من الشركات. ومن 
المثي��ر للاهتم��ام ، أن هناك مواق��ف يقدم فيها 
قراصنة القبعات البيضاء خدماتهم مجاناً لبعض 
المؤسسات أو الهيئات الأخرى المحتاجة. على 
 19-COVID( س��بيل المثال ، خلال جائح��ة
(، كان هناك ارتفاع ف��ي الهجمات الإلكترونية 
ضد المستش��فيات ، مما أدى إلى قيام مجموعة 
 Cyber ​​Alliance to (م��ن المهنيين بإنش��اء
Defend Our Healthcare (، والذي يهدف 
إلى مس��اعدة المستش��فيات على تقوي��ة أنظمة 
الأمن الس��يبراني وتجن��ب المخاطر والهجمات 

المضادة.

2-هاكتفيزم القبعات السوداء.

قراصن��ة القبع��ات الس��وداء من ناحي��ة أخرى 
يتصرف��ون بطريقة غير القانوني��ة  ،. في كثير 
م��ن الأحي��ان عندما نفكر في المتس��للين ، فإننا 
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نفكر في هذه المجموعة الفرعية التي في السعي 
لتحقي��ق مكاس��ب مالي��ة ، على س��بيل المثال ، 
تس��بب ضررًا لنا ولمجتمعاتن��ا. تتضمن بعض 
الأساليب التي يستخدمها هؤلاء المخترقون غالباً 
الفدية-الديدان-الفيروس��ات- .التصيد-برام��ج 
هجمات DoS / DdoS-س��رقة ملفات تعريف 

الارتباط.

3-هاكتفيزم القبعات الرمادية.

  يجل��س ه��ؤلاء المخترق��ون عل��ى تقاطع بين 
القبع��ات البيض��اء والس��وداء ، وبالتال��ي فإن 
أنشطتهم تثير أكثر النقاشات الأخلاقية. يمكن أن 
يكونوا يسعون وراء أهداف أيديولوجية أعلى ، 
أو يمكن أن يتأثروا مرة أخرى بحوافز شخصية 
بحتة مثل البحث عن الترفيه. قد يكسرون بعض 
القي��ود القانوني��ة ، لكنهم في النهاية لن يس��عوا 
إلى التس��بب في ض��رر. تلتزم معظ��م القبعات 
الرمادية بفهمها الش��خصي للأس��ئلة الأخلاقية 

ومبادئها الأخلاقية الراسخة)16(.

سادساً: اخلاقية الهاكتفيزم.

  هن��اك قضي��ة أخلاقي��ة مهم��ة أخ��رى تتعلق 
بوج��ود ما يس��مى ب »النش��طاء«، ينفذ هؤلاء 
الأف��راد عمليات اقتح��ام إلكترونية غير قانوني 
في إطار الس��عي المزعوم لهدف أيديولوجي و 
/ أو حماي��ة القي��م الأخلاقية مث��ل حرية التعبير 
والمس��اواة وما إلى ذل��ك. يتم اس��تخدامها فيما 
يتعل��ق ببعض الأجندة السياس��ية أو الاجتماعية 
الت��ي ينفذها الأفراد لأغراض سياس��ية خاصة 
به��م ، وغالباً م��ا يكون هذا العنصر السياس��ي 

بمثابة تبرير مركزي للاختراق. يثير هذا العديد 
من المعضلات الأخلاقية )17(.

  يجادل المدافعون ع��ن القرصنة بأنهم حراس 
، متمردون ولهم س��بب وجيه. يستخدمون نفس 
الأدوات والبرام��ج والأس��اليب والأجهزة التي 
يستخدمها المتسللون الفعليون من أجل الوصول 
إل��ى الش��بكة أو قاع��دة البيان��ات أو الأجه��زة 
الخاصة بمؤسس��ة ما. يقوم المتسللون بمهاجمة 
أنظم��ة الكمبيوت��ر الآمنة واختراقه��ا. غالباً ما 
يك��ون هدف نش��طاء القرصنة ش��ركات كبيرة 
أو هيئات حكومية. نظرًا لأن نش��طاء القرصنة 
يتصرف��ون بح��س من الضمير السياس��ي ، فقد 
يهاجمون أيضًا الشركات والمنظمات الأصغر. 
يهدف الهاكرز إلى تحقيق مكاسب مالية ، ولهذا 
السبب يس��تهدفون في الغالب مؤسسات أكبر ، 
ولكن لا يسعى نشطاء القرصنة لتحقيق مكاسب 
مالية ، ولهذا الس��بب يمكن لأي مؤسسة تقريباً 
، بغ��ض النظ��ر ع��ن حجمها ، أن تك��ون هدفاً 
للقرصنة.يس��تخدم الهاكرز الأدوات والأساليب 
والبرامج نفس��ها التي يس��تخدمها المتس��للون: 
البرامج الضارة والفيروسات وأحصنة طروادة 
ودي��دان الكمبيوتر والتصي��د الاحتيالي والعديد 
م��ن البرامج الض��ارة الأخ��رى بالإضافة إلى 
هجم��ات DDoS وهجم��ات الق��وة الغاش��مة 

والأساليب المماثلة

وم��رة أخرى ، على غرار المتس��للين ، يهدف 
نش��طاء القرصنة إلى جمع أو كش��ف معلومات 
حساس��ة. ومع ذل��ك ، على عكس المتس��للين ، 
يقوم نش��طاء القرصن��ة بمثل ه��ذه الإجراءات 
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بغرض كش��ف الحقيق��ة القبيحة ، أو مس��اعدة 
المجتمع المدني أو اكتس��اب نفوذ في الدفاع عن 

معتقداتهم وأيديولوجيتهم)18(.

سادسا: الحد من تاثير هجمات الهاكتفيزم.

  للحد من التاثيرات السلبية للجمات مجموعات 
الهاكتفيزم لابد من اعتماد استراتيجيات :

1-الاس��تثمار ف��ي توظي��ف فري��ق خبي��ر في 
تكنولوجيا المعلومات و / أو الأمن السيبراني.

2-تحدي��د أولوي��ات الأص��ول الخاصة وخطط 
لاس��تراتيجية الأمن الس��يبراني الخاصة حول 
العناصر الأكثر أهمية.تثقيف موظفي تكنولوجيا 
المعلوم��ات وغيره��م ، حتى تتمكن المؤسس��ة 
م��ن الحص��ول على واجهة أق��وى ضد التصيد 

الاحتيالي والهجمات المماثلة.

3-تحدي��ث أنظمة التش��غيل وج��دران الحماية 
مكافح��ة  وبرام��ج  الأم��ان  وبروتوك��ولات 

الفيروسات والأدوات المماثلة بانتظام.

4-وض��ع جدولة وإج��راء اختب��ارات منتظمة 
لاكتش��اف نقاط الضعف في أنظم��ه والتخفيف 

منها.

5-وض��ع خط��ة ط��وارئ ف��ي حال��ة ح��دوث 
هج��وم. والتأكد من أن أعضاء فريق تكنولوجيا 
المعلوم��ات و / أو فري��ق الأم��ن الس��يبراني 

يعرفون دورهم في مثل هذا الحدث )19(.

ثامنا: مستقبل الهاكتفيزم.

  يبقى الس��ؤال هو ماذا يحدث للمتس��للين الذين 

اكتسبوا خبرة كبيرة طوال الصراع وهم يقومون 
في كثير من الأحيان بهجمات س��يبرانية معقدة؟ 
نظرًا لأن الحكومات قد تتطلع إلى تجنيد الأفراد 
، فمن المرجح جداً أن يتطلع الفاعلون المعنيون 
بالتهدي��د الإجرامي إلى فعل الش��يء نفس��ه. إن 
مجموعات برامج الفدية التي تتطلع باس��تمرار 
إلى تجنيد »ش��ركاء تابعين« لعملياتها ستجذب 
بالتأكيد أفراداً مؤهلين بوعود بتحقيق مكاس��ب 
مالية وسمعة سيئة ، وهو أمر طالما كان العديد 
من نشطاء القرصنة يتوقون إليه. ومن المحتمل 
أيضًا أن نس��بة كبيرة من العناصر الناشطة في 
مجال القرصنة المتورطة في النشاطات الحالية 
لهم روابط بالفعل بالنشاط الإجرامي السيبراني 
، وبالتالي من المرجح أن يعودوا إلى »وظائفهم 

اليومية« مع انتهاء الصراع )20(.

الخاتمة:

  العمل على دراس��ة الابعاد السياس��ية للتطور 
الكبي��ر ف��ي مج��ال الحاس��وب من الدراس��ات 
المهم��ة التي تفرض الاهتم��ام بها ، خاصة بعد 
ان تم اس��تخدام الحاس��وب والتط��ور في مجال 
الاتص��الات للتأثير في الظاهرة السياس��ية التي 
اصبحت ميدان من ميادين الهاكتفيزم من خلال 
التاثير في الراي العام وممارس��ة الضغط على 
الحكوم��ات والقوى السياس��ية لتحقي��ق اهداف 
سياس��ية  وحماي��ة حق��وق الانس��ان .ولاهمية 
الموضوع لاب��د من الاهتمام بالتوصيات التالية 

في العراق.

1-يع��د موضوع الهاكتفيزم م��ن الموضوعات 
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المهم��ة والتي لاتزال كتاب��ات عنها في العراق 
نادرة الامر الذي يفرض الاهتمام به خاصة في 

مجال الامن السيبراني.

2-اس��هم التط��ور الكبي��ر  في مج��ال توظيف 
الحاس��بات واس��تخدامها ف��ي ان تك��ون احدى 
الفواع��ل غي��ر المرئي��ه في  مختل��ف مجالات 
وميادين الحياة ومنها المجال السياسي والامني 
والعس��كر، وف��ي الع��راق نجد زي��ادة واضحة 
للتاثي��ر ذلك التوظيف خاصة مع تش��كل فضاء 

سيبراني عراقي .

3- لابد من بناء وحدة امنية سيبرانية ترتبط باحد 
الاجه��زة الامنية العراقية  يقع عليها مس��ؤولية 

التعامل مع تهديدات مجموعات الهاكتفيزم.

4-العمل على تأس��يس مجموعات من هاكتفيزم 
ترتبط بصورة غير المباشرة باحدى المؤسسات 
الامنية الرسمية يمكن الاعتماد عليها للرد على 
هجم��ات الهاكتفيزم التي تس��تهدف مؤسس��ات 
الدولة الرس��مية وبالاخص المؤسس��ات الامنية 
الارهاب-الحش��د  –دفاع-داخلية-مكافح��ة 

الشعبي...الخ.

5-تع��د التش��ريعات القانونية من اس��س حماية 
المؤسسات والمجتمع لذلك لابد تضمينها قوانين 
تكون مسؤولة عن معاقبة اي سلوك يمارس من 
مجموع��ات الهاكتفيزم يحمل تهديد للاس��تقرار 
السياسي والاجتماعي والاقتصادي  في العراق.
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الملخص:

التحول نحو الفضاء السيبراني أعاد تشكيل 
جوان��ب الحي��اة، مؤث��رًا بعم��ق عل��ى الأفراد 
والمجتمع��ات، حي��ث نعيش مرحل��ة حضارية 
جديدة تتمي��ز بطرق تفاع��ل وأدوات وأطراف 
وعوام��ل فاعل��ة مختلفة. من بين ه��ذه العوامل 
البارزة يظهر مفه��وم “الهاكتيفيزم” الذي وجد 
في الفضاء الس��يبراني مجالاً واس��عاً للنش��اط، 
خاص��ة في المجالات السياس��ية لتحقيق أهداف 
باس��تخدام التكنولوجيا الرقمية. أهمية موضوع 
الهاكتيفيزم تس��تدعي دراس��ة متأنية وش��املة، 
حيث توُظف الشبكات الحاسوبية لتحقيق أهداف 
سياس��ية واجتماعية. أصبح��ت التكنولوجيا أداة 
قوي��ة للتأثي��ر والتغيير في العال��م الحديث، مما 

يبرز ضرورة فهم هذه الظاهرة وتأثيراتها.

الافتتاحية:الهاكتفيزم-الش��بكات  الكلم��ات 
الحاسوبية-القبعات الس��ود والبيض والرمادية-

اخلاق الهاكتفيزم.

:Hacktivism

 Using computer networks to
promote political agendas

DR.Basim Ali KHarisan

 The shift towards cyberspace  
 has significantly reshaped various
 aspects of life, affecting individuals
 and communities deeply. We
 are now in a new cultural phase
 characterized by different methods
 of interaction, tools, participants,
 and active factors. One notable
 factor is “hacktivism,” which
 thrives in cyberspace, especially
 in political realms, where activists
 use digital technology to achieve
 their goals. Studying the political
 dimensions of this technological
 advancement is crucial, as
 computers and communications
 developments have been utilized
 to influence political phenomena.
 Hacktivism has become a means to
 sway public opinion and pressure
 governments and political forces,
 aiming to achieve political goals

.and protect human rights


