
  
  زهور سعد          أ.م.د. نداء صالح                  ........      نظام ادارة امن المعلومات على وفق تقييم

 

)١٧٣(  

 

 
 

 

 
 
  

               
 

 
  مستخلص  

یھدف البحث الحالي الى تقییم نظام ادارة امن المعلومات في الشركة العامة للأنظمة 
من خلال قیاس فجوة  (ISO 27001: 2013)الالكترونیة على وفق المواصفة  

  التطبیق وتحلیلھا. 
انطلق البحث من مشكلة عبر عنھا بعدد من التساؤلات كان اھمھما ما مدى توافر   

في   )ISO 27001: 2013متطلبات نظام ادارة امن المعلومات وفق المواصفة( 
  الشركة العامة للأنظمة الالكترونیة

ووقع  الاختیار على الشركة العامة استعمل منھج دراسة الحالة للوصول الى اھدافھ 
للأنظمة الالكترونیة میدانا عملیا لاجراء البحث، واستعملت عدد من الادوات والاسالیب 
الاحصائیة منھا قوائم الفحص لجمع البیانات والمعلومات وعدد من الاسالیب الاحصائیة 

  دل المطابقة) لقیاس وتحلیل الفجوة ( الوسط  الحسابي المرجح والنسبة المئویة لمع
%) لواقع تطبیق ٦٣توصل البحث الى عدد من النتائج كان اھمھا وجود فجوة بمقدار(

  نظام إدارة امن المعلومات في الشركة.
 ISOأمن المعلومات، نظام ادارة امن المعلومات، المواصفة الدولیة ( -ة:الكلمـات الدالـ

27001: 2013 ( 
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Abstract  
The current research aims at evaluating the information security 
management system in the General Company for Electronic Systems 
according to the standard (ISO 27001: 2013) by measuring and analyzing 
the application gap. 
  The research started from a problem expressed by a number of 
questions, the most important of which was the availability of 
information security management system requirements according to the 
standard (ISO 27001: 2013) in the General Company for Electronic 
Systems. 
Using a case study methodology to achieve its objectives, the General 
Company for Electronic Systems was chosen as a practical field for 
conducting the research. A number of statistical tools and methods were 
used, such as checklists to collect data and information and a number of 
statistical methods for measuring and analyzing the gap (weighted mean 
and percentage of the matching rate)  
The research reached a number of results, the most important of which 
was a gap (63%) in the reality of the application of the information 
security management system in the company. 

  المقدمة
یعد نظام إدارة امن المعلومات من أھم القضایا في مجتمع الیوم الذي یعیش فیھ الفرد 
عصر تقانة المعلومات والعولمة، وبازدیاد حجم المعلومات وكثافتھا ازدادت الحاجة الى 

اء كان داخل المنظمة او من منظمة الى اخرى تبادلھا والى انتقالھا من مكان الى اخر، سو
أو حتى بین الدول، لذلك یجب حمایة المعلومات والمحافظة علیھا من المخاطر التي قد 
تتعرض الیھا خارجیا او داخلیا، اذ ان ھناك وسائل وادوات عدیدة لحمایة المعلومات من 

ر من وسائل الحمایة، المخاطر التي قد تتعرض لھا لكن ھذا لایكفي رغم وجود عدد كبی
اذ ان عالم الحاسوب وتكنولوجیا المعلومات یوجد فیھ ثغرات یستطیع البعض اكتشاف 
ھذه الثغرات واستغلالھا، لذلك تظھر الحاجة الى وجود منھجیة لبناء نظام اداري لأمن 
المعلومات لحمایة المعلومات والحفاظ علیھا من الاختراقات وتحدید المخاطر وتحلیھا،  

) یوفر الحمایة للمعلومات، ISO 27001: 2013لك فأن نظام ادارة امن المعلومات (لذ
اذ انھ (یقدم اطارا ومنھجیة یمكن ان تستخدمھا المنظمة لإدارة المخاطر والمحافظة على 
أصولھا المعلوماتیة. اما تمیز الاعمال فیعبر عن قدرة المنظمة على التفوق في ادائھا، 

ھا وفعالیتھا في اقتناص ما یلوح في البیئة المحیطة من فرص وكفاءتھا في حل مشاكل
وتجنب المخاطر والتھدیدات بالتنبؤ المسبق لھا ومن ھنا برزت مشكلة الدراسة الحالیة 
التي صیغت على شكل تساؤلات وقد تمحورت حول الى بیان مدى توافر  تطبیق 

كة العامة للأنظمة في الشر) (ISO 27001:2013متطلبات المواصفة  ومتطلباتھا  
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الالكترونیة، اذ یھدف البحث الى تقییم وتحلیل مستویات التوثیق والتطبیق الفعلي 
وتحدید    )Checklistلمتطلبات المواصفة القیاسیة وذلك بأستخدام قوائم الفحص (

ألاسباب المؤدیة للفجوات بأعتماد المقیاس السباعي، وتتجلى أھمیتھ بتشجیع الشركة 
ظمة الالكترونیة التي تمتلك انظمة معلومات دقیقة وتتعامل مع معلومات سریة العامة للأن

) واعتمد البحث ISO 27001: 2013ومھمة في تطبیق مواصفة أمن المعلومات (
منھج الحالة لكونھ المنھج الانسب لتحقیق اھدافھ، وجرى اختیار الشركة العامة للأنظمة 

البحث. خرج البحث بعدد من ألاستنتاجات كان  الالكترونیة بوصفھا حدود مكانیا لأجراء
 :ISO 27001اھمھا الاھتمام بتطبیق نظام ادارة امن المعلومات وفق المواصفة (

مازال محدود لعدم توافر التخصیصات المالیة والدعم اللازم من قبل الادارة   ) 2013
أمن  العلیا فضلا عن ذلك لاتوجد في الشركة سیاسة خاصة بتطبیق نظام إدارة

المعلومات، وھذا ماجعل المسؤولیات موزعة على جمیع المستویات إلاداریة في الشركة 
فیما یخص نظام أدارة امن المعلومات. اما أھم التوصیات فھي قیام الشركة العامة 
للأنظمة الالكترونیة بوضع خطة تحسین مناسبة بما یتناسب مع سیاسة الجودة للمنظمة 

مع  )PDCAللتحقق من النتائج، أي استخدام منھج دیمنغ (ومراقبة وقیاس العملیة 
التوثیق لكل خطوة للاستفادة من ذلك في المستقبل والاستمرار في البحث عن اجراءات 
ووسائل جدیدة للتحسن الاداء ووضع سیاسة خاصة بنظام ادارة امن المعلومات معلنة 

  للعاملین والزبائن .
   -ث المباحث الأتیة :في ضوء ماتقدم انفا، سیتضمن البح  

  منھجیة البحث  -المبحث الاول:
  ألاطار النظري للبحث. -المبحث الثاني:
  ألاطار العملي للبحث. - المبحث الثالث:
  الاستنتاجات والتوصیات .  - المبحث الرابع:

  منھجیة البحث -المبحث الأول :
  مشكلة البحث  -أولا:

یا المھمة المقترنة بالاستخدام المتزاید یعد أمن المعلومات، واحدا من القضا         
للتقنیات الحدیثة ومنھا شبكة المعلومات، مما قد یشكل خطرا وتھدیدا وفقدانا للثقة وعبئا 
على المنظمة في حال فشل اداء نظام المعلومات فیھا بالمحافظة على سریة وسلامة 

المعلومات یوافر الحمایة المعلومات، لذلك فإن الحاجة قائمة الى تطبیق نظام إداري لأمن 
المرجوة للمعلومات على مستویاتھا المختلفة وبجمیع طرائق حفظھا، وھذا ماتوافره 

وقد یلمس الباحثان اھمیة تطبیق المواصفة  ISO 27001: 2013)(المواصفة الدولیة
المذكورة في الشركة العامة للأنظمة الالكترونیة، نظرا لان الشركات تتعامل بشكل كبیر 

الشركات العالمیة بأستخدام تكنولوجیا المعلومات، وتقدیم الدعم والاسناد الى مع 
القطاعات العامة والخاصة في مجال صناعة البرمجیات الحدیثة والصناعة الالكترونیة، 
لذا فقد أصبح من الضروري اعتماد نظام لأداره امن المعلومات وفق المواصفة العالمیة 
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ى سریة المعلومات وصیانتھا ویمكن التعبیر عن مشكلة المذكورة لضمان المحافظة عل
   -البحث بأثارة التساؤلات الاتیة:

 ISOما مدى توافر متطلبات نظام ادارة امن المعلومات وفق المواصفة   - ١
 في الشركة العامة للأنظمة الالكترونیة؟) (27001:2013

في الشركة  ماھو حجم الفجوة بین الواقع الفعلي لنظام إدارة أمن المعلومات - ٢
 ISO(العامة للأنظمة الالكترونیة ونظام إدارة أمن المعلومات على وفق المواصفة 

27001: 2013( 
  أھداف البحث -ثانیا:

  -یحاول البحث بلوغ الأھداف الاتیة :
قیاس الفجوة بین الواقع الفعلي لإدارة أمن المعلومات في الشركة العامة للأنظمة  - ١

 )ISO 27001: 2013مواصفة (الالكترونیة ومتطلبات ال
الواقع الفعلي لإدارة أمن المعلومات في الشركة العامة للأنظمة  تحلیل الفجوة بین - ٢

) لتشخیص نقاط القوة ISO 27001: 2013الالكترونیة ومتطلبات المواصفة (
  والضعف من اجل تقدیم توصیات في محاولة لردم الفجوة.

  أھمیة البحث -ثالثا:
العامة للأنظمة الالكترونیة التي تمتلك انظمة معلومات دقیقة وتتعامل  تشجیع الشركة - ١

  )(ISO27001:2013مع معلومات سریة ومھمة في تطبیق مواصفة امن المعلومات 
سیقدم البحث أدلة واقعیة رقمیة مستوحاة من واقع التشخیص الفعلي وما ستسفر عنھ   - ٢

   نتائج قوائم الفحص لمتغیر البحث.
  ود البحثرابعا: حد

) لغایة ٢٠١٨/ ١٢/ ٢٥اعتمدت مدة اجراء البحث من ( -الحدود الزمانیة : -١
)٣/٢٠١٨/ ١٥( 
اختیرت (الشركة العامة للأنظمة الالكترونیة ) موقعا  -الحدود المكانیة : -٢

 لأجراء البحث.
 مصادر جمع البیانات -خامسا:

 الكتب العربیة والاجنبیة. -أالجانب النظري: -١
  الرسائل والاطروحات العربیة والاجنبیة . -ب                   

  البحوث والدوریات العربیة والاجنبیة.   -ج                     
  )ISOاصدارات منظمة التقییس الدولیة ( -د                    

  الجانب العملي:  -٢
ي لنظام ) لتشخیص حجم الفجوة بین الواقع الفعلChecklistاستعمال قوائم الفحص( -أ

ادارة امن المعلومات في الشركة العامة للأنظمة الالكترونیة ومتطلبات نظام ادارة امن 
)، وكذلك في ISO 27001:2013المعلومات على وفق المواصفة القیاسیة الدولیة (
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تشخیص حجم الفجوة بین الواقع الفعلي لاداء الشركة ومعاییر النموذج الاوربي لتمییز 
  الاعمال. 

 طلاع على تقاریر الشركة والوثائق والسجلات ذات الصلةالا  -ب
  أدوات التحلیل والمعالجة الإحصائیة  -سادسا:

جرى اعتماد مقیاس( لیكرت) السباعي لتشخیص مستوى تطبیق متطلبات المواصفة 
) في الشركة العامة للأنظمة الالكترونیة، وقد حددت ISO27001: 2013الدولیة (

(ویوضح الجدول تحلیل البیانات بشكل كمي وتفسیر النتائج،  أوزان المقیاس، ومن ثم
  فقرات المقیاس السباعي واوزانھ ))١(

  )١جدول (
  المقیاس السباعي لتحدید درجة المطابقة مع المواصفة القیاسیة

  
  مـــدى المطابقــــــة 

  موثق كلیا
  مطبق كلیا

  موثق كلیا
  مطبق جزئیا

  موثق كلیا
  غیر مطبق

  موثق جزئیا
  ق كلیامطب

  موثق جزئیا
  مطبق جزئیا

  غیر موثق
  مطبق جزئیا

  غیر موثق
  غیر مطبق

٠  ١  ٢  ٣  ٤  ٥  ٦  
) ISO 27001: 2013وبعد تحدید درجة المطابقة لكل محور من محاور المواصفة (

في ضوء ما تضمنتھ نتائج قوائم الفحص، سیجري اعتماد المعادلات الآتیة لاستخراج 
 ):327-326: 2008وحجم الفجوة (الخطیب، النسبة المئویة لمدى المطابقة

  )١.......(الوسط الحسابي المرجح =    - 1

  )٢......(النسبة المئویة لمدى المطابقة =    - 2
  ) ٣النسبة المئویة لمدى المطابقة.......( – 1حجم الفجوة =    - 3
  

 الإطار النظري للبحث -المبحث الثاني :
 Define Information Securityتعریف امن المعلومات    -:اولا

مع التطور السریع في جمع وحفظ المعلومات واستخدام التكنولوجیا الحدیثة في التعامل 
بالمعلومات ومع دخول الحواسیب الإلكترونیة في مختلف مراحل بناء المنظومة المعلوماتیة ، 

نات والتقنیات المتقدمة فقد بات من الضروري فضلا عن التطورات المتسارعة من حیث الإمكا
الحفاظ على المعلومات ووضع الأسس والثوابت الكفیلة بالحفاظ علیھا وتحدید الاجراءات 

  ): ٢٠٠٦24الوقائیة لمنع تسربھا والسطو علیھا (السالمي واخرون، 
على انھا"  أمن المعلومات )ISO/IEC 27000: 2009تعرف المواصفة الدولیة (

لسریة وسلامة وتكامل واتاحة للمعلومات،  فضلاً عن التأصیل (توثیق المصدر)  وقایة
  والمسؤولیة وعدم الانكار والاعتمادیة.

أمن المعلومات ھو حمایة )  (ISO/IEC 27002:2013تعرف المواصفة الدولیة 
  السریة والنزاھة والاتاحة .  المعلومات والحفاظ علیھا ، اذ تتضمن ھذه المعلومات
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رف أمن المعلومات بأنھ "حمایة نظم المعلومات والمعلومات من الوصول غیر ویع
المصرح بھ أو الاستخدام أو الإفصاح أو التعطیل أو التعدیل أو التدمیر "ووفقا للقانون 
الأمریكي  في جوھرھا، فھذا یعني حمایة البیانات والانظمة من أولئك الذین یسعون إلى 

 )Andress,2011:1إساءة استخدامھا.(
 The importance & goal ofأھمیة أمن المعلومات واھدافھا   -ثانیا:

information  
تنبع أھمیة أمن المعلومات من ان المعلومات تستخدم من قبل الجمیع بلا استثناء، وھي 
ھدف للاختراق من قبل الجمیع ، وفي بعض الاحیان تكون المعلومات ھي الفیصل بین 

ظمات وقد تكلف الفرد ثروتھ وربما حیاتھ في بعض المكسب والخسارة للمن
) وتزداد أھمیتھا في المنظمات الأمنیة Cakmak&Eroglu,2016:9الأحیان(

والعسكریة والاقتصادیة ذات الطابع الاستراتیجي، لذلك ارتبط عنصر السریة 
بالمعلومات ودرجة توافرھا، في ضوء ما یترتب على فقدانھا من خسائر وما یترتب على 

 ).  ٢٠: ٢٠٠٨توافرھا من مكاسب (القحطاني، 
من كبار المدیرین في المملكة المتحدة، على سبیل المثال یدعون الآن إلى عدّ 75% ان 

٪) من 5-4شركة بریطانیة ما یقارب (أمن المعلومات أولویة علیا، اذ ان متوسط أنفاق 
لحصول على المعلومات ، المیزانیة على أمن المعلومات، اذ اصبحت المشكلة الان لیس ا
 ,Calder & Watkinsوانما كیفیة حمایة ھذه المعلومات من الأخطار التي تھددھا   (

2008: 11 (  
اما الھدف الأساسي لأمن المعلومات فھو الدقة وسلامة وأمان كل العملیات ومصادر 

ائر في نظام المعلومات،  كما ان ادارة الأمن یمكن أن تقلل الأخطاء  والاحتیال  وخس
 النظام الذي یربط كل من المنظمة وزبائنھا واصحاب المصالح (عبد الكریم والربیعي ،

:2013 ٢٩٨ (  
فضلا عن ذلك فإن أمن وسریة المعلومات یتضمن تحدید جمیع  الثغرات الامنیة في 
المراقبة المحتملة التي قد تسمح للأفراد غیر المصرح لھم الوصول إلى النظام،  لذلك 

ادارة المنظمة إن یكون على درایة باستعمال  التقنیات المعروفة جمیعھا لأمن  یجب على
 ).   Tipton& Krause, 2006: 7النظام للتغلب على الثغرات الامنیة (

  The Principles information security مبادئ أمن المعلومات  -ثالثا:
  :ISO/IEC27002, 2013ترتكز امن المعلومات على ثلاثة مبادئ اساس وھي (

10)(Arnason & Willett, 2008: 20(  
ضمان أن المعلومات  - بما في ذلك الخصوصیة) : (  Confidentialityریةالسّ .١

وعدم  (الحساسة أو الخاصة) یمكن الوصول إلیھا فقط لأولئك الافراد المخولین بالحصول علیھا
لمنظمة السریة التامة للمعلومات كافة، ل أویوافر ھذا المبد ،اظھارھا لغیر الافراد المخولین قانونا

المعلومات الشخصیة  والموقف المالي   (حتى لو كانت المعلومات صغیرة وبسیطة ومنھا
  . )لمنظمة ما قبل اعلانھ والمعلومات العسكریة  وغیر ذلك
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حذف  : یجب التأكد من ان المعلومات لم تغیر أو  Integrityكمال السلامة وال -٢
ل وسائل غیر معروفة او غیر مخولة ومنھا ( تغییر اسماء المقبولین في جزء منھا من قب

قوائم التعیین عن طریق حذف وادراج اسماء بدیلة مما یسبب الارباك للجھة المعنیة ، او 
تغییر مبلغ تحویل بإضافة اصفار)، ان النظام الأمن یؤمن تكاملیة البیانات المخزنة فیھ، 

لبیانات من عملیات الحذف والتخریب ،ویجري تأمین ذلك فالمقصود بالتكاملیة حمایة ا
من خلال مجموعة من الاسالیب توفرھا نظم قواعد البیانات فضلا عن علاقات الترابط 

السلامة او  ISO27002:2013)عرفت المواصفة (ما بین البیانات المخزونة فیھا . 
  لھا).النزاھة (بأنھا صون دقة واكتمال المعلومات وطرائق المعالجة 

ب متاحة ی: بمعنى ان تكون المعلومات والحواس Availability الأتاحیة - ١
للأفراد المخولین باستعمالھا لان المعلومات تصبح غیر ذات قیمة اذا كان من یحق لھ 
الاطلاع علیھا لا یمكنھ الوصول الیھا أو أن الوصول الیھا یحتاج الى وقت طویل، وقد 

ان المستفیدین من الوصول الى المعلومات، ومن ھذه یتخذ المھاجمون وسائل عده لحرم
الوسائل حذف المعلومات ذاتھا او مھاجمة الاجھزة التي تخزن المعلومات فیھا وشّلھا عن 
العمل، كذلك فإن النظام الأمن یؤمن استمراریة وصول المستخدمین الى المعلومات 

   الخاصة بھم بلا تأخیر.
علومات ذات أھمیة متساویة ، مما دفع المختصین یتضح مما تقدم ان مبادئ أمن الم

  في اركان مثلث متساوي الاضلاع الذي سمي( ثالوث أمن المعلومات)بوضعھا 
 (ISO 27001:2013)مفھوم المواصفة القیاسیة  -رابعا:

تتعرض معظم المنظمات الى العدوان على معلوماتھا ومحاولة سرقتھا والعبث بھا.  وھذا 
لبي للتطور التكنولوجي لنظام المعلومات، فالجرائم المتحققة عن ھذا مایشكل الجانب الس

العدوان تتمیز عن الجرائم العادیة بسرعتھا الفائقة وتأثیرھا المدمر، وقدرة مرتكبیھا على 
الافلات من الملاحقة والعقاب في ظل افتقاد كثیر من الدول نظم قانونیة قادرة على 

م الناجمة عنھ، وتشیر الاحصاءات الدولیة الى ان ھناك التعامل مع ھذا العدوان والجرائ
اكثر من ملیاري شخص مستخدم لأجھزة الحاسب الالي ، فضلا عن وجود أكثر من 

) ملیون موقع. ٣٠٠) ملیار صفحة على شبكة المعلومات الدولیة (الانترنیت) ونحو (١٣(
علیھا ، وقد بینت دراسة وھكذا اتسعت البیئة المعلوماتیة لتصبح میدانا فسیحا للعدوان 

%) منھا ٢٣%) من الجرائم داخلي و(٧٣للأمم المتحدة عن مخاطر الحاسب الالي ان (
) بنحو ١٩٩٣یرجع الى مصادر خارجیة وقدرت الخسائر الاقتصادیة لھذه الجرائم عام (

) ملیار دولار،  ومن أجل الوقوف بوجھ ھذا العدوان، أصدرت منظمة التقییس ٢(
). المختصة بإدارة امن (ISO27001واصفات العالمیة المواصفة القیاسیة العالمیة للم

 -BSالمعلومات، وتأتي ھذه المواصفة مقابل للمعیار البریطاني المعروف ببولیفیانو
  )٤١٦: ٢٠٠٩. (الطائي واخرون،   7799
 ) (ISO 2700Xسلسلة المواصفات -خامسا:

لجنة الفرعیة المنبثقة لتوحید مواصفات أمن ) والISOقررت منظمة التقییس العالمیة (       
ولا یزال (لعدد من المواصفات التي نشر بعضھا    (ISO 2700X)المعلومات في سلسلة
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والتي تضم عددا من المكونات الھیكلیة الھامة، اذ تركز ھذه المكونات )بعضھا الاخر قید التطویر
ادارة امن المعلومات  على المواصفات المرجعیة الموحدة التي تصف متطلبات نظم

)ISO27001) ومتطلبات جھات منح  الشھادات (ISO 27006 ،للتوافق  مع المواصفة (
بینما تقدم مواصفات اخرى ارشادات توجیھیة في العدید من جوانب تطبیق مواصفات نظم ادارة 

 )القیاسیةات تتضمن عائلة المواصف) ،  وISO/IEC 27000:2009امن المعلومات (
ISO2700X) المواصفات الاتیة  (Sewuster, 2015: 7)  

١. ISO / IEC 27000: 2009  نظرة عامة والمفردات - ، نظم إدارة أمن المعلومات  
٢. ISO / IEC 27001: 2005 المتطلبات –، نظم إدارة أمن المعلومات  
٣. ISO / IEC 27002: 2005مدونة قواعد الممارسة لإدارة أمن المعلومات ، 
٤. ISO / IEC 27003: 2010 ارشادات تنفیذ نظام ادارة امن المعلومات ، 
٥. ISO / IEC 27004: 2009 مقیاس –، وإدارة أمن المعلومات 
٦. ISO / IEC 27005: 2011 أدارة مخاطر أمن المعلومات 
٧. ISO / IEC 27006: 2011 متطلبات ھیئات تقدیم خدمات التدقیق ومنح ،

 الشھادات لنظم إدارة أمن المعلومات
٨. ISO / IEC 27007: 2011مبادئ توجیھیة لنظم إدارة التدقیق أمن المعلومات ، 
٩. ISO / IEC 27008: 2011مبادئ توجیھیة للمدققین بشأن ضوابط أمن المعلومات ، 

١٠. ISO/IEC27010: 2012 إدارة أمن المعلومات للاتصالات بین القطاعات وبین ،
 المنظمات.

 )ISO 27001:2013(المواصفة تطبیق فوائد   -:-سادسا:
) المنظمات في مقارنة  نفسھا مع المنافسین  ISO27001تطبیق المواصفة (یساعد 

وتوفیر المعلومات ذات الصلة بأمن تكنولوجیا المعلومات للزبائن،  وتمكن الإدارة من 
إظھار العنایة الواجبة وتعزز كفاءة إدارة التكالیف الأمنیة والامتثال للقوانین واللوائح  

بادئ التوجیھیة التي تتبعھا المنظمة الشریكة.  ویساعد بسبب مجموعة مشتركة من الم
الحصول على الشھادة  في التركیز على التحسین المستمر لعملیات امن  المعلومات في 
المنظمة،  وتضمن الشھادة  ایضاً المراجعة الخارجیة الدوریة والتي یعتمد علیھا 

ام یلتزم لاستمرار صلاحیة  الحصول على الشھادة،  اذ یھیيء اي نظ
) اسلوب منظم لتحدید المخاطر المحتملة وسبل مواجھتھا، ISO (27001بالمواصفة

 :ISO27001)ویمكن ایجاز فوائد تطبیق المواصفة والحصول على الشھادة الاتي (
2013   )Hinson, 2008: 3 (  

  دمج أمن المعلومات في إدارة المنظمة .١
  ثر على منافسة الاعمال .الشھادة ھي واحدة من العوامل الرئیسیة التي تؤ .٢
  العاملون مسؤولون عن تأمین معلومات مساحة العمل وبیانات عملائھم. .٣
  .تضمن متطلبات التحسین المستمر فاعلیة إدارة الموارد على المدى الطویل .٤
شفافیة الحادث وتجنبھ والكشف عن المخاطر والتناقضات والحوادث ذات التأثیر  .٥

 غیر المرغوب فیھ.
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 .الأعمال للمستثمرین والبنوك وشركات التأمین زیادة مصداقیة .٦
 .وفورات ناتجة عن العقوبات المتعلقة بتسرب المعلومات .٧

 )ISO 27001: 2013نظام ادارة امن المعلومات على وفق المواصفة ( -سابعا:
ان التطور السریع  في عالم جرائم الحاسوب والتغییرات البیئیة المتسارعة،  جعل 

حدید جھة مختصة لإدارة ھذه التغیرات ومواكبتھا وسد الثغرات،  المختصون یھتمون بت
لذا كان ضروریا أن تنشأ ادارة تعنى بإدارة الأمن ومھیأة بملاكات ذوو خبرة، على ان 
تتمتع ھذه الإدارة باستقلالیة تامة وان یكون موقعھا في الھیكل التنظیمي في موضع 

الادارات الأخرى، وتستمد ھذه الإدارة یجعلھا تعمل بفاعلیة ودون مؤثرات وضغوط من 
  )BSI ,2006قوتھا من قناعة ودعم الادارة العلیا للمنظمة . (

) ضروریا لمواجھة التھدیدات الموجھة، ISMSلذا أصبح نظام إدارة أمن المعلومات (
وبذلك وضعت منظمة نظرا لتوافر ونزاھة وسریة امن المعلومات التي أصبحت كبیرة ، 

) بانھ جزءاً ISMS) وصفاً لنظام ادارة امن المعلومات ( ISOلیة       ( المعاییر الدو
من نظام الادارة الكلي،  والذي یعمل داخل المنظمة على تطبیق قواعد الجودة، فضلاً عن 

 & Arnasonوضع وتطبیق اجراءات وقواعد أمن المعلومات (
Willett,2008,14تخدمھا الإدارة لإدارة )، ووصفتھ بأنھ ((الإطار والمنھجیة التي تس

) وھو عملیة إدارة مستمرة تھدف إلى ISMSالمخاطر على أصولھا المعلوماتیة. و(
تحسین الضوابط الأمنیة باستمرار .ویتمثل الھدف العام للنظام في ضمان تحدید 

 ,ISO/IEC 27002 )المعلومات الأمنیة بشكل صحیح، وإدارتھا بفاعلیة وكفاءة))
2013: 4)  (  

  ISMS)( فوائد نظام ادارة امن المعلومات -ثامنا:
ھناك فوائد كثیرة یتوخى الحصول علیھا من اقامة نظام لادارة امن المعلومات في 

 )Calder&Watkins ,2008:20)(Sojcik,2012:11المنظمات (
  یوافر فرصة لتحدید المخاطر وإدارتھا بشكل منھجي - ١
  ماتیسمح بإجراء مراجعة مستقلة لممارسات أمن المعلو - ٢
  یوافر نھج شامل قائم على المخاطر لتأمین المعلومات - ٣
  إثبات المصداقیة لأصحاب المصلحة - ٤
  یوضح الحالة الأمنیة وفقا للمعاییر المقبولة دولیا - ٥
  یخلق میزة تنافسیة للمنظمة في السوق - ٦
  تعتمد مرة واحدة ویكون الاعتماد عالمیا  - ٧
  دمج أمن المعلومات في إدارة المنظمة - ٨
  دة من العوامل الرئیسة التي تؤثر على منافسة الاعمال .الشھادة ھي واح - ٩

 )٢٠١٣و ٢٠٠٥لإصدار بین ( )ISO27001: 2013بنود المواصفة ( -تاسعا:
  )٢٠١٣و ٢٠٠٥لإصدارین ( )ISO27001: 2013() یوضح بنود المواصفة ٢الجدول ( 
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 )٢جدول (
  )2013و 2005) لإصداریین (ISO/IEC 27001بنود المواصفة (

  
  
  
  

ISO 27001: 2013  ISO 27001:2005        
 نظام ادارة امن المعلومات  - 4  سیاق المنظمة - 4

 متطلبات عامة - 4.1  فھم المنظمة  وسیاقھا - 4.1
 ISMSانشاء وادارة  - 4.2 فھم حاجات وتوقعات الاطراف المھمة - 4.2
 ISMSانشاء  -  4.2.1 تحدید مجال نظام ادارة امن المعلومات 4.3
 ISMSتنفیذ وتشغیل  -  4.2.2 ام ادارة امن المعلوماتنظ 4.4

 ISMSمراقبة ومراجعة   - 4.2.3 
 SMSصیانة وتحسین   - 4.2.4 
 متطلبات التوثیق  - 4.3 
 عام – 4.3.1 
 ضبط الوثائق -  4.3.2 
 ضبط السجلات -  4.3.3 
 مسؤولیة الادارة - 5 القیادة - 5

 الادارةالتزام  - 5.1 القیادة والالتزام ١.٥
 ادارة الموارد - 5.2 السیاسة ٢.٥
 توفیر الموارد -  5.2.1 المنظمیة، المسؤولیات والسلطات الادوار ٣.٥

 التدریب والتوعیة والكفاءة -  5.2.2 
 ISMSالتدقیق الداخلي  - 6 التخطي 6-

  اجراءات تناول المخاطر والفرص – 6.1
  عام - 6.1.1
  لوماتامن المع تقییم مخاطر - 6.1.2
  معالجة مخاطر امن المعلومات - 6.1.3

  اھداف امن المعلومات والتخطیط لتحقیقھا - 6.2
 ISMSمراجعة الادارة  - 7 الدعم - 7

 عام – 7.1 الموارد - 7.1
 مدخلات المراجعة - 7.2 الكفاءة - 7.2
 مخرجات المراجعة - 7.3 الوعي - 7.3
  الاتصالات - 7.4
  مات الموثقة المعل - 7.5

  عام - 7.5.1
  انشاء وتحدیث - 7.5.2
  المعلومات الموثقة رقابة - 7.5.3

 ISMSتحسین  - 8 العملیة - 8
 التحسین المستمر - 8.1 التخطیط العملیاتي والرقابة - 8.1
 الاجراء التصحیحي - 8.2 تقییم مخاطر امن المعلومات - 8.2

  معالجة مخاطر امن المعلومات8.3-
  القیاس والتحلیل والتقویمالمراقبة و - 9.1
  التدقیق الداخلي - 9.2

  المراجعة الاداریة – 9.3
  التحسین - 10

  اللاتطابق والاجراء التصحیحي - 10.1
  التحسین المستمر - 10.2
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  المبحث الثالث: ألاطار العملي
ي لغرض الاجابة عن التساؤل الاول للبحث وتحقیق الھدف الاول منھا، سیجر        

ضمن ھذا المبحث تقییم واقع توافر متطلبات نظام ادارة امن المعلومات على وفق 
)   في الشركة العامة للأنظمة الالكترونیة/  مركز ISO 27001: 2013المواصفة (

البیانات باعتماد قوائم الفحص التي تتضمن عددا من المتطلبات الرئیسة والفرعیة والتي 
  یأتي :  سیجرى تحلیلھا ومناقشتھا كما

عرض نتائج قائمة فحص بنود المواصفة المبحوثة في الشركة العامة للأنظمة  -أولا:
  الالكترونیة/ مركز البیانات  

 :ISO 27001( سیجري ضمن ھذه الفقرة قیاس مدى توافر متطلبات المواصفة       
ق في الشركة بإعتماد قوائم الفحص لقیاس فجوة التطبیق، وتحلیلھا على وف )2013

  المواصفة، وابتداءا من البند الرابع نظرا لكون البنود الثلاثة الأول عامة.  
  سیاق المنظمة : -4

 :  فھم المنظمة وسیاقھا1.4
على المنظمة ان تقرر القضایا الخارجیة والداخلیة ذات الصلة بغرضھا والتي تؤثر    

لمعلومات في قابلیتھا على تحقیق النتائج المرجوة لنظام ادارتھا لامن ا
[ISO/IEC27001:2013(E) 1]   یعد تحدید متطلبات امن المعلومات   ، اذ

المحور الاساس لفھم سیاق عمل المنظمة ، والتي تندرج في احتیاجات امن المعلومات 
والتوقعات، ولتاخذ بنظر الاعتبار القضایا الداخلیة والخارجیة ، والتي من شانھا ان تؤثر 

في المنظمة ، وتشمل القضایا الخارجیة   ISMS)ن المعلومات (في تنفیذ نظام ادارة ام
، في حین ان  )Cloud Computing Providersمثلاً : مقدمي سحابة الحوسبة (

  القضایا الداخلیة قد تدور بشان التغییرات في الادارة ومتطلبات الاعمال
ظمة / البند ) مدى تنفیذ متطلبات سیاق المن٣تظھر قائمة الفحص في الجدول (      

) وتوثیقھا في الشركة العامة للأنظمة الالكترونیة / مركز البیانات مقارنة ١.٤(
 ) ISO 27001: 2013بالمواصفة الدولیة (

  )٣جدول (
  قائمة فحص متطلب فھم المنظمة وسیاقھا

  : فھم المنظمة وسیاقھا١.٤
 ھاتقوم المنظمة بتقریر القضایا الخارجیة والداخلیة ذات الصلة بغایت

٠  ١ ٢ ٣ ٤ ٥ ٦ 
 

.تجري تحدید القضایا الداخلیة والخارجیة في نظام إدارة أمن ١
 المعلومات .

   �    

. تعیین القضایا الداخلیة والخارجیة ذات الصلة بغایة الھیأة وقدرتھا ٢
 ) .ISMSلتحقیق النتائج المرتقبة لنظام ادارة امن المعلومات (

   �    

    ٢    التكرارات
    ٦    تیجةالن

 ٣ الوسط الحسابي المرجح
 %٥٠ النسبة المئویة لمدى المطابقة

 %٥٠ حجم الفجوة (%)
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)١٨٤(  
 

) مستوى التوثیق والتطبیق ٣یتضح من خلال نتائج قائمة الفحص في الجدول (      
) درجات، ٦) من اصل (٣) فقد حققت الشركة وسطا حسابیا قدرة (١.٤الفعلي لبند (

%) ٥٠%)، مما یشیر الى وجود فجوة أساس لعدم المطابقة بنسبة (٥٠وبنسبة مطابقة (
  تعود الى :

أن التوثیق للقضایا الداخلیة متوفر في الشركة مثل منتجات الشركة والمراكز الوظیفیة  - ١
للموظفین ومیزانیة الشركة والجرد السنوي،  إلا أنھ غیر مكتمل لعدم اعتماد  مبدأ 

 ISO/IECد علیھ الاصدار الجدید من المواصفة (المعلومات الموثقة الذي استن
27001:2013( .  

ضعف في توثیق جمیع خدمات سحابة الحوسبة، اذ تعد من القضایا الخارجیة، التي  - ٢
 تشتمل على  الخدمات المرتبطة بالأنترنت جمیعھا.

  : فھم حاجات وتوقعات الاطراف المھتمة ٢.٤
 ] E)1](ISO/IEC27001:2013على المنظمة تحدید: 

 أ) الاطراف المھتمة ذات الصلة بنظام ادارة امن المعلومات .
 ب) متطلبات ھذه الاطراف المھتمة ، ذات الصلة بامن المعلومات.

یعكس البند الحالي من المعیار اھمیة التعامل مع الاطراف الخارجیة ذات الصلة      
ئن حق الوصول الى بنظام إدارة امن المعلومات وبما یتطلب من ضوابط تمنح الزبا

  معلومات المنظمة. 
) مدى توافر متطلب فھم حاجات وتوقعات ٤تظھر قائمة الفحص في الجدول (    

 ISO) وتوثیقھا في الشركة مقارنة بالمواصفة الدولیة (٢.٤الاطراف المھتمة/البند (
27001: 2013(  

  )٤جدول (
  قائمة فحص متطلب فھم حاجات وتوقعات الاطراف المھتمة

 ٠ ١ ٢ ٣ ٤ ٥ ٦ : فھم حاجات وتوقعات الاطراف المھتمة٢.٤

. تحدد المنظمة  الاطراف المھتمة ذات الصلة  بنظام ٣
 ادارة امن المعلومات 

�       

       � . تحدد المنظمة متطلبات الاطراف المھتمة .٤
       ٢ التكرارات

       ١٢ النتیجة
 ٦ الوسط الحسابي المرجح

 %١٠٠ ة لمدى المطابقة النسبة المئوی
 %٠ حجكم الفجوة(%)

) مستوى توثیق وتطبیق بند ٤یتضح من خلال نتائج قائمة الفحص في الجدول (      
) درجات، وبنسبة مطابقة ٦) من اصل (٦)، اذ حققت الشركة وسطا حسابیا قدره (٢.٤(
وذلك ناجم %) بین البنود وواقع التطبیق ٠%)، مما یشیر الى عدم وجود فجوة (١٠٠(

      -عن التطبیق والتوثیق الكلي للبند وھو یعود الى:
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)١٨٥(  

تحدید متطلبات الجھات المستفیدة ،اذ تتعامل الشركة مع طیف واسع من الزبائن (مثل  - ١
الجھات الطالبة للأنظمة البرمجیة) و(الجھات التي تقوم بتخزین بیانتھا في مركز 
  البیانات) والمستشارین

) والطلاب الراغبین بتطبیق بحوثھم في Microsoftو CISCO(مثل : منظمة  
مختبرات الشركة، وفي الشركة مختبرات تخصصیة مجھزة من شركات عالمیة تختص 
ھذه المختبرات بتدریب وتأھیل ملاكات  الشركة وملاكات الوزارات والشركات الاخرى 

تعاون مع طلبة من خلال اعداد جدول بالدورات التدریبیة مستمرة على طول السنة، وال
  الدراسات العلیا. وأھم ھذه المختبرات :

- Seimens Lab, Schneider Lab ,Allen- Bradely Lab) , 
Honeywell Lab, Microsoft  Lab, Mikro Tik Lab, Cisco Lab)  

  : تحدید مجال نظام ادارة امن المعلومات ٣.٤
معلومات لانشاء مجالھا،  على المنظمة تحدید حدود وامكانیة تطبیق نظام ادارة امن ال

وعند تحدید مجالھا ، ینبغي على المنظمة مراعاة كل من الآتي: 
]ISO/IEC27001:2013 (E)2[ 

 .4.1)أ) القضایا الخارجیة والداخلیة المشار الیھا في البند( 
 ).4.2ب) المتطلبات المشار الیھا في البند( 

ك التي تؤدیھا منظمات اخرى ، ج) التداخل بین الانشطة التي تؤدیھا المنظمة ، وتل
 وینبغي توافر واتاحة المجال كمعلومات موثّقة  .

امراً بالغ الاھمیة، ویشیر الى اي  ISMS)یمثل مجال نظام ادارة امن المعلومات (   
) مدى ٥تظھر قائمة الفحص في الجدول (     .) في المنظمةISMSمدى یتم تطبیق (

) وتوثیقھا في الشركة ٣.٤(ة أمن المعلومات/البندتوافر متطلب تحدید مجال نظام ادار
  ) .ISO 27001: 2013مقارنة بالمواصفة الدولیة (

 )٥جدول (
 قائمة فحص متطلب تحدید مجال نظام ادارة امن المعلومات

 ٠ ١ ٢ ٣ ٤ ٥ ٦ : تحدید مجال نظام ادارة امن المعلومات٣.٤
    �    ن المعلومات.. تحدد المنظمة امكانیتھا في تطبیق نظام ادارة ام٥
    �    . تحدد المنظمة المجال مع الاخذ بنظر الاعتبار القضایا الداخلیة والخارجیة.٦
  �      . ISMS . تعین المنظمة دلیل لنظام ادارة امن المعلومات متضمناً مجال ٧

  ١  ٢    التكرارات 
  ١  ٦    النتیجة 

 ٢.٣٣ الوسط الحسابي المرجح 
 %٣٨ المئویة لمدى المطابقة  النسبة

 %٦٢ حجم الفجوة (%)
) مستوى التوثیق والتطبیق لبند ٥یتضح خلال نتائج قائمة الفحص في الجدول (     

) درجات، وبنسبة مطابقة ٦) من أصل (٢.٣)، فقد حققت وسطا حسابیا قدرة (٣.٤(
  :عود ذلك الىوی %)٦٢% )، مما یشیر الى وجود فجوة اساس لعدم المطابقة بنسبة (٣٨(
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)١٨٦(  
 

تحدد الشركة امكانیة تطبیق نظام إدارة أمن المعلومات وتحدد المجال في (مركز  -
)، وھو عبارة عن وحدة مركزیة تجمیعیة للبیانات Data Centerالبیانات  

والمعلومات لكافة المؤسسات العراقیة الراغبة في خزن بیانتھا وإدارتھا من خلال 
مستعملة، ویعد من المشروعات الرائدة في بناء القواعد الأساس التطبیقات الالكترونیة ال

لمشروع الحكومة الالكترونیة التي تسھم في تحقیق السرعة والدقة والامان وحمایة 
المعلومات والبیانات،  الا انھا لاثوثق ذلك بشكل كامل ولایوجد امر اداري بتطبیق النظام 

  ). ISO 27001: 2013على وفق متطلبات المواصفة (
  ) ISMS.: نظام ادارة امن المعلومات (٤.٤
ینبغي للمنظمة انشاء وتنفیذ وصیانة وتحسین مستمر لنظام ادارة امن المعلومات،     

  ].E)2(ISO/IEC27001:2013صفة الدولیة [ وبالتوافق مع متطلبات الموا
)  مدى توافر متطلب نظام ادارة امن المعلومات / ٦تظھر قائمة الفحص في الجدول (

   )ISO27001:2013) وتوثیقھ  في الشركة مقارنة بالمواصفة الدولیة (٤.٤البند(
   )٦جدول(

 قائمة فحص متطلب نظام ادارة امن المعلومات
) مستوى التوثیق والتطبیق لبند ٦ئمة الفحص في الجدول (یتضح من خلال نتائج قا

) درجات، وبنسبة مطابقة ٦) من اصل (٠.٧٥)، اذ حققت وسطا حسابیا قدره (٤.٤(
    %) ویعود ذلك الى٨٨وجود فجوة اساسیة لعدم المطابقة بنسبة ( % )، مما یشیر١٢(
وفق المواصفة لایوجد توثیق لآلیة انشاء نظام إدارة أمن المعلومات على  - ١
)ISO/IEC27001:2013. أما التطبیق فھو جزئي ،(  
لاتوجد خطوات عملیة لأنشاء وتنفیذ نظام ادارة امن المعلومات على وفق  - ٢

)، بالرغم من مواكبة الشركة لعملیة التطور ISO/IEC27001:2013المواصفة (
 المتسارعة في مجال حمایة المعلومات وادارة امنھا.

  

  )ISMS: نظام ادارة امن المعلومات (4.4
ینبغي للمنظمة انشاء وتنفیذ وصیانة نظام ادارة امن المعلومات ،  بالتوافق 

 مع متطلبات ھذا المعیار الدولي ویجب ان تقوم بما یلي :

٠ ١ ٢ ٣ ٤ ٥ ٦ 

على وفق   (ISMS). انشاء وتنفیذ ٨
  ) .ISO/IEC27001:2013لبات(متط

          �    

    �           .تحدد المنظمة طریقة لانشاء نظام ادارة امن المعلومات .٩
) في (ISMS.تحدد المنظمة طریقة لصیانة نظام ادارة امن المعلومات  ١٠

  المنظمة.
         �    

.تعمل على تحقیق التحسین المستمر في نظام ادارة امن المعلومات وفقاً ١١
  ) .ISO/IEC27001:2013ر (للمعیا

          �  

 1 3       التكرارات
 0 3      النتیجة

 0.75 الوسط الحسابي المرجح
  %١٢ النسبة المئویة لمدى المطابقة

 %٨٨  حجم الفجوة (%)
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)١٨٧(  

  القیادة -٥
  القیادة والالتزام : ١.٥

على الادارة العلیا اثبات القیادة والالتزام فیما یخص نظام ادارة امن المعلومات عن  
 :   [ISO/IEC 27001:2013(E)2]  طریق

ضمان سیاسة لامن المعلومات وضمان ترسیخ اھداف امن المعلومات وانسجامھا  -أ
 مع الاتجاه الإستراتیجي للمنظمة.

  ت نظام ادارة امن المعلومات في عملیات المنظمة .ضمان دمج متطلبا -ب
  ضمان توافر واتاحة الموارد المطلوبة لنظام ادارة امن المعلومات. -ج
ایصال اھمیة ادارة امن معلوماتي فاعل وتطابقھا مع متطلبات نظام ادارة امن  -د

  المعلومات.
  ضمان ان یحقق نظام ادارة امن المعلومات نتائجھ المرجوة . -ه
  توجیھ ودعم الافراد للمساھمة في فاعلیة نظام ادارة امن المعلومات. -و
  تعزیز التحسن المستمر. -ز

  ) ١.٥() مدى توافر متطلب القیادة والالتزام / البند٧تظھر قائمة الفحص في الجدول (    
  ) ISO 27001: 2013( وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة

  تطلب القیادة والالتزامقائمة فحص م )٧جدول (
  : القیادة والالتزام١.٥

على الادارة العلیا اثبات القیادة والالتزام فیما یخص نظام ادارة امن المعلومات عن  
 طریق

٠ ١ ٢ ٣ ٤ ٥ ٦ 

  �              .وضع سیاسة لنظام ادارة امن المعلومات والمصادقة علیھا من قبل الادارة العلیا.١٢
) المتوافقة مع الاتجاه الاستراتیجي للمنظمة (ISMSف . تحدد  المنظمة اھدا١٣

 والمصادقة علیھا.
          �    

      �         .ضمان دمج متطلبات نظام ادارة امن المعلومات في عملیات المنظمة.١٤
     �         .ضمان توافر الموارد المطلوبة لنظام ادارة امن المعلومات.١٥
قھا مع متطلبات نظام ادارة امن .ایصال اھمیة ادارة امن المعلومات وتطاب١٦

  المعلومات الى جمیع العاملین لضمان نتائج مرجوة .
      �     

     �        .ضمان ان یحقق نظام ادارة امن المعلومات نتائجھ المرجوة.١٧
       �      .توجیھ ودعم الافراد للمساھمة في فاعلیة نظام ادارة امن المعلومات .١٨
       �      . تعزیز التحسین المستمر.١٩
     �        . دعم ادوار الدوائر الاخرى ذات الصلة.٢٠

 ١ ١ ٥ ٢    التكرارات 
 ٠ ١ ١٠ ٦    النتیجة

 ١.٨٨ الوسط الحسابي المرجح
  %٣١ النسبة المئویة لمدى المطابقة 

 %٦٩  حجم الفجوة (%)
لبند ) مستوى التوثیق والتطبیق ٧یتضح من خلال نتائج قائمة الفحص في الجدول (   
) درجات، وبنسبة مطابقة ٦) من اصل (١.٨٨)، اذ حققت وسطا حسابیا قدره (١.٥(
  :%) ویعود ذلك الى٦٩طابقة بنسبة (%)، مما یشیر الى وجود فجوة اساسیة لعدم الم٣١(
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)١٨٨(  
 

لاتوجد اھداف خاصة بأمن المعلومات معلنة في دلیل الشركة، وعدم وجود سیاسة  -١  
 ISOدق علیھا من الادارة العلیا  على وفق المواصفة (لأمن المعلومات مكتوبة ومصا

27001(  
ضعف التخصیص المالي لأنشاء  نظام ادارة امن المعلومات بالمعنى المستقل على  -2

وفق متطلبات المواصفة،  ولكن كل قسم في الشركة  یقدم حاجتھ من الموارد المالیة من 
وجد باب خاص بإدارة  امن میزانیة الشركة على وفق الابواب المعروفة ولا ی

  المعلومات.
  : السیاسة:2.5

 ]E)2(ISO/IEC27001:2013[:شاء سیاسة لامن المعلومات تكون ینبغي على الادارة العلیا ان
  ملائمة لغرض المنظمة . - أ

 ) او توفر اطاراً لوضع اھدافٍ لامن المعلومات.-6.2تشمل اھدافًا لامن المعلومات (البند -ب
  ماً بتلبیة المتطلبات المطبقة ذات الصلة بامن المعلومات.تتضمن التزا -ج
  تتضمن التزاماً بالتحسین المستمر لنظام ادارة امن المعلومات. -د

  ینبغي ان تكون سیاسة امن المعلومات: 
 متوافرة ومتاحة كمعلومات موثقة. -ه
  متناقلة داخل المنظمة. - و
  .اسباًإتاحتھا للأطراف المھتمة ، كلما كان ذلك من - ز

) وتوثیقھ ٢.٥() مدى توافر متطلب السیاسة / البند٨تظھر قائمة الفحص في الجدول (   
  ) .ISO 27001: 2013في الشركة مقارنة بالمواصفة الدولیة (

  قائمة فحص متطلب السیاسة )٨جدول (
  :السیاسة٢.٥

 ینبغي على الادارة العلیا انشاء سیاسة لأمن المعلومات تكون:
٠     ١     ٢   ٣   ٤ ٥ ٦     

 �       . ملائمة السیاسة لأغراض المنظمة .٢١
. تتضمن السیاسة اھداف امن المعلومات او اطار لتحدید اھداف امن ٢٢

 المعلومات.
      � 

 �       . تتضمن التزاماً بتلبیة المتطلبات ذات الصلة بأمن المعلومات.٢٣
 �       ام ادارة امن المعلومات.. تتضمن التزاما بالتحسین المستمر لنظ٢٤
 �       . متوفرة ومتاحة كمعلومات موثقة.٢٥
 �       . مبلغة ومفھومة للأفراد داخل المنظمة.٢٦
 �       .تكون  متاحة للأطراف المھتمة .٢٧

 7       التكرارات
 0       النتیجة

 0 الوسط الحسابي المرجح
 %0 النسبة المئویة لمدى المطابقة

 %100 حجم الفجوة(%)

) مستوى التوثیق والتطبیق لبند ٨یتضح من خلال نتائج قائمة الفحص في الجدول (      
) درجات، وبنسبة مطابقة ٦) من اصل (0)، فقد حققت وسطا حسابیا قدره (٢.٥(
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)١٨٩(  

%) ویعود ذلك الى 100%)، مما یشیر الى وجود فجوة اساسیة لعدم المطابقة بنسبة (0(
:  
م وجود سیاسة موثقة  خاصة بنظام أدارة أمن المعلومات ومعلنة للجمیع لنظام عد - ١

  ادارة امن المعلومات.
الاعتماد على السیاسات والتعلیمات  التي تصاحب البرامج والمعدات في التنصیب  - ٢

 والتشغیل والادامة وھي مقتصرة على عدد محدود من المختصین.
  والسلطات :الادوار المنظمیة والمسؤولیات3.5
ینبغي على الادارة العلیا ضمان ان تحدد المسؤولیات والسلطات عن الادوار ذات     

الصلة بامن المعلومات وان یتم تناقلھا، وینبغي على الادارة العلیا تعیین المسؤولیة 
 [ISO/IEC27001:2013(E)3والسلطة عن طریق : ]

 تطلبات المواصفة الدولیة .أ) ضمان ان یتطابق نظام ادارة امن المعلومات مع م
 ب) رفع تقاریر بشان اداء نظام ادارة امن المعلومات الى الادارة العلیا

) مدى توافر متطلب الادوار المنظمیة 9تظھر قائمة الفحص في الجدول (     
) وتنفیذه في الشركة مقارنة بالمواصفة الدولیة ٣.٥(والمسؤولیات والسلطات / البند

)ISO 27001: 2013( .  
  )9جدول (

  قائمة فحص متطلب الادوار المنظمیة والمسؤولیات والسلطات
  :الادوار المنظمیة والمسؤولیات والسلطات:٣.٥

 ینبغي ان تضمن الادارة العلیا :
٠ ١ ٢ ٣ ٤ ٥ ٦ 

. تطابق نظام ادارة امن المعلومات مع متطلبات المعیار ٢٨
)ISO/IEC27001:2013.( 

     �  

الوظیفي متضمناً المسؤولیات والسلطات للأدوار ذات . توثیق الوصف ٢٩
 الصلة بأمن المعلومات.

    �   

   �     . رفع تقاریر بخصوص اداء نظام ادارة امن المعلومات الى الادارة العلیا.٣٠
  ١ ٢     التكرارات

  ١ ٤     النتیجة
 ١.٦٦ الوسط الحسابي المرجح

 %٢٨ النسبة المئویة لمدى المطابقة
 %٧٢ حجم الفجوة (%)

) مستوى التوثیق والتطبیق لبند 9یتضح من خلال نتائج قائمة الفحص في الجدول (      
) درجات، وبنسبة مطابقة ٦) من اصل (١.٦٦)، فقد حققت وسطا حسابیا قدره (٣.٥(
%) ویعود ذلك الى ٧٢%)، مما یشیر الى وجود فجوة اساسیة لعدم المطابقة بنسبة (٢٨(
:  
 ISO یوجد فصل للمھام والمسؤولیات والصلاحیات بشكل دقیق ووفقا للمواصفة (لا - ١

27001: 2013. (  
اعتمد الوصف الوظیفي الحالي في المركز الذي وضع استناداً للأمر الاداري المرقم  - ٢

(998) 
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)١٩٠(  
 

مبدا الشخص المناسب في المكان المناسب  (2011-8-21)) في (4952ذي العدد 
  ظائف ذات الصلة بأمن المعلومات بشكل كامل .ولكن لا یتضمن الو

  التخطیط -٦
  اجراءات تناول المخاطر والفرص:١.٦
عند التخطیط لنظام ادارة امن المعلومات ، ینبغي على المنظمة مراعاة القضایا      

) وتحدید المخاطر والفرص ودراستھا لتحقیق 4.2-والبند4.1  -المشار الیھا في (البند
 )ISO/IEC27001:2013(E)3( :كل من الآتي 

  أ) ضمان ان یحقق نظام ادارة امن المعلومات نتائجھ المرجوة.
  ب) منع ، اوتقلیل الاثار غیر المرغوبة.

  ج) تحقیق التحسن المستمر.
وینبغي على المنظمة تخطیط  الاجراءات لتناول ھذه المخاطر والفرص وكیفیة دمج 

لامن المعلومات ، وتقویم فاعلیة ھذه  وتنفیذ الاجراءات في عملیات نظام ادارتھا
  الاجراءات

) مدى توافر متطلب اجراءات تناول المخاطر 10تظھر قائمة الفحص في الجدول (
 :ISO 27001) وتوثیقھ  في الشركة مقارنة بالمواصفة الدولیة (١.٦(والفرص/ البند

2013(             . 
  )10جدول (

  طر والفرصقائمة فحص متطلب اجراءات تناول المخا
 ٠ ١   ٢    ٣  ٤   ٥   ٦ : اجراءات تناول المخاطر والفرص1.6
     �     نتائجھ المرجوة. ISMS. ضمان ان یحقق 31
      �    . منع او تقلیل الاثار غیر المرغوبة .32
     �     . تحقیق التحسین المستمر.33

        وینبغي على المنظمة التخطیط لكل من الاتي:
      �    .اجراءات لتناول المخاطر والفرص.34
     �     .ISMS. القیام بدمج وتنفیذ الاجراءات في عملیات 35
      �    . تقویم فاعلیة الاجراءات.36

      ٣    ٣     التكرارات 
   ٦   ٩     النتیجة 

 ٢.٥ الوسط الحسابي المرجح
 %٤٢ النسبة المئویة لمدى المطابقة 

 %٥٨ جم الفجوة (%)ح

) مستوى التوثیق والتطبیق بند 10یتضح من خلال نتائج قائمة الفحص في الجدول (     
) درجات، وبنسبة مطابقة ٦) من اصل (٢.٥)، فقد حققت وسطا حسابیا قدره (١.٦(
%) ویعود ذلك الى ٥٨%)، مما یشیر الى وجود فجوة اساسیة لعدم المطابقة بنسبة (٤٢(
:  
ع استراتیجیة او خطة موثقة من الشركة لتحدید المخاطر واستثمار الفرص، عدم وض  -

لكن یوجد ھناك مجموعة من الاجراءات الموضوعة من الشركة مثلا ( وضع جدار 
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)١٩١(  

الحمایة، عمل نسخ احتیاطیة للمعلومات المخزنة، ترحیل البیانات الى (الحاسبة الام ) 
لسر، لكن ھذه الاجراءات غیر موثقة، یجب التي تكون خارج موقع الشركة، تجدید كلمة ا

ان توضع خطة لمواجھة المخاطر التي تتعرض لھا المعلومات وتنفیذ ھذه الخطة بصورة 
دقیقة لكي تحقق الشركة النتائج المرغوبة وھي حمایة المعلومات ومن ثم تحقیق میزة 

  تنافسیة للشركة .   
  :تقییم مخاطر امن المعلومات   ٢.١.٦

 ید وتطبیق عملیة تقییم مخاطر امنالمنظمة تحدینبغي على 
  (ISO/IEC27001:2013(E)4)المعلومات:

  أ) التي تتبنى وتحافظ على معاییر مخاطر امن المعلومات والتي تشمل:
  اولاً-معاییر قبول المخاطر. 
 ثانیاً-معاییر اداء تقییمات مخاطر امن المعلومات. 
لمعلومات المتكررة ، نتائج ثابتة ، وصالحة ب) تضمن ان تولّد تقییمات مخاطر امن ا 

 ومقارنة.
  ج) تحدد مخاطر امن المعلومات
  د) تُحلِّل مخاطر امن المعلومات

) مدى توافر ١1تظھر قائمة الفحص في الجدول (   ھـ) تقویم مخاطر امن المعلومات
 ) وتوثیقھ في الشركة مقارنة١.٦.٢(متطلب تقییم مخاطر امن المعلومات /المتطلب 

  ) ISO 27001: 2013بالمواصفة الدولیة (
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)١٩٢(  
 

  
  قائمة فحص متطلب تقییم مخاطر امن المعلومات )١١جدول (

 ٠ ١ ٢   ٣  ٤   ٥   ٦   : تقییم مخاطر امن المعلومات٢.١.٦
  . ینبغي على المنظمة تحدید عملیة تقییم مخاطر امن المعلومات:٣٧

 ن المعلومات.أ تحدید عملیة تقییم لمخاطر ام.
   �     

   �       ب. تحدید معیار لأداء تقییمات مخاطر امن المعلومات.
     �    .ضمان ان تولّد تقییمات مخاطر امن المعلومات المتكررة نتائج متماثلة وصالحة.٣٨
  .  تحدید مخاطر امن المعلومات:٣٩

بطة بفقدان السریّة أ. عملیة تقییم مخاطر امن المعلومات لتحدید المخاطر المرت
 ودمج وتوفر المعلومات ضمن مجال نظام ادارة امن المعلومات.

     �    

   �      ب. تحدید اصحاب المخاطر.
  .تحلیل مخاطر امن المعلومات:٤٠

 أ. تقییم العواقب المحتملة و التي تنتج  اذا المخاطر حددت وجسدت.
     �    

    �      وث المخاطر المحددة.ب. تقییم الاحتمالات الواقعیة لحد
    �      ج. تحدید مستویات الخطر .

  . تقویم مخاطر امن المعلومات.٤١
 أ. مقارنة نتائج تحلیل المخاطر مع معیار الخطر الموضوع.

     �    

    �      ب. وضع اولویة للمخاطر المحللة لمعالجة المخاطر.
   ٨   ٢      التكرارات 

  ٨   ٦      النتیجة
 ١.٤ الوسط الحسابي المرجح 

 %٢٣ النسبة المئویة لمدى المطابقة 
 %٧٧ حجم الفجوة (%)

) مستوى التوثیق والتطبیق لبند 11یتضح من خلال نتائج قائمة الفحص في الجدول (    
) درجات، وبنسبة مطابقة ٦) من أصل (١.٤)، فقد حققت وسطا حسابیا قدره (٢.١.٦(
  %) ویعود ذلك الى :٧٧شیر الى وجود فجوة اساس لعدم المطابقة بنسبة (%)، مما ی٢٣(
راق عملیة تحدید المخاطر غیر موثقة بالكامل (ومنھا: عدم وجود توثیق لحالات الاخت - ١

لنظم لمعلومات او اساءة استعمال كلمات السر، أو اعطال الشبكة والحواسیب)، ویجري 
الاكتفاء فقط بكتابة مذكرات طلب المعالجة للجھات الفنیة ویعود سبب ذلك لمنع الاخرین 

  من معرفة الثغرات الامنیة على وفق المقابلة مع مدیر الخدمات الفنیة .
 ییمات مخاطر أمن المعلومات.لا یوجد معیار لأداء تق   - ٢
تحلیل مخاطر امن المعلومات وفقا لمتطلبات المواصفة لیس بالمستوى المطلوب،  - ٣

  فضلا عن ذلك تقییم الاحتمالات لوقوع المخاطر وكذلك تحدید الاولویات .  
  :معالجة مخاطر امن المعلومات٣.١.٦

المعلومات وذلك من  ینبغي على المنظمة تحدید وتطبیق عملیة معالجة مخاطر امن
 (ISO/IEC27001:2013)خلال: 

 أ) انتقاء خیارات معالجة مخاطر امن المعلومات.
ب) تحدید انواع الضوابط الضروریة لتنفیذ خیارات معالجة مخاطر امن المعلومات 

  المنتخبة جمیعاً.
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)١٩٣(  

ب) مع تلك التي في الملحق(  6.1.3 -ج) مقارنة انواع الضوابط المحددة في (البند 
A.والتحقق من عدم حذف ایة ضوابط امنیة غیر ضروریة (  

-د) انشاء قائمة بامكانیة التطبیق تحوي على انواع الضوابط الضروریة في (البند 
  سواء طبقت ام لم تطبق.  (A)ب ، ج) وتبریر انواع الضوابط من الملحق  6.1.3

  ه) صیاغة خطة لمعالجة مخاطر امن المعلومات.
قة اصحاب المخاطر على خطة معالجة مخاطر امن المعلومات ز) الحصول على مواف

  وقبول مخاطر امن المعلومات المتبقیة.
) مدى توافر متطلب معالجة مخاطر امن ١٢تظھر قائمة الفحص في الجدول (      

 ISO) وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة (٣.١.٦(المعلومات /المتطلب 
27001: 2013. (  

  )١٢م (جدول رق
  قائمة فحص متطلب معالجة مخاطر امن المعلومات

  معالجة مخاطر امن المعلومات٣.١.٦
ینبغي على المنظمة تحدید وتطبیق عملیة معالجة مخاطر امن 

 المعلومات:

 ٠ ١   ٢  ٣   ٤   ٥    ٦ 

      �    . تحدید خیارات معالجة مخاطر امن المعلومات.٤٢
روریة لتنفیذ خیارات معالجة مخاطر . تحدید انواع الرقابة الض٤٣

 امن المعلومات.
  �       

     �     . وضع بیان قابلیة التطبیق٤٤
     �     .  صیاغة خطة لمعالجة مخاطر امن المعلومات.٤٥
.الحصول على موافقة اصحاب المخاطر على خطة معالجة ٤٦

 المخاطر.
    �     

 1 2  3         ١   ١   6 7 التكرارات 
   ٦     ٣    ٤     النتیجة

   ٢.٦ الوسط الحسابي المرجح
 %٤٣ النسبة المئویة لمدى المطابقة

 %٥٧ حجم الفجوة (%)
) مستوى التوثیق والتطبیق ١٢یتضح من خلال نتائج قائمة الفحص في الجدول (        
ت، وبنسبة ) درجا٦) من اصل (٢.٦)، فقد حققت وسطا حسابیا قدره (٣.١.٦لبند (

%) ویعود ٥٧% )، مما یشیر الى وجود فجوة اساسیة لعدم المطابقة بنسبة (٤٣مطابقة (
  ذلك الى :

لا یوجد توثیق لحالات معالجة المخاطر التي تؤدي الى حدوث اضرار بشكل كلي  - ١
  ) .ISO/IEC27001:2013وفقا للمواصفة(

و بیان قابلیة التطبیق لم تضع الشركة استراتیجیة واضحة لمعالجة المخاطر أ - ٢
)SOA) كما ورد بالمواصفة (ISO/IEC27001:2013.(  
  لم تضع الشركة خطة موثقة لمعالجة مخاطر امن المعلومات، لكن ھناك اجراءات  - ٣

تتخذھا الشركة لحمایة بیانتھا وتقوم بھذه الاجراءات تلقائیا وبصورة مستمرة، مثل وضع 
نسخ احتیاطیة للبیانات والمعلومات  )Bake- up) عمل (Fair wellجدران حمایة (

والملفات المخزونة وترحل ھذه البیانات بصورة مشفرة الى (الحاسبة الام) خارج موقع 
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مترا ولا أحد  یستطیع الوصول الى ھذه الحاسبة سوى أشخاص  ٥٠الشركة تبعد 
  محددین، إلا أن ھذه الاجراءات لم توثق وھذا ما سبب ھذه الفجوة.

  امن المعلومات والتخطیط لتحقیقھا: : اھداف٢.٦
ینبغي على المنظمة انشاء اھداف لامن المعلومات عند وظائف ومستویات ذات صلة،    

  ]  ISO/IEC27001:2013(E) 5وینبغي لاھداف امن المعلومات ان تكون : [ 
  أ) متسقة مع سیاسة امن المعلومات.

  ب) قابلة للقیاس (ان كانت عملیة).
بان متطلبات امن المعلومات القابلة للتطبیق ،والنتائج المتحصلة من ج) الاخذ بالحس

  تقییم ومعالجة المخاطر.
  د) متناقلة.

ه) محّدثة بالشكل الملائم: وینبغي على المنظمة الاحتفاظ بالمعلومات الموثّقة عن 
اھداف امن المعلومات عند التخطیط لكیفیة تحقیق اھدافھا لامن المعلومات ،و ینبغي 

نظمة تحدید (مالذي سیتم القیام بھ و ماھي الموارد المطلوبة ومن سیكون مسؤولاً للم
  ومتى سیتم اكمالھا وكیف سیتم تقویم النتائج )

) مدى توافر متطلب اھداف امن /المتطلب ١٣تظھر قائمة الفحص في الجدول (    
  . )ISO 27001: 2013) وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة (٢.٦(

  )١٣جدول (
 قائمة فحص متطلب اھداف امن المعلومات والتخطیط لتحقیقھا

 0 1 2 3 4 5 6 : التخطیط6
        : اھداف امن المعلومات والتخطیط لتحقیقھا٢.٦
.تحدد المنظمة الاھداف المتعلقة بالوظائف والمستویات متفقة مع سیاسة ٤٧

 امن المعلومات.
      � 

   �     امن معلومات قابلة للقیاس. .تضع المنظمة اھداف٤٨
    �    .المتطلبات الخاصة بأمن المعلومات قابلة للتطبیق.٤٩
       � . تبلیغ اھداف امن المعلومات العائدة للمنظمة٥٠
       � . تحدیث اھداف امن المعلومات باستمرار.٥١
ات متطلبات .تحتفظ المنظمة بالمعلومات الموثقة  عن اھداف امن المعلوم٥٢

 تخطیط الاھداف.
   �    

       � .تحدد الموارد اللازمة للتخطیط٥٣
  �      .تحدید المسؤول عن تخطیط الاھداف.٥٤
       � .تحدید وقت اكمال التخطیط.٥٥
   �     . تعمل المنظمة على تقویم النتائج .٥٦

 ١ ١ ٢ ٢   ٤ التكرارات 
 ٠ ١ ٤ ٦   ٢٤ النتیجة 
 ٣.٥ الحسابي المرجحالوسط 

 %٥٨ النسبة المئویة لمدى المطابقة 
 %٤٢ حجم الفجوة(%)
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)١٩٥(  

) مستوى التوثیق والتطبیق لبند 13یتضح من خلال نتائج قائمة الفحص في الجدول (     
)٢.٦،(  

%) ، ٥٨) درجات، وبنسبة مطابقة (٦) من اصل (٣.٥فقد حققت وسطا حسابیا  قدره (
  %) ویعود ذلك الى:٤٢اساس لعدم المطابقة بنسبة (مما یشیر الى وجود فجوة 

الاھداف التي تضعھا الشركة لا تتفق مع سیاسة امن المعلومات، لعدم وجود سیاسة  - ١
  امن معلومات اصلا .

لا تحدد مسؤول للتخطیط، وذلك بسبب تغییر المسؤولین عن تخطیط امن المعلومات  - ٢
املین في مجال امن المعلومات، وتحدد لھا باستمرار، الا أن الاھداف معروفة لدى الع

  جمیع الموارد المطلوبة لإنجاز صافي الوقت المحدد.
  الدعم -٧

  : الموارد١.٧
ینبغي على المنظمة تحدید وتوفیر الموارد المطلوبة لانشاء وتنفیذ وصیانة وتحسین     

  ) .(ISO/IEC 27001:2013(E)5مستمر لنظام ادارة امن المعلومات 
) مدى توافر ارشادات ادارة امن المعلومات / 14ھر قائمة الفحص في الجدول (تظ      

  ) ISO 27001: 2013) وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة (١.٧(المتطلب 
  )14جدول (

  قائمة فحص متطلب الموارد
  ٠    ١  ٢   ٣  ٤  ٥   6  وارد: الم١.٧
اء وتنفیذ وصیانة . تحدید وتوفر الموارد المطلوبة لأنش٥٧

  التحسین المستمر لنظام ادارة امن المعلومات.
   �      

      ١      التكرارات
    ٣      النتیجة

 ٣ الوسط الحسابي المرجح
 %٥٠ النسبة المئویة لمدى المطابقة

 %٥٠ حجم الفجوة (%)
والتطبیق لبند ) مستوى التوثیق ١٤یتضح من خلال نتائج قائمة الفحص في الجدول (     

% ٥٠) درجات، وبنسبة مطابقة (٦) من اصل (٣)، فقد حققت وسطا حسابیا قدرة (١.٧(
  %) ویعود ذلك الى :٥٠)، مما یشیر الى وجود فجوة اساس لعدم المطابقة بنسبة (

لا تتوافر تخصیصات مالیة كافیة لتوفیر الموارد المطلوبة لنظام امن المعلومات الا  - ١
   عن انھ لا توثق كل المعلومات المطلوبة لذلك.بشكل یسیر، فضلا

ھناك تطبیق كامل لتوفیر الموارد الضروریة لإدارة امن المعلومات واھمھا العنصر  - ٢
البشري، اذ قامت الشركة بتدریب المسؤولین  عن إدارة مركز البیانات، من خلال 

ر والتطور الجدید الذي ایفادھم الى خارج البلد لتطویر امكانیتھم بما یتناسب مع التغیی
) وللحصول على الشھادة، اذ تمنح ھذه Data Centerطرأ على الشركة بتأسیس (

الشھادة من شركة (برومترك) المسؤولة عن اجراء امتحان شركة (مایكروسوفت)، ھذه 
) سنوات وتجدد بعد ذلك. اما من الناحیة المادیة فقد لوحظ من ٣الشھادة صالحة لمدة (

ة المیدانیة والمقابلة مع مدیر الخدمات الفنیة و ومسؤولي (مركز البیانات) خلال المعایش
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)١٩٦(  
 

  ). والمقابلات ٢٠١٨-١-١٨التي اجرت معھم بتاریخ (
بأن المركز متوافرة فیھ البیئة المادیة مناسبة من حیث الارضیة، إذ أن ارضیة الغرف 

تي تسمى ) مصممة لتحمل الاھتزازات والServersالتي توجد فیھا الخوادم (
سم) عن الارضیة، وسقوف ثانویة ذات ٥٠(بالأرضیة الكاذبة ) ومرتفعة بما یقرب  (

مواصفات محددة وموضوعة وفقاً لما تتطلبھ الخوادم، من حیث منظومات الحرائق 
  واجھزة التبرید وغیرھا .

  : الكفاءة (الاھلیة) ٢.٧
 )E)5(ISO/IEC27001:2013ینبغي على المنظمة العمل بكل من الآتي : (

أ) تحدید الكفاءة الضروریة للافراد القائمین بالعمل تحت رقابتھا التي تؤثر في ادائھا 
  لأمن المعلومات.

ب) ضمان ان یكون ھؤلاء الافراد أكفاء على اساس التعلیم الملائم ، والتدریب او 
  الخبرة.

الاجراءات  ج) عندالاقتضاء، عمل اجراءات لاكتساب الكفاءة الضروریة، وتقییم فاعلیة
  المتخذة.

 د) الاحتفاظ بمعلومات موثقة ملائمة كدلیل على الكفاءة.
) ٢.٧() مدى توافر متطلب الكفاءة / المتطلب ١٥تظھر قائمة الفحص في الجدول (      

  وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة
)ISO 27001: 2013. (  

  )١٥جدول (
  قائمة فحص متطلب الكفاءة

  ٠     ١ ٢   ٣   ٤    ٥    ٦   فاءة (الاھلیة): الك٢.٧
. تعین المنظمة الكفاءات الضروریة للافراد المؤثرین في اداء ٥٨

 ).(ISMSانشطة 
�         

         � .توافر  المنظمة التدریب لتحقیق الكفاءة اللازمة.٥٩
.تحفظ المنظمة المعلومات الخاصة بالتعلیم والتدریب والمھارات ٦٠

 الخبرات بوصفھا دلیل على الكفاءة المناسبة.و
�         

         ٣  التكرارات 
      ٨  النتیجة 

 ٦ الوسط الحسابي المرجح
 %١٠٠ النسبة المئویة لمدى المطابقة 

 %٠ حجم الفجوة (%)
) مستوى التوثیق والتطبیق ١٥یتضح من خلال نتائج قائمة الفحص في الجدول (       
) درجات، وبنسبة مطابقة ٦) من اصل (٦)، اذ حققت وسطا حسابیا قدره (٢.٧لبند (

% )، وبذلك لا تكون ھناك فجوة ویعود ذلك الى التطبیق والتوثیق التام وعلى ١٠٠(
  النحو الاتي :
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)١٩٧(  

اذ تعین المنظمة الكفاءات الضروریة للأفراد الذین لھم تأثیر على اداء انشطة   - ١
دول توزیع الافراد، نجد أن عدد المھندسین في الشركة كبیر ، المنظمة، فكما نلاحظ في ج

  ) مھندسا ١٧٧فھو یبلغ (
تقوم المنظمة بتطویر عاملیھا من خلال زجھم في دورات تدریبة على مدار السنة  - ٢

لتطویر امكانیتھم لان ذلك سیعود بالفائدة الكبیرة للمنظمة، اذ یعد التدریب للعنصر 
  كة .البشري ھو استثمار للشر

تحتفظ المنظمة بالمعلومات الخاصة بالتعلیم والتدریب والمھارات والخبرات بوصفھا  - ٣
دلیل على الكفاءة المناسبة. كذلك تقوم الشركة بإعداد استمارة تقییم لدورات التدریب یقوم 

  ) .٩بھا قسم التدریب مثبتة في الملحق (
  : الوعي ٣.٧

لعمل تحت رقابة المنظمة على وعي تام بالآتي: ینبغي ان یكون الافراد الذین یقومون با
)E)5(ISO/IEC27001:2013( 

  أ) سیاسة امن المعلومات.
ب) مساھمتھا بفاعلیة نظام ادارة امن المعلومات ، بما في ذلك فوائد تحسین اداء امن 

  .المعلومات
) ٣.٧() مدى توافر متطلب الوعي /المتطلب ١٦تظھر قائمة الفحص في الجدول (      

  وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة 
)ISO 27001: 2013( .  

  )١٦جدول (
  قائمة فحص متطلب الوعي

 ٠     ١  ٢    ٣  ٤  ٥    ٦  الوعي   ٣.٧
.تضمن المنظمة ان  عاملین المنظمة على بینة من سیاسة امن ٦١

 المعلومات.
        �   

    �      المعلومات.. تحدد المنظمة الاداء المستحسن لأمن ٦٢
. تحدد المنظمة الاثار المترتبة على عدم التطابق مع متطلبات ٦٣

ISMS. 
     �    

 ١    ٢        التكرارات 
 ٠   ٢        النتیجة 

 ٠.٦٦ الوسط الحسابي المرجح 
 %١١ النسبة المئویة لمدى المطابقة 

 %٨٩ حجم الفجوة (%)
) مستوى التوثیق والتطبیق لبند ١٦ائمة الفحص في الجدول (یتضح من خلال نتائج ق     

) درجات، وبنسبة مطابقة ٦) من اصل (٠.٦٦)، فقد حققت وسطا حسابیا قدره (٣.٧(
  %) ویعود ذلك الى:٨٩%)، مما یشیر الى وجود فجوة أساس لعدم المطابقة بنسبة (١١(
 :ISO 27001صفة (التوعیة بمتطلبات نظام ادارة امن المعلومات وفق الموا - ١

  ) وسیاسیة أمن المعلومات معدومة، مع توثیق ضعیف .2013
تحدید وتوثیق الاثار التي تنتج عن عدم التطابق مع  نظام ادارة امن المعلومات  - ٢

ISMS). غیر كافیة بل تكاد تكون معدومة (  
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)١٩٨(  
 

  : الاتصال٤.٧ 
یة ذات الصلة بنظام ینبغي على المنظمة تحدید الحاجة للاتصالات الداخلیة والخارج

 ISO/IEC27001:2013(E)6) ادارة امن المعلومات بما في ذلك : (
  أ) على ماذا ینبغي الاتصال و متى ینبغي الاتصال و مع مَن ینبغي الاتصال.

  ب) العملیات التي بھا ینبغي التاثر بالاتصال
) ٤.٧(تطلب ) مدى توافر متطلب الاتصال /الم١٧تظھر قائمة الفحص في الجدول (      

  وتوثیقھ 
  . )ISO 27001: 2013في الشركة مقارنة بالمواصفة الدولیة (

  )١٧جدول (
  قائمة فحص متطلب الاتصال

  : الاتصال٤.٧
تحدد المنظمة الحاجة للاتصالات الداخلیة والخارجیة ذات الصلة بنظام 

 ادارة امن المعلومات بما في ذلك:

٠ ١ ٢ ٣ ٤ ٥ ٦ 

     �     لق بنظام ادارة امن المعلومات..تحدید الاتصال المتع٦٤
     �     . وقت الاتصال.٦٥
     �     . تحدید الجھة التي ینبغي الاتصال بھا.٦٦
     �     . تحدید الجھة الواجب علیھا الاتصال.٦٧

       ٤       التكرارات
   ٨      النتیجة

 ٢ الوسط الحسابي المرجح
 %٣٣ المطابقة  النسبة المئویة لمدى

 %٦٧ حجم الفجوة (%)
) مستوى التوثیق والتطبیق لبند ١٧یتضح من خلال نتائج قائمة الفحص في الجدول (      

) درجات، وبنسبة مطابقة ٦) من اصل (٢)، فقد حققت وسطا حسابیا قدره (٤.٧(
  الى:%) ویعود ذلك ٦٧%)، مما یشیر الى وجود فجوة اساس لعدم المطابقة بنسبة (٣٣(
التوثیق والتطبیق جزئي وضعیف لتحدید الاتصال ووقتھ والجھة التي ینبغي الاتصال  - ١

بھا، اذ تخلو الاجتماعات الدوریة لإدارة  من التوعیة باتجاه تطبیق نظام إدارة أمن 
  ) .ISO27001المعلومات على  وفق المواصفة (

تصال داخلیا أو خارجیا في لا یوجد قسم خاص لإدارة امن المعلومات یتولى مھمة الا - ٢
  حال حدوث خلل او اختراقات او اي حالة اخرى خارج حدود السیطرة .

  : المعلومات الموثقة٥.٧
(ISO/IEC27001:2013(E)6)  ینبغي لنظام ادارة امن معلومات المنظمة ان

  یشمل :
 أ)المعلومات الموثقة المطلوبة بھذه المواصفة الدولیة .

المحددة من المنظمة بوصفھا ضروریة لفاعلیة نظام ادارة امن ب) المعلومات الموثقة 
  المعلومات
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)١٩٩(  

) مدى توافر متطلب المعلومات الموثقة ١٨تظھر قائمة الفحص في الجدول (      
 :ISO 27001) ، وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة (٥.٧(/المتطلب 

2013(  
  )١٨جدول (

  ثقةقائمة فحص متطلب المعلومات المو
  : المعلومات الموثقة٥.٧

 : عام١.٥.٧
 ٠   ١   ٢    ٣   ٤  ٥      ٦ 

.تحدد المنظمة المعلومات الموثقة المطلوبة للمواصفة  ٦٨
)ISO/IEC27001:2013.( 

      �  

         � . توثق المنظمة معلومات كفاءة الفرد.٦٩
  �       . توثق المنظمة السیاسة الامنیة والمجال.٧٠
    �      . توثق المنظمة تقریر تقییم ومعالجة المخاطر.٧١
 . تحدد المنظمة سجل للاذعان لمتطلبات٧٢

)ISO/IEC27001:2013.( 
      �   

        : الابتكار والتحدیث٢.٥.٧
  �      . تحدید ووصف ملائم (العنوان ، التاریخ ، المؤلف).٧٣
  �      ر البرامج).. صنع فرمتة تتضمن تحدید (اللغة واصدا٧٤
  �      . ضمان ان المعلومات الموثقة كافیة وملائمة للغرض.٧٥

        : رقابة المعلومات الموثقة٣.٥.٧
    �      . تحدید المعلومات الموثقة.٧٦
     �     . ضمان اتاحة المعلومات الموثقة للاستعمال عند الحاجة الیھا.٧٧
الموثقة على نحو ملائم ( السریة او  . ضمان حمایة المعلومات٧٨

 الاستعمال الصحیح او فقدان التكامل ).
    �  

  
  

      �    .خزن السجلات والمحافظة علیھا.٧٩
     �     . امكانیة الوصول والاسترجاع والاستعمال للمعلومات الموثقة.٨٠
      �    . ضمان الرقابة على التغیرات.٨١
         � تفاظ والتخلص.. امكانیة الاح٨٢

  ٣   ٥   ٣  ٢     ٢   التكرارات 
 ٠    ٥   ٦  ٦     ١٢ النتیجة

 ١.٩٣ الوسط الحسابي المرجح 
 %٣٢ النسبة المئویة لمدى المطابقة 

 %٦٨ حجم الفجوة (%)
) مستوى التوثیق والتطبیق لبند ١٨یتضح من خلال نتائج قائمة الفحص في الجدول (      

) درجات، وبنسبة مطابقة ٦) من اصل (١.٩٣)، فقد حققت وسطا حسابیا قدره (٥.٧(
%) ویعود ذلك الى ٦٨% )، مما یشیر الى وجود فجوة أساس لعدم المطابقة بنسبة (٣٢(
:  
لا یوجد دعم كاف من الادارات العلیا لكي یطبق نظام ادارة امن المعلومات بكل  -

بشریة كفوءة وتكنولوجیا حدیثة مثال ذلك (تعمل متطلباتھ، على الرغم من وجود موارد 
الشركة بنظام الارشفة الالكتروني الذي یھدف الى انشاء بیئة مبسطة وذات أمنیة عالیة و 
سرعة ودقة عالیة من أجل حفظ جمیع الكتب والمخاطبات وتخزن ھذه البیانات في مركز 

ظ ملفات العاملین وكذلك )، اذ یجري حف(Backupالبیانات ثم تعمل لھم نسخ احتیاطیة 
حفظ كافة الاوامر الاداریة وكتب تسھیل المھمة والمذكرات والصادر والوارد وھذا ما 
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)٢٠٠(  
 

لاحظناه من خلال المقابلة مع مدیرة قسم الشؤون الاداریة في احدى المقابلات بتاریخ 
  )، الا انھ لا یستغل بشكل صحیح ووفق متطلبات محددة . ٢٠١٨-١-١٩(
  التشغیل  -8

  ) تقییم مخاطر امن المعلومات٢.٨: التخطیط العملیاتي والرقابة،(١.٨
ینبغي على المنظمة تخطیط، وتنفیذ ورقابة العملیات المطلوبة لتلبیة متطلبات امن المعدات      

) ، وكذلك ینبغي للمنظمة تنفیذ الخطط لتحقیق 6.1 -،وتنفیذ الاجراءات المحددة في (البند
) كما یجب على المنظمة الاحتفاظ بمعلومات 6.2 -محددة في (البنداھداف امن المعلومات ال

موثقة الى الحد الذي یكون ضروریاً في الحصول على الثقة في ان العملیات قد نفذت كما خطط 
لھا ، و ینبغي على المنظمة رقابة التغیرات المخطط لھا ومراجعة عواقب التغیرات غیر 

تاثیرات عكسیة عند الضرورة، وینبغي على المنظمة المقصودة، متخذة إجراء لتخفیف ایة 
  )ISO/IEC27001:2013ضمان تحدید ورقابة العملیات الممولّة من الخارج.(

كذلك و ینبغي على المنظمة اجراء تقییمات لمخاطر امن المعلومات عند فواصل زمنیة      
- المتبناة في (البند مخطط لھا او عند حدوث تغییرات ھامة، اخذةً بنظر الاعتبار المعاییر

  وعلى المنظمة الاحتفاظ بمعلومات موثّقة عن نتائج تقییمات مخاطر امن المعلومات.  6.1.2)أ
) مدى توافر متطلب التخطیط العملیاتي ١٩تظھر قائمة الفحص في الجدول (       

)، في الشركة ٢.٨)، ومتطلب تقییم مخاطر امن المعلومات (١.٨(والرقابة /المتطلب 
  ).ISO 27001: 2013(رنة بالمواصفة الدولیة مقا

  )١٩جدول (
  قائمة فحص متطلب التخطیط العملیاتي والرقابة وتقییم مخاطر امن المعلومات

) مستوى التوثیق ١٩یتضح من خلال عرض نتائج قائمة الفحص في الجدول (      
) ٦) من أصل (٣.٣)، فقد حققت وسطا حسابیا قدرة (٢.٨) و (١.٨والتطبیق لبند (

%)، مما یشیر الى وجود فجوة اساس لعدم المطابقة بنسبة ٥٥وبنسبة مطابقة (درجات، 
  %) ویعود ذلك الى :٤٥(

 ٠ ١ ٢ ٣ ٤ ٥ ٦ . العملیة8
                  : التخطیط العملیاتي والرقابة١.٨
. تعمل المنظمة على تخطیط وتنفیذ ورقابة العملیات ٨٣

لتلبیة متطلبات امن المعلومات على وفق المطلوبة 
)ISO/IEC27001:2013. ( 

     �    

         � . ضمان العملیات الخارجیة مسیطر علیھا.٨٤
  : تقییم مخاطر امن المعلومات ٢.٨
. تحتفظ المنظمة بمعلومات موثقة عن نتائج تقییم مخاطر ٨٥

 امن المعلومات.
   �      

  ١    ١    ١  التكرارات
  ١       ٣    ٦  النتیجة

 ٣.٣ الوسط الحسابي المرجح
 %٥٥ النسبة المئویة لمدى المطابقة 

 %٤٥ الفجوة (%)



  
  تقييم نظام ادارة امن المعلومات على وفق........                   أ.م.د. نداء صالح               زهور سعد

 

)٢٠١(  

عدم وجود خطة موثقة بشكل تتفق مع متطلبات المواصفة والتي تعتمد على دورة  - ١
  )  اي خطط وحدد الاھداف ثم نفذ وراقب واجري التحسین المستمر.PDCAدیمنغ (

خلي على كافة الاقسام من خلال وضع خطة تدقیق وفریق تجرى عملیة تدقیق دا - ٢
) إلا أنھ لا یوجد تدقیق خاص بأمن ١٣وتوقیتات التدقیق، اذ ان الخطة مثبتة في الملحق ( 

  المعلومات .
التوثیق الضعیف لمخاطر امن المعلومات، كذلك فإنھ لا یوجد تحلیل لمخاطر أمن  - ٣

  المعلومات سواء كان كمیا او نوعیا .
  :معالجة مخاطر امن المعلومات٣.٨

ینبغي على المنظمة تنفیذ خطة لمعالجة مخاطر امن المعلومات، والاحتفاظ بمعلومات   
  موثّقة عن نتائج معالجة مخاطر امن المعلومات

) مدى توافر متطلب معالجة مخاطر امن ٢٠تظھر قائمة الفحص في الجدول (        
  قھ في الشركة مقارنة بالمواصفة الدولیة) وتوثی٣.٨(المعلومات   /المتطلب 

 )ISO 27001: 2013. (  
  قائمة فحص متطلب معالجة مخاطر امن المعلومات )٢٠جدول (

 ٠   ١     ٢   ٣  ٤   ٥   ٦   :معالجة مخاطر امن المعلومات٣.٨
. تنفیذ المنظمة خطة لمعالجة مخاطر امن ٨٦

 المعلومات.
    �     

الاحتفاظ بمعلومات موثقة  . ینبغي على المنظمة٨٧
 عن نتائج معالجة مخاطر امن المعلومات.

     �     

  ١ ١     التكرارات 
  ١ ٢     النتیجة 

 ١.٥ الوسط الحسابي المرجح
 %٢٥ النسبة المئویة لمدى المطابقة 

 %٧٥ الفجوة (%)
والتطبیق لبند ) مستوى التوثیق ٢٠یتضح من خلال نتائج قائمة الفحص في الجدول (     

) درجات، وبنسبة مطابقة ٦) من اصل (١.٥)،  فقد حققت وسطا حسابیا قدره (٣.٨(
 %) ویعود ذلك الى٧٥% )، مما یشیر الى وجود فجوة اساس لعدم المطابقة بنسبة (٢٥(
:  
لا توجد خطة موثقة لمعالجة المخاطر في الشركة، اذ یقوم المتخصصون في الشركة  -

بالتصدي تلقائیا لمعالجة المخاطر من خلال مجموعة من الاجراءات في مركز البیانات 
التي یقومون بھا في حال حصول خطر وھي (عمل نسخ احتیاطیة للبیانات في حال 
حصول اي حالة تخریب او حرائق او اي مشكلة طارئة، كذلك ھناك حاسبة كبیرة تسمى 

شركة وموقعھا سري فقط ھناك متر عن ال ٥٠(الحاسبة الام) ترسل الیھا البیانات تبعد 
اشخاص محددین لھم معرفة بموقع ھذه الحاسبة للتخزین البیانات بحیث حتى وان حدثت 
مشكلة او خسارة للبیانات في المركز فجمیع البیانات موجودة في ھذه الحاسبة، كذلك 
 ھناك مجموعة من وسائل الحمایة وھي البطاقة الذكیة للدخول للمركز، وھذه البطاقة لا

)، إذ أنھ لم تسجل حتى الان Fair wallتوجد الا عند أشخاص محددین والجدار الناري (
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)٢٠٢(  
 

اي حالة اختراق او عبث، الا ان ھذه الاجراءات یجب ان توثق لكي تكون مفھومة 
  وواضحة للجمیع .

  تقویم الاداء -٩
  : المراقبة والقیاس والتحلیل والتقویم:١.٩

 ن المعلومات وفاعلیة نظام ادارة امن المعلومات.ینبغي على المنظمة تقییم اداء ام
  )E)7(ISO/IEC 27001:2013تحدید كل من الاتي: (

أ) ماالذي یحتاج الى المراقبة والقیاس ، بما في ذلك عملیات امن المعلومات والرقابة 
  علیھا.

ب) طرائق المراقبة والقیاس والتحلیل والتقییم ، كلما امكن ذلك ، لضمان الحصول على 
  نتائج صالحة وصحیحة

) مدى توافر متطلب المراقبة والقیاس ٢١تظھر قائمة الفحص في الجدول (        
 ISO) وتوثیقھ  في الشركة مقارنة بالمواصفة الدولیة (١.٩(والتحلیل والتقویم /المتطلب 

27001: 2013(  
  )٢١جدول (

  قائمة فحص متطلب المراقبة والقیاس والتحلیل والتقویم
  الاداء . تقویم9

  : المراقبة والقیاس والتحلیل والتقویم:١.٩
ینبغي على المنظمة تقویم اداء امن المعلومات وفاعلیة نظام ادارة امن 

 المعلومات.

       
٠ ١ ٢ ٣ ٤ ٥ ٦ 

    

   �     . تراقب المنظمة وتقیس عملیات امن المعلومات.٨٨
   �     .. ضمان ان النتائج ھي من المراقبة والقیاس٨٩
   �     .حفظ ادلة مراقبة وقیاس النتائج.٩٠

   ٣     التكرارات 
 ٦ النتیجة 

 ٢ الوسط الحسابي المرجح
 %٣٣ النسبة المئویة لمدى المطابقة 

 %٦٧ حجم الفجوة (%)
) مستوى التوثیق والتطبیق لبند ٢١یتضح من خلال نتائج قائمة الفحص في الجدول (     

) درجات، وبنسبة مطابقة ٦) من اصل (٢ققت وسطا حسابیا قدره ()، فقد ح١.٩(
  %) ویعود ذلك الى: ٦٧%)، مما یشیر الى وجود فجوة اساسیة لعدم المطابقة بنسبة (٣٣(
التوثیق والتطبیق الجزئي : مثلا في مركز البیانات تجري عملیة مراقبة امن البیانات  - ١

لبیانات والمعلومات إلا أنھ لا یوجد توثیق لتلك والمعلومات وتوفیر كافة وسائل الحمایة ل
الاجراءات، اما في قسم انتاج النظم فیجري انتاج النظم البرمجیة وفقا لخطة یضعھا 
الفریق وذلك بعد مقابلة الزبون او الجھة الطالبة للنظم، ویجري الاتفاق على المواصفات 

لال المناقشة مع مدیرة القسم والمتطلبات التي یرغب بھا الزبون، ھذا ما لاحظتھ من خ
  .)٢٠١٨ -١ -١٠(إحدى المقابلات الشخصیة بتاریخ  في
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)٢٠٣(  

  : التدقیق الداخلي٢.٩
ینبغي على المنظمة اجراء التدقیقات الداخلیة عند فواصل زمنیة مخطط لھا لتوفیر   

 E)7(ISO/IECالمعلومات فیما اذا كان نظام ادارة امن المعلومات: (
27001:2013( 

بق مع المتطلبات الخاصة بنظام ادارة امن معلومات المنظمة  ومتطلبات ھذا أ) یتطا
  المعیار الدولي 

 ب) قد نفّذ وتمت صیانتھ بفاعلیة.
  ینبغي على المنظمة ان:

ج) تخطط، وتنشىء وتنفذ وتحافظ على برامج التدقیق ، بما في ذلك التكرار ،الطرائق، 
یر.وستاخذ برامج التدقیق في الاعتبار المسؤولیات ،متطلبات التخطیط ورفع التقار

  اھمیة العملیات المعنیة ونتائج التدقیقات السابقة.
  د) تحدد معاییر التدقیق ونطاق كل تدقیق.

  ه) اختیار المدققین واجراء التدقیقات التي تضمن الموضوعیة ونزاھة عملیة التدقیق.
  و) ضمان ان ترفع نتائج التدقیقات الى الادارة ذات الصلة

) مدى توافر متطلب التدقیق الداخلي/المتطلب ٢٢تظھر قائمة الفحص في الجدول (     
  ) .ISO 27001: 2013)، وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة (٢.٩(

  قائمة فحص متطلب تقویم الاداء )٢٢جدول (
  : التدقیق الداخلي.٢.٩

واصل زمنیة ینبغي على المنظمة اجراء التدقیقات الداخلیة عند ف
مخطط لھا لتوفیر المعلومات حول ان كان نظام ادارة امن 

 المعلومات:

  ٠   ١   ٢  ٣    ٤  ٥     ٦   

.تطابق المتطلبات الخاصة للمنظمة مع نظامھا لإدارة امن ٩١
 المعلومات.

    �   

 ). تجري المنظمة تدقیق داخلي لضمان تنفیذ متطلبات (٩٢
ISO/IEC 27001:2013 لیة.بفاع 

    �   

    �    . تحدد المنظمة معاییر التدقیق ومجال التدقیق الداخلي.٩٣
. ضمان اختیار المدقوقین واجراء التدقیقات التي تضمن ٩٤

 الموضوعیة ونزاھة عملیة التدقیق.
�       

       � .ضمان ان ترفع نتائج التدقیقات الى الادارة المسؤولة.٩٥
   �     موثقة بوصفھا دلیل لبرامج التدقیق..الاحتفاظ بمعلومات ٩٦

   ٣ ١   ٢ التكرارات
   ٦ ٣   ١٢ النتیجة 

 ٣ الوسط الحسابي المرجح 
 %٥٠ النسبة المئویة لمدى المطابقة 

 %٥٠ حجم الفجوة( %)
) مستوى التوثیق والتطبیق ٢٢یتضح من خلال عرض نتائج قائمة الفحص في الجدول (

) درجات، وبنسبة مطابقة ٦) من اصل (٣ت وسطا حسابیا قدره () فقد حقق٢.٩لبند (
  :%) ویعود ذلك الى٥٠طابقة بنسبة (% )، مما یشیر الى وجود فجوة اساس لعدم الم٥٠(
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)٢٠٤(  
 

لا یوجد تدقیق خاص بنظام إدارة أمن المعلومات، بل ھناك تدقیق داخلي دوري موثق  - ١
وامر الاداریة ، ویوجد تدقیق سنوي  (الكترونیاً وورقیاً) لكافة اقسام الشركة یخص الا

یشتمل على المعلومات جمیعھا الخاصة بنتائج عمل الشركة والمراكز من الناحیة 
 )٢٠١٨ -١ -٢٣الاحصائیة على وفق المقابلة مع  السید رئیس المدققین بتاریخ (

  ) .١٣ومشرف الجودة ، والخطة مثبتة بالمحلق (
النیوزیلندیة الھندیة المانحة للشھادة  VEXILركة یخضع التدقیق للجھات الخارجیة (ش -٢

) والجھات الاداریة والمالیة الحكومیة (دیوان الرقابة المالیة وھیأة النزاھة) ولا ٩٠٠١الایزو 
  تقانیاً واداریاً. ٢٧٠٠١توجد جھة تدقیق خارجیة على نظام ادارة امن المعلومات الایزو 

  : المراجعة الاداریة ٣.٩
الادارة العلیا مراجعة نظام ادارة امن المعلومات للمنظمة عند فواصل زمنیة  ینبغي على    

مخطط لھا لضمان ملاءمتھ وكفاءتھ وفاعلیتھ ، وینبغي ان تنطوي المراجعة الاداریة على 
 )E)8(ISO/IEC27001:2013( مراعاة كل من الآتي:

  أ) حالة الاجراءات من المراجعات الاداریة السابقة.
  ت في القضایا الداخلیة والخارجیة ذات الصلة بنظام ادارة امن المعلومات.ب) التغییرا

  ج)التغذیة العكسیة على اداء امن المعلومات
) مدى توافر متطلب المراجعة الاداریة /المتطلب ٢٣تظھر قائمة الفحص في الجدول (     

  .) ISO 27001: 2013)، وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة (٣.٩(
  قائمة فحص متطلب المراجعة الاداریة )٢٣جدول (

  : المراجعة الاداریة٣.٩
ینبغي على الادارة العلیا مراجعة نظام ادارة امن المعلومات 
للمنظمة عند فواصل زمنیة مخطط لھا لضمان ملائمتھا وكفایتھا 

 وفاعلیتھا:

 ٠  ١   ٢   ٣  ٤   ٥   ٦ 

      �    امن المعلومات . . وضع اجراءات لمراجعة نظام ادارة٩٧
. ضمان التغیرات في القضایا الداخلیة والخارجیة ذات صلة ٩٨

 بنظام ادارة امن المعلومات.
    �     

. التغذیة الراجعة على اداء امن المعلومات بما في ذلك ٩٩
  الاتجاھات في :

 أ. اللا تطابق والاجراءات التصحیحیة.

    �     

     �     والقیاس .ب. نتائج المراقبة 
   �       ج. نتائج التدقیق.

      �    ه. تحقیق اھداف امن المعلومات.
     �     د. التغذیة الراجعة من اطراف مھتمة.

. وضع خطة لعلاج المخاطر وتنفیذھا وصیانتھا في تقییم ١٠٠
 المخاطر.

    �     

      �    تمر.. تتضمن المراجعة الاداریة فرص للتحسین المس١٠١
 ١   ٥     ٣      التكرارات 

 ٠   ٠      ٩      النتیجة 
 ٢.١١ الوسط الحسابي المرجح

 %٣٥ النسبة المئویة لمدى المطابقة 
 %٦٥ حجم الفجوة (%)
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)٢٠٥(  

) مستوى التوثیق والتطبیق لبند ٢٣یتضح من خلال نتائج قائمة الفحص في الجدول (     
) درجات، وبنسبة مطابقة ٦) من اصل (٢.١١حسابیا قدره ()، فقد حققت وسطا ٣.٩(
  %) ویعود ذلك الى: ٦٥%)، مما یشیر الى وجود فجوة أساس لعدم المطابقة بنسبة (٣٥(
  ضعف عملیة مراجعة وتوثیق لنظام ادارة امن المعلومات في الشركة .  - ١
 لا توجد خطة موثقة لعلاج مخاطر امن المعلومات في الشركة   - ٢

  التحسین  -١٠
  : اللا تطابق والاجراء التصحیحي١.١٠

حین یحدث اللاتطابق ، ینبغي على المنظمة اجراء كل من الآتي: 
)ISO/IEC27001:2013(E) 9( 

أ) رد الفعل على اللاتطابق ، كلما امكن ذلك و اخذ اجراء للسیطرة علیھ وتصحیحھ و 
  التعامل مع العواقب.

ء على اسباب اللاتطابق ، من اجل ان لایتكرر او ب) تقویم الحاجة الى اجراء للقضا
یحدث في مكان آخر، ومراجعة اللاتطابق ، وتحدید اسباب اللاتطابق، وتحدید ان كانت 

  ھناك حالات لاتطابق مماثلة موجودة ، او قد تحدث مستقبلاً.
  ج) تنفیذ اي اجراء مطلوب.

  د) مراجعة فاعلیة اي اجراء تصحیحي متخّذ.
  ات على نظام ادارة امن المعلومات ، عند الضرورةھـ) عمل تغییر

اللا تطابق والاجراء  ) مدى توافر متطلب٢٤تظھر قائمة الفحص في الجدول (      
 ISO)، وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة (١.١٠(/المتطلب   التصحیحي

27001: 2013 (.  
  )٢٤جدول (

  التصحیحيقائمة فحص متطلب اللا تطابق والاجراء 
  : اللا تطابق والاجراء التصحیحي.10.1

 حین یحدث اللا تطابق ، ینبغي على المنظمة :
٠ ١ ٢ ٣ ٤ ٥ ٦ 

  . رد الفعل على اللا تطابق١٠٢
 أ. اخذ اجراء للسیطرة علیھ وتصحیحھ.

   �    

  . تحدید اجراء للقضاء على اسباب اللا تطابق.١٠٣
 أ. مراجعة اللا تطابق.

    �   

   �     حدد المنظمة اسباب اللا تطابق.ب. ت
   �     . تنفیذ أي اجراء مطلوب.١٠٤
   �     . مراجعة فاعلیة أي اجراء تصحیحي متخذ.١٠٥
.عمل تغییرات على نظام ادارة امن المعلومات عند ١٠٦

 الضرورة.
    �   

    �       .تحدد المنظمة طبیعة اللا تطابق.١٠٧
    �    نتائج أي اجراء تصحیحي.تحدد المنظمة ١٠٨

   ٦  ٢    التكرارات
   ١٢ ٦     النتیجة 

 ١.٥ الوسط الحسابي المرجح
 %٢٥ النسبة المئویة لمدى المطابقة 

 %٧٥ حجم الفجوة (%)
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)٢٠٦(  
 

) مستوى التوثیق والتطبیق لبند ٢٤یتضح من خلال نتائج قائمة الفحص في الجدول (      
) درجات، وبنسبة مطابقة ٦) من اصل (١.٥حسابیا قدره ()، فقد حققت وسطا ١.١٠(
  %) ویعود ذلك الى:٧٥%)، مما یشیر الى وجود فجوة أساس لعدم المطابقة بنسبة (٢٥(

لا توضع خطط للإجراءات الوقائیة لإزالة او التخفیف من الحالات غیر المرغوب فیھا 
ق فإنھا تشخص عن طریق و/او المتوقع حدوثھا، ولذلك فعند حدوث حالات عدم التطاب

المتابعة الشخصیة للمسؤولین عن المركز فقط، ومن ثم یجري العمل على اجراءات 
  بسیطة للحد من ھذه الحالات غیر المطابقة . 

  : التحسین المستمر٢.١٠
ینبغي على المنظمة التحسین المستمر لملاءمة وكفایة وفاعلیة نظام ادارة امن 

  ).(ISO/IEC27001:2013(E) 10المعلومات.
) مدى توافر متطلب التحسین المستمر/المتطلب ٢٥تظھر قائمة الفحص في الجدول (

  . )ISO 27001: 2013)، وتوثیقھ في الشركة مقارنة بالمواصفة الدولیة (٢.١٠(
  )٢٥جدول (

  قائمة فحص متطلب التحسین المستمر
  : التحسین المستمر٢.١٠

مة واھلیة ینبغي على المنظمة التحسین المستمر لملائ
 وفاعلیة نظام ادارة امن المعلومات.

٠ ١ ٢ ٣ ٤ ٥ ٦ 

. ضمان ان المعلومات الموثقة تكون مناسبة ١٠٩
 وكافیة لعملیة التحسین .

    �   

  �      . صیانة المعلومات الموثقة.١١٠
    �    ) .ISMS. تحدید معلومات لفحص فاعلیة (١١١

  ١ ١ ١    التكرارات 
  ١ ٢ ٣    النتیجة 

 ٢ الوسط الحسابي المرجح
 %٣٣ النسبة المئویة لمدى المطابقة 

 %٦٧ حجم الفجوة (%)
) مستوى التوثیق والتطبیق لبند ٢٥یتضح من خلال نتائج قائمة الفحص في الجدول (     

) درجات، وبنسبة مطابقة ٦) من اصل (٢)، اذ حققت وسطا حسابیا قدره (٢.١٠(
  %) ویعود ذلك الى:٦٧وجود فجوة اساسیة لعدم المطابقة بنسبة (%)، مما یشیر الى ٣٣(
  وتوثیق ضعیف لعملیات التحسین.،  المعلومات الموثقة غیر مكتملة - ١
  ضعف في صیانة المعلومات الموثقة.  - ٢
لا یستفاد من المعلومات الموثقة المتعلقة بنظام ادارة امن المعلومات بشكل كاف من  - ٣

  راءات التحسینات المستمرة .تحلیل البیانات واج
  ضعف دعم الادارة العلیا لعملیة التحسین . - ٤
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)٢٠٧(  

ثانیا : خلاصة النتائج النھائیة لقیاس فجوة تطبیق نظام ادارة امن المعلومات في 
  ) ISO 27001: 2013الشركة  على وفق المواصفة(

اقع نظام ادارة امن ) الخلاصة النھائیة لنتائج قیاس الفجوة بین و٢٦یوضح الجدول (      
  المعلومات في الشركة العامة للأنظمة الالكترونیة / مركز البیانات و بنود المواصفة 

) ٢٠١٣ISO27001:. (  
  خلاصة نتائج مستوى التوثیق والمطابقة لمتطلبات المواصفة )٢٦جدول (

  ( ISO 27001: 2013)في الشركة العامة للأنظمة الالكترونیة/ مركز البیانات    

  المصدر : اعداد الباحثة 
 :ISO27001استنادا الى نتائج تحلیل فجوة التوثیق والتطبیق وفقا للمواصفة (

لى وجود فجوة بین الواقع الفعلي ) ا٢٦تشیر النتائج الظاھرة في الجدول ( )2013
للتوثیق والتطبیق في  الشركة العامة للأنظمة الالكترونیة/ مركز البیانات و بنود 

  
  
 ت

  عناوین المتطلبات على وفق المواصفة:
(ISO/IEC 27001:2013 ) 

  
 درجات التقویم للتطبیق والتوثیق الفعلي

رقم 
 المتطلب

  
 اسم المتطلب

  الوسط الحسابي
 المرجح (المعدل)

النسبة 
المئویة   
 للمطابقة

حجم 
الفجوة 

(%) 
 %٥٠ %٥٠ ٣ فھم المنظمة وسیاقھا ١.٤ 1
 %٠ %١٠٠ ٦ عات الاطراف المھتمةفھم حاجات وتوق ٢.٤ 2
 %٦٢ %٣٨ ٢.٣٣ تحدید مجال نظام ادارة امن المعلومات ٣.٤ 3
 %٨٨ %١٢ ٠.75 نظام ادارة امن المعلومات ٤.٤ 4
 ٦٦ %٣٤ ٢.٠١ المجموع الكلي لبنود متطلب سیاق المنظمة ٤ ٥
 %٦٩ %٣١ ١.٦٨ القیادة والالتزام ١.٥ ٦
 %١٠٠ %٠ ٠ السیاسة ٢.٥ ٧
 %٧٢ %٢٨ ١.٦٦ الادوار المنظمیة والمسؤولیات والسلطات ٣.٥ ٨
 %٧٢ %٢٨ ١.٦٧ المجموع الكلي لبنود متطلب القیادة ٥ ٩

 %٥٨ %٤٢ ٢.٥ اجراءات تناول المخاطر والفرص ١.٦ ١٠
 %٧٧ %٢٣ ١.٤ تقییم مخاطر امن المعلومات ١.٢.٦ ١١
 %٥٧ %٤٣ ٢.٦ معالجة مخاطر امن المعلومات ١.٣.٦ ١٢
 %٤٢ %٥٨ ٣.٥ اھداف امن المعلومات والتخطیط لتحقیقھا ٢.٦ ١٣
 %٥٨ %٤٢ ٢.٥ المجموع الكلي لبنود متطلب التخطیط ٦ ١٤
 %٥٠ %٥٠ ٣ الموارد ١.٧ 1٥
 %٠ %١٠٠ ٦ الكفاءة ٢.٧ 1٦
 %٨٩ %١١ ٠.٦٦ الوعي ٣.٧ 1٧
 %٦٧ %٣٣ ٢ الاتصال ٤.٧ 1٨
 %٦٨ %٣٢ ١.٩٣ المعلومات الموثقة ٥.٧ 1٩

 %٥٥ %٤٥ ٢.٧ مجموع الكلي لبنود متطلب الكفاءةال ٧ ٢٠
 %٤٥ %٥٥ ٣.٣ التخطیط العملیاتي والرقابة وتقییم مخاطر امن المعلومات  ١.٨ ٢١
 %٧٥ %٢٥ ١.٥ معالجة مخاطر امن المعلومات ٢.٨ ٢٢
 %٦٠ %٤٠ ٢.٤ المجموع الكلي لبنود متطلب التخطیط العملیاتي والرقابة ٨ ٢٣
 %٦٧ %٣٣ ٢ لقیاس والتحلیل والتقویمالمراقبة وا ١.٩ ٢٤
 %٥٠ %٥٠ ٣ التدقیق الداخلي ٢.٩ 2٥
 %٦٥ %٣٥ ٢.١١ المراجعة الاداریة ٣.٩ 2٦

 %٦٠ %٤٠ ٢.٤ المجموع الكلي لبنود متطلب القیاس والتحلیل والتقویم  ٩ ٢٧
 %٧٥ %٢٥ ١.٥ اللا تطابق والاجراء التصحیحي ١.١٠ 2٨
 %٦٧ %٣٣ ٣ التحسین المستمر ٢.١٠ 2٩

 %٦٢ %٣٨ ٢.٢٥ المجموع الكلي لبنود متطلب التحسین المستمر ١٠ ٣٠
 %٦٣ %٣٧ ٢.٢٧ المجموع الاجمالي لنتائج التقویم ٣١
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)٢٠٨(  
 

%)، وبلغت نسبة التوثیق والتطبیق الكلي ٦٣المواصفة، التي كانت بنسبة اجمالیة قدرھا (
سجل البند )، اذ ٢١%) مقارنة بالمواصفة الدولیة كما موضح في الشكل(٣٧في الشركة (

الكفاءة) اعلى نسبة مطابقة  ٢.٧فھم حاجات وتوقعات الاطراف المھتمة) والبند ( ٢.٤(
%)، ٠السیاسة) ادنى نسبة مطابقة والبالغة ( ٢.٥%)، فیما سجل البند (١٠٠وبلغت (

اھداف  ٢.٦%) للبند (٥٨وتراوحت بقیة نسب التوثیق والتطبیق بین اعلى نسبة وبلغت (
الوعي)،  ٣.٧%) للبند (١١لتخطیط لتحقیقھا)، واقل نسبة وبلغت (امن المعلومات وا

  .ا والسعي لإزالة الجوانب السلبیةوبذلك یتطلب من الشركة تعزیز الجوانب الایجابیة لدیھ
  ألاستنتاجات والتوصیات -المبحث الرابع:

  الاستنتاجات
صولھا على الرغم من اھتمام الشركة بتطبیق ادارة الجودة الشاملة ونظمھا وح - ١

الا ان   )ISO 9001: 2008على مواصفة نظام ادارة الجودة وفق المواصفة (
  )ISO 27001: 2013اھتمامھا بتطبیق نظام ادارة امن المعلومات وفق المواصفة (

ما زال محدود لعدم توافر التخصیصات المالیة والدعم اللازم من قبل الادارة العلیا 
 بتبینھ.

ء وتنفیذ نظام ادارة امن المعلومات على وفق ضعف التخصیص المالي لأنشا - ٢
) بالرغم من مواكبة الشركة لعملیة التطور ISO 27001: 2013المواصفة (

المتسارعة في مجال حمایة المعلومات وادارة امنھا، بسبب ضعف التخصیص المالي 
لأنشاء نظام ادارة امن معلومات بالمعنى المستقل ولا یوجد قسم خاص بإدارة امن 

 علومات .الم
لا توجد في الشركة سیاسة خاصة بتطبیق نظام ادارة امن المعلومات، وھذا ما  - ٣

جعل دون جعل المسؤولیات موزعة على جمیع المستویات الاداریة في الشركة فیما 
یخص ادارة امن المعلومات، اذ تتحدد المسؤولیة بمدیر قسم الخدمات الفنیة ومدیر 

 مركز البیانات
ھ بالفجوة الصفریة في توثیق وتطبیق بعض بنود المواصفة تحقق ما یطلق علی - ٤

وتطبیقھا في الشركة العامة للأنظمة الالكترونیة / مركز البیانات وھو ما برز في البنود 
 الاتیة :

 وذلك لان الشركة تحدد متطلباتھم فھم حاجات وتوقعات الاطراف المھتمة) ٢.٤(البند  -أ
ھذا البند الفجوة الصفریة، اي ان الشركة تقوم بتعیین اذ حقق  الكفاءة)، ٢.٧(البند   -ب

الكفاءات الضروریة للأفراد المؤثرین في اداء العمل كذلك توفر الشركة التدریب للتحقیق 
 الكفاءة المطلوبة.

لاتوجد خطة موثقة لمعالجة المخاطر في الشركة، اذ یقوم المتخصصون في  - ٥
للمعالجة المخاطر، من خلال مجموعة من الشركة في مركز البیانات بالتصدي تلقائیا 

 .الاجراءات التي یقومون بھا تلقائیا للتصدي للمخاطر 
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)٢٠٩(  

لم یحدد مجال خاص لأنشاء وتنفیذ وصیانة نظام للإدارة امن المعلومات وفقا  - ٦
بالرغم من توافر البیئة المناسبة وھي (مركز  )ISO 27001: 2013للمواصفة(

 ك في دلیل الشركةالبیانات) الا انھم لا یوثقوا ذل
) تضمن تحدید ISO 27001: 2013ان عملیة الحصول على شھادة  ( - ٧

وتحلیل وتقییم منتظم ومنھجي للمخاطر وتحقیق میزة تنافسیة للشركة في مجال امن 
  المعلومات وحمایتھا.

تعتمد الشركة على السیاسات والتعلیمات التي تصاحب البرامج والمعدات في  - ٨
دامة ولیس بالاعتماد على المواصفة الخاصة بأمن المعلومات التنصیب والتشغیل والا

)ISO 27001: 2013.(  
ھناك ولاء للزبون، فمن خلال المعایشة المیدانیة للباحثان، لوحظ ان الزبائن  - ٩

یتوافدون الى الشركة لتجدید رخصة الانظمة، مما دلیل على ان الزبون راضي على 
  الخدمة المقدمة .

 ISOظام ادارة امن المعلومات وفقا للمواصفة (لا یوجد تدقیق خاص بن -١٠
) الخاصة بتدقیق ومراقبة نظام ادارة امن المعلومات لعدم وجود نظام 2011 :27007

  ادارة امن معلومات اصلا .
  التوصیات

ضرورة  توافر الدعم المالي اللازم لكي تسطیع الشركة بأنشاء نظام ادارة امن - ١
)  ویجب على الادارة العلیا ان تعي ISO 27001: 2013(المعلومات وفقا المواصفة 

  وتدعم أنشاء وتنفیذ وصیانة نظام ادارة امن المعلومات  
  ضرورة وضع خطة موثقة  لمعالجة مخاطر امن المعلومات .- ٢
وضع سیاسة خاصة بنظام ادارة امن المعلومات ویجب ان تكون واضحة ومعلنة لدى - ٣

  عن زبائنھا الخارجین.جمیع الافراد العاملین في المنظمة، فضلا 
لأنشاء وتنفیذ وصیانة نظام للإدارة امن یجب ان تحدد الشركة مجال خاص - ٤

بالرغم من توافر البیئة المناسبة  )ISO 27001: 2013(المعلومات وفقا للمواصفة 
  وھي (مركز البیانات)

 اعتماد مبدا العمل الوقائي من خلال وضع اجراء المتابعة والمراقبة والقیاس  -٥
  والتحلیل والقضاء على حالات عدم المطابقة ومنع حدوثھا .

 ISO(ضرورة انشاء وتنفیذ وصیانة نظام ادارة امن المعلومات وفق المواصفة- ٥
27001: 2013(   

) الخاصة بتدقیق ومراقبة  ISO 27007: 2011(ضرورة الاعتماد على مواصفة- ٦
 نظام ادارة امن المعلومات. 

بنود التي حققت الفجوة الصفریة وھما بند ( فھم ضرورة الحفاظ على وتعزیز ال- ٧
 حاجات وتوقعات الاطراف المھتمة والكفاءة)
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)٢١٠(  
 

) ISO 27001: 2013ضرورة الاعتماد على المواصفة الخاصة بأمن المعلومات(- ٨
ولیس بالاعتماد على السیاسات والتعلیمات التي تصاحب البرامج والمعدات في التنصیب 

  والتشغیل والادامة.  
  درالمصا

" اساسیات نظم ) ، ٢٠١٢السالمي ، علاء ، الكیلاني ، عثمان ، البیاتي ، ھلال ، ( -١
  ، دار المناھج للنشر والتوزیع ، الاردن .المعلومات الإداریة " 

نظم ادارة ) . 2009الطائي، یوسف حجیم ، العجیلي ،محمد عاصي والحكیم، لیث علي ( -٢
  الاردن . -دار الیازوري العلمیة للنشر والتوزیع، عمان :الجودة: في المنظمات الانتاجیة والخدمیة.

تھدیدات الامن المعلوماتي وسبل مواجھتھا: دراسة )، ٢٠٠٨القحطاني، منصور بن سعید ( -٣
، جامعة نایف مسحیة لمنسوبي مركز الحاسوب الالي بالقوات البحریة الملكیة السعودیة بالریاض

  للعلوم الامنیة، السعودیة، الریاض .
أمن وسریة المعلومات )، " ٢٠١٣لكریم، نھاد عبد اللطیف، الربیعي، خلود ھادي، (عبد ا -٤

واثرھما على الاداء التنافسي: دراسة تطبیقیة في شركتي التأمین العراقیة العامة والحمراء للتأمین 
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