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 وسائل التواصل الاجتماعي ودوافع ارتكاب الجرائم المرتبطة به 

Social media and the motives for committing crimes associated with it 

 

 إبراهيم السيد حسانين زايد

 مصرجامعة عين شمس/ 

 جامعة الإمام جعفر الصادق/ العراق-كلية القانون والسياسة

 

 

 :باللغة العربية المستخلص  معلومات الورقة البحثية

 

تهدف هذه دراسة إلى توضيح تأثير وسائل التواصل الاجتماعي على تصرفات  

الأفراد ودورها السلبي في تشجيع بعض الأفراد على ارتكاب الجرائم، وتتمثل 

الإشكالية في تصاعد تأثير هذه الوسائل في مختلف جوانب الحياة الاجتماعية 

والنفسية للأفراد مما يجعلها أحد العوامل المحفزة لبعض السلوكيات الجرمية 

المتعلقة بالشبكات الاجتماعية وتكمن أهمية الدراسة في ضرورة فهم العلاقة بين 

طوير سياسات وقوانين فعالة وسائل التواصل الاجتماعي والجريمة من أجل ت

لمكافحة هذا التأثير السلبي، ومن أهداف البحث تحليل دوافع الأفراد لارتكاب 

الجرائم بناءً على تأثير وسائل التواصل الاجتماعي، وتحديد العوامل النفسية 

والاجتماعية التي تساهم في ذلك، وتقديم توصيات للحد من هذا التأثير السلبي، 

ع في هذا البحث هو المنهج الوصفي التحليلي الذي يعتمد على جمع والمنهج المتب

 وتحليل البيانات من مصادر مختلفة لدراسة هذا التأثير بعمق.

  :الرئيسيةالكلمات 

الجرائم الإلكترونية، وسائل 
التواصل الاجتماعي، 

الفيسبوك، دوافع ارتكاب 
 الجرائم، التأثير النفسي.

 

 
 

 

 . المقدمة١

رغم الآثار الإيجابية التي خلفها ظهور 

الانترنت بصفة عامة ووسائل التواصل الاجتماعي 

بشكل خاص فقد طفت من خلاله إلى السطح سلوكيات 

معادية للمجتمع، وأخرى ضد القانون، مشيرا إلى 

سلوكيات منحرفة وجانحة يصعب ارتكابها على أرض 

الواقع بكل أمان رغم تشابهها مع التقليدية منها في 

أطراف الجريمة: مجرم ذو دافع لارتكاب الجريمة، 

وضحية سواء شخص طبيعي أو اعتباري وأداة ومكان 

 ارتكابها.

 

 

 

  اشكالية البحث:. ٢

هنااااك دوافع كثيرة لارتكااااب الجرائم والتى 

زادت في الفترة الأخيرة نظرا لانتشار وسائل التواصل 

الاجتماعي وتتمثل الاشاكالية في تساا ر رئيساي هو ما 

هي دوافع ارتكاب الجرائم عبر وساااااااائل التواصااااااال 

 -الاجتماعي وما يتفرع عنه من عدة تسا لات:

ماهية وساااااااائل التواصااااااال الاجتماعي  -1

 اعها.وأنو

ماااا هي دوافع ارتكااااب الجرائم عبر  -2

 وسائل التواصل الاجتماعي.

مااا هي أنواع الجرائم التى ترتكااب عبر  -3

 وسائل التواصل الاجتماعي.
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ما هي ساااااابل الوقاية من تأثير وسااااااائل  -4

التواصاال الاجتماعي على ساالوك الأفراد 

الاجرامي من الناحية القانونية ووساااااائل 

 الاعلام.

 أهمية البحث:  

مواقـااع التواصـاال الاجتماعـااي تتعدد أدوارها 

في الحيـاااااة الاجتماعيـااااة والثقافيـااااة كقدرتهـااااا علـااااي 

تشـكيل مفاهيـم النـاس وتصوراتهـم عـن كافـة شـئون 

الحيـاة، بالإضافـة إلى مـا تقـوم بـه مـن تزويـد الأفراد 

بالخبرات المتنوعة في الكثير من المجالات، كذلـاااااااااك 

اهـر الاجتماعيـة والثقافيـة السـائدة في ارتباطهـا بالظو

المجتمـااع، وبالرغـاام مـاان الأثـاار المتنامـااي لاسـااتخدام 

ـى المجتمـع ومـن الاقبار اللامحدود  ـات عل هـذه التقني

على اسااااااتخاادامهااا وتااأثيراتهااا المختلفااة على البناااء 

 الاجتماعي.

كما أن مواقع التواصاال الاجتماعي قد تساااهم 

يب جديدة للجريمة ومن ثم من في نشااار وساااائل وأساااال

الأهمية دراسااااااة الدوافع النفسااااااية والاجتماعية وكذلك 

الاقتصاااااااادية والتقنية لارتكاب الجرائم عبر وساااااااائل 

 التواصل الاجتماعي.

 أهداف الدراسة: تهدف الورقة البحثية إلى:

التعرف على وساااااااااائااال التواصااااااااال  -1

 الاجتماعي.

تحلياال دوافع الأفراد لارتكاااب الجرائم   -2

بناااءً على تااأثير وسااااااااائاال التواصاااااااال 

 الاجتماعي. 

تحديد العوامل النفسااية والاجتماعية التي  -3

تسااااااااهم في دوافع ارتكاب الجرائم على 

 مواقع التواصل الاجتماعي.

تحديد العوامل الاقتصاااااادية والتقنية التي  -4

تسااااااااهم في دوافع ارتكاب الجرائم على 

 لتواصل الاجتماعي.مواقع ا

تقااديم توصاااااايااات للحااد من هااذا التااأثير  -5

بيان سبل الوقاية من تأثير وسائل  السلبي

التواصاال الاجتماعي على ساالوك الأفراد 

الاجرامي من الناحية القانونية ووساااااائل 

 الاعلام.

 المنهج: 

تم اتباع المنهج الوصاااافي التحليلي لأنه أقرب 

موضااااااوعها وسااااااائل المناهج إلى الورقة البحثية التى 

التواصل الاجتماعي ودوافع ارتكاب الجرائم المرتبطة 

  به وتم الاستعانة بالدوريات والكتب والأبحاث.

 هيكلة البحث: 

تم تقساااااام هاااذه الورقاااة البحثياااة إلى مبحثين 

المبحااث الأور بعنوان الإطااار المفاااهيمي لوسااااااااائاال 

وتم تقسيمه التواصل الاجتماعي والجريمة الالكترونية 

ى مطلبين: المطلب الأور ماهية وسااااااائل التواصاااااال إل

الجرائم  المرتكبااة عبر الاجتماااعي والمطلااب الثاااني 

دوافع ،  أما المبحث الثاني وسائل التواصل الاجتماعي

وتم  ارتكاب الجرائم عبر وسائل التواصل الاجتماعي 

الدوافع النفساااية تقسااايمه إلى مطلبين في المطلب الأور 

ب الجرائم عبر وسااااائل التواصاااال والاجتماعية لارتكا

الدوافع الاقتصاااااااادية ، وفي المطلب الثاني الاجتماعي

والتقنيااة لارتكاااب الجرائم عبر وساااااااائاال التواصااااااال 

، وانتهيناااا بخااااتماااة تشاااااامااال أهم النتاااائج الاجتمااااعي

 والتوصيات.

 المبحث الأول. ٣

الإطار المفاهيمي لوسائل التواصل 

 الاجتماعي والجريمة الالكترونية

 سنتناور هذا المبحث في مطلبين:

المطلب الأور: تعريف وسائل التواصل 

 الاجتماعي وتطورها.

المطلب الثاني: الجرائم المرتكبة عبر وسائل 

 التواصل الاجتماعي.

 

 المطلب الأول

 تعريف وسائل التواصل الاجتماعي وتطورها

وساااااائل التواصااااال الاجتماعي هي شااااابكات 

ظهرت على شاااااابكااة التواصااااااال الاجتماااعي ومواقع 

الإنترناات مع ظهور الجياال الثاااني للويااب، وتتيح هااذه 

المواقع للأفراد التواصااااااااال مع الآخرين في بيئاااة 

 افتراضية.

أولاً: نشأأأأأأأأأ م وتعريف مواقع التواصأأأأأأأأأل 

 الاجتماعي:

يعد أور ظهور لنشأة وتطور مواقع التواصل  

ظهر  1995االجتماعي إلى بداية التساااااعينات ففي عام 

ذي صاااممه نراندي كونرادز ن وهو موقع أور موقع ال

Com.classmates  وكان الهدف منه هو مسااااااااعدة

الأصاادقاء والزملاء الذين جمعتهم الدراسااة في مراحل 

العلمية في أماكن  حياتية معينة وفرقتهم ظروف الحياة 

 متباعدة على اللقاءات واستمرار الصدقات.

وتم في ما بعد إنشاااااااء العديد من المواقع مثل 

  Cyworld، وموقع كاااايوولااادjournal live قع مو
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وكان الهدف من هذه  1999الذي أنشااف في كوريا عام 

المواقع الاجتماعية في بدايتها كان تركيزها على خدمة 

الرسااائل القصاايرة والخاصااة بالأصاادقاء، وعلى الرغم 

من أنها وفرت بعض الخدمات الاجتماعية غير أنها لم 

ف الامكانيات التي تدرجها على روادها بسااااابب ضاااااع

تقدمها، وأيضااااااا بساااااابب الانتشااااااار المحدود لشاااااابكة 

 الانترنت حور العالم.

وتعرف مواقع التواصااااااال الاجتماااعي بااأنهااا 

مواقع تدعم التفاعل بين الأفراد والجماعات، مثل تبادر 

الرساااااااائل الإعلامية ، ومشااااااااركة ملفات الصااااااوت 

والصااااااورة، والرساااااااائال الفورياة والقوائم البريادياة، 

تواصااااال والتحادث وإدارة المحتوى، والاطلاع على ال

الملفاااات الشااااااخصااااااياااة لهخرين ومعرفاااة أخباااارهم 

والمعلومااات المتاااحااة للعرض، نقاال ونشاااااار الأفكااار 

والبيااااناااات الخااااصاااااااااة والعااااماااة والترويض لهاااا. 

 (393( ص2020)المغذوى،عادر بن عايض، )

ومواقع التواصااااااال الاجتماعي بهذا التعريف 

على شاااااابكاة الانترنت تتيح  هي شاااااابكاات اجتمااعياة

التواصاااال بين مسااااتخدميها في بيئة مجتمع افتراضااااي 

يجمعهم وفقاااا لاهتماااامهم أو انتمااااءاتهم الاجتمااااعياااة 

والثقافية، بحيث يتم ذلك عن طريق التواصاال المباشاار 

كإرسار الرسائل أو الصور أو مقاطع الفيديو وغيرها 

 ومشاركة الآخرين والتعرف على أخبارهم.

مواقع التواصااااااال الاجتماعي على  فتطبيقات

الانترنااات تتيح للمسااااااتخااادمين أن يقوموا بتعريف 

ملامحهم الشاااااخصاااااية من خلار البيانات التى يدوننها 

وعرض الصاااور والاتصاااار بالأصااادقاء الذين تعرفوا 

عن طريق الانترنت أو في الواقع الحقيقي ومشااااااااهدة 

البيانات الشاااخصاااية لهخرين. ) العجمي، محمد مهدي 

 ( 185( ص2022)

 ثانياً: أنواع مواقع التواصل الاجتماعي: 

لقاااد ظهرت العااادياااد من مواقع التواصااااااااال 

الاجتماااعي وتنوعاات الخاادمااات التي تقاادمهااا، حيااث 

استطاعت أن تكسب شعبية كبيرة على مستوى العالم، 

وساااوف تشاااير إلى أبرز وأشاااهر هذه المواقع وأكثرها 

 استخداما وهي على النحو التالي:

من أبرز مواقع  Facebook الفيسأأأأأبو  -1

التواصل الاجتماعي إذ يعد الفيسبوك من 

أوائل مواقع التواصاااال الاجتماعي، ومن 

أشااااااهر المواقع على الشاااااابكة العالمية، 

ورائد التواصاااااال الاجتماعي، وله تأثير 

واسااتخدام على مسااتوى العالم والذي يتم 

من خلاله وضااع صاافحة شااخصااية تحدد 

التعارف هوية الشخص، ويتم التواصل و

مع جميع المشتركين في الموقع للتعارف 

وتاااباااادر الأخاااباااار والآراء، وتاااكاااويااان 

صاااااااااداقاااات واجتمااااعاااات على موقع 

 الفيسبوك.

هو تطبيق مجاني  :nstgramالانستغرام  -2

يعزز الاتصالات السريعة عبر الصور، 

بحيث يتيح لمسااااتخدميه التعليق عليها أو 

التسااااااجيل الإعجاب بها، وهو يعتبر من 

قع التي اكتسبت شعبية على مستوى الموا

الفردي والمؤسااااااسااااااي، وتعود باااداياااة 

فينما توصاال  2011الانسااتغرام إلى عام 

إلى تطبيق يعماال على التقاااط الصااااااور 

إضاااااااافة فلتر رقمي إليها ثم عرضااااااها 

ونشاااااارهاااا عبر خااادماااات الشاااااابكاااات 

 الاجتماعية.

: هو أحد أنواع  wats Appالواتس آب  -3

ا الموقع التواصااااال الاجتماعي، يتميز هذ

بخاادمااة مراساااااالات فوريااة، والتي من 

خلالها يتم إرساااار الر ساااائل الأسااااساااية 

للمسااااااتخاادمين، و تتمثاال في إرسااااااااار 

الصااااور، الرسااااائل الصااااوتية والمكتوبة 

 والفيديو، ولقد تأسااس موقع الواتس  ب 

من قبل الأمريكي بريان  2019في عام 

اكتون والأوكراني جااان كوم، وكااالهمااا 

 بقين في موقع ياهو.من الموظفين السا

يوتيوب -4 ل يوب هو :  YouTubeا يوت ل ا

موقع اجتماااعي على شاااااابكااة الانترناات 

يساامح للمسااتخدمين بمشاااهدة ومشاااركة 

مد  كل مجاني، ويعت يديو بشاااااا قاطع الف م

اليوتيوب في عرض المقاااطع المتحركااة 

ويشااااااتماال الموقع على مقاااطع متنوعااة 

ومتعااددة من أفلام السااااااينمااا والتلفزيون 

 لموسيقى.والفيديو وا

هو موقع يقدم  :Myspaceماي سأأأأأأبيس -5

خاادمااات الشاااااابكااات الاجتماااعيااة على 

ية بين  فاعل قدم شاااااابكة ت الويب، بحيث ت

الأصااااااادقاااء والمسااااااجلين في الخاادمااة، 

بالإضاااافة إلى خدمات أخرى كالمدونات 

ونشر الصور ومقاطع لفيديو والموسيقى 

وكااذلااك المجموعااات البريااديااة وملفااات 

المواصاااااافات الشااااااخصااااااية لأعضاااااااء 

يعتبر أشهر  المسجلين وموقع ماي سبيس

مواقع التواصاااااال الاجتماعي بحيث كان 

من أكثر المواقع رواجا قبل أن يدخل في 

 منافسة شديدة مع الفيسبوك مؤخرا.
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ناب شأأأأأأأات  -6 هو تطبيق  snapchatسأأأأأأ

تواصل اجتماعي لتسجيل وبث مشاركة 

الرساااااااااائااال المصااااااورة، بحياااث يمكن 

للمسااااااتخدمين عن طريق التطبيق التقاط 

ورساااومات  الصاااور، وتساااجيل الفيديو،

إلى قاااائماااة التحكم مع المتلقين، زمن 

المعروف إن هاااذه الصااااااور ومقااااطع 

المرساااااالااة عبااارة عن نلقطاااتن يعين 

المسااتخدمين مهلة زمنية لعرض لقطاتهم 

 ثواني. 11من ثانية واحدة إلى 

هو تطبيق تواصااال  Telegramالتلغرام  -7

اجتمااااعي لتسااااااجيااال وبااث وارسااااااااار 

ومشااااركة الرساااائل، الصاااور، المقاطع 

المرئياااة، والملفاااات بجميع أنواعهاااا أي 

يمكن الوصور إليها بشكلٍ مفتوح للجميع 

لغرام يمتلاااك مليون  500أكثر من  تي

مستخدم نشط شهريًا وهو أحد التطبيقات 

 الأكثر تحميلًا في العالم. 10الـ 

هاو أحاااد ماواقاع  X  Twitterتأويأتأر  -8

التواصاااااااال الاجتماااعي الشااااااهيرة عبر 

شااااااخاص الإنترنت حيث يتواصااااااال الأ

وينشاااااارون من خلاله الأفكار والأخبار 

على شااااااكل رسااااااائل قصاااااايرة تساااااامى 

تااغااريااادات وياامااكاان أن يااطاالااق عاالااى 

التغريدات اسم  خر هو التدوين المصغر 

وأما الذين يملكون حساااااابات على تويتر 

ون مغردين،  وينشاااااارون عليااهن فيساااااام 

ويشاركون ما ينشرونه عبر حسابتهم مع 

د متاااابعيهم على تويتر، وقاااد زاد عاااد

الحسااااااااابااات المتطرفااة عبر شاااااابكااات 

التواصاااااااال الاجتماااعي، حتى إن موقع 

 2016أغساااااطس  18نتويترن أعلن في 

ألف حسااااااااب قااام  250أنااه أوقف نحو 

بنشااار أفكار تشاااجع على الإرهاب خلار 

أشااهر، ليرتفع إجمالي الحسااابات التي  6

نذ فبراير  لك الغرض م لذ ها   2015أغلق

 ألف حساب. 360إلى 

ت وسأأأأأألبيات مواقع التواصأأأأأأل ثالثا: ايجابيا

 الاجتماعي:

 ايجابيات مواقع التواصل الاجتماعي: -أ

من أهم ايجاااابياااات مواقع التواصااااااااال 

 الاجتماعي أنها تؤدي إلى:

الفكرة الأولى  تعزيز التواصل الاجتماعي: -1

لنشاااااأة الشااااابكات الاجتماعية هي تعزيز 

التواصااال الشاااخصاااي بين الأصااادقاء في 

حيث تتيح منطقة معينة أو مجتمع معين 

هاااذه الشاااااابكاااات الاجتمااااعياااة تباااادر 

المعلومات والملفات الخاصاااة والصاااور 

ومقاطع الفيديو، كما أنها مجار للتعارف 

وتكوين الصااااااادقااات والعلاقااات العااامااة 

والخاصة وأن اختلفت أعمارهم وأماكنهم 

 .ومستوياتهم العلمية

أصاابحت  تسأأهيل الاتلاأأالات الشأأخلاأأية: -2

 مواقع التواصااااااال الاجتماعي مصااااااادر

رئيسااااي من مصااااادر الاخبار لكثير من 

روادها وبصاااياغة المرسااال نفساااه بعيدا 

عن الرقابة ما يجعلها أحيانا ضااااعيفة من 

حيث المصاااداقية نظرا لما يضااااف إليها 

من مبالغات مقصاااودة أو غير مقصاااودة 

لتهويل الخبراء وتدويله أو تسببه بغرض 

 التأثير على الرأي العام.

  تماعي:سلبيات مواقع التواصل الاج -ب

من أهم ساااالبيات مواقع التواصاااال الاجتماعي 

 :أنها تؤدي إلى

غياب المسأأأأأ ولية الاجتماعية وال أأأأأب   -1

اللذان يعدان من أهم مقومات  الاجتماعي

الساااااالوك الاجتمااااعي نظرا لأن مواقع 

التواصاااااال الاجتماعي مفتوحة الكترونيا 

فمن الصعب لأى أسرة أن تحكم السيطرة 

 على ما يشاهده أطفالهم.

واضأأأأأأعأأاف مهأأارم التواصأأأأأأأأل  الإدمأأا  -2

وهي من أهم الآثار التي تشكل  :الطبيعية

خطرا على مستخدمي الشبكة الاجتماعية 

خصاااااوصاااااا الشاااااباب والمراهقين الذين 

يسااااااتغرقون سااااااااعاات طويلااة في هاذه 

المواقع ماااا يؤدي بهم إلى العزلاااة عن 

واقعهم الأساااااري وعن المجتمع، وفقدان 

جتمع مهارة التواصاااااال المباشاااااار مع الم

وهذا ما يسااااابب الاكتئاب والقلق والملل. 

وتوجد دراسااااااة ترصااااااد توضااااااح حجم 

ظاهرة ادمان مواقع التواصل الاجتماعي 

عد الفيس بوك  ئة المراهقين حيث ي بين ف

وواتسااااااااااب ويوتيوب من وجهاااة نظر 

مستجوبينا تشكل النسبة الأكبر من حيث 

الاساااااتعمار مقارنة بوساااااائل التواصااااال 

ن مؤخرا بااادأ الاجتمااااعي الأخرى، لك

توظيف تطبيقات أخرى كـااا تيك توك، ثم 

حيث …سااناب شااات وأنسااتغرام وغيرها
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ساااعات  10يقضااون وقتا طويلا يتجاوز 

في اليوم، موزعاة على فترات في وقات 

الفراغ، وأحيانا أثناء مزاولة نشااااااااط ما 

)العمااال، الااادراساااااااااة، التنقااال، الأكااال، 

إلخ( وفي المقاااباال، …الاسااااااتعااداد للنوم

نة الدراسة ونتائجها، أن اتضح حسب عي

الإنااااث هن الأكثر اساااااااتهلاكاااا لهاااذه 

الوساااااائل، قبل أن يعلق الباحث مناقشاااااا 

هذه النتيجة راجعه في كثير من الأحيان 

إلى طبيعااة المجتمع الااذي يتيح للااذكور 

إمكانية القيام بأنشااااااطة خارجية مقارنة 

باااالإنااااث )الريااااضااااااااة، التجمعاااات في 

الاااماااقااااهاااي، الاااتاااجاااور عااابااار الأزقاااة 

 إلخ(.…الشوارعو

من أكثر الأمور التي  انتها  الخلاوصية: -3

تشااغل بار المسااتخدمين لمواقع التواصاال 

الاجتمااااعي هو كيف يمكنهم حمااااياااة 

خصااااااوصاااااايتهم في عالم يتم فيه تجميع 

ها  قة بهم تدريجيًا وتخزين يانات المتعل الب

واسااااااتخدامها في مجموعة متنوعة من 

محركات البحث المختلفة خاصاااااااة وأن 

دي الخدمة مهتمون في المقام بعض مزو

الأور بجمع أكبر قدر ممكن من البيانات، 

حتى لو لم يكن ذلك مفيدا لهم على الفور، 

ويعتبرون أن هذا من حقهم مقابل المزايا 

التي تتيحها مواقعهم للمسااتخدمين. وعلى 

الرغم من أن البيانات المخزنة للعميل قد 

تكون مجهولة المصااادر ولكن يمكن دمج 

لبيانات معا لانشااااااااء ملف تعريف هذه ا

مفصاال عن كل مسااتخدم بسااهولة نساابيا، 

وإذا لم يتم التحكم في جمع البيااااناااات 

وتخزينهااا بعناااياة، فيمكنهم لأي ثغرة أن 

تقدم فرص جديدة للمجرمين للوصااااااور 

إليها واسااااااتخدامها في أغراض ضااااااارة 

باااااالأشاااااااااااخااااااص الاااااماااااعااااانااااايااااايااااان 

(2016Buchanan, ) 

تتيح مواقع  :ارتكأأاب الجرائم الالكترونيأأة -4

التواصاااااااال الاجتمااااعي فرص جاااديااادة 

للمجرمين كما أنها تضااايف دوافع أخرى 

لارتكااااب الجرائم الالكترونياااة  كجرائم 

الإبتزاز والتحرش الجنساااااااي والتنمر 

نتحاااار الشاااااااخصاااااااياااة  الالكتروني وا

 والارهاب الالكتروني.

 

 المطلب الثاني

 الجرائم  المرتكبة عبر وسائل التواصل الاجتماعي

أولاً: مفهوم الجريمأأة الإلكترونيأأة وعاقتهأأا 

 الاجتماعي: التواصلبوسائل 

يد  حد هاء أو المشاااااارع علي ت لم يسااااااتقر الفق

لدائم والمتطور  مانع يواكب الاختلاف ا تعريف جامع 

لشااااااكاال الجريمااة الإلكترونيااة التي تتطور بااالتوازي 

بتطور التكنولوجياااا، فتعاااددت التعريفاااات للجريماااة 

هم عرفها اسااااتنادا إلى وساااايلة ارتكابها الالكترونية فمن

هو الكمبيوتر ومنهم من عرفهااا اسااااااتنااادا إلى معيااار 

شاااااخصاااااي يساااااتوجب أن يكون فاعل هذه ملما بتقنية 

المعلومات، أو اعتمادا على موضوع الجريمة، وهناك 

 من دمج عدة تعريفات في تعريف واحد.

الآتي  فمن التعريفات التى اتلاأأألا بالوسأأأيلة

تسااااااتخاادم فيااه التقنيااة الإلكترونيااة  ننشاااااااااط إجرامي

الحاسااااااوب الآلي الرقمي وشاااااابكة الانترنت بطريقة 

شرة كوسيلة لتنفيذ الفعل الإجرامي  شرة أو غير مبا مبا

المستهدفن. وعرفت أيضاً بأنها جرائم الشبكة العالمية 

التى تسااتخدم الحاسااب الآلي وشاابكاته العالمية كوساايلة 

مه في النصاااب مسااااعدة لارتكاب جريمة مثل اساااتخدا

والاحتيار وغساال الأموار وتشااوية الساامعة والساابن، 

ستخدم فيه  شاط إجرامي ت ضاً بأنها نكل ن كما تعرف أي

تقنية الحاساااب الآلي بطريقة مباشااارة أو غير مباشااارة 

ومن  كوسيلة أو هدف لتنفيذ الفعل الإجرامي المقصودن

هااذه التعريفااات التى اعتماادت على الوساااااايلااة تعريف 

ء المنظمااة الأوربيااة للتعاااون والتنميااة مجموعااة خبرا

بأنها نكل  1983الاقتصاااااااادية  ية  للجريمة المعلومات

سااالوك غير مشاااروع أو غير أخلاقي أو غير مصااارح 

ما في  ها، ب نات أو نقل يا ية للب جة الآل بالمعال به، يتعلق 

ذلك أي فعل يرتكب عبر شاااااابكات الحاسااااااب الآلي أو 

ذا النظااام. الشاااااابكااة المعلوماااتيااة بااالمخااالفااة لأحكااام هاا

 (560(، ص2000)القهوجي، علي عبدالقادر )

 ومن التعريفات التى اتلالا بالمعرفة التقنية
الآتي: عرفااات وزارة العااادر الأمريكياااة الجريماااة 

المرتكبااة عبر الانترناات بااأنهااا: نأي جريمااة لفاااعلهااا 

كابهان.  بات يمكنه  من ارت ية الحاساااااا ية بتقن معرفة فن

ر مشروع يكون العلم وعرفت أيضاً بأنها نكل فعل غي

بتكنولوجيا الحاسااابات الآلية بقدر كبير لازما لارتكابها 

من ناحية، ولملاحقته وتحقيقه من ناحية أخرىن. وفقا 

لهذا التعريف يقتصااار مفهوم الجريمة المعلوماتيه على 

من لديهم علم ومهارة بتكنولوجيا المعلومات، من شااأن 

ريماااة هاااذا التجااااه أن يضاااااايق كثيرا من مفهوم الج

المعلوماتة، إذ ثمة حالات كثيرة يتحقق فيها النشااااااااط 

الاجرامي الذي تقوم به الجريمة المعلوماتية، ولا يكون 
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لمرتبيها أي معرفة فنية بتقنية الحاساااااااب الآلي، مثل 

الجرائم الشااااوشاااايار ميديا التى تتضاااامن عبارات قذف 

 وسب، ولا تتضمن اختراق للأنظمة المعلوماتية.

التى التى تتلاأأأأل بموضأأأأوع ومن التعريفات 

مة ها ننشااااااااط غير  الجري بأن مة  الآتي: عرفت الجري

مشاااروع موجه لنساااخ أو تغيير أو حذف أو الوصاااور 

إلى المعلومات المخزنة داخل الحاسااااااب الآلي أو تلك 

التى يتم تحويلهااا عن طريقااهن. عرفاات أيضااااااااً بااأنهااا 

نالجريمة الناتجة عن إدخار بيانات مزورة في الأنظمة 

اسااتخدام المخرجات، إضااافة إلى أفعار أخرى  وإساااءة

تشااااكل جرائم أكثر تعقيداً من الناحية التقنية مثل تعديل 

الكمبيوترن ووفقا لهذا التعريف يقتصاار مفهوم الجريمة 

المعلوماتية على تلك الجرائم على الحاسااااااب الآلى أو 

على نظااامااهن كتلااك الجرائم التى تقع على المعلومااات 

ب الآلي أو تلك التى يتم تحويلها المخزنة داخل الحاسااااا

عن طريقه. أما الجرائم المعلوماتية الأخرى التى يعتبر 

الحاسااااااب الآلى أداة أو وساااااايلة لارتكابها فتخر  من 

دائرة الجرائم المعلومااااتياااةن مثااال جرائم الاحتياااار 

المعلوماتي، والتجسس عبر الانترنت، وغسل الأموار. 

 (47(، ص2014)يحيي، عادر )

عريفأأأات التى تتلاأأأأأأأأأل بموضأأأأأأوع ومن الت

نكاال فعاال أو امتناااع مجرم  الجريمأأة المعرفأأة التقنيأأة

وغير مشااااااروع يعاقب عليه القانون، ويتم بواسااااااطة 

شااااااخص يتمتع بقدر من الذكاء الفني والتقنية العالية، 

ويقوم على مجموعة من العناصاار المتداخلة التى تؤثر 

 في طبيعة الأفعار الإجرامية المرتكبة سااااااواء بشااااااكل

مباشر أو غير مباشر والمتصلة اتصالا وثيقا بالحاسب 

الآلي ووساااااائل التقنية الحديثة والتى لا يمكن بأي حار 

من الأحوار أن تتكون أو تنشااأ أو يتصااور وجودها من 

الأساااااااس دون تحقق هذا الارتباط بالحاسااااااب الآلين. 

 (17( ص2021حاتم أحمد محمد ) )بطيخ،

ساااااالوك أو  فالجريمة بايجاز هي نكل فعل أو

قانون  إمتناع عن فعل خالف فاعله تاركه أو تاركه ال

وفرض عليه عقوبة أو تدبير إحترازين ومن المعلوم 

كقاااعاادة عااامااة أن لا جريمااة ولا عقوبااة إلا بنص أمااا 

كمااا بينهااا قااانون مكااافحااة جرائم تقنيااة  –الوساااااايلااة 

لنظاااام  لماااادة الأولي مناااه فهي: ا المعلوماااات في ا

المعلوماتية أو بأي تقنية معلوماتية المعلوماتي والشبكة 

 أخرى.

ثانياً: أبرز الجرائم المنتشأأأأأرم عبر وسأأأأأائل 

التواصأأأأأأأأأل الاجتمأأأاعي  التحري  على الفجور 

والدعارم والابتزاز الإلكتروني، النلاأأأأأأأب والاحتيال، 

 التشهير، القرصنة، التنمر الإلكتروني(.

التحري  على الفجور والدعارم عبر  -1

 الاجتماعي:وسائل التواصل 

هي إباحة المرأة لارتكاب  تعريف الدعارم:

الفحشاء مع الناس دون تمييز لقاء أجر. )الطعن رقم 

 ( 12/5/2003جلسة  66لسنة  4693

هو إفساد الأخلاق ودفع تعريف الفسق: 

الشباب إلى إتيـان الأفعـار المنافيـة لهداب العامة 

 .لدينيةوالمخالفة للتقاليد المجتمعية والأخلاقية وا

  ( 84( ص1993)الصغير، جميل عبدالباقي )

هو فعل يقوم به شخص بتقديم  تعريف الفجور:

المتعة المحرمة لمن يرغب فيهـا مـن الرجار دون تمييز 

)الدهبي، أدوار غالي  .وهو بمعني  خر القوادة الدياثة

 ( 256(، ص2006)

ويعتبر التحريض على الفسق والفجور، أحد 

ت طريقها في مواقع التواصل الجرائم التى شق

الاجتماعي واستغلها عدد من الداعين إلى ممارسة 

الشذوذ وتبادر الزوجات وممارسة الدعارة لترويج 

أفكارهم، وتم الإيقاع بعدد من القائمين على تلك المواقع 

وقدموا للمحاكمة بتهم التحريض على الفسق والفجور 

 .وممارسة الرزيلة أمام القضاء المصري

رت في الأونة الأخيرة صفحات صريحة وظه

ومتخفية تدعو للترويج لممارسة الأعمار المنافية 

السوشيار لهداب على مواقع التواصل الاجتماعي ن

ن، تحرض على ممارسة الرذيلة والفجور والفسق، ميديا

وإعلانهما دعوة تتضمن إغراء بالدعارة ولفت الأنظار 

إليها، واعتياد احداهما ممارسة الدعارة وتحريض 

الأخرى لها ومساعدتها على ذلك وتسهيلها لها، 

وإنشاءهما وإدارتهما واستخدامهما حسابات خاصة 

 بالشبكة المعلوماتية بهدف ارتكاب تلك الجرائم.

  الاستغال الجنسي للأطفال: -2

يعنى استخدام مواد إباحية من خلار استغلار 

وتشجيعهم على الميل الجنسي وإنتا  فيديوهات الأطفار 

وصور تتضمن مواد باحية واعتداء جنسي عبر شبكة 

الانترنت من خلار اثارة الشهوة الجنسية لدى الأطفار. 

 (22( ص2016)زيدان، مسعد عبدالرحمن )

ومن صاااور اساااتغلار الأطفار اساااتغلالهم من 

 خلار نشر بعض الألعاب الإلكترونية حتي يعود الطفل

عليها يقوم باتباع ما يلي من خطوات دون أن يشااااااعر، 

ويمكن للجاني أن يطلب من الطفل وضااااااع صااااااورة 

بوضاااع معين، والحصاااور على بيانات ومعلومات عن 

 الطفل واسرته تستخدم للابتزازهم ماديا ومعنويا.

وكشاااااافت دراسااااااة علمية بجامعة إدنبره في 

ء مليون طفل في جميع أنحا 300إسااكتلندا أن أكثر من 

https://akhbarelyom.com/News/Search/1?JournalID=1&query=%D8%A7%D9%84%D8%B3%D9%88%D8%B4%D9%8A%D8%A7%D9%84+%D9%85%D9%8A%D8%AF%D9%8A%D8%A7
https://akhbarelyom.com/News/Search/1?JournalID=1&query=%D8%A7%D9%84%D8%B3%D9%88%D8%B4%D9%8A%D8%A7%D9%84+%D9%85%D9%8A%D8%AF%D9%8A%D8%A7
https://akhbarelyom.com/News/Search/1?JournalID=1&query=%D8%A7%D9%84%D8%B3%D9%88%D8%B4%D9%8A%D8%A7%D9%84+%D9%85%D9%8A%D8%AF%D9%8A%D8%A7
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العالم، يقعون ضااااحايا للاسااااتغلار والاعتداء الجنسااااي 

عبر الإنترنت كل عام وبحسااب الدراسااة التي نشاارتها 

صااااااحيفة نذا غارديانن البريطانية، اليوم الاثنين، فإن 

مليون شخص  302% من أطفار العالم، أي نحو 12.6

من فئة الأطفار والشااااااباب، وقعوا ضااااااحايا لمحادثات 

محتوى جنسااااااي دون وصااااااور ومقاااطع فيااديو ذات 

وتعرضااات نسااابة مماثلة، أي  2023رضااااهم في عام 

سي 12.5 % للاغراء عبر الإنترنت، مثل الحديث الجن

مل إرساااااااار  لذي يمكن أن يشاااااا يه، ا غير المرغوب ف

رسااااائل وأساااائلة وطلبات من قبل البالغين أو الشااااباب 

 الآخرين.

الابتزاز والتحرش الجنسأأأأأأي عبر وسأأأأأأائل  -3

 التواصل الاجتماعي:

التحرش الإلكتروني باأناه كال تعرض يعرف 

للغير ساااااواء ذكر أو أنثي بأذي أو مضاااااايقه إلكترونياً 

عبر الإنترنت ووسااااااائل التواصاااااال الإجتماعي أو أي 

صااورة تقنية أخري وفيها تلميحات أو إشااارات جنسااية 

أو إباحية كأرسااااااار عبارات أو صااااااور من صااااااور 

المضاااااااايقات والازعا ، يخالطها أذي واضااااااح علي 

عليااه ومتعمااد، وتشااااااماال أشااااااكااار التحرش المجني 

الالكتروني، ملاحقة الآخرين أو التشاااااهير بهم كتوجيه 

الرساااااااائاال التي تحتوي على مواد تساااااابااب الإزعااا  

للمتلقي، سااااااواء كانت تلميحاً إلى الرغبة بالتعرف إلى 

المتلقي، لأهداف جنسااااااية، أو كانت تحتوي علـااااااااااااى 

عبارات أو شتائم، أو نشر صور الشخص مـااااااان دون 

 علمه.

ويعرف الابتزاز الإلكتروني بأنه استخدام 

التكنولوجيا لتهديد الأفراد بكشف معلومات حساسة أو 

الحصور على مكاسب غير مشروعة، فهو عملية تهديد 

وترهيب للضحية بنشر صور أو مواد فيلمية أو تسريب 

معلومات سرية تخص الضحية، مقابل دفع مبالغ مالية 

م بأعمار غير مشروعة لصالح أو استغلار الضحية للقيا

المبتزين، كالإفصاح بمعلومات سرية خاصة بجهة 

العمل أو غيرها من الأعمار غير القانونية )فتح الله، 

 (320( ص2022محمود رجب )

أن الابتزاز الإلكتروني يقوم على تهديد 

الضحية بنشر صور أو مواد فيلمية أو تسريب معلومات 

استغلار الضحية للقيام  مالية، أو مبالغسرية، مقابل 

ين، كما تنفذ هذه  بأعمار غير مشروعة لمصلحة المبتز 

الجرائم بطرائق عدة، من أبرزها استدرا  الأشخاص 

إنشاء حسابات نسائية وهمية على مواقع  طريقعن 

التواصل، هدفها في الظاهر التعارف وفي الباطن 

ً مباشراً بالكامير ا الابتزاز، وعند التعارف يفتح بث ا

 .وتصوير الضحية في وضع مخل بالآداب

 2014وقد أصدر مركز نبيون للأبحاث عام 

أور دراسة متعمقة وشاملة، حور الإبتزاز والتحرش 

بحثت في مدى انتشاره، وأشكاله  والتيعبر الإنترنت، 

المختلفة، ومكان حدوثه، وكيف يستجيب الناس له، 

 حيث يمثل التحرش عبر الإنترنت:

مستخدمي الإنترنت % من  40 -

تعرضو للتحرش والابتزاز عبر 

 الانترنت.

% من مستخدمي الإنترنت  66 -

تعرضو للابتزاز من خلار موقع 

 أو تطبيق للتواصل الاجتماعي

% من الشابات تعرضن  26 -

% هدفا للابتزاز  25للمطاردة و

 الجنسي عبر الإنترنت

كما أن الرجار هم أكثر عرضة للتعرض 

في حين أن الفتيات معرضات بشكل  للشتائم والإحرا ،

 خاص للتحرش والإبتزاز الجنسي والمطاردة:

 24-18الذين تتراوح أعمارهم بين  الشباب -

عاما، هم أكثر عرضة من للتحرش عبر 

% من مستخدمي  65الإنترنت، فقد كان 

الانترنت الشباب من بين الأشخاص الذين 

 عاما. 24- 18تتراوح أعمارهم بين 

 24-18اللاواتي تتراوح أعمارهن بين الفتيات  -

عاما يتعرضن لأنواع معينة من التحرش الشديد 

% من  26بمستويات عالية بشكل غير متناسب 

هؤلاء الفتيات تعرضن للمطاردة عبر 

% هدفاً للتحرش الجنسي عبر  25الانترنت، و

الإنترنت، وبالإضافة إلى ذلك، فإنهن لا يفلتن 

هديدات الجسدية من المعدلات المرتفعة للت

والمضايقات المستمرة الشائعة بين أقرانهن 

 الذكور والشباب بشكل عام.

وتدر الاحصائيات على أن نصف الذين 

تعرضوا للابتزاز عبر الانترنت لا يعرفون شخص 

% من الجناة 38المبتز لهم على الانترنت، حيث أن 

% من الضحايا لا 26غير معروفين الهوية، وأن 

% من 24ة الحقيقية للشخص للجناة، وأن يعرفون الهوي

 بين الجناة المعروفين، هم من المعارف والأصدقاء. 

ويحدث التحرش كثيراً على الفيسبوك، بداءً 

بالتحرش الجنسي وانتهاءً بالتهديدات بالقتل والاعتداء، 

وتظهر الاحصائيات أن هناك زيادة  كبيرة في عدد 
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  Pewك حالات التحرش التي تحدث على الفيسبو

Research Center ( 2014مركز بيو للأبحاث 

Pew Research Center) أن التحرش  تقرير بين فقد

٪ من مستخدمي 40عبر الانترنت يحدث لدى 

سنة  18-24% من النساء بين سن 23الانترنت. وأن 

% تعرضن للتحرش 18قد تعرضن للتهديد البدني، 

% 25% تعرضن للمطاردة، 26لفترة زمنية طويلة، و 

وبالمثل يعد التسلط أو   .تعرضن للتحرش الجنسي

التنمر الإلكتروني حالة شائعة خاصة بين المراهقين 

على الفيسبوك وقد يقود التنمر إلى ارتكاب جرائم أكثر 

خطورة. وقد تسبب التنمر الالكتروني على الفيسبوك 

في مقتل العديد من المراهقين الذين قاموا بالانتحار أو 

أيدي رفاقهم. ويمكن تعريف التنمر  قتلوا على

الالكتروني أو البلطجة الالكترونية على أنها المضايقة 

المتكررة أو الإهانة أو التهديدات التي يتعرض لها فرد 

-Eterovic واحد عبر وسائل التواصل الاجتماعي.

soric, B., al.,  (2017).) 

التنمر الإلكتروني عبر مواقع التواصل  -4

 الاجتماعي:

رف التنمر بأنه كل قور أو استعراض قوة يع 

أو سيطرة للجانى أو استغلار ضعف للمجنى عليه أو 

لحالة يعتقد الجاني أنها تسىء للمجنى عليها الجنس أو 

العرق أو الدين أو الأوصاف البدنية والحالة الصحية أو 

العقلية أو المستوى الاجتماعى بقصد تخويفه أو وضعه 

حط من شأنه أو إقصائه من في موضع السخرية أو ال

 .محيطه الاجتماعى

وتشير الاحصائيات أن من بين جميع منصات 

التواصل الاجتماعي، يعد الفيسبوك الأكثر شيوعًا 

% أو 25للتنمر الإلكتروني وعلى النقيض من ذلك، و

أقل من ضحايا التنمر الإلكتروني أنهم تعرضوا للتنمر 

ات وغيرها على تويتر وإنستغرام ويوتيوب وسناب ش

من منصات التواصل الاجتماعي، وتعد وسائل 

التواصل الاجتماعي هي الأكثر شيوعا للتنمر 

% الأطفار في مجتمع  65الإلكتروني حيث أن 

تعرضوا للتنمر الإلكتروني عبر وسائل التواصل 

% الأطفار تعرضوا للتنمر من 45الاجتماعي وبينما 

 .لخلار تطبيقات الرسائل النصية أو الرسائ

وتدر الدراسات أن المراهقات هن أكثر 

عرضة للتنمر الإلكتروني بثلاث مرات من المراهقين 

الذكور المركز الوطني لإحصاءات التعليم حيث تشير 

% من الطالبات في الفئة العمرية من 22الدراسات أن 

عامًا يقولون إنهم تعرضوا للتنمر  18إلى  12

ر الرسائل النصية، الإلكتروني، إما عبر الإنترنت أو عب

% من الطلاب الذكور في نفس الفئة العمرية 7.6وأفاد 

بحالات مماثلة من التنمر الإلكتروني، من بين جميع 

شبكات التواصل الاجتماعي، فإن الأطفار على موقع 

يوتيوب هم الأكثر عرضة للتنمر الإلكتروني بنسبة 

%، وتيك توك بنسبة 69بنسبة  سناب شات % يليهم79

%، كما وجدنا أنه كلما تقدم 49%، وفيسبوك بنسبة 64

عمر الطفل، زادت احتمالية تعرضه للتنمر الإلكتروني 

فكلما تقدم عمر الطفل في الفترات الزمنية الممتدة 

مالية لعامين بين سن العاشرة والثامنة عشرة زادت احت

تعرضه للتنمر الإلكتروني بنسبة 

2%.(،Security.org. (2022), National 

Crime Prevention Council (2021)   ) 

ويمكن أن يزيد هذا الرقم في المستقبل أمام 

عدم وجود قانون لحماية الأطفار على مواقع التواصل 

الاجتماعي يحدد أعمار القصر المسموح لهم بالدخور 

على مواقع التواصل الاجتماعي ويلزم مزود الخدمة 

بحماية القصر من الأذى عبر الانترنت مثل الاستغلار 

يضا حماية القصر من الجنسي والتنمر والتحرش وأ

مشاهدة محتوى مثل مقاطع الفيديو التي تضر بالنفس 

والتسويق المفترس ومقاطع الفيديو والصور والتعليقات 

 ((Sakasegawa, 2024المتعلقة باضطرابات الأكل 

انتحال الشخلاية عبر مواقع التواصل  -5

  الاجتماعي:

انتحار الشخصية على وسائل التواصل 

ن أشكار سرقة الهوية عبر الاجتماعي هو شكل م

الانترنت حيث يتم إنشاء حساب أو ملف تعريف مزيف 

لتقليد شخص حقيقي قد لا يعرف الشخص الذي يتم 

انتحار شخصيته أن حسابه قد تم اختراقه حتى يرى 

)الأزرق، منشورًا غير مصرح به على الحساب باسمه. 

( الأنواع الرئيسية 1059(، ص2021نرمين نبيل )

 .الشخصية على وسائل التواصل الاجتماعيلانتحار 

مع وجود انتحال هوية الحساب الشخلاي:  -

الكثير من المعلومات الشخصية المتاحة عن 

مليارات الأشخاص حور العالم فمن السهل على 

مجرمي الانترنت نسخ المعلومات وتجميعها 

معاً لإنشاء ملف شخصي يبدو حقيقيًا، كما أنهم 

لفات تعريف مزيفة يمتلكون أدوات لإنشاء م

تلقائيًا ونشر محتوى يجعلها تبدو أصلية وهذا 

 .يجعل أفعالهم الخبيثة قابلة للتوسع بسهولة

اختراق حسابات وسائل التواصل الاجتماعي:  -

ويحدث نوع  خر من انتحار الهوية عندما يقوم 

مجرمو الإنترنت باختراق الحسابات 

المشروعة واستخدامها لتوزيع محتوى ضار أو 

حتيالي، وهناك أمثلة متعددة على ذلك، لأن ا

الحسابات الشهيرة التي لديها ملايين المتابعين 

https://www.security.org/vpn/change-snapchat-location/
https://www.security.org/vpn/change-snapchat-location/
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على فيسبوك وانستجرام وتويتر تشكل أهدافاً 

جذابة بشكل خاص من قادة الأعمار إلى الساسة 

والمشاهير في صناعة الترفيه، لا يوجد حساب 

 .محظور على المحتالين

نوع  خر من الحسابات المزيفة أو الروبوتات:  -

انتحار الشخصية على وسائل التواصل 

الاجتماعي يأتي من حسابات الروبوتات، بشكل 

عام يتكون الروبوت من تطبيق برمجي يقوم 

بتنفيذ مهام عبر الإنترنت بطريقة  لية ويمنح 

هذا الروبوت المجرمين عبر الإنترنت إمكانية 

اتهم الخبيثة لأن الروبوتات هائلة لتضخيم عملي

ومن  .قادرة على تنفيذ عدد كبير من المهام

السهل إنشاء ملفات تعريف مزيفة، ونسخ 

المعلومات، وشراء المتابعين، وتوليد نشاط 

على الحساب يقلد أسلوب الكتابة للشخص أو 

المنظمة التي ينتحلون شخصيتها يمكنهم حتى 

رات إخفاء محتواهم الاحتيالي بين المنشو

المشروعة في موجز الأخبار الخاص بالمجنى 

عليه، حيث إن مجرمو الانترنت يدركون كل 

هذه الأمور فهم يستغلون سماتنا النفسية 

واحتياجاتنا البشرية للحصور على ما يريدون، 

 .سواء كانت البيانات أو المار

 الارهاب الالكتروني: -6

الجريمة الإرهابية: كل جريمة منصوص 

القانون، وكذا كل جناية أو جنحة ترتكب  عليها في هذا

باستخدام إحدى وسائل الإرهاب أو بقصد تحقيق أو 

تنفيذ غرض إرهابي، أو بقصد الدعوة إلى ارتكاب أية 

جريمة مما تقدم أو التهديد بها، وذلك دون إخلار بأحكام 

( 2009)موسى، مصطفى محمد ).قانون العقوبات

 (5ص

يتعرضون ودلت دراسة بحثية أن نسبة من 

% من عينة البحث، تأتى ٧٢,٣٥للإرهاب الإلكترونى 

موقع فيس بوك في مقدمة المواقع التى يتعرض 

المبحوثون خلالها للإرهاب الإلكترونى بنسبة بلغت 

% من عينة البحث، يليه البريد الإلكترونى ٩٧,٠٣

% ثم المدونات ١٣,٦٥%، ثم اليوتيوب ٢٢,٨٥

تويتر بنسبة %، وال٤,٤٥% ثم والواتس  ب ٥,٠٤

١,١٩.% 

من أهم عوامل انتشار الإرهاب الإلكترونى 

في المجتمع الافتراضى اتساع سقف الحرية، وغياب 

الرقابة، وعدم تفعيل قوانين الأمن الإلكترونى بشكل 

رادع، الفضور، وغياب الوعى الإلكترونى لدى 

المستخدمين، والقصور في بعض جوانب الأمن 

ع التواصل الاجتماعي على الإلكترونى، واحتواء مواق

معلومات شخصية عن كل مستخدم وأصدقائه 

واهتماماته جعلها حقلا سهلا لوصور الإرهابى إلى 

ضحاياه، رغبة الجماعات الإرهابية في تحقيق انتشار 

أوسع، اشتراك المستخدمين في تطبيقات تتيح الوصور 

لبياناتهم الشخصية وقوائم الأصدقاء والرسائل، اتساع 

مواقع التواصل جعلها وسيلة لوصور الإرهابى  جمهور

 .لهدفه في التأثير على الرأى العام

 (David Haynes , Lyn Robinson , 

(2015) pp.94 – 11) 

 

 المبحث الثاني

دوافع ارتكاب الجرائم ت ثراً بوسائل التواصل 

 الاجتماعي

إن فهم الدوافع النفسية والاجتماعية 

ارتكاب الجرائم الإلكترونية والاقتصادية والتقنية وراء 

أمر ضروري، فمن الأهمية دراسة العوامل التي تسهل 

أنشطة المجرمين الإلكترونيين حيث يمكن أن تساعد 

هذه العوامل في تفسير سبب انجذاب بعض الأفراد إلى 

الجرائم الإلكترونية وسبب استمرارها في الازدهار 

 على مواقع التواصل الاجتماعي.

ما تقدم سنتناور هذا المبحث في وترتيبا على 

 مطلبين:

المطلب الأور: الدوافع النفسية والاجتماعية 

 لارتكاب الجرائم عبر وسائل التواصل الاجتماعي.

المطلب الثاني: الدوافع الاقتصادية والتقنية 

 لارتكاب الجرائم عبر وسائل التواصل الاجتماعي.

 المطلب الأول

رتكاب الدوافع النفسية والاجتماعية لا

 الجرائم عبر وسائل التواصل الاجتماعي

أولاً: الدوافع النفسية لارتكاب الجرائم عبر 

 وسائل التواصل الاجتماعي:

يقصـد بالدوافع النفسية التأثـر النفسـي علـى 

الأفراد كالشـعور باليـأس أو الخـوف أو العدوانيـة، 

وربمـا الثقـة بالنفس في اتخـاذ مواقـف ضـد هـذه 

ئـم من خلار مـا يتم نشـره عبـر صفحـات مواقـع الجرا

التواصـل الاجتماعـي كالفيـسبـوك والتويتر وانستجرام 

عـن موضوعـات الجرائـم المختلفـة، ويتحقـق فيهـا 

 .عناصـر التشـويق والاثارة وجـذب الانتبـاه

ورصدت دراسة حديثة العلاقة بين مواقع 

لنفسية، التواصل الاجتماعي وبعض الاضطرابات ا

الاكتئاب والقلق والانطواء لدى صغار السن من 
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من طلاب  210الشباب، بالتطبيق على عدد من عينة 

سنة، وبتوظيف عدد من  22الى  20الجامعة ما بين 

المقايسس النفسية،  تبين وجود علاقة بين مستوى 

الاندما  في هذه المواقع والاضطربات النفسية لدى 

 (2017)أسماء خليوي، الشباب خاصة من الذكور. 

ثانياً: الدوافع الاجتماعية لارتكاب الجرائم 

 عبر وسائل التواصل الاجتماعي

يعتبر من أهم العوامل التي يمكن أن تشكل بيئة 

اجتماعية دافعة للنية نحو السلوك الإجرامي هي الأسرة 

والمدرسة والعمل والأصدقاء ويضاف إليها وسائل 

 التواصل الاجتماعي.

أجريت دراسة على طلاب جامعة الكويت وقد 

الذين لديهم حسابات على مواقع التواصل الاجتماعي 

من جامعة  1602التي جرى تطبيقها على عينة بلغت 

من الإناث، وركزت  1292من الذكور و 310الكويت، 

الدراسة على أسباب التطرف ودوافعهن إذ يعتبر 

 التطرف الفكري مشكلة تؤدي إلى تدمير العقور،

وتحويل الفكر إلى تطرف عنيف، بالإضافة إلى دور 

منصات التواصل الاجتماعي في الترويج لهذا الفكرة، 

والمضامين الداعمة للتطرف وتوصلت نتائجة 

% من أفراد العينة يستخدمون 96.4الدراسة، إلى أن 

% يستخدمون يوتيوب و ٩٥.١موقع انستغرام و

رت % يستخدمون موقع سناب شات فيما اشا٩٣.٦

% يستخدمون موقع تويتر. من جانب 87النتائج إلى أن 

 خر بينت النتائج انخفاض عدد مستخدمي موقع تيليغرام 

بالمقارنة مع مواقع التواصل الأخرى حيث بلغت نسبة 

% فقط من أفراد العينة من طلبة ٤٧.٩مستخدميه 

% من ٣٩.٨جامعة الكويت كما أشارت النتائج أن 

مواقع التواصل الاجتماعي اكثر  أفراد العينة يستخدمون

% من أفراد العينة ٣٣.١ساعات يوميا بينما  ٦من 

% ٢٢يقضون من أربع الى ستة ساعات يوميا و

يقضون من ساعتين الى أربع ساعات على مواقع 

 .التواصل الاجتماعي بمعدر يومي

وأكدت الدراسة مع ازدياد عدد ساعات  

ليوم ينخفض استخدام مواقع التواصل الاجتماعي في ا

عند المستجيب الرضا العام عن الحياة، بسسب عقدهم 

المقارانات مع الآخريين، وشعورهم الدائم بأنه لا 

يمكنهم اللحاق بحياة الآخريين وإنجازاتهم، مما يسبب 

(، 2022الإحباط والشعور بالتوتر. )السالم، فاطمة )

 (611ص

ويوجد دراسة أخرى تتعلق بأثر مواقع 

ماعي على العلاقات الأسرية وطبقت التواصل الاجت

طالبا  566على طلاب جامعة اليرموك على عدد 

وأشارت الدراسة إلى أن لاستخدام مواقع التواصل 

الاجتماعي تأثيرا سلبيا واضحا على الشباب من مختلف 

نواحي الحياة وأولهما النواحي الدينية والأخلاقية 

رائقـة وإضعاف الروباط الأسرية. )أحـلام مطالقـة و

 ((2018علـي العمـري )

واستهدفت دراسة أخرى معرفة التأثير الذي 

تحدثه مواقع التواصل الاجتماعي في العلاقات 

الاجتماعية في المجتمع، والتعرف على العلاقات بين 

الإدمان على مواقع الاجتماعي وظهور العزلة 

الاجتماعية لدى الشباب الجامعي، وتوصلت نتائج 

ود علاقة ارتباطية بين الإدمان على الدراسة إلى وج

مواقع التواصل الاجتماعي والعزلة الاجتماعية لدى 

 (2017الشباب الجامعي. ) زندى، يمينية، 

ويوجد دراسة أخرى سعت إلى الأجابة على 

تسا ر رئيسي حور الفيسبوك يتيح مجالاً لا حدود له، 

يتيح لمستخدميه بتكوين علاقات وصدقات ويفتح لهم 

التواصل والتفاعل مما يجعله يمضي وقته أمامه مجار 

دون أن يشعر بذلك بالاضافة إلى أنه قد ساهم في خلق 

مشاكل داخل الأسرة بينها غياب الحوار بين الزا  

والزوجة، ونسيان المناسبات، وعدم توفير جو عائلي 

 (2017ملائم. )حليمة لكحيل، ربيحة زيدان 

جتماعي وهناك دراسة على مواقع التواصل الا

% تليها 54% والاكتئاب بنسبة 57.3تظهر القلق بنسبة 

% ويمكن تفسير 28.7الشعور بالعزلة والشك بنسبة 

ذلك بخطورة مواقع التواصل الاجتماعي والتى تؤدي  

إلى الكثير من المشكلات الاجتماعية، مثل التفكك 

الأسري والتطرف والعنف انتهاك الخصوصية، ونشر 

ون خوف والترويج إلى الانحراف الأفكر المنحرفة د

الاخلاقي، مما انعكس سلباً على العلاقات الاجتماعية، 

وهو ما توصلت إليه دراسة حديثة أجريت مؤخرا والتى 

ساعات  3أظهرت أن الشباب الذين يمضون أكثر من 

في تصفح فيسبوك كانوا أكثر عرضة للإبلاغ عن 

جانب مشاعر القلق والاكتئاب والشعور بالعزلة إلى 

أنهم بدوا أكثر عدوانية وعنفا تجاه غيرهم، وأظهر 

 (.2020سلوكا معاديا للمجتمع. )جامعة بيتسبرغ عام 

 المطلب الثاني

الدوافع الاقتلاادية والتقنية لارتكاب الجرائم 

 عبر وسائل التواصل الاجتماعي

أولاً: الدوافع الاقتلاادية لارتكاب الجرائم 

 عبر وسائل التواصل الاجتماعي.

الدوافع الاقتصادية: يقصد بها الحصور على 

مكاسب مادية، فهي من أكثر وأشهر الدوافع لارتكاب 

الجرائم وأكثرها ثراء في الحصور على المار والربح 

الكبير والمجدي، فيكون السبب وراء هذا الدافع هو 
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وقوع الأفراد في ضيق مالي، مما يدفعهم إلى سرقة 

  .هم الشخصيةالأموار وتحوليها إلى حسابات

يعد الفقر والبطالة في صفوف المجتمع 

وخصوصا شبابه ومراهقيه، إلى جانب طور وقت 

الفراغ، من دوافع الجريمة الإلكترونيةن ورغبة 

الشخص في إثبات ذاته كشخص له من القدرات ما لا 

يمتلكها غيره وهو ما أفضى إلى تأثيرات سلبية لهذا 

فسي والعقلاني للفرد النوع من الجرائم على البناء الن

 .وكذا قيم ومعايير المجتمع

وأكدت دراسة حديثة على أن الدوافع 

الاقتصادية لم تكن بمنأى عن الدوافع التي تدعو إلى 

ارتكاب جريمة الابتزاز الرقمي، إذ تلعب الدوافع 

الاقتصادية دورا كبيراً في انتشار الابتزاز الرقمي، 

إيجابياً على سلوكيات فالجانب الاقتصادي يؤثر سلباً أو 

الأفراد، إذ أكدت الدراسة أن الفقر والحاجة يؤديان إلى 

القيام بممارسة الانحرافات وارتكاب الجرائم بصفة 

 .بصفة خاصة الجرائم الرقميةعامة و

قع وأشارت الدراسة إلى أن العديد من الموا

والصفحات ساهمت في نشر ثقافات تدفع بالمراهقين 

خصوصا إلى التلقيد، ولا يقتصر التلقيد على 

الممارسات الإيجابية بل يمتد إلى الممارسات السلبية، 

 .والتي من بينها الابتزاز الرقمي

أعدها باحثون في كلية الآداب   دراسة ووفق

جامعة الإسكندرية، عن أثر الظروف الاقتصادية على 

زيادة معدلات الجرائم فيعد العامل الاقتصادي أحد 

العوامل المؤثرة في ارتكاب الجرائم في المجتمع 

المصري، لاسيما مع وجود عوامل أخرى كالبيئة 

الجريمة أن السوشيار  والظروف المحيطة لمرتكب

ومواقع التواصل الاجتماعي تعد أحد الأسباب الرئيسية 

لزيادة المعدر الجرائم لاسيما مع وجود الكثير الجرائم 

المصورة والتي يتم شرحها بدقة بالغة ما يسهل ارتكابها 

وتشير الدراسة إلى أن  .وتكرارها من قبل الأفراد

نعدام الأخلاقي السبب الرئيسي لارتكاب الجرائم هو الا

الذي يعاني منه المجتمع في ظل غياب التربية ودور 

الأسرة والجهات المعاونة في التربية وزارة التربية 

ووزارة الأوقاف متمثلة  والتعليم متمثلة في المدارس،

  .في المساجد والكنائس

ثانياً: الدوافع التقنية لارتكاب الجرائم عبر 

 وسائل التواصل الاجتماعي:

ن الاادوافع دوافع تكنولوجيااة، في ظاال تضاااااام

تطور وساااائل الاتصاااار وشااابكات الانترنت والبرامج 

الخبيثاااة القاااادرة على اختراق أغلاااب الحواسااااااياااب 

والصفحات الشخصية على مواقع التواصل الاجتماعي 

من قبااال مجرمي التكنولوجياااا، حياااث يسااااااتخااادمون 

مهاراتهم في الحصور على صور للضحية أو استخدام 

وتوشااوب لتركيب صااور للضااحية كي تقيدهم برامج الف

كوساايلة للضااغط في عملية الابتزاز، فضاالاً عن وجود 

برمجيات خاصة قادرة على استعادة الصور بعد حذفها 

من الأجهزة، باااالإضااااااااافاااة إلى اسااااااتخااادام الاااذكااااء 

جمع عدد من الصور لمشاهير ولإحاد الاصطناعي في 

بوك الناس عبر مواقع التواصااال الاجتماعي مثل الفيسااا

وانساااااتجرام والتيك توك، ودمج هذه  وتلجراموالتويتر 

من أجل  Deepfakesالصااااااور في فيديوهات مزيفة 

كاااء ذإنتااا  مقطع فيااديو جااديااد باااسااااااتخاادام تقنيااة الاا

الاصااااااطنااااعي واسااااااتغلالهاااا في ارتكااااب الجرائم 

الالكترونية كالابتزاز الالكتروني والتشاااهير والسااارقة 

)عبدالمطلب، ممدوح عبدالحميد وجرائم الأداب العامة. 

 (.9(، ص2020)

ومن الدوافع التقنية التى تقف وراء ارتكاب 

 الجرائم الإلكترونية هي:

 توفر شبكة الانترنت للمجرمين اخفاء الهوية: -

تسمح لمجرمي الإنترنت بالعمل في غطاء مظلم 

ظل خوف أقل من تحديد هويتهم والقبض عليهم 

افع للمجرمين ويمكن أن يكون هذا الإخفاء د

المحتملين على ارتكاب الجرائم الالكترونية في 

 .عالم مظلم لا يكشف عن هويته

تتعدى جرائم السوشيار ميديا   النطاق العالمي: -

الحدود الوطنية حيث يمكن استهداف ضحايا في 

دور أخرى، مما يجعل من الصعب على أجهزة 

 .الشرطة الوطني ملاحقة مرتكبي هذه الجرائم

توفر أدوات القرصنة  :أداوات القراصنةتوفير  -

والمعلومات على شبكة الويب المظلمة، يمكن 

حتى للأفراد ذوي الخبرة الفنية المحدودة 

الإنخراط في أنشطة إجرامية إلكترونية حيث أن 

أدوات ووسائل ارتكاب الجرائم الالكترونية يتم 

الترويج لها على مواقع التواصل الاجتماعي 

 .وتعرض وتباع على هذه المواقع

: إذا كانت دابير الأمن السيبراني غير الكافيةت -

تدابير الأمن السيبراني غير الكافية في الأنشطة 

عبر الانترنت للشركات والمؤسسات والأفراد 

ً للقراصنة في استغلار الثغرات  تخلق فرصا

 الأمنية.

الكثير من الجرائم الالكترونية لا  عدم الإباغ: -

ف من يتم الإبلاغ عنها إما بسبب المخاو

التقويض بالسمعة الضحية أو الاعتقاد بأن 

أجهزة إنفاذ القانون غير قادرة على ملاحقة هذا 

النوع من الجرائم ويسمح هذا النقص في الإبلاغ 

https://www.elwatannews.com/news/details/7575582
https://www.elwatannews.com/news/details/7575582
https://jocr.journals.ekb.eg/article_273101_ed3e3d1aa6d940f52e890af32494a25c.pdf
https://jocr.journals.ekb.eg/article_273101_ed3e3d1aa6d940f52e890af32494a25c.pdf
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في تشجيع المجرمين على معاودة ارتكاب 

الجرائم الإلكترونية وتشجيع المجرمين 

 .المحتملين على الانخراط في عالم الجريمة

 الخاتمة ٤.

في ختام هذه الورقة البحثية التى تحمل عنوان 

وسائل التواصل الاجتماعي ودوافع ارتكاب الجرائم 

المرتبطة به التى تم تقسيمها إلى مبحثين: الأور بعنوان 

ماهية سائل التواصل الاجتماعي وتأثيرها على دوافع 

ارتكاب الجرائم، والثاني دوافع ارتكاب الجرائم عبر 

جتماعي وتوصلنا الى مجموعة من وسائل التواصل الا

 النتائج والتوصيات التى نأمل أن تتحقق.

  أولا: النتائج:

تساعد مواقع التواصل الاجتماعي على إثارة  -1

الدوافع الاجرامية لدى رواد هذه المواقع ولا شك 

في ذلك على الشباب والمراهيقين إذا تفاعلت مع 

والتوزيع ظروف بيئية معينة مثل الفقر والبطالة 

غير العادر للثروات في المجتمع، فأن ذلك سوف 

 يولد نزعة اجرامية لدى هؤلاء.

يرجع سبب زيادة الدوافع نحو الجرائم المخلة  -2

بالآداب العامة إلى غياب الوعي لدى الأطفار 

والشباب في التعامل الأمثل مع مواقع التواصل 

الاجتماعين نظرا لتضا ر دور الأسرة والمدرسة 

مجتمع ودور الاعلام في نشر التوعية وأهمية في ال

 التعامل الأمثل مع مواقع السوشيار ميديا.

أن أغلب تأثراً بمواقع التواصل الاجتماعي هم  -3

الاطفار والمراهقين وبالتالي هم الأكثر تعرضا 

للتنمر الجنسي والابتزاز الالكتروني والتحرش 

 الجنسي.

ي أهم عوامل انتشار الإرهاب الإلكترونى ف -4

المجتمع الافتراضى هي احتواء مواقع التواصل 

الاجتماعي على معلومات شخصية عن كل 

مستخدم وأصدقائه واهتماماته جعلها حقلا سهلا 

لوصور الإرهابى إلى ضحاياه، اشتراك 

المستخدمين في تطبيقات تتيح الوصور لبياناتهم 

الشخصية وقوائم الأصدقاء والرسائل، اتساع 

صل جعلها وسيلة لوصور جمهور مواقع التوا

 .الإرهابى لهدفه في التأثير على الرأى العام

وجود فراغ تشريعي في الحماية القانونية على  -5

مواقع التواصل الاجتماعي بشكل خاص عدم 

وجود قانون خاص لحماية الأطفار على مواقع 

التواصل الاجتماعي، يلزم مزود الخدمة على 

أدنى للعمر  مواقع التواصل الاجتماعي بتحديد حد

للوصور إلى الحساب أو موافقة الوالدين على فتح 

 حساب باسم الطفل.

أن الملاحقة القانونية والقضائية وحدها لا تكفي  -6

للحد من زيادة الدوافع الاجرامية لدى الشباب 

والمراهقين نحو ارتكاب الجرائم تأثرا بوسائل 

التواصل الإجتماعي ما لم تكن هناك توعية 

معية للقضاء على الدوافع الإجرامية اعلامية مجت

لدى الشباب والمراهقين المشتركين على مواقع 

 التواصل الاجتماعي.

يوجد صعوبة في ملاحقة الجناة عبر مواقع  -7

التواصل الاجتماعي نظرا للبعد الدولي الذي تتخذه 

 هذه المواقع، مع عدم وجود تعاون دولى فعار.

 ثانياً: التوصيات:

الطفل على مواقع التواصل سن قانون حماية  -1

الاجتماعي يشترط موافقة الوالدين بالنسبة 

 13للقاصرين ويحدد الحد الأدنى للسن عند 

عامًا لاستخدام مواقع التواصل الاجتماعي 

كما يتطلب من شركات وسائل التواصل 

الاجتماعي ناتخاذ خطوات معقولة تتجاوز 

مجرد طلب الإثباتن للتحقق من أعمار 

وإلزام مواقع التواصل  المستخدمين

الاجتماعي بحدود عمرية، كما أن يلزم 

مقدمي الخدمات عبر الإنترنت مثل مواقع 

التواصل الاجتماعي بحماية القصر من 

الأذى عبر الإنترنت مثل الاستغلار الجنسي 

 والتنمر والتحرش.

سن قوانين ووضع ضوابط واضحة ومحددة  -2

لحماية الأمن الإلكترونى على مواقع 

واصل الاجتماعي ومعاقبة الابتزاز الت

والتنمر والتحرش الجنسي والارهاب على 

  .مواقع التواصل الاجتماعي بعقوبات رادعة

الزام مزود الخدمة على مواقع التواصل  -3

الاجتماعي بفرض إعدادات الخصوصية 

والأمان القصوى على المستخدمين الذين تقل 

عامًا مع الزامه بالابلاغ  18أعمارهم عن 

ن جميع الجرائم التى ترتكب على مواقع ع

التواصل الاجتماعي وكذلك مديري المواقع 

والحسابات الخاصة عن الجرائم التى يمكن 

 التى يتعرض لها الحساب الخاص أو الموقع.  

الحاجة إلى زيادة برامج التوعية ولا سيما  -4

الموجهة إلى الأطفار والمراهقين والشباب، 

التواصل بخطر سوء استخدام وسائل 

ومن هنا يأتي دور الشريعة  .الاجتماعي



63 

والقانون لما يمتلكا من سلطة مؤثرة على 

المجتمع فكان واجباَ أن تتدخل وذلك للحد من 

اشاعة الفساد والجريمة بين الناس وقد 

تضمنت النصوص الشرعية العديد من 

 الأحكام المفصلة في هذا الشأن.

ية يجب على سائل الإعلام المختلفة المرئ -5

والمسموعة الحد من دوافع ارتكاب الجريمة 

من خلار التوعية المستمرة بمخاطر 

السلوكيات المنحرفة في المجتمع والرسائل 

التي تمررها وسائل الإعلام إلى المجتمع 

بضرورة الابتعاد عن الممارسات السلوكية 

التي تضر بالأفراد والمجتمع، وبهذه الطريقة 

ضبط الاجتماعي يساهم الإعلام في عملية ال

باعتباره أهم الوسائل الناجعة في الوقاية من 

 .الجريمة والانحراف

يجب زيادة الوازع الديني في المساجد  -6

والكنائس والمعابد والمنابر الاعلامية 

للتوعية بتجنب الاستخدام السيء لوسائل 

التواصل الاجتماعي وقضاء أوقات طويلة 

 على مواقع التواصل الاجتماعي. 

لى وزارات الشباب والرياضية يجب ع -7

والشؤون الاجتماعية التوعية بأهمية ممارسة 

الرياضة والاهتمام بتنظيم زيارات الأندية 

الرياضية فهذا من شأنه أن يقلل من الجلوس 

لفترات طويلة على مواقع التواصل 

الاجتماعي مما يقلل من دوافع ارتكاب 

 الجرائم.
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 الانكليزيةالمستخلص باللغة 

This study aims to clarify the impact of social media on the behavior of individuals 

and its negative role in encouraging some individuals to commit crimes. The problem is 

the escalation of the impact of these media on various aspects of the social and 

psychological life of individuals, which makes it one of the motivating factors for some 

criminal behaviors related to social networks .The importance of the study lies in the need 

to understand the relationship between social media and crime in order to develop effective 

policies and laws to combat this negative influence. One of the objectives of the research 

is to analyze the motivations of individuals to commit crimes based on the influence of 

social media, identify the psychological and social factors that contribute to this, and 

provide recommendations to reduce this negative influence. The method used in this 

research is the descriptive and analytical method that relies on collecting and analyzing 

data from various sources to study this effect in depth. 
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