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 ومنع الاحتكار المنافسة الامن السيبراني 

 

 أ.م.د. طيف سامي حسن

 الجامعة المأمونكلية  -قسم هندسة الامن السيبراني 

 aif.h.hasan@almamonuc.edu.iqt 

 المستخلص:

  

في السوق دون اللجوء إلى ممارسات غير قانونية أو    التنافس العادل بين الشركاتالمنافسة المشروعة تعني              

الاحتكار يحدث    .غير أخلاقية. تهدف إلى تحسين جودة المنتجات، تقديم أسعار عادلة، وتشجيع الابتكار لصالح المستهلكين

بحيث تمنع أو تقلل المنافسة، مما يؤدي إلى ارتفاع الأسعار وانخفاض    تسيطر شركة أو مجموعة شركات على السوقعندما  

من خلال تحليل البيانات، حماية    كشف ومنع الاحتكارالأمن السيبراني يلعب دورًا حيويًا في    .جودة المنتجات والخدمات

المنافسة لمنع  الكبرى  الشركات  بها  تقوم  أي ممارسات غير عادلة  لكشف  السوق  التحليل    .المعلومات، ومراقبة  يعتمد 

والكشف الكفوء على استخدام وسائل الذكاء الاصطناعي في تحليل البيانات السوقية وذلك من خلال ايجاد اي مسارات  

 تستند الى القواعد الاساسية للبيع والشراء.   المنطقية والتيشاذة تبتعد عن المسارات 

  ذكاء اصطناعي اختراق، هجمات، منافسة، احتكار، سيبراني، مفتاحية: امنكلمات 

 

 مقدمة  .1

دورا محوريا في حماية    يلعب الامن السيبرانيوالانظمة.    جهزهجميع الاركن مهم في  الحماية         

في الوقت  حتكار الذي تمارسه بعض الشركات.  المنتجات وتثبيت دعائم المنافسة المشروعة والكشف عن الا

مجالاا متكاملًا    أصبح الأمن السيبراني  .تطوير حلول أمنية متقدمةمن السيبراني ويساهم في  الراهن يوفر الا

من   الأنظمة  لحماية  المتقدم  والتشفير  الضخمة،  البيانات  وتحليل  الاصطناعي،  الذكاء  مثل  تقنيات  يشمل 

مع تزايد الاعتماد على التكنولوجيا، أصبح الأمن السيبراني ضرورياا لحماية المعلومات   .الهجمات المتزايدة

 :مثل (1وكما موضح في الشكل ) من الهجمات الإلكترونية، خاصة في مجالات 

  .المجال الطبي •

 المجال التجاري.  •

 المجال العسكري. •

 . البنوك والتمويل •

 التعليم.  •

 المجال الزراعي. •

 .(البنية التحتية الحيوية )الكهرباء، الاتصالات، المواصلًت  •

mailto:taif.h.hasan@almamonuc.edu.iq
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 ( مجالات الامن السيبراني1الشكل )

 المنافسة والاحتكار  -2

الركائز الأساسية في الاقتصاد الحر الذي يقوم على مبدأ حرية  تعتبر المنافسة التجارية من 

عندما تسيطر شركة واحدة أو مجموعة من   فيحدث الاحتكار اما  التجارة والصناعة وحرية المنافسة،

ولكن لا يمكن ان تكون حرية الأشخاص في ممارسة  الشركات على السوق وتمنع المنافسة العادلة.

ومن    النشاط التجاري مطلقة، لابد من ان ترد عليها قيود تفرضها الضرورة العملية والمصلحة العامة.

،  2010( لسنة  14هذا المنطلق تدخل المشرع في العراق حيث شرع قانون المنافسة ومنع الاحتكار رقم )

 . 2013( لسنة 3لقانون نفسه تحت رقم ) كما شرع في إقليم كوردستان ا

/اولا المنافسة بانها )الجهود  1القانون العراقي في المادة  المنافسة( فيعرف المشرع العراقي )

لتركيزه على  تعريفه للمنافسةالعراقي في  على المشرعويؤخذ   ..الاقتصادي(المبذولة في سبيل التفوق 

هدفا للمنافسة بين التجار   ذاته ليسالتفوق التقني والعلمي، والتفوق بحد  وأهملالتفوق الاقتصادي حصرا 

بل وسيلة لتقديم الافضل لغرض جلب المستهلكين وتحقيق الارباح… ومن حيث موقف المشرع في اقليم 

كوردستان بصدد تعريف )المنافسة( اذ عرفها في المادة الخامسة من القانون اعلًه بانها )مزاولة الانشطة  

او تقييدا مفرطا يلحق اثارا ضارة   تأثيرااو تقييد لتلك الاليات،  التأثيرالسوق دون  لأليات الاقتصادية وفقا  

ان للًحتكار تأثير كبير على الشركات الصغيرة التي تعد من اهم اسباب النهوض  . (بالتجارة او التنمية

 ( ادناه: 2الاقتصادي وكما موضح في الشكل )
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 ( تأثير الاحتكار على الشركات الصغيرة 2الشكل )

مباشرا على النشاط التجاري، ويمكن عرض اهم هذه الاثار في ان تنظيم المنافسة يؤثر تأثيرا ايجابيا 

 . النقاط التالية

ان قيام أي سوق على أساس المنافسة المنظمة، من شانه اتقان السلع والخدمات المقدمة من قبل  1-

 .المتنافسين، وتحسين نوعيتها وجودتها من خلًل اعتماد الطرق الحديثة في الإنتاج

 . التوازن بين الإنتاج والاستهلًك، وتوفير السلع التي يحتاجها جمهور المستهلكين -2

 رة. تحقق المنافسة المساواة وتكافؤ الفرص للتجا -3

 

 ( الممارسات المخلة بالمنافسة3)الشكل 

  منع الاحتكارو السيبراني  الأمن -3

بالتجارة ومنع الاحتكار ارتباط وثيق من خلًل خوارزميات منهجية قادرة  رانييرتبط الامن السيب        

يمكن ان تصف عملية احتكار لسلعه معينه لذا تتطلب هذه العملية  تقليدي  نشاط غيرعلى الكشف عن أي 

ان   وعملية استخدام لتقنيات الذكاء الاصطناعي في ذلك. بالسلعةتغذيه مستمرة بالمعلومات الخاصة 
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المنافسة غير المشروعة تشمل ممارسات مثل القرصنة الصناعية، التجسس الإلكتروني، والتلًعب 

 :بالأسواق، وهنا يأتي دور الأمن السيبراني في 

 .تأمين الملكية الفكرية والمعلومات الاستراتيجية من الاختراقات  :حماية البيانات التجارية  .1

 .مراقبة الأنظمة لكشف تسريب المعلومات السرية للمنافسين :كشف التسريبات الداخلية .2

 .كشف ومنع الهجمات السيبرانية التي تستهدف سرقة أسرار الشركات  :منع التجسس الإلكتروني  .3

كشف أي عمليات احتيالية أو تلًعب في الأسواق باستخدام الذكاء   :تحليل البيانات الضخمة .4

 .الاصطناعي

 . كشف التلاعب بالأسعار والاتفاقات السرية .5

 : كذلك هنالك عدد من المعالجات وهي

 Big Data) تقنيات تحليل البيانات الضخمةتستخدم الحكومات والهيئات التنظيمية    . 1

Analytics)  للكشف عن أي اتفاقات بين الشركات الكبرى لتحديد الأسعار أو احتكار سوق

 .معين

 .عن أنماط غير طبيعية تشير إلى تواطؤ الشركات  بحثاا سجلات المعاملات الرقميةيمكن تحليل  . 2

الشركات تستخدم في بعض الاحيان حيث   حماية الشركات الناشئة من الهجمات الإلكترونية . 3

 :لتعطيل منافسيها الأصغر، مثل الهجمات السيبرانية الكبرى 

 .لتعطيل مواقع الشركات المنافسة DDoS هجمات   

 .لمنع الشركات الصغيرة من المنافسة البياناتالاختراق وسرقة    

 .للحصول على أسرار تجارية الهندسة الاجتماعية والتجسس الإلكتروني   

 مراقبة الأسواق الإلكترونية والمتاجر الرقمية   . 4

التي تستخدمها الشركات  خوارزميات التسعيرالأمن السيبراني يمكن أن يساعد في تحليل  ✓

 .الكبرى لاكتشاف ما إذا كانت هناك أنظمة تمييز تسعيري غير عادلة

لتحديد الأسعار بطريقة تمنع المنافسين من  الذكاء الاصطناعيبعض الشركات قد تستخدم  ✓

 .البيع بأسعار أقل

 حماية بيانات المستخدمين والمنافسين   . 5

مثل فيسبوك  ( التحكم في بيانات المستخدمينبعض الشركات الكبرى قد تحتكر السوق عبر  ✓

 .وجوجل(، مما يعطيها ميزة غير عادلة
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عبر فرض قيود على جمع  منع الاحتكار القائم على البياناتالأمن السيبراني يساعد في  ✓

 .المعلومات الشخصية واستخدامها بشكل احتكاري

 الاحتكار  كشف - 4 

 :عبرالاحتكارية المساعدة في كشف هذه الممارسات  يمكن للأمن السيبراني

 .رصد الأنماط غير العادية في التسعير والتعاقدات التجارية :تحليل البيانات المالية •

كشف السلوكيات الاحتكارية مثل التحكم في الأسعار أو تعطيل  :مراقبة المنصات الإلكترونية  •

 .المنافسين

حماية الشركات الصغيرة من هجمات إلكترونية تهدف لإخراجها   :تأمين بيانات الشركات الناشئة •

 .من السوق

كشف الحملًت الإعلًمية المزيفة التي تهدف إلى تشويه سمعة  :مكافحة التضليل الرقمي  •

 .المنافسين

 

 كشف الاحتكار أدوات الأمن السيبراني المستخدمة في -5

للكشف عن التلًعب في الأسعار   – (Big Data Analytics) تحليل البيانات الضخمة   

 .والاحتكار السري

لاكتشاف الأنماط   – (Machine Learning) والتعلم الآلي (AI) الذكاء الاصطناعي   

 .الاحتكارية وتحليل الأسواق الرقمية

لمراقبة حركة المرور الرقمية  – Splunkو Wireshark أدوات الأمن السيبراني مثل   

 .وكشف التجسس الاقتصادي

لتتبع عمليات الهجمات السيبرانية التي  – (Digital Forensics) التحليل الجنائي الرقمي   

 .تستهدف الشركات المنافسة

 خوارزمية كشف الاحتكار باستخدام الذكاء الاصطناعي والأمن السيبراني    -6

كشف الاحتكار يتطلب تحليلًا عميقاا للبيانات الاقتصادية، المعاملًت التجارية، وسلوكيات 

 Machine) التعلم الآليتعتمد على  خوارزمية ذكاء اصطناعيالشركات في السوق. يمكن استخدام 

Learning)  تحليل البيانات الضخمةو (Big Data Analytics) لاكتشاف الممارسات الاحتكارية. 
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 مكونات خوارزمية كشف الاحتكار

 :جمع البيانات     

 :تبدأ الخوارزمية بجمع بيانات من مصادر مختلفة، مثل 

 .بيانات تسعير المنتجات والخدمات عبر السوق :الأسعار •

 .عمليات البيع والشراء، التعاقدات الكبيرة :المعاملات التجارية •

 .المنافسين، توافر المنتجات حصص الشركات، عدد  :معلومات السوق  •

 .تحليل عمليات البحث والإعلًنات الرقمية والتفاعل مع العملًء :السلوك الرقمي •

 :تنظيف البيانات     

 .إزالة البيانات غير المرتبطة  •

 .معالجة القيم الناقصة أو المكررة •

 :استخراج الأنماط السلوكية     

 Time Series) السلاسل الزمنيةاستخدام خوارزميات تحليل  :كشف التلاعب بالأسعار •

Analysis)  مثل تثبيت الأسعار بين الشركات الكبرى أنماط التسعير غير العاديةلكشف. 

 Graphدراسة علًقات الشركات والموردين باستخدام  :تحليل الشبكات الاجتماعية  •

Analysis لاكتشاف التحالفات غير المشروعة. 

لمقارنة الأسعار   (Deep Learning) التعلم العميقاستخدام نماذج  :مقارنة معايير السوق  •

 .والممارسات التجارية مع الأسواق العادلة

 :اتخاذ القرار     

عند اكتشاف أي ممارسات احتكارية محتملة، يقوم النظام بإرسال تنبيهات  :نظام تنبيه ذكي  •

 .للجهات المختصة

 .تقدير تأثير الاحتكار على السوق والمستهلكين :تحليل المخاطر •

 .توليد تقارير لمساعدة الحكومات والجهات التنظيمية في اتخاذ القرارات  :تقارير تحليلية  •

 

 تقنيات الذكاء الاصطناعي المستخدمة في الخوارزمية  -7

 .سلوك السوقلاكتشاف الأنماط غير الطبيعية في  – (Machine Learning) التعلم الآلي  

 .لمراقبة تغيرات الأسعار بشكل دوري – (Time Series Analysis) تحليل السلاسل الزمنية  
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 .للكشف عن العلًقات بين الشركات والموردين – (Graph Analysis) تحليل الرسوم البيانية  

 .لتوقع تأثير الاحتكار على السوق – (Neural Networks) الشبكات العصبية الاصطناعية  

 

 الفوائد والتحديات الاصطناعي:الذكاء  -8

 فوائد الخوارزمية      

 .للًحتكار والممارسات غير المشروعة كشف سريع ودقيق •

 .وزيادة كفاءة المراقبة الاقتصادية تقليل التدخل البشري •

 .لا يمكن للبشر معالجتها يدوياا بسهولة تحليل بيانات ضخمة •

 التحديات      

 .وكافية لضمان دقة النتائج  بيانات موثوقةالحاجة إلى  •

 .تحتاج إلى مراجعة يدوية (False Positives) إيجابيات كاذبةقد يكون هناك  •

 .يجعل الخوارزميات بحاجة إلى تحديث مستمر الاحتيال الرقميتطور أساليب  •

 الحلول المقترحة لمنع الاحتكار باستخدام الأمن السيبراني  -9

 من اهم الحلول لمنع الاحتكار:     

لمنع الشركات الكبرى من استخدام المعلومات الشخصية كمصدر   تشديد قوانين حماية البيانات ✔

 .احتكاري

 .لمنع التلًعب بالأسعار وإقصاء المنافسين فرض رقابة على خوارزميات التسعير ✔

 .عبر توفير دعم أمني لها  حماية الشركات الناشئة من الهجمات الإلكترونية ✔

 .وكشف أي تواطؤ بين الشركات   استخدام الأمن السيبراني لتحليل الأسواق ✔

 

 التعاون بين الحكومات والشركات -10

 .تحظر التلًعب بالأسواق عبر الأدوات السيبرانية سن قوانين رقمية •

 .لمراقبة الأمن السيبراني في قطاع التجارة والمنافسة إنشاء وحدات متخصصة •

 .عبر منصات البيانات المفتوحة لكشف أي ممارسات غير قانونية تعزيز الشفافية الرقمية •

 

 أمثلة على قضايا احتكار تم كشفها بالأمن السيبراني  -11

 حتكار جوجل للإعلانات الرقمية ا  
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التي تعطي الأولوية لخدماتها على حساب   خوارزميات الإعلاناتواجهت جوجل تحقيقات بسبب  •

 .المنافسين

 .لاكتشاف سيطرة جوجل على سوق الإعلًنات الرقمية  تحليل بيانات الإنترنتتم استخدام  •

 احتكار أمازون للأسعار على منصتها  

لمنع البائعين من تقديم أسعار أقل على  خوارزميات ذكاء اصطناعيتم الكشف عن استخدام  •

 .مواقع أخرى

ا في تحليل البيانات وإثبات ممارسات الاحتكار •  .الأمن السيبراني لعب دورا

 شركة فيسبوك واحتكار البيانات  

 .التحقيقات أظهرت كيف استخدمت فيسبوك بيانات المستخدمين لمنع التطبيقات المنافسة من النمو •

 .للكشف عن ممارسات غير عادلة  سياسات الخصوصية والشبكات الرقميةتم تحليل  •

 لمصادر ا -12

 1.    2008 edition, nd2Erickson, Jon  – Hacking: The Art of Exploitation 

 .يركز على تحليل الثغرات الأمنية وتقنيات الاستغلًل

2. nd2, Dafydd Stuttard & Marcus Pinto – The Web Application Hacker’s Handbook 

edition, 2011 

 .دليل متكامل لاختبار أمان تطبيقات الويب 

Practical Malware Analysis – Michael Sikorski & Andrew Honig   3 

 .تحليل البرمجيات الخبيثة وكشف التهديدات السيبرانية •

4 .Applied Cryptography – Bruce Schneier 

 .يغطي تقنيات التشفير وكيفية تطبيقها في الأمن السيبراني •

 هناك مصادر متميزة في المواقع كذلك 5

  Google Scholar – https://scholar.google.com  

  IEEE Xplore – https://ieeexplore.ieee.org 

  ScienceDirect – https://www.sciencedirect.com 

  SpringerLink – https://link.springer.com 

  ResearchGate – https://www.researchgate.net 

 :أمثلة على أبحاث حديثة في الأمن السيبراني 

✔ "AI in Cybersecurity: Threat Detection and Prevention” 6 دراسة حول دور الذكاء الاصطناعي

 .في كشف الهجمات السيبرانية

https://scholar.google.com/
https://ieeexplore.ieee.org/
https://www.sciencedirect.com/
https://link.springer.com/
https://www.researchgate.net/
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7 ✔ "The Evolution of Ransomware Attacks" – تحليل لأنماط هجمات الفدية الحديثة. 

8 ✔ "Cybersecurity Frameworks for Smart Cities" – بحث حول أمن الأنظمة الذكية والحوسبة  

 .السحابية

 مصادر ومواقع موثوقة للأمن السيبراني  

1. NIST Cybersecurity Framework – https://www.nist.gov/cyberframework 

2.  .CISA (Cybersecurity & Infrastructure Security Agency) – https://www.cisa.gov 

3.  ENISA (European Union Agency for Cybersecurity) – https://www.enisa.europa.eu 

4. OWASP (Open Web Application Security Project) – https://owasp.org 

SANS Institute – https://www.sans.org 

 أدوات تحليل الأبحاث في الأمن السيبراني  

   Cytoscape – لتحليل البيانات الأمنية والعلاقات بين الأنظمة. 

   Wireshark –  الشبكات وكشف الهجماتلتحليل. 

   Maltego – لتحليل التهديدات السيبرانية والتجسس الرقمي. 

   Metasploit – لاختبار الاختراق وكشف نقاط الضعف الأمنية. 
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