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 الذكاء الاصطناعي ودوره في مكافحة الإرهاب 

mohamednagar99@gmail.com 

16/11/2023تاريخ الموافقة:  ،25/10/2023تاريخ: الارجاع:  ،2/10/2023تاريخ الاستلام: 

ومتجددة مفصلية  بحثية  قضية  الإرهاب  طورت    ،يمثل  وقد  مكافحته  في  الاصطناعي  الذكاء  ويساهم 
بيانات ضخمة وتحليلها يفرض تسهيل  باستخدام  التكنولوجية بما سمح لها  الجماعات والتنظيمات الإرهابية قدرتها 
الطوفان   هذا  إيقاف  للمحاولة  إيجاد طرق  الحكومات على عاتقها محاولة  اخذت  ذلك  قبال  في  الإرهابية  عملياتها 

ي الذي يهدد كيان الدولة من خلال سياسات تتبعها الدولة في سبيل مواجهة تلك التهديدات ومنها الذكاء التكنولوج
وبالرغم من التقدم الهائل الذي حققهُ الانسان في استخدامات الذكاء الاصطناعي الا ان هذا  .الاصطناعي وتطويره

للت  الإنجازات  تلك  تسرب  في  تمثلت  قابلته مخاطر عدة  قد  لبيان  النجاح  تهديد حقيقي  ما شكل  الإرهابية  نظيمات 
لذلك تبقى السياسات العامة التي تتبناها الحكومات لمحاولة الاستفادة من آليات وطرق    ،الدولة وسيادتها واستقرارها

فيبقى المستقبل وآلية تعامل   ،مكافحة الإرهاب ومنها الذكاء الاصطناعي لا ترتقي لمستوى التأثير الواسع الانتشار
الدولة معه هو المحدد الفعلي اما النجاح السياسات العامة للدول والحكومات في تطوير الذكاء الاصطناعي بالشكل 
الى   تكتيكاتهم  تحويل  الى  يلجؤون  الإرهابيين  ان  واما  المستقبل  في  الإرهابية  التكتيكات  على  يقضي  الذي 

 .استراتيجيات متكاملة تؤثر في المنظومة الوطنية والدولية
 الذكاء الاصطناعي، مكافحة الإرهاب، القدرات التكنولوجية.  الكلمات المفتاحية: 

Combating terrorism is a cognitive and renewed research issue, and artificial 

intelligence contributes to combating it and has begun to create and organizations that 

enable you to start with what allows it with data to use its diversity to analyze it imposes 

facilities for its operations to open that takes responsibility on its quest to find ways to 

try to stop this technological flood that is creating the state from who While the state 

follows its policies in order to confront these processes, including artificial intelligence 

and its development.Despite the progress achieved by mankind in the use of artificial 

intelligence, this success may be subject to change, and those achievements of the 

organizations were embodied in those submarines and what appeared in a real way to 

demonstrate the state’s sovereignty and stability.Therefore, the public policies adopted 

by governments to try to benefit from the mechanisms and methods of combating 

terrorism, including artificial intelligence, do not rise to the level of widespread 

influence, so the future and the mechanism of the state’s dealing with it remain the 

actual determinant. As for the success of the general policies of countries and 

governments in developing artificial intelligence in a way that eliminates terrorist tactics 

In the future, terrorists will resort to transforming their tactics into integrated strategies 

that affect the national and international system. 

Keywords: artificial intelligence, combating terrorism, technological capabilities. 
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 المقدمة 

التي   البيانات  قاعدة  وتعد  المستقبل  أوجه  من  اساسياً  جزءاً  الاصطناعي  الذكاء  يعد 
عليها   ترتكز  التي  المعلومات  اهم  من  وتعد  الاصطناعي  الذكاء  وجود  عناصر  اهم  تشكل 

لذا نجد العديد من دول العالم   ،سياسات مكافحة الإرهاب واحد أدوات تحقيق الامن السبيراني 
  ، يف الذكاء الاصطناعي بشكل يزيد من فاعلية حصر البيانات المطلوبةتركز على كيفية توظ 

الرئيسية أهدافها  خدمة  سبيل  في  للذكاء    ،وتوظيفها  السياسية  الخطط  من  مزيد  فثمة 
والمؤسسي  الوطني  المستوى  على  استثمارات    ، الاصطناعي  على  طائلة  مبالغ  تخصص  كما 

بم  المعنية  المؤسسات  وتكييف  لتطوير  ضخمة  أدوات  مالية  مع  يتناسب  بما  الجريمة  كافحة 
 . استخدام الذكاء الاصطناعي والتطبيق العلمي والعملي للتعلم الألي 

اصبح مطورو الذكاء الاصطناعي والمجموعات العلمية قلقين بشكل متزايد من ظهور  
بشرية مراقبة  دون  الأشخاص  وقتل  الهدف  اختيار  على  قادرة  التشغيل  ذاتية  ذكية    ، أسلحة 

كيفية    العديدوكشف   ومعرفة  الاصطناعي  الذكاء  آليات  دراسة  أهمية  عن  الدراسات  من 
مكافحة   مجال  في  يلعبهُ  ان  يمكن  الذي  الدور  ومنها  المجالات  جميع  وعلى  منه  الاستفادة 

 . الإرهاب

 أهمية البحث  

الأسس   بوضع  ويقوم  يتناولها  التي  الموضوعات  أهمية  من  اهميتهُ  البحث  يكتسب 
وما يحملهُ من    ،ن التغافل عن حساسية واهمية موضوع الذكاء الاصطناعي فلا يمك  ،لدراستها

ويكتسب الموضوع اهميتهُ من إمكانية تحولهُ من أداة بسيطة    ،فرص كبيرة لابد من استغلالها
وباعث   الإرهاب  مكافحة  في  فاعلة  أداة  الى  التكنولوجي  التطور  وعملية  العلمي  البحث  تفيد 

و بالتالي التقدم في كل المجالات ومنها التنمية المستدامة حيث  مستقبلي في استقرار الامن  
السياسي والاقتصادي   لتحقيق الاستقرار  المستدامة  التحتية  البنية  انه اصبح احد الأدوات في 

   .والاجتماعي والثقافي 

 اهداف البحث  

العال الى  التقليدي  العالم  من  العالم  نقطة رئيسية لانطلاق  الذكاء الاصطناعي  الرقمي يعد    ،م 
لخدمة   المجالات  من  كثير  في  الاصطناعي  للذكاء  الاستخدامات  من  العديد  ظهرت  وقد 

 .الانسان
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يعتبر التعلم الآلي في الذكاء الاصطناعي هو دراسة خوارزميات الحواسيب التي تتطور تلقائياً  
كن استخدام  كما يم  ،عبر التجربة ليكون مفهوماً اساسياً لابحاث الذكاء الاصطناعي منذ انشائه

تؤرق   التي  المشكلة  تلك  الإرهاب  مكافحة  مجال  في  ادواته  خلال  من  الاصطناعي  الذكاء 
 . صناع القرار وكذلك الافراد داخل الدولة لذا لابد من دراسته ومعرفة اثره في ذلك

 إشكالية البحث 

الإجابة عنها  تنطلق إشكالية البحث من خلال طرح الأسئلة الخاصة بموضوع البحث ومحاولة  
وثمة أسئلة كثيرة    ،البحث حول مفهوم الذكاء الاصطناعي واثره في مكافحة الإرهاب  في طيات

 تتمحور بالشكل الأتي : 
 . ما هو المفهوم العام للذكاء الاصطناعي وما هي انواعهُ واهم خصائصه -1
 . ما هي أدوار واهداف الذكاء الاصطناعي  -2
الاصطناعي في تحليل البيانات والمعلومات التي تؤثر في ما الدور الذي يلعبهُ الذكاء  -3

 . مكافحة الإرهاب
 . ما هو دور الذكاء الاصطناعي في تحديد ومراقبة الأنشطة الإرهابية -4
في  -5 والتحديات  المزايا  اهم  هي  وما  الاصطناعي  الذكاء  استخدام  فرص  هي  ما 

    .استخدامه في تعزيز الامن الوطني 

 فرضية البحث  

فرضية  الاصطناعي    تنطلق  الذكاء  موضوع  دراسة  من  لابد  انه  في  مفادها  فكرة  من  البحث 
ومحاولة فهمهُ ودراسة اثرهُ وان للذكاء الاصطناعي وتطوره أهمية كبيرة ودور كبير في محاربة  

 . الإرهاب وتعزيز الامن والاستقرار الوطني 

 منهجية البحث  

لمي وصياغة الأسئلة ومحاولة الإجابة  تعد منهجية البحث الركن الأساسي في كتابة البحث الع
عنها لمعرفة الأدوار الأساسية في كل فقرة من فقرات البحث وثمة مناهج يستخدمها الباحثين  

ظهور مفهوم الذكاء    في دراسة تاريخي   ( المنهج التاريخي )وقد استخدمت في هذا البحث ومنها  
ايضاً   الوصفي )الاصطناعي وكذلك استخدم  التعر   ( المنهج  التحليلي وكذلك  في  يفات والمنهج 

والتغذية   والبيانات  والتحليلات  والمخرجات  المدخلات  على  القائم  النظمي  التحليل  منهج 
 . موضوع البحث دراسة الاسترجاعية فضلًا عن استخدام المنهج المقارن في 
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 مفهوم الذكاء الاصطناعي واساسياته  -المبحث الأول : 

الاصطناعي   الذكاء  مجال  في  ومذهلًا  كبيراً  تطوراً  اليوم  العالم   Aritifcal)يشهد 
Intelligence)،    في الذكاء  محاكاة  على  قادرة  وبرامج  أنظمة  تطوير  الى  يشير  مجال  فهو 
ومن اجل    ،ليصبح الذكاء الاصطناعي التأثير الكبير على العديد من المجالات  ، العقل البشري 

هوم الذكاء الاصطناعي واساسياته التي لابد من دراستها وبحثها قسم هذا  معرفة اكثر حول مف 
  -المبحث الى المطلبين الأتيين:

 . مفهوم الذكاء الاصطناعي وانواعه وخصائصه :المطلب الأول
 .أدوار ومهام الذكاء الاصطناعي واهدافهُ  :المطلب الثاني

 وخصائصه  الذكاء الاصطناعي وانواعه المطلب الأول:مفهوم 

للتطبيقات التي لها مهام متعددة ومعقدة تتطلب    (مصطلحاً شاملاً ) اصبح الذكاء الاصطناعي  
ويستخدم هذا المصطلح غالباً بالتبادل مع مجالاتها    (التواصل مع الافراد)ادخالات بشرية مثل  

 . والتي تشمل التعلم الألي والتعلم المعمق ،الفرعية
لرغم من حداثة التطبيقات المرتبطة بالذكاء الاصطناعي فأن العالم اليوم احرز تقدماً كبيراً  با

التطبيقات تلك  استخدام  مجالات  وتوسيع  تطوير  مجال  النظري    ، في  التقدم  وصل  حيث 
وأن   ،والتطبيقي والتقني في علوم الذكاء الاصطناعي الى مرحلة محاكاة الانسان عقلًا وعاطفةً 

أنم الذكاء  مختلف  آلياً من خلال  ومعالجتها  معها  للتعامل  قابلة  البشري أصبحت  السلوك  اط 
)1 (لذا لابد من معرفة هذا المفهوم ودراسة انواعه وخصائصه وعلى الشكل الآتي   ،الاصطناعي 

 : 
نوع   (A I)يعتبر الذكاء الاصطناعي والذي يعرف اختصاراً بـ    :مفهوم الذكاء الاصطناعي:أولاا 

التفكير   من  اشغال    (الآلي )جديد  على  يعتمد  الالكتروني )حيث  بما    (،العقل  قرارتهُ  وتفعيل 
وذلك    ،واتخاذ قرارات  ،ووضع بدائل  ، يحاكي العقل البشري في تحديد اهداف وترتيب أولويات

 .)2  (لآلية وليس البشربواسطة خوارزميات تنشأها الحواسيب ا
محاكاة الذكاء البشري عن طريق الالات وخاصة أنظمة  )يعرف الذكاء الاصطناعي على أنه ) 

الكلام والصور  ، الحواسيب اللغة والتعرف على  أنظمة معالجة  توليد    ،( (ويشمل ذلك  ويتطلب 
التعلم الذاتي التي   ( خوارزميات) الذكاء الاصطناعي أجهزة وبرامج متخصصة لكتابة وتدريب  

 .)3  (تعد جوهر الذكاء الاصطناعي 
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مجموعة من التقنيات والأنظمة التي تهدف الى تمثيل  )ويعرف الذكاء الاصطناعي على أنه  
استخدام الأنظمة الحاسوبية من خلال تطوير  ومحاكاة القدرات البشرية للتفكير واتخاذ القرار ب

  ، برامج وأنظمة تكون قادرة على التعلم من البيانات واتخاذ قرارات ذكية بناءً على هذه البيانات(
شبكات العصب الاصطناعي وتعلم الآلة  )كما يشمل ايضاً مجموعة متنوعة من التقنيات مثل  

 . )4  (لاستدلال(ومعالجة الطبيعة والرؤية الحاسوبية والتخطيط وا
الاصطناعي  : ثانياا  الذكاء  من    :أنواع  الاصطناعي  الذكاء  الى  تشير  كثيرة  أنواع  هناك  توجد 
 : بينها 

الضعيف   -1 الذكاء الاصطناعي مخصص    :(Narrow AI)الذكاء  النوع من  يعد هذا 
متقن وبشكل  محدودة  مهمة  الحصر    ، لاداء  لا  المثال  سبيل  التوصيات ) على  نظام 

 (.منصات البث الالكتروني على 
القوي   -2 هدفاً طموحاً    :( genera AI) الذكاء  الذكاء الاصطناعي  النوع من  هذا  يمثل 

ويمثل    ،يتمثل في انشاء أنظمة قادرة على أداء مهام ذكية متنوعة بشكل مماثل للبشر
 .هذا النوع من الذكاء كحد كبير في مجال البحث والتطوير 

ويشير هذا النوع الى التركيز على فكرة    (Augmented AI)ذكاء اصطناعي معزز   -3
ويحسن ويعزز قرارات الافراد وأداء افضل    ،دمج القرارات البشرية مع التقنيات الذكية

 . للمهام
تفاعلي  -4 والأنظمة    :ذكاء اصطناعي  البشر  مع  التفاعل  بالقدرة على  النوع  هذا  يرتبط 

  )5 ((الصوتيات Siriو   Alxaمساعدي )البشرية بشكل طبيعي ويشمل تطبيقات مثل 
يتمتع الذكاء الاصطناعي بعدة خصائص تميزه عن   :خصائص الذكاء الاصطناعي  :ثالثاا 

 : أنظمة وبرامج الحواسيب التقليدية ومنها
وتكوين نماذج  حيث يمكنهُ تعلم من البيانات    ( Learning) الذكاء والقدرة على التعلم   -1

التي تدخل له بناء على المعلومات  التكيف والتحسين مع    ،ومفاهيم جديدة  ويتيح له 
 . المتغيرات المحيطة به

من خلال التفكير المنطقي واتخاذ قرارات مستندة    (Reasoning)القدرة على التفكير   -2
 . )6  (الى البيانات والمعرفة للخوارزميات الكمية لديه
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الاستدلال   -3 القدرة على  الاصطناعي  الذكاء  استخدام    (Inference)يمتلك  من خلال 
      .المعرفة المكتسبة لاستنتاج معلومات جديدة واجراء تحليلات لكافة البيانات

باستخدام وسائل صوتية واوامر   -4 البيئة والبشر  التفاعل مع  للذكاء الاصطناعي  يمكن 
 . صورية

من خلال معالجة    (Big Data) يختص الذكاء الاصطناعي في التعامل مع البيانات   -5
 . ضخمة من البيانات بسرعة وفاعليته لاستخدام المعلومات   وتحليل كميات

والتحكم في أجهزة وأنظمة    ( Control)يتميز الذكاء الاصطناعي بقدرته على السيطرة   -6
خوارزميات   خلال  من  الكم  الروبوتات    (الزمكان)ميكانيكا  ذلك  في  تساعدها 

 . )7  (والمساعدات اللوحية
الموصوف   الحالي  الذكاء  ان  القول  يمكن  تقدم  ما  خلال  موازي    (بالاصطناعي ) من  ذكاء 

مكافيء للعقل البشري يؤدي أدوار تفاعلية تساعد في تطوير التجربة الالكترونية للاستفادة من  
 . هذا التقدم البشري 

 أدوار ومهام الذكاء الاصطناعي واهدافهُ : :المطلب الثاني

الذكاء   فقط  يلعب  تقتصر مهامهُ  البشرية ولا  الحياة  وإدارة  تسيير  في  مؤثراً  دوراً  الاصطناعي 
فهو يمتد الى السياقات الفكرية المحركة للتوجهات ومن اجل معرفة    ، على النواحي العملياتية

التي يحاول تحقيقها قسم هذا المطلب الى  الذكاء الاصطناعي وكذلك الأهداف  أدوار ومهام 
   .)8  (الأتي 

ثمة أدوار عديدة يقوم بها الذكاء الاصطناعي تتمحور    :أدوار ومهام الذكاء الاصطناعي   :اولاا 
   :بالشكل الاتي 

يستخدم الذكاء الاصطناعي تقنيات تعلم الآلة   :(Machine Learning)تعلم الآلة   -1
لتدريب الأنظمة على التعرف على الأنماط واتخاذ القرارات بناء على ما موجود من  

 . بيانات
والتصفية   -2 الاصطناعي    ( Classification and Filtering)التصنيف  الذكاء  يقوم 

 . بمهام التصنيف والتصفية بناء على معايير محددة سابقاً 
الذكاء الاصطناعي بادوار الترجمة    : (Machine Tranlation)الترجمة الآلية   -3 يقوم 

 . )9  (الفورية من خلال تطوير أنظمة الترجمة من لغة الى أخرى 
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النصوص   -4 تطوير    : (Text Generation)توليد  في  الاصطناعي  الذكاء  يستخدم 
 (. الداتا بيست)الأنظمة الداينمكية لانشاء نصوص منطقية ومفهومه بناء على 

التنبؤي   -5 التقنيات    :( Predictive Analysis) التحليل  استخدام  عن  عبارة  وهو 
سابقة أنماط  لفهم  والرياضية  او    ،الإحصائية  المستقبلية  بالاحداث  للتنبؤ  واستخدامها 

وهذا النوع من التحليل يستخدم على نطاق واسع    ،اتخاذ قرارات مستندة الى توقعات
منها   متعددة  مجالات  الاستخباراتية)في  والحروب  والمالية  من    (التسوية  والعديد 

 .)10  (لي المجالات الأخرى لدعم اتخاذ القرارات الاستراتيجية والتخطيط المستقب
الاصطناعي   :ثانياا  الذكاء  باستمرار    :اهداف  وتتطور  تتنوع  الاصطناعي  للذكاء  اهداف  ثمة 

 .)11  (وتشتمل على ما يلي 
تحسين أداء العمليات والمهام من خلال التحليل الذكي والتقني التلقائي للبيانات مما   -1

 . يساعد ذلك في توفير الوقت والجهد
 . مستند الى البيانات والتنبؤات لزيادة دقة وفاعلية القراراتتحسين اتخاذ القرار   -2
بناء على  -3 الوقت  مع مرور  اداءها  لمعرفة وتحسين  الآلي  التعلم  الأنظمة من  تمكين 

 . تعلم الآلة نفسها
وتلبي   -4 المستخدمين  مع  تتفاعل  وخدمات  تطبيقات  وانشاء  الذكية  التطبيقات  تطوير 

 . احتياجاتهم
و  -5 واكتشاف  الأمان  الاحتيال  تحسين  طرق  كشف  وكذلك  الأمنية  التهديدات  مكافحة 

 والتهرب. 
في  -6 الباحثين  تساعد  بيانات  تحليل  أدوات  تقديم  خلال  من  العلمي  البحث  توسيع 

 .)12  (استكشاف الأمور المعقدة والاكتشافات الجديدة 
أن استخدام الذكاء الاصطناعي يهدف الى تحقيق التنمية المستدامة من خلال تطوير   -7

الموارد الأس وحماية  الاستدامة  تدعم  أساليب  وتطوير  الحديثة  التكنولوجية  اليب 
 الطبيعية. 

التفاعل السلس والذكي بين   -8 البشري مع الآلات من خلال تعزيز  التفاعل  آلية  تعزيز 
 . البشر والأنظمة الذكية
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ق  تعتبر هذه الأهداف عامة للذكاء الاصطناعي ويمكن توجيهها بتطوير جهود البحث والتطبي
 . نحو تحقيق هذه الأهداف في مجموعة متنوعة من الصناعات ولكافة المجالات

الثاني في    :المبحث  واثاره  الاصطناعي  الذكاء  تطبيقات 

 مكافحة الإرهاب 
يلعب الذكاء الاصطناعي  ادواراً مهمة تتمثل في توفير قدر كبير من الوقت والجهد  

بنظر   الاخذ  مع  والتتبع  البحث  إجراءات  تتم  في  التي  المعلومات  حجم  ضخامة  الاعتبار 
بينها التعقيد والتشابك والتشابه فيما  التطبيقات المهمة في هذا السياق    ،معالجتها ومدى  ومن 

فضلًا عن قواعد البيانات    ،تطبيق برمجيات الذكاء الاصطناعي على أجهزة التصوير والمراقبة
للذكاء الاصطناعي الاستفادة منه في مكافحة  اما بالنسبة للادوار التي يمكن    ،المصورة للافراد

   :الإرهاب فيقسم هذا المبحث الى المطلبين الآتيين
  :الذكاء الاصطناعي وآثاره في تحليل البيانات والمعلومات الاستخباراتية  :المطلب الأول
 : الذكاء الاصطناعي ودوره في تحديد ومراقبة الأنشطة الإرهابية :المطلب الثاني

 

البيانات  تحليل  في  وآثاره  الاصطناعي  الذكاء   : الأول  المطلب 

 والمعلومات الاستخبارية  

لذا نجد العديد من دول    ،تعتبر البيانات جزء أساسي من استراتيجية مواجهة المستقبل
حصر   فاعلية  من  يرفع  الذي  بالشكل  الاصطناعي  الذكاء  توظيف  كيفية  على  تركز  العالم 

وتو  المطلوبة  الرئيسيةالبيانات  أهدافها  لخدمة  الخطط    ، ظيفها  من  مزيج  لديها  ان  فنجد 
 . )13  (الاستراتيجية للذكاء الاصطناعي على المستوى الوطني والمؤسسي 

البيانات والمعلومات الاستخباراتية في مجموعة   للذكاء الاصطناعي آثار كبيرة في تحليل  أن 
 . )14  (من الاشكال والأثار تتمحور بالشكل الآتي 

ممـــا  ،يمكـــن للـــذكاء الاصـــطناعي معالجـــة كميـــات ضـــخمة مـــن البيانـــات بســـرعة ودقـــة -1
فضلًا عن إمكانية الكشف  ،يساعد على اكتشاف أنماط وتوجيهات مخيفة في البيانات

عن البيانات الاستخباراتية من خـلال أجهـزة دقيقـة البحـث تعتمـد علـى تحلـيلات نسـبية 
ــن تحديـــد التهديـــدات الأمنيــــة وتـــتمكن هــــذه الأ  ،متطـــورة داخـــل موجـــات كميـــة ــزة مـ جهـ

 .المحتملة والانشطة الإرهابية العدائية
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يساعد الذكاء الاصطناعي على زيادة الاختيارات والحلول المتاحة مـن خـلال نظريـات  -2
( مستندة على بيانـات واحصـائيات متغيـرة (التوقعات والتنبؤات)الاحتمالات التي تولد )

ممـا يســاعد  ،بيانــات تاريخيـة او معلومـات حاليــة آنيـة تبعـاً للهيرتزيـة الماثلــة فـي قاعـدة
ــة ــديات المحتملـ ــتجابة للتحـ ــيط للاسـ ــي التخطـ ــك فـ ــطناعي  ،ذلـ ــذكاء الاصـ ــن للـ ــا يمكـ كمـ

معالجة النصوص من خلال استخدام تقنيات معالجة للغة وآلية فك التشـفير المبرمجـة 
ات مـــن واســـتخراج المعلومـــ ،علـــى أســـس رياضـــية وخوارزميـــات مـــن الممكـــن معالجتهـــا

 .)15  (المصادر المعكوسة لدى أجهزة الامن الوطني 
اســـتخدام الـــذكاء الاصـــطناعي فـــي تســـهيل عمليـــات البحـــث والتحقيـــق وبالتـــالي ســـهولة  -3

الإجراءات في الاستجوابات والتحقيقات وتطوير آلية جمع المعلومات وفرزها ووضعها 
  .جرمينعلى أجهزة وروبتات تكشف المعلومات وتساهم في القبض على الم

والكشـف عـن  سـيبراني يمكن استخدام تقنيـات الـذكاء الاصـطناعي فـي تحسـين الامـن ال -4
التهديــــــدات الأمنيــــــة الالكترونيــــــة مــــــن خــــــلال تطــــــوير آليــــــات ميتاســــــتراتيجي ودراســــــة 

فضلًا عن استخدام آليات نانو ستراتيجي* فثمة   ،الاستراتيجية في ظل ثورة المعلومات
يجي تسـاهم فـي تحليـل البيانـات والمعلومـات الاسـتخبارية طرق عديدة لتقنية النانوسـترات

 :)16  (ومن ضمنها
حيــث يمكــن اســتخدام الأجهــزة النانويــة لاستكشــاف مــواد تســتخدم  :الكشــف والاستشــعار -أ

 (.المتفجرات والمواد الكيميائية)في العمليات الإرهابية مثل 
ــة  -ب  ــد والمراقبـ ــتخدام  :الرصـ ــن اسـ ــة يمكـ ــة مراقبـ ــوير أنظمـ ــي تطـ ــهم فـ ــانوتكنولوجي تسـ النـ

 .متقدمة لمراقبة الأنشطة المشبوهة ورصد التجمعات الإرهابية
واستخدام تقنيات الجيل الخامس لانتاج أنماط معقدة للأجهزة   :الطباعة الثلاثية الابعاد  -ج

 .ةوأجزاء الثرمونانو لانتاج أنماط معقدة وأجهزة أخرى مستخدمة في تطبيقات امني
حيـث يمكـن تطـوير مـواد ذكيـة تسـتجيب للتهديـدات بشـكل   :المواد الذكية معدلة فيزيائياً   -د

 .)17  (تلقائي مثل المواد القادرة على تحمل التفجيرات وتحسين امام الهياكل الأمنية
تســتخدم تقنيــات النانوســتراتيجي لتطــوير أنظمــة لتشــفير  :التشــفير والأمــان الســبيراني  -هـــ 

  .دة الأمان السيبراني لمكافحة الإرهاب الالكتروني متقدمة وزيا
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يمكـن اســتخدام النــانوتكنولوجي لتطـوير علامــات تعقــب تســتخدم  :تقنيـات التعقــب الكمــي  -و   
 .وهذه العلامات تستخدم في مراقبة الافراد والعمليات المشبوهة (الزمكان)شريط 
يمكن للذكاء الاصطناعي انشاء تقارير مخصصة تساعد في اتخـاذ قـرارات بدقـة اكبـر  -5

 .وفاعلية اقوى 
من خلال ما تقدم ان استخدام الذكاء الاصطناعي يسهم الى حد كبير في ابتكار آليات تسـاهم 

ات الاســتخبارية تســاهم فــي تعزيــز قــدرة الأجهــزة الاســتخبارية علــى فــي تحليــل البيانــات والمعلومــ
  .فهم الاحداث وتوجيه استجابتها بشكل متناهي الدقة

الذكاء الاصطناعي ودوره في تحديد ومراقبة   :المطلب الثاني

 الأنشطة الإرهابية  

لهــا  يمكــن للــذكاء الاصــطناعي تعزيــز القــدرة علــى الكشــف عــن التهديــدات المحتملــة والتصــدي
  :بفاعلية من خلال اجراء الآتي 

وهـو دراسـة الرسـائل والتوجهـات   :استخدام الذكاء الاصطناعي في دراسة السلوك البشري   :أولاا 
وثمـة وسـائل يسـتخدمها الـذكاء الاصـطناعي فـي سـبيل  ،المؤثرة علـى مـدركات وقناعـات الافـراد

 :)18  (ذلك منها 
يساعد الذكاء الاصطناعي في تحديد نوعية الأشخاص القابلين للتأثر بافكار    :التنبؤية -1

او التنظيمــات  ،أي المســتهدفين المحتملــين ســواء للجماعــات المتطرفــة فكريــاً  ،متطرفــة
لافراد وتحديد سلوكهم وبالتـالي يـتم تصـنيفهم وبالتالي يمكن حصر ا ،الإرهابية الحركية

 .كمتطرفين او إرهابيين محتملين
 ،يجـــري حاليـــاً تطـــوير الـــذكاء الاصـــطناعي فـــي هـــذا الاتجـــاه :القددددرل علدددص التحصددد   -2

باستخدام برامج موجهة تقـوم بععـادة توجيـه الافـراد الـى مصـادر تـأثيرهم علـى المحتـوى 
التقليــل مــن احتمــال انتقــال أولئــك الافــراد الــى  يعمــل علــى ترشــيد الأفكــار و  ،المعلومــاتي 

 .مصاف الإرهابيين
تسهم تطبيقات الذكاء الاصطناعي في تحديد مواقـع الجماعـات  :القدرل علص الملاحقة -3

وذلــك بتحليــل  ،ســواء بالتنفيــذ او التخطــيط ،او الافــراد المتــورطين فــي العمــل الإرهــابي 
نــوع العمليــة والمكــان ونــوع الســلاح )المعطيــات الخاصــة بالعمليــات محــل التحــري مثــل 
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 ،ومطابق المعلومات مع التـاري  السـابق للجماعـات او الافـراد المشـتبه بهمـا  (،والهدف
 وذلك باستخدام معايير محددة للترتيب والتصفية.

 -لمراقبة الأنشطة الإرهابية:  (الخوارزميات)تحل ل المعلومات والبيانات بالاعتماد علص    :ثانياا 
 :)19  (تساهم في تحديد ومراقبة الأنشطة الإرهابية منها الآتي  (،خوارزميات)ثمة برمجيات 

للكشف عن الأنشطة   (الكاميرات الذكية)يمكن استخدام أجهزة الرصد والاستشعار مثل   -1
ــبوهة والتحـــذير منهـــا ــرف علـــى الانتهاكـــات  ،المشـ ــك قـــادر علـــى التعـ وبالتـــالي فـــأن ذلـ

 .الأمنية
يمكــن اســتخدام الــذكاء الاصــطناعي فــي تحليــل البيانــات مــن مصــادر تســتخدم الــذكاء  -2

وسائل التواصل الاجتماعي وقواعد البيانات السابقة التي تساهم في )الاصطناعي مثل  
 .)20  (اط والاتجاهات المشبوهةكشف الأنم

يمكن استخدام الـذكاء الاصـطناعي فـي تعقـب الافـراد مـن خـلال مراقبـة الأنشـطة عبـر  -3
 (.G P S)الكاميرات الحرارية او الذكية او استخدام 

استخدام تقنيات معالجة الصوت لمراقبة الاتصالات والرسائل وبالتلي تعقبها واكتشاف  -4
 .محتواها الإرهابي 

السلوكي والكشف عن التغيرات في التصرفات ممكن ان تكون هناك نية لتنفيذ التحليل   -5
 أنشطة إرهابية.

مــن خــلال مــا تقــدم يمكــن القــول ان مــع هــذا القــدر الكبيــر مــن البيانــات والتحــديات فــي مكافحــة 
ــاب ــن  ،الإرهـ ــدرة علـــى الكشـــف عـ ــز القـ ــي تعزيـ ــرة فـ ــطناعي لعـــب أدوار كبيـ ــذكاء الاصـ ــن للـ يمكـ

  .ملة والتصدي لها بفاعلية اقوى التهديدات المحت

الذكاء   لاستخدام  والتحديات  الفرص  الثالث:  المبحث 

 الاصطناعي في مكافحة الإرهاب  

ــتوعب  ــاكي ويتخطـــى الطريقـــة التـــي يسـ ــذكاء الاصـــطناعي هـــو ان يحـ ــدأ الرئيســـي للـ يعتبـــر المبـ
الامـر الـذي اصـبح سـريعاً الحجـر الأسـاي لتحقيـق   ،ويتفاعل بها الانسـان مـع العـالم مـن حولنـا

بعد ان اصبح الذكاء الاصطناعي مـزوداً باشـكال عـدة مـن الـتعلم الآلـي التـي تتعـرف   ،الابتكار
يمكن للـذكاء الاصـطناعي إضـافة قيمـة الـى   ،على أنماط البيانات بما يمكن منه عمل التنبؤات

والاعتمــاد علــى التنبــؤات  ،يانــات المتــوفرةاعمالــك مــن خــلال تــوفير فهــم اكثــر شــمولية لفــيض الب
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ومـن اجـل معرفـة الفـرص  ،من اجل أتمتة المهام ذات التعقيد الشديد فضلًا عن المهام المعتـادة
والتحديات لاستخدام الذكاء الاصطناعي في مكافحـة الإرهـاب قسـم هـذا المبحـث الـى المطلبـين 

 :الآتيين

ت في  الاصطناعي  الذكاء  مزايا  الأول:  الامن المطلب  عزيز 

 الوطني 

أن استخدام الذكاء الاصطناعي في مجال مكافحة الإرهاب وتعزيز الامن الـوطني اسـتطاع ان 
يحقــق بعــض المميــزات التــي شــكلت نقــاط قــوة واضــحة اســتطاعت ان تحــد مــن بعــض الجــرائم 

 :الإرهابية ويعزز الامن الوطني من خلال إيجاد الفرص التالية
 دل خصوصية الافراد التحل ل الآلي وزيا  :أولاا 

تســهم عمليــة التحليــل الآلــي فــي تقليــل انتهــاك الخصوصــية لــدى الافــراد بالمقارنــة مــع التحليــل 
حيــث ان مــن الممكــن إزالــة شــرط الاحتفــال بالبيانــات لتحليلهــا فــي وقــت لاحــق وهــذه  ،البشــري 

المخــاوف بشــأن ومــن ثــم قــد يقلــل التحليــل الآلــي  ،العمليــة بالتأكيــد ليســت لهــا فائــدة اســتخباراتية
كما    ،وجودة النماذج التنبؤية دقيقة  ،ما دامت ضوابط الاستخدام موجودة  ،مخالفات الخصوصية

يتــيح اســتخدام الأســاليب الآليــة الفرصــة لتقيــيم أداء النمــاذج بهــدف اثبــات فعاليتهــا مــن الناحيــة 
للمســاهمة فــي تقييمــات  (الاســتدعاء او عــدد الإنــذارات)ويمكــن اســتخدام مقــاييس مثــل  ،الكميــة

يــة ويعــد هــذا التحقــق الكــي شــرط اساســياً لتحديــد مــدى فعاليــة النمــاذج التنبؤيــة للعمل ،التناســب
 .)21  (المستخدمة

 تطوير المصادر منفصلة يزيد صحة النتائج  :ثانياا 
أن اســـتخدام الـــذكاء الاصـــطناعي يمكـــن القـــائمين عليـــه مـــن تطـــوير نمـــاذج ومصـــادر منفصـــلة 

ليكــون بــديلًا عــن المركزيــة المعتمــدة علــى نظــام  ،لجمــع المعلومــات والتحقــق مــن صــحة النتــائج
كمــا  ،انوا إرهــابيين او المعرضــين للتطــرف فــي ســلة واحــدةواحــد يضــع الافــراد جمــيعهم ســواء أكــ

مكن من تطوير النماذج وتطبيقاتها على مجموعات من البيانات خاصة مختلفة واختبـار نتـائج 
 .)22  (هذه النماذج وفحصها ودمجها آلياً وبعدها مركزياً في النظام العام الشبكي 
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 ثالثاا: اصدار مقاييس كمية لاداء النماذج دون تعريص الأمان التشغ لي الشبكي للخطر 
ــاوف ــة المخـ ــات بهـــدف طمأنـ ــة المعلومـ ــاً  ،يمكـــن اتاحـ ــة مقياسـ ــايير الكميـ ــوفر المعـ إذ تـ

كمــا يمكــن أن يــؤدي تبــادل المعــايير الكميــة الــى تســهيل الثقــة وتهيئــة  ،للشــفافية التقنيــة الشــبكية
الظروف لتبادل المعلومات بشكل افضل بين الجهـات الفاعلـة والوكـالات الدوليـة بالإضـافة الـى 
تعزيز شفافية الاطار القانوني الذي يتم من خلال اجـراء التحليـل التنبـؤي لتحسـين أداء النمـاذج 

 .)23  (لماهية التحليل وسببهُ  ويتحقق فهم واضح ومتسق
  :فرص التحل ل الضخمة والتنبؤ الدق ق الواضح :رابعاا 

ومــن اهــم  ،قــدم الــذكاء الاصــطناعي فرصــاً جديــدة لتحليــل البيانــات والتنبــؤ بالمســتقبل
محركـات البحـث وأنظمـة التشـفير والمعالجـة والتوصـية اللغويـة )الأدوات الواعدة لهذا العمل هـو  

خاصـة فـي مـا يتعلــق  ،حيـث تـوفر إمكانيـة إدارة المحتـوى عبـر الانترنـت (،N L Pالطبيعيـة 
وكذلك فيما يتعلق باللغـات  (،وباسكال بيسك في الأنظمة الحوسبية (C + Pباللغات البرمجية 

ــن الافـــراد ــغيرة مـ ــات صـ ــا مجموعـ ــل بهـ ــا  ،التـــي تتواصـ ــة التـــي يفتـــرض ان تحققهـ ــد الماليـ والعوائـ
ولاسـيما المشـرفين علـى المحتـوى البشـري  ،المنصات الكبيرة للاستثمار في إدارة محتوى اللغـات

العوائد ليست كبيرة بما يكفي في الغالب بالنسبة الى المنصـات الصـغيرة التـي لا   ،على ان هذه
ــ ــوارد اللازمـ ــة او المـ ــالخبرة الفنيـ ــاً بـ ــع احيانـ ــة إدارة المحتـــوى تتمتـ ــتخدام  ،ة لانظمـ ــل يتطلـــب اسـ بـ

بدعوى اتاحـة  (،تطرفاً )وهناك منصات أخرى تدعم ما يعد   ،النماذج الحالية وقتاً وجهداً كبيرين
 (N L P)وهنـا اتاحـت المعالجـة اللغويـة  ،وبـزعم انهـا لا تريـد تقييـد المسـتخدمين ،حرية التعبير

ويمكنهــا اكتشــاف أنمــاط دلاليــة غيــر  ،مشــرفون المحســنة ترجمــة المحتــوى الــى لغــات يجيــدها ال
 .)24  (عادية على المواقع الالكترونية ايضاً 

التحبببببديات الأمنيبببببة والأخءقيبببببة للبببببذكاء  المطلبببببب الثببببباني:

 الاصطناعي:

خاصة في دعم المستخدمين لمكافحة  ،تعتبر تكنولوجيا الذكاء الاصطناعي مفيدة جداً 
الإرهــاب وزيــادة الامــن الــوطني مــن خــلال التحلــيلات التــي يقــدمها المختصــة لتحديــد نقــاط القــوة 

لكـــــن ينبغـــــي التأكيـــــد فـــــي ان  ،والضـــــعف للتطـــــرف العنيـــــف علـــــى شـــــبكة المعلومـــــات العالميـــــة
وى البشــــرية التكنولوجيــــا مــــا زالــــت بعيــــدة مــــن ان تكــــون فــــي موقــــع يمكنهــــا ان تحــــل محــــل القــــ

ــطناعي تتمحـــور  ــذكاء الاصـ ــة للـ ــة واخلاقيـ ــة تحـــديات امنيـ ــن وثمـ ــال الامـ ــي مجـ ــة فـ المتخصصـ
  :بالشكل الآتي 
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 : )25  (ثمة تحديات امنية كبيرة ولها أسبابها مثل :التحديات الأمنية :أولاا 
الأمنيـة والدفاعيـة الحديثـة   تعـاني التكنولوجيـا المتخصصـة بالانظمـة  :القابلية للاختددرا  -1

القابليــــة )والحواســــيب الآليــــة مــــن إشــــكالية تقليديــــة ملازمــــة للتقنيــــات الالكترونيــــة وهــــي 
فكــل المنظومــات الالكترونيــة التــي تعمــل علــى نطــاق شــبكي او تتفاعــل مــع  (،للاختــراق

هو بيئات الكترونية مناظرة تحتوي على أبواب تمثل مخارج ومداخل للبيانات المتبادلة و 
فضـلًا عـن وجـود قابليـة  ،ما يعني انها معرضة دائماً للاختـراق مـن خـلال هـذه الأبـواب
فتقـــوم بتعـــديل البرمجيـــات  ،دائمـــاً لايـــلاج برمجيـــات خبيثـــة ســـواء للتجســـس او التخريـــب

الاصلية سواء لنس  البيانات او التحكم فـي المخرجـات بمـا يتوافـق مـع أغـراض الطـرف 
 .)26  (المخترق 

ــاً  :سدددتخدامازدواجيدددة الا -2 ــا وفقـ اضـــحى الـــذكاء الاصـــطناعي أداة محايـــدة تتحـــدد تأثيراتهـ
تمامـاً  ،وبالتالي فهي قابلـة للاسـتخدام السـلبي بشـكل مكـاني   ،لطبيعة الفرد واستخداماتها

 ،يمكـن تفويضـها لصـالح القـانون او ضـده (أداة )للاستخدامات الإيجابية أي انهـا مجـرد 
وانتقلــــت هــــذه القابليــــة مــــن مرحلــــة التنظيــــر  ،ولتحقيــــق الصــــالح العــــام او الاضــــرار بــــه

حيــث بــدأ بالفعــل اســتخدام بعــض  ،والاحتمــالات الــى التجســيد الفعلــي علــى ارض الواقــع
اشــــكال وتجليــــات الــــذكاء الاصــــطناعي بواســــطة جماعــــات إرهابيــــة وتنظيميــــة عدوانيــــة 

 .)27  (مسلحة
 

الذكاء الاصـطناعي بقـدر كبيـر مـن الاهتمـام وتخصـيص  يحظى  :سبا  التسلح الذكي -3
الموارد في موزنات الدول والقوى الكبرى وعلى الرغم من ان مكافحة الإرهاب والتطـرف 
تعد قضية عالمية في غاية الخطورة تهدد امن وسيادة الدول الا ان ثمة اختلافات كثيرة  

وثمــة تفــاوت  ،الأمنيــة الخطيــرةومتباينــة حــول الأســاليب الفعالــة لمواجهــة هــذه التحــديات 
ومعــايير تصــنيف الحركــات  ،فــي مواقــف كثيــر مــن دول العــالم حــول تعريــف الإرهــاب

ومن شأن تلك الحزمة المعقدة من الاختلافات التي تنعكس على  ،والتنظيمات الإرهابية
التعاون الدولي والتنسيق بين الحكومات في مواجهة التنظيمات الإرهابية وهـو مـا يعنـي 

التســـابق الـــذي بـــدأ بالفعـــل بـــين القـــوى الكبـــرى نحـــو الاســـتفادة مـــن تطبيقـــات الـــذكاء  ان
خاصـة اذا  ،الاصطناعي وتطوير ادواته قد لا تكون فـي صـالح مكافحـة الإرهـاب دائمـاً 
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ولا تخطـ  تحركاتهـا  ،انتقلت تلك التقنيات الى دول تعد سياستها الخارجية مثيرة للجـدل
التــي مــن ابرزهــا  ،بعــض تطبيقــات الــذكاء الاصــطناعي  )28  (وادوارهــا بقبــول عــالمي 

 ،الطــائرات المســيرة وأجهــزة المحاكــاة الالكترونيــة التــي تســتخدمها فــي ابحاثهــا وتجاربهــا
وهذا ما يجعل فرصة استخدام تلك التقنيات في إدارة ملاقاتها البينية القائمة بالقوة وبدلًا 

ف حولـه العـالم كلـه فـي الاسـتخدامات من ان يكون الذكاء الاصطناعي فتحـاً جديـداً يلتـ
السلمية الامنة ضد الاخطار الإرهابية يتحول الى أداة صـراع ووسـيلة إبـادة متبادلـة بـين 

خاصــة مــع امــتلاك الجماعــات الإرهابيــة القــدرة علــى الاســتفادة  ،الأطــراف التــي تمتلكهــا
تركيبهــا مــن تطبيقــات وأدوات واســلحة يلعــب فيهــا الــذكاء الاصــطناعي دور أساســي فــي 

 .)29  (وخصائصها
  :ثمة تحديات أخلاقية لها أسباب تتمحور بالشكل الاتي  :التحديات الأخلاقية :ثانياا 

وان  ،يواجه الذكاء الاصطناعي مجموعة من التحديات فـي مواجهـة الإرهـاب  :البدائية -1
قطاعاً عريضاً من مجال مكافحة الإرهاب لايـزال بعيـداً عـن التقنيـات الحديثـة لاسـباب 
)اقتصادية وسياسية( وبالتالي فأن كثير من الدول لاتزال تتبنى أنماط بدائية في الحياة 
ومقومات المعيشة اليومية فضلًا عن صعوبات التعاطي مـع الطـرق البدائيـة والتقليديـة 

لهـــا بلـــورة الأفكـــار المتطرفـــة وغرســـها بـــين أجيـــال الشـــباب فـــي تلـــك التـــي يـــتم مـــن خلا
 ،المجتمعات اكبر واشد تعقيداً من تلك التـي يمكـن مواجهتهـا فـي المجتمعـات المتقدمـة

ــل  ــائل التواصــــ ــتخدام الأمثــــــل لوســــ ــدم والاســــ ــاح والتقــــ ــة والانفتــــ التــــــي تتصــــــف بالحداثــــ
ــاعي  ــوار  ،الاجتمــ ــل والحــ ــى للتفاعــ ــة اعلــ ــا قابليــ ــا يمنحهــ ــات ممــ ــتقبال اراء وطروحــ واســ

فضــلًا عــن ان تكنولوجيــا الــذكاء الاصــطناعي تحتــاج الــى كميــات هائلــة مــن  ،مخالفــة
البيانات لطرح تنبؤات مفيدة عـن المسـتقبل وهـو مـا لا يتـوفر فـي الخطابـات الراديكاليـة 

بيانــات كافيــة للــذكاء الاصــطناعي عــام يتنبــأ بســلوك  لإنتــاجوالارهابيــة بالقــدر الكــافي 
  .)30  (الفرد

ويرجع ذلك الى التقاطع بين استخدام تطبيقات الذكاء   :انتهاك معاي ر حقو  الانسان -2
والمقومات الأساسية لحقوق  ،الاصطناعي وغيرها من التقنيات الحديثة لأغراض امنية

فـــــي لحـــــاض مـــــا تتعـــــرض لـــــه بعـــــض  ،الانســـــان والخصوصـــــيات الجماعيـــــة والفرديـــــة
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الطبيعــة المحافظــة مــن اختــراق يفــرض اســتخدام المجتمعــات والتجمعــات البشــرية ذات 
 .)31  (تلك الإجراءات والوسائل التقنية

 الخاتمة : 

ويســاهم الــذكاء الاصــطناعي فــي مكافحتــه  ،يمثــل الإرهــاب قضــية بحثيــة مفصــلية ومتجــددة
وقــد طــورت الجماعــات والتنظيمــات الإرهابيــة قــدرتها التكنولوجيــة بمــا ســمح لهــا باســتخدام 
بيانات ضخمة وتحليلها يفرض تسهيل عملياتها الإرهابيـة فـي قبـال ذلـك اخـذت الحكومـات 

ي الـذي يهـدد كيـان على عاتقها محاولة إيجاد طرق للمحاولة إيقاف هذا الطوفان التكنولوج
الدولــة مــن خــلال سياســات تتبعهــا الدولــة فــي ســبيل مواجهــة تلــك التهديــدات ومنهــا الــذكاء 

 .الاصطناعي وتطويره
وبالرغم مـن التقـدم الهائـل الـذي حققـهُ الانسـان فـي اسـتخدامات الـذكاء الاصـطناعي الا ان هـذا 

تنظيمـات الإرهابيـة مـا شـكل النجاح قـد قابلتـه مخـاطر عـدة تمثلـت فـي تسـرب تلـك الإنجـازات لل
ــتقرارها ــيادتها واسـ ــة وسـ ــان الدولـ ــد حقيقـــي لبيـ ــا  ،تهديـ ــة التـــي تتبناهـ ــات العامـ ــذلك تبقـــى السياسـ لـ

الحكومات لمحاولة الاستفادة من آليـات وطـرق مكافحـة الإرهـاب ومنهـا الـذكاء الاصـطناعي لا 
الدولــة معــه هــو المحــدد  فيبقــى المســتقبل وآليــة تعامــل ،ترتقــي لمســتوى التــأثير الواســع الانتشــار

الفعلي اما النجاح السياسات العامة للـدول والحكومـات فـي تطـوير الـذكاء الاصـطناعي بالشـكل 
الــذي يقضــي علــى التكتيكــات الإرهابيــة فــي المســتقبل وامــا ان الإرهــابيين يلجــؤون الــى تحويــل 

  .تكتيكاتهم الى استراتيجيات متكاملة تؤثر في المنظومة الوطنية والدولية
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