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المقدمة 
اصبح��ت الهجم��ات الس��يبرانية واح��دة م��ن 
الس��بل والاس��اليب المؤث��رة م��ن دون تكاليف 
كبي��رة فبعد ان كان النظ��ام التقليدي يعتمد على 
القوة العس��كرية البش��رية لمواجهة باقي الدول 
او الس��يطرة عليها ب��راً او ج��واً او بحراً الذي 
كان يكلف الدول الكثير من الخس��ائر البش��رية 
والمادي��ة ويتطل��ب الوقت والجهد ف��أن النظام 
الدولي الس��يبراني يعتمد اساس��اً على الوسائل 
الالكترونية لكل ش��ؤون الاف��راد والمجتمعات 
واصب��ح بأمكان ال��دول التأثير عل��ى الاخرى 
وش��ل نظامها الأمني والعس��كري عن بعد دون 
تكبد العناء ومن دون وقوع خس��ائر بشرية في 
صفوفه��ا ، الا ان ماتحققه م��ن دمار في الدول 
المعت��دى عليه��ا قد يف��وق اثار النزاع المس��لح 
التقليدي س��واء في خس��ارة الارواح البشرية ام 

دمار البنى التحتية .  

أهمية البحث:

أهمي��ة ه��ذه الدراس��ة لبي��ان مفه��وم الهجمات 

الس��يبرانية وتكيفه��ا قانونياً وتحديد مس��ؤولية 
الدول عن الهجمات التي يشنها افراد تابعين لها 

او احد اجهزتها .

هدف البحث: 

الهدف من هذا البحث هو تكوين صورة واضحة 
المعال��م عن البيئة الجدي��دة للمجال الافتراضي 
والهجم��ات المرتبطة به��ذا المجال الذي اصبح 
مصير الدول ومس��تقبلها مرهوناً بقدرتها على 
التعام��ل مع��ه والعمل عل��ى اس��تثماره لاعادة 
تش��كيل منظوماتها الامني��ة والتقنية في عصر 

المعلومات . 

اشكالية البحث:

الهجمات الس��يبرانية لها أنواع مختلفة وأثارها 
واس��عة ، تتخذ من الفضاء الس��يبراني الوسيلة 
والطريق��ة في التنفيذ ، فما ه��ي الجهود الدولية 
المتعلقة بتنظيم اس��تخدام الهجمات السيبرانية ؟ 

وهل هذه الجهود كافية ؟ 
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فرضية البحث: 

بأنواعه��ا  الس��يبرانية  الهجم��ات  ظه��ور  ان 
المختلف��ه جعل منها مصدر ته��دد للبنى التحتية 
للدول المعلوماتية منها والحيوية ، حيث جعلتها 
ضمن اولويات السياس��ة الخارجي��ة للعديد من 
ال��دول وضم��ن اس��تراتيجيات الام��ن القومي 
لديه��ا ،العمل على اس��تحداث وح��دات للحرب 
الس��يبرانية لتحس��ين القدرات الدفاعية امام تلك 

الهجمات. 

مناهج البحث: 

ت��م الاعتم��اد في ه��ذه الدراس��ة عل��ى المنهج 
الوضعي والمنه��ج التحليلي والمنهج المقارن ، 

اضافتاً الى المنهج التاريخي . 

هيكلية البحث: 

 يتك��ون البحث م��ن مبحث��ان ، المبحث الاول 
بعنوان ماهية الهجمات الس��يبرانية ومستوياتها 
، والمبح��ث الثان��ي بعنوان جهود الدول بش��أن 

الهجمات السيبرانية .

المبحث الاول

ماهية الهجمات السيبرانية 
ومستوياتها

التطور المتس��ارع ف��ي تكنولوجي��ا المعلومات 
والإتصالات أدى إلى إعتماد الدول في مختلف 
الأبع��اد السياس��ية والأمني��ة و الإجتماعي��ة و 
الاقتصادي��ة ، على الفضاء الس��يبراني، الا إن 
ه��ذا التطور ل��م يكن خالي��ا م��ن المخاطر، إذ 
قل��ة التكلفة وثغ��رات برامج ش��بكات الإتصال 
وصعوبة كش��ف الهوية ، تس��مح للدول و حتى 
الجه��ات غير الحكومية أو الأف��راد ، بمهاجمة 

ش��بكات دول أخرى والإض��رار بالبني التحتية 
المعلوماتي��ة والحيوي��ة التابع��ة له��ا، كتعطيل 
ش��بكات الكهرب��اء و قطع نظ��ام الإتصالات و 
تحطيم الطائ��رات ، و غيرها من البنى التحتية 
التي تعتمد في تش��غيلها و عمله��ا على الفضاء 

السيبراني .

المطلب الاول: مفهوم الهجمات السيبرانية 

ح��ول التط��ور الفضاء الس��يبراني إلى س��احة 
للتفاعلات في البيئة الإس��تراتيجية ، برز العديد 
م��ن الأنم��اط التوظيفي��ة له س��واء على صعيد 
الاستخدامات ذات الطبيعة المدنية أو العسكرية، 
الأمر الذي جعل هذا الفضاء مجالا للصراعات 
الحديثة، سواء للفاعلين من الدول أم غير الدول 
لحيازة أكبر قدر من النفوذ والتأثير السيبراني)2(

تدور الهجمات الس��يبرانية ف��ي دائرة العمليات 
الإليكترونية التي ق��د ترتقى في بعض الاحيان 
إلى مس��توى النزاع المس��لح أو م��ا يضاهيها، 
وعليه ه��ي هجمات ذكية أق��وى من أي هجوم 
بري أو جوي، وأقل تكلفة، وهي تطور طبيعي 

في مفهوم الحروب.

إن الهجمات الس��يبرانية أصبحت من التحديات 
الرئيس��ة التي يتحتم على ال��دول مواجهتها في 
العصر الراهن ومع تزايد الإعتماد على الإنترنت 
لاسيما في المجالات التي تتعلق بالأمن القومي 
كالش��بكات العس��كرية والأمنية  تزايد الحديث 
عن أهمي��ة مواجهة هذه التهدي��دات، و في هذا 
الإطار ظهر مفهوم الهجمات الس��يبرانية و هي 
تصرف��ات إلكترونية تقوم بها الدول أو الجهات 
التابعة لها ضد أنظمة و شبكات كمبيوترية تابعة 
لدول أخرى لأهداف أمنية او عس��كرية ، حيث 
تتضم��ن الحرب الس��يبرية عملي��ات التخريب 
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والتجس��س ، فالبيئة السيبرانية عبارة عن شبكة 
الكترونية لمجموعة من خ��وادم الكترونية فيما 
بينها قاعدة بيانات واحدة متاحة للجميع، تتفاعل 
هذه الشبكات فيما بينها باستخدام وسيلة تواصل 
افتراضي��ة، متجاوزة كل الحواج��ز الجغرافية 
والسياسية س��عيا وراء تحس��ين قدرة الاتصال 
والتعام��ل الإليكتروني، وهي أح��د أكثر أنواع 

المجتمعات انتشارًا وحداثة.)3( 

تع��رف الهجوم الس��يبرانية، بأنه��ا التغلغل في 
ش��بكات الحواس��يب ف��ي دول��ة، عبر ش��بكات 
الإنترنت والحواس��يب التابع��ة لدولة أخرى أو 
منظمة ما، وتوصف الأنش��طة الجارية في هذا 
الخص��وص، بالهجوم الس��يبراني، كما تعرف 
بأنه��ا إجراءات من قبل دول��ة أو كيان من غير 
الدول الاختراق أجهزة كمبيوتر أو شبكات دولة 
اخرى لأغراض التسبب في أضرار أو تعطيل 
نظ��ام ما، ولك��ن تعريفات أخرى تش��مل أيضا 
جهات فاعلة من غير الدول، مثل: »الجماعات 
الإرهابي��ة والش��ركات الخاص��ة، والجماعات 
المتطرفة السياسية أو الأيديولوجية، والمنظمات 
الاجرامية عاب��رة للقومية« ، ومن هنا تبلورت 
مفاهيم جديدة في البيئة الإس��تراتيجية المسيبرة 
ان دخ��ل س��باق التس��لح الس��يبراني، وظهور 
ساحات الحرب السيبراني، والجيش السيبراني، 
والهجوم الس��يبراني ، والمناورة الس��يبرانية ، 

والارهاب السيبراني .)4(

المطلب الثاني: مستويات التعاطي مع الهجمات 
السيبرانية 

إن التح��دي ال��ذي يواج��ه الدول ف��ي التعاطي 
م��ع الهجم��ات الس��يبرانية ه��و تحدي��د طبيعة 
ونط��اق المجال الذي نتعامل، حيث يعد الفضاء 
الس��يبراني المج��ال الخامس بعد الب��ر والبحر 

والج��و والفضاء ، فالنش��اطات التي تحدث في 
الفض��اء الس��يبراني  قد لا تتطاب��ق مع المبادئ 
التقليدية الت��ي تحكم النزاع المس��لح والحرب، 
ولأجل ذلك يمكن القول إن الهجمات السيبرانية 

تنقسم إلى ثلاثة مستويات هي)5(:

اولا: التجسس الإلكتروني

يع��رف التجس��س الإلكتروني على ان��ه عملية 
اختراق شبكة أو جهاز إلكتروني، بهدف سرقة 
المعلوم��ات المخزنة في��ه، والتي عادة ما تكون 
عل��ى درج��ة كبيرة م��ن الأهمية س��واء أكانت 
معلومات عسكرية، سياس��ية ،اقتصادية، امنية 
، وه��و ما يترتب عليه آثار إس��تراتيجية فادحة 
للطرف الاخر هذا المستوى يوصف بأنه تجاوز 
الحدود الخصوصي��ة الإلكترونية الفردية، مما 
يش��كل اعت��داء على الحقوق الش��خصية للفرد، 
وانته��اكا لحرم��ة الحياة الخاص��ة، ومثال على 
ذلك ، “س��رقة البيان��ات المالية ونش��رها عبر 

الشبكة الإلكترونية للمعلومات” .

أصبح��ت العديد من الدول تلج��أ إليها، لأن هذه 
الهجمات تستطيع إحداث خسائر كبيرة في وقت 
محدود، تلجأ اليها الدول إما اثناء قيام النزاعات 
السياس��ية والتوتر السياس��ي بين الدول، او في 
وقت الحروب بالتزامن مع العمليات العسكرية 

التقليدية.

ثانياً: الهجمات السيبرانية على المؤسسات

أن ال��دول ليس��ت هي الهدف الوحي��د للهجمات 
الس��يبرانية ، وانم��ا أيضا المؤسس��ات س��واء 
التجاري��ة منه��ا أم  الخدمي��ة، والمنظمات غير 
الحكومي��ة التي اصبحت ه��ي الاخرى عرضه 

للهجمات السيبرانية .



دراسات سياسية وإستراتيجية . العاد / 50  186

تعد المنظم��ات التجارية هدفاً رئيس��يا كغيرها 
من المنش��آت والأف��راد المعرضي��ن للهجمات 
الس��يبرانية ، حيث يمكن أن تتس��بب الهجمات 
الس��يبرانية ف��ي عواقب وخيمة عل��ى أي عمل 
تج��اري، لك��ن المنظم��ات الصغي��رة معرضة 
للخطر بش��كل أكب��ر عن غيره��ا، حيث تؤدي 
الهجم��ات الس��يبرانية ال��ى صعوب��ة  إمكاني��ة 
وص��ول الموظفي��ن إلى أنظمة الش��ركة التقنية 
ما إن لم تدفع الش��ركة المبل��غ المقرر للمخترق 
حتى يس��مح لهم بالوصول إلى أنظمة الش��ركة 
م��رة اخرى وهو مايخلق عبئاً مالياً كبيرًا ، كما 
يمكن أن تتسبب الهجمات السيبرانية في حدوث 
أضرار بالأجهزة والمعدات والأنظمة الخاصة 
بالمنظمة أو س��رقة بيانات العملاء الش��خصية 

وبيانات بطاقاتهم البنكية.

ثالثا : الهجمات السيبرانية العالمية 

يض��م ه��ذا المس��توى الح��روب الت��ي تحصل 
بي��ن بع��ض ال��دول، أو ال��ذي قد تش��نه القوى 
الاقتصادية العالمية على بلدان بعينها ، وتوجيه 
تل��ك المعلومات توجيه��ا مض��ادا لمصالحهم، 
حي��ث إن الدولة الت��ي تمتلك ه��ذه التكنولوجيا 
تحظ��ى بالتفوق في مي��دان المعركة، من خلال 
استخبارات نوعية وشاملة وقدرة هجومية دقيقة 
وخاطفة، وق��درة على الدفاع عن بنيتها التحتية 
الحيوية، إلى جانب قدرات عالية على السيطرة 
والتحكم وما يتبع ذلك مكن القول أن من الدوافع 
التي أدت إلى ش��ن الهجمات السيبرانية، كونها 
نابعة من اه��داف اس��تراتيجية، اذ بدأت العديد 
ال��دول تعد الع��دة للتصدي لمثل ه��ذه الهجمات 
ولشن هجمات أخرى مضادة ، كما حذر الخبراء 
م��ن أن الفت��رة المقبلة ستش��هد ح��رب جديدة، 
تتجلى بالحرب الس��يبرانية التي أصبحت اليوم 

واق��ع ملموس يثي��ر قلق الكثير م��ن دول العالم 
والعدي��د من المس��ؤولين وغيرهم من أصحاب 
الش��ركات ورؤوس الأم��وال مم��ن يخش��ون 
الوقوع بأيدي قراصنة الإنترنت، س��واء أكانوا 
أفرادا أم مؤسس��ات استخبارية حكومية، تسعى 
إلى الحصول على بعض المعلومات المهمة عن 
الأعداء وتهدف إل��ى تدمير تقنياتهم عن طريق 
الهجم��ات الفايروس��ية المدم��رة، اذ اجتاح��ت 
العالم أكبر موجة قرصنة عرفتها الدول حديثا، 
بعدم��ا وجدت أكثر م��ن 150 دولة حول العالم 
نفسها تحت رحمة سيل من الهجمات السيبرانية 
غير المس��بوقة، الت��ي أثرت عل��ى أداء العديد 
من المؤسس��ات والمنظمات الإستراتيجية حتى 
إن بعض المستش��فيات والم��دارس والجامعات 
لم تس��لم م��ن هجمات البرنام��ج الخبيثة لذا فان 
الاختراق السيبراني في البيئة الإستراتيجية هو 
ق��درة الوصول إل��ى هدف تكنولوج��ي بطريقة 
غي��ر مش��روعة عن طري��ق ثغرات ف��ي نظام 

الحماية الخاص بالهدف.  

المطلب الثالث : تميز الهجمات الس��يبرانية عن 
المفاهيم الاخرى 

ان الس��يبرانية م��ن العناصر غي��ر التقليدية في 
تركيبة البيئة الإس��تراتيجية العالمية، ان ظهور 
الس��يبرانية مع بداية عقد التس��عينات من القرن 
العش��رين الا ان التفاع��لات الس��يبرانية اخذت 
تزداد اهميتها ويتس��ع نطاقه��ا مع بداية الحادي 
والعش��رين ، وهو م��ا اضاف تهديداً إلى س��لم 
التهدي��دات ف��ي البيئ��ة الإس��تراتيجية العالمية، 
وم��ن هن��ا تش��كل التفاع��لات الس��يبرانية في 
البيئة الإس��تراتيجية جانبا كبيرا من التفاعلات 
العالمي��ة، واخ��ذت اش��كال ع��دة، اذ تخط��ت 
التفاع��لات التقليدية التي كانت س��ائدة، واخذت 
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ركنا كبيرا ومهما في حيز العناصر التي تتكون 
منها البيئة الإستراتيجية العالمية و من هنا يجب 
التمييز بي��ن الهجمات الس��يبرانية عن المفاهيم 

الاخرى: 

اولا: الحرب السيبرانية 

الحرب السيبرانية هي الإخلال أو التدمير الكلي 
لأنظم��ة المعلومات والإتصالات التابعة للعدو، 
وف��ي الواق��ع إن الحرب الس��يبرانية تهدف الى 
الإخ��لال بتوازن المعلومات لاس��يما في غياب 
التوازن العس��كري و عليه إن اس��تخدام التفوق 
العلمي في الحرب الس��يبرانية سيغطي النقص 
في التجهي��زات و القوات العس��كرية و بالتالي 
يمك��ن تحقي��ق النصر في��ه ، وتع��رف الحرب 
الس��يبرانية بأنها، “إستعمال الحواسيب كسلاح 
أو أداة للقي��ام بأعم��ال عن��ف بقص��د ترعي��ب 
أو تغيي��ر رأي مجموع��ة أو دول��ة م��ا”، ويتم 
إستخدامه لأغراض سياس��ية وأيديولوجية عن 
طريق إس��تهداف البني التحتية الحيوية كالطاقة 
الضروري��ة  والخدم��ات  الإتص��ال  النق��ل،   ،
كالطوارئ و الشرطة، وقد جاء تعريف الحرب 
السيبرانية في قاموس جامعة كامبريدج ،”بأنها  
أي نش��اط يس��تخدم الإنترنت لمهاجمة الأجهزة 
الإلكتروني��ة التابعة لدولة م��ا بقصد الإضرار 
بأش��ياء كأنظمة الإتص��الات والنق��ل و موارد 
المياه والطاقة” ، إن إستخدام الحرب السيبرانية 
قد يؤدي الى زعزعة استقرار الأنظمة المالية، 
نظام الهاتف أو شبكة الكهرباء، وقد يغير الأمن 
القومي بش��كل جذري بسبب هجوم قد يأتي من 

أي مكان.)6( 

ان الهجم��ات الس��يبرانية تح��دث اثن��اء الس��لم 
والحرب ، اما الحرب الس��يبرانية هي نوع من 
الهجم��ات الس��يبرانية التي تحدث أثن��اء نزاع 

مس��لح حرك��ي أو التي تنت��ج آثار مادية تش��به 
وتعادل في آثارها الهجمات المس��لحة التقليدية، 
بينما الهجمات السيبرانية هي كل نشاط سيبراني 
ضار بالدول الأخرى سواء كان في وقت السلم 
أو في سياق نزاع مس��لح حركي وسواء نتجت 

عنه آثار مادية او معنوية .

س��اعدت عوام��ل ع��دة عل��ى تنامي مث��ل هذه 
التهدي��دات الإليكترونية لمصال��ح الدول، ومن 
ث��م إمكانية بروز ح��روب س��يبرانية، من هذه 

العوامل هي : )7(

1-تزايد ارتباط العالم بالفضاء الإليكتروني 

2-تراجع دور الدولة في ظل العولمة كفاعل

3-تزايد اعتماد الدول على الأنظمة الإليكترونية 

4-قلة تكلفة الحروب السيبرانية

5-تحول الحروب الس��يبرانية إلى إحدى أدوات 
التأثير في المعلومات 

6-توظيف الفض��اء الإليكتروني في تعظيم قوة 
الدول

7-اتس��اع نطاق مخاطر الانشطة العدائية التي 
يمارسها الفاعلون 

وفي بعض الحالات يحدث تداخل بين الهجمات 
والحروب الس��يبرانية كما حدث لدولة إس��تونيا 
ف��ي 27 أبري��ل 2007 م��ن هجوم س��يبراني 
ش��امل اس��تهدف المواقع الإلكترونية الحكومية 
والبرلمان وحسابات البنوك والصحف، وتسبب 

هذا الهجوم في عزل الدولة عن العالم.

ثانياً: الجرائم السيبرانية 

يمك��ن تعري��ف الجريم��ة الس��يبرانية بانها أي 
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جريم��ة يمكن ارتكابها على نظام حاس��وبي أو 
ش��بكة حاس��وبية، وتش��مل من الناحية المبدئية 
جمي��ع الجرائ��م التي يمك��ن ارتكابها ف��ي بيئة 

اليكترونية .

والجريمة السيبرانية هي كل فعل أو امتناع عن 
فعل باس��تعمال نظام معلوماتي معين للإضرار 
بمصلحة أو حق يحميه القانون من خلال جزاء 

جنائي. 

إن الهجوم السيبراني" هو عبارة عن التصرفات 
الإلكتروني��ة التي تتس��بب في قت��ل أو دمار أو 
أضرار مادية تقوم بها دولة أو مجموعة مسلحة 
ض��د دولة أخ��رى"، بينما الجريمة الس��يبرانية 
تش��مل مجالاً أوس��ع بكثير من ذلك أي تتضمن 
كل النشاطات الإلكترونية غير القانونية ، لذلك 
ظه��رت ع��دة إتجاهات ف��ي تعري��ف الجريمة 
الس��يبرانية فمن الفقهاء من إعتمد على وس��يلة 
إرتكاب الجريمة كأس��اس لتعريفه ، و قد ذهب 
عدد من الفقهاء الى الأخذ بمبدأ شخصية المجرم 
، واعتم��د بعضه��م عل��ى موض��وع الجريم��ة 

كأساس لفهم الجرائم السيبرانية.)8( 

إن الجرائم الس��يبرانية و إن كانت تش��ترك مع 
الهجمات الس��يبرانية في البيئة الاستراتيجية إلا 
إنها تختلف عنها من حيث الفاعلين و الأهداف، 
فغالباً ما يكون مرتكبي الجرائم الس��يبرانية هم 
الأفراد و توجة ضد مؤسسات مالية أو شركات 
وحت��ى أف��راد داخ��ل أو خ��ارج إقلي��م الدول��ة 
،بخلاف الهجمات الس��يبرانية التي تتم من قبل 
دول أومجموع��ات حكومي��ة او غي��ر حكومية 
ض��د دولة اخرى ، ام��ا الإختلاف الآخر يكمن 
في إن الجرائم السيبرانية غالباً ما يكون الهدف 
منها تحقيق مكاس��ب شخصية كس��رقة الملكية 
الفكري��ة ع��ن طريق ش��بكات الحاس��ب الآلي 

أو التس��لل ال��ى أنظم��ة المص��ارف والتلاعب 
بأرقام الحس��ابات و تحوي��ل الأموال ، بخلاف 
الهجمات الس��يبرانية التي يس��تهدف مرتكبوها 
الأمن القومي والسياس��ي لدول��ة معينة. )9(ثالثاً: 

الارهاب السيبراني 

ان للإرهاب الس��يبراني مخاطر واسعة النطاق 
على الصعيدين الاقتصادي والأمني ، له عواقب 
عديدة منها تعطيل البنى التحتية الحيوية، ووقف 
الخدم��ات الاساس��ية والحياة اليومية، وس��رقة 
المعلومات وتسريبها، مما يؤثر على زعزعت 
الأم��ن والاس��تقرار ف��ي الأنظم��ة الحكومي��ة 
والاقتصادية والتأثير على الاس��تقرار السياسي 
والاجتماع��ي، كما يهدف الإرهاب الس��يبراني 
إلى خلق الفوضى والدمار والتسبب في خسائر 
مادي��ة واقتصادية والإضرار بالمصالح الأمنية 
والعس��كرية والمدنية للدول والمؤسس��ات ، ان 

للإرهاب السيبراني أشكال متعددة اهمها:)10(

1.القصف الإلكتروني لتدمير المواقع والبيانات 
الإلكترونية والنظم المعلوماتية

إدارة العملي��ات الإرهابية، وتب��ادل المعلومات 
من خلال الشبكة المعلوماتية.2

3. نشر الاشاعات الكاذبة بين الافراد 

4.البرمجيات الخبيثة الفايروسات

والحص��ول عل��ى  الإلكترون��ي  5.التجس��س   
المعلومات السرية 

 6.الحروب الإعلامية وتأثير على الرأي العام 
العالمي 

رابعاً: الجيوش السيبرانية 

ان تاريخ ظهور الجيوش الإلكترونية يعود إلى 
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الثمانيني��ات، عندما اس��تخدم مصطلح الجيوش 
الس��يبرانية لأول مرة لوصف استخدام شبكات 
الكمبيوت��ر للهج��وم والدف��اع ض��د الأه��داف 
العس��كرية والحكومية، ففي التسعينيات وأوائل 
العق��د الأول م��ن القرن الحادي والعش��رين بدأ 
المتس��للون بتنفيذ الهجمات الإلكترونية، وكانت 
تركز بش��كل عام على القرصنة أو التسبب في 
اضطراب بدلاً من التس��بب ف��ي ضرر مادي، 
في ع��ام2010  أصبحت الجيوش الس��يبرانية  
مص��در قلق متزايد وتحضى بالأهمية بالنس��بة 
للحكوم��ات والجيوش في جميع أنح��اء العالم، 
حيث ب��دأت ال��دول بتطوير أس��لحة وتكتيكات 
إلكتروني��ة متط��ورة، وت��م الإبلاغ ع��ن العديد 
من الهجمات الس��يبرانية  الب��ارزة على أهداف 
حكومي��ة وعس��كرية، وغالبً��ا م��ا كان��ت لهذه 
الهجمات عواقب وخيمة وتعطيل البنية التحتية.

يمك��ن ان نعرف الجي��وش الس��يبرانية “ بأنها 
مجموعة من الأف��راد يتمتعون بخبرة عالية في 
مج��ال تكنولوجيا المعلوم��ات ويعملون لصالح 
أو جه��ات ذات توجه��ات  أو دول  حكوم��ات 
سياسية محددة ويعملون في الخفاء دون الظهور 
للعلن وتس��تخدمهم الدول لحفظ أمنها السيبراني 
الوطني وش��ن الهجمات السيبرانية على اهداف 

معينة” .

يتمت��ع الجي��ش الس��يبراني بالق��درة على ش��نّ 
الهجم��ات الإلكتروني��ة عل��ى مواق��ع مختلف��ة 
واختراقه��ا لجمع المعلوم��ات والحصول على 
م��ا يخدم مصلحة الجهة التي يعمل لصالحها أو 
إلحاق التخريب ، كما تعتمد الجيوش السيبرانية 
في تنفي��ذ هجماتها على ط��رق مختلفة يصعب 

التصدي لها . )11(

المبحث الثاني
جهود الدول بشأن الهجمات السيبرانية

ان تزاي��د الاعتم��اد عل��ى ش��بكات الاتص��ال 
الالكتروني��ة في كل مج��الات الحياه قد زاد من 
المخاطر التي قد تتعرض اليها الدول لا س��يمى 
ف��ي المجالات الحيويه والامني��ه من قبل الدول 

المعاديه . 

ان التط��ور الس��ريع ف��ي مج��ال تكنولوجي��ا 
المعلوم��ات ادى ال��ى ظه��ور متغي��رات بعيده 
الم��دى في المجالين العس��كري و الامني حيث 
ظهرت ابعاد جديده في طرق القتال و اس��اليب 
بن��اء الق��وات المس��لحة مما دفع الدول لاس��يما 
الق��ةى العظمى في تطوير مجاله��ا المعلوماتي 
لحماية امنها من الهجمات السيبراني المعادية . 

المطلب الاول

الهجمات السبرانية اثناء النزاعات المسلحه

اولاً : سوريا � اسرائيل 2007 

ف��ي س��بتنبر  الج��و الاس��رائيلي  ق��ام س��لاح 
2007 بتنفيذ هجوم س��يبراني اس��تهدفه انظمه 
الاتصالات والرادارات الس��وريه مما ادى الى 
تعطيلها بلكامل وذالك تمهيداً لغاره جوية نفذتها 
اس��رائيل لقصف مناطق زعمت اسرائيل بأنها 
كانت لانش��اء مفاعل ن��ووي وذالك قرب مدينه 

دير الزور)12(  .

  ثانياً : روسيا � جورجيا 2008 

قامت القوات الروس��يا بش��ن هجوم س��يبراني 
عل��ى جورجي��ا في اب ع��ام 2008 اثر التوتر 
الذي شهده اقليم اوس��يتا الجنوبيه بسبب اعلانه 
الانفص��ال ع��ن جورجي��ا حيث اضعف��ه قدره 
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وس��ائل الدف��اع الجوي��ه الجورجي��ا فضلًا عن 
الاضرار بمواقع الكترونيه كوس��ائل الاعلام ، 
البنى التحتيه ، المواصلات ، مما ادى الى ارباك 
واسع في جورجيا وتزامناً مع تلك الهجمات قام 
الجيش الروس��ي بتنفيذ عمليات عس��كريه على 
جورجي��ا و يعد هاذا النزاع المس��لح الاول من 
نوعة الذي تزامنت فيه الهجمات السيبرانيه مع 

الهجمات العسكريه بهاذا الشكل الواسع )13( .

المطلب الثاني                 

الهجمات السيبرانيه خارج النزاعات المسلحه

اولا: الهجوم على المنشأت الايرانيه النووية 

هجوم س��يبراني تدميري على المفاعل النووي 
الايراني بوش��هر و نطنز من قبل تحالف دولي 
اش��تركت فيه اسرائيل و الولايات المتحده ، ان 
هاذا الهجوم عمل على زياده س��باق التسلح في 
الفضاء الس��يبراني اذ الاش��ك في ان الهجوم قد 
جس��د الطاقه الهائله الكامنه للسلاح الالكتروني 
عبر الفضاء الس��يبراني و اعتبره حدثاً مؤسساً 

في تطوره كامجال لشأن هجمات مدمره)14(  .

ثانيا: الولايات المتحدة � الصين 

منذ قي��ام الصين الش��عبية وهي تحل��م بالريادة 
ف��ي العال��م وهذا م��ا تؤك��ده اصلاحاته��ا عام 
ى1978التي جعلته��ا الثانية اقتصاديا والاولى 
عالميا في كثير م��ن الجوانب وهذه الطموحات 
تع��د تحديا كبي��را لواش��نطن التي تخش��ى من 
انه��اء ريادته��ا ونفوذها العالم��ي وانتقال القوة 
من الغرب الى الش��رق لذلك اصبحت الهجمات 
السيبرانية ساحة حرة للصراع بين القوتين دون 

دماء او خسائر في الارواح)15(  .

ومنها هجوم س��يبراني قامت به لجان المقاومة 

الش��عبية الصيني��ة المرتبطة بالجي��ش الصيني 
ع��ام 1999 اذا قامت بالهج��وم على العديد من 
المواقع الحكومي��ة الامريكية في رد غير معلن 
عل��ى قيام الاخي��رة بمهاجم��ة وتخريب الموقع 
الالكترون��ي للس��فارة الصيني��ة ف��ي بلغراد في 

 )16( .1999

المطلب الثالث

تكييف الهجمات السيبرانية

تكيي��ف الهجم��ات الس��يبرانية يقتض��ي تحديد 
مص��در الهجمات واساس��ها وبالذات بعد تنامي 
اس��تخدام ش��ركة المعلوم��ات والاتصالات في 
شتى المجالات وتنوع اشكال التهديدات الناجمة 
عنها وصورها بش��كل مط��رد مما يجعل مهمة 
حصره��ا وتكيفها ام��را صعبا للغاي��ة وهو ما 
يش��كل تحدي��دا كبي��را يواجهه التنظي��م الدولي 

المعاصر

اولا: مبدأ السيادة

ان فك��رة الس��يادة والاعت��راف بها لل��دول من 
المب��ادئ المتفق عليها في ميث��اق الامم المتحدة 
والاتفاقي��ات الدولي��ة الا ان تش��عب العلاق��ات 
والمصالح في المجتمع الدولي ادى الى اختراق 

هذه السيادة .

ظهور الهجمات السيبرانية يعد تحدي امام سيادة 
الدولة ونطاقها حيث ادت التغيرات التكنولوجيا 
الى تغي��ر  المفهوم التقليدي للس��يادة من خلال 
ظه��ور مفاهي��م جديدة منها ما يعرف بالس��يادة 
الرقمية التي تعرف بانها بسط الدولة لسيطرتها 
على الفضاء الرقم��ي المتمثل بالانترنيت الذي 

يجتاز حدود الدولة )17( .

ان اضمح��لال الح��دود الجفرافية ف��ي الفضاء 
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الس��يبراني لايعن��ي خروج الفضاء الس��يبراني 
عن نطاق س��يطرة وس��يادة الدول��ة ، حيث ان 
الفض��اء الس��يبراني يتطل��ب اجه��زة ومعدات 
مادية التي من دونها لا يس��تطيع المس��تخدمون 
الحص��ول علي��ه وبما ان ه��ذا الهي��كل المادي 
يق��ع ضمن  اراض��ي الدولة فم��ن الطبيعي ان 
يق��ع ضم��ن اختص��اص تل��ك الدول��ة وبالتالي 
تفرض س��يطرتها وس��يادتها علي��ه ومن ناحية 
اخ��رى ان الفضاء الس��يبراني بحد ذاته يتطلب 
التنظي��م والرقابة من قبل الدولة لذلك ش��رعت 
الدول بمعالجة مش��اكل السيادة لتلافي المخاطر 
المس��تقبلية نتيجة اس��تخدام الفضاء الس��يبراني 
س��واء على الصعيد الوطن��ي ام الدولي فقامت 
اغلبيتها بتطوير تش��ريعاتها الوطنية لاستيعاب 
الجرائم الت��ي تحدث في نط��اق اقليمها وقامت 
بالتنس��يق مع الدول الاخرى ع��ن طريق ابرام 
اتفاقيات تعني بتنظيم الجرائم الس��يبرانية وحل 
مشكلة السيادة من خلال الاتفاق على اليات تتبع 

مصادر الجرائم)18(  .

يمكن القول ان س��يادة الدولة على البنى التحتية 
السيبرانية لاتقتصر على تلك الواقعة او المشيدة 
عل��ى اقليم الدولة بل تمتد ال��ى كل البنى التحية 
الس��يبرانية التي تخضع لسيطرتها بشكل كامل 
وان كان��ت ف��ي اقليم دول��ة اخ��رى وبذلك فأن 
الهجمات الس��يبرانية التي توج��ه من قبل دولة 
معينه ضد البنى التحتية السيبرانية التابعه لدولة 
اخرى يمكن ان يمثل خرقا لس��يادة دولة خاصتا 
اذا تسببت تلك الهجمات باحداث اثار مدمرة)19(.

ثانيا: مبدأ سلوكيات الحرب

ان الهج��وم الس��يبراني القائ��م بذاته لا يش��كل 
نزاعا مس��لحا الا ان الهجمات السيبرانية قد يتم 
اس��تخدامها اثناء النزاعات المس��لحة او لتمهيد 

الطري��ق لهجوم تقلي��دي بهدف تحقي��ق التفوق 
والميزة العس��كرية ان مب��ادئ وقواعد القانون 
الدول��ي الانس��اني المطبق في النزاع المس��لح 
تنطبق على جميع اشكال الحروب وعلى جميع 
ان��واع الاس��لحة ، وبذل��ك فان القان��ون الدولي 
الانس��اني او مبدأ سلوكيات الحرب ينطبق على 
الهجمات السيبرانية التي تحدث في اثناء النزاع 

المسلح )20( .

ان الهجمات الس��يبرانية تعد تحدي جديد يواجه 
المجتم��ع الدولي خاصتا في فت��رات النزاعات 
المس��لحة ان اللج��وء الى الهجمات الس��يبرانية 
يجب ان يكون ضرورة لتحقيق هدف عسكري 
مش��روع وهنا يظه��ر التحدي حيث ان مس��ألة 
تحديد الاهداف والمنشأت العسكرية في الفضاء 
السيبراني تثير تحديا امام المجتمع الدولي وذلك 
لان المنش��أت التي تقدم خدمة للقطاع العسكري 

هي في الوقت نفسه تخدم القطاع المدني )21( .

كم��ا ان تحقي��ق التناس��ب ف��ي اس��تخدام القوة 
المس��لحة يش��كل تحديا فري��دا من نوع��ه امام 
التنظيم الدولي وذلك لان اثار الهجوم السيبراني 
ع��ادة م��ا تكون غير مباش��رة ، حي��ث ان مبدأ 
التناس��ب يتطلب توقع النتائج المحتملة للنش��اط 
العدائي وهذا الامر مس��تحيل بالنسبة للهجمات 

السيبرانية )22( .

ان التح��دي الاصع��ب ف��ي تطبيق س��لوكيات 
الحرب على الهجمات السيبرانية هو مبدأ تميز 
الهجمات الس��يبرانية وذلك لتش��ابك الاستخدام 
المدني والعس��كري لنف��س الش��بكات ، لذا من 
الممك��ن ان تك��ون الش��بكات المدني��ة اهداف��ا 

عسكريا جذابة.
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الخاتمة :
ان اش��كال الق��وة تتغير بتغي��ر التكنولوجيا وقد 
اث��ر الفضاء الس��يبراني في الاش��كال التقليدية 
للق��وة وط��رح مفهوم وش��كلا جديدا ه��و القوة 
الالكتروني��ة وق��د كان هذا الش��كل الجديد دور 
في بلورة مفهوم انتش��ار القوة وتع��دد الفاعلين 
الممارس��ين له��ا س��واء من ال��دول او من غير 
ال��دول مما هدد ال��دور التقليدي للدول وقلل من 
سيادتها في اقليمها ولم ينته الامر عند ذلك حيث 
ظهرت اش��كال جديدة من الاسلحة فعلى الرغم 
م��ن صغرها الذي لا يتجاوز الكيلو بايتس وقلة 
تكلفتها فقد تس��بب خس��ائر فادحة على مختلف 
المستويات الاقتصادية والسياسية والعسكرية .  

وهك��ذا، تعُ��د قدرات الأم��ن الس��يبراني وانفاذ 
القانون هامة لحماية وضمان الفضاء السيبراني. 
اذ يلعب القانون دورًا أساس��ياً في تحقيق أهداف 
أم��ان الإنترن��ت، وذلك من خ��لال التحقيق في 
مجموعة كبيرة م��ن الجرائم الالكترونية إبتداءً 
من الس��رقة والاحتي��ال وصولا إلى اس��تغلال 
الأطفال، والقبض على المسؤولين ومحاكمتهم. 
ويب��رز م��ن بي��ن واجب��ات وزارات الداخلي��ة 
والعدل لدى مختلف الدول أهمية تبني تحقيقات 
جنائي��ة وإج��راءات فعال��ة لعرقل��ة مجرم��ي 
الإنترنت وردعه��م، وإعطاء الأولوية لتوظيف 
وتدري��ب الخب��راء التقنيين، وتطوير أس��اليب 
موح��دة، وتبادل أفضل الممارس��ات والأدوات 
المتعلق��ة بالاس��تجابة الالكتروني��ة على نطاق 
واس��ع. يعمل المحققون الجنائيون وخبراء أمن 
الش��بكات –ممن يمتلكون فهم��ا عميقا للتقنيات 
التي تس��تخدمها الجهات الفاعلة الشريرة ونقاط 
الضعف المحددة التي تستهدفها- على الاستجابة 

الفعالة للحوادث السيبرانية والتحقيق فيها.

ومن ث��م يعد التهديد الالكترون��ي من المخاوف 
المتزايدة للبنية التحتية الحيوية، والتي تتعرض 
بش��كل متزايد للإخت��راق الإلكتروني المتطور 
الذي يشكل مخاطر جديدة. وكما باتت تكنولوجيا 
المعلوم��ات تندمج على نحو متزايد مع عمليات 
البنية التحتية المادية، أصبح هناك خطر متزايد 
م��ن أحداث واس��عة النط��اق أو عالي��ة النتائج 
يمكن أن تسبب الضرر أو تعطل الخدمات التي 
يتوقف عليها الاقتصاد والحياة اليومية للملايين 
في العالم المعاصر في ضوء المخاطر والنتائج 
المحتملة للأح��داث الالكترونية. وهكذا، أصبح 
تعزيز أمن ومرونة الفضاء السيبراني عمل هام 

للأمن الوطني بالنسبة لمختلف الدول.

وم��ع ذلك، يصع��ب تأمين الفضاء الس��يبراني 
بش��كل خاص بس��بب عدد من العوام��ل: قدرة 
الجه��ات الفاعلة الش��ريرة عل��ى العمل من أي 
م��كان في العالم، ووج��ود الروابط بين الفضاء 
الس��يبراني والنظ��م المادي��ة، وأخي��را صعوبة 
الحد من نقاط الضعف والعواقب في الش��بكات 

المعلوماتية المعقدة.
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الملخص
   عال��م الي��وم أكثر ترابطًا من أي وقت مضى. 
وم��ع ذلك ، فبالنس��بة إل��ى جميع مزاي��اه، فأن 
تزاي��د مخاط��ر  ال��ى  أدى  المتزاي��د  التراب��ط 
الس��رقة والاحتيال والإساءة. ومع تزايد اعتماد 
الأشخاص حول العالم على التكنولوجيا الحديثة، 
أصبحوا أكثر عرضة للهجمات الإلكترونية مثل 
اخت��راق أمن الش��ركات، والتصيّ��د الاحتيالي، 
وممارس��ة الابت��زاز والنص��ب والاحتيال عبر 
التواص��ل الاجتماع��ي. ويلاح��ظ أن  وس��ائل 
الفضاء الس��يبراني والبنية التحتية الأساسية له 
عرضة لمجموعة واسعة من المخاطر الناجمة 
عن التهديدات والمخاط��ر المادية الالكترونية. 
إذ تس��تغل الجه��ات الفاعل��ة ألكتروني��ا وكذلك 
ال��دول القومية نق��اط الضعف ل��دى خصومها 
لس��رقة المعلومات والأموال وتطوير القدرات 
لتعطيل وتدمير أو فقط تهديد قدرة دولة الخصم 
عل��ى تلبية الخدمات الأساس��ية. كم��ا أن هناك 
مجموعة من الجرائم التقليدية ترُتكب الآن عبر 
الفضاء الس��يبراني، ويشمل ذلك إنتاج وتوزيع 

المواد الإباحية 
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للأطف��ال والأح��داث ومؤام��رات اس��تغلالهم، 
والاحتي��ال المصرف��ي والمال��ي، وانته��اكات 
الملكي��ة الفكري��ة، وجرائ��م أخ��رى، وكلها لها 

عواقب أنسانية واقتصادية وقانونية كبيرة.

Abstract   
 Today›s world is more    
 interconnected than ever.
 However, for all its advantages,
 the increasing interdependence
 has led to an increased risk of
 theft, fraud and abuse. As people
 around the world increasingly
 rely on modern technology, they
 are becoming more vulnerable
 to cyberattacks such as corporate
 security breaches and phishing.
 And the practice of extortion, fraud
 and fraud through social media.
 It is noted that cyberspace and its
 core infrastructure are vulnerable to
 a wide range of risks arising from
 cyber physical threats and risks.
 Cyber actors as well as nation-states
 exploit the vulnerabilities of their
 adversaries to steal information and
 money and develop capabilities to
 disrupt, destroy, or only threaten
 the adversary›s ability to meet basic

.services

 A host of traditional crimes are
 now being committed through
 cyberspace, including the

 production and distribution of
 child and juvenile pornography
 and exploitation plots, bank
 and financial fraud, intellectual
 property violations, and other
 crimes, all of which have significant
 humanitarian, economic and legal

.consequences


