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 السمخص
في مهاجية التيديدات الإلكترونية التي تتجاوز الحدود التعاون الدولي لتعزيز الأمن الديبراني يُعد أمرًا حيهيًا 

الهطشية، تزايدت السخاطر الديبرانية بذكل كبير بدبب زيادة الاعتساد عمى التكشهلهجيا الرقسية في جسيع أنحاء 
 العالم. لذلك، تتطمب معالجة ىذه التيديدات تعاونًا بين الدول، السشظسات الدولية، والقطاع الخاص.

عاون الدولي في تبادل السعمهمات والخبرات، وتطهير استراتيجيات مذتركة، وتعزيز التدريبات والقدرات يتسثل الت
الدفاعية، فزلًا عن إنذاء سياسات قانهنية مشدقة لسكافحة الجرائم الإلكترونية، بجانب ذلك، يُذجع التعاون 

اليجسات الديبرانية، مسا يعزز القدرة بين القطاعين العام والخاص عمى تطهير حمهل تقشية مبتكرة لسكافحة 
 عمى التردي للأخطار بذكل أسرع وأكثر فعالية.

 "التيديدات "، "الامن الدبيراني  "، " التعاون الدوليالكمسات السفتاحية: " 

 Abstract  

    

    International cooperation to enhance cyber security is vital in addressing cyber 

threats that transcend national borders. Cyber security risks have significantly 

increased due to the growing reliance on digital technology worldwide. Therefore, 

addressing these threats requires collaboration between countries, international 

organizations, and the private sector. 

International cooperation involves the exchange of information and expertise, the 

development of joint strategies, the enhancement of training and defense 

capabilities, as well as the creation of coordinated legal policies to combat cyber 

crimes. Additionally, cooperation between the public and private sectors fosters 

the development of innovative technological solutions to combat cyber attacks, 

thereby enhancing the ability to respond to threats more quickly and effectively. 

Keywords: "International Cooperation", "Cybersecurity", "Threats" 
 السقدمة

الػقت الحالي، وأصبح نجاح اؼ حكػمة او مؤسدة يعتسج بذكل في  ليامةا مغ السدائليُعج الأمغ الديبخاني   
السعمػمات، وخاصة كبيخ عمى مجػ تصػر اجيدتيا واستخجاميا لمتكشمػجيا الستقجمة وقجرتيا عمى حفع وحساية 

وان اغمب الحكػمات تتجو الى تحقيق اعمى مدتػيات التصػر والتحػل نحػ العالع الخقسي وتشسية البشية التحتية 
 الخقسية ووضع سياسات عامة فاعمة وقجرات عالية مغ اجل ارساء وتخقية مشطػمة معمػمات رصيشة.

سياسة واقتراد وامغ وثقافة وغيخىا وتعتسج عميو  بحكع علاقتو السباشخة بجسيع مجالات الحياة العامة مغ  
وان الاىتسام بو وتلافي نقاط  ،معطع دول العالع في مؤسداتيا الخسسية وغيخ الخسسية سيسا في بشيتيا التحتية

وتسثل الحخب الديبخانية الجيل الخامذ مغ التصػر السعاصخ  ،الزعف تعج مغ اولػيات الأمغ الػششي لأية دولة
ثخىا خصػرة بحكع الاضخار الكبيخة التي تخمفيا في البشية التحتية لأية دولة وما يتختب عميو مغ مداس لمحخوب وأك
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بدبب الانفتاح عمى العالع والتصػر في السجال  2003وأصبح العخاق سيسا مشح العام  .مباشخ لحياة السػاششيغ
  .لميجسات الديبخانية ةأكثخ عخض تالتقشي والسعمػما

والتصػر الستدارع في القزايا التكشمػجيا، فقج تعخض العخاق  2003وبعج سقػط الشطام الدابق في العخاق عام 
الى الكثيخ مغ اليجسات الديبخانية، جعمت امشو الديبخاني عخضو لمسخاشخ والاختخاق والقخصشة، فزلا عغ 

الديبخاني العخاقي وعجم وضػح معالع ليحا  التحجيات التي تػاجيو والتي تؤدؼ بالزخورة الى عجم استقخار الامغ
 الامغ. 

أصبح الأمغ الديبخاني في عالسشا السعاصخ أكثخ مغ كػنو مدألة مختبصة بأمغ السعمػمات والتقشيات وشبكات 
ي إذ تعتسج فالحاسػب وغيخىا بحكع علاقتو السباشخة بالسجال الدياسي والامشي والاقترادؼ والاجتساعي والثقا

ا اليػمية التي تعتسج يع تكغ جسيع السؤسدات الحيػية لأية دولة عمى تقشيات السعمػمات في عسمياتمعطع إِنْ ل
  .بجورىا عمى أنطسة الاترالات والسعمػمات وىحا يعشي بالشتيجة انسا تعتسج عمى الأمغ الديبخاني

سحمية والاقميسية للسشطسات اوقج ادػ التصػر الدخيع لمفزاء الديبخاني بحكع الاستعسال الػاسع ججًا للأفخاد وا
والجولية والسؤسدات الحكػمية وغيخ الحكػمية إلى تشامي اىسيتو الحيػية ما جعل الاستغشاء عشو أمخًا محالًا غيخ 

جسات الالكتخونية التي تدتيجف البشية التحتية وبدبب التخابط يان ىحا الفزاء عُخضة لتحجيات عجة سيسا تمظ ال
جِيجًا يخاني والفزاء الديبخاني والبشية التحتية لأية دولة جعل الاضخار الستعسج بسا يسثل تالعزػؼ بيغ الأمغ الديب

وىحا يفدخ لشا ادراج معطع دول العالع مدألة الأمغ الديبخاني كأحج أولػيات  ،للأمغ الػششي لمجولة السدتيجفة
 أمشيا الػششي

أصبح مغ اىع قزايا الأمغ  كػنو الأمغ الديبخاني اىسية مػضػع تكسغ اىسية البحث في ان أىسية البحث:   
وبشيتيا التحتية ومػاششييا وان اؼ تعخض باليجسات  تياالػششي لأية دولة بحكع علاقتو السباشخة بسؤسدا
وفيسا يتعمق بالعخاق فقج  بل سػف يؤدؼ إلى خدائخ كبيخة ،الالكتخونية ليا سػف يؤثخ مباشخةً بأمشيا الػششي

وتراعج اليجسات  ،كع الاستخجام الػاسع لمفزاء الديبخاني ىحا مغ جيةحغ الديبخاني بزادت اىسية الأم
 .الالكتخونية مغ جية اخخػ 

البحث في تحجيج وتحميل التحجيات التي تػاجو الامغ الديبخاني في العخاق اشكالية  تتسثل اشكالية البحث: 
شي في البلاد، وبالخغع مغ التقجم الستدارع في وكيفية تأثيخ تمظ التحجيات والتجاعيات عمى الاستقخار الام

التكشػلػجيا فأن العخاق يػاجو تيجيجات سيبخانية متدايجة تؤثخ عمى البشى التحتية الحيػية وبالتالي التأثيخ عمى 
ىػ الجور الجولي ؟ وما الديبخانيىػ الأمغ الديبخاني والفزاء ما فسغ الزخورؼ تػضيحوعميو  الامغ الػششي،

 لامغ الدبيخاني؟لتعديد ا

يفتخض البحث ان التحجيات الستعجدة التي تػاجو الامغ الديبخاني في العخاق مثل ضعف البشية فرضية البحث: 
التحتية التقشية، وقمة التجريب والػعي، ونقز التكشمػجيا، فزلًا عغ التحجيات القانػنية والتشطيسية والاقترادية، 



 

 

ي                                                         
 
ان ي تعزيز الأمن السيبر

 
 م.د. رضوان حسن علي  .............. الدور الدولي ف

186 

جيػدًا كبيخة لزسانو مغ كل التحجيات ولكشيا في الػقت  الجولةوعميو تبحل  تؤثخ بسجسميا عمى الاستقخار الامشي،
 .ذاتو عخضة باستسخار لميجسات الديبخانية

اعتسج الباحث عمى السشيج الػصفي التحميمي فيػ مغ اىع مشاىج البحث في العمػم   مشيجية البحث:
  .ومغ ثع يعسل عمى تحميميا وفق مؤشخات عمسية ،الدياسية كػنو يعسل عمى وصف الطاىخة محل الجراسة

 الامغ الديبخاني الأول: مفيػم لسصمبا جف الاحاشة بسػضػع البحث فقج تشاول ما يأتيبي هيكمية البحث:
الامغ الديبخاني اىجافو وأىسيتو، والسصمب الثالث تشاول علاقة الامغ  الثاني: لسصمبا مفيػم الفزاء الديبخانيو 

 الجور الجولي في تعديد الامغ الديبخاني. مغ الػشغ، اما السصمب الخابع فكان حػلالديبخاني بالأ

 : مفيهم الامن الديبراني ومفيهم الفزاء الديبرانيالأول السطمب

وعميو  بل ان البعس لا يفخق بيشيسا لمتخابط الػثيق بيشيع الديبخاني،الفزاء و  تعجدت تعاريف الامغ الديبخاني
  :يتالسفيػميغ وعمى الشحػ الاسشػضح ىحيغ 

 اولًا: مفيهم الامن الديبراني:

سيسا بعجما  واسعةوأخح يحطى بذعبية  ،ات الأخيخة عمى نصاق واسعلفتخاقج شاع مرصمح الأمغ الديبخاني في ا
ى في خصابو الحؼ دعا فيو الذعب الامخيكي إل 2009)باراك أوباما( في العام الاسبق استخجمو الخئيذ الامخيكي 

 . (1)القػميالاىتسام بالأمغ الديبخاني لتعديد أمششا 

 التحجيات الامشية والاقترادية التي تػاجو الػلايات الستحجة أكبخكسا عج التيجيج القادم مغ الفزاء الديبخاني مغ 
في مجمذ الأمغ  اً الديبخاني ويكػن عزػ  وعيغ ليحا الغخض مدؤول عغ الأمغ ،وليحا جعمو في مقجمة اىتساماتو

معو. ومغ جانبو عج )جػن مايكل ماكػنيل( رئيذ  التشديقالقػمي الامخيكي وان يكػن عمى اترال دائع بو و 
الانتخنت رفع بذكل غيخ مدبػق التحجيات التي يتعخض لسا الشطام  ( ان2009-2007) الاستخبارات الامخيكية

  .اسية وحيػيةوالامغ القػمي الامخيكي التي يسكغ ان تذسل مجالات سي

فلا نجج  ،ان أىع التحجيات التي تػاجو مرصمح الأمغ الديبخاني ىي الاستخجام غيخ السجروس لمسرصمح 
أن الأمغ  مؤكجاً عمىتعخيف واحج متفق عميو للأمغ الديبخاني فيشاك مغ يعجه متجاخلا مع أمغ السعمػمات 

لأمغ الديبخاني والخاصية العالسية للإنتخنت عمى وىشاك مغ يخبط بيغ ا ،ىػ فخع مغ أمغ السعمػماتني الديبخا
بأنو الاسمػب والإجخاءات  :وىشاك مغ عخفو ،اعتبار انو أوسع مغ أمغ السعمػمات الحؼ ييتع أساسًا بالدخية

السختبصة بعسميات إدارة السخاشخ الأمشية التي تتبعيا السشطسات والجول لحساية سخية وسلامة وتػافخ البيانات 
ويتزسغ السفيػم إرشادات وسياسات ومجسػعات مغ الزسانات  ،سدتخجمة في الفزاء الديبخانيوالأصػل ال

الشذاط  :وكحلظ يُعخف بأنو ،التقشيات والأدوات والتجريب لتػفيخ أفزل حساية لحالة البيئة الديبخانية ومدتخجميياو 
الحؼ يؤمغ حساية السػارد البذخية والسالية السختبصة بتقشيات الاترالات والسعمػمات ويزسغ امكانات الحج مغ 
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كسا يتيح اعادة الػضع إلى ما كان عميو  ،الخدائخ والاضخار التي تتختب في حال تحقق السخاشخ والتيجيجات
 (2) تتحػل الاضخار إلى خدائخ دائسة بأسخع وقت مسكغ بحيث لا تتػقف عجمة الانتاج وبحيث لا

مجسػعة مغ الأدوات والدياسات والسفاليع الأمشية  :وقج عخف الاتحاد الجولي للاترالات الأمغ الديبخاني بأنو
إدارة السخاشخ والإجخاءات والتجريبات والسسارسات الفزمى نيج والحسايات الأمشية والسبادغ التػجييية و 

ويقرج  ،التي يسكغ استعساليا لحساية البيئة الديبخانية والسشطسة وأصػل السدتعسلوالزسانات والتكشػلػجيات 
وانطسة الاترالات والخجمات والتصبيقات وجسيع السعمػمات السػجػدة  ،بالأصػل ىشا أجيدة الحاسػب ومدتعسميو

خ الأمشية السشتذخة في في الفزاء الديبخاني بسا يزسغ سلامة الخجمة وسخيتيا واستسخاريتيا وحسايتيا مغ السخاش
 ،والجيجان الالكتخونية ،وأحرشة شخوادة ،وقج تشػعت اشكال الحجػم الديبخاني مشيا: الفايخوسات ،البيئة الديبخانية

وتشػعيا فإن ىشاك  تياخ ونطخا لكث وغيخىاواليجسات والاحتيال عبخ الانتخنت  ،وسخقة اليػية ،والتجدذ الالكتخوني
غ شخيق تػسيع قاعجة السعخفة لتأميغ الذبكات مشيا ومغ ابخز وسائل الحساية ىي: حاجة ضخورية لسػاجيتيا ع

مغ الفايخوسات وانطسة كذف الاختخاق والحساية مشو والججران  الحسايةالتجقيق والسخاقبة والحػسبة الآمشة وبخامج 
بحيث يكػن الأمغ شامل كل اجداء الشطام  ،الػاقية وعميو فإن مغ الزخورؼ اتباع اسمػب امشي متعجد الصبقات

سيسا وان الأمغ الديبخاني ىػ عسمية مدتسخة ولا يػجج نطام امشي واحج  مغ انطسة وشبكات وتصبيقات نيالالكتخو 
وتذسل تقشيات الأمغ الديبخاني التذفيخ وضػابط الشفاذ وسلامة الشطام والتجقيق والإدارة  ،يشصبق عمى الجسيع

 (3)والستابعة والخصج

الشذاط أو العسمية أو  :وقج عخف السعيج الػششي لمسعاييخ والتقشية في الػلايات الستحجة الأمغ الديبخاني بأنو
القجرة أو الإمكانية أو الحالة التي بسػجبيا حساية نطع السعمػمات والاترالات والسعمػمات الػاردة الييا والجفاع 

كسا يعخف ايزاً بأنو: تقشيات  ،(4)الاستغلالالسرخح بو أو عشيا ضج الزخر أو الاستخجام أو التعجيل غيخ 
وعسميات تع ترسيسيا لحساية الكسبيػتخ وأجداء وبخامج الكسبيػتخ والذبكات والبيانات مغ الػصػل غيخ السرخح 

 الإنتخنت والجساعات الإرىابية والستدمميغ مجخميبو ونقاط الزعف التي يتع تػفيخىا عبخ الإنتخنت مغ قبل 
تبط الأمغ الديبخاني بحساية الإنتخنت الخاصة بالأشخاص والسعجات الخقسية القائسة عمى الذبكة مغ الػصػل ويخ 

 .(5)غيخ السرخح بو والتلاعب

سيسا ان كل تعخيف قج تشاول الامغ الديبخاني مغ الديبخاني  بالأمغ التعخيفات الخاصة مغىشاك العجيج  ونجج
 ،سحتسميغ وإحباشيعلالأساليب الجفاعية السدتخجمة لمكذف عغ الستدمميغ ا :ىػولعل ابخزىا فزلًا عسا تقجم جية 

ويعخف ، أو حساية شبكات الكسبيػتخ والسعمػمات التي تحتػييا مغ الاختخاق ومغ الاضخار الخبيثة أو الاختلالات
تزسغ ذلظ وي ،ايزاً بأنو الحج مغ خصخ التعخض ليجسات ضارة عمى البخامج وأجيدة الكسبيػتخ والذبكات

الأدوات السدتخجمة لمكذف عغ الاختخاقات وإيقاف الفيخوسات ومشع الػصػل إلى البخامج الزارة وفخض 
وكحلظ ىػ القجرة عمى حساية الفزاء الديبخاني والجفاع عشو مغ  ،وتذغيمياالسرادقة وتسكيغ الاترالات السذفخة 

كسا يعخف بأنو: مجسػعة التقشيات والعسميات والسسارسات وتجابيخ الاستجابة والتخفيف  ،جسات الديبخانيةيال
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السرسسة لحساية الذبكات وأجيدة الكسبيػتخ والبخامج والبيانات مغ ىجػم أو الاضخار أو الػصػل غيخ السرخح 
 ،مجتسع السعمػمات لمذعبويعخف أيزًا بأنو: فغ ضسان وجػد واستسخارية  ،بو وذلظ لمتأكج مغ الدخية والشداىة

والامغ الديبخاني ىػ ايزاً الديبخاني،  وضسان وحساية السعمػمات والأصػل والبشية التحتية الحيػية في الفزاء
الشذاط أو العسمية أو القجرة أو الامكانية أو الحالة التي تحسي فييا أنطسة السعمػمات والاترالات والسعمػمات 

فزلًا ، ع عشيا ضج الاضخار أو الاستخجام غيخ السرخح بو أو التغييخ أو الاستغلالالػاردة الييا وان يتع الجفا
ياكل السدتخجمة لحساية الفزاء الديبخاني يعغ ذلظ يعخف الأمغ الديبخاني ىػ تشطيع وجسع السػارد والعسميات وال

 قػق السمكية الفعميةي مغ الحػادث التي تتعارض بذكل غيخ قانػني مع حنوالأنطسة السسكشة لمفزاء الديبخا
ذ أؼ ان يوانو شبكة خالية مغ السقاي ،التخرراتويتسيد الأمغ الديبخاني بالصابع الاجتساعي والفشي متعجد 

ويتستع بجرجات عالية مغ التغييخ والتخابط وسخعة  إلى حج كبيخ متذائسةالجيات الفاعمة في الذبكة الالكتخونية 
 .(6)التفاعل

وعميو فإن الأمغ الديبخاني ىػ مديج مغ العسميات والتقشيات والسسارسات واليجف مشو حساية البخامج  
ويذسل الأمغ الديبخاني الأمغ السادؼ لمبخامج  اليجػم،والتصبيقات والذبكات وأجيدة الكسبيػتخ والبيانات مغ 

عمق بالبيانات والسعمػمات مغ أؼ ىجػم وامغ غيخ مادؼ أو معشػؼ يت ،والتصبيقات والذبكات وأجيدة الكسبيػتخ
واضخار متعسجة وسخقة لمسعمػمات والتحكع في الػصػل الرحيح للأجيدة والتصبيقات والذبكات حسايتيا مغ 

ولعل أىع مجالات الأمغ الديبخاني ىي: أمان التصبيق وأمغ السعمػمات  الزخر الحؼ قج يحجث عبخ الذبكات
وأمغ اللاسمكي وتذسل استخاتيجيات الأمغ  ،دة السحسػل وأمغ محخكات البحثوامغ البخيج الالكتخوني وأمغ أجي

 (7)الديبخاني إدارة اليػية وإدارة السخاشخ وإدارة الحػادث

اجتساعياً وتقشياً معقجاً لمحكػمات، وعمى الخغع ان الامغ الديبخاني  وتحجياً ويذكل الامغ الديبخاني ضاىخة عامية 
تػاجو الامغ السجتسعي اليػم، الا ان الخؤية والػعي لا يدالان محجوديغ، ويعدػ ذلظ ىػ أحج ليع التحجيات التي 

الى ان معطع الشاس يشطخون الى الانتخنت عمى انو بيئة امشة ويدتخجمػنو يػمياً عمى ىػاتفيع واجيدة الكػمبيػتخ 
سيع دون استثشاء، مسا جعل الخاصة بيع، وفي ذات الػقت ىشاك العجيج مغ اليجسات الالكتخونية التي تصال الج

 الذخكات والسؤسدات تتكبج تكاليف اعمى لمتعامل مع حػادث الامغ الديبخاني.

لاعتساده عمى تكشمػجيا السعمػمات والاترالات في جسيع جػانب الحياة  نطخاً وتداد الحاجة الى الامغ الديبخاني 
السجتسعية، ويعج الامغ الديبخاني ضخورة ممحة للأفخاد والسؤسدات والحكػمات والسشطسات، ويلاحع انو دائساً ما 

في حيغ ان مدالة يتع التخكيد والاىتسام بقزايا الامغ الديبخاني عمى الحػادث وكيفية التعامل معيا بعج وقػعيا 
 الاىتسام في تحديغ الامغ الديبخاني بالػقاية مغ الانتياكات. 

 :: مفيهم الفزاء الديبرانيثانياً 

الذبكة الستخابصة مغ  :عخف السعيج الػششي لمسعاييخ والتقشية في الػلايات الستحجة الفزاء الديبخاني بأنولقج 
الإنتخنت وشبكات الاترالات الدمكية واللاسمكية والشطع  والتي تذسل ،البشى التحتية لتكشػلػجيا السعمػمات
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بالػاقع الافتخاضي وشبكات الاترال  يختبط ينالفزاء الديبخا لتحكع، وانالحاسػبية والسعالجات السجمجة وأجيدة ا
الالكتخوني ارة الدلامة العامة الكشجية بأنو: العالع دا ، ومغ التعاريف اليامة ما ذكختوالالكتخونية وانطسة الحاسػب

 نياوالسعمػمات متاحة عمى تمظ الذبكات أؼ ا ،الحؼ تع إنذاؤه بػاسصة شبكات متخابصة لتكشػلػجيا السعمػمات
ليذ ثابتاً  ان الفزاء الديبخاني عمساً  ،بتبادل الأفكار والخجمات والرجاقة معاً حيث يختبط الشاس  لسياً مذاعة عا

ىػ نطام بيئي ديشاميكي ومتصػر ومتعجد السدتػيات لمبشية التحتية السادية والبخمجيات والمػائح والأفكار  بل
 .( 8)الحيغ يسثمػن مجسػعة مغ البذخ ىسيغعجد متدايج مغ السدابيا والابتكارات والتأثيخات التي يتأثخ 

لالكتخونيات والصيف الكيخومغشاشيدي وعميو فإن الفزاء الديبخاني ىػ الفزاء الافتخاضي الحؼ يدتخجم ا 
أؼ إنو غيخ ممسػس  ،لتخديغ وتعجيل وتبادل السعمػمات عغ شخيق استخجام الشطام الذبكي والبشية السادية السعشية

كسا ان الفزاء الديبخاني ىػ وىسي حيث الكائشات السػجػدة ، إذ تجخؼ الاترالات والأنذصة الستعمقة بالإنتخنت
ويتع تبادل السعمػمات والاترال بيغ  تساماً،ا بيئة افتخاضية يذلظ لأن ؼ،العالع الساد تسثل فيو غيخ ممسػسة ولا

فيػ  ،( مميار شخز حػل العالع لتػفيخ مشرة مذتخكة لتبادل الأفكار والآراء والخجمات والرجاقة7,2أكثخ مغ )
 (9)أؼ حجود مادية أو سياسية فزاء قابل لمتػسع بلا حجود بحكع شبيعتو إذ يشسػ بذكل ىائل دون الشطخ إلى

 وت: اىداف الأمن الديبراني وأىسيني السطمب الثا

والحكػمات  فزلا عغ السشطسات واسخة،لكل شخائح السجتسع مغ فخد  ىاماً  اً الأمغ الديبخاني جدء أصبح 
 يزاً مغ عسميات الاحتيال عبخ الإنتخنت ومغ الزخورؼ أ الافخادومغ الزخورؼ حساية الاسخة و  ،والسؤسدات

 .حساية السعمػمات السالية التي يسكغ أن تؤثخ عمى الػضع السالي لأؼ شخز

 اولا: اىداف الامن الديبراني

 ،الزخورة مغ الاىسية الستدايجة للإنتخنت الحؼ أصبح حاجة حيػية لجسيع السؤسدات والسشطسات والافخاد تأتي 
وعميو لا بج مغ فيع كيفية حسايةَ السؤسدات والافخاد لأنفديع مغ  ،فقج وفخ الكثيخ مغ فخص العسل والتعمع

سيسا وان ىشاك العجيج مغ التحجيات التي تػاجييع مشيا محجودية السػارد  اليػيةالاحتيال عبخ الانتخنت وسخقة 
استعسال الانتخنت وحساية أنطسة الحاسػب يسكغ وان التعمع السشاسب عشج  ،وضعف في ميارات الأمغ الديبخاني

 :(10) تحجيج أىع أىجاف الأمغ الديبخانيمغ السسكغ ان تػفخ بيئة آمشة للأنتخنت و 

السعمػمات الستاحة فقط للأشخاص او الانطسة السخػليغ بالػصػل أن  ضسان سخية السعمػمات: .1
 الييا، مسا يسشع الػصػل غيخ السرخح بو.

اية البيانات مغ التعجيل او التمف غيخ السرخح بو، والتأكج مغ ان البيانات تبقى سلامة البيانات: حس .2
 دقيقة وكاممة.
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التػاتخ: ضسان ان الانطسة والخجمات متاحة لمسدتخجميغ السرخح ليع عشج الحاجة، مسا يسشع تعصيل  .3
 قصاع الخجمة.

لى السعمػمات او الانطسة، السرادقة: التأكج مغ ىػية الاشخاص او الانطسة التي تحاول الػصػل ا  .4
 بأنيع الاشخاص السعشيغ والسرخحيغ بالجخػل. نمغ اجل الاشسئشا

التعقب والسداءلة: القجرة عمى تعقب الانذصة والاجخاءات التي يتع تشفيحىا داخل الشطام لزسان ان   .5
 جسيع الانذصة يسكغ مخاجعتيا وربصيا بسدتخجم معيغ.

التذفيخ: استخجام تقشيات التذفيخ لحساية البيانات اثشاء نقميا او تخديشيا، مسا يجعميا غيخ قابمو   .6
 لمقخاءة دون مفتاح التذفيخ الرحيح. 

 ثانياً: اىسية الامن الديبراني

الحكػمات والسؤسدات العدكخية والذخكات والسؤسدات  بدبب قياميحطى الأمغ الديبخاني بأىسية بالغة ذلظ  
مغ البيانات عمى أجيدة الكسبيػتخ والأجيدة  اً جة وتخديغ كسيات كبيخة ججلوالصبية وغيخىا بجسع ومعالسالية ا

تتعمق بالسمكية الفكخية أو معمػمات أمشية أو شخرية أو  نياىحه البيانات معمػمات حداسة كػ  اغمبوان ، الأخخػ 
ت والبيشات لوُ عػاقب وخيسة سيسا وان ىحه بيانات مالية وان الجخػل غيخ السرخح بو إلى ىحه السعمػما

لارتفاع خصخ اليجسات  اً ونطخ  ،السعمػمات تشتقل بيغ السؤسدات والذخكات عبخ الذبكات إلى الأجيدة الأخخػ 
بل أصبحت  ،ا ومعمػماتيايالالكتخونية فإن الجول والسؤسدات والذخكات تجج نفديا مزصخة لحساية بيانات

 .(11) للأمغ القػمي لأؼ بمج تيجيجدذ الخقسي يسثلان أكبخ اليجسات الإلكتخونية والتج

ان مجخمي الانتخنت يخكدون في ىجساتيع عمى البشية التحتية الحيػية لأنو  تأتي مغ نياىسية الأمغ الديبخا وان
مدتغميغ بحلظ نقاط الزعف  ،في حالة حجوث ىجػم ناجح عمييا يسكشيع مغ الحرػل عمى ربح مالي أو سياسي

في ىحه البشية كػن بعزيا يدتعسل انطسة حساية الكتخونية تجارية ومع السعخفة الجيجة بالتقشية يسكغ لمسياجع 
وما زاد مغ تعقيج الامػر ان الحػادث في الفزاء الديبخاني تػاجو  ،غخات السػجػدة في ىحه الانطسةثاستغلال ال

ذلظ أن التيجيجات الديبخانية يرعب  فزلًا عغ ،فسغ الرعب تتبع مختكبي الحادث دائسًا مذكمة إسشاد السدؤولية
جسات الديبخانية الشاجحة يدداد سيسا يالتشبؤ بسا واتخاذ التجابيخ الػقائية في الػقت السشاسب ما جعل خصخ تشفيح ال

 ،خة أمشية في الشطامان اليجػم الديبخاني يتصػر وفق خسذ مخاحل ىي: العثػر عمى ثغ، و وانيا غيخ مخئية
والكيام  ،وإصابة مكػنات الشطام الأخخػ  ،وإدخال البخامج الزارة في الشطام مشو،والديصخة عمى الشطام أو جدء 

وتتدبب الثغخات في الأمغ الديبخاني بحجوث مذكلات كبيخة  ،ػم عمى الشطام بأكسمو أو عمى جدء خاص مشويجب
الحػادث الديبخانية فإن أفزل ما يسكغ عسمو ىػ تحديغ الأمغ ومغ أجل مشع  ،لكل مالظ أو مذغل لمشطام

  .(12)نيالديبخا
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ويقرج بالإدارة في سياق الأمغ  :والحػكسةان بشيان الأمغ الديبخاني يقػم عمى محػريغ أساسيغ ىسا الادارة  
التكامل الديبخاني ىي ادارة أمغ السعمػمات وتحميل مدتػػ جاىدية مشطػمة الأمغ الديبخاني مغ حيث 

والقجرة عمى التكيف لتدييل حخكة اتخاذ  ،وتقميل السخاشخ ي،وتػسيع استخاتيجية الأمغ الديبخان، الاستخاتيجي
 اً وثيق اً ان الأمغ الديبخاني والإدارة يختبصان ارتباش ،جسات الإلكتخونية ضج الافخاد والذخكاتيالقخارات لسػاجية ال

وعمى الخغع مغ عجم وجػد نسػذج واحج  ،قل أىسية عغ الأمغ السادؼفسغ السدمع بو أن الأمغ الديبخاني لا ي
ا تعسل عمى حساية البشية يلإدارة الأمغ الديبخاني إلا ان ىشاك اتفاقاً عالسياً بان ادارة الأمغ الديبخاني ضخورية كػن

 ة، وتؤكج يا بعشايبمجان العالع تجرك الحاجة إلى ادارة مػاردىا الحيػية وحسايتوان اغمب  ة،الأساسية الحيػي
الحكػمات والسشطسات العالسية عمى بحل كل جيػدىا لتػفيخ الأمغ لمبشية التحتية الحيػية لأنو يزسغ رفالية أؼ 

وأما  ،سيسا عشجما أصبحت البشية التحتية الحيػية وأمغ الصاقة وثيقة الرمة بالقخارات الدياسية ، بمج وشعبو
السبادغ والقػاعج الإدارية وأساليبيا الستبعة في جية ما  يا:الديبخاني بانضسغ اشار الأمغ يا الحػكسة فيقرج ب

سحاسبة في تشفيح السيام والػاجبات ذات العلاقة بحساية للزبط سمصات اتخاذ القخار وتحجيج أصحاب السدؤولية وا
لعسميات التذغيمية مع ضسان استسخارية ا ة،ات الالكتخونية أو سػء استخجام الأصػل السعمػماتييجسالجية مغ ال

جف مغ حػكسة الأمغ الديبخاني تػجيو سمػكيات وقخارات الاشخاص يفي حال وقػع حػادث أو كػارث أؼ ان ال
 ومخاقبتيع وارشادىع بسا يحدغ ويخفع مغ كفاءتيع فزلًا عغ تدييل عسل الجيات ذات العلاقة وتشديق جيػدىا

)13( 

 الهطشي علاقة الأمن الديبراني بالأمن :لثالثا لسطمبا

ان مفيػم الأمغ الػششي يتدع بالعسػمية لتأثخه بحقائق متشػعة ومتغيخة وندبية نابعة مغ العػامل الجاخمية 
ويُعج الأمغ في قسة الزخورة لأية دولة لحلظ تمجأ الجولة إلى العجيج مغ التذخيعات والاجخاءات التي ، والخارجية

وعميو فإن الأمغ الػششي يداوؼ ، حسييا مغ الاخصار الخارجيةتكفل سلامة امشيا الػششي بسا يعدزه داخميًا وي
 )14(كيان الجولة وأساس بقائيا

فيشاك مغ يخػ بأنو: ما تقػم بو الجولة لمحفاظ  ،الأمغ الػششيالتي فدخت سفاليع لحلظ نجج ىشالظ العجيج مغ ال
سيصخة اجشبية نتيجة ضغػط  عمى سلامتيا ضج الاخصار الخارجية والجاخمية التي تؤدؼ جسا إلى الػقػع تحت

قيسة قج تديج  :. وقج عخف الكاتب الدياسي الامخيكي )والتخ ليبسان( الأمغ الػششي بأنو15خارجية او انيار داخمي
وعخفو  ،أؼ ان الأمغ الػششي يسثل قيسة متغيخة تو،ديسأو تشقز وذلظ حدب قجرة الأمة عمى ردع أؼ ىجػم أو ى

وعميو فإن الأمغ يخكد بذكل أساسي عمى التحخر مغ كل اشكال  بقاء الػششيسلامة ال: )دونالج بخيشان( بأنو
)فخانظ تخاغخ( و )فخانظ سيسػفي( الأمغ الػششي بأنو ذلظ الجدء مغ الدياسة  وكسا عخف ،)16(الخػف والتيجيج

ػية ضج حساية وتػسيع الكيع الػششية الحيلالحكػمية الحؼ ييجف إلى خمق الطخوف القػمية والجولية اللازمة 
 .الخرػم الحالييغ او السحتسميغ
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خ يوثيق الرمة بتكشػلػجيا السعمػمات والاترال بحكع قجرتيا في التأثارتباشاً الأمغ الػششي لأية دولة  رتبطقج أل
الػقت والسدافة وأخحت تحطى بسختمف مدسياتيا فقج اخترخت وسائل التػاصل الاجتساعي  ،عمى اؼ مجتسع

ويبخز في ىحا الخرػص الحخاك الذعبي والاحتجاجات  الع،لجػ معطع شعػب العبتأثيخ فعال ومتشامي 
دور في  اذ لياإذ  ،الجساىيخية التي اخحت تشتطع عمى شكل مطاىخات وشكمت مرجر قمق للأنطسة الحاكسة

سعاً عمسًا ان ىشاك مج ما سسي بالخبيع العخبي،  2011مثل ما حرل مشح عام تػجيو الخأؼ العام وتعبئة الذارع 
 .(17)الباردةتسامًا مثل السجسع الرشاعي العدكخؼ في الحخب  ،صشاعياً الكتخونياً آخحاً في الطيػر

 الامخ الحؼ يفخض ،أكثخ عخضة لمتيجيجات الديبخانيةاً ذات الاقتراد الخقسي الاكثخ تقجم تكػن السجتسعات
الأمغ الديبخاني  انسيسا  ة،الديبخاني اتىحا الاقتراد مغ التعخضات واليجس إيلاء السديج مغ الاىتسام لحساية

بل يجب أن تبشى استخاتيجية  ،مذكمة أمشية وششية وجدءاً لا يتجدأ مغ مشطػمة الأمغ الػششي لأية دولةأصبح 
وتحتاج الجول إلى استخاتيجيات مخنة وديشاميكية للأمغ  ،عمى استخاتيجية الأمغ الػششي نيالأمغ الػششي الديبخا

سيسا وان الفزاء الديبخاني دائع التغيخ والتصػر وليذ لو   ،دتصيع الخد عمى التيجيجات الديبخانيةالديبخاني حتى ت
 ،حجود مادية وىحا بجوره يفخض مدألة لا تخمػ مغ الحداسية ألا وىي حساية البيانات مقابل مذاركة السعمػمات

وفي السقابل فإن  ،الحخ لمسعمػماتفالسػاششيغ لجييع حق مذخوع في العير في مجتسع مفتػح يتستع بالتجفق 
الحكػمات مغ واجبيا حساية ىحه السعمػمات حفاضًا عمى الأمغ والشطام العام فسكافحة جخائع الإنتخنت والحخب 
عمى الارىاب وغيخىا تتصمب تبادل السعمػمات وتفاعل يػمي بيغ السػاششيغ والحكػمة كػنيا أصبحت مغ 

خاني عمى خسدة اقدام رئيدة بيسكغ تقديع الاستخاتيجية الػششية للأمغ الديو  ،الزخورات السعاصخة للأمغ الػششي
 وىي:

 .العدكخية أؼ الحخب الديبخانية -1
 .والجخائع الديبخانية  -2
 .وحساية البشية التحتية الحيػية  -3
 .وادارة الأزمات  -4
 .والجبمػماسية الديبخانية  -5

وعميو فإن  ،ان الجول ترػغ استخاتيجية امشيا الديبخاني بذكل مدتقل بشاءً عمى أفكارىا وترػراتيا الأمشية 
التصػرات السعاصخة فخضت نفديا عمى دول العالع ضخورة تبشي استخاتيجية وششية للأمغ الديبخاني عمى ان 

صية السػاششيغ وشبيعة الثقافة الدائجة في يخاعى فييا التػازن بيغ متصمبات الأمغ الاساسية وبيغ احتخام خرػ 
بل مغ  ،ج شسػلي أؼ لا تقترخ عمى الحكػمة فحدبيعمسا ان ىحه الاستخاتيجية لا بج ان تكػن ذات ن ،البمج

والسدؤوليغ عغ البشية  الأمشية،والاجيدة ، والقزاء ،الزخورؼ اشخاك جسيع أصحاب السرمحة وىع الحكػمة
، والسؤوسدات السعمػمات وتكشمػجيا الأنتخنتؼ خجمو د جيمو  خاصلالعام واالقصاع  يبخاني فيالتحتية للأمغ الد

 )18(اني بسجال الأمغ الديبخ  السعشيةالاقميسية والجولية  الييئاتالتعميسية السخترة والسػاششيغ فزلا عغ 
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ومغ اجل ضسان فاعمية ونجاح الاستخاتيجية الػششية للأمغ الديبخاني لا بج مغ تػفخ مجسػعة مغ العشاصخ  
 الاساسية ليا ولعل أىسيا: 

 .ضسان أعمى مدتػػ مغ التأييج والجعع الخسسي ليا ماديا ومعشػيا مغ قبل الحكػمة .1
 .مخترة بالأمغ الديبخاني ليأهتذكيل   .2
 .السعشية وضسان التعاون والتشديق فيسا بيشيا الحكػمية الييئاتإشخاك   .3
اشخاك أصحاب السرمحة الاخخيغ سيسا القصاع الخاص السػثػق بحع لزسان عسل البشى التحتية  .4

 .وتخريز مػارد ليا في ميدانية الجولة الػششية الأساسية للأمغ الديبخاني
ومتػسصة وبعيجة السجػ تدعى ضخورة ان تتزسغ الاستخاتيجية خصصا قابمة لمتشفيح وأىجاف قريخة   .5

 إلى تحكيقيا والإدارة الجيجة لسخاشخ التيجيجات الديبخانية لزسان استسخارية عسل ىحه الاستخاتيجية
 .ووضع خصة شػارغ لإدارة أزمات الأمغ الديبخاني

تعديد تبادل السعمػمات بيغ القصاع الحكػمي والخاص وإجخاء عسميات محاكاة وتجريبات عسمية   .6
 .لديبخانيللأمغ ا

 .وتذجيع الابتكار والبحث والتصػيخاتيع تجريب كػادر مخترة وتشسية ميار   .7
معدزة بقجرات تشفيحية تحج مغ الجخيسة السحطػرة وضع قػانيغ واضحة تحج مغ الانذصة الديبخانية   .8

 .الديبخانية
واستخاتيجيات الأمغ الديبخاني الإقميسي  بخصطالاستخاتيجية الػششية للأمغ الديبخاني ملائسة   .9

 )19(والجولي
اكدبت الرخاعات الدياسية والعدكخية والاقترادية  في تكشمػجيا السعمػمات والاترالات الحاصلوبعج التصػر 
بل ان الحخوب التي تجور رحاىا في الفزاء  ،بحيث يرعب التشبؤ بحجسيا وتأثيخىا ونياً الكتخ  اً بيغ الجول بُعج

ان الانجازات السحىمة لمتجدذ الديبخاني و  الػاقع،ني أكثخ أىسية مغ الأحجاث التي تجخؼ عمى أرض الديبخا
اضيخت السكاسب الكبيخة لعسميات اختخاق اجيدة الكػمبيػتخ مقارنة بارتفاع اشكال التجدذ التقميجية التي تتصمب 

عمى الداحة العالسية مرجر قمق لمجول  جعل التجدذ الديبخانيالامخ الحؼ  ،ذكاء بذخؼ وارتفاع ندبة الخصػرة
ليذ غاية في حج ذاتو ولكشو وسيمة قػية مجسػعة متشػعة مغ الغايات مغ  نيفاليجػم الديبخا ،عمى امشيا الػششي

البعس انو لع يحرل تغيخ  ويخػ  ،ومغ تعصيل الخجمات إلى تجميخ البشية التحتية الحيػية ،الجعاية إلى التجدذ
 ،مغ زيادة سخعة الحجػم وحجسو وقػتويسكشو لكغ الانتخنت وفخ آلية ججيجة  ،في شبيعة التيجيج للأمغ الػششي

ذلظ ان انتذار الانتخنت وتدايج اعتساد العالع عميو سيتختب عمى الإضخار بو تجاعيات سياسية واقترادية وعدكخية 
 اً لميجسات الديبخانية كشتيجة شبيعية لمشداعات في العالع الحكيقي مسا سيؤدؼ دور  ممسػسة سيسا بعج التصػر السمفت

 .)20(رئيدًا في الشداعات السدتقبمية
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وكل  الجولية والسشظسات الجول بين السذتخك التعاون  في يتسثل الديبخاني الأمن تعديد في الجولي الجوران 
 التهجيجات من والحج الخقسية، التحتية البشية حسايةو الديبخاني، الفزاء تأمين أجل من الجيات السخترة

 محاور عجة السجال هحا في الجولية الجههد تذسل، ووالجولي الهطشي الأمن عمى تؤثخ أن يسكن التي الإلكتخونية
 :(21)رئيدة

 التهجيجات لسهاجهة الجولية والسشظسات الجول تعاون يعج  :الأطخاف متعجدالجولي   التعاون  .1
 مثل الديبخانية، الهجسات حهل الاستخبارية السعمهمات تبادل خلال من لمحجود العابخة الديبخانية

 .الجول بين الأمشية السسارسات أفزل ومذاركة الزارة، والبخمجيات الفيخوسات
 الديبخاني الأمن سياسات تحجيج في حيهيًا دورًا الجولية السشظسات تمعب :الجولية السشظسات .2

لسػاجة الاخصار الامشية في الفزاء الديبخاني ومغ اىع ىحه  العالسية الاستخاتيجيات وتشديق
 السشطسات ىي: 

 ويدعى الديبخاني، للأمن عالسية معاييخ وضع عمى يعسل :(ITU) للاترالات الجولي الاتحاد • 
 .الديبخاني الفزاء حساية مجال في الجول قجرات لتعديد

 تبشي إلى تجعه الديبخاني، للأمن العالسي السشتجى مثل مشتجيات خلال من :الستحجة الأمم• 
 .الجولية السعاييخ مع يتساشى بسا الديبخاني الفزاء استخجام وتشظيم مذتخكة أمشية سياسات

 فعّالة، سيبخاني أمن ونظم سياسات لهضع تخوج :(OECD) والتشسية الاقترادي التعاون  مشظسة• 
 .الديبخانية التهجيجات مجال في الجول بين السعمهمات تبادل وتجعم

 تجريبية بخامج خلال من الشامية الجول دعم في الستقجمة الجول تداهم :الهطشية القجرات تعديد .3
 إنذاء مثل الديبخاني، الأمن مجال في والذخكات الحكهمات قجرات رفع إلى تهجف ومبادرات

 .(CSIRTs) الديبخانية لمحهادث الاستجابة وفخق  لمطهارئ  استجابة مخاكد
 مذتخكة قانهنية أطخ إنذاء في التعاون  إلى الجول من العجيج تدعى :وتشظيسية قانهنية أطخ وضع .4

 :السثال سبيل عمى .الديبخاني الفزاء استخجام وتشظيم الديبخانية الجخيسة لسكافحة
 تهجف دولية معاهجة أول تعج التي الإلكتخونية، بالجخيسة الخاصة (2001) بهدابدت اتفاقية • 

 .الديبخانية الجخائم لسكافحة الجول بين التشديق إلى

 الذبكات مثل) الحيهية التحتية البشية حساية تعديد عمى الجول تعسل :الحيهية التحتية البشية حساية .5
 وتقييم رصج في دولي وتعاون  مذتخكة أمشية استخاتيجيات عبخ (والاترالات والشقل، الكهخبائية،
 .البشية هحه عسل استسخارية تهجد قج التي السخاطخ
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 أو الزخسة الديبخانية الهجسات لسهاجهة الجول بين التعاون  :الديبخانية لمطهارئ  الاستجابة .6
 مخاكد من شبكات إنذاء يتم .(APT) السدتسخة الستقجمة الهجسات مثل الخقسية الكهارث

 .وفعالية بدخعة لمهجسات الترجي عمى تعسل التي الديبخانية لمطهارئ  الاستجابة
 بين التعاون  خلال من الديبخاني الأمن مجال في والتقشي العمسي البحث تعديد يتم :والابتكار البحث .7

 ججيجة تقشيات تطهيخ بهجف الجولي، السدتهى  عمى الخاصة والذخكات والحكهمية الأكاديسية السؤسدات
 .لها والترجي الهجسات عن لمكذف

 استقخار في تداهم ومدتجامة آمشة سيبخانية بيئة خمق إلى الجولي السجتسع يدعى الجههد، هحه خلال من
 .العالسي السدتهى  عمى الخقسي الفزاء في الثقة وتعديد الأفخاد، حقهق  حساية الاقترادات،

 الخاتسة 

الاعتساد الستدايج عمى تكشػلػجيا السعمػمات والاترالات إن واقع عالسشا السعاصخ يؤكج عمى حكيقة ميسة وىي 
لتذسل معطع جػانب الحياة مسا فخض بجوره تحجيًا سيكػن حاضخاً بقػة في القخن الحادؼ والعذخيغ ألا وىػ 

جسات غيخ مخئية ولكغ في الػقت ذاتو يجسات الديبخانية سيسا وان ىحه اليضخورة ضسان الأمغ الديبخاني مغ ال
بل تكاد ان تكػن  في،ىا الدمبية السخئية عمى الرعيج الدياسي والاقترادؼ والتكشػلػجي والاجتساعي والثقاليا اثار 

شفت الحخب الديبخانية با يا الجيل الخامذ مغ تصػر نمجمخة سيسا اذا ما استيجفت البشية التحتية وليحا صُّ
قصاع واسع مغ السػاششيغ لمجولة السدتيجفة واكثخىا خصػرة بحكع الزخر الكبيخ الحؼ يسكغ أن تمحقو ب، الحخوب

 بسا جعل القادة الدياسييغ امام عجو غيخ مخئي لكشو يتصمب في الػقت ذاتو تػفيخ كل الاستعجادات لسػاجيتو. 

وعميو فإن الغاية الاساسية مغ الأمغ الديبخاني ىي تقميل السخاشخ الستعمقة بالاعتساد عمى الفزاء الديبخاني 
ي عغ حكيقة أخخػ نفزلًا عغ ذلظ كذف الأمغ الديبخا، يجات عجائية متشػعة وكثيخة وغامزةفي ضل وجػد تيج

ولحلظ فانو يتصمب بشاء ثقافة أمشية وزيادة الػعي  ،ألا وىي ان الشاس ىع أضعف حمقة في سمدمة الأمغ الديبخاني
ي استخاتيجيات للأمغ الديبخاني وتبش بيابالسخاشخ الديبخانية السعاصخة وىحا بجوره يتصمب مغ الجول تػعية شعػ 

ونطام أمشي وقانػنٍ مشاسب يتع تصبيقو في السؤسدات الحكػمية والقصاع الخاص وبشاء كػادر متقجمة في مجال 
وتخريز مختبخات متقجمة ليا تسكشيا مغ الترجؼ بشجاح لمتحجيات ، التكشػلػجيا والسعمػماتية والاترال

 لعخاق فإن الانفتاح الحؼ شيجه العخاق لاسيسا في مجال التقشي والسعمػماتيوفيسا يتعمق با، الديبخانية السعاصخة
وتدايج الاعتساد عميو فخض عميو تحجيات عجة: ونطخا لكػن العخاق مدتيجف بالجرجة الاساسية مغ قبل التشطيسات 

يخت تحجيات سية خخوقات وىجسات سيبخانية عجة ومغ ىشا ضسسية وغيخ الخ سالارىابية فقج شيجت السؤسدات الخ 
 أمشية معاصخة فخضت نفديا عمى العخاق مشيا الارىاب
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