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 يعهىياخ انثحث
 

 انًستخهص

 تىاسٌخ انثحث:

 
٢ٛ ٗٔبرط ػشٞائ٤خ رْ رطج٤وٜب ك٢ اُجذء ً٘ٔبرط  ((HMMsٗٔبرط ٓبسًٞف أُخل٤خ  

اؽظبئ٤خ ُز٤٤ٔض اٌُلاّ ٝاٌُزبثخ ا٤ُذ٣ٝخ ثغجت هذسرٜب اٌُج٤شح ػ٠ِ اُز٤ٌق ٓغ أُشٌِخ 

ٝاُجشاػخ ك٢ اُزؼبَٓ ٓغ الاشبساد أُزغِغِخ. ٝٓغ رطٞس اُزو٤٘بد ٝالادٝاد ٝاُطشائن 

ٌُٖٔٔ إ رزٞعٚ الاٗظبس ا٠ُ اُخبطخ ثزوذ٣ش ٓؼِٔبد اٗٔٞرط ٓبسًٞف أُخل٢ كأٗٚ ٖٓ ا

رْ اخز خٞاسص٤ٓز٤ٖ ٝٛٔب  ،اُطشائن اُز٤ًخ لأ٤ٔٛزٜب ٝاعزؼٔبُٜب اُٞاعغ ُذٟ اُجبؽض٤ٖ

ٝخٞاسص٤ٓخ  Ant Colony Optimization(ACO)خٞاسص٤ٓخ رؾغ٤ٖ ٓغزؼٔشح اَُ٘ٔ 

ٝرْ رطج٤ؤٜب ػ٠ِ  Bees colony optimization (BCO) رؾغ٤ٖ ٓغزؼٔشح اُ٘ؾَ

ؽ٤ش ر٘بُٝ٘ب اؽذ  Cyber Securityز٘ب اُؾب٢ُ ٝٛٞ الآٖ اُغ٤جشا٢ٗ ٓغبٍ ٛبّ ك٢ ٝه

 Advanced Persistentاُزٜذ٣ذاد اُز٢ رشٌَ خطشا عغ٤ٔب ٝٛٞ اُزٜذ٣ذ أُغزٔش أُزوذّ 

Threat(APT) . ٓشبًَ ث٤٘ذ اُ٘زبئظ أُشٝٗخ ك٢ رؼبَٓ ٛزا اُ٘ٞع ٖٓ اُخٞاسص٤ٓبد ٓغ

ٗزوبلاد ث٤ٖ ؽبُز٢ اُ٘ٔٞرط ٝالاٗجؼبصبد اُز٢ الآٖ اُغ٤جشا٢ٗ ٖٓ خلاٍ رٞػ٤ؼ ؽج٤ؼخ الا

ٖٝٓ اُغذ٣ش ثبُزًش ٝػغ ٓوبسٗخ ث٤ٖ اُ٘زبئظ ثٞاعطخ ٓؼ٤بس١  ،رظذس ٖٓ ًَ ؽبُخ ٓخل٤خ 

 Akaike Information Criterion (AIC)   ٝBayesian Informationأُوبسٗخ 

Criterion (BIC)  ٝٝعذ إ اكؼَ ؽش٣وخ ًبٗذ روبثَ اُ٘زبئظ اُخبطخ ثخٞاسص٤ٓخ

 ٓغزؼٔشح اُ٘ؾَ.
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 Introductionانًقذيح  .1
ثزذث٤ش  ٗغذ اٗلغ٘ب آبّ  ُذٟ دساعخ اُظٞاٛش اُطج٤ؼ٤خ اٝ الاهزظبد٣خ اٝ الارظبلاد اٝ اُؼ٤ِٔبد اُز٢ رؾزبط خطٞاد ٓذسٝعخ

ٝهذ ٝهغ عضء ًج٤ش ٖٓ رِي اُظٞاٛش ػ٠ِ ػبرن أُخزظ٤ٖ ثبُش٣بػ٤بد ُٔب  ،ؽبُخ رزطِت دساعخ ٓزـ٤شاد ػشٞائ٤خ رزـ٤ش ٓغ اُضٖٓ

ُٜزٙ اُظٞاٛش ٖٓ ػلاهخ ٝؽ٤ذح ث٘ظش٣خ الاؽزٔبلاد اُز٢ رؼزجش اؽذ اْٛ كشٝع اُش٣بػ٤بد اُز٢ لا ر٘لظَ ػٖ اُؾ٤بح ٝلا ػٖ 

د اُؼِّٞ الاخشٟ. اطجؾذ اُٜغٔبد الاٌُزش٤ٗٝخ اًضش اٗزشبسا ٝرظذسد اُؼذ٣ذ ٖٓ اُٜغٔبد ػ٘ب٣ٖٝ الاخجبس ػ٠ِ ٓذاس اُؼوذ ٓزطِجب

ٝاعزٜذكذ اُششًبد اُظ٘بػ٤خ ٝأُ٘ظٔبد اُؾ٤ٌٓٞخ ٝرغججذ ك٢ خغبئش ٓب٤ُخ ًج٤شح ٝرٌٔ٘ذ ٖٓ اػبهخ رشـ٤َ اُخذٓبد  ،أُبػ٢

ك٢ ر٘ٞع اُؾٍِٞ اسرأ٣٘ب إ ٗزطشم ا٠ُ خٞاسص٤ٓخ ٓغزؼٔشح اَُ٘ٔ ٝخٞاسص٤ٓخ ٓغزؼٔشح اُ٘ؾَ اُؼبٓخ الاعبع٤خ. ٝٓغ رطٞس اُؾذاصخ 

آٌب٤ٗخ ًَ ؽش٣وخ ٝاعِٞثٜب اُخبص ك٢ رؾ٤َِ ٝٗٔزعخ ػ٠ِ ك٢ رؾغ٤ٖ ٓؼِٔبد اٗٔٞرط ٓبسًٞف أُخل٢ ٝاُزؼشف ػٖ ًضت 

 اُج٤بٗبد أُزٞكشح. 

  [11[]6[]3] خىاسصيٍح يستعًشج اننًم تحسٍن انًعهًاخ تىاسطح .2
٢ٛ روذ٣ش ٓؼِٔبد اُ٘ٔٞرط ٖٓ خلاٍ اُزؼِْ ٖٓ ث٤بٗبد اُزذس٣ت. ٝٗظشا ُلأ٤ٔٛخ اُؼب٤ُخ ACO أُشٌِخ اُشئ٤غ٤خ أُزؼِوخ ة 

ُٔغبٍ اُزًبء الاطط٘بػ٢ ك٢ ٝهز٘ب اُؾب٢ُ ٝدٝسٙ اُلؼبٍ ك٢ ؽَ ٓشٌلاد سثٔب رٌٕٞ ٓؼوذح ُزا كبٕ خٞاسص٤ٓخ ٓغزؼٔشح اَُ٘ٔ 

روذ٣ش أُؼِٔبد ػٖ ؽش٣ن ٗظش٣خ ث٤ض. ؽ٤ش إ رؾغ٤ٖ  رؼزجش ٖٓ اُطشم اُؼشٞائ٤خ ٝثذ٣َ ع٤ذ ٝؽَ اخش ٣شاكن ٓب روذٓ٘ب ثٚ ٖٓ

ٓغزؼٔشح اَُ٘ٔ رؾب٢ً ؽش٣وخ اُجؾش ػٖ اُـزاء ُٔغزؼٔشاد اَُ٘ٔ . رزؾٌْ ٓغزؼٔشاد اَُ٘ٔ ك٢ عِٞى اُجؾش ػٖ اُـزاء دٕٝ أ١ 

بئؾ ارظبٍ اداسح ٓشًض٣خ ٝكوؾ ػٖ ؽش٣ن اُلشٓٞٗبد أُزشعجخ ػ٠ِ أُغبساد. ٣شبس ا٠ُ ٓغبساد اُلشٓٞٗبد ػ٠ِ اٜٗب ٝع

٣ٝلزشع اٜٗب ر٘جؼش ٖٓ                ٓؼِٞٓبد ٝاُز٢ ٣شبسى اَُ٘ٔ ٓؼِٞٓبرْٜ ػجشٛب . ا٣ؼب رٔضَ أُشبٛذاد ٛ٘ب ًبلار٢
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٣ٝλزْ رؾذ٣ذ ٗٔٞرط ٓبسًٞف أُخل٢ ٖٓ خلاٍ أُؼِٔبد              اُؾبلاد أُخل٤خ  . ُذ٣٘ب ثؼغ           

∑اُشٓٞص راد اُظِخ ٓضَ  اُز٢ رٔضَ                رٔضَ ٓغٔٞػخ اٗجؼبصبد ٝا٣ؼب ُذ٣٘ب ٝ              

 . ]11 [ٓغٔٞػخ اُؾبلاد

π: ٣ٔضَ اؽزٔبٍ اُجذء ثبُؾبُخ                رٔضَ اُؼذد ا٢ٌُِ ُِٔشبٛذاد  ؽ٤ش           

    ا٠ُ اُؾبُخ    ٣ٔضَ اؽزٔبٍ الاٗزوبٍ ٖٓ اُؾبُخ     : ًَ            [   ]   

                      
. الانبعاث هنا يمثل    تنبعث منها    هو احتمال ان الحالة     : حيث                  [   ]    

 المشاهدات التي تصدر من كل حالة مخفية.
                     

 :٤خ ٣زْ ؽغبثٚ ػ٠ِ اُ٘ؾٞ اُزب٢ُاؽزٔبٍ اٗجؼبس أُشبٛذاد ثٞاعطخ اُؾبلاد أُخل ثبُ٘ظش ا٠ُ ٓؼِٔبد اُ٘ٔٞرط كإٔ

(1)                 
                

 

 ػ٠ِ اُ٘ؾٞ اُزب٢ُ :        ثشٌَ ػبّ ٣زْ ؽغبة اؽزٔب٤ُخ الاٗجؼبس ٝاُز٢ ٣شبس ا٤ُٜب ثبُشٓض 

        ∑        

 

 

  ٛٞ رغِغَ ٌٖٓٔ ُِؾبلاد  Xؽ٤ش 

=Probلاٗجؼبس أُشبٛذاد ٖٓ خلاٍ :  ٣log-likelihoodزْ رؾذ٣ذ ٓزٞعؾ 
 

 
∑           
 
  

ن ُلاعز٤بص . ٣ٌٕٞ ٛ٘بى شٌَ ث٤ب٣٢ٌٖٗٔ اػزجبس ًَ ٓغبس ٖٓ ٓظذس اُـزاء ا٠ُ أُغزؼٔشح ًطش٣
1

٣ُٞذٙ اَُ٘ٔ خلاٍ ؽشًزٚ  

٣ؾز١ٞ ػ٠ِ ع٤ٔغ أُغبساد أٌُٔ٘خ . ٣ٔش٢ اَُ٘ٔ ٖٓ خلاٍ اُشٌَ اُج٤ب٢ٗ ٝكوب ُِٔغبكخ ٤ًٔٝخ اُلشٓٞٗبد ػ٠ِ ًَ ٓغبس ٝثبُزب٢ُ 

  : [3][11] ػ٠ِ اُ٘ؾٞ اُزب٢ُ Yا٠ُ  ٣Xٌٖٔ ط٤بؿخ اؽزٔبٍ الاعز٤بص ٖٓ اُؼوذح 

(2)      {

      
        

 

∑       
        

 
    

               

                                                 

 

 ٢ٛx ٓغٔٞػخ ٖٓ اُؼوذ أُغبٝسح ٍ    ؽ٤ش 

 .  y ا٠ُ  x: ٢ٛ ٤ًٔخ اُلشٕٓٞ ػ٠ِ أُغبس ٖٓ      

 )ػبدح ٓب رٌٕٞ اُشؿجخ ٢ٛ ػٌظ أُغبكخ(  yا٠ُ  ٢ٛx اُشؿجخ ك٢ الاٗزوبٍ ٖٓ اُؼوذح       : 

٤ًٔبد اُلشٕٓٞ ػ٠ِ  : ٛٔب ٓؼِٔزبٕ ُِزؾٌْ ك٢ رأص٤ش أُزـ٤شاد .ػ٘ذٓب ٣زؾشى ع٤ٔغ اَُ٘ٔ خلاٍ اُشعْ اُج٤ب٢ٗ ع٤زْ رؾذ٣ش    

 :اُ٘ؾٞ اُزب٢ُ

                  ∑    
 

 

  

 ٛٞ ٓؼبَٓ رلاش٢ اُلشٕٓٞ   ؽ٤ش 

    
 ا٠ُ اُزلاش٢ اُغش٣غ.  ρ. رش٤ش اُو٤ٔخ اٌُج٤شح ُـ  yا٠ُ  x: ٛٞ ٤ًٔخ اُلشٕٓٞ اُز٢ رشعجٜب اُِ٘ٔخ ػ٠ِ أُغبس ٖٓ   

 [24]تحسٍن انًعهًاخ تىاسطح خىاسصيٍح يستعًشج اننحم  .3
 ػ٠ِ ٓٞاهغ  : ارا رْ اػزجبس كؼبء اُجؾش ٛٞ اُج٤ئخ اُز٢ رٞعذ ثٜب اُخ٤ِخ اُز٢ رؾز١ٞانتاج يىاقع اونٍح نًصذس انغزاء

ُٔظذس اُـزاء، رجذأ اُخٞاسص٤ٓخ ثإٗزبط ٓٞاهغ ُٔظبدس اُـزاء ثشٌَ ػشٞائ٢ ٝاُز٢ رطبثن اُؾٍِٞ ك٢ كؼبء اُجؾش. ٣ٝزْ 

  ]24 [اٗزبط ٓظبدس اُـزاء الا٤ُٝخ ثشٌَ ػشٞائ٢ ػٖٔ ٗطبم ؽذٝد أُؼب٤٣ش
 

(3)       
             (  

      
   )                  

ٛٞ ػذد ه٤ْ الآض٤ِخ اٝ الاثؼبد ُلؼبء اُجؾش ٝثبلإػبكخ ا٠ُ رُي اُؼذاداد اُز٢ رخضٕ ػذد   ٛٞ ػذد ٖٓ أُظبدس اُـزائ٤خ ٝ     

ثؼذ اُز٤ٜئخ الاثزذائ٤خ ُِو٤ْ. ٣زؼشع أُغزٔغ ٖٓ ٓظبدس  0اُزغبسة ٖٓ اُؾٍِٞ ٣زْ اػبدح رؼ٤٤ٖ ه٤ٔزٜب ك٢ ٛزٙ أُشؽِخ ا٠ُ 

َ ٝاُ٘ؾَ أُشبٛذ ٝاُ٘ؾَ اٌُشل٢ ، ٓؼب٤٣ش الاٜٗبء ُِخٞاسص٤ٓخ اُـزاء)ؽٍِٞ( ُزٌشاس دٝساد ٖٓ ػ٤ِٔبد اُجؾش ٖٓ اُ٘ؾَ اُؼبٓ

 ٣ٌٖٔ اُزٞطَ ا٠ُ ػذد ٓؾذد ٖٓ اُذٝساد اٝ اُٞطٍٞ ا٠ُ ٓب ٣طبثن اهَ ٗغجخ خطأ. 

 ؾ ٓغ ٓٞهغ ٝاؽذ ُٔظذس اُـزاء : ًٔب رًش عبثوب إ ًَ ٗؾِخ ػبِٓخ رشرج اسسال اننحم انعايم انى يىاقع يصذس انغزاء

ػذد أُٞاهغ ُٔظبدس اُـزاء ٛٞ ٌٓبكئ ُؼذد اُ٘ؾَ اُؼبَٓ ، اُ٘ؾِخ اُؼبِٓخ رؾذس اُزؼذ٣َ ػ٠ِ أُٞهغ  . ٝثبُزب٢ُ كإٔكوؾ
                                                           

1
يا من لا يوجد شكل محدد يتم توضيحه هنا وانما اراد الباحث في هذا المصطلح ان يقرب الصورة للقارئ من خلال حركة النمل التي تشكل رسما بيان  
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ُٔظذس اُـزاء)اُؾَ( ك٢ راًشرٜب اػزٔبدا ػ٠ِ أُؼِٞٓبد أُؾ٤ِخ )أُؼِٞٓبد اُجظش٣خ( ٝرغذ ٓظذس اُـزاء أُغبٝس 

 :  ]24[ـزاء أُغبٝس ؽغت أُؼبدُخ اُزب٤ُخٖٝٓ صْ رو٤٤ْ عٞدرٜب ٝك٢ ٛزٙ اُخٞاسص٤ٓخ ٣زْ ا٣غبد ٓظذس اُ

(4)             (       )                              

ٛٞ ػذد طؾ٤ؼ ػشٞائ٢   .    رزؼ٤ٖ ه٤ٔزٚ ثبُزـ٤٤ش ػ٠ِ ه٤ٔخ    ، ٓظذس اُـزاء    أُ٘طوخ أُغبٝسح ُٔظذس اُـزاء رزٔضَ ة 

ٝٛٞ سهْ ػشٞائ٢ ؽو٤و٢ ك٢     ،   ٣ٝخزِق ػٖ  [   ,…,1]ٛٞ ٓؤشش ٣زْ اخز٤بسٙ ػشٞائ٤ب ٝٗطبهٚ  kٝ  [D,1]ك٢ اُ٘طبم 

 .  [1,1-]اُ٘طبم 

ؽٍٞ اُخطٞح ٣ز٘بهض ر٤ٌل٤ب . ارا  ،. ًٝٔب ك٢ ؽشائن اُجؾش ػٖ اُؾَ الآضَ ك٢ كؼبء اُجؾش ،٣ز٘بهض    ٝ     اُلشم ث٤ٖ اُو٤ْ 

٣ٌٖٔ اػبدٙ رؼ٤٤ٖ اُو٤ٔخ ا٠ُ ه٤ٔخ ٓوجُٞخ . ٣زْ رؼ٤٤ٖ اُو٤ٔخ ارا  ،ؼ٤ِٔخ رزغبٝص ؽذٝدٙ أُؾذدح عِلبًبٗذ اُو٤ٔخ اُز٢ ر٘زغٜب ٛزٙ اُ

 رغبٝصد ؽذٝدٛب ا٠ُ :

        
              

             
              

    
 ]minimization problem ]24ك٢ ٓغأُخ اُؾذ الاد٠ٗ     ٣ٌٖٔ رؼ٤٤ٖ ه٤ٔخ أُلاءٓخ )ا٤ُِبهخ( ُِؾَ  ،ػٖٔ اُؾذٝد    ثؼذ اٗزبط 

(5)          {
 

    
        |                 }  

. ُٔغأُخ اُؾذ الاهظ٠ داُخ اٌُِلخ ٣ٌٖٔ اعزخذآٜب ٓجبششح ثٞطلٜب داُخ     ُِؾَ  ٢ٛcosting function داُخ اٌُِلخ    ؽ٤ش إ 

، صْ ٣زْ اخز٤بس اكؼَ ٝاؽذ اػزٔبدا ػ٠ِ ه٤ْ    ٝ    ث٤ٖ  ٤ُgreedy selection processبهخ . ٣زْ رطج٤ن ػ٤ِٔخ اخز٤بس الاكؼَ 

ٖٓ ؽ٤ش اُشثؾ٤خ ، ٝاُ٘ؾِخ    ٛٞ اػ٠ِ ٖٓ    ظذس ك٢ ارا ًبٕ ٓ   ٝ    ا٤ُِبهخ اُز٢ رٔضَ ٤ًٔخ اُشؽ٤ن ٖٓ ٓظبدس اُـزاء 

، ًٔب ٣زْ     اُؼبِٓخ رخضٕ ك٢ راًشرٜب أُٞهغ اُغذ٣ذ ٝر٘غ٠ اُوذ٣ْ . ٝالا ٣زْ الاؽزلبظ ثبُٔٞهغ اُغبثن ك٢ اُزاًشح ارا ُْ ٣زْ رؾغ٤ٖ 

 . 0ٝالا رزْ اػبدٙ رؼ٤٤٘ٚ ا٠ُ  1ص٣بدح اُؼذاد اُز١ ٣ؾغت اُزغبسة ة

  ثؼذ إ ٣ٌَٔ ًَ اُ٘ؾَ اُؼبَٓ ػ٤ِٔبد اُجؾش اُخبطخ ثْٜ، ٣وّٞ احتًال انًشاسكح فً الاختٍاس الاحتًانً حساب قٍى :

ثٔشبسًخ أُؼِٞٓبد أُزؼِوخ ث٤ٌٔخ اُشؽ٤ن ٝٓٞاهغ ٓظبدس اُـزاء ٓغ اُ٘ؾَ أُشبٛذ ك٢ أُ٘طوخ أُخظظخ ُِشهض. ٛزا 

طط٘بػ٢ ؽ٤ش إ اُ٘ؾِخ أُشبٛذح روّٞ ثزو٤٤ْ ٓؼِٞٓبد اُشؽ٤ن اُ٘ٞع ٖٓ اُزلبػَ أُزؼذد ٛٞ ٤ٓضح خٞاسص٤ٓخ اُ٘ؾَ الا

أُأخٞرح ٖٓ ًَ اُ٘ؾَ اُؼبَٓ ٝرخزبس ٓٞهغ ٓظذس اُـزاء ثبلاػزٔبد ػ٠ِ الاؽزٔب٤ُخ اُز٢ رزؼِن ث٤ٌٔخ اُشؽ٤ن . ٛزا 

خ هذ ٣ٌٕٞ ثبعزخذاّ ػغِخ بهالاخز٤بس الاؽزٔب٢ُ ٣ؼزٔذ ػ٠ِ ه٤ٔخ ا٤ُِبهخ ُِؾٍِٞ ك٢ أُغزٔغ . ؽش٣وخ الاخز٤بس اُوبئْ ػ٠ِ ا٤ُِ

، اٝ ٗظبّ رؾذ٣ذ آخش . ك٢ ٛزٙ اُخٞاسص٤ٓخ ؽش٣وخ الاخز٤بس ثبعزخذاّ ػغِخ اُش٤ُٝذ ًٝٔب ٓٞػؼ ك٢ أُؼبدُخ اُش٤ُٝذ

 اُزب٤ُخ: 

(6)             ∑        

  

   

 

رضداد ٤ًٔخ اُشؽ٤ن ُٔظبدس اُـزاء )٤ُبهخ اُؾٍِٞ( ٝثبُٔوبثَ ػذد اُ٘ؾَ أُشبٛذ رضداد ص٣بسرْٜ  ،ك٢ ٛزٙ اُطش٣وخ ُلاخز٤بس الاؽزٔب٢ُ

 ٤ٓضح سدٝد اُلؼَ الا٣غبث٤خ ٖٓ خٞاسص٤ٓخ اُ٘ؾَ الاطط٘بػ٤خ.  ٢ٛ ُٙزِي أُظبدس ا٣ؼب . ٛز

   ٣زْ ر٤ُٞذ ]24 [انعايلاخاختٍاس يىقع يصذس انغزاء ين قثم اننحم انًشاهذ عهى اساط انًعهىياخ انًقذيح ين اننحم :

( أُزؼِوخ ثزُي 6) ك٢ أُؼبدُخ   ٌَُ ٓظذس. ارا ًبٗذ اُو٤ٔخ الاؽزٔب٤ُخ  ]0,1[ػذد ؽو٤و٢ ػشٞائ٢ ػٖٔ ٗطبم 

أُظذس ٢ٛ اًجش ٖٓ ٛزا اُشهْ اُؼشٞائ٢ كبُ٘ؾَ أُشبٛذ ٣وّٞ ثبُزؼذ٣َ ػ٠ِ ٛزا أُٞهغ ُٔظذس اُـزاء ػٖ ؽش٣ن 

( ًٔب ٛٞ اُؾبٍ ثبُ٘غجخ ُِ٘ؾِخ اُؼبِٓخ. ثؼذٛب ٣زْ رو٤٤ْ أُظذس ثزطج٤ن اخز٤بس الاكؼَ كبُ٘ؾَ أُشبٛذ 4اعزخذاّ أُؼبدُخ )

، ٣زْ ص٣بدح اُؼذاد اُز١ ٣ؾغت   آب ٣خضٕ أُٞهغ اُغذ٣ذ ٓغ ٗغ٤بٕ اُوذ٣ْ اٝ ٣جو٢ أُٞهغ اُوذ٣ْ. ارا ُْ ٣زْ رؾغ٤ٖ اُؾَ 

رزٌشس ٛزٙ اُؼ٤ِٔخ ؽز٠ ٣زْ رٞص٣غ ع٤ٔغ اُ٘ؾَ أُشبٛذ ػ٠ِ ٓٞاهغ ٓظبدس . ٝ 0ٝالا رزْ اػبدح رؼ٤٤٘ٚ ا٠ُ  1اُزغبسة ة

 اُـزاء. 

  :ك٢ اُذٝسح اُٞاؽذح ثؼذ إ رٌَٔ ًَ ٖٓ اُ٘ؾَ اُؼبَٓ ٝاُ٘ؾَ أُشبٛذ ػ٤ِٔبد اُجؾش  يعاٌٍش انتخهً عن انًصذس

اُخبطخ ثْٜ، كبٕ اُخٞاسص٤ٓخ رذهن ُٔؼشكخ ارا ًبٕ ٛ٘بى أ١ ٓظذس ٓغز٘لز ٣ٌٖٔ اُزخ٢ِ ػ٘ٚ. ٖٓ اعَ إ روشس اُزخ٢ِ 

را ًبٗذ ه٤ٔخ اُؼذاد اًجش ٖٓ ٓؼ٤بس ا trailػٖ أُظذس، ٣غزخذّ اُؼذاد اُز١ رْ رؾذ٣ضٚ خلاٍ اُجؾش. ػذاد اُزغبسة 

، كلإٔ أُظذس أُشرجؾ ثٜزا اُؼذاد ٖٓ أُلزشع إ ٣ٌٕٞ ٓغز٘لز  limitاُغ٤طشح ػ٠ِ اُخٞاسص٤ٓخ، أُؼشٝكخ ثبعْ اُؾذ 

كوؾ ُِغ٤طشح ، ٝٛٞ ٓب ٣غ٠ٔ  اٝاؽذ ا٣ٝزْ اُزخ٢ِ ػ٘ٚ. ًٔب ٛٞ ٓؼشٝف ػٖ خٞاسص٤ٓخ اُ٘ؾَ الاعبع٤خ رٞظق ٓؼ٤بس

 اُؾذ، ٝٓؼبدُزٚ ٢ٛ : 

(7)                
 

 آنٍح انًفاضهح  .4
ثؼذ إ ٣زْ رؾغ٤ٖ أُؼِٔبد ثبُخٞاسص٤ٓز٤ٖ ر٢ِ ٛزٙ أُشؽِخ ػ٤ِٔخ ٜٓٔخ عذا ٢ٛٝ اخز٤بس اكؼَ ؽش٣وخ ٓغزخذٓخ  

ؽ٤ش ٣زجب٣ٖ رٔض٤َ اُج٤بٗبد ٝٗٔزعزٜب ٖٓ ؽش٣وخ ا٠ُ اخشٟ ُزا ٣ؾزْ ػ٤ِ٘ب إ ٣ٌٕٞ ُ٘ب هشاس ثخظٞص أ١ ؽش٣وخ عٞف رٌٕٞ اكؼَ 

 ٤ش ٓؼ٤٘خ ؽ٤ش رْ اعزؼٔبٍ اص٤ٖ٘ ٖٓ أُؼب٤٣ش ُٜزا اُـشع ٝأُٞػؾ٤ٖ ًبلار٢ : ٣ٝزْ رُي ٝكن ٓؼب٣ ،ٖٓ ؽ٤ش اٌُلبءح ٝاُذهخ 
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  Akaike Information Criterion (AIC)يعٍاس يعهىياخ اكاٌكً  .1

             
 Bayesian Information Criterion (BIC)يعٍاس انًعهىياخ انثٍضي  .2

                  
 ٛٞ ػذد اُؾبلاد .   ٝ  ،ٛٞ ػذد أُشبٛذاد   ، Likelihoodٛٞ الآٌبٕ   ؽ٤ش إ 

 .إ اُطش٣وخ اُز٢ ٣وبثِٜب اهَ ه٤ٔخ ٖٓ أُؼ٤بس٣ٖ رؼزجش اكؼَ ؽش٣وخ

 (Dataانثٍاناخ ) .5
ٗظشا لأ٤ٔٛخ أُٞػٞع ٝاُغش٣خ اُزبٓخ اُز٢ ٣زؼبَٓ ثٜب اطؾبة اُؼلاهخ ك٢ اهغبّ الآٖ اُغ٤جشا٢ٗ ك٢ ٓخزِق ثِذإ  

ٛزا ا٠ُ اُؾغبع٤خ اُؼب٤ُخ اُز٢ رشاكن أُؼِٞٓبد اُذ٤ُٝخ ك٢ ؽبٍ رْ رغش٣جٜب ُٔب ك٤ٜب ٖٓ رٜذ٣ذ ٝخطٞسح ػ٠ِ ٓلبطَ اُؼبُْ ٣ٝشعغ 

ٖ ك٢ ٛزا أُغبٍ ٝعت ػ٤ِْٜ اُزؾلع ػٖ اػطبء أ١ ٓؼِٞٓبد اٝ خطؾ ٤اُذُٝخ اُغ٤بع٤خ ٝالاهزظبد٣خ ٝالاعزٔبػ٤خ ُزا كبٕ اُؼبِٓ

ز٘ب ثشٌَ دٝس١ ُٞصاسح الارظبلاد اُؼشاه٤خ ٝهغْ الآٖ اُغ٤جشا٢ٗ ػ٠ِ ٝعٚ اُخظٞص ٝػ٘ذ ٓشاعؼ ،ُٜغٔبد ع٤جشا٤ٗخ ؽو٤و٤خ

ٖ ٝٓب صاٍ ك٢ ؽٞس اٗشبء اُج٠٘ اُزؾز٤خ اُشه٤ٔخ ٖٓ خلاٍ اُزؼبَٓ ٓغ ششًبد ٤رج٤ٖ إ ٛزا اُوغْ هذ رشٌَ ٓ٘ز كزشح لا رض٣ذ ػٖ ع٘ز

 خالإٌُزش٤٤ٗٝخ ٝاُغٜٞص٣خ اُزبٓخ ٢ٌُ ٣زٌٔ٘ٞا ٖٓ طذ اُٜغٔبد خبطخ ٝصط أُٞظل٤ٖ ك٢ دٝساد رذس٣ج٤خ ٝرط٣ٞش٣خ رز٤ؼ ُْٜ الآٌبٗ

ثبُزب٢ُ كبٕ هغْ الآٖ اُغ٤جشا٢ٗ ك٢ ٝصاسح الارظبلاد ثبُٞهذ اُؾب٢ُ لا ٣ٔزِي هبػذح ث٤بٗبد ٣زْ الاػزٔبد ػ٤ِٜب ك٢  ،ٝاُغ٤طشح ػ٤ِٜب

ٓؾ٤ِخ رٌٕٞ ك٤ٜب اُج٤بٗبد ٓزبؽخ ُِغٜٔٞس ٓٔب دػب رُي ا٠ُ اُِغٞء ا٠ُ ٝعبئَ اخشٟ ؿ٤ش  ،ػِٔ٘ب ٛزا لأٗٚ ك٢ ؽٞس الاٗشبء

ٞعذ اٗٞاع ػذ٣ذح ٖٓ اُٜغٔبد اُغ٤جشا٤ٗخ رزغغذ ٖٓ خلاٍ سعبُخ ٗظ٤خ اٝ ثشآظ ػبسح اٝ ؿ٤ش رُي ٖٓ ر ٝاُجبؽض٤ٖ ٖٝٓ ٣ٜزْ ثزُي.

ؼ٤ٖ ٖٓ اٗٞاع ُزا كوذ رْ رغ٤ِؾ اُؼٞء ػ٠ِ ٗٞع ٓ ،ام ٓؤعغخ ٓؼ٤٘خ ٝالاعز٤لاء ػ٤ِٜبالادٝاد اُز٢ رغَٜ ػَٔ أُٜبعْ لاخزش

" اُز١ رْ اُزطشم ا٤ُٚ APTاُٜغٔبد ٝاُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝاُز١ ٣ؼزجش اُ٘ٞع الاخطش ٣ٝذػ٠ "اُزٜذ٣ذ أُغزٔش أُزوذّ" "

ثؼغ أُٞاهغ اُشع٤ٔخ الاٌُزش٤ٗٝخ ٝاُششًبد أُؼ٤٘خ ث٘شش رلبط٤َ اُٜغّٞ  وّٞٝرٞػ٤ؼ رلبط٤ِٚ ٝٓشاؽِٚ ك٢ اُلوشاد اُغبثوخ .ر

ؽ٤ش ثشصد ك٢  Googleاُغ٤جشا٢ٗ ربثؼخ ُششًخ  ُلأ٢ٖٛٝٓ ششًخ آش٤ٌ٣خ   "Mandiant" ـٝاٜٛٔب اُز٢ رذػ٠ ث اُغ٤جشا٢ٗ

ػ٘ذٓب اطذسد روش٣شا ٣ٞسؽ اُظ٤ٖ ٓجبششح ك٢ اُزغغظ الاٌُزش٢ٗٝ. ٓغٔٞػخ اُج٤بٗبد أُغزخذٓخ ك٢  2013اُظذاسح ك٢ كجشا٣ش 

ػبّ  Emaan Jalal Khalifa "(20)ؽ٤ش هبٓذ اُجبؽضخ "  APT-Malwareٛزا اُؼَٔ ٢ٛ ث٤بٗبد ٓزبؽخ ُِغٜٔٞس رغ٠ٔ 

 APTك٢ ٤ًِخ ػِّٞ اُؾبعجبد عبٓؼخ د٣ب٠ُ ثبلاػزٔبد ػ٠ِ ٛزٙ اُج٤بٗبد ؽ٤ش اهزشؽذ ٗظب٤ٖٓ ُزظ٤٘ق اُجشآظ اُؼبسح  2022

 APTا٠ُ ٓغٔٞػبد ػ٤٘خ ٓٞصػخ ػ٠ِ ػذح اٗٞاع ٖٓ اُٜغٔبد اُؼبسح اُزبثؼخ  4449ثبعزخذاّ اُزؼِْ ا٢ُ٥ أُزوذّ. ٝرزؼٖٔ 

 :ًبلار٢ 

                                                                                 
                                          

آٗلخ  APTؽغت خجشاء اُزخظض ٝأطؾبة اُشأ١ ٝاُؼلاهخ ك٢ هغْ الآٖ اُغ٤جشا٢ٗ ٓغ ٝعٜخ ٗظش اُجبؽش رْ اػزٔبد ٓغٔٞػبد 

ٕ كوؾ ٝٛٔب بك٢ ؽ٤ٖ إ اُؾبلاد أُخل٤خ ٛ٘ب ٗٞػ ،ٓغٔٞػخ ًٔشبٛذاد ر٘جؼش ٖٓ ًَ ؽبُخ ٓخل٤خ  12اُزًش ٝاُز١ ٣جِؾ ػذدٛب 

٣ٝشٓض  APTؿ٤ش ٌٓزِٔخ اُخطٞاد ٝؿ٤ش ربثؼخ ا٠ُ ؽبُخ رٜذ٣ذ ٝ.   ٣ٝشٓض ُٜب ثـ ٠APT ٌٓزِٔخ اُخطٞاد ٝربثؼخ اُؽبُخ رٜذ٣ذ :

اُغذٍٝ ادٗبٙ ٣ٞػؼ رلبط٤َ ؽبلاد اُزٜذ٣ذ ثظٞسح اًضش دهخ ٝٝػٞػ ٤ُزغ٠٘ ُ٘ب كٜٜٔب ٝر٘بُٜٝب ثطش٣وخ رؾذد ًَ  .  ُٜب ثـ

 .أُزٞكشحٝكوب ُجِذ أُ٘شأ ٝع٘خ ؽظُٜٞب اػبكخ ا٠ُ ٗٞع أُشبٛذاد  APTٓغٔٞػخ ٖٓ 

 APT ٌثٍن تفاصٍم تٍاناخ تهذٌذ يدًىعاخ :(1) خذول
Country APT Group (    

Total of threats 

(X) 

Complete 

threat(    
Failed 

threat)     
China      1007 405 602 

China       300 244 56 

China       33 32 1 

China       118 106 12 

Russia       230 214 16 

Russia       281 281 0 

China       164 164 0 

North Korea            298 273 25 

Russia                132 132 0 

USA                395 395 0 

Pakistan              1085 961 124 

China              406 387 19 

TOTAL  4449 3594 855 
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 اندانة انتطثٍقً  .6
ٝؽٔلاد اُٜغّٞ اُز٢ ر٘لزٛب عٜبد كبػِخ ٓخزظخ ٝٝاعؼخ اُؾ٤ِخ خطشا ا٤٘ٓب  APTرٔضَ اُزٜذ٣ذاد أُغزٔشح أُزوذٓخ  

٣ؼزٔذ ػ٠ِ ٗٔٞرط  APTٝك٢ ٛزا أُغبٍ ٗظق ٗٔٞرعب ػشٞائ٤ب ُزطٞس  ،عغ٤ٔب ٝٛ٘بى ؽبعخ ا٠ُ ادٝاد ٓ٘بعجخ لاًزشبكٜب

اُٜذف ٖٓ ٛزا اُ٘ٔٞرط ٛٞ اُزؾون ٓٔب ارا ًبٕ ٛ٘بى رطٞس ك٢ ؽٔلاد اُٜغّٞ اّ لا. ك٢ ٛزا اُؼَٔ ٣زْ رو٤٤ْ  ،ٓبسًٞف أُخل٢

ذ٣ذ اٝ اُٜغّٞ اُز٢ رؾز١ٞ ػ٤ِٜب . ٣وّٞ اُؾٔلاد اُٜغ٤ٓٞخ أُؾزِٔخ ٝرؾذ٣ذ ٓب ارا ًبٗذ ؽِٔخ ٛغ٤ٓٞخ ثبُلؼَ ث٘بء ػ٠ِ كئخ اُزٜ

ؽ٤ش ٣ٌٖٔ ُِٜٔبعْ ك٢ أ١ ٝهذ  اُخبطخ ثبُزٜذ٣ذٝٛزا ٣ؼ٢٘ إ ُذ٣ْٜ ٛذكب ٓؾذدا ٝاْٜٗ ٣زجؼٕٞ أُشاؽَ APT أُٜبعْ ثز٘ل٤ز ػ٤ِٔخ 

ًَ ٓشؽِخ ٣ٌٕٞ ػٖ ؽش٣ن اُؼٞدح ا٠ُ ٓشؽِخ الاعزطلاع ٌُٖٝ ػ٠ِ عٜبص ٓخزِق. ك٢  إ ٣جذأ ؽشًخ عبٗج٤خ ػ٠ِ اُشجٌخ اُذاخ٤ِخ

ٝثشٌَ ػبّ كْٜ هبدسٕٝ ػ٠ِ اخزشام أ١ ٗظبّ ٣زْ  ،أُٜبعْ هبدسا ػ٠ِ اعزـلاٍ الادٝاد أُٞعٞدح اٝ ٗشش ادٝاد ػبسح خبطخ ثٚ

ٝٛزا ٣ؼ٢٘ إ اُؾبلاد  APTاعزٜذاكٚ. ك٢ ؽبُز٘ب ٛزٙ ٣زْ اعزخذاّ ٗٔٞرط ٓبسًٞف أُخل٢ ُ٘ٔزعخ اُزٜذ٣ذاد أُغزٔشح أُزوذٓخ 

اّ إ )اُؼ٤ِٔخ ؿ٤ش ٌٓزِٔخ اُخطٞاد  (APTٝٛٞ َٛ )اُؼ٤ِٔخ ٌٓزِٔخ اُخطٞاد ٝربثؼخ ا٠ُ  APT َ ث٘شبؽ رٜذ٣ذ أُخل٤خ رزٔض

ًٔغبٍ رطج٤و٢ لأٗٔٞرط ٓبسًٞف  APTرْ الاػزٔبد ػ٠ِ ث٤بٗبد  ،ُِٞهٞف ػ٠ِ ػ٤ِٔخ اُزوذ٣ش ٝدهزٜب.  (APTٝؿ٤ش ربثؼخ ا٠ُ 

عذا ٖٓ خلاٍ ث٘بء اٗٔٞرط اؽظبئ٢ ٣شكذ اُغٜبد أُغزل٤ذح ٝخبطخ ٝصاسح  بؽ٤ش إ اُخٞع ك٢ ٛزا اُغبٗت ٣ؼزجش ٜٓٔ ،أُخل٢

هغْ الآٖ اُغ٤جشا٢ٗ ثش٢ء ٖٓ الاكٌبس ٝاُغ٤ًِٞبد رغبٙ ٌٛزا ٗٞع ٖٓ اُزٜذ٣ذاد. ار إ اُ٘ٔٞرط اُ٘برظ ٣ٞػؼ آٌب٤ٗخ  /الارظبلاد 

ائ٢ اعز٘بدا ُٔب ٣٘جؼش ٖٓ ٓشبٛذاد ٖٓ ًَ ؽبُخ ػ٤ِٔخ الاٗزوبٍ ٖٓ ؽبُخ ٓخل٤خ ا٠ُ ؽبُخ ٓخل٤خ اخشٟ ٝكن رٞص٣غ اؽزٔب٢ُ ػشٞ

ؽ٤ش ٣زْ روذ٣ش ٓظلٞكخ الاؽزٔبلاد الاٗزوب٤ُخ أُزٌٞٗخ ٖٓ ؽبُز٤ٖ ٓخل٤ز٤ٖ اعبع٤ز٤ٖ ك٢ ػِٔ٘ب ٛزا ٝٓؼشكخ ك٤ٔب ارا ًبٕ ٖٓ  ٓخل٤خ

ارا ًبٗذ اُؾبُخ أُخل٤خ ثبه٤خ  أُؾزَٔ إ رزـ٤ش أ١ ؽبُخ ٜٓ٘ٔب ا٠ُ الاخشٟ ثو٤ٔخ اؽزٔب٤ُخ ٓزغب٣ٝخ اٝ ٓخزِلخ ٝٓؼشكخ ا٣ؼب ك٤ٔب

٣ٝوبط رُي ٖٓ خلاٍ رٔزغ اُؾبُخ أُخل٤خ ثو٤ٔخ اؽزٔب٤ُخ ػظ٠ٔ كٖٔ أُؤًذ إ اؽزٔب٤ُخ اٗزوبُٜب ا٠ُ اُؾبُخ الاخشٟ  ،دٕٝ أ١ اٗزوبٍ 

٤خ ٝعٞدٛب ٝاُز٢ عٞف رٞػؼ ُ٘ب ًَ ؽبُخ ٓخل٤خ ٝاؽزٔبُ Bاٝ ثو٤ٔخ اؽزٔب٤ُخ ػئ٤ِخ. ٝا٣ؼب ٓظلٞكخ أُشبٛذاد  ب٣ٌٕٞ ػؼ٤ل

 ػٖٔ أ١ ٓشبٛذح.

 وصف اننًىرج
ٝطق ٗٔٞرط ٓبسًٞف أُخل٢ ٖٓ ؽ٤ش اُؾبلاد أُخل٤خ ٝالاٗجؼبصبد اُز٢ رظذس ٖٓ ًَ ؽبُخ ٝػ٘ذ رؾذ٣ذ اُ٘ٔٞرط  

   :ػ٤ِ٘ب إ ٗأخز ثؼ٤ٖ الاػزجبس الار٢

 عذد انحالاخ وانًشاهذاخ  .1

 ،ٖٓ ًَ ؽبُخ ٓشبٛذاد ثزٞص٣غ اؽزٔب٢ُ ٓؼ٤ٖإ الاٗٔٞرط أُغزخذّ ٣زٌٕٞ ٖٓ ػذد ٓؾذد ٖٓ اُؾبلاد ٣٘جؼش  

ُلأٗٔٞرط ٓغٔٞػخ ٖٓ الاٗزوبلاد ث٤ٖ اُؾبلاد ٝاُز٢ رغٔؼ ثزـ٤٤ش اُؾبُخ ثؼذ اٗجؼبس أُشبٛذاد. ك٤ٌٔ٘٘ب إ ٗؼزجش اُؾبلاد أُخل٤خ 

 ٖ كوؾ ٝٛٔب :٤ك٢ ػِٔ٘ب ٛزا ٢ٛ اص٘ز

 .    ٣ٝشٓض ُٜب ثـ  APTؽبُخ رٜذ٣ذ ٌٓزِٔخ اُخطٞاد ٝربثؼخ ا٠ُ  (1

   ٣ٝشٓض ُٜب ثـ APTؿ٤ش ٌٓزِٔخ اُخطٞاد ٝؿ٤ش ربثؼخ ا٠ُ ؽبُخ رٜذ٣ذ  (2

 ثبلأثؼبد الار٤خ:  Aؽ٤ش رٌٕٞ ٓظلٞكخ الاؽزٔبلاد الاٗزوب٤ُخ ُِؾبلاد أُخل٤خ 

A=[ ]
   

 
ٖٓ أُشبٛذاد ٝرٞػؼ  بٗٞػ 12ٌٕٞ ػذدٛب ٣ٗلغٜب ٝاُز٢  APTآب أُشبٛذاد اُز٢ ر٘جؼش ٖٓ ًَ ؽبُخ ٓخل٤خ ك٢ٜ ٓغٔٞػبد 

 ًبلار٢:

        ,         ,         ,         ,         ,          ,         ,  
             ,                  ,                    ,                  , 
                 

  Initial Probabilitiesالاحتًالاخ الاتتذائٍح  .2

∑٣غت إ رؾون اُششؽ         
، آب             كإٔ    كٔضلا ارا ثذأد اُؼ٤ِٔخ اُؼشٞائ٤خ ٖٓ اُؾبُخ     

               كإٔ    ارا ثذأد اُؼ٤ِٔخ اُؼشٞائ٤خ ٖٓ اُؾبُخ 

 رجذأ ٖٓ أ١ ؽبُخ ٖٓ اُؾبلاد أُخل٤خ ٝثبُزب٢ُ ٣ٌٕٞ رٞص٣غ الاؽزٔبلاد ثبُشٌَ الار٢ :  ٛ٘ب ٗلزشع إ اُؼ٤ِٔخ اُؼشٞائ٤خ

π    
 

 
  
 

 
                                    

اُز٢ رٌٕٞ ٓظلٞكخ ساثطخ ث٤ٖ اُؾبلاد أُخل٤خ ٝأُشبٛذاد اُز٢ ر٘جؼش ٖٓ ًَ ؽبُخ رٌٕٞ  Bآب ك٤ٔب ٣خض أُظلٞكخ الاؽزٔب٤ُخ 

 ثبلأثؼبد الار٤خ :

B=[ ]
    

 
ُٝؼَٔ رُي رْ اخز٤بس اُو٤ْ ثشٌَ  ،٤ُغذ ٛ٘بى ؽش٣وخ ٓجبششح لاخز٤بس الاؽزٔبلاد الاثزذائ٤خ ٝٛزا آش ْٜٓ ٣زجبدس ا٠ُ الارٛبٕ 

 ػشٞائ٢ اٝ رخ٢٘٤ٔ ثششؽ رؾو٤ن ٓجذأ اُزظبدك٤خ.

 

 



ي 
ي تقدير معلمات انموذج ماركوف المخف 

ي   الزهرةأحمد عبد  الطرائق الذكية ف 
ي و أ.د. حامد سعد نور الشمرت  دواي الكورج   
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 نتائح تطثٍق خىاسصيٍح اننًم

  اولا: يصفىفح الاحتًالاخ الانتقانٍح 

  [
              
              

]                      
 

  ثانٍا: يصفىفح الانثعاثاخ 
 

 [
                                                                                                                     
                                                                                                                     

] 

  ثانثا: يتده الاحتًالاخ الاتتذائٍح 

π                        
 نتائح تطثٍق خىاسصيٍح اننحم

  اولا: يصفىفح الاحتًالاخ الانتقانٍح 

  [
              
              

] 

   ثانٍا: يصفىفح الانثعاثاخ 

 

 [
                                                                                                                     

                                                                                                                     
] 

        ثانثا: يتده الاحتًالاخ الاتتذائٍح 

π                                                                     
 انًقاسنح  .7

كإٔ اهَ ه٤ٔخ ًبٗذ روبثَ  AICٖٓ خلاٍ ٓؼ٤بس١ أُلبػِخ أُٞػؾ٤ٖ ك٢ اُغذٍٝ ادٗبٙ رج٤ٖ ُ٘ب اٗٚ ك٤ٔب ٣خض ٓؼ٤بس 

ا٣ؼب ٗلاؽع إ اد٠ٗ ه٤ٔخ ًبٗذ رشاكن خٞاسص٤ٓخ ٓغزؼٔشح اُ٘ؾَ  BIC، آب ٓؼ٤بس 176.6338خٞاسص٤ٓخ ٓغزؼٔشح اُ٘ؾَ ٢ٛٝ 

ٝٛزا ٣ٞػؼ ٖٝٓ خلاٍ كِغلخ أُؼ٤بس٣ٖ إ اكؼَ ؽش٣وخ ُزؾغ٤ٖ ٓؼِٔبد ٗٔٞرط ٓبسًٞف أُخل٢ ٢ٛ  ٢ٛٝ181.4829 

 .  خٞاسص٤ٓخ ٓغزؼٔشح اُ٘ؾَ

 ٌىضح يعٍاسي انًقاسنح عهى تطثٍق انثٍاناخ :(2خذول)

BCO ACO  
176.6338 177.2168 AIC 
181.4829 182.0659 BIC 

  Conclusionsالاستنتاخاخ  .8
 ،( ُذ٣٘ب داُخ آٌبٕ رزؼٖٔ أُؼِٔبد ٝاُز٢ رغز٘ذ ػ٠ِ اُؾبلاد أُخل٤خ ٝأُشبٛذاد اُز٢ ر٘جؼش ٖٓ ًَ ؽبُخ1ك٢ ٓؼبدُخ سهْ)

رْ رطج٤ن خٞاسص٤ٓخ ٓغزؼٔشاد اَُ٘ٔ ٝخٞاسص٤ٓخ ٓغزؼٔشاد اُ٘ؾَ ك٢ ٓؾبُٝخ ُزؾغ٤ٖ ٓؼِٔبد اٗٔٞرط ٓبسًٞف أُخل٢ ٝاُز١ 

٣زٔضَ ثزؼظ٤ْ داُخ الآٌبٕ ٝظٜشد ُ٘ب اُ٘زبئظ ًٔب ٢ٛ ٓٞػؾخ آٗلب ٝثبُٔؼِٔبد أُزًٞسح ٖٓ ؽ٤ش ؽج٤ؼخ الاٗزوبلاد ٝالاٗجؼبصبد. 

ؼٔشح اَُ٘ٔ إ آٌب٤ٗخ إ رزؾٍٞ ؽبُخ اُزٜذ٣ذ ؿ٤ش أٌُزِٔخ ا٠ُ ؽبُخ رٜذ٣ذ ربٓخ ٌٝٓزِٔخ ثبؽزٔب٤ُخ رظٜش ُ٘ب ٗزبئظ خٞاسص٤ٓخ ٓغز

ث٤٘ٔب آٌب٤ٗخ إ رٌٕٞ ؽبُخ اُزٜذ٣ذ ٌٓزِٔخ ٝر٘زوَ ا٠ُ ٝػغ ٓزشاعغ ٝؿ٤ش ٌٓزَٔ كزٌٕٞ ثبلاؽزٔبٍ اُزب٢ُ  ،         )

إ رؾٍٞ ؽبُخ اُزٜذ٣ذ ؿ٤ش أٌُزِٔخ ا٠ُ ؽبُخ ٌٓزِٔخ ٣ظَ ث٘غجخ  ٝا٣ؼب ٗزبئظ خٞاسص٤ٓخ ٓغزؼٔشح اُ٘ؾَ ٗغذ ،(         )

ك٢ ؽ٤ٖ إ ثوبء ًَ         آب اُزٜذ٣ذ أٌُزَٔ ك٤ٌٕٞ اؽزٔبٍ إ ٣زشاعغ ا٠ُ ؿ٤ش ٌٓزَٔ ٣ظَ ث٘غجخ          اؽزٔب٤ُخ

إ اُغضء الاًضش ا٤ٔٛخ ك٢ . ز٤ٖك٢ ًِزب اُخٞاسص٤ٓ ؽبُخ رٜذ٣ذ ك٢ ٗلظ ٝػؼٜب ٝظشٝكٜب ٌٝٓبٜٗب عٞف ٣ؾزَ اًجش ه٤ٔخ اؽزٔب٤ُخ

ك٢ خٞاسص٤ٓخ ٓغزؼٔشح  (ُزٜذ٣ذ أٌُزَٔ)اؽ٤ش ٗلاؽع ٖٓ خلاٍ ٗزبئغٜب إ اُؾبُخ الا٠ُٝ  Bٛزٙ اُ٘زبئظ ٢ٛ ٓظلٞكبد الاٗجؼبصبد 

ٖٓ أٌُٖٔ إ رؾون ؿب٣زٜب ٝالاعز٤لاء ػ٠ِ أ١ ٓؤعغخ ٝعشهخ اٝ رؼط٤َ ٓؾزٞاٛب دٕٝ أُشٝس ثٌَ أُشبٛذاد ٝا٤ُٔٔضاد اُ٘ؾَ 

ٓٔب ٣ٞػؼ إ ٤ٔٓضاد اُزٜذ٣ذ أٌُزَٔ ُٚ اُوذسح  ه٤ِِخ اًضش ٖٓ ثبه٢ أُشبٛذاد طلش٣خ اٝ اعز٘بدا ا٠ُ ثؼغ الاؽزٔبلاد اُز٢ رٌٕٞ

ظش ثؼغ اُخطٞاد اٝ ٣غزـ٢٘ ػٜ٘ب ػ٘ذٓب ٣شاد ؽ٤بًخ رٜذ٣ذ ػذ ٓؤعغخ ٓؼ٤٘خ اٝ عٜخ ا٤٘ٓخ ٝكن آٌب٤ٗبرٚ أُزطٞسح إ ٣خز

  .ٝاُغ٤طشح ػ٠ِ ث٤بٗبرٜب

 Recommendationانتىصٍاخ  .9
 الأعشةٖٓ اُ٘بؽ٤خ اُؼ٤ِٔخ ٣ٞط٢ اُجؾش ثزطج٤ن ثبه٢ خٞاسص٤ٓبد اُزًبء الاطط٘بػ٢ ٝثبُخظٞص ثبه٢ خٞاسص٤ٓبد رًبء 

اُ٘زبئظ رٔضَ اُغبٗت اُزطج٤و٢ اكؼَ رٔض٤َ ٝثظٞسح ٓ٘بعجخ ٝا٣ؼب اُزش٤ًض ػ٠ِ ٓؼشكخ ثبه٢ اٗٞاع رٜذ٣ذاد ٝٓؼشكخ ٓب ارا ًبٗذ 

ٝٛزا ٓغبٍ ْٜٓ ُِجبؽض٤ٖ إ ٣زٞطِٞا ا٠ُ ه٤ٔخ  ،الآٖ اُغ٤جشا٢ٗ ٝاُِؼت ػ٠ِ ٓزـ٤شاد عذ٣ذح ٜٝٓٔخ هذ رشكذ اُجِذ ث٘زبئظ ٓل٤ذح

بؽ٤خ اُل٤٘خ كٖٔ اْٛ اُزٞط٤بد اُز٢ ٣ؾزبط ُٜب اطؾبة اُؼلاهخ ك٢ ٝصاسح الارظبلاد ػ٤ِٔخ رغبْٛ ك٢ ث٘بء اعظ سط٤٘خ .آب ٖٓ اُ٘
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ثبلإػبكخ ا٠ُ عذاس ٝثبُخظٞص هغْ الآٖ اُغ٤جشا٢ٗ ٛٞ ث٘بء عذاس ؽٔب٣خ اٌُزش٢ٗٝ سط٤ٖ ٣ؾذ ٖٓ ٌٛزا ٗٞع ٖٓ اُخطٞساد . 

طبثخ ثبُل٤شٝعبد ٝاُجشآظ ٤لزٜب اُز٘ج٤ٚ ثبلإٌٕٞ ٛ٘بى ثشآظ خبطخ ٌُٔبكؾخ اُل٤شٝعبد ٝاُز٢ ٝظراُؾٔب٣خ اُشط٤ٖ ٣غت إ 

 ًٔب ع٤وذّ اُؼذ٣ذ ٜٓ٘ب خذٓبد اػبك٤خ ٓضَ كؾض سعبئَ اُجش٣ذ الاٌُزش٢ٗٝ ُِزأًذ ٖٓ خِٞٛب ٖٓ أُشكوبد اُؼبسح. ،اُؼبسح
 

 انًصادس 
ٓبسًٞف أُخل٤خ ك٢ اُزؼشف ػ٠ِ اُظٞس ٝاُشٓٞص " سعبُخ  ( " اعزخذاّ ؽٞس٣بد2017ٗٞس ٓظطل٠ ) ،اصٛش١ [1]

 اُغٜٔٞس٣خ اُؼشث٤خ اُغٞس٣خ.  ،عبٓؼخ رشش٣ٖ ،٤ًِخ اُؼِّٞ هغْ اُش٣بػ٤بد  ،ٓبعغز٤ش 

( " اعزخذاّ صلاصخ ؽشائن اؽظبئ٤خ ُِزؼشف ػ٠ِ ػذد ٖٓ اُزـ٤شاد 2011كبؽٔخ محمد ؽغٖ ) ،ثبعَ ٣ٞٗظ رٕٗٞ  ،اُخ٤بؽ [2]

 (.20-1ص) ،ص٤خ " أُغِخ اُؼشاه٤خ ُِؼِّٞ الاؽظبئ٤خ ك٢ عِغِخ أُبدح اُٞسا

( " اعزخذاّ خٞاسص٤ٓخ اَُ٘ٔ ك٢ ًشق ٝرظ٤٘ق اُزطلَ ك٢ شجٌبد 2012ٓؾٔٞد طجؾ٢ ) ،ٗغلاء ثذ٣غ , ثبش٢  ،اُذثبؽ [3]

 (. 168-146ص ) ،( 2اُؼذد ) ،اُؾبعٞة " ٓغِخ اُؼِّٞ ٝاُزشث٤خ 

 ،ٓبسًٞف أُخل٤خ ك٢ رؾ٤َِ اُج٤بٗبد اُؾ٣ٞ٤خ" اؽشٝؽخ دًزٞساٙ( " اعزخذاّ علاعَ 2016اعٔبء ؽغ٤ٖ ع٤ٔش ) ،د٣ٞإ [4]

 ٤ًِخ الاداسح ٝالاهزظبد اُغبٓؼخ أُغز٘ظش٣خ .
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Abstract 

 

Article History: 
 Hidden Markov models (HMMs) are stochastic models that were initially 

applied as statistical models for speech and handwriting recognition 

because of their great ability to adapt to the problem and their skill in 

dealing with sequential signals. With the development of techniques, 

tools, and methods for estimating the parameters of the hidden Markov 

model, attention may turn to smart methods due to their importance and 

wide use among researchers. Two algorithms were taken, namely the Ant 

Colony Optimization (ACO) algorithm and the Bees Colony Optimization 

(BCO) algorithm. They were applied to an important field at present, 

which is cyber security, where we addressed one of the threats that pose a 

danger, which is the Advanced Persistent Threat (APT). The results 

showed the flexibility in dealing with this type of algorithm for cyber 

security problems by clarifying the nature of the transitions between the 

two model states and the emissions that come from each hidden state. It is 

worth noting that a comparison of the results was made using the two 

comparison standards, Akaike Information Criterion (AIC) and Bayesian 

Information Criterion (BIC), and we found that the best method was the 

results of the bee colony algorithm. 
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