alail pondll dail prusnnll gl
dangliilll Agiill uh:.ul_luul unle L'El_l.l.ll.lg

Y als ALl o L) &5

Muhammad.Maan@nahrainuniv.edu.iq




EHU=D 00 an=an . p.p

dalii] | duilpsa| ogal|
dioildll| cgal| Silinsi|an| eNle Ld ity

St Aol [l ¢ S la) 21T

Muhammad.Maan@nahrainuniv.edu.iq

e aallY) Gl Cladlil delia 6 Aol jalial) (S i) 86l ot dah)all sda Jolins
DR syaa Aale ay huedl el b 3 ¢ ) e 8 55k z3seS T Ul e S

sk sai 4nT clggalss A Baxeiall lbaail) Al 8 bl o GRS Gl 130 Gy ¢ Ladall a5
GulE e g3y slily (@AY Vsl (& Chaial) (elSe (gl Dl 830 Lgheags bl L)
sl clgdlaaly cabuadl dilul @il diss el K5 ¢ calfY) lehima B IS e m

a1 Gyl el U] 8 55l a3l Lealatiad (sl Aldina) Cilagnliadl e Slad clggalss Al

el sladll (Alpsed) 51 i) : Apalital) claldl)

The Israeli cyber power and its impact on the strategies of
regional forces
MOHAMMED MAAN MOHSIN

This study addresses the future of cyber power as one of the active elements in shaping the
strategies of regional powers, focusing on Israel as a prominent model in this field. The cyber
space has become a new arena for influence and conflict, used by countries to enhance their
power, limit the influence of their adversaries, and achieve political and security gains without
resorting to traditional power. This research highlights how Israel, in light of the multiple
challenges it faces, is moving towards developing its cyber capabilities as a strategic tool to
compensate for weaknesses in other areas and to build an unconventional deterrent that enhances
its position in its regional environment. The research focuses on analyzing Iran's cyber motives,
objectives, challenges it faces, as well as the potential scenarios for the future use of this power
within the context of conflicts in the Middle East

Keywords: Cyber power - Cyberspace — Israel.

L Eaald) 8 (e i) i 138 5 Candl 8 Lghaiinn) 8 501 yTa ol 1 ¢y 53 il ] 05 ¢ 455 ™
2025 /(5) al=nll/9) a=aoll 80
v



mailto:Muhammad.Maan@nahrainuniv.edu.iq

f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

daxdall

D9 o el L clnslall olaly duadyl) 8)sal) ik dejlicia AT sl Al 2
Aahuad) 89l a3 aly ¢ Jeall cp gheally Gl Tans Ulase dbeagy Shuul) sloadl
Gaindl Jol Lol i damiilyiad 8ol Conval e lBal) S il (ulall e 5peaiaa
Gsill (s2alS bl @y (Gl 128 g ¢ allally wlBY) 8 layil (mis clgallian
Lo el gbatlind (e dhuad) L8 uolail saliie daaal g3 ) Aoy
leeals U Apbaadly A ool a3

Bpalaal) ddsal) SN Ay Al oadlin) ) o 035 (e poaasall duaal aaig
sl 238 Gl ) orns ol 35S il e sl Lt gn e 5801 505
DU B Shuall cliadll Cilig LT agh b agen WS ¢ dalliaey 4uil€e it b
sSally (el gl e sl (plse iS5 salely ¢ sl

LI J<i sale] (& Lihaed) 86l agess ) Gadll J3lall (1 g onsall 3IKE)
Jasi ) laalie ducmjd J5ldll Mo (o patil (4adiical) Wbt il (aa Jihu doadl8y)
& dalaally cladger jupnl dlus oS daadldy) Lgibadhia) 4 dihuad) 86l ey Jo dilyl
Ganl) 138 e s 1Y L (Al SVl B lasead Go Llses cdaia] Cilangdl
Ay ysladd) )

dplailpulll Grilpaull égall : Jgill jgaall

Ve bl cliadll moal cpnll panll sagdy (53 gslutd) il Joaill b
e B3 — Tabuddl sl K5 ¢ Sally sadly SO Ge daeal J Y (Bas Gubigs
(lacsally Jgall Gagliin) Blee — Slaal) & oSaally bl dadd )l o) ool
23 olh ¢ bl 35l g ol (ol Gsll 33 s agil) GeY) upad (S elgu
daads ) calgan Jy edaig pSIY) Clangll dgalsal 4@ dad me Lohaad) )oY
Ladie adlgy o S5 o6 Calal Laadl Ayl clea) Cadig £a€ adad dlels
- Abgial) Baaaia ClSiyag

Ay Al Glela e b dilaie QL (0308 Gailinges BLS i) s

e

Cn ke e (S35 Oal s ) e (1948 ale lgald (Ple) diad ¢ Al
aadl) Aty Jed acd (e Baificse cAunglyiSilly & Seaal) 58 ujats iial) Y

81 il il dinil<an jlon=aldmlellbil=aell




EHU=D 00 an=an . p.p

) el e Jodll DiSe anan b Leals Slle aligeld) 2l e
dalse Lailina¥) loldlady Wyjlsay haall lealse dS4 (Jilu] dlls & ¢ Jsall
b ol e dlsal) 58 ) athigal) dmeY) Jud M ¢ Lladll W et b )
L2l 3)lgally s ySuanll Bolly cldllailly aBsallS Jalse jie cubinadly (Ahrad) Lehans
o (ASaall) ddiall 5l alatiad yie dgall ol aagll st o Aalial) sda adiady ¢
kil e Laliind Ll QoY ahaall adsall a5 ' (Ll dnlsadl) dac i)
Gt BGige leaiar Lee caug¥) Gpall Gl & Jahiad a5 ¢ Yol (Shaad) adsall e ¢
dial laat sk lee «lga B2 e dane Jo asds ¢ Lgpsly Laily Lal o Jasy
Lo e g Mo Lald bgall GaaaY) (o Slmd ¢ duSuall Wahs el and Lhanay
Bl dve dilaie G lgesdy O ¢ aa) el Gusad) 5L dagal) dnadl el (10
slo Lihrall plall laaiad L ddlo) ¢ abiell 6l ae Wolillad dnaal e 5
2 ladsiy Lgial ajenl Aliadl) Y]

gl oI5V Gl ddadl) 138 53enl degiia bl aladinly dihu) Jslass
Y e e el

LinslsiShy dage e cdibaiall & Gliganll (g8l (e Sasly Jiibud el 1 (oSl Goill .1
Lgloboos (8 ey JaleS ol i) g 3ylls Aol Lgahad ujaty Ll asiip dasiia 40K
D593 o M g "Loaaall LAl S dueliy Aadail gk ) ALl ¢ Ay

e gl s o daniall Vsl ae Bl 48K e ¢ Laadily Adsdl) ldllall 2
Clilsl) aubil) SLEE) e duyed) Jsal) s pe Osledll bty Ly Glles GSue
Gl i el wiglly uallS Ludle g ae @Bl ey ¢ (alalyd
o1l

Lae chamslsiSilly A Seal) cilelicall 8 HLEAY) ye ¢ golaiVls asloiall (3oail) .3
GG LaslsiSill i Aeclll 858l aladial ) dila) o ISaY) 8 sl Asy Lgleay
Jia Dlsall & I LSV 555 ¢ elihaal) (SY gl b cllénaly cdiall
Assadl) 2alallg olaal) Aylat aojliie e 3Ll oludl)

2025 /(5) al=nll/9) a=aoll 82




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

dppl) deall b olbgied) ey hainl et Uaiu) cuglly ddhial) sl L4
leaal (Mpally (uadl 3 adlsl) 5aY) G Gy ¢ Al ol o ylad) G5l
Aahial) L8 3l e sl aY) a5l 8IS ahaall aall aladialy 23s U
Loslially Jiai ¢ daldlyu¥) duhyund) 55all ailiwgaall Alna¥) aalss (Al Gbaasl) e L)
s oldy B 8 daludl)l diladll 58 2y uihaldl] e @Bl hainl e LpelEY)
ol b lals dagliall Hsnag ol e Bl Al bt e dae) Sl
230 e Labwgall @il e Slad ¢ Al mojlsally Syl @lillall 8
Sl acall o s 8 lee cbagyy peallS Buns (6 dgmaay Al bl
B 3900l Al dihal Jaly el OIS 2xe e lil e d0)e sanall Cbiasilly ¢ Jaihu
e S gl (e e i

rasills (oSuall Gl (g panll e Adadll Wnd o e Jihe) ciSa o 1Sy
Glbaad dalg Jh Y odlld aay ¢ dedtiall LagleSally cddoall cldllaally el
ladsis ujad (b e of ¢ dallall danbonad) V5l Gaalfy) dagliall L)l cdunsl i
e My ¢ Bufiiall Claagll ae delailly Chpaiall o3 ae GBS o g e sy
daball e 23 e dupally Eondauldl) Abisall ual¥) & b)) ailiugall gl
3. YIS Jlaialy ag daas)lill

iy (1967-1948) ¥ ¢ dalye & ) gismy aliidld Lawl) dalyl .1
ks Aol Aayall L) ¢ Al culadh (e %78 Plasly AS G e gl
il Gaaliy colig o Noall 83 (Aujal) dacall Plaals sy ( 1993-1967)
pasill dadiy (OYF1993) shusl axs Lo dlajer e EEN Ayl W gy
Dilall Hlasll slig cliagliall slae ca Slain]

700,000 3935 e ¢ duniliugs 84S GUasal) Jedis Libaall e had) el .2
Dlas dpSae Gob 4S8 ) dila) ¢ (2023) 488l Gusdlly dupal) diall (4 g
6 ok (e %85 dusad e el e el (o Db ¢ danddl) Glaanall Juad
(LAY 5 L Jis) Jassiall sadl & Sl Jgis Pty ¢ dibed N oY)

NS Dhyue GIGA dihal el e Ghuall 30l Jadis ol e dsia¥) L3

aabr plasiady ¢ Gsin Y50 chlile 8 dasis il s ga ¢ AN (30 " sSiland)

83 il il dinil<an jlon=aldmlellbil=aell




MU= O anan . pp

Lol ppaad yie declll 56l e Dlcad ¢ Lobae Jgo dadal 315aY usubiy Jic
R PR P e (L S R £ P

oadtid ¢ Al Libuall 86all sl D0l dadedll 5edl) ujen sal e Ll
Pl

g2 i 385) Uggi Wl 90 e s5n3 gy Al LSl e 1Sl Gt .1
e i @Al (S Ghall e Db cpilsy lalse e @) 58 ae ((alsgS s
Lkl joliig eV lEeYly oY) cllee (3 (2 o S Gae Jie) Bl il
0. (mlseall paliie) 3 %90 Adeld) Laasd) Aal Jhe 5yskie ¢

) Zl e %43 o) 3 ¢ SN LBl Jiamg : Lungl gi€lly Aoalea®Y) 5sall 2
(Ll IS ) LS el G salys ¢ (Galle s el ) Jolailly Candl o i
dald e eliall-g€uall Callatl) e Slad ¢ gy 150 ) cbsil) paas
Tl (8 il flsaa pllad) vigh aa agic aa cBsin HVsa sl 12 Gy

3.8 dads (gsius acd e Baaiall LS pe ADally g ¢ Addgally LaadlY) clallanll L3
g5 e oall mulall e Slamb ¢ b aa Jbland) Gy GSue Vs bl
e sl ae ASHaly saas Gleul @y couall mldll auanl (2020) plalyl bl
%235 S Conll Lingli€s shaig e Sue ciljglia b ASHL)

Aihuad) 58l adhialgadl dlnel) aagn Al Slaaglly Glaaall e dae dblha) 4l
: Lgaal ¢ duls)yuY)

Eaba Gl 150 s ¢ Loglaall= S jomdll ¢ (I g3em A dualall gl L1
Gosdl) alially ¢ (A=120 flsaa) spshial) ddgolall (ules byl Cja
chagial )i 8 (el LS5 dgral dwbwsgall c¥saill 5 sasag 2SS Y
P kil ) sl el

sl G psl 2ol ¢ dpedaad)l clelad) ¢ ) gisms 1 Adalall cbaanll L2
Jaly cibdall clalaialy ¢ ApSeal) Laxdll aca 3sgall Gl 3y ¢ Gaitially Cuilalall
LAl 5) asSall Y] aeS Goubud) @l 5 (2021 sle Glaal) sl Lasl)
10 Gl Cppad) sl o lsin 3 8

2025 /(5) al=nll/9) a=aoll 84




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

0% Lla) led G lae (BDS) dablid) 4m ¢ L gigtis tdidsall hagaaall .3
& Sl e il Al )l e s aihas @lalgl 5 B Vss 5Ll 1.5
(2021 2014 2008) 52 w3)a

Dblie dals giaadlia) O ¢ duell) 898 lguds i (A dihal zlad e a2yl ey
2 3¢ lanaY) lgaal ¢ LR Ahuddl sl adliapal) A8V e daws
e e wig eoilsall Ja ZalSa) siad ilihgivall g o 3 dgise S i)
o 3B SDY) Gogil malinal) (8 sk (6 o 3 bl ae el Q) e Slmd ¢ dudsal
J31s %23) Cihacddl) L g Uyl ihranl) aaall e clali ¢ A Coa e il
LAl B gl Augel) aagy Les (Aliadd) V) 3 Dl 5 il

o ¢ Dbl L@aal oadlialgall 2neY) b e e b Jadlad 8 (el 4y
LaslsiSll 3 SLina¥ly ol s gulall Joo ae Callaall e lgaal Jolall (00 degans
Pl s el L Al shal) Cadagis oo lihaal) ¢35 4 Sasal)

e sl gl el dadfie dnagang ducliy b ol o i) V) cpaial) g
M ally b dahual) Cilwsal)

S e chlana) sasg aal 23 Sl 8200 aallS dacadiall L Saall Glaagl) i
Lagna Cllee 2ty g JSTY) Slaglaall dilaSy pas (o s (a5 ¢ L) (inad)
L) Sy Jhuadl asagll clgal skt 3 dacadiall 81 sasglly psadll ain
dle cusuli ) (Cyber Command) alshu) dobued) s3bal) ¢ Sue (alel
aasaglly e lial) Ayl Gllead) e Calyad 2017

o Jasi ) (INCD) bl 0 Lidagl 23gllS da o€ally dinall Slesssiall o
saldlly alall e Uadll o oladll jujatg duihud) Cilengll (e daall dnaill 4l diles
Gladl sk ) gy s (Cyber National Center) julall bl <l o
cehaad) Y Jlae b il

Aoaslsiill AN ae aigll Oslatl) e e adiad 3 ¢ palall g Usill po opglaill Lz
& padind desie Lo clsd sk Sl (NSO Group s Check Point (e (5,1l
RO PIECMYPEATR PRSAY

85 il il dinil<an jlon=aldmlellbil=aell




EHU=D 00 an=an . p.p

Ay s ) e melad sadie Glagliul o 4d8ha) dahuad) ssall e
opk e adian S e Bl dashaul) geal ¢ Abahu¥) dhuad) 5l sl
langl) 3SLaal dgins cilun s 248555 Eihyasaal) Cilanglly il EAY) aid Lodiie dles Aokl
g Gl 01 Jlae (& dsall Oglaill ity Lug A Aaladl Sty L
A Gllee 25 Jadi U dagagll L) S ¢ dugysl Jo3s sanial) il
platinly sl LY ae dal asagll 8 Gias LS asaadll dadail Julaxdl daasaa
aad) Galagials « 2010 ale Y1 (55 galinall Jidael (Stuxnet) "crin€ gl (ug b
LpSually Al gl Jolaxil luly Asdanddl) daogliall Al g SNy dsa
o Db ¢ Lol Joall lud Calagin Aiapall cilgaly Anall cilbaayll aladial
Gleleall Caaal bl sy elha¥) oIS Cadag€ dahlanal) Gl i)
aleall o Gloslee pand S8 Gaend Clilae 245y dnla)Y) @l Al
a0 Slestead) dilas b dedial) by (Y aletl) il aladialy Labedl)

e Aibuad) Coall Blal 8 Gegs Yoas LihaY) (Suall aslall olaill el
2023 Job b Bl Jun o o ailind il @) A< bl i e <5l
o L (e Laa cigpu B Al el Al SLOU Jlat) sl i) Cidagiad
Lol ) b ol Woo BB cilileall oda ol colld pag ¢ Aadie Ly Cilana 20
Aol L) oda Hladi) e Al Aldsl

el lgie caraie duibumadl gad Aabdhul) duiaY) sadall 8 Jeatll 38 el ailsall o)
el ) dalally ¢ cigally U CiiaS Alsa¥ Claadaiig ohalS Jsd (e Dbl gl
i) oaadi elly ) ALaYU ¢ daihuad) Slaagll L)y Baa bl cVlad¥) @lS)a
g Jadi Al dpe oy nliial (35 e dzhid) (8 aslySill Lies e Lliall )
10, L) Agaall g Ly ccilgand)

ailagis ¢ elilaa)) (U cllae & CiSe IS0 i) peid lld e sdle
b e ) gy L) 13 ¢ duSually dadY) cVlad) 8 saal CaeliaS
(bant L) 138 dals (dld aag ¢ Apeall dale 8 Latlii) Lhe (3ats Aolles
G2 3 Lae el Al 8 Ll Alfise Slaag ) Al oda Jgad e Caslaall gl
Sloalnd) slae¥) of e 3l Sllia Gl ) Byl o dslay) ) Ldls )

2025 /(5) al=nll/9) a=aoll 86



f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

Jb b dals csabiaall dhuad) cilengll diaje ST Jiha dang 38 Lihuadl Laslsiil
TS s e bl

Galad 125n 2 dihud (3 Sl oaslsiSll ol o) Joill (Kar an Lo e 3l
o cdibid)l 3 e Goin isd ) ope (red D) cdpSally 4dY) Lgindlin) O
sl e yally DAYy GaYL Gla Bakae il dgalse

ihaly oalall sgiall 8 Adling Bals Jiba) S dsbuall Lsslesall J<m,
GV Jlae 8 cabie 88 ) sagand) Bpmpdall 3fsall 3 Algall cilgas 3¢ eallal)
Al dalgad) G Mee deld ) dsadll 138 gy ¢ daayll @l Sl
chall culs ) cdeelall Gpaall daally ¢ pagkally Gl (8 Gl ia¥) clhlainaly
1 ) gl 8 leadags vl ) eS| i) A el

D OAEA ale Al Geul il 8 daid) LagleSill Jihay) alaay) Las s,
DY) e it Langli€ Aian Ay sl Byg e Aia¥ly Aasbugaall bl Cua
edke @l egupdall Al Cilinly i G ¢ Lslally pdall Halsall el Giassall
Sl bl 3 A8 chldiiel e JSGll (Ecosystem)  asfgsall Al ol
Al o bl & i) sels ey ¢ @Sual) gy Aatiye iladl Sha sliily
Alahuy) dgaal)l Al (apt au dald o ghuad) oY) gan S Jgad ¢ Gupdal
PGl Ciaa Jalis Cjglal 8K dig 2SI ilangd

Jia b Gysme Bsd ¢ 8200 sassllS (Sl 4adll Clang <ol Y 12a
GSHE B gl ol lgmnyadl Law) e dupde Dlier ciaval 3 cdgal oSl
OAll Sl 4 asSall (YOzMa) "Ljs' malin aale WS ¢ 33, (Startups) il
On Ol i Lee clanglei€s Clidals ey L) chldnall Qls S el
0 Lalally alall e Uil

Aoatl i) (A 3 callall L Shaed) g Bal) dadail AST e Banly agd) iyl ella
PSS W lae b deaie il Dabihya) GASHE) ekt WS ¢ AlalSia daclizg daasan
Adle Slgaly o Sualiall adnll dalaly cluagll g il & kil el
Check ) "cuig b’ 4548 Gl a0 (JOdl Juw Jad ¢ Jedl) il 8 @l
LYY e Gleall 8 Laad Sules (CyberArk) "dlji Lyl s (Point

87 il il dinil<an jlon=aldmlellbil=aell




EHU=D 00 an=an . p.p

aagagll Lihuudl Qall Jaw 88 ¢ elall culall Jeo AahuY) Geall st Vs
Ay AN langl) Caendind A Joall Jilsl (g sl bl of ) Al pls el
Augsill cliiall Cargin) (s3) (Stuxnet) "cunSlin! maliy dlls 8 LS cdnhlaia) 8l
o oot Al Radd (e Bac il Luasagl) clyadll o JalSall 138 ¢ YooY+ ale iy
sle almd) clall (e 3 (Deterrence by Complexity) wiaill je g3,
e Qb el b el i oSy Paldaal Clangd) o bl 5l o sadl
23 :slaa Bac

o S pa Aangl Sl aslell 8 AU aletl) AUl ety 3 (il JW) ) L1
Gy agn Ay A Sl danad) of LS ¢ dugilll dalpall dia Crguladl agley cilucals )
LY Ly eY) Y e 8 L) e daly dagydl WS Glae

laall dllgines Bgate Neo LSl duwgall a5 3 delically Gaall o Jolill L2
MU USaalin Bgee (330 Lo ¢ uglatl) sl JganSs

Ly LN ayldall il dagady cdandie Lps Glsbes yie asSall acall L3
Al lgall c gt ) (INCD) dlppaed) dilagl) ddaludlS LS

sasiall VSIS Jgo ae Aidsn Oplad ASas o il 2diad 3 Laaglgi€ill dalsall .4
Ao stia Gloud b bl jladly chal) Jols iy Lea c2iglls

ke Baxeia LBIAT iy bass 550 ¢ LY (Ghuad) oaglyiSill skl Gl
#: lgie ¢ el 3 oSh a1 e

Dol Celal 3 ¢ gl e oy dupSuall cillaad) 8 el IS aladial ]
'8y’ (The Gospel) "Juwse' Jia eliaal oIS il i) pladial
g Bt D Sl o) L dopSaall Galall s b (Lavender)
Sl Ol e Lgiils gaay Slaailall Ay Jea Al 2l 13 ¢ cpiae Llaia
LSuall QlaaY) g el pledal Ald 46, oWl Gle db 8 dals (Sl
Aleny dibanall ABAY) follly oasleSall AN Gu =Bl e e WS ¢ Al
LAyl sLall

Aliha) GlA] clalam) @y A ¢ olady) Gsis @l Jeo ) ddhall lady paas 2
ddyal lgeadind GlesSs Al "Gegmlayd Jie malp sl e NSO Group Ji

2025 /(5) al=nll/9) a=aoll 88




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

of 13y ¢ Bl Glnall Ciadaly duagadll s et e (uialaally Guisaal
Ji st dgs sulea aiiay By piay Branl) Joall LAY Llgsed) Jon 3l
NAgalatind ol clga ) Liaglgial)

o elilaa¥) ol dakail s ¢ Al e aslulSaily @l jlal) (il L3
Sonis el Calags pls (8 Gaan LS clgayml desdioadd) i) 3 diecal @y
OIS Ve 8 Al sda Gaki (5350 8 ¢ Lhal) Gladl A ¢ Y e <Al
Alals daabie oot Bglaal) Tane 2agy Lan cdisea il da juaill (3aaa3 ) Allaadl
NUHEPSIPEN NPV AR,

S dada] QASl vie ¢ ASY) Aalal) plladl e L9l Adghenall nans B asad) L4
)il ghenall Cilgall pant Gunnay o(5alall L3 Chbud) Cislgas) dases pladl el
plati) ae wdaall 138 My Abdhal) AN iy ¢ ((Amis plail o ccplidial) (gppladl
Aeloaall yulae 23ay o3 538 HUaf Jon G b iy Laa 03 A S dalai]
Laslsi€ll o Jajiall slaie¥) (gags 8 ¢ GaclainV) ailly dudsll duggl) e il .5
¢ Yl ) e Wy Capad ) cdlahay) dalagl) dusgll (B s ) A
S BAY) 2l e Bliall 3aSy Anludy) ailly ¥ on Gl s Al 2l 138
- 2ol loall Bl dla

oY) huad) ekl adiey ¢ aled) Gl 8 drageadlly SUL AT .6
Js> LT cOlane 550 Loy ¢ ALY duasiad 23 Les cclildl (o Al LS g
Gy @glad) Julas gl ihaal) xS clid ae dals (bbull g p8al 2laaial) agas
- Omeddieal) dddlge (Glasag A08lAAD jajan 138

Js> oY) Abihe) Al 23l ol (5350 ¢ (oadyl) HlaaiaNly LAl Y17
Jss cWild s 13ay ¢ apl) Jlesiall Cojed Lea A &l ad (md ) (g8
- AoagleiSal) dieagll cuiang AUEN gouill )l

P g ey Ally ¢ Sl e 230 Ak Al 558l ¢ 55

sangllS daaiiall LKuall Clangll ) gigis thumslyilly 4Kuall daanll 4l .1
(Lesabinn zalin 8)skae) NSO Group (e Sy Gawsh &uihuw S w4l 8200
Obel M LS LlesS aagag) dihuadl Claagll o Algue 181 LS saa5

89 il il dinil<an jlon=aldmlellbil=aell




EHU=D 00 an=an . p.p

Galle huadl e jrae 5ST 6 o dilhed (aldd) g Uil e Slzd ¢ (2010)
CyberArk 3 Check Point £ cil$é Lpaly ¢ Y5 Hble 12 ) dead dogie Slalply
Aoallall 2idY) Jolall B e Gaidd

b Glulall L35 el Talpiot maliny e Jadly oSuall oalladd)l o Oglanll .2
fSA b ekl clulell GlSHdy Ghaadl Gn lShidy dSeall daaslySill ajlil)
g SN al) el

dasSall Ciluwsall 23 1(2018) (Shadl Y GUS pulidly gl Y L3
skl g Bl Al e %20 panadds dola didl jules plal dalall
sl

deld 90 e 4file e gl 18 ALADLY) nlin) & dubaud) sl Caiags Ll
e sl GaY) Suian e ¢ ALl Ashund) Bl adlialgal)l AneY) Gasal aulag
o5l Usan JelaeS Ligall Agaill Ll les o Jhaad) gl Gaas Yol oLl
@) obal) allas o asagllS cAul¥) Gleag)l aa ) ddla) ¢ olgsll Sy
DY) asihsdl cuadd maly Jdaad yie Shadd) asagl) Lleld 52l Laliy « (2021)
35l e Db ¢ sl ailge waatl B B eles dalad Gsls ¢ CnSgin Gugd e
gl e A)ye dalaily hlaY) g S calashy 8IS Lnglyi€ill paai yie cbiasaad)
slo sl milad (8 LS (Guubie psad el (Gesmlin) Gueadl gl alaiiul
A @hlein) Cia e ol Geal) Gl I Galiay ¢ (2021) Cmassh Cnlggese
sl (galy ) D disaty il (& Slad e oL Cigug Slag dasaS (658
20 Jlad) 3 Adadl 4555 450 2535 e e and) e

G Gipe GeY Sl Jhyad S0 caalonad] o sgie LS duihpuand) g pall 2l 38 ¢ Labia
gl Lgalillaty &) daliy sanall dnail) Wi

lailwiSeilg duliilpwll dvilpawll dgall @laidiwl GUlaa cilill jgaall
taulilll galll wnle

Syl dadtiall Leliagli€s andies 3 cAalladl Auhuad) sfll 50 e Baaly dailyal 2s
Sl Anatl) ) Jadaet g B5al) 038 iyl Miaiy ¢ a8 Wa3gis pangig sasil Ll

2025 /(5) al=nll/9) a=aoll 90




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

Calgaty cppdally (alall (il 8 oadilial) 3oal) ol ol and dlyudl 5dl JL
38 eBlaall 138 g ¢ Baee Lulpgen Clelpn Sad Auedlss dale ) Al cleliad
A dasede cducially daasagl) Abuad) W8 ol b 33B) Jeall (e 83nl6S Sl
Andally d3)Seenl) CleWadll G (35 Oslaiy cJalSie gaapds Hlaly dadfie danslgiSh 4nan
ki) Aihuad) Bl aladtiad <NV lae dabat ) Gyl calladll 138 5 ¢ dalall
on Dlelall o S ae chug¥) Gyl B callY) e Glls e LlulSal
b gl cilbie)ailly i) laldly doa ol giall )yl
e SV Gy ¢ Lkihal) Labmad) 5l aladnia Al i) el el o
:48hlataY )y L Sual) cilleall 1

Cilaaglly Ashlanay) clblad 4 e <0 Lliha) dibuall bl aadild
Lol clanadl e cileangl) ad (Jlal) o ad ¢ el clae¥T s Gy <ty
gobdl By haadl sladl sl adsa ((2010) 'Sl asmeS gl
Al e Gl @il (Al Clasg g ) ol 0l WS ¢ ppadll 4)Sual)
les Ahlaiu) lagles pes sl Legiblee ot Cangs cell) G (uleaS cilalaial
tgeal) Ll ) dles .2

Jaxi ¢« LYy slaally 4yl il 3yly) b dad )l dalalll e slae¥) a5 as
Gl gl (b el aag ¢ duilagll dnanl) Wil duhad) Glelall i5en e il
Lo cplpall Va8 8pslae Joal &in o o il Load Lol oy dasitie diagan
RUBY VIR RS IVEA. - PRYRIAER
s liall Guunilly olady) al) .3

Jsd b Aol cilelad Calagia &nilyue Clpdl padtes dihel) of S Sl i
cilRall (3 ¢ Aanglyi€ iy Ay ol Agull dalail 3173 ye (olily OIS il laaas
o WS Llas e b)) LB aslaall ol Giad 3 bl oda Calash
LAdlidl laadl)
el Sllaally alall B 8 50 4

91 il il iindl<an jlem=ldmlellbil=all



EHU=D 00 an=an . p.p

S e elgw dilidl ool @l eyl A mY) el plasial Bl
algl & Q) dae e ¢ e Jiladl 4l Ldle) ciliaio 3l of Alcas cilaglas
cgebanadl gl g Pl dlidy dandacds d00lad gl 31580 llee 2a0y i)yl
¢ gyl Lslyl LinslsiCll aglall Jgh cailas ol o LahuY) oaslsiall Goinl) S,
dadtial) SlpalpllS eVl 4 paaddll e OO gt By ¢ Aogill) dlayall didd
(el adeil) i« (MAGNET) (aslei€ll 5aatll Jlue Jie el e ccasulall asles
dcliall glUad aa (slams 330 Ading 3She Olaly dgaay ls (b (eudillS Claals 24
DSl A ocad B Ay e Oginl pale JEd) Jue lad g claln ekl
Ay ) alad ¢ A pSY) Slaagll (23S 3 deadiead) elhal] el @il s
Gsm b Cloadll dey Lae (el ehpall aldl) sl mi€ Alsal) Caall maly
B sl Jeal
e ¢ doaa¥) Al 4! Gugale e Slale IO Aecld) duadiaal) LR
djg i alad a3 GAEY) )l 3 cdlanll slalaal) e dihal aadl ¢ Claciaall
salll Glejway JleeV) Glicals (e dawly 3E gy decyy Fldl I o
b Al AaYly dagall Jig Al ((OurCrowd) xilé sly < ¢(Accelerators)
3 play) e B Adihal) Glewsal 8 G0N AED agd WS ¢ V) Ll
.1k ke Lkahig s (90 ChLAN LAY By€ Aalise 230 A 3 Gsilhgall mid)
el Cilimay pvea ¢ Lgliaslei€al ABRY) clelull dagiye cilslinl Jilu) 4slss
lesd Sl Al (Pegasus) ugalaw daniad b WS coludy) (oia lgd Slgiss Joo )
ey ) A8l ¢ lSHal due Lan) dlggua) Jsa c¥5las ks (NSO Group i<y
Caillasl) s 3 cand) (Bgus (8 Aylga lsmd 3l oLl SSA oyl mussill 23g3
0 Gl mIhal gaen o2l Hign Y Lesiie Clge 5l
e S5 sl dbsh ladlia) ekt o dihad desd @byl Aphainl Glels
b LAY By cdpallall ol iy ¢ paladly aladl e Usdll o sl Baass
i gl g ¢ Sladll Shaal) GaYls daageSl dunsallS il lae A onla) )
AL dageadl ClaagllS @all) Clangll dgaled lolabw A Al awb
A alal) 2503 due iy Aalail sk ks Ally ¢ e lilauaY)

2025 /(5) al=nll/9) a=aoll 92




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

CilSma ) Suiall Joal 8 diaY) banil) Jagat 4aS aok Bigai dihl aaidh ¢ 13
i) 83l ls Bl o Gsaae e alS3 e el 138 ading ¢ galaBl HIKEOU
Aaldind Gl (@l g ¢ A prall uad Luadine Ay ¢ calall Cinall gie T Y ubi aoag
Aaally ola®Y) saill Gug (DAYl HSYI 428y Dlse alli zsall 13
280l agaall 8 5SY) (sanl (s Lo say e Lan]

G e B Lihadd) sl Casal @l e cgal) e pad e i
Gl Gslailly (sl Lg8ods Juads ¢ L) Cilaingal) dgalsal LddhuY) duacil i)
IS iE deliyy daasaa Lubun b3 Jibal cllay dadly Sual) W@leld o
Liad ¢ Lakihu) Ahuedl 3 slasiu) c¥lae go L) ¢ i) GaY) e dl
DY ddaada

asngSelaedl L€iall dgaill ) Jilaad Jediy @ AadYly LSeall c¥laall Y
e Y asd) malinall BBley Sipal- bl (sl e W) (2010) Stuxnet
e By Sl CileagllS (gyoull (goall g laal) dakil Cilagiuly (g3Sal Dl sieal i)
3580 e oathan¥) Geeatll e Db ¢ Ay QY1 Aadaily cllalll @l Jal 2017
Lalpay ¢ dugoill iliaglaall Lyl Duqu 2.0 Jie cilsal alasinls gl eVl el
Glaay e olal 84 Cia aVLa o puaatl) e Ll 5abiadl) Cileleall @ilS s
8 elan adlsd Jadaai€ 4385 A Dl e L35l 8LELY) alls ¢ daadia
By LSee Sl

e alall bl e iy cilegladd)l Cagya Jadis 1 daalaghially dacbuadl eVl ¢ Lals
pyadl)l dra arpdil daany Cllus e dde Al Hay g ddesll cDles
ds? b Clase (o dulen 3ilis d8ju ye Guslashy Gllea Glisly ¢ (Lsws o)
2022 sle dalalll cblany) & JaxilS eyl cllasy) e yililly ¢ g sly gl
IS Llsall lllasll juys ge Siad ¢ (pllge Gaadine peal Ludle) Gliate G3la))
M e gl Al Ll Dpgendly LY ae lShHE e Al S

oe gl e Lahul) SLa®Y) Ales Jadis ¢ Aumglsiilly Aplamdy) oVl sl
onaliy ¢ Alaine Ayl Glasa Ge dihgll cleSl A8 GleaS Al daal) A
Szd ¢ Jaa¥l Asall w5l e %15 IS8 53 LaslsiSl g Ui ac oS 233l il

93 il il dinil<an jlon=aldmlellbil=aell




MU= O anan . pp

Cilasaa 88yud i) SIS GRSl dclia bl ey dplad¥) chlanl) oo
¢ aprad) Ll QIS8 Lo paandllS Guadll] (pedlie o Gaailly Shaae il
oaaly YIS Jss ) Pegasus Jia et sy auS dia¥) LagleSll s
P palaall Ll

Al Loley) Loyl Je shwd) Jadiy @ LdleYly delaay) a¥lsall e,
() pe gkl GLEEY g SIS ) oyl Gl D) e bl Jalsill ciliaie
Llea 5 ¢ clalgil Gl o duadd lly Cupd ye (phalil) deaw wgdi ) 43l
Clapdiall Cargis ) i) CleagS dg s ) dadlle s i) adad)
0L i Boslee sl i adlse CanS (grinall e LB ) dila)

Al s e Obd e gy Jady 1 alBY) 0¥ e lulSa) tlaals
gl Al e duhl Gless Jilie Zaly) clise e Llaha) GileadlS dilae
Car Jail) lalae) Qe jlalie 52U galdd) b e Lahil I dalea) ¢ dudalu)
igalsal Sl Oslan e LihaY - aulall QOIS Luall) il sty ¢ Cilangd
i) ¢ LS ae Gl 55 ) Al (plabil GBS ) Sl wagl
GlEIRAY) e dmcall Joall Balue gt e Db ¢ Bl eVl @l Al
sbadl o pladdl lo LglosSa 58 Chaay lae ¢ dpal) ol pand 3 Saall
37 i A

B Y Gapied ¢ AlahuY) dohuad) Slesgl Al Gag

:0bal e Stuxnet asaa .1

Ay @Oal BhD Beal e %20 a2 SiguaS g b 1Ll

Ay iliia 8 SV (gostl) malill ayed lulSay)
:(2020) Lokl slaal) A< (3181 .2

- Aalihal) bl ASud 3haly Sl ¢ asagd

bl (lse o daaldnl Cleas b 1 diha) )

- Aaalal) il oSSl 8 AN JSES ol Gl 8 Pegasus dawad 3

& BSe Lol el Lea cdihundl 18 e Slla Gubiagss Hal dihal ulas ks
Oo ux B daesagd) @lea¥) e il Slae¥) 8 el aas ¢ dawg¥) Grall Gleha

2025 /(5) al=nll/9) a=aoll 94



f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

Wes Uslas clsill (gaad allinng ¢ Joall (G laladY) (3asdy ¢ catiY) hsa) aae
Aagite coa dale ) Jeaill e g A eliadl) dilaay cdihaad) 5eall aladia) auanl
3 Jacs ) Byl (3 calY) (5aY) e Balil) Lubuad) 50al) Gads Al Ll L
a3l 3 el phiall bl st ) ihaY) Shuadl Bladll sl 3
puiy pugale 2 eliad ) el s cdpaldll L pSual) Glgalsall o ai® Slaagill
oY) o Abahuy) dabud) sl (ads N a3 ey ¢ el el
REE IS N, I YA g N -]
OIS «Jsdll e el AdhuY) Gl) ady ) ¢ bl mladl) Glaw asaan -1
sy ¢ Taelbally Liagangl) bl LB gk 8 508 Hlse el ) (LS
GV 35nll 5lall Cilangll lalie 2l G Ll ST Auals] diy jsel 8 Glly
REHWOR I APRUTRRI S FREWRCHDY SRV 0
coall 8IS Aahuad) ilengll Jihal pasid ¢ alully conll Gu 3gaal) KB -2
Clddivd) Cilagin) 5 Glal 8 AUl Lkl JudaaS ¢ prlusall glpall dsie caas
A egayall phEaY) axe e dlla @las SlehaY) o ¢ duig fS) adlea e B (A
cslsl il aeldl Ty 31 of Aol dgall yoat Caeeny
Claag)) pe daladll mazaly (Jo3 (G398 U] Gl g3 ¢ sl G 4B (gt =3
Obal @lalgdl JBall due (e ¢ GlagSall fpn ASAI Bt ) Ayl
Dsall Gasd (e 33y celaall an e a3 dagaill Lgiliie Glals il 5y Sl
bl
Gilgall e Lubauud) Glaagl clels i Y riselasly dslal clyib -4
aili Las celiygSlly daallS (uirall dulad Glord Juaed ) 5 Jy cdgiaY)
O ui Adhesen Uagin Gy cbypu ol 52 Jie 3hlie (& dulul) @il
by o
Glangdl e o8 Lbihay) Aihaad) 58l ahadin) cVle o) ol ¢ aaild LA,
Ipoles Jsd b cVLaVls coluad) (BBl cliie CilaginlS Losad) Aganll Ladl e
Aleldl) clgally dualsy) Joall (e AHLATY) Clasleall pan ye 35 5 anailly

95 il il iindl<an jlem=ldmlellbil=all



EHU=D 00 an=an . p.p

dejeyy alall @bl e bl dllcas cilaglee yin e bl daleaill el (e Dlad
0B L led) ey £yl Lhaand) lsaV] aladiad e Aslall aadlly ¢ )
selai yo b ¢ dihiall el 5eY) o Alihul) Aol sl GlulSedl L
s ¢ sl Jsag dihad O gl 8ab () Zabasadl ilangd) caal 3 ¢ dplBY) il
Jad S Lubuadl Lha 5eal (GAY) Joall ads yie ¢ Shuad) mbadll Gl ) ddlail
oo Aanll) AW iLalle ¢ asdgie ol <yl e Dlad ¢ Al Glusgll e
oY) Oslally ¢ s S (55 Abagiaall Joall clalail e Layils dshuadl cilangl
LA Al gl dgalsal Jsall o sl uies e Joally

Oslad bl pglit Aal€al o J3leall Jon daibnadl Claagll ols dl 4 Lba
10 8 Lty Lo ad dihal of 00 p2)lld ¢ Bl sliadll 8 glaall 53 daall)
Al (layis B clld pag ¢ ASHbe e (gl am Leihs pe AED e oY) (Jladl)
abae ) A cBDRY) axie s ) due siage dala dihuadl lungll 3508l 5yl
¥ 555 om Usllae Wy Gl K5 ¢ RanglyiSill (gmail) aladiu) (e 3a3 Ay
Bl malie Ui Aubuall 868l 4 aad Gl (B daaliy) Slelnll slaly a5l
oY) Byal) b ghualls

Glgagilyianl JB (b aplyflpndl il 8gall Jiiuma UL jgaal
ool s Sgnlal ool

i) 35 3 sVl BHall A cabisgall ghaall slad aal sl dshad) 3l caneal
il b e IS8 i 4 e (g3l gl i ¢ laall 138 b el 5 e
Gl (B Ghuall 0] Dl ME aey el daasaa paleY Shadd oY)
o Lyl L) dshuddl sl s dlad ) sl 13 Giagy cdiaal)

P e ¢ daaldll gl (8 LalBY) bl i)

(Gwilpruudl &aluwdl) GlAl wnlc cLagiM] Mgl
psghe sag Al o cLSIWL s Bans Glagliul A58 ) Aelll (g8l (an aam
LoaslCll Y laall (8 LD Hiiady daladl)l Dlsall o el slae¥) ) el
e bl alae¥) e 13 Aahuall Laghad 35 (I dibal oaady ¢ Labhadls
Giind A Ay Bl AidY) langill Gn ahE bal @l dualal GabbY)
s ¢ L) 3 8 hgal Baubusaa) Al clels qula ) a8 o)

2025 /(5) al=nll/9) a=aoll 9




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

aleny Loy cdaliihs¥) Ayl 5al) Jafficeal calagsylinadl 50 aal€ cldll e oLV g
e Adat el daalfy) Ciladl i)y dihiddl & sl Ol Ao 5 (s ilbass o
42 gl

N dansg¥) Byall 5 Lo Y chaadllY) Glelyall 8 L) Dgne asall Gyl 552 (K6
Gonilid il st e (S L) Clgal e Laadsis e e oy dihed (i
Ay clallanll s gl aelan g ¢ Lol AoSue lgalse (8 Daysll g0
08 eas oSales ¢ QLKW daall Jaima splinS G e oS G
18 s ¢ Shuadl G Jlae B Al Leall Qg sl @bl e slacY)
Toleadly umgl i€l Slelinl) Anpdal Toane Ddas b AL Liajiy ciliaad agiial
ciiad) e JEE

Glhiay) gk 3 ¢ Lubaud) legbadlin) 4mg wd 8 Llah ilbas dih] 4slss
aomdl saill 23 L ¢ oasill a1 Clbislyl (8 i )5Sl cllasyly bl
g ¢ duadyl) Al ) e dajiall slae¥) Cus Aol Cili Glas oaslsSl ¢ Uil
P el 13 b Gyl

Shuadl Jlad) 8 @lill o oV g dadlal) Jalsall @ Yyl

Glas) 550 I sl s e huadl Jaall 8 I e sUSIYT asehe ainy
¢ oplal) HGEN o slae¥) Jui gl Dlae d8a3 G ekt e el ¢ aslyil
138 ey clialle huadl Ga) 8 5801 Joall e BaalsS Gl AN el Ll
Ge e ¢ oasleSill o (gl LIS e A LAl el il Tl assil
alad gl (8 caaala S cisug Silag sSons Jia duallally (S dunglgiSall Sl
B, Ladiie L Kue Yl

¢ Agihad) 55l Jlae 8 lA) o UV zes 38 ) bl Jelsall (g de sana g
Sl ¢ saiiall leagdl (o L Afanl iy Alea ) Aalal) e 4l 13wy
@3l By ¢ Guall) lgagad dgalse b oasleSl gen o Lliall LeaY Shy oo
s e g danyl alelaadly ghl e daldll Lald ¢ Lihuwd) Glaagl selaad
Laplall wishall e alae¥) dalig ¢ Sl JS& dhaad) Waaghia jiski sas Jiily)
M el Y1 gl & Ldad) Lgielia Jujad ae daesall Vbl iany b

g

H

97 il il iindl<an jlem=ldmlellbil=all




EHU=D 00 an=an . p.p

Gl o Y agdia Ly U bastl) Ly
S Y dagl 13 oY) ¢ Lubuadl LEDlEw) 55 0e dibal Leias 8l Sl o2,
S ESY) Giat Augrea 8 e baatl) o2 Gl aal ) 3¢ dpss Cbaat
& Dl cholaill e Jlaall 138 adien 3 ¢ Jhudd) ¢ YIS 2l nad glhd & Llll
B AaSliie Gty dediin Ylge bt Ally ¢ ol olSAly (gulal) Abally il
76 8 O Y addsSll lgadd agy ¢ Jihald oAbl agaall Gaie JalSIL jign Y
O dlae B (Al Oglaill e Balisn¥) o Lghd e aan B @l e (LY
Ge el sas Joatill o LS ¢ Ll SIS Ay e Ba g 8 Lee ¢Sl
Ladlialy ey 4y b (A Lald cdalae @l ekt 4S5 e 23 38 duhyndd) LD
B 1ydl) dadlal

Lalall Lsrally LA 35l (s Byseanally lealss Al Cbaadll 5ol aaan (S
46, N

SR o) QU] 23 el B2 bsl) iy abadl Gl L1
¢ Aabud) dgaal) Al G liay) shlsy Ay Ll QDY) o @il ol
G als Gansall daalia) gl il ) o 8 clasSall b 5y Sl < usills
Jaal) 8 Gaadlall hlann) e %31 (K& W (palall g Uil o alae¥) s Jh
ol GaaY Gy )

Slaagll 5l (4 Glgra dihul aslsi 1abuY) Clagass gaall sulll lusgl) 2
2=} Laa ¢(plausible deniability) Lgwiall ye Gleagll dands G Aalad) Ayl
Aol Al ekl Cangies 1 dgs S langdl ¢ Joall sl Ty o)) ddee
- k) (€aad) 1 Al cilaal) salin ) Aol coall e Ala 3las

haal) Jadll & @il e oW1 sy ) gl ¢ Bl

bl A Jeas daasill 38 o Y] el o LS sgidia ddaiyall ibasill (g a2l e
1je dolae dnihue Ay sk e 3Kl jig (dddhuy) A B ¢ Aadiliul L
Gl Yy Gaenil) Hhlie (e Jlig cdagal) dmaall dad) ply) & DBy oY) (e
i) Bile e dngill 138 e WS ¢ AV Laglesil) e slae¥) xie Gaas 8 )

2025 /(5) al=nll/9) a=aoll 98




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

leniar Lan c)al Joal dhyuad) galatie Gaged (a LeiSar 3 ¢ Shuadl Gl palle 3$5a8
.4l faubising dosbea) She

cldlaall L salely Aaall SIS G Bygeanally Lealss ) Gasdll 3l wass (Sag
48, gﬂb

¢ Aaall SIS 8yag apan b i) o sUSIY) agud B oaslpiSall SlESY) e L]
8200 s2a8 LSue Slangy dasede dadiie Al Lclia el dla Al (Jaihuld
paind Al ¢ (pasmlin ) S Guenil) dalaily (Al) eliaaY) oSUIS @il sk
- Onall) pgead lagiy

el Lgalallas (L sy JS wued 38 LIS GBlow (8 ¢ DaalBY) lillatl) A sale] .2
il Gaca padly COLYIS Jsd e lShd e s dihald ¢ huall (e
c el ) Jlae b chaall ol Jads Al ¢l

L dihnall Gleagl) s Joal) gl 8 (agarll ot 1253 cilsadl) Platad .3
el Zgaag ane s cJihald ¢ Bydlae Clse dgalge (90 gl a2a alaiil Jsal
Al At Sl o gilaaa il dugilal

) LUK agiial daaliyl il ;L)

3 ey Sl e il IS8 haadl Jlad) 8 A e (WS sgde S5
Gond (Al Al o A ¢ dahidl 8 Aelll gl G laBad) e ) gag
dndY) Ll A0Lke e daagmadly hleY) dald il Jg pe dihuadl Lglillas
o huad) & lall Jlaw & Golaall ety

Gl ) QB g selad ) (gag 8 Luhasnd) DN (e 230 a3 Joadl) of LS
o daS daihuad) Gblead) e alfie JS8 Gkl aday 3 cghaly diha) o (AL
il Al e Gleagd) o e diiall 8 2gds 8y ¢ dpalall Sl Cilgalsall
V) agid) ai e uh Les A peadl L)y Dlalsally clipgSll ISUS (gl
RSN WA

Ayud) Slangd) maad 3 ¢l e plhpall clSulin ot GIN) e (LS a3
anlsh 8 oaglySll Lol o i A (Jihuld ¢ alBY) OhEuY) deje)l Ao B

99 il il iindl<an jlem=ldmlellbil=all




EHU=D 00 an=an . p.p

Shlie ga 23 Lee (omalll clils e dageadll Lyl &g 5N Glaagl) b e
N gnall iyl

)Y Lall) LaSon bl ol AalKe) Jss a3l agdall 1 L (oAl Lab e
cAabaiall b wusl el ) 23LaYL by dihad Gn 38D Qlad ¢ Shuall gl
Lalaa (e Wi by bt Glacd Gyt dabaiall ad Lee (Al Liglad Ciliaie $LaT) Gl
M, Lgall dgaill )

Ahand) Chall S5 ) A e GBS pudy (Bhadl 138 g ¢ aa L ADAS
On bl 3530 ¢ dulal) gilastay el dnatll Lgwn dles Cargs Jihul L3l
Olaall & Bang ST aad llg 8200 sany @b 3 (bl GaY) Jlae & 3251 Joal
o3 405 ¢ Auasagll Labuall Siblaally Lahlanuy) Glagleal) pen o Uggesally by
Sandl Lo gl VLN 3505 (NSA) LK5aY) agdl) Ga) ASSS VS gl
(CeSin) Gug b gkt elld 3 Loy cdoge Lihuw Gllee le) cudd d « (GCHQ)
Bl Laads Ly 7 120105 2005 ele on S ool el Cargiad (g3
P N e Gl i anl el e Dbl Ll

rabadl )

sle (INCD) hued) oo Laidagll sabidl) elinh vty Labyuadl daatl) dall @ Yyl
0o o ¢ olually sluygSll IS dygual) dnaill ) casdy Claagl) Cilf Al 2012
eyl QA e adiey JalSia elhy alad sag ¢ il Jhudd)l gyall gl
csledl) gl b claagd) e Caasl

L ) (2018) alall & jaleall ISl ol 58 Hlaal ye dajleall cilayiall < Lils
(bl lSlgnl e cilisie (my ddle A ubes g ol dalally G Sal) SHa)
GSHAS a8 g uall Golaill e Dlad ¢ Vg3 (oale 3.6 ) daai ) el allS
cAeatie Ay lidi ekl (55uanllS Cilaalag dahlaiay) 8200 sasy om

Wihaw desia Alga ST U Jihha) i€ AanladY) DB I gismy ¢ OEY) Lo
sy chalaly ¢ Lleall CadlSs g Uiyl e cibaailly ¢« (ITU 2023 550 cas) Ll

omidell i Pegasus i 48) e ol RECI

2025 /(5) al=nll /9) a=aoll 100




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

sy Uage Gl [l Ayl 858l Jlane (8 3] e sl agdie iy ¢ i
piys ¢ Bigie aall] A Jh b AaaVly LasleSl DB G ) aad Y
S sale] B pged 8 daalii) Loy deas 4l V) ¢ dagll 13 lgmpi S claal
byl Bgall Jlis cAaagliSall okl 8y05 plus Jb g ¢ Akl (& gl Gl
seiall 138 Aalia (55l (o daag Lae e oalY) 35l ¥ Mlee 2383 & laals Buaie
¢ha o3 LS ¢ Taug¥) Grall B haYly oa¥) o Dbl aibels gl CES e
A Al Claglial) A salely Aad) Y1 Gl Lo il e ol
- oleld) 3asd ) dpadal) ye gl aeleany L i)

( 2131l wnll aagill ) wi<all gulai¥l :Lyil

i sale) A Gass Hone Gupdally oaladl Cpall (he G Siall 8 Ayl 5al) (K
ApagenllS dalaiall (658 aa (bl (el 3 cang¥) Gyl A L Y ¢ alY) (sl (e
¢ aal) s daniliu) Calaal 3haT e (S dudd) Clal e Laadels et e il
sl ekl s man Baes D355 Shaed) cliadll 8 CESA) (alaad)' agdae a3E
ol oY) bl (4 Yot Gl lee chpnlil) Aaubigall clelyally apul
BT

Lsaall dnail) ) Judaad G pend (AlalSie daelid—daasan doadihial o Jilh] adiady
L A il ASm Ja W ((2020) SR Sla 2edll clie Lo a5 glS (o guadll
sbadl digas (M oxus WS ¢ (INCD) dalyuanadl ddagll dlalial) e digall LglSad Llang
CilaagllS by dabiy) @hasl e 5l Slell s g0l Gl dalu ) Shaud)
) Jon Adeall cliagliall el A} ) Cangs Ally cugsdl)l cliidl e 5 Sl
MDY sl

33 ol 3 ¢l plyall iy Qi sale) Y Shad) Bladll 8 aclaill (63 3
Oasarlly sty (53 ¢ ad )l ladll ) el y cAuSandl Gilgall o juai cilgalsal
((2021) Ealy) 2g8sl) cillane cdagial ) GBS dhund) Slanglls QLY digeaas
Gy crbenall glyal) die cins Call (e Alla 385 (Jihal 3 Y Lat¥) dalil
P sl e vl Hlalie e B sl o A

101 il il dnil<an jlan=ldmlelliilaall



EHU=D 00 an=an . p.p

Jso e W@Was 5300 Jihuld (AaaliY) ClludlV) e 8 Glad) 138 agedd LS
(bl Ga) NV ae b Oglatl) Jadn lly ¢ plalyl i) HUa) 8 cpaally bl
sy ey B Aghuadl Bl mual 3 cUaY] aaeie Geal) Llan 3lay Jeadll 13
Y ) U Gyl sy Ll

wisall gulasilll aauiia gai asalall Jalgsll : Ugi

Clsa¥) o dalal) slae¥l gas Joatll atl Jhuadl Ghadl 3 GBS alaad¥) Cajad
agagl ChAl 55 ae chaubilly oL@Vl A Saall Glal) Gas G dad))
& balle dualad) dgyall Jins Al Jihal doaalld ¢ AU Glaagill dealsal dueliall
1) elad¥) 138 Jie ¢ pliyle dealay iy Spe Auhal Gy A 853l e
Ay Seal) e ladl) o sl Oslatlly aslei€il) SIS o Aalal) £l el
a3 JE) Jae e cdilihu) el chlanadld 2ol 8200 sasle ¢ Al
Glimay ol Sills (NSO Group Jie 38y diel lSya Connd lly oSl Lialas
T, Capmlin (e dodiia (ponsn

Jalsall e desane () Ebud) 353l 3 B GulaadV) datlin bl A5 2oy
adlall Jaay (Jiha als (b ¢ dahaiall B Batall Dawbasaally LiseY) Al dasal
D 3 nalsY) leasad dgalse (B aVls aslsiSll Lghoi o Lliall 3 ol
Aol lasgl) £3y (A Ladlia) e leaier dedie Lihaw b @Dial o Jabul
L) Glal e 508 daagaa gl poli 8 Ll @€ (A ¢ Al e
sasiall ¥l Jie (905 (68 o DSHE e daelBall L@had Gpen cuils ) cdualadl)
%, ams¥) AlarVl

avilpuwll dgall (na wisall gulaiMl aaiiia Gliani : Luili

aasill 13 o V) ¢ huadl Jaall b GBS Gulaat¥) Leady ) Liall e a2l e
Ly dano 38 daesagl) bl it e Jajiall 5SA0 o) 3 ¢ lgale Baiae ciliaas (i dy
@bl ablas Jh (8 dald dgagad B e Baliie Al Jad 250)) diaje dnadl)
Gigan Y laa) o i Lnagagl) dshand) Sllaad) Ui maeegs o LS ¢ duluY) dhand)
e Slealse N GUal) dandy dihue Gleaa 35 O (K0 3 (pisie g s
P dihal dabian (805G Y N sylin 58y byl

2025 /(5) al=nll /9) a=aoll 102




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

Glagas () daaslgSll 358l Gl Gn panally lealsi (Al baadll o) aaaS (Kas
0: YL gl
B G (AR bl QUYL Adatye hast dihel 4sls : Dl seadll 1
glhadll o afpia) Sae¥) pe fald cdpud)l dmaill Aad) Cpaat B jlénay) g ad
o ehuall e 8 Daadlad) i) e %31 I8 @A (alal
Qomie e wollay Aihual) Gleagl) Gaan : Sl Y Gley 2l Gluks L2
JEall S ad ¢ Joal) (ygilal aeloil Gy 331 dilec Sxd Laa «(plausible deniability)
Oe s @las lahay) adhall dddaly o) dged) clasd) e dbladl Glesgl)
Oe pasesll 138 aBlis ¢ paball (oSl B &gl cliall cuam Al dusle)ll ipad)
cabashial) Jlsall G (ge dag cpiplall - elaall sas
Aaall] Jgo uias (I obals dihal) Om ol @3 Shuadl plal) Bla el 3
8 ¢ dshuall W@hB sk b dedin Yl Dl o ldll o35 LG (gl
TonsliCill Aiasgll maa 3 cpdall Al (A (sl pelecl) Blaw Lo 3n ) 4ns Glad)
- BaalEY) G a Bale) G Laals Slale
) Gelaa¥) agdie Lgady ) Gl ¢ WG
Lo ity Shmall Jlaal) 3 GBS Galaad¥) o V) cagiiall 13gy ddagipall cbasill o2
iy gl rans 3 ¢ i) g )l Jlae S Bae dnsill 138 Lgaia 3 ¢ daihu daail il
Shuadl ol o WS ¢ agill Lgial e lee cilanall Clusgdl) s ddliu) clilee
a8 BB Jeall (g Baaly Cimseal 3 gy lallas ol e Jailhad 53 (e e
01, Galia) Gasbesy ol 1350 Lganiay Laa callal) elasl Calide ) hyasd) a1 i
JS salely Y] n peanaly sl DS anlg A Gapdl) o aaas oKa
02 YL clallal

¢ aall Y Bty e S Galeadl] goud B el SlESY) s ]

sSAS il pkd ¢ Aedine Aahaw Lelia sl dla A (Johuld
- OmalBY] o peadll Cilagin paanid Al ¢ A aSal) dadaily el

103 il il dnil<an jlan=ldmlelliilaall



EHU=D 00 an=an . p.p

G Qi) 23 bl (bl Jl 8 daalsY) el Al sole) .2
Chaall dals deds Ally ¢ alaly) QB Gada upaally GHLYIS J9o ae Lglillas
el oY) Jlae 8
Addaiall Aol eyl A Ggerll mith s Joall Sl 3 clendl) Planal L3
¢ il e dgalse (p0 Auddy syl aladin Joall L hwad) sladlly
oadll 2l e lolaaa il lsadl) sda datied (JUall dae Ao cdaihuld
- Al
wicall gulagilll aauiial dradalll Glpdlill : Legly
G35 Y cAaeliY) ladilia) e jale <0 Shad) Jlaal) (8 S aleadY) 5
ligh canlags ) diha oaed g ab ¢ Adoally BaadlBY) (ol (G Audliall elia )
e gl &by dnaal) Al Cilagiad e slgw clgasaad o aially ¢ 301 8100S Al
Gl a8 & el (Sl By ¢ dnddl Shaadl 01 35l mddl) Jss g Osladl)
& buad) ol cpilse B Yt G Lee coadly CHLYIS Jss ae s Ol
63 dahidl)
Clangl) ol 3 alall e glyal) Gy ity KA Ahuadl Galead) 23¢hs
Bl IS cugal) Agal) Al e cilaaglld ¢ b dedel dud) 3af 4 <l
Clangl) & G LS (Gl daaly dpelanly dpalaidl Clbladal () 255 8 ¢ Jlsalls
(lial ¢ all EDAl Jal) A il Al (2020 ple Sl Sl uedl sline o
s Cladliinl dlael ) lgady Lee gl Ajall Cue Wb aali e b Jlad 8
LU Cpalls L) Gall G gans
Ahypedl ] lgaally Ladal alasiil) ) GBS GelaadY) iy ¢ a3 L AaDASy
ged A ¢ bl ooolld daadle (Sag ¢ Laalasbially LpSual) Giladlin¥) e gas
(il e lad ¢ AL8haY) ASaal) Cladlia) 8 38y <8 Eahuad) bl
O Sied LS ¢ alen A9l dals Cilaal il e lilaal) 1S3 8200 sasgl) Caerdiiad
VL) 454 o asagllS clgaguadd dnanll Al Julaedl Lhass cilanas <0283 il
Al e Balihu) Al 553l Ladls e Uay @ 12017 ale b ( spmsl) Aol
01 VL e alanll (5l e sl

2025 /(5) al=nll /9) a=aoll 104




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

b gy tadsall clglpall

Jedt Al ¢(2020) SN Shuad) gl 5ol b Gslail) e Baaiall LY 2 Yl
Qisass 8200 saallgs (NSA) Sa¥) asill o) A5 o ahlaanay) il Jols
.Zero Trust Architecture dakl ;sli€ A< il aoylie

3OS s e il ((2020) L) pe pdal) Al s ¢ glall Jys t L
dadil Blea 8 dungaall pe (bl o Db ¢ 0 G huY - SHLYT Shuad) oY)
) Cilangl) (e Jagil)

alihu) A le elihaY) oIS JausY) (Al (ofia (aSiy tdaally) bl o
5sleS ASndal dpSuall Gyl ge Slab ¢ daY) llan Aoy dibid) Jgo g LEY
Aoihudd) cleldal)l HLodY (jaydy Glsll 2e Blue Olive

¢ dibuY (A )b Gadliin) Yead Aabadl sl 3 GBS GdlaatV) agde e ¢ 13y
dagiall bostll ag )y ¢ daabissaally 4] adlaal Gaiatl Jlaal) 138 8 Lgh8 jjes ye
Lals ye Jilug Laadett (mh e LiSar 3 elgd Lt Liajh iy 4l ) cangill 3gy
Oe 1i3e L) BA 2ed O masall e o ihuall gheall selai el aa ¢
oda Jb g ¢ daalfY) seall ciValee €& sale] ) g5 8 lee cdlaliadl Gleagll
& ) )l lyall s a3 Lals Haie Ehuadl 5l Qi (sl
huad) ghall EYL agdl Llies Al Wbl dus (59 pall (e Jang Laa cdilaiall
AaadBY) gl G

& Lt 223 3 cdaaalBy) Joall Gagay Gaad duihull 5oal) 6 (S (elaas¥) (K80 Ll
Glla 3 ¢ gyeliial) clugil) ASlge o 5,0 daasang Lielis Clpal yughil i)l aia Gl
dhy o ool (sildl) JUBY) Gl haial aag cdaloal) clShally oaolsiSall Goll il
a5 5aband) asalie Ciped Al Bl 4 el cdien e phieal dale oY) (3
OaS5 ghrall 138 elginl Baasll dajdll G55 By ¢ B Gagardl ale jhuy jas
Gladlin¥) b @i suai Gy Jlay @lld Gaiss oS0 «GhLY) aaie lgall s A
Blinal) Aoyl

105 il il dnil<an jlan=ldmlelliilaall



EHU=D 00 an=an . p.p

dvilpuwll agall dulcla dalyj dullaisl ; Lilli

bisii iyt 8 Joall lgle acs AU sl 0 (e Baals sl &bl 36dl) s
3 ) bawgY) 3yl dahie 3 odald dpabadls EaaY) Lgilal sty asliaY)
ook e e 3 o) 138 8 o) Je S olly 555 ¢ Bakee ludliny cilelya
2al€ Shuadl cladl dueal w5 aey ¢ 52V agiell DA e I<0 Aihnd) L))
AoadiY) dakaial 8 sl Aihuedl 858l 4dels 50l Adlal G aall plyall N s
Joall LaeY) liail iy L) Sl e gds IS iga 8 Uldie 13gde Jiad
. Byglaal)

12 535 Al dalsall e degane (M Aihua¥) dulnad) s5all duleld 8ab) dullads) atidg
by ¢ haall g lally asagll b ol (8 jaiall jlina¥) Y gy pdais 4asil
s delaial Gl db (4 el lealss 8l padlly Gbaadll (e degene Ly
YS9 dnhuadl @haall a0

Gulilpwll dxilpawll gall duleld ésalij aullaisl jj=i cnill galgall: Ugi
ailplllg

12 5300 Al dalgall e degana (A dalihu) dnhudl 3eall duleld 0l ddlaal anus
Oed ¢ (haad) g laally agagll Gl gkt F el pléia¥) ) Gilsall adsiy angl
lesal Glacal 84S aglyi€ill ol Tase o dshuad) \ngliad 4 e «Jihal da
iy ¢ lgie daseaal) daliall Cilelaally hal eln Al sl Glangil) g3)5 sl
Gl gl bl sty el KU @il B jeS IS diihal alieg
Ja1s dsaeg 4ySue Cilaal am s Jhue 31580 Gllee 20 e 5308 dadiie Laasaa
o7 aidaid) b Lilila ol ol
68 VL huad) Gl Gl b legalss ) pdloall 5 waat oSa
Aadl (A S dS dihul el ¢ dedall chlanaly agdasall skl L]
Dble 8.8 DlihuY) Shmadl 5aY) @lSHa el el 3 ¢ dghad) Aol
Cosh WS ¢ U sS daila e &) @lpall 5ol degine 2022 ple 3 Ys
slailly e lilaal) clSN o adies Bucliy doghie oy cdyihuad) LAl Uil
- ol gl b laagl) 48l Cdgug Siley dasaS ClSHE as

2025 /(5) al=nll /9) a=aoll 106




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

Shuadl slail) 55a5 ) (2020) plabyl cililis) <ol ¢ Ay cllatl) (< sale) -2
Glaagl o L Dl () 2t Al cdgaadly CHLYIS maldll doag diibad O
Gleaa ol D) sSall ae dbihiu] lHE ciglas (Jha) Jue ad ¢ L)
C il 2012 b A

Loyl o) alatiad il Jiadh ¢ gSaall deatl) ity AbLadl e aall L3
S edl) sl o sl & das WS¢ and il 00 LSue Cilal il
L) D dpalaey) ASal Ji s ((2020) Sy

Galiilpwll Gailpall gall duleld dalyjy dhaipall Glanill:  Lli
ailplllg

Ge s Y sl 138 T Y) ¢ daiha Aabhuedl el sab Wjis B ) el a2y
s Syl aal ¢ Aaailial) Legilal Gaisi G lalsi sn e 5 8 sdiee cbaas
P (A Gomee g i ) g2 3 @A) Shuad) mlall Bl 8 iy cbasl)
Gl AP Bigale e Gleln die miy B Lee (Gashll Gu &g S Gleagd) dac g
Jibaas ) GUail) daaddy dshuedl Cilaagll (25 8 (Jhad) duu Jad ¢ sy oY)
b 2 L gag ol uSue Jilugs 2 ) 8 pumiall LY ady 38 Laa cagos cilitie
Al Copall dgan olat Bl aussl Cilgalse all Jladll

s G ek o Lagiyil o 3l clbaad cpaldl NS aaly celly ) dslayl
(sl gio atys (Aalilu) Alall & ¢ saliaddl Slaagl dead e 506 Ay
Lty @l dulea aline calagind ) a5 38 Y] Claagl) dlels 2l la
O, ihe) SLaBY) 3 Aadgie p Chaaa Lalis 3y 38 Lee (Al Lalaiy )y

el Jatsl) g Blihul) dshuedl sl dideld 53b) anls 8 A @RV @basll (g
coal dgihadl Gl el aad ¢ duegSal) e Aell) Glgally Shuadl eladl) o
clble 10 Lihudd) bl o led) clelallS L e deld clga KL
o2 i My ¢ dahaiall 4 hEY) ae Alls e kB8 e (Joall e S5 Bakea
Gaagiad Glaas Gl Ghaly dihad (G deail) e daslll dnhaddl coasdl) e Clgall
70, 5l Ui a1 Y agiid) Sty 38 Laa c(9al g 8 dulees d5aT

Tl (L Legalss ) @baaal) ) s oKag

107 il il dnil<an jlan=ldmlelliilaall



EHU=D 00 an=an . p.p

te Bl alae¥h bty Hhalie dilhe) 4als ¢ Lol 2galls duaglgiill 5eaall . 1
2023 8 s e LY el DA Shna asas 3,400] Cacayes 3 el Ll
el et g

oo cguin e gollay Lalyuaad) Claagd) uat ¢ (Sldl) HUY) bt 2Lyl ciladas .2
- Aol Gsilall aclgal g 2g0,]) kel

Aaall] Jo3 Siad ) oablal) o ol (63 Glalaall aelaty Shwad) mleall Bl .3
dnanll ) Aalia e uk Les lgihal ukt b dedia ylse Hliul (LG (@A
OSa RS Capglil (2021) Laby) agisl cllaa o Slaagllh ¢ dakiall 8 gl
LelaSU A gn aleaid) (L sasg il yue <l

avilpuwll agall dulcla dalyj aauiiia Laypags wnill gopall : Lilli

Lt s sobiaad) 138 o Y1 ¢ 2alahu) dhuad) 5l duleld 80l datyall cubasill a2
Jrar Qbahu) Al (& ¢ oally i) grinall o il o H)a3 B Loailyin
GyiS lguads it e Jaug¥) 8l 8 sk mngil da Shuall Jlad) b Gl
Oslarll 8aly (8 Jadlly Gl GuSas) By ¢ dhal) Wb 5a5 ) (oaes (Al Joall G
Ll L) @l oaad (N il and 3 eldl Jsag e o (e
2ol e Aedlal) Ashymal) Clanngil (e aa) Caags ey

P L leeals A Gasil) 5l st (Sas

¢ el SN By ) Gl gyud 8 ¢ SN e asleSall oESY) Gaan L]
Ayl dalaily eliha¥) SUIS il sk (dadiie ducliva sacld el I ¢l yuld
( Cesmeling )S 85kl

O Bl el Mase i) Osball USE ¢ AulEY) duleshall 2w sale) .2
D) & eb LS ¢ Laalagholl pulud 5 Laglsiall cansal 3 ¢ galall Joag Jihu)
Graxd ) gl Yoo A<l langill qini 8 (Jilaall b ¢ (2018) plee ) salums
bl GBIAY a2 ) Jihe) e (slal)

sV alaialy Joall cenydill Gasesd) maws ¢ Aol aladll 8 Clgadll Pliial L3
Agilena il Al a3a Jatnd Jihuld ¢ Syl llse (50 Al

Ll 558l Aileld 5aL) agial LualY) culyilil) + L,

2025 /(5) al=nll /9) a=aoll 108




f — iy L o Al iyl yionl onde L gyifig byl gl gl pyanll gl

Ciagid N ¢ dngiel Aaad) mgdl dale ) dakidl igaty Al Ao ) ao b a3
Aalpy) as8sll Gillaas e diha) Glesa 3 s LS o) Sie (S0 dugaal) daanl) )
dala Claagil) o3gh agaall sylall daglall ()i 38 (dld aag ¢ B & LAt Jolans
e AaSsn Sl gl of cilegled) bl ileate oLalS ¢ oall] Slsn ) die s
leaal) 138 383 (hals e c AR Qe OIS g

i S Taag¥) BHal Jos gy 38 Aabund) sl Aol syl Gl el (sgicaall lad
Blacae lgedt Jsall o el 223 38 3 haad) GaY) Jlae 8 ol ST las
bl Liajd adlgl) 138 31y 385 ¢ sauliiall colanagill dgalsad Ao ol Anatll Lgiy el
leall Jola o bl s Jla (8 dald o huadl a5 LanglgSall l$Hal sans
4 el dug s

Dokt Laay) dabaiall & A0l Ashypedl 58 el al) Adldin) sgde oy ¢ Lolia
13 o oe a2l ey ¢ o) Gl A o) ol JSE w3 1L Ll
bl & dasy 4l V) ciaubandly daY) Lgdlaal aiaty ladsis el Lok g guluaud)
¢ Alaid) 3 haaY) aae Al iy heedl gheal) s ) 525 8 5 Sl
B o Bgie dhy agdall 13 (8 ddahad) clagll Jae (A diead) aazil) Jl A
Ostaill B Aalail esdi AnlSal g (Shual) mlaall Gl Gaed o zshD Y laal
Glale ol aal Shuadl sbadl) aw copllall WS b ¢ Shuall GaY) Jlaa G sl
oY) e ahily ashshn dalia (g pall e dany les chaug¥) Gpall A Gl

dailall

ghrall madle mans A Cpavls Gilale uaihpu¥) Lgpally (aglsiSall Goil) JR3 ¢ diley
D) b haiad gag cdlgy lShdg Byghia lgal Jied @l 3 ¢ liaall )
Baladly (3] adlie et daed 3 cadgia yt Mewal] Ay dilaiall Qoo g8
S0a5 sa ghual) 138 elgiaY aagll Juall (9S y ¢ bl Bl dde G peac b

shiall (gl b Asle b 5ol Gaay iy Gl Gaaas oK1 i LT alig 2alasl)
O dals dalaidll 8 Laal8Y) (ssilly il Cm Shmed) glhiall et of aBst (13Sag
OsSees - Jlaall 138 8 Zuclally Laasagll cibyadll pglat e 35 5ab) ae caeliaill b

109 il il dnil<an jlan=ldmlelliilaall



EHU=D 00 an=an . p.p

ol sl 55 ety Lea o Aol aliY) V) e 5 @il glhall 13!

sazial) Al gl dgalsal
:Jalnall

gl clalas) gale A sall dubd) dlas c"gJ...A;'i Bk C'_\LA‘}‘YU Silel puall uﬁ Sl aY) ¢ g ‘):\.\U ‘g?-‘ﬁ“) Wia 1
76 s= <2016 « E)Am\ ¢ e\ﬁy‘ K203 22=ll

77 U ¢ 4l juadl 2

el ¢ gy ¢ g padl Bl 38 pe ¢ o sV (5 Alae eAgial) il jall 3,085 4 e AiieY) agd ol 8 el a3
176 o= ¢ 2020 <153

180 u= ¢ a‘)S'Jég.u‘)JmA‘ L}LA)‘}!\}QLG\);A\@&\)A:}“ oju)ﬁt ‘Lﬁ-‘-‘:“)ubé‘

182 e ¢ 4wdd Haaalld

Glelaaldl aeds LLW\ Ggadl Jlad) il LSy A S A L it @\)ﬂ dall g (JaS (Saaa 6
¢ 2021 ¢Geiwd ‘a;.‘,)’d‘ Qusll la ‘?I\_}SwASI\ 32U Leelizad) g Al gall JLidY ualaldl ) sildal) e\_\';fu\j <l Yl
T8 =

‘1:“)_9‘“’ 3 U_ﬂ.u\‘)du;.q Mﬁ.@é\}d'&&;ﬁ.«“ g_ﬁ:n‘}!}“ M\)ﬁu\)d&\dﬁhﬂ:\u\).\ :‘?_]_5‘)3532}!\ JL@A..“ (S .\m@_ﬂ 7
20002 ¢ 2021 2 2aall (22lx4ll

202 ¢ 4udl jladll 8

) 22210 ¢ Lr‘)‘d\ L;L\)A.AJAH )S),d\ cdaliall QL:;LA.A.HJ u)u\ \,_11...45 :d;n "'Sajéldl guﬂ\" A_ILQJ\ Qe IA.J.J 9
161 = ¢ 2021 ¢ S

162 BN 48l ‘)J...a.d\ 10

il (a0 2 sl Al gl sall el s i) BASE] (e Rl hasngll b §ppanes 5558 3006 11
119 m ¢ 2021 ¢1 2380 (10 alaal) eilidhgs (50 hnala

221 a0 S3 G jlaa cgjﬂ\ ¥l L_fﬂ).u.ml\ Gl e e ruS; 12

121 U= ¢ oS3 o e ¢ dgal sall Jalail y iy yaill LIS (o Al Slangil) clasdus 3 jpam 5 58 e 13

54 Ga ¢ 2022 ¢4 222l c‘é_)):d\ &Lﬁﬂ\} QA‘Y\ A ) A< jeall dali Ol jirie (Ui S cs“)"“ 14

55 Ua ¢ il juadll 15

uL;.\\}I ‘é_l):d\ OSoall oalall cdaal yiul ?;\AIAA cclllaiall LY e}@.id\ :‘é_]\).}:yd\ &J)l\ ‘L;G—.‘” B 16
.35 = +¢2025 ﬂfl})ﬂ}]\ eladll

36 Ua ¢ Amdl Jdm.d\ 17

el ¢ 2024/6/5 s B ¢ i BV 2023 ol e @dge A g S Agall e dl ) (350 duly 18
https://metras.co/

zsl ol el ¢ i) 2024 ¢ sl Calal o giall ) sadl BTy aagill @ o) o3 58 g lall de el ae e 19
https://emirate.wiki/wiki/Balance_of threat :a8s4ll < 2024/6/5

L Adl JJ..AAM 20

3 :\.:\3\)3}1\ QLm\)ﬂ\ s ‘dgi\)ub Ol O w‘)agux.‘\ :tg.;\yd\ Gle X adadall :\.g_.t;.“ “;..l}A:}Aj‘ L’Jc R deal 21
79-7502 <2020 b)) ¢]233a)

L 81 U ¢ 4mdi juadll 22

¢ Olop s Anhae ¢ Bl mall 6V Lane Jd sudl G 1480 suedl (3 saall s A suedl opall 4 plai (Jlan) JLS 2
C119- 118 = ¢ 2022 ¢ il 5

U ¢ a‘)s.éégu‘)w «L.m}‘y\ éﬂ\@wm}@\ﬁy\%ajbﬂhw‘ @a&u\f}}sﬂ PELN L;l)ﬂ\w 24
28- 240

2aal) cEJAm\ ¢ e\){\(\ JSJA c@)ﬂ‘ :Lual..p.d\ dsa ‘@\M\ u\.m‘)‘jd Caial) Glelaa uﬁ.’a} )}LJ ‘CL\.\.“ e Aokl 25
109 b=« 2017 <208

111 uacm‘)m\ZG

12002 ¢ 083 G semn ¢ Lewllad sty il Y1 388 5 jeal Cuant (pall Cine uise dasa 27

s‘;':\.m.'N\ u,am A0 jall ddal) c%r]\_),\:m]\ eladl) ‘_g QA‘;}“ it g Aaged) o A gall (gaan (alyyg & s Cq\ﬁ 28
212 0= ¢ 2024 ¢ i3l ¢ 9 2

.2]4uas4\.u§ijdm,q“29

127 Oe ¢ oS3 G jaa ¢ A sal) cdlelail) @@j)ﬂ‘}“ 3 54l e\dﬁu\ ‘gﬁ"\"t“; Jsuallue Cl.\m 30

2025 /(5) al=nll /9) a=aoll 110


https://metras.co/
https://emirate.wiki/wiki/Balance_of_threat

] I— ianpl il Agill caly=il jiwl onlde L'iu.l'l"i'ig o lail pundll sinil papan ll i i 0l

218 U ¢ 083 Gas yhian ¢ (S jud) eliadll 3 0] Gaiat s el G A sal) (U sea (il 5 ol e eild 31

220 U 4dl JMAM 32

176 U=« 2022 <630 2aall ¢ Ly cGfaall dlsa c&b.ﬂ\ Claai) il u’_i 4&_5}_5\ 9_\\‘).1.1;&” ‘_)A\“ () saa )y Jlaa 33

185 L ¢ 283 (o yiean ¢ (s S la Y15 pdle Y1 05 AT5 (S G ilaaa 34

. ll6uas aﬁ&@)“‘@\)@‘bﬁﬂdﬁ‘y\e\m\ c.\mewgu‘35

0= ¢ 2024 <183 2aall «us ¢ o V) (55 Alaa cdnial) il pall &l Ay Hlia A5 Y) agd ¢ i B daa i 36
176

180 B I ‘)J.AAAM 37

¢dany ol o Aaa cdigal gal Basiall Y sl Auadil fiul 5 (e ls adatil du) )3 ;S5 5KV Aleall (s3ga dena (a0l 38
2000= ¢« 2025 22 )

Bl S e i) Apandl Ln €31 Kok 3 g0y 8200 Alil ) an g (il (s dakli 39
118 b= ¢2023 ¢ sy el HLaRLY) 5 Sl )l

C121- 120 Ga U= ¢ Amdi jaadll 40

152 = ¢ a‘)si\égu)m‘u_’)_}si;j\;.\g&jﬂ\&‘)an ¢‘5\:uu.l\ alls, 41

133 U= 6083 G piema ¢ Ll gl s e Y1 4818 5 jead Cnaat pall e (i dene 42

115 U= 6083 G piema ¢ Buaall il Y1 clllaia s 4l ) Coall o ae)l) o o e B

aaiil) 5 adU 4 5 3al) Aladl) chgnl sl Tbaif 5 iy ol ANCE G Aisngl) Slangdl elads 5 e (558 use
119 U= ¢ 2025 11 2=l ¢ 5l 50

.225ua‘4.m§3‘)¢..4‘d\45

229ua‘a)sﬁégujdmncaﬁmu46

auaudl slall 2 ¢ 64 aadl ¢ dauban Ll Alae s daalle D)l 1 S madl GlasY) e S de ) deaa
271 sa ¢ 2021 ¢ ol daals

&b ¢ i) Q024 (b sl csky news duoe 0l ) Chagiud s IV adl A yd ALl el daal yin) 48
https://www.skynewsarabia.com/world/1184165 :adsall « 2024/6/5 z 4

gobsll Gl ¢ a1 2024 ¢l Calad as iall Sl sall G5 gl @l o) 0355 e lall de 3y allae D 49
https://emirate.wiki/wiki/Balance of threat :a8 sl ¢ 2024/6/5

4yl 50

176 0m ¢ 583 Game i ¢ il ppandl gl Al ged) oyl 5 ¢ Sl LS 5!

ol c‘;_a):_“ ‘;L\)ie_\l\ Soall ddaliadl cilelaall s cayhaill Lliad dlaa o3 jaial) QUM Cala ) (g sa Loy, 32
161 e« 2025 <15 222l

263 -162 U U= ¢ 4l juadl 33

U= ¢ oS3 Ga yhaa ¢ Jaw V) (5l 8 Lebiiiue 5 Al V) Aua LA Aubud) 8 Aaclill B8l 50 ¢ pad) Cagn 54
. 122

Gl ¢ Y1 2024 Alesleall Lil) 408 e ) giie JUa ) jud) daail 53V 5 ) ) ¢ siaall cily 3l 55
https://annabaa.org/arabic/informatics/17712 :adsall ¢ 2024/6/5 z 50

4yl 56

083 G Hduae oS el e dga) pall ¥ alaa s )l (B (Sl asnd) (eY) B ) ul 8 57

210 u= ¢ a)S.J G Hdhaa &(4..\)13«« :\.‘»\JJ) ”t;—.")f‘:‘“"“” ‘é_lj)ﬁﬁy‘ L_JA‘Y‘ e)g.éA ‘éjh;m; t"_ﬂ.:\laﬁ ‘)..43.'»&” ?n.u deaf 58

c o83 Gan Hhean ¢ A8 el Ak A8 55 () sealen OV nY (sl 50 Al B (i jla 59

oS3 G eas ¢ Lad sad bl sl s Ol ¢ (3 (A Al ) el ¢ (il ilaias €0

100 U= 083 Gaw san diliine dyg ) (a8l sliadll (8 0 all ciballl die yge yelis O

207 U ¢ 583 Gaw ydaa ¢ (Sa¥) Snall eladll 8 Gl gleal) Jasca clilee ¢ 58 S laigla 62

583 G e ¢ Glall s ud) (paile ) S pead) Bl ¢ (5 e 4 dana 63

21002 ¢ oS3 i yiaa ¢ Aalivea) Aried) dutigll salad Auallal) Aalal) ciidae pu ,) 64

D212 ¢ Andi jaaall 65

&b ¢ QY 2022 (b sl csky news dmoe (O s Coagid s IV G0 A 38 AN ) Aaagil yin) 66
https://www.skynewsarabia.com/world/1184165 :a8 sall ¢ 2024/6/5 z 45\

239 ¢ 583 (31w ydlaa ¢ gf")t‘:“m c&ﬂ\&(yy\ (38 g Al A gall cLﬂ}.\A;u'a\:u}aﬂ)Bc_ﬁ 67

m il il dnil<an jlan=ldmlelliilaall



https://www.skynewsarabia.com/world/1184165
https://emirate.wiki/wiki/Balance_of_threat
https://annabaa.org/arabic/informatics/17712
https://www.skynewsarabia.com/world/1184165

EHU=D 00 an=an . p.p

. 187uaca}ﬁéﬂ)@¢@ﬁ\@\ﬁ¥\ggﬂ\byjﬂ\ ¢H.E:J\.\,\sﬂlé6g

231 g a‘)saé.\u‘).\mcﬁ]\)ﬁuﬁ(\é‘)ﬂ\‘sﬁaﬂsﬂ\a}ﬂ\&&‘cm@\ 69

0 83 o ydan ¢ (Gl juall gl ¢ gl 322 5 70

235- 233 @ uac a‘)S'A (e ylaa ¢ G&j\)ﬁm'}(\ uﬂ).\.«j\ @2\_.354!\ '&_93]\ ks cc)& 4_1:\4\ 71

sl « 2024/6/5 A5 ol ¢ Cwi Y 2025 cbbe news e sl Ol el i s ild 72
https://www.bbc.com/arabic/middleeast/2010/11

203 U PN JMAM 73

¢ A gl Ay jall ASLaall ¢ A0 grll &u.ﬂl} L}a“)!\ s dan i Al ) A8 jaall dalu Gl peie (@l S Lf-')u 74
.76 o= <2024

2025 /(5) al=nll /9) a=aoll 112



https://www.bbc.com/arabic/middleeast/2010/11

