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الملخص
إنَّ للح��رب الإلكتروني��ة مكانة ب��ارزة في 
الوقت الراهن لما لها من أضرار على البش��رية 
في حال اس��تخدامها اس��تخداماً غير مش��روع 
يتنافى مع القانون الدول��ي، لذا بات على جميع 
المختصين إنش��اء وح��دات جدي��دة تهدف إلى 
كفال��ة أمن الفض��اء الإلكتروني عل��ى مختلف 
المس��تويات الحكومية بما فيها القوات المسلحة. 
لاس��يمّا وأن ح��الات العملي��ات الإلكترونية قد 
تكون له��ا عواق��ب وخيمة للغاي��ة خاصة وإن 
تأثيرها لا يقتصر عل��ى الواقع .أذ أن العمليات 
الإلكتروني��ة له��ا تأثي��رات أخرى على س��بيل 
المث��ال من خ��ال العب��ث بالنظام الحاس��وبي 
يمكن لأي ش��خص مختص أن يتاعب في نظم 
ومراقب��ة الحركة الجوية أو نظام تدفق الس��دود 
أو عملي��ات ض��خ النف��ط، والأخطر م��ن ذلك 
هو العب��ث بأجهزة المحط��ات النووية، لذا فأن 
هذه العمليات قد تترك أثراً س��لبياً على الس��كان 
المدنيي��ن. وبات من الض��روري التصدي لمثل 
ه��ذه العمليات من خال تطوي��ر قواعد القانون 
الدول��ي المختصة في هذه المج��الات، ومن ثمَّ 
الس��ماح للدول في الدفاع عن أمنها ونفسها ضد 
هذه العمليات وأن اقتضى الأمر استخدام جميع 

الأساليب بما فيها استخدام القوة.

الكلمات المفتاحية:حرب الفضاء الخارجي  
،اس��تخدام الق��وة للدفاع ع��ن النف��س، الفضاء 

الإلكتروني،الهجوم المسلح. 

المقدمة
ب��دأت ال��دول البحث ع��ن مج��ال لغرض 
تحقي��ق أهدافها ، فلجأت إلى اس��تخدام الفضاء 
لجعله مجالاً تمارس نشاطاتها فيه للوصول إلى 
مبتغاها سواء أكانت مشروعة أم غير مشروعة 
حتى باتت أغلب هذه النشاطات غير المشروعة 

تهدد السلم والأمن الدوليين.

لذا أصبحت المعرفة والمعلومات هي القوة 
التي لا تقهر في التاريخ البشري الحديث.

لق��د دفع��ت الثقاف��ة ولاس��يمّا ف��ي مج��ال 
الحاس��وب وشبكات الإنترنيت أغلب الدول إلى 
التقدم السريع في جميع المجالات، فأصبحت لها 
المكان��ة في إجراء تحولات جذرية في ش��ؤون 
الأمن القوم��ي، لذا بات عل��ى المجتمع الدولي 
اتخ��اذ الموقف في الحد من هذا الاس��تغال بعد 

انتشاره في المدة الأخيرة.

ففي حقبة العق��د الثاني من هذا القرن تمكن 
أحد الأش��خاص من نش��ر فيروس وس��مي في 
حينه��ا Love Bug and Sasses أدى إل��ى 
عط��ل ما يق��رب من ملي��ون ونص��ف المليون 
جهاز الحاس��وب في أقل من ربع س��اعة وهي 
أكث��ر بكثير من إمكانية أي دول��ة في العالم في 
الدفاع عن نفسها من الدمار الذي يلحق بها) 1(.

استخدام الفضاء الخارجي 
من منظورالقانون الدولي

م.د. يحيى حسن جديع)*(

Yahya@ Asraa. Edu.iq             جامعة الاسراء /كلية القانون )*(
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لذلك أصبح للفضاء الخارجي متسعا تبحث 
عنه الدول لاستخدامه لاختباراتها التي تجريها، 
ل��ذا أصبح الفض��اء الإلكتروني مج��الاً وميداناً 
لش��ن الحروب فضاً عن الهجوم على شبكات 
الحاس��وب التي تس��تخدم في أخط��ر المجالات 
وكذل��ك في المصارف الدولي��ة وفي المطارات 
ك��ون المهاجمين لا يحتاجون إل��ى التواجد في 
الم��كان المزمع الهج��وم عليه. وهذه هي عكس 
الهجم��ات الحربية التقليدية الت��ي ينبغي تواجد 
القوات المس��لحة والآليات الحربية في الميدان، 
لذا باتت )حروب الفضاء( ليست خيالاً علمياً بل 
باتت حقيقة قريبة م��ن الواقع منذ بداية التنافس 
العسكري للفضاء في نهاية الخمسينيات، والذي 
احت��دم بعد ع��ام 2007 عندما أج��رت الصين 
اختي��اراً لتدمير الأقم��ار الصناعية باس��تخدام 
أسلحة مضادة؛ كرد فعل للطوارئ المتوقعة في 
مضيق تايوان والكثير بدأ يتوقع اشتداد حروب 
الفضاء وأن تتم الس��يطرة السياسية والعسكرية 

على الأرض عن طريق الفضاء. 

م��ن هنا ب��رزت الأهمية في وض��ع قواعد 
ضابط��ة له��ذه العملي��ات من خال��ه إصدارها  
قانون��اً دولي��اً كالقانون الدولي لحقوق الإنس��ان 
الذي يقت��رب كثيراً بل وينطبق على الأنش��طة 

ذات البعُد الرقمي

وكقان��ون البح��ار كون��ه فض��اءاً والفضاء 
الخارجي.

أهمية البحث

تنطل��ق أهمي��ة البح������ث م�������ن خ��ال 
إلق�������اء الضوء على الأنظم����ة المتخصصة 

ف������ي    القان����ون الدولي التي نحاول التطرق 
إليه��ا وتوظيفها ف��ي الحد من الاس��تخدام غير 
الظواه��ر  وأن  لاس��يمّا  للفض��اء،  المش��روع 
تنبئ بإنش��اء الولايات المتح��دة الأمريكية القوة 
الفضائية التي قد تصبح مسرحاً جديداً للحروب 
وميداناً للقتال وخطوة جديدة في مجال عس��كرة 

الفضاء الخارجي. 

إشكالية البحث

إن المجتم��ع الدولي على الرغم من تطوره 
إلاّ إن الصراع��ات بي��ن الدول م��ا زات قائمة، 
فضاً عن تطور هذا الصراع ليأخذ ش��كاً آخر 
من الصراعات غير التقليدية، لذا برزت العديد 

من التساؤلات منها:

-هل بإمكان القانون الدولي الس��يطرة على 
مثل ه��ذه الصراع��ات عبر الأنظم��ة التي تقع 

تحت خيمة القانون الدولي ؟

-هل من ح��ق الدول اس��تخدام القوة للدفاع 
عن نفسها إزاء هذه الهجمات ؟

-ه��ل يمك��ن إدراج مفه��وم هج��وم حرب 
المعلومات تحت تصنيف الهجوم المسلح ؟

-هل هن��اك حاجة إلى إيج��اد تنظيم قانوني 
جديد لسد الثغرات القانونية في هذا المجال ؟

فرضية البحث
ف��ي ه��ذا البح��ث ت��م ف��رض العدي��د م��ن 
الفرضي��ات أو التس��اؤلات، وق��د حاول��تُ من 
خال البح��ث تحليلها علمياً وقانوني��اً، ومن ثمَّ 
اختب��ار صدقه��ا من عدمه من خ��ال الأحداث 
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والوقائع التي مرَّ بها أش��خاص القانون الدولي 
العام. لذا وجب وضع هذه المعطيات على بساط 
البحث لغرض الوصول إلى أسباب ونتائج هذه 

الخروقات للفضاء. 

منهجية البحث

إن البحث في ه��ذا الموضوع ينطوي على 
التوس��ع والتن��وع ف��ي مناه��ج البح��ث العلمي 
وأدوات تحليل المش��كلة، لذا اعتمدتُ على أكثر 
من منهج منها: المنهج التحليلي من خال تحليل 
الاتفاقي��ات الدولية ومنها اتفاقيات الأمم المتحدة 
وكذلك : المنهج الوصفي لغرض وصف طبيعة 

المشكلة. 

خطة البحث

سيتم تقسيم هذا البحث على مقدمة ومبحثين.

المبحث الأول: تعري��ف الفضاء الخارجي 
وطبيعته القانونية

المطلب الأول: تعريف الفضاء الخارجي

للفضاء  القانونية  الطبيع��ة  الثاني:  المطلب 
الخارجي

المبحث الثاني: المنازع��ات الدولية جراء 
ح��رب المعلومات وحق الدول ف��ي الدفاع عن 

نفسها

المطل���ب الأول: حق الدول ف��ي الدفاع عن 
نفسها في الفضاء الخارجي

المتح��دة  الأم��م  دور  الثان���ي:  المطل���ب 
والاتفاقي��ات الدولي��ة في تنظي��م حماية الفضاء 

الخارجي

المبحث الأول

تعريف الفضاء الخارجي وطبيعته 
القانونية

بين الفضاء الخارجي وكما كان ينُظر له في 
س��ابق العهد بتطور التكنلوجيا هو مصدر إلهام 
لكثير من البش��ر، فحينما نريد قسطاً من الراحة 
النفس��ية ننظر إل��ى الفضاء الخارج��ي بنجومه 

وأجرامه السماوية.

لك��ن بعد الث��ورة العلمية وإط��اق الأقمار 
الصناعي��ة بدأن��ا ن��رى نجوما تتح��رك في هذا 
الفضاء الواسع لياً مُعبرين يشكل شخصي على 
أنها نجوم تتحرك ولا نعلم أنها أقمار صناعية. 

فف��ي ع��ام 1957 ت��م إط��اق أول قم��ر 
صناعي س��وفيتي إلى الفضاء سُمي )سبوتنك(. 
م��ن هنا كانت الانطاقة الأولى لغزو هذا العالم 
المس��مى الفضاء الخارجي. لذا بدأ سباق الدول 
في استكشاف الفضاء واستعماله، ويأتي إطاق 
الأقمار الصناعية فيما بعد إلى ش��تى الأغراض 
سواء أكانت لمقاصد تحسينه أم لمقاصد التطور 
العلم��ي، لذا كان علينا تقس��يم هذا المبحث على 

عدة مطالب :

تعريف الفضاء الخارجي. المطلب الأول: 

الطبيعة القانونية المطلب الثاني: 

المطلب الأول

تعريف الفضاء الخارجي
من المس��لمّ به دولياً أن كل منطقة جغرافية 
لدولة ما فوقها ما يس��مى بالمج��ال الجوي وقد 
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حدد ل��ه القانون ما يصونه من اختراقات الدول 
الأخرى كما هو الحال بالمياه الإقليمية.

م��ن هنا أصبح هن��اك اتفاق عل��ى أنه فوق 
كل منطق��ة جغرافي��ة لدول��ة معين��ة مج��ال أو 
فضاء يخضع لقواني��ن الدولة التي ينتمي إليها، 
ولا ينبغ��ي انتهاكه من دون إذنه��ا وفي ارتفاع 
معي��ن. وبعد ارتفاع معين فإن الفضاء فوق تلك 
المنطقة الجغرافية يخرج عن كونه مجالاً جوياً 
وطنياً إلى كونه فضاءً دولياً مثل المياه الدولية، 

تشريعات دولية) 2(.

وهك��ذا  كان على الدول أن تتفق فيما   
بينها عل��ى وضع تعريف يح��دد معنى الفضاء 
وتحديده عل��ى وفق النقطة التي يب��دأ منها لكن 
ما يش��كل على ذلك هو عدم وجود اتفاقية دولية 
تتعلق بتحديد الحد أو الحدود الفاصلة بين المجال 
الجوي لدولة والفضاء الخارجي مما يؤدي الى  
صعوبة كبيرة في تحديد معنى الاختراق لسيادة 
دول��ة معينة توجب المس��ائلة للدول��ة المخترقة 
حت��ى أن معاهدة الفضاء الخارجي لعام 1967 

وملحقاتها سكتت عن هذا الأمر)3 (. 

وإذا ما أردنا التوسع في معرفة دقيقة   
لتعري��ف الفضاء الخارجي فا بُ��دَّ لنا من بحثه 
من الجانب الفقهي أولاً ومن ثم معرفة ما يتعلق 

به من أمور من الناحية القانونية. 

-التعريف الفقهي للفضاء الخارجي:

فهي المنطق��ة الفضائية المش��تركة الدولية 
التي تق��ع وراء نطاق الس��لطة الفضائية للدول 
متف��ردة)4 (. كم��ا أن هن��اك تعريف��اً آخ��ر ه��و 
الف��راغ الموجود بين الأجرام الس��ماوية بما في 

ذل��ك كوك��ب الأرض، وهو ليس فارغ��اً تماماً 
ولكن يتكون من فراغ نس��بي مك��ون من كثافة 
منخفضة من الجزيئات )الجسيمات( في الغالب 
بازما الهيدروجين والهيليوم وكذلك الإش��عاع 

الكهرومغناطيسي والمجالات المغناطيسية.

والفض��اء هو كل ما يحيط بنا في هذا الكون 
الواس��ع بما يحويه من كواكب ونجوم ومجرات 
ونيازك وشُ��هب وفراغ بين الأجرام الس��ماوية 
يحي��ط بالفض��اء الكثي��ر من الحقائق المدهش��ة 
والبع��ض منها يكتنفها الغم��وض، فمهما علمنا 
لن نعرف إلاّ القليل عن الكون الذي نعيش فيه. 

وهناك اصطاح فلس��في يقول إن : الفضاء 
الكون��ي ه��و مجم��وع الجس��يمات الموج��ودة 
والفض��اء الذي تح��دث فيه الأح��داث جميعها، 
ويعرف )الفض��اء( أنه كل ما كان على النطاق 

الخارجي.

أما م��ن الناحية، هو مجموعة القوانين التي 
تحك��م الأنش��طة ذات الصلة بالفضاء وتش��مل 
الاتفاقي��ات والقواع��د والمب��ادئ الدولي��ة  التي 
تش��مل معايير قانون الفضاء استكشاف الفضاء 
والمس��ؤولية عن الأضرار واس��تخدام الأسلحة 
وجه��ود الإنق��اذ والحفاظ عل��ى البيئ��ة وتبادل 
المعلومات والتقنيات الجديدة ومجالات القانون 

الأخرى) 5(.

يمك��ن تعريفه عل��ى وفق القان��ون الدولي: 
هو الفضاء الخارجي والأجرام الس��ماوية وهي 
ليس��ت خاضعة للتملك الوطن��ي )لا يمكن لأحد 
أن يتملكه��ا( وإن استكش��اف الفضاء الخارجي 
واستخدامه ينبغي أن يتم لصالح الجميع من أجل 
تعزيز السام والأمن الدوليين وتعزيز التعاون 

والتفاهم الدوليين.
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وهناك تعريف للفضاء:

ه��و ذلك الامت��داد الشاس��ع الذي يب��دأ بعد 
الغ��اف الجوي للأرض ويمتد إلى ما لا نهاية. 
محتوياً على كواكب و نجوم و مجرات و أجسام 

أخرى غير معروفة بالكامل حتى الآن.

تعريف الفضاء من الناحية العلمية:          

يعُرّف الفضاء بأنه الفراغ الذي يحتوي على 
الغازات، الغبار الكوني، الأجرام السماوية التي 
تنتش��ر في أنحاء الكون يطلق عليه أيضاً اسم " 
الفراغ الكوني " لأنَّ معظم مناطقه تكون خالية 

من الهواء والمادة الكثيفة.

وهناك تعريف آخر للفضاء:   

هو اس��تمرارية ثاثي��ة الأبعاد تحتوي على 
مواض��ع واتجاهات ف��ي الفيزياء الكاس��يكية. 
غالباً ما يتم تصور الفضاء المادي في ثاثة أبعاد 
خطية عادة م��ا يعدهّ الفيزيائي��ون المعاصرون 
مع مرور الوقت جزءاً من اس��تمرارية رباعية 

الأبعاد لا حولَ لها تعرّف باسم الزمكان)6 ( .

المطلب الثاني

 الطبيعة القانونية للفضاء الخارجي
يمك��ن اس��تغال الطبيعة الخاص��ة لقانون 
الفضاء نتيجة لخصوصي��ة الفضاء كمبدأ جديد 
وغير محدود لممارسة النشاط الإنساني، فضاً 
عن خصوصية النشاطات الفضائية التي تختلف 

عن غيرها من النشاطات الأخرى.

هذه النشاطات الفضائية بمجملها تحتاج إلى 
وس��ائل هائلة م��ن التقنيات الفضائي��ة، لذا كان 

من المس��لمّ ب��ه أن يرتبط ه��ذا القانون بالتطور 
العلم��ي والتقن��ي يس��تحيل الفصل بينهم��ا، لذا 
أصبح هذا التطور له التأثير المباشر على أغلب 
المعاهدات في القرن العش��رين، ومن ثمَّ ظهور 
قواني��ن جديدة لم تكن متوقعة في القرن التاس��ع 
عش��ر وهي )القانون الجوي، وال��ذي أدى الى 
استخدام الطاقة النووية، وأعماق البحار، وكان 

آخرها قانون الفضاء()7 (. 

هذه الفروع العلمي��ة الجديدة ظهرت نتيجة 
العديد من العوامل منها:

1-السرعة في تقدم التجارب الفضائية التي 
تحتم إيجاد تنظيم لها.

2-زيادة الوعي العلمي لدى مختلف شعوب 
العالم.

3-اختراع الأس��لحة النووي��ة والخوف من 
اس��تعمالها بش��كل مدمّر وهذا م��ا وقع فعاً في 

مدينتيّ نكازاكي وهيروشيما في اليابان.

4-ظهور العديد من المنظمات الدولية منها 
منظمة الأمم المتحدة التي  تعمل بش��كل جاد في 

سبيل تنظيم عمليات الفضاء الخارجي. 

وف��ي ه��ذا الص��دد يق��ول الفقيه الفرنس��ي 
A.dela pradelle الذي كان يتنبأ أو يس��تلهم 
آفاق المس��تقبل عندما كت��ب عام 1908 " ليس 
الفاس��فة بنظرياته��م و الحقوقي��ون بصيغهم، 
بل المهندس��ون بابتكاراتهم ه��م الذين يصنعون 

القانون ولاسيمّا تقدم القانون)8 (.

لذا تع��ددت النظريات الفقهي��ة حول طبيعة 
الفض��اء الخارج��ي، إذ قرر بع��ض الفقهاء أن 
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يع��دوا الفض��اء الخارجي  مجالاً مش��تركاً لكل 
الأمم، ويمكن تحديده بحس��ب حاجات ومصالح 
الدول المختلفة تبعاً للتنافس الدولي كاستكشاف 
الفضاء واستغاله، بينما رأى آخرون أن الدول 
لا تحت��اج إلى الفض��اء الخارجي ولا تمتلك فيه 
المصالح نفس��ها كالمجال الجوي، إذ لا نستطيع 
أن نسيطر عليه ونتحكم فيه حتى إذا اعتبرنا أنه 

يعُدُّ مجالاً خاضعاً لسيادتها. 

فالس��يادة يج��ب أن لا تمتد إلي��ه، ومن ثمَّ لا 
بُ��دَّ من وضع خ��ط فاصل بين المج��ال الجوي 
لل��دول والفض��اء الخارج��ي، ف��ي حي��ن قرر 
البع��ض إمكاني��ة تجزئته وتوزيع��ه بين الدول 
المختلف��ة، وق��د ظه��رت كل ه��ذه المفاهيم في 
أوائ��ل الخمس��ينات م��ن القرن الماض��ي، كما 
قارن البعض الفضاء بأعالي البحار بينما قارنه 

آخرون بالمجال الجوي.

كما اختلفت القوى العظمى فيما بينها   
ح��ول ذلك، فقد فضّلت الولايات المتحدة مفهوم 
أعالي البح��ار، بينما فضّل الاتحاد الس��وفياتي 

السابق مفهوم المجال الجوي الوطني)9 (.

وبع��د العديد من المفاوض��ات وافق الاتحاد 
السوفيتي السابق على مفهوم أعالي البحار عام 
1961 ال��ذي يعني أن الفض��اء الخارجي غير 
قابل للحيازة وأنه يعُدُّ ملكاً للبشرية جمعاء )مبدأ 
التراث المش��ترك( ويقصد ب��ه أن المنطقة التي 
يطلق عليها ليست موضوعاً للتملك من قبل أي 
دول��ة.إذ إنَّ جميع الدول تش��ارك في إدارة تلك 

المنطقة.

وتمخ��ض ع��ن ذل��ك كل��ه موافق��ة الاتحاد 
السوفيتي السابق على قرار الجمعية العامة للأمم 

المتحدة رقم 1959/1721)أ( الذي أفصح عن 
اتفاقية تمهيدية تحتوي على مقترحين رئيسين:

1-أن يطب��ق القانون الدول��ي على الفضاء 
الخارجي والأجرام السماوية. 

2-إنَّ الفضاء الخارجي والأجرام السماوية 
متاحة لاستكش��اف والاس��تعمال من كل الدول 
يما ينس��جم م��ع القانون الدول��ي وليس خاضعاً 

للسيادة الوطنية لأية دولة. 

كم��ا تم الاتفاق بين ال��دول على عدم وجود 
جزء من الفضاء الخارجي قد يخصص أو يخضع 
لسيادة الدول بصورة منفردة بالفضاء الخارجي 
وكل مص��ادره تعُدُّ ملكاً للبش��رية بأكملها. وقد 
صرح��ت بذل��ك كل الاتفاقي��ات والإعان��ات 

الدولية المرتبطة بهذا الموضوع)10(.

ل��ذا كان م��ن الواض��ح أن التس��ويات بين 
ال��دول أجمعت على أن أغلب الدول ترغب في 
استعمال واس��تغال الفضاء الخارجي لتضمن 
لنفسها منافع من الفضاء الخارجي مما استدعى 
تل��ك ال��دول إلى وض��ع المال والجه��د لتحقيق 
الحض��ور الرئيس ف��ي الفضاء، ل��ذا أصبحت 
الولاي��ات المتح��دة الأمريكي��ة وروس��يا أكثر 
البلدان اس��تعمالاً للفضاء من الناحية العسكرية 
ب��ل وأصبح��ت هات��ان الدولت��ان اق��ل ال��دول 
لالتزام القانوني في كشف طبيع���ة أنشطته����ا 
وتط�������وره��ا التكنولوجي. ث��م تبعتها الصين 
ف��ي الوقت الحاضر، إذ قام��ت في عام 2007 
فجربت أول عملية تدمير أحد الأقمار الصناعية 
المخصصة لمراقبة الطقس. كما أنشأت الصين 
عام 2015 ق��وة فضائية دفاعية كجزء من قوة 
الدعم الاستراتيجي لجيش التحرير الشعبي.                   
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المبحث الثاني

المنازعات الدولية جراء حرب 
المعلومات وحق الدول في الدفاع عن 

نفسها
يتمح��ور ه��ذا المبح��ث ح��ول العملي��ات 
الإلكتروني��ة التي هي بالأس��اس لا تخضع فقط 
للقان��ون الدول��ي الإنس��اني، ب��ل  تخض��ع إلى 
معايي��ر أخرى مس��تمدة من أكث��ر من نظام من 

أنظمة القانون الدولي.

وف��ي نظ��رة إل��ى دلي��ل تالين الذي يش��ير 
صراحةً إلى الأنظمة التي تطبق على العمليات 
السبيرانية، ودليل تالين هو دليل خاص بالحرب 
الس��بيرانية الذي على هذا الأس��اس سمي دليل 
تالي��ن، وهو كت��اب أعدتّه مجموع��ة بدعم من 
مرك��ز التميي��ز للدف��اع الإلكترون��ي التعاوني 
 )CCDCOE( المرتبط أساس��اً بحلف النات��و
ومق��ره ف��ي العاصمة الأس��تونية تالي��ن والذي 

سمي هذا الدليل باسمها) 11(.

سيقسم هذا المبحث على مطلبين:

المطلب الأول: دور الأمم المتحدة والفضاء 
الخارجي.

المطل��ب الثاني: حق ال��دول في الدفاع عن 
نفسها في الفضاء الخارجي.

المطلب الأول

 دور الأمم المتحدة والفضاء الخارجي
ورد  ف��ي الق��رار 1721 الم��ؤرخ في 20 
كان��ون الأول 1961 ح��ول التع��اون الدول��ي 

في اس��تخدام الفضاء الخارج��ي في الأغراض 
السلمية           .

إذ تدرك ما للإنس��انية من مصلحة مشتركة 
ف��ي تش��جيع اس��تخدام الفض��اء الخارج��ي في 
الأغراض الس��لمية والحاجة الماسة إلى تعزيز 

التعاون الدولي في هذا الميدان المهم)12 (.

وف��ي قراءة له��ذا القرار يمك��ن للباحث أن 
يسترش��د بأن الجمعية أعطت الضوء الأخضر 
للدول في أن تسترشد استخدام الفضاء الخارجي 
وفق��اً لمب��ادئ منها أن يس��ري القان��ون الدولي 
بم��ا في ذلك ميثاق الأمم المتح��دة على الفضاء 
الخارجي والأجرام الس��ماوية مما يحقق العدالة 
والإنصاف في الاستخدام خدمةً للبشرية جمعاء، 
وأن يك��ون لجمي��ع ال��دول حرية الاستكش��اف 
واس��تخدامه وفقاً للقانون الدولي مشددة على أن 
يكون الاس��تخدام للأغراض الس��لمية بعيداً عن 
الح��روب والاحتكار، ويمكن أن نخلص إلى أن 

القرار أعاه توصل إلى ما يأتي:

1-أن يطب��ق القانون الدول��ي على الفضاء 
الخارجي والأجرام السماوية.

2-إنَّ الفضاء الخارجي والأجرام السماوية 
متاحة لاستكش��اف والاس��تعمال م��ن قبل كل 
ال��دول بما ينس��جم م��ع القانون الدول��ي وليس 

خاضعاً للسيادة الوطنية لأية دولة.

      كم��ا ت��م الاتف��اق بين ال��دول على عدم 
وجود جزء م��ن الفضاء الخارجي قد يخصص 
أو يخض��ع لس��يادة ال��دول بص��ورة منف��ردة، 
فالفض��اء الخارج��ي وكل مص��ادره تعُ��دُّ ملكاً 
للبش��رية بأكمله��ا. وق��د صرح��ت بذل��ك كل 
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الاتفاقي��ات والإعانات الدولي��ة المرتبطة بهذا 
الموضوع)13 (.

م��ن هن��ا كان لا بُ��دَّ ان يتحتم عل��ى جميع 
القواع��د القانونية أن تتكي��ف وأن يتم تطويعها 
لتائ��م بش��كل مس��تمر م��ع الظ��روف الجديدة 
وبعب��ارة أخرى، إذ تك��ون ه��ذه القواعد مرنة 
بم��ا فيه الكفاي��ة للتعامل حتى م��ع كل الحالات 

والظواهر الجديدة.

كم��ا أن الماح��ظ في ميثاق الأم��م المتحدة 
يمنع اس��تخدام القوة بين ال��دول وفقاً للمادة )2( 
م��ن الميثاق التي تنص عل��ى أنه: " يمتنع على 
أعضاء الهيئة جميعاً ف��ي عاقاتهم الدولية عن 
التهديد باستعمال القوة أو استخدامها ضد سامة 
الأراض��ي أو الاس��تقال السياس��ي لأي��ة دولة 
أو عل��ى أي وج��ه آخر لا يتف��ق ومقاصد الأمم 
المتح��دة، وقد أكد الفق��ه القضائي هذا الأمر في 
قرارات عدةّ لمحكمة الع��دل الدولية في فتواها 
عام 1996 بشأن مشروعية التهديد أو استخدام 

الأسلحة النووية)14 (.

أم��ا فيما يخ��ص القانون الدولي الإنس��اني 
عل��ى وجه التحديد فإنها لا تش��ير إلى العمليات 
الإلكتروني��ة وإنم��ا يمك��ن له��ا التركي��ز لهذه 
العملي��ات على أنها ظاه��رة جديدة نس��بياً، بل 
وت��ؤدي ف��ي بع��ض الأحي��ان إلى اس��تحداث 
تغيير نوعي كامل في وس��ائل وأساليب القتال، 
ل��ذا بدأ البعض م��ن حين لآخر إل��ى القول بأن 
القانون الدولي الإنس��اني غي��ر متوائم مع العلم 
الإلكترون��ي ولا يمك��ن تطبيق��ه عل��ى الحرب 

الإلكترونية)15 (.

ومع ذل��ك فإن عدم وجود إش��ارات محددة 
ف��ي القان��ون الدولي الإنس��اني إل��ى العمليات 
الإلكتروني��ة لا يعن��ي أن ه��ذه العملي��ات غير 

خاضعة لقواعد القانون الدولي الإنساني. 

إنَّ التط��ورات الس��ريعة في جميع مجالات 
العل��وم كان لا بُ��دَّ أن يك��ون هن��اك تنظي��م لها 
وقوانين تحدد استخدامها. لذا كان القانون الدولي 
الإنس��اني قد بدأ بتقييد اس��تخدام أس��لحة معينة 
على وجه التحديد منها )الأسلحة الكيمياوية( أو 
الأسلحة البايولوجية أو الألغام المضادة للأفراد. 
على الرغم من أن القانون الدولي الإنس��اني قد 
تدخل للحد من اس��تخدام الأسلحة الحديثة ومنها 
الأسلحة التي بدأ استخدامها كثيراً منها الأسلحة 
التي تعتمد على الفضاء الخارجي كمجال حيوي 
لها والتي باتت تحدث يومياً. والمش��كلة أنها في 
بعض الأحيان غير معروفة المصدر، ولما كان 
القانون أساس��اً قائماً عل إس��ناد المس��ؤولية في 
القانون الدولي الإنس��اني إلى طرف في النزاع 
أو إلى أفراد تنش��أ صعوبات رئيس��ة على وجه 
الخصوص إذا لم يك��ن من الممكن تحديد هوية 
مرتكب��ي عملي��ة معينة ومن ث��م لا يمكن تحديد 

عاقة العملية بنزاع مسلح معين.

وعل��ى س��بيل المث��ال: إذا تعرض��ت البنية 
الأساس��ية لحكومة ما لهج��وم ولكن لم يكن من 
الواضح م��ن يقف وراء الهج��وم فمن الصعب 
تحديد من هي أطراف النزاع المس��لح والأمثلة 

كثيرة في وقتنا الحالي.

تنظيم الأم���م المتحدة لاس���تخدام الفضاء 
الخارجي:

من الواض��ح أن المجال الج��وي وجد وفقاً 
لوجه��ة نظر تنظيمية عالمية، فقد تم ذلك عندما 
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وقعّت )52( اثنان وخمس��ون دولة على اتفاقية 
شيكاغو للطيران المدني في 7 ديسمبر 1944. 

أما قانون الفضاء الخارجي فقد بدأ العمل به 
في عام 1958 عندما تبنت الجمعية العامة للأمم 
المتحدة قرارها رقم 1348، علماً أن الفرق بين 
القانونين يحدث في أن القانون الجوي يعُدُّ قانوناً 
هيكلياً أكثر إحاطة بكل الس��مات التنظيمية عبر 

وثائق واتفاقيات تحدد ذلك.

لذا فإن قانون الفضاء لا يملك وثيقة تنظيمية 
ش��املة ولا منظمة دولية مس��ؤولة عن تنظيمه 
وبدلاً من ذلك تعالج القضايا المختلفة في قانون 

الفضاء طبقاً لاتفاقيات دولية عدةّ)16 (.

أما أهم الاتفاقيات التي أبرمتها الأمم المتحدة 
المتعلقة بالفضاء الخارجي، فهي:

-معاهدة الفضاء الخارجي 1967:

وف��ي هذا الص��دد فقد قامت الأم��م المتحدة 
بمعاه��دة الفضاء الخارجي ع��ام 1967 والتي 
وضع��ت الأس��س التأسيس��ية لجمي��ع عمليات 
الاستكشاف واستخدام الفضاء الخارجي، وهي 
أوس��ع المعاه��دات الخاص��ة بالفض��اء ويمكن 
اعتب��ار المعاه��دات الاحقة الخاص��ة بالفضاء 
بمثابة مكمات لمعاه��دة الفضاء الخارجي. لذا 
أخضع��ت الأمم المتحدة كل م��ا يتعلق بالفضاء 
الخارج��ي م��ن استكش��اف واس��تخدام لقواعد 
القان��ون الدول��ي الع��ام ومبادئ الأم��م المتحدة 
وتم تقنين هذه القواعد ف��ي معاهدات واتفاقيات 
الفض��اء، وكان أهمها ما اصطلح على تس��ميته 
 )O.S.T( اختصاراً  معاهدة الفضاء الخارجي
وما تبعها من معاهدات مفصلة وشارحة لها.  

-اتفاقية إنقاذ رواد الفضاء والمس���ؤولية 
والتسجيل) 17(:

اعتمدتها الجمعية العامة في قرارها 2222 
)د-21( والم��ؤرخ ف��ي 19/كان��ون الأول – 
ديس��مبر 1966 الت��ي ج��اء فيه��ا " إذ تاحظ 
الأهمي��ة الكبيرة التي تتس��م بها معاهدة المبادئ 
المنظم��ة لأنش��طة الدول في ميدان استكش��اف 
واس��تخدام الفضاء الخارجي بما في ذلك القمر 
والأج��رام الس��ماوية الأخرى الت��ي تدعو إلى 
تزويد الماحين الفضائيين كل مس��اعدة ممكنة 
عن��د حص��ول أي ح��ادث أو محن��ة أو هب��وط 
اضطراري وإل��ى المبادرة إلى إعادة الماحين 
الفضائيين سالمين وإلى رد الأجسام المطلقة في 

الفضاء الخارجي. 

ه��ذه الاتفاقي��ة تبنتها الجمعي��ة العامة للأمم 
المتحدة  في 19/نوفمبر 1971. 

-اتفاقية القمر 1979:

تم إقرار الاتفاقية التي تحكم أنش��طة الدول 
على س��طح القم��ر والأجرام الس��ماوية. دخلت 
ه��ذه الاتفاقي��ة في عام 1984 عل��ى الرغم من 
عدم مصادقة الولايات المتحدة وروس��يا عليها. 
هذه الاتفاقية تعُ��دُّ الأولى التي تضمنت مبدأ)18( 
التراث المش��ترك للبش��رية، إذ نصت على أن 
القم��ر ومص��ادره الطبيعية يعُدُّ تراثاً مش��تركاً 
للبشرية، كما نصت المادة )2/11( على تحريم 
ادعاء الس��يادة على القمر وإن س��طح القمر أو 
باط��ن أرض��ه لا يمك��ن أن تصب��ح موضوعاً 
لادعاء حق الملكية من أي كان.                    
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المطلب الثاني

 حق الدول في الدفاع عن نفسها في 
الفضاء الخارجي

مم��ا لا ش��كَّ في��ه أن الح��رب ف��ي الفضاء 
الخارجي تأخذ أش��كالاً عدةّ، لذا أصبح خطرها 
يش��كل تهديداً مباش��راً للس��لم والأمن الدوليين، 
وتعُ��دُّ المعرف��ة والمعلومات من��ذ الأزل بمثابة 

القوة التي لا تقهر في تاريخ البشرية.

لذا أ�صبحت التطورات الس��ريعة ولاسيمّا 
في مجال الحاسوب  وشبكات الإنترنيت محور 
اهتم��ام دولي خوف��اً من اختراقها لاس��يمّا وأن 
العديد من الدول بدأت الاعتماد عليها ش��به كلي 
ف��ي إدارة بناها التحتية ومصانعها لاس��يمّا في 
المج��ال النووي. وهنا تكمنُ الخطورة الش��ديدة 
من س��وء اس��تعمالها وكذلك دخول هذا التطور 
الذي أدى إلى التحول الجذري في شؤون الأمن 
القوم��ي، لذا أدخلت المجتم��ع الدولي إلى حقبة 
جدي��دة في مجال حرب المعلومات التي تعُدُّ في 
الوقت الحاض��ر من أبرز أن��واع القوة) 19( من 
خال نش��ر فيروس��ات تؤدي إل��ى تعطيل هذه 

الأجهزة.

ل��ذا ب��ادرت الدول إل��ى تنظيم حرب   
الدول في الفضاء الخارجي من خال مجموعة 
من المبادئ القانونية الدولية الحديثة بش��كل عام 
في إطار القانون الدول��ي العرفي لغرض دفاع 

الدول عن نفسها. 

ان الهجم��ات العدوانية المتمثلة في الحرب 
الإلكتروني��ة الت��ي قد تش��نها بع��ض الأطراف 
م��ن ال��دول أو حتى م��ن غير ال��دول لن تدخل 

في إطار الأحكام المنص��وص عليها في ميثاق 
الأم��م المتحدة حتى وإن ثبت توس��ط أي طرف 
مباشر أو بش��كل غير مباشر في تنفيذ مثل هذه 
الهجمات، فضاً عن أن المادة )51( من ميثاق 

الأمم المتحدة)*(.

وهذا ما لا يمكن اعتبار التس��لا إلى أجهزة 
الكومبيوتر غير المصرح به من القوة بما يكفي 
لتصنيف��ه ضمن بن��د )الهجمات المس��لحة(. إذاً 
لا بُ��دَّ أن يقوم هجوم مس��لح حتى يمكن إدراجه 
ضمن أح��كام ميثاق الأمم المتح��دة ونصوصه 
ك��ون الإش��ارات الإلكتروني��ة لا تش��به القنابل 

والرصاص. 

حق الدول في الدفاع عن نفسها:

إنّ عمليات حرب المعلوم��ات حالياً المثال 
الحي لشكل من أش��كال الهجوم المسلح التي تم 
تصويره��ا حديثاً إذ يمكن له��ا أن تحدث دماراً 
واس��عاً، فإنها حالياً لا يشملها التعريف التقليدي 
للمصطلح " هجوم مس��لح " في الواقع بقدر ما 

يتعلق الأمر بحرب الفضاء الإلكتروني.

لذا يمكن للباحث أن يس��أل هل يمكن إدراج 
مفهوم هجوم حرب المعلومات؟

وفي نظرة بس��يطة من خ��ال الواقع الذي 
تم��ر ب��ه حالي��اً يمك��ن ان نس��تنتج بأن��ه يمكن 
للإشارات الإلكترونية أن تشبه القنابل وطلقات 
الرص��اص والقذائ��ف وأي��ة أن��واع أخرى من 

الأسلحة التقليدية.    

إنَّ المجتمع الدولي كان من حقه أن يقلق جداً 
إزاء العواقب الوخيم��ة التي قد تنجم عن زيادة 
الحرب الإلكتروني كونها قد تكون مساوية لأي 

هجوم مسلح أو أي كارثة مرت بها الإنسانية.



255  يجاا ل  ماضدل  مادختس 

استخدام القوة دفاعاً عن النفس:

الح��رب  قواع��د  إل��ى  بس��يطة  نظ��رة  إنَّ 
الآم��رة يمكن التوصل إلى وس��ائل ش��ن حرب 
المعلوم��ات،  ويج��ب تطبيق ه��ذه القواعد من 

بداية  الأعمال العدائية بين المتحاربين.

ل��ذا يمكن الق��ول أن هناك مب��دأً إضافياً من 
القواع��د الآم��رة ف��ي الحرب يمك��ن أن ينطبق 
مباش��رة عل��ى ح��رب الفض��اء وه��و التمييز 
بي��ن المقاتلين وغير المقاتلين وهو ش��رط مهم 
جدابًعملي��ات حرب المعلومات ويحتاج إلى إذن 
ش��رعي لاتخاذ الإج��راءات القس��رية في أثناء 
وج��ود نزاع دول��ي، إذ يمكن ع��د  المهاجمين 
ف��ي الح��رب الإلكترونية يقعون خ��ارج نطاق 
التعري��ف القانوني للمقاتلي��ن ويصبحون أهدافاً 
عس��كرية مش��روعة ويكونون أيض��اً عُرضة 
للماحقة الجنائية وكذلك ترتيب مسؤولية الدولة 
الت��ي ينتمون إليها وس��يكونون منتهكين لقانون 

الحرب)20 (.

فض��اً عن أن��ه بالإمكان التوس��يع لإضافة 
مبدأ آخ��ر على الح��رب الإلكتروني��ة هي تلك 
التي تحظر اس��تخدام الأس��لحة التقنية ووسائل 
الحرب التي يمكن أن تسبب إصابات إضافي���ة 
ومعان������اة لا داع��ي له��ا تؤدي إل��ى إضرار 
البيئة، لذا ب��ات من الضروري أن تمتثل حرب 
المعلومات إلى القواعد الآمرة في الحرب والتي 
تبعدها عن إيقاع الض��رر بالمواطنين المدنيين 

وكذلك الدول المحايدة.

أهمي���ة قانون الفضاء ف���ي الحد من حرب 
المعلومات:

هن��اك فرع آخر بدأ  الاهتمام به في الفضاء 
ف��ي القانون الدول��ي، اذ يمك��ن تطبيق البعض 
م��ن القواعد القانونية التي تك��ون قابلة للتطبيق 
على الحرب الإلكترونية. أن الش��بكات العالمية 
تعتم��د على منصات فضائية متعددة تدور حول 
الأرض من أجل دعم المحطات الأرضية يمكن 
مش��اهدتها بالعين المجردة وهي تجوب الفضاء 
الخارجي ويطل��ق عليها عامة الن��اس )النجوم 

السياّرة(. 

هذه المنص��ات الأرضية لها أهمية قصوى 
ف��ي عمليات الح��رب المعلوماتي��ة، ولا بدًُّ من 
حمايتها بكل الأش��كال القانونية وغير القانونية 

من دفاعات أخرى للعديد من الأسباب:

1-إنه��ا من العناصر الأكثر ضعفاً في نظام 
المعلومات لأنه يس��تحيل ضد أي هجوم قد يقع 

عليها.

2-إنه��ا كان��ت تمثل الق��وة الأكث��ر حيوية 
ومق��درة لأي دول��ة تريد القي��ام بعمليات حرب 

معلوماتية بشكل ناجح.

لذا ستكون هذه المنصات الفضائية مشتركة 
بالض��رورة ف��ي صل��ب أي ح��رب معلوماتية 
رئيس��ة معاص��رة س��واء لعملي��ات دفاعي��ة أم 

هجومية)21 (.
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الخاتِمـــة

إنَّ موضوع الفضاء الخارجي وما يتضمنه 
من معلومات واس��عة يمكن استخدامها في شتى 
عل��وم الحي��اة، لذا أصب��ح  اهتمام الإنس��ان في 
الوقت الحاضر اكثر  استغالا من خال الأقمار 
الصناعية التي تجوب الفضاء لمقاصد قد تكون 
اس��تغال  وأن  أو عسكرية.لاس��يمّا  تجسس��ية 
الفض��اء كانت بدايته  منتصفق��رن الماضي )إذ 
ت��م إطاق أول قم��ر صناعي ع��ام 1957(. . 
وقد خرج  من الس��رية إلى العلنية في التصنيع 
والتطبيق التجاري.  لذا أهمية  استغال الفضاء 
الخارج��ي من خال ح��رب المعلوم��ات حالياً 
إلى مفه��وم جديد من مفاهيم اللج��وء إلى اتخاذ 
الإج��راءات القس��رية ف��ي الحفاظ على س��رية 
المعلوم��ات وع��دم اس��تعمالها اس��تعمالايًضرُّ 
البش��رية، لذلك تخلص جميع التقديرات تش��ير 
إلى أنه سوف تصاعد التنافس بشكل كبير خال 

الحقبة القادمة لأسباب عدة منها:

-عدم وجود إطار قانوني يحكم هذه القضية 
أو يمنع حدوث س��باق تس��لح فضائي ‘ وكذلك 
التسابق على ثروات الفضاء التي تشير التقارير 

على أنها تقدر بترليونات الدولارات.  

م��ن هنا يمكن الق��ول إنَّ القواع��د القانونية 
الدولية الحالية والمتعلقة باستخدام القوة بصورة 
عامة والدفاع عن النف��س بوجه خاص، يمكنها 
تنظيم الحرب الإلكترونية، ولكن بش��كل لا يلبي 
الطموح كون هذه القواعد تنطلق من أن الهجوم 
المس��لح لا بدَُّ أن يكون من قبل أفراد مس��لحين 
يس��تخدمون الأس��لحة النارية والقنابل في سبيل 
أن يك��ون عملهم تحت بند الهجوم المس��لح، في 

حين أن الحروب الحديثة التي عادةً ما تس��تخدم 
المعلوم��ات والأجه��زة التقنية الحديثة في ش��ن 
هجوم والتي قد تؤدي إلى أفعال أكثر تأثيراً من 
اس��تخدام الأس��لحة إذا ما أرُيد منها تهجيم البنى 
التحتية لأي دولة من الدول لاسيمّا إذا كان الفعل 
له تأثير على المحطات الكهربائية أو النووية. 

إن من الصعب التميي��ز بين الهجمات التي 
تقع على ش��بكات الحواس��يب والتي تعزى إلى 
نشاط إجرام���ي ع����ادي أو إلى نشاط إرهابي 
أو حتى الهجم����ات الواسع����ة النطاق من قبل 

دولة ما.

لذا بات من الضروري تحديد فكرة الهجوم 
المس��لح في الفضاء الإلكتروني ليشمل الأعمال 
الت��ي تقوم بها الدول أو الأف��راد ومن ثم وضع 
ضابط لهذه الأعمال كونها تشكل  صفة خاصة 
يتمت��ع بها الفضاء الخارجي يعده جديداً تماماً  ‘ 
ويحتاج إلى إع��ادة تنظيم على درجة عالية من 
التخصص والتكامل لتحقيق المصالح الوطنية. 

النتائ��ج

1-لا بُ��دَّ م��ن اس��تحداث اتفاقية تش��مل أي 
نشاط في الفضاء الخارجي وهي تقوم به الدولة 

يؤدي إلى إلحاق ضرر بدولة أخرى.

2-لا بدَُّ من وضع قواعد قانونية تلزم الدول 
التي أطلق��ت القمر الصناعي أو التي تس��تخدم 
الفضاء من تحمّل المسؤولية الكاملة عما يؤديه 
استخدام الجسم في الفضاء أو ما يقوم به الأفراد 

من أعمال في الفضاء الخارجي.

3-هن��اك قص��ور ف��ي القان��ون الدولي قد 
يس��تغله الأفراد أو الحكومات في كون النش��اط 
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ال��ذي يقومون به هو نش��اط غير مس��لح أي لا 
تس��تخدم فيه الأس��لحة النارية بل يس��تخدم فيه 

التطور التقني في مجال الفضاء. 

4-إيج��اد قواع��د قانونية صارم��ة ضد مَنْ 
يس��تخدم الفض��اء الخارج��ي للأغ��راض غير 

السلمية.     

التوصيات :

1-تحفيز كل دول العال��م للتحرك في اتجاه 
اعتم��اد ص��ك قانوني مصمم خصيص��اً لتنظيم 

قانون الإنترنيت بشكل عام.

2-تنظيم وتش��ريع قانون لحرب المعلومات 
على وج��ه الخصوص في س��بيل تمكين الدول 
في ممارس��ة حقوقها في استخدام القوة والدفاع 

عن النفس. 

3-تطبيق ميثاق الأمم المتحدة بش��كل دقيق 
ضماناً لتحقيق الأمن والسلم الدوليين.

4-حث الأمم المتحدة على توس��يع تعريف 
الهجوم المسلح ليشمل أي هجوم إلكتروني.
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Abstract

Cyberwarfare has a prominent position at the present time due to its harm 
to humanity if used illegally in a manner that contravenes international law, so 
all specialists must establish new units aimed at ensuring cyberspace security 
at various governmental levels, including the armed forces.

Especially since cases of cyber operations may have very serious 
consequences, especially since their impact is not limited to the fact that cyber 
operations have other effects, for example, by tampering with the computer 
system, any specialist can tamper with air traffic control systems, dam flow 
systems, or oil pumping operations, and more dangerous than that is tampering 
with nuclear power plants, so these operations may leave a negative impact on 
the civilian population. It has become necessary to confront such operations 
by developing the rules of international law specialized in these areas, and 
then allowing countries to defend their security and themselves against these 
operations, if necessary, using all methods, including the use of force.

Keywords:Armed , Outer space warfare , Use of force for self-defense , 
and Cyberspace Attack
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