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الملخص
أن الايجابيات العدي��دة التي احدثها التطور 
التكنلوجي في تس��هيل نقل وتب��ادل المعلومات 
والبيان��ات، رافقه��ا بعض الاغ��راض الجانبية 
المتمثل��ة ف��ي اس��تغلال ه��ذا التطور م��ن قبل 
بعض الش��بكات والهيئات والعصابات والافراد 
لارتكاب افع��ال تتقاطع مع القوانين والاعراف 
والاخلاق والآداب الس��ائدة ف��ي المجتمع، ومن 
هنا كان من الضروري ان تواكب التش��ريعات 
المختلف��ة ه��ذا التط��ور الملحوظ ف��ي الجرائم 
الإلكترونية، فالتقدم العلمي والتكنلوجي لا يمكن 
ان يس��ير، او يعمل وحده بمع��زل عن أي تقدم 
قانوني يحافظ عليه ويكفل حمايته ويضع الحلول 
لما قد يطرأ من معوقات بس��بب استعماله، ففي 
ه��ذه الحالة يمك��ن للتقدم التكنلوج��ي ان يصبح 
اداة للبناء واساسًا لكل تطور، على انه في ذات 
الوقت اذا اسيئ استخدامه، يمكن ان يصبح اداة 
للجريمة ووسيلة لارتكابها، ومما لا شك فيه ان 
ه��ذه الجرائم تعد من اخطر واعقد الجرائم على 
الاطلاق، وذلك تأسيسً��ا على طبيعتها المتميزة 
والمعقدة من حيث ذاتية اركانها، وحداثة اساليب 
ارتكابه��ا، والبيئة التي ترد عليها، وخصوصية 

مرتكبيها ووسائل كشفها والتحقيق فيها.

الكلمات المفتاحي���ة: الجرائم الالكترونية_ 
الاختراق_ التحقيق_ الشهادة الالكترونية

المقدمة
اصبح��ت ه��ذه الجرائ��م صعب��ة التكيي��ف 
عل��ى اس��اس النص��وص الجزائي��ة التقليدي��ة، 
الام��ر ال��ذي يقتضي ض��رورة التص��دي لهذه 
الجرائ��م بنص��وص جزائية جدي��دة تتوافق مع 
هذه الانش��طة الاجرامية المس��تحدثة، ولم تقف 
الصعوب��ة عند هذا الحد، ب��ل امتدت الى نطاق 
القان��ون الجزائ��ي الاجرائ��ي الت��ي صيغ��ت 
نصوص��ه لتنظم الاج��راءات المتعلق��ة بجرائم 
تقليدية لا تثير صعوبة في اثباتها والتحقيق فيها 
وجم��ع الادلة المتعلقة به��ا، فالجهات المختصة 
بالتحقيق ف��ي الجريمة التقليدية تتعامل مع واقع 
مادي ملموس، مما يمكنه��ا من اجراء عمليات 
البحث والتحري بس��هولة، في حين ان الجرائم 
الإلكترونية ترتكب في بيئة افتراضية الكترونية 
تختل��ف تمامًا عن البيئة التي ترتكب فيها جرائم 
الإلكتروني��ة، كم��ا ان المج��رم المعلومات��ي لا 
يترك خلفه اية اثار، بسبب دقة وسرعة اقتراف 
الجريمة، وس��هولة اخف��اء الادلة عقب وقوعها 
مباشرة، وهو ما يجعل سلطات التحقيق عاجزة 

عن مواجهة هذه الجريمة.

اهمية البحث
 تكم��ن اهمي��ة البحث ف��ي حداثت��ه، إذ أنه 
مرتب��ط بجرائ��م معاص��رة ف��ي مج��ال البحث 
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الاكاديم��ي والدراس��ات القانوني��ة، وما زالت 
الموضوع��ي  بش��قيها  القانوني��ة  النص��وص 
والاجرائ��ي تثي��ر العدي��د من التس��اؤلات التي 
تتطل��ب المناقش��ة والبحث العلمي، كما يس��تمد 
الموضوع اهميته من كونه مرتبطاً بأهم اجراء 
يتخذ في الدعوى الجزائية، وهو اجراء التحقيق 
في جرائم الإلكترونية، الذي يستلزم البحث في 

خصوصياته المتعلقة بجرائم الكترونية.

اشكالية البحث
: تتمث��ل اش��كالية البحث اساسً��ا في الفراغ 
التش��ريعي الموج��ود ف��ي التش��ريع العراق��ي 
بخص��وص الجرائم الإلكتروني��ة، وما نتج عنه 
من معوقات عديدة واجه��ت اجراءات التحقيق 
ف��ي هذا النوع من الجرائ��م، والمتمثلة في خفاء 
الجريمة الإلكترونية وس��هولة وسرعة محو او 
تدمي��ر ادلتها، والضخامة البالغة لكمية البيانات 
الم��راد فحصها، وكذلك صعوب��ات متصلة في 
اج��راءات جم��ع الادل��ة كالمعاين��ة والتفتي��ش 
والضب��ط وغيرها م��ن الاج��راءات الأخرى، 
ومن الاشكاليات الاخرى، تضاؤل الخبرة لدى 
اجهزة التحقيق التي يفتقر اعضاؤها الى التأهيل 
الكافي في الميدان التقني، مما يزيد من صعوبة 
وصولهم الى الدليل المعلوماتي، وعدم معرفتهم 

بطريقة ضبطه والمحافظة عليه.

منهجية البحث
 نظ��رًا لطبيع��ة موض��وع البح��ث س��يتم 
الاعتماد على المنهج الوصفي التحليلي بطريقة 
متكاملة ومتناس��قة، لتأصيل عناصر الموضوع 
وتوصي��ف مش��كلته، م��ع تحلي��ل النص��وص 
القانونية واستعراض الآراء الفقهية ذات الصلة 
بموضوع البحث، وتحليله��ا لترجيح احدها مع 

بيان اسباب ومبررات ذلك.

هيكلية البحث
 لأج��ل الاحاطة الكافي��ة بموضوع البحث، 

سنتناوله في مبحثين، وكما يأتي:

المبحث الاول: س��نخصصه لدراسة مبادئ 
التحقيق الجنائي في الجرائم الإلكترونية. 

لدراس��ة  س��نخصصه  الثان���ي:  المبح���ث 
الجرائ��م  ف��ي  الجنائ��ي  التحقي��ق  إج��راءات 

الإلكترونية.

المبحث الاول

مبادئ التحقيق الجنائي في الجرائم 
الإلكترونية

إن التحقيق الجنائي وكما هو معروف يتولاه 
قاضي التحقيق أو المحقق بالشكل المحدد قانوناً 
بهدف تدقي��ق الأدلة وتمحيصها والكش��ف عن 
الحقيق��ة، والتأكد فيم��ا إذا كانت الأدلة المتوفرة 
كافية لإحالة المش��تبه به الى المحكمة المختصة 
أو أنه��ا غي��ر كافي��ة للإحال��ة أو أن��ه لا توجد 
جريم��ة لكون الواقعة غير معاقب عليها قانوناً، 
وهذه الإج��راءات على قدر كبي��ر من الأهمية 
لأن الأح��كام الت��ي تصدر من قاض��ي التحقيق 
غالباً ما يبني عليه��ا قاضي المحكمة المختصة 
قرارات��ه، وأه����م الق��رارات أو الأح��كام التي 
يصدرها قاضي التحقيق هي إما إحالة الدعوى 
إلى المحكمة المختصة أو إطلاق س��راح المتهم 

مؤقتاً أو رفض الشكوى وغلق التحقيق.

 ولأج��ل ذل��ك ف��إن النص��وص الاجرائية 
الجزائي��ة قد أحاطت إجراءات التحقيق الجنائي 
بمب��ادئ وضمان��ات عديدة، لكي يحق��ق الغاية 
المرجوة من��ه والمتمثلة بضمان فاعلية التحقيق 
ذات��ه، وحماية حق��وق الدفاع المقررة للمش��تبه 
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ب��ه، بالإضافة حرم��ة الحياة الخاص��ة عمومًا، 
وضم��ان الحق ف��ي الخصوصي��ة الإلكترونية 
للإف��راد ف��ي الجرائ��م الإلكتروني��ة، ولغرض 
الاحاط��ة الكافي��ة بمبادئ التحقي��ق الجنائي في 
الجرائم الإلكترونية، سنقس��م هذا المبحث على 

مطلبين، وعلى النحو الاتي: 

المطلب الاول

ضمانات التحقيق الجنائي الجرائم 
الالكترونية

ان الجرائ��م الإلكتروني��ة تأخذ ش��كلاً غير 
ال��ذي عليه الح��ال بالنس��بة للجرائ��م التقليدية، 
ويرجع ذلك الى طبيعة شبكة المعلومات الدولة 
)الانترن��ت(، كم��ا أن الوص��ول إل��ى المجرم 
المعلوماتي يش��كل عبئاً فنياً وتقنياً على القائمين 
بأعم��ال التتب��ع والتحلي��ل لملابس��ات الوقائ��ع 
الإجرامي��ة، لذا يتوجب عل��ى المحقق عدد من 
المب��ادئ ينبغ��ي تطبيقه��ا عند التحقي��ق، فعليه 
أن يس��تظهر الرك��ن المادي والرك��ن المعنوي 
للجريم��ة محل التحقيق فض��لا عن تحديد وقت 
ومكان ارتكاب الجريم��ة الإلكترونية، وتدوين 
اجراءات التحقيق وس��ريتها، وهذا ما سنحاول 

بيانه في ثلاث فروع، وعلى النحو الاتي:

الفرع الأول

استظهار اركان الجريمة الإلكترونية 
وتحديد وقت ومكان ارتكابها

يتوج��ب على القائم بالتحقيق عند مباش��رته 
لإج��راء التحقي��ق الجنائي أن يس��تظهر الركن 
الم��ادي، والرك��ن المعن��وي للجريم��ة مح��ل 
التحقيق، وتحديد وقت ومكان ارتكاب الجريمة 

الإلكتروني��ة، إذ يمث��ل الركن الم��ادي للجرائم 
الإلكتروني��ة الس��لوك الم��ادي ال��ذي يتحق��ق 
وج��وده ف��ي بيئ��ة رقمي��ة من خ��لال الاتصال 
بش��بكة المعلومات الدولية، إذ ينبغي على القائم 
بالتحقيق معرفة بداية هذا السلوك والشروع فيه 
ونتيجته، فعلى سبيل المثال يقوم الجاني بتجهيز 
الكمبيوتر لكي يحقق له حدوث الجريمة، فيقوم 
بتحمي��ل الكمبيوتر ببرامج اختراق، أو أن يقوم 
بإعداد هذه البرامج بنفس��ه)1 (، علمًا ان الاعمال 
التحضيرية الممهدة لارتكاب الس��لوك الجرمي 
حت��ى وان كان القان��ون لا يعاقب عليها، الا انه 
ف��ي اطار الجرائ��م الإلكترونية كش��راء برامج 
الاخت��راق او الفايروس��ات تمث��ل جريمة بحد 

ذاتها.

كم��ا يتوج��ب ايضًا عل��ى القائ��م بالتحقيق 
اس��تظهار الركن المعنوي للجرائم الإلكترونية 
والذي يمثل الارادة التي يصدر عنها الس��لوك، 
فهو الحالة النفس��ية للجاني والعلاقة التي تربط 
بين ماديات الجريمة وش��خصية الجاني، وتتخذ 
هذه الارادة ع��دة صور منها القص��د الجنائي، 

والخطأ)2 (. 

اما بخصوص مس��ألة تحدي��د وقت ومكان 
ارتكاب الجريمة الإلكتروني��ة فإنها تثير العديد 
من المش��اكل، فعلى س��بيل المثال مكان وزمان 
تحق��ق النتيجة الجرمية، كقيام أحد الاش��خاص 
في جمهوري��ة العراق باختراق نظام معلوماتي 
لأحد البنوك العائدة لدولة البحرين، وهذا النظام 
موجود في جمهورية لبنان، فكيف يمكن معرفة 
وق��ت حدوث الجريمة هل هو توقيت جمهورية 
العراق بعدهّ )بلد الشخص المُخترِق(، أم توقيت 
دولة البحرين )بلد البن��ك المُخترَق(، ام توقيت 
لبن��ان )البلد المتواج��د فيه النظ��ام المُخترَق(، 
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الام��ر ال��ذي يثير مش��كلة أخرى وه��ي مكان 
ارت��كاب الجريم��ة الإلكتروني��ة، مم��ا يصعب 
معه تحدي��د القانون الواجب التطبيق، لذا ينبغي 
ايجاد تعاون دولي لمواجهة هذه الجرائم ووضع 
الاطر القانونية الوطنية والدولية التي تكفل عدم 

المساس بخصوصية الافراد والمجتمعات)3 (.

الفرع الثالث

تدوين اجراءات التحقيق
يعُ��د تدوين اجراءات التحقي��ق الجنائي من 
المبادئ الأساسية في التش��ريعات الجزائية، إذ 
أن مب��دأ وجوبي��ة تودين الاج��راءات )الكتابة( 
أصبح الدليل الأس��اس ال��ذي يثبت حصول هذه 
الإجراءات، وامر لازم ليكون حجة على الكافة، 
لذلك فإن تدوين التحقيق شرط جوهري وقاعدة 
مهم��ة ف��ي كل إجراء م��ن إج��راءات التحقيق 
الجنائ��ي، وه��ذا يعني أن عدم وج��ود محاضر 
التحقي��ق يفت��رض ع��دم مباش��رة الإج��راءات 
التحقيقي��ة، ويقص��د بتدوي��ن التحقي��ق تحريره 
وكتابت��ه)4 (، ام��ا محاضر التحقي��ق فيقصد بها 
مجموعة من الوس��ائل والاجراءات المشروعة 
قانونً��ا، يق��وم بها المحقق لكش��ف واس��تجلاء 
غموض الجريمة ومن ثم الوصول الى مرتكبها 
واس��ناد التهمة اليه، وبمعنى اخر مجموعة من 
الاوراق الت��ي تتضم��ن اج��راءات التحقيق في 
الجريم��ة، وينبغ��ي ان يكون المحض��ر عنوانا 

للحقيقة والواقع)5(.

وتتجل��ى أهمي��ة تدوين اج��راءات التحقيق 
الجنائي في كونه يسهم في الحفاظ على إجراءاته 
من التش��ويه والتحريف، س��يما وأن إجراءات 
التحقي��ق متعددة وأس��اليب مباش��رتها مختلفة، 
فضلاً عن أن انجاز بعضها يستلزم وقتاً طويلاً 

لا يمك��ن معه اعتماد على ذاك��رة المحقق التي 
قد تخونه بمرور الزم��ن، علاوة على ذلك فإن 
الآث��ار المتخلفة عن الجريم��ة قابلة للمحو بفعل 
الزمن، الأم��ر الذي يوجب الق��ول إن المبادرة 
بتس��جيل تلك الإجراءات والآث��ار وتوثيقها من 
ش��أنه أن يبقي عليها ويحاف��ظ عليها من التأثير 
بعامل الوق��ت، كما ان إثب��ات التحقيق بالكتابة 
في المحضر التحقيقي يمكن المحكمة من تقدير 
قيم��ة الأدلة الت��ي يتضمنها محض��ر التحقيق، 
فالمحكم��ة مث��لاً تس��تطيع تقدي��ر قيم��ة الأدلة 
المتحصلة من المعاينة بحس��اب الزمن الفاصل 
بين فتح المحضر وتلقي البلاغ ومباش��رة سلطة 
الاس��تدلال أو التحقيق من المعاينة التي أجرتها 

في مسرح الجريمة)6 (. 

وهن��اك قواع��د عدي��دة لتدوين اج��راءات 
التحقي��ق الجنائ��ي والت��ي يتوجب عل��ى القائم 
بالتحقي��ق مراعاتها عند فت��ح محضر التحقيق، 
اهمها ان يتضمن المحضر تاريخ وساعة ومحل 
الشروع فيه، وتاريخ البلاغ وساعة وصوله إلى 
عل��م المحقق وكيفية وصوله اليه، كما يش��ترط 
ان يتضمن س��اعة وتاريخ انتهاء التحقيق، كما 
يتوجب مراعاة تدوين اقوال جميع ذوي الش��أن 
والعلاق��ة في الدعوى، بالاعتم��اد على الالفاظ 
الس��هلة والجمل المتينة والمترابطة، ومناقش��ة 
وس��ؤال كل من المجني عليه والمتهم باستخدام 
ادوات الاس��تفهام الخاصة بالأس��ئلة المشهورة 
والمتعلق��ة بالجريمة وهي ما؟ )ما معلوماتك او 
ما تفصي��لات ما حدث(، واين؟ ومتى؟ وكيف؟ 
ولم��اذا؟ وهل؟، كم��ا يتوجب ايضً��ا ان يحُرر 
محض��ر الكش��ف )المعاينة( المرف��ق بمحضر 
التحقي��ق بجم��ل واضح��ة ودقيق��ة بعي��دة عن 
الإبه��ام والغموض، وتثبيت كل ما يراه المحقق 

ضرورياً في التحقيق)7 (.
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وقد حرصت اغلب التش��ريعات على إيراد 
نصوص قانونية تلزم الس��لطة القائمة بالتحقيق 
مراع��اة التدوي��ن عن��د مباش��رتها لإجراءاته، 
فالمش��رع العراقي مث��لًا اوجب على الس��لطة 
المختصة بالتحقيق عندما تش��رع في اجراءات 
التحقي��ق ان تق��وم بتدوي��ن الاف��ادات، وهذا ما 
اك��دت علي��ه الم��ادة )58( من قان��ون اصول 
المحاكم��ات الجزائية، والتي نص��ت على ان: 
"بتدوي��ن إفادة المش��تكي أو المخبر ثم ش��هادة 
المجن��ي عليه وش��هود الإثب��ات الآخرين ومن 
يطلب الخصوم س��ماع شهاداتهم، وكذلك شهادة 
من يتقدم من تلقاء نفس��ه ل��لإدلاء بمعلوماته إذا 
كان��ت تفيد التحقيق وش��هادة الاش��خاص الذين 
يص��ل ال��ى عل��م القاض��ي او المحق��ق ان لهم 
معلوم��ات تتعل��ق بالحادث"، ف��ي حين نصت 
المادة )128( من ذات القانون على ان: "تدون 
ف��ي المحضر اقوال المتهم م��ن قبل القاضي او 
المحق��ق ويوقعها المته��م والقاضي او المحقق، 
واذا امتن��ع المته��م عن التوقي��ع فيثبت ذلك في 
المحضر"، وقد اكد المش��رع العراقي صراحة 
عل��ى اعتب��ار محاض��ر التحقيق ضم��ن الادلة 
الجزائي��ة التي يمك��ن للمحكمة ان تس��تند اليها 
ف��ي اص��دار حكمها وذلك في الم��ادة )213/أ( 
من قانون اصول المحاكم��ات الجزائية)8 (، في 
حين بين��ت المادة )220/أ( م��ن القانون اعلاه 
القيم��ة القانوني��ة لمحاضر التحقي��ق، إذ نصت 
عل��ى ان: "تعتبر محاض��ر التحقيق ومحاضر 
جم��ع الادل��ة ما تحوي��ه من اجراءات الكش��ف 
والتفتي��ش والمحاض��ر الرس��مية الاخرى من 
عناص��ر الاثبات التي تخض��ع لتقدير المحكمة 
والخصوم أن يناقش��وها أو يثبتوا عكس ما ورد 
فيه��ا"، ونظرًا لاهمية تدوين اجراءات التحقيق 
الجنائي س��واء فيما يتعلق بس��ماع الش��اهدة ام 

الاستجواب ام التفتيش ام غيرها من الاجراءات 
الاخ��رى والقواعد المتعلقة بها، فقد ورد النص 
صراح��ة على وجوب التدوين ف��ي مواد كثيرة 
ومتفرقة، وترجع تلك الاهمية بعدّ التدوين حجة 

على الكافة)9(.

الفرع الثالث

سرية اجراءات التحقيق
يثي��ر مصطل��ح س��رية اج��راءات التحقيق 
الجنائي غموضًا أو التباسً��ا في أذهان الجمهور 
عل��ى وج��ه العموم، وق��د يؤدي اس��تعماله إلى 
الإيحاء لبعض القانونيين حصوصًا، تحت تأثير 
الخصائص النمطية للنظام الإجرائي المعروف 
بنظ��ام الاس��تقصاء والتنقيب، بأن هذه الس��رية 
تعني مباش��رة إج��راءات التحقي��ق الجنائي في 
س��رية تامة بالنس��بة للمتهم بحيث لا يتم ابلاغه 
بالاتهام��ات المنس��وبة إلي��ه ولا اطلاع��ه على 
ما يج��ري من تحقيقات أو ما تتم مباش��رته من 
إجراءات أو اتخاذه م��ن قرارات خلال مرحلة 
التحقي��ق الجنائ��ي، ولغ��رض توضي��ح ذل��ك 
الغم��وض في س��رية اجراءات التحقيق انقس��م 

الفقه على اتجاهين:

الاتج��اه الاول: ي��رى أن مصطل��ح س��رية 
اج��راءات التحقي��ق الجنائ��ي يحمل ف��ي طياته 
ش��قين، ينص��رف الش��ق الأول إل��ى مباش��رة 
إج��راءات التحقيق الجنائي ف��ي غيبة الخصوم 
وأطلق��وا  به��ا،  مواجهته��م  دون  أي  أنفس��هم 
على ذلك مصطل��ح )الس��رية الداخلية للتحقيق 
الابتدائي(، في حين ينصرف الش��ق الثاني إلى 
مباش��رة إجراءات التحقيق الجنائي في حضور 
الخصوم اي علانية اجراءات التحقيق بالنس��بة 
للخصوم )العلانية النسبية( وتكون سرية بالنسبة 
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للجمهور، وأطلقوا على ذلك مصطلح )الس��رية 
الخارجية للتحقيق الابتدائي(، ووفقا لهذا الرأي 
فإن الاصل في التحقيق الجنائي العلانية النسبية 
بالنسبة للفرقاء )الخصوم( التي يجب مراعاتها 
مراعاة تامة، بينما الاس��تثناء يتمثل في س��ريته 
الداخلية )الس��رية المطلقة( للخصوم والجمهور 
التي انحص��رت بدرجة كبي��رة نتيجة لتصاعد 
حق��وق الدفاع ومب��دأ المواجهة خ��لال مرحلة 
التحقيق الجنائي، بحيث أصبحت القاعدة أن تتم 
إجراءات التحقيق الجنائي في مواجهة الخصوم 

أي في حضورهم)10 (. 

الاتج��اه الثاني: فيرى أن س��رية اجراءات 
التحقي��ق الجنائي تعني عدم الس��ماح للجمهور 
بحضور أي من إجراءاته أو التواجد في المكان 
الذي يج��ري فيه التحقيق أي��ا كان هذا المكان، 
وع��دم اطلاع الغير على هذه الإجراءات وعدم 
كشف أو إذاعة معلومات ملف التحقيق للجمهور 
عن طريق المخاطبين بالمحافظة على س��ريته 
س��واء في ذلك إج��راءات التحقي��ق ذاتها أو ما 
تسفر عنه هذه الإجراءات من نتائج، وأيا كانت 
الجهة التي تباش��ر إج��راءات التحقيق الجنائي، 
بمعن��ى أن التحقيق الجنائ��ي يظل كقاعدة عامة 

سرياً بالنسبة للجمهور)11 (.

ومن جانبنا نؤيد هذا الاتجاه الذي يجعل نقطة 
الارتكاز في تحديد معنى سرية التحقيق الجنائي 
متمثل��ة في الجمهور وليس في خصوم الدعوى 
الجزائي��ة ووكلائه��م، إذ يتعي��ن ان ينص��رف 
مصطلح س��رية التحقيق الجنائي إلى الجمهور 
ولي��س إل��ى الخصوم ب��أي حال م��ن الأحوال، 
وذل��ك لان هذه العلاني��ة بالنس��بية للفرقاء تعد 
م��ن اهم الضمانات الخاصة بإجراءات التحقيق 
الجنائي، كونها تمن��ح لقاضي التحقيق قدرًا من 

الحرية والاستقلال في مباشرته لعمله بعيداً عن 
ضغوطات الرأي الع��ام، وتجنب المدعى عليه 
م��ن التش��هير والاس��اءة ومن ثم الح��اق الاذى 

المعنوي به حتى لو افرج عنه فيما بعد.

وبالرجوع ال��ى موقف المش��رع العراقي، 
نج��د أن الم��ادة )57/أ( أصولي��ة نص��ت على 
ان: "للمتهم وللمش��تكي وللمدعي بالحق المدني 
والمس��ؤول مدني��ا عن فع��ل المته��م ووكلائهم 
أن يحض��روا اج��راءات التحقي��ق وللقاض��ي 
او المحق��ق ان يمن��ع أيا منهم م��ن الحضور اذا 
اقتضى الأمر ذلك لأسباب يدونها في المحضر 
عل��ى ان يبيح لهم الاطلاع على التحقيق بمجرد 
زوال ه��ذه الضرورة ولا يج��وز لهم الكلام الا 
اذا اذن له��م، واذا لم يأذن وجب تدوين ذلك في 

المحضر".

يتض��ح من ن��ص المادة اعلاه ان المش��رع 
العراق��ي عل��ى الرغ��م م��ن انه جع��ل التحقيق 
الجنائي علني بالنس��بة للخصوم، الا انه لا يمنع 
من ان يكون س��رياً بالنس��بة للكاف��ة، الخصوم 
والجمه��ور وذل��ك ف��ي حال��ة الض��رورة بغية 
المحافظ��ة على الادلة ومجريات التحقيق، على 
ان يحق للخصوم الاطلاع على ما جرى بغيابهم 

عند انتهاء حالة الضرورة.

المطلب الثاني

الوسائل والمهارات الفنية للتحقيق 
الجنائي في الجرائم الإلكترونية

عندما تباش��ر السلطة المختصة التحقيق في 
جريمة ما، فإنه يتوجب عليها الالتزام بالقوانين 
والتشريعات، والقواعد الفنية التي تحقق شرعية 
اجراءاته��ا، وحي��ث أن الجرائ��م الإلكتروني��ة 
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طابعه��ا الخاص المميز لها، ف��إن التحقيق فيها 
يحتاج إلى معرفة تامة وإدراك لوسائل ارتكاب 
الجريم��ة وم��ن ثم ح��ل لغزها والوص��ول إلى 
الجان��ي، بالإضافة ال��ى المه��ارات الفنية التي 
ينبغي ان تتمتع بها الس��لطة المختصة بالتحقيق 
ف��ي اط��ار الجرائ��م الإلكترونية، لذا س��نحاول 
في ه��ذا الفرع بيان الوس��ائل والمهارات الفنية 
اللازمة للتحقيق في الجرائم الإلكترونية، وذلك 

في فرعين، وعلى النحو الاتي:

الفرع الأول

وسائل التحقيق في الجرائم الإلكترونية
يوج��د العدي��د م��ن البرامج الت��ي يمكن أن 
تلعب دورًا كبيرًا في مساعدة السلطة المختصة 
بالتحقيق على جمع الأدلة بش��كل أس��رع وأكثر 
دق��ة ف��ي الجرائ��م الإلكتروني��ة، وتنقس��م هذه 

البرامج على نوعين، هما:

الحاس��وب  بأم��ن  خاص��ة  برام��ج  اولاً: 
والشبكات: وتكون هذه البرامج موجودة ضمن 
اجهزة الحواسيب والشبكات التي تمثل المسرح 
الافتراض��ي للجريمة قب��ل وقوعها، تهدف إلى 
حماية الش��بكات من الاعت��داء، إذ تقوم بمراقبة 
العديد من الأنش��طة والعمليات الحاسوبية التي 
تجرى فيها وتحتفظ بسجلات خاصة بها، بحيث 
تجد فيها س��لطة التحقي��ق الكثير من المعلومات 
التي قد تس��اعد في كش��ف غم��وض الجريمة، 

ومن اهم هذه البرامج هي:

1. ج���دار الحماي���ة Firewall((: يعمل 
ه��ذا البرنام��ج عل��ى حماي��ة اجهزة الحاس��ب 
الآل��ي والش��بكات م��ن خ��لال تقني��ن وضب��ط 
الاتصالات الحاس��وبية الصادرة منها والواردة 

إليها، وبعب��ارة اخرى يقوم عل��ى حماية جهاز 
الحاس��وب أثن��اء اتصاله بش��بكة الإنترنت من 
المخاطر، حيث يتولىّ جدار الحماية فحص كلّ 
المعلوم��ات والبيانات ال��واردة من الإنترنت أو 

من أي شبكة أخرى)12 (.

 وق��د يتم تركي��ب هذا البرنام��ج على نفس 
الحاس��وب المطل��وب حمايت��ه أو مركب على 
صناديق الكترونية مس��تقلة يتم ربطها بالش��بكة 
وجع��ل جمي��ع الاتصالات الحاس��وبية تمر من 
خلاله��ا، إذ يتم تطبيق ش��روط معينة على حزم 
البيان��ات جميعها بحيث يتم تحدي��د الحزم التي 
يمكن أن تنتقل م��ن إحدى جهات جدار الحماية 
الى الجه��ة الأخرى، وتقوم ه��ذه البرامج أثناء 
توليه��ا له��ذه المهمة بتوثيق عملي��ات الاتصال 
الخارج��ة والداخلة وإن ش��اء س��جلات توضح 
مص��در ووجهة كل اتصال منه��ا، وتحفظ هذه 
الس��جلات على ش��كل ملف��ات حاس��وبية يمكن 
الرج��وع لها وقراءتها ف��ي أي وقت، وبرنامج 
ج��دار الحماية متى ما تم إعداده للعمل بالش��كل 
الصحيح يكون قادر على تزويد س��لطة التحقيق 
بالكثير م��ن المعلومات الهامة الت��ي قد تقودها 
إل��ى الوقوف على مصدر الاتصال الحاس��وبي 
ال��ذي يقف خلف الجريمة محل التحقيق ومن ثم 

يساعد في تضييق دائرة الاتهام)13 (.

 :Proxy Server(( البروكس���ي   .2
وهو نوع خ��اص من البرام��ج يؤمن الاتصال 
بواس��طة بروتوك��ول الإنترن��ت بي��ن الش��بكة 
الداخلي��ة المحمية والعالم الخارجي، أي ش��بكة 
المعلوم��ات الدولية )الانترن��ت(، ويعمل على 
مراقبة جمي��ع الاتصالات الواردة إلى الش��بكة 
والصادرة منها والتحكم في منع بعضها بحسب 
الإعدادات المس��بقة التي قام بها مدير الش��بكة، 
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إذ يتلقى مزود البروكس��ي عب��ر الإنترنت طلباً 
م��ن المس��تخدم للبحث ع��ن صفحة م��ا ضمن 
ذاكرة تس��مى الذاكرة المخبأة او ذاكرة التخزين 
 ،)14 المتوف��رة)  المحلي��ة   ))Cache المؤق��ت 
فيتحقق البروكس��ي فيما إذا كانت هذه الصفحة 
قد جرى تنزيلها من قبل، فإذا كانت كذلك بالفعل 
أعادها إلى المس��تخدم بدون الحاجة إلى إرسال 
الطلب إلى الشبكة العالمية، أما إذا لم يجد مزود 
البروكس��ي الصفح��ة المطلوب��ة ضم��ن ذاكرة 
Cache(( فإن��ه يعم��ل كمزود زبون ويرس��ل 
الطلب إلى الش��بكة العالمية بحيث يستخدم أحد 
عناوين )IP(، وأهم مزايا مزود البروكس��ي أن 
ذاكرة التخزين المؤقت )Cache( المتوفر لديه 
يمك��ن أن تحتفظ بتلك العمليات التي تمت عليها 
مما يجعل دورها ق��وي في الإثبات عن طريق 
فحص تلك العمليات المحفوظة بها والتي تخص 
المتهم والموجودة عند م��زود الخدمة، فقد يجد 
المحق��ق الكثي��ر من الأدلة التي ربم��ا تم حذفها 
عم��داً تفي��د التحقيق وتس��اعد في الكش��ف عن 

الجريمة) 15(.

 Intrusion( الاختراق  نظام كش���ف   .3
Detection System(: ويرمز له اختصارًا 
بالأح��رف IDS((، والبرامج الت��ي تنتمي إلى 
ه��ذه الفئة تتول��ي مراقبة بع��ض العمليات)16 (، 
الت��ي يجري حدوثها في الحاس��وب أو الش��بكة 
م��ع تحليله��ا بحثاً عن أية إش��ارات ت��دل على 
وجود مشكلة قد تهدد أمن الحاسوب أو الشبكة، 
ويتم ذل��ك من خلال تحلي��ل رزم البيانات أثناء 
انتقالها عبر الشبكة، ومراقبة بعض ملفات نظم 
التشغيل الخاصة بتسجيل الأحداث فور وقوعها 
في الحاسوب أو الشبكة، ومقارنة نتائج التحليل 
بمجموعة من الصفات المش��تركة للاعتداءات 
عل��ى الأنظمة الحاس��وبية، وفي حال اكتش��ف 

النظام وجود أحد هذه الصفات يقوم بإنذار مدير 
النظام بش��كل ف��وري وبطرق عديدة ويس��جل 
البيان��ات الخاصة له��ذا الاعتداء في س��جلات 
حاسوبية خاصة، ويمكن ان تقدم هذه السجلات 
معلومات قيمة لس��لطة التحقيق تس��اعدهم على 
معرف��ة طريق��ة ارت��كاب الجريم��ة واس��لوبها 

ومصادرها) 17(.

4. نظ���ام جرة العس���ل Honeypot: هو 
نظ��ام حاس��وبي يت��م تصميم��ه خصيصًا لصد 
واعت��راض مختل��ف الهجم��ات عبر الش��بكة، 
ويعتمد على خداع من يق��وم بالهجوم وإعطائه 
انطباعً��ا خاطئً��ا بس��هولة الاعت��داء عل��ى هذا 
النظ��ام، بهدف إغرائ��ه بمهاجمته ليتم منعه من 
الاعتداء على أي حاس��وب آخر في الشبكة، في 
الوقت ال��ذي يتم فيه جمع أكب��ر قدر ممكن من 
المعلومات عن الأس��اليب الت��ي يتبعها المهاجم 
في محاول��ة الاعتداء، وتحليله��ا ومن ثم اتخاذ 
إج��راء وقائي فع��ال وهذه المعلوم��ات التي تم 
جمعها تفي��د في تحليل أبع��اد الجريمة في حال 
وقوعها وتمد سلطة التحقيق بالعديد من البيانات 

التي توضح معالم الجريمة) 18(.

للتحقيق  برام���ج خاصة مس���اعدة  ثانياً: 
في الجرائ���م الإلكترونية: نظ��رًا لان مرتكبي 
هذه النوعي��ة من الجرائم المس��تحدثة يتمتعون 
بق��درات ومهارات فني��ة عالية فإنه��م غالباً ما 
يحرص��ون على عدم ت��رك اي دليل ضدهم، إذ 
قد يق��وم مرتكب الجريمة الإلكترونية  بتش��فير 
البرام��ج، أو تغيي��ر كلمات الم��رور، أو أخفاء 
المعلوم��ات أو التلاعب به��ا، أو اتلاف أدوات 
الحفظ الخارجي��ة، أو تدمير المعلومات بأدوات 
الجريمة كالفيروس��ات وغيرها، ل��ذا فأن القائم 
بالتحقي��ق يحت��اج إلى أدوات وبرامج مس��اعدة 
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كأدوات اس��ترجاع المعلوم��ات م��ن الأقراص 
التالف��ة مث��ل )View Disk( وبرام��ج كس��ر 
كلمة الم��رور، وبرامج الضغ��ط وفك الضغط 
))Pkzip، وبرام��ج البحث عن الملفات العادية 
والمخفية مث��ل )Xtreepro Gold(، وبرامج 
 )Bootable Diskette( تشغيل الحاسوب مثل
 ،) 19()Lap Link( وبرامج نس��خ البيانات مثل
وقد يلجأ الجاني إلى حذف الملفات من الحاسب 
الآل��ي نهائيا ومن ثم  يمكن اس��ترجاعها، ومن 
الأدوات المهمة لاستعادة تلك الملفات المحذوفة 
 Windows For هن��اك برامج مث��ل برنام��ج
 Research( وبرنام��ج   ))Rescue File
Regnerud(، كم��ا ان القائ��م بالتحقيق يحتاج 
ايضًا اس��تخدام برامج منع الكتابة على القرص 
الصل��ب بع��د ارت��كاب الجريمة وذل��ك لحماية 

مسرح الجريمة)20(.

وهناك أيضا برامج تحرير الملفات الس��ت 
عش��ري )Hexadecimal Editors( وه��ي 
برام��ج تمكن المحقق من الاطلاع على محتوى 
كل ملف حاس��وبي بش��كله الثنائي، تتيح له هذه 
البرام��ج المزي��د من القدرة عل��ى تحليل الملف 
والتع��رف على طبيعة البيان��ات التي يحتويها، 
خصوصً��ا وأن بع��ض الأنظمة قد لا تس��تطيع 
تحديد إلى أية فئة من الملفات ينتمي هذا الملف، 
وهن��اك برامج البح��ث عن المف��ردات النصية 
والتي تس��تعمل ف��ي البحث عب��ر البيانات عن 
تل��ك الملفات التي تحتوى عل��ى مفردات معينة 
عادة ما تكون له��ا علاقة بالقضية، كذلك توجد 
برامج اس��تعراض الصور والتي تس��تخدم في 
ع��رض الص��ور الرقمية على شاش��ة الجهاز، 
تساعد المحقق من مشاهدة واستعراض الصور 
الرقمي��ة المخزن��ة داخ��ل أجه��زة الحاس��وب 
الآلية أو وس��ائط التخزي��ن الخارجية، إذ تبرز 
الحاجة له��ذه النوعية من البرام��ج في الجرائم 

الإباحية)21(.

الفرع الثاني

المهارات الفنية للتحقيق في الجرائم 
الإلكترونية

إن ظهور الجرائ��م الإلكترونية الناتجة عن 
التطور التكنولوجي أض��اف أعباء جديدة على 
الأجه��زة المختصة بالتحقيق، كون ان التصدي 
له��ذه الجرائم يتطلب قدرات فني��ة لم تألفها تلك 
الاجهزة ولم يتعودوا عليها، الامر الذي يستلزم 
ضرورة توفير الإمكانات والمهارات المطلوبة 
ف��ي هذا المجال، تختلف عن المهارات التقليدية 
التي يجب أن يتمتع بها القائم، فمهارات التعامل 
مع مسرح الجريمة والتحفظ على الأدلة ومناقشة 
الشهود وغيرها تعد من أساسيات التحقيق التي 
لا يتوقع أحد عدم توافرها لدى س��لطة التحقيق، 
الا انه في اطار الجرائم الإلكترونية فإنه يتوجب 
على القائم بالتحقيق معرفة العديد من المهارات 
الفنية ليتمكن من القيام بعمله على احس��ن وجه، 
وعليه فإن التركيز هنا س��وف ينصب على تلك 
المهارات الفنية المس��تحدثة والت��ي تعد إفرازًا 
للتطور الإنس��اني في مجال تقني��ة الاتصالات 
والحوسبة وأمراً مستجداً في مَن يتعامل مع هذه 

النوعية من الجرائم، ومن أهمها:

اولاً: التع���رف عل���ى المكون���ات المادية 
للحاس���ب الآل���ي والتعام���ل المبدئ���ي معها: 
بحيث يتمكن المحقق من معرفة الش��كل المميز 
للحواسيب وملحقاتها ومسمى كل منها، والهدف 
م��ن اس��تخدامه وم��ا ه��ي احتم��الات توظيفه 
لارتكاب��ه اي م��ن الجرائم الإلكتروني��ة، إذ إن 
ع��دم تعرفه عليها قد يؤدي إلى إهمالها أو حتى 
إتلافه��ا بدون قصد أو تعديل البيانات الموجودة 

فيها نتيجة الجهل بها)22(.
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ثاني���اً: معرفة أساس���يات عمل ش���بكات 
الحاسب الآلي وأهم مصطلحاتها: بما ان الجرائم 
الإلكتروني��ة ترتك��ب عب��ر ش��بكة الاتصالات 
الدولية )الإنترنت(، فالمحقق فيها يكون بحاجة 
إلى معرفة مب��ادئ الاتصال الش��بكي وأنواعه 
المختلف��ة وكيفية انتقال البيان��ات من جهاز إلى 
آخر على ش��كل ح��زم، ومب��ادئ البرتوكولات 
الرئيس��ة الخاص��ة بالاتصال بالش��بكة، وتبرز 
أهمي��ة فه��م المحقق لمبادئ عمل الش��بكات في 
كونه��ا ضرورة لتص��ور كيفية ارت��كاب الفعل 
الإجرام��ي في الفضاء الس��يبراني من اختراق 
للش��بكات والحواسيب واعتراض حزم البيانات 
أثن��اء انتقاله��ا عبر الش��بكة والتجس��س عليها 
وتحوي��ل مس��ارها، كما أنه��ا تعط��ي المحقق 
تص��ورًا جيداً عن مدى إمكاني��ة متابعة مصدر 
الاعت��داء على الش��بكة والمعوق��ات الفنية التي 

تحول دون ذلك)23 (.

ثالث���اً: تمييز أنظمة تش���غيل الحاس���وب 
المختلفة: يتوجب أن يك��ون لدى المحقق على 
الأق��ل فهم مبدئ��ي بأن��واع الأنظمة التش��غيلية 
لأجهزة الحاس��ب الآل��ي وخصائص ومميزات 
كل نظ��ام وأبجديات أنظم��ة الملفات التي يعتمد 
عليه��ا، إذ أن معرف��ة المحق��ق به��ذه الأنظم��ة 
ضروري��ة لكي يش��ارك ف��ي متابع��ة وفحص 
وتفتيش مسرح الجريمة، وأحيانا قد يجد المحقق 
نفس��ه أمام قرار فني صعب يجب أن يتخذ قرار 
بشأنه بالتش��اور مع الخبير، وبدون توافر الحد 
الأدن��ى من المعرفة التقنية ل��ه فإن القرار على 

الأرجح سوف يكون للخبير وحده)24(. 

رابع���اً: التعرف عل���ى الصي���غ المختلفة 
التي  الرئيسية  الحاس���وب  للملفات وتطبيقات 
يتعامل معها: تعد الملفات الوعاء الحقيقي لأدلة 

الإدانة ف��ي الكثير من القضايا المتعلقة بش��بكة 
الإنترنت بما تحويه من معلومات، وبالتالي فإن 
ق��درة المحقق عل��ى معرفة صيغ ه��ذه الملفات 
وما يمك��ن أن تحويه، ومعرفته لأهم التطبيقات 
الت��ي يمكن��ه م��ن خلالها ق��راءة أو س��ماع أو 
مش��اهدة محتوى هذا الملف يع��د أمرًا في غاية 

الأهمية)25(.

خامساً: إجادة التعامل مع خدمات الإنترنت 
الرئيسية: تعد شبكة الإنترنت أداة جمع وتحريات 
مناسبة للمحقق، كونها خلقت مجتمعاً افتراضياً 
ش��بيهًا إلى حد ما بالمجتمعات الحقيقية، ويدور 
في هذا المجتمع الافتراضي الكثير من الحديث 
الذي قد يفيد المحقق في توضيح غموض بعض 
الجرائم ومن الممكن أيضا أن يستعمل الإنترنت 
كأداة تعليمية للاطلاع على مس��تجدات الجرائم 
الإلكتروني��ة وط��رق التص��دي لها، وكوس��يلة 
اتصال وتبادل المعلوم��ات فيما بين رجال نفاذ 

القانون)26(.

والأس���اليب  الادوات  معرف���ة  سادس���اً: 
المستخدمة في ارتكاب الجرائم الإلكترونية: ان 
معرفة السلطات التحقيقية بهذه الأساليب وكيفية 
اس��تخدام ه��ذه الأدوات يع��د ام��رًا ضرورياً، 
الش��هود  مناقش��ة  عل��ى  القائمي��ن  خصوصً��ا 
واس��تجواب المتهمين، وبدونها لن يس��تطيعوا 
ط��رح الأس��ئلة الت��ي تتص��ل مباش��رة بالفعل 
الإجرامي وأسلوب ارتكابه، كما أن فهم المحقق 
بهذه الادوات تمكنه من فهم تقارير الخبير الفني 
لأجهزة الحاس��وب ومن ثم تساعده على معرفة 

الأساليب المستعملة في ارتكابها)27(.

وم��ن جانبن��ا نحس��ب ان مكافح��ة الجرائم 
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الإلكترونية والكش��ف عنها وملاحقة مرتكبيها 
ام��راً يحت��اج إل��ى تأهي��ل فني وعلم��ي خاص 
ينبغ��ي توافره ف��ي كل من تتص��ل أيديهم بهذه 
الجرائ��م ب��دءاً م��ن مرحلة الاس��تقصاء وجمع 
الاس��تدلالات ومرورًا بمرحلة التحقيق الجنائي 
وانته��اءً بمرحل��ة المحاكم��ة، لذا فإن��ه يتوجب 
تدريب السلطات التحقيقية الذين تتصل إعمالهم 
ومهامهم الوظيفية بالجرائ��م الإلكترونية، على 
كيفية تش��غيل الحاس��بات الآلية، والتعرف على 
أنواعه��ا وأنظمته��ا المختلفة وعل��ى ملحقاتها، 
لاكتس��اب مهارات ومع��ارف تتعل��ق ببرمجة 
الحاسبات الإلية، والمعالجة الإلكترونية للبيانات 
والجرائ��م الت��ي تق��ع عل��ى اجهزة الحاس��وب 
والانظم��ة الإلكترونية، وأس��اليب ارتكاب هذه 
النوعية من الاجرام المستحدث، فضلًا عن أمن 
الحاسبات، ووسائل اختراقها مع دراسة حالات 
تطبيقي��ة لجرائ��م معلوماتية ارتكب��ت وكيف تم 
مواجهتها، للاس��تفادة م��ن التجارب الس��ابقة، 
الامر ال��ذي يضمن مكافحة ه��ذه الجرائم ذات 
الطبيع��ة المختلفة عن الجرائ��م التقليدية، فضلا 
عن ذلك إعادة النظر بوسائل المكافحة التقليدية 
وأس��اليبها وطرق الوقاي��ة منها، ووضع خطط 
وبرام��ج اس��تراتيجية لتحديث أجه��زة العدالة 
الجنائي��ة وتطويرها من حيث بنيتها المؤسس��ية 
وكوادره��ا البش��رية لتصبح قادرة م��ن الناحية 
التقني��ة على التص��دي لهذا النوع م��ن الجرائم 
ومواجهة مرتكبيها وضبطهم وتقديمهم للعدالة.

المبحث الثاني

إجراءات التحقيق الجنائي في الجرائم 
الإلكترونية

الجرائ��م  ف��ي  الجنائ��ي  التحقي��ق  يتمت��ع 
الإلكتروني��ة عمومً��ا بخصائ��ص تمي��زه ع��ن 
التحقي��ق الجنائي ف��ي الجرائ��م التقليدية، وذلك 
بالنظر لطبيعة هذه الجرائم من جهة، ولصفات 

المج��رم المعلوماتي من جهة ثانية، مما يتطلب 
بالمقاب��ل توافر صفات خاصة في الجهة القائمة 
بالتحقي��ق في هذه الجرائ��م، كما إن التحقيق في 
هذه الجرائ��م يتطلب إج��راءات خاصة تختلف 
ع��ن إجراءات التحقي��ق في الجرائ��م التقليدية، 
تهدف الى جمع وفحص الأدلة الرقمية التي تفيد 
بوق��وع الجريمة ونس��بتها ال��ى مرتكبها، وهذه 
الاجراءات تنقس��م من حيث غايتها الى نوعين، 
الاول يتمثل بالإجراءات الاحتياطية ضد المتهم 
كأوام��ر القب��ض والاحضار، واوام��ر الحبس 
احتياطً��ا، وهذا الن��وع من اج��راءات التحقيق 
يس��تهدف المحافظة على الادلة المتحصلة ضد 
اي سبب من شأنَه أنَ يضعف قوتها الاثباتية او 
يزيلها)28 (، لذا يمكن تطبيقه للتحقيق في الجرائم 
الإلكترونية وفقاً للقواعد العامة دون أنَ يثير اية 
صعوبات، كون��ه لا يحتاج الى مهارة او دراية 

بنظم المعلومات.
 اما الن��وع الثاني فيتمث��ل بإجراءات جمع 
والش��هادة  كالاس��تجواب  وتمحيصه��ا  الادل��ة 
والاس��تعانة بالخبراء والتي يطل��ق عليها ايضًا 
والفني��ة(،  القولي��ة  الادل��ة  )اج��راءات جم��ع 
والتفتيش والضبط والتي يطلق عليها )اجراءات 
جمع الادل��ة المادية(، وهذا الن��وع يعد من اهم 
اج��راءات التحقيق في الجرائم كافة، كونه يمثل 
مص��در المعلومات واداة للوص��ول الى الادلة 
وتوفير شروط صحتها، فضلًا عن تدعيم قوتها 
ف��ي الاثبات امام محاك��م الموضوع المختصة، 
وتجدر الاش��ارة الى أنَ تطبيق هذه الاجراءات 
عن��د التحقي��ق ف��ي ه��ذه النوعية م��ن الجرائم 
المس��تحدثة يثير صعوبات عديدة، كونه يتطلب 
مهارات تقنية عالي��ة للتعامل مع الادلة الرقمية 
في العالم الافتراضي) 29(، لذا س��تكون دراستنا 
في ه��ذا المبحث مقتص��رة على الن��وع الثاني 
دون الاول، وهذا ما سنحاول بيانه في المطلبين 

الآتيين:
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المطلب الأول

إجراءات جمع الأدلة القولية والفنية 
في الجرائم الالكترونية

تتمث��ل اج��راءات جم��ع الادل��ة القولية في 
الجرائم الإلكترونية بالاستجواب والشهادة، في 
حين يتم جمع الأدلة الفنية من خلال الاس��تعانة 
بالخب��راء، وهذا ما س��نتناوله ف��ي ثلاثة افرع، 

وكما يأتي:

الفرع الأول

استجواب المتهم في الجرائم 
الإلكترونية 

يقص��د بالاس��تجواب "المناقش��ة التفصيلية 
للمته��م في الدلائ��ل والادلة القائمة على نس��بة 
التهم��ة الي��ه")30 (، فه��و بذلك يعد إج��راء من 
إجراءات التحقيق القولية، يتم من خلاله مناقشة 
المتهم في التهمة المنسوبة إليه ومواجهته بالأدلة 
القائمة ضده لتفنيدها أو التس��ليم بها، وهذا يعني 
انه ذو طبيعة مزدوجة فهو وس��يلة اتهام ودفاع 
ف��ي الوقت ذاته)31 (، وخص المش��رع به النيابة 
العام��ة أو قاض��ي التحقي��ق، ويقوم ب��ه مأمور 
الضب��ط القضائ��ي في الح��الات الاس��تثنائية، 
وب�ذل���ك ي��خ�ت�ل�ف الاس���ت�ج�واب عن س��ؤال 
المتهم، فإذا كانَ الاس��تجواب اح��د الاج�راءات 
ال��م�ت�ب�ع����ة ف��ي التحقي��ق الجنائي، ولا يجوز 
م��ب�اش���رت�ه م��ن غ���ي�ر القض��اة والمحققين، 
وأنَ يكون تحريرياً، فأنَ س��ؤال المتهم يقصد به 
مطالبة المتهم بالرد عل��ى الاتهام الموجهة اليه 
وهو أحد الاج�راءات الم��ت�ب�عة لج�م�ع الأدلة، 
الذي يك��ون باس��تطاعة كافة موظف��ي الضبط 

مباشرته بصورة شفوية)32 (.

ولأهمية وخطورة الاستجواب كأجراء اتهام 
ودفاع في آن واحد، فقد نظم المش��رع العراقي 
احكامه ف��ي الم��واد )123-129( م��ن قانون 
اصول المحاكمات الجزائية، واحاط هذا الاجراء 
بعدد م��ن الضمانات تهدف جميعه��ا إلى تأمين 
افض��ل النتائج منه، اهمها التثبت من ش��خصية 
المتهم وإحاطته علمًا بالجريمة المنس��وبة إليه، 
وتدوين أقوال المتهم التي يدليها أثناء استجوابه 
م��ع بيان ما يقدمه من أدل��ة لنفي التهم الموجهة 
إلي��ه، كما يكون للمتهم عند اس��تجوابه الامتناع 
ع��ن تقدي��م إفادته للمحقق باعتب��اره غير مجبر 
عل��ى الإجابة على أس��ئلة المحقق، وبالتالي فلا 
يجوز اس��تعمال أي وسيلة من وس��ائل الإكراه 
ض��د المته��م، كما لا يجوز تحليف��ه الا في مقام 
الشهادة على غيره من المتهمين، كذلك لا يجوز 
الفصل بين��ه وبين محاميه الحاض��ر معه أثناء 
التحقيق، كما لا يجوز اس��تجواب المتهم خارج 
مق��ر جهة التحقيق أو بغير حضور محاميه، إلا 
لضرورة يقدرها المحقق كما إذا توافرت أحدى 
حالات التلبس واس��تدعت الضرورة ذلك خشية 

ضياع الأدلة)33 (.

 ومن الجدير بالذكر، ان المش��رّع العراقي 
عهد بمهمة استجواب المتهم الى قاضي التحقيق 
او المحقق حص��رًا) 34(، وبخصوص ض��اب��ط 
التحق�ي�ق في م��راك��ز وم��دي�ري�ات الش�رط�ة، 
وعل��ى الرغ��م م��ن تمتع��ه ايضً��ا بصلاحي��ة 
الاس��تجواب في ال��ح����الات الت��ي ت��م�ن�ح��ه 
س��لطة محق��ق والواردة ف��ي الم��ادة )50/ب( 
اصولي��ة، غير أنَ ذلك لا يكون الا على س��بيل 
الاس��تثناء)35(، إذ لا يجوز له مباشرة اجراءات 
الاس��تجواب،  اج��راء  التحقي��ق، وخصوصً��ا 
الا ب��ن����اءً ع�ل���ى ت�ك�ل�ي����ف م��ب��اش����ر من 
القاضي، او عندما يعتقد ب�أنَ احالة ال��ش�خ��ص 
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المتقدم بالإخبار الى القاضي، من ش��أنَها تأخير 
الاج��راءات الت�ح�قي�ق�ية على نحو ي��ت�س���ب�ب 
ه����روب  او  الجريم��ة  معال��م  خ��ف���اء  ف��ي 
م����ن ت��وج���ه الات��ه��ام ض��ده، أو تعري���ض 
الاج�راءات الت��ح��ق�يق�ي�ة للإضرار، وفي كلا 
الحالتين يتوجب على ض��اب��ط الش��رطة اعلام 
القاض��ي او المحقق بالإج�����راءات الم�تخ�ذة، 
وت�سل�ي��م�ه الاوراق ال�ت�حقي��ق�ي�ة بعد الانتهاء 

منها مباشرة)36 (

الفرع الثاني

الشهادة في الجرائم الإلكترونية
تعد الش��هادة إجراء من إج��راءات التحقيق 
القولي��ة وهي المعلومات الت��ي تتعلق بالجريمة 
وظ��روف ارتكابها الت��ي يدلي بها الش��اهد أما 
س��لطات التحقيق، ويقصد بها على وجه العموم 
"إثب��ات واقعة معين��ة من خلال م��ا يقوله أحد 
الأش��خاص عم��ا ش��اهده أو س��معه أو أدرك��ه 
بحواس��ه بطريقة مباشرة أو غير مباشرة") 37(، 
وتنقس��م الش��هادة في الجرائم الإلكترونية شأنها 
في ذلك ش��أن الش��هادة في الجرائم التقليدية إلى 
الشهادة المباشرة والش��هادة غير المباشرة)38 (، 
وهي بذلك –الش��هادة ف��ي الجرائم الإلكترونية- 
لا تختلف عن الش��هادة في الجرائم التقليدية من 
حيث ماهيتها، فالقاعدة العامة تقضي بأن يلتزم 
الشاهد بالبوح بما تناهى إلى علمه من معلومات 
ووقائع تتعلق بالجريمة المرتكبة في أي مراحل 
م��ن مراحله��ا والإدلاء بكل ما يفيد في كش��ف 

الحقيقة)39 (.

اما الش��اهد في الجرائم الإلكترونية فيقصد 
به الفني صاحب الخب��رة والتخصص في تقنية 
الحاس��وب الآلي والش��بكات، والذي تكون لديه 

معلومات جوهري��ة أو هامة لازمة للولوج إلى 
نظ��ام المعالجة الآلية للبيانات إذا كانت مصلحة 
التحقي��ق تقتض��ي ذلك ويطلق على ه��ذا النوع 
من الشهود مصطلح الش��اهد المعلوماتي تميزًا 
له عن الش��اهد التقليدي، ويش��مل عدة طوائف 
أهمه��ا، القائ��م على تش��غيل الحاس��وب الآلي 
وه��و المس��ؤول عن تش��غيل جهاز الحاس��وب 
والمع��دات المتصلة ب��ه ويجب أن تك��ون لديه 
خبرة كبيرة في تش��غيل الجه��از، كما يجب أن 
تك��ون لديه معلومات عن قواعد كتابة البرامج، 
أش��خاص متخصص��ون  والمبرمج��ون وه��م 
في كتاب��ة أوامر البرامج ويمكن تقس��يمهم إلى 
فئتين: كاتب��وا برامج التطبيق��ات كاتبوا برامج 
النظم، والمحللون وهم الاشخاص الذين يحللون 
الخطوات ويقوم��ون بتجميع بيانات نظام معين 
ودراس��تها وتحليله��ا وذلك بتقس��يم النظام إلى 
وح��دات، كم��ا يقومون بتتب��ع البيان��ات داخل 
النظ��ام ع��ن طري��ق ما يس��مى بمخط��ط تدفق 
البيانات واس��تنتاج الأماكن بواس��طة الحاسوب 
الآلي، وكذلك مهندس��و الصيان��ة والاتصالات 
وهم المس��ؤولون عن أعم��ال الصيانة الخاصة 

بتقنيات الحاسوب بمكوناته وشبكاته)40 (. 

اما ع��ن قيمة الش��هادة ودورها ف��ي اثبات 
الجريم��ة الإلكتروني��ة، فه��ي تخض��ع لمب��دأ 
"الاقتن��اع الذاتي للقاضي الجزائ��ي"، إذ يتمتع 
القاضي محقق��اً كان أم حاكم��اً حرية في تقدير 
قيم��ة الش��هادة ووزنه��ا، فل��ه أن يأخ��ذ بها أو 
يطرحها، ول��ه أن يعتمد في تكوين قناعته على 
شهادة واحد أو أكثر وله أن يرجحها على شهادة 
الآخرين، وهو غير ملزم بإبداء الأس��باب حول 
قناعته، ولا يخضع في تقديره للش��هادة لمرجع 
أعل��ى طالم��ا كان اس��تخلاصه للدلي��ل س��ائغاً 

ومقبولاً عقلاً ومنطقاً) 41(.
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وبالرج��وع ال��ى موقف المش��رع العراقي 
بش��أن الش��هادة في الجرائ��م الإلكترونية، نجد 
ان مش��روع قان��ون الجرائم الإلكترونية لس��نة 
2011، ن��ص على ان: "يتولى قاضي التحقيق 
او المحق��ق المباش��رة ف��ي اج��راءات الضبط 
وجم��ع الادلة او اي اج��راء تحقيقي نص عليه 
قانون اصول المحاكم��ات الجزائية") 42(، ومن 
ضمن هذه الاجراءات س��ماع الش��هود، إذ اكد 
المش��رع العراقي في قانون اصول المحاكمات 
الجزائية على أنَ: "يش��رع في التحقيق بتدوين 
افادة المشتكي او المخبر ثم شهادة المجني عليه 
وش��هود الاثبات الاخرين ومن يطلب الخصوم 
س��ماع ش��هاداتهم، وكذلك ش��هادة من يتقدم من 
تلق��اء نفس��ه ل��لإدلاء بمعلومات��ه اذا كَانتَ تفيد 
التحقيق وش��هادة الاش��خاص الذي��ن يصل الى 
عل��م القاضي او المحقق أنَ لهم معلومات تتعلق 

بالحادث")43 (.

الفرع الثالث

الاستعانة بالخبرة الفنية في الجرائم 
الإلكترونية

تعُرف الخبرة كإجراء من اجراءات التحقيق 
الجنائ��ي بانه��ا "تقدي��ر م��ادي أو ذهن��ي يبديه 
اصحاب الف��ن أو الاختصاص في مس��ألة فنية 
لا يستطيع القائم بالتحقيق في الجريمة معرفتها 
بمعلوماته الخاصة س��واء كانت متعلقة بشخص 
المته��م ام بجس��م الجريمة ام المواد المس��تعملة 
في ارتكابه��ا ام آثارها")44 (، كم��ا تعُرف بانها 
"الاستش��ارة الفنية التي يستعين بها القاضي او 
المحقق لمساعدته في تكوين عقيدته في المسائل 
الت��ي يحتاج تقديرها الى معرفة او دراية علمية 

خاصة لا تتوافر لدى السلطة التحقيقية")45 (.

ويقوم بإعمال الخبرة شخص يسمى الخبير، 

وف��ي اطار الجرائم الإلكترونية يس��مى بالخبير 
المعلوماتي، وله دور مهم وكبير في كشف ادلة 
ه��ذه الجرائم وتفنيدها، إذ أنَ اس��تعانة من يقوم 
بالتحقي��ق بالخبراء تكاد تكون ضرورة لا غنى 
عنها، نظ��رًا للطابع الفني والتقن��ي الذي تتميز 
ب��ه ه��ذه الجرائم، كما انه��ا تلع��ب دورًا بارزًا 
ومهمًا في إثبات الجريمة، فالاس��تعانة بالخبرة 
الفنية سواء أكانت في مرحلة التحقيق الأولي أم 
الابتدائي أم أمام المحكمة تعُد من أقوى مظاهر 
الأدلة في هذه النوعية من الاجرام المس��تحدث، 
فقد اضحت تحتل دورًا بارزًا في إثبات الجرائم 
الإلكتروني��ة، وحت��ى أن��ه اطلق عليه��ا عبارة 
)الإلكتروني��ة الش��رعية(، وه��ي تعن��ي عملية 
البحث الذي يقوم بها الخبير المعلوماتي من أجل 
الحص��ول على الدليل الرقمي بغي��ة إعادة بناء 
مجريات القضية وتوضيحها للمحكمة، علمًا ان 
الخبراء لا يحلفون يمين الخبرة إلا إذا كانوا من 
خ��ارج جدول الخبراء، إذ الخب��راء المدرجون 
في ج��دول الخب��راء يحلفون بع��د قبولهم يمين 
الخبرة، اما بش��أن التقرير المعد من قبل الخبير 
فهو من قبيل الأدلة العادية كالشهادات ولا يلُزم 
القاض��ي، كون نظ��ام الإثبات قائم��اً على مبدأ 
القناعة الش��خصية للقاضي، فله أن يقدر القيمة 

العلمية للخبرة)46 (.

وم��ن أج��ل ذل��ك يلج��أ الخبير ال��ى بعض 
الوس��ائل التي تمكنه من تحديد الجَاني وطريقة 
اقتراف��ه للجريمة، ومن أهمها الوس��ائل المادية 
والإجرائي��ة، وتتمث��ل المادية ب��الأدوات الفنية 
التي يس��تخدمها الخبير ل�ت��ن��ف�ي��ذ أس��ال��ي��ب 
ال��ت�ح�ق��ي�����ق واج����راءات�����ه الت��ي تس��اعد 
في التعرف عل��ى حقيقة الج��رم المرتكب، أما 
الإجرائية فه��ي آليات بواس��طتها يمكن إِعمال 
ثواب��ت التحقي��ق، الت��ي ت��ؤك��د وق��وع الجرم 
وت���ح���دد م��رت��ك��ب�ه)47(، ويتوجب أنَ تتوافر 
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بالخبير الامكان��ات والمعارف العلمية والعملية 
بخص��وص الواق�ع���ة م��ح����ل ال��خ��ب������رة، 
م��ج����رد  ع��ل����ى  ي��ق��ت��ص���ر  لا  فالأم��ر 
ل��ش��ه��ادة ع��ل�م�ي��ة،  الخ��ب��ي����ر  ام��ت���لاك 
ال�م��م��ارس����ة  ت��ح��ق����ق  يتطل��ب  وإنم��ا 
تنم��ي  الاخ��ي����رة  ك����ون  ال��ع��م��ل��ي����ة، 
ال��ك��ف��اءة وال�م��ق����درة ال��ف��ن��ي��ة، علمًا أنَه 
لا يوج��د خبي��ر معلومات��ي ي��م��ت��ل��ك الخبرة 
ال�ح�اس����وب��ي��ة  ال��ب�رام����ج  ف��ي  المتكامل��ة 

وشب��ك��ات�ه��ا الم��ت��ن�وع��ة)48(.

وف��ي العراق، فأنَ مش��روع قانون الجرائم 
الإلكترونية لسنة 2011 اشار بصورة مباشرة 
وصريحة الى امكاني��ة القاضي في م��رح��ل��ة 
أنَ  المحاكم��ة  وم��رح��ل����ة  ال��ت�ح��ق��ي����ق 
ال��ع�راق��ي��ي���ن  بالخب��راء  ي��س����تع��ي�ن 
والاجَانِ��ب، وذل��ك بغية الاس��تفادة من خبرتهم 
في أنَجاز مه��ام التحقيق والوصول الى الادلة، 
وكذل��ك اكدت الفق��رة )24/ثالثا( من مش��روع 
القانون ذاته على تولي قاضي التحقيق والمحقق 
القيام ب��ك�اف��ة الاج��راءات المضمنة في قانون 
الاص�ول الج��زائ�ي�ة، وبملاحظة نصوص هذا 
القان��ون نجده تط��رق الى موضوع الاس��تعانة 
بالخب��راء كأح��د اج��راءات التحقي��ق الجنائي، 
وذلك بموجب نص عام يتسع نطاقه ليشمل كافة 

صور الجرائم. 

المطلب الثاني

إجراءات جمع الأدلة المادية في 
الجرائم الالكترونية

تتمث��ل اج��راءات جم��ع الادل��ة المادية في 
الجرائم الإلكترونية بالتفتيش والضبط، وهذا ما 

سنتناوله في فرعين، وعلى النحو الآتي: 

الفرع الأول

التفتيش في الجرائم الإلكترونية
يقصد بالتفتيش بش��كل عام بأنه "عبارة عن 
إج��راء من إجراءات التحقيق يهدف إلى البحث 
ع��ن أدلة مادية لجناي��ة أو جنحة تحقق وقوعها 
ف��ي محل يتمتع بحرمة المس��كن أو الش��خص، 
وذل��ك بهدف إثب��ات ارتكابه��ا أو نس��بتها إلى 
المته��م وفقا لإجراءات قانونية محددة")49 (، اما 
تفتي��ش النظ��ام المعلوماتي او كم��ا يطلق عليه 
)الولوج داخل النظ��ام المعلوماتي() 50(، فيقصد 
ب��ه "الاطلاع عل��ى محل منح��ة القانون حماية 
خاصة باعتباره مس��تودع سر صاحبه ويستوي 
في ذلك أن يكون هذا المحل جهاز الحاسوب أو 

نظمه أو الإنترنت")51 (.

مما تقدم يتضح ان التفتيش كإجراء تحقيقي 
يهدف ال��ى ضبط الاش��ياء المتعلق��ة بالجريمة 
والتي تفيد في كش��ف الحقيقة، والتي قد يس��تمد 
منها اهم ادلة الجريمة، الا انه وفي سبيل تحقيق 
ذل��ك الهدف في اطار الجرائ��م الإلكترونية من 
خلال الولوج داخل الانظمة الإلكترونية والبحث 
في البرامج المس��تخدمة والبيانات المخزنة في 
الاجه��زة الحاس��وبية وش��بكة الانترن��ت، تثار 
عدة تس��اؤلات اهمه��ا، هل يعد الول��وج للنظام 
المعلومات��ي نوعً��ا م��ن التفتي��ش؟ وم��ا م��دى 
صلاحي��ة النظام المعلوماتي او مكونات اجهزة 
الحاس��وب الآلي��ة المادية والمعنوية وش��بكات 
الانترن��ت بأنَ تكون موضوعً��ا أو محلًا ممكناً 
لتفتيش��ها؟ وهذا ما س��نحاول الاجاب��ة عليه في 

فقرتين وعلى النحو الاتي:

اولاً: م���دى اعتب���ار الولوج ف���ي النظام 
المعلومات���ي نوعًا من التفتي���ش: اختلف الفقه 
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الجنائي في الاجابة على هذا التساؤل، وانقسموا 
في س��بيل ذلك على اتجاهين، الاول يسعى الى 
تعدي��ل التش��ريعات الاجرائي��ة القائمة واضافة 
نصوص اجرائية تكميلية بما يتلاءم مع متطلبات 
كشف الحقيقة في الجرائم الإلكترونية من بحث 
واس��تقصاء في البيئة الافتراضية، ولضمان ان 
يكون الحصول على ه��ذه البيانات الإلكترونية 
بطرق مش��روعة، لك��ي يمكن اعتب��ار الولوج 
ف��ي النظ��ام المعلوماتي نوعًا م��ن التفتيش)52(، 
في حين يس��عى الاتجاه الثاني الى التوس��ع في 
تفسير القواعد العامة للتفتيش ليمتد حكمها على 
الولوج في النظ��ام المعلوماتي من دون الحاجة 

الى اضافة نصوص جديدة)53 (.

وذه��ب رأي ف��ي الفق��ه ال��ى الق��ول ب��أن 
ه��ذا الاتج��اه الاخير ق��د خالف اح��دى القواعد 
الراس��خة في القانون الجزائ��ي والمتمثلة بعدم 
جواز القياس او التوس��ع في تفس��ير النصوص 
الجزائي��ة) 54(، ولك��ن يمك��ن ال��رد عل��ى ذلك 
ب��ان القي��اس والتفس��ير الواس��ع محضور في 
النصوص الجزائية الموضوعية الإيجابية، أي 
تلك النصوص التي تح��دد الجرائم والعقوبات، 
أم��ا بالنس��بة للنصوص الجزائي��ة الموضوعية 
الس��لبية، كالنصوص التي تحدد أسباب الاباحة 
وموانع المس��ؤولية والاعذار القانونية المخففة، 
فان القياس والتفس��ير الواس��ع جائ��ز فيها، ففي 
إط��ار هذه الحالات لا يؤدي قي��اس القاضي أو 
تفسيره الواس��ع للنص إلى الاعتداء على سلطة 
المش��رع في التجريم وفرض العقاب، لان ذلك 
يمثل استصحاب عل��ى الأصل العام في الأفعال 
وه��و الإباحة، وبالتالي ليس في��ه أي تجاوز أو 
اعتداء على مبداً الش��رعية الجزائية )لا جريمة 

ولا عقوبة إلا بنص(.

وكذلك يج��وز للقاض��ي القياس والتفس��ير 
الواس��ع للنصوص الجزائي��ة الإجرائية، وذلك 
لأنه��ا مج��رد قواع��د ش��كلية لا تق��رر أح��كام 
موضوعية تتعلق بالتجريم والعقاب، إلا إنه لابد 
لنا من الإش��ارة إلى أن القياس والتفسير الواسع 
إذا كان جائ��زاً في القواعد الإجرائية، إلا إنه لا 
يج��وز إذا كان النص الإجرائي المراد تفس��يره 
ينتق��ص من ضمانات المتهم، والعلة في ذلك أن 
مثل هذا النص اس��تثنائي، والاس��تثناء لا يقاس 
عليه ولا يفس��ر بشكل واسع، أما إذا كان النص 
الاستثنائي في صالح المتهم، فانه يجوز في هذه 

الحالة القياس عليه والتوسع في تفسيره.

وم��ن جانبن��ا نحس��ب ان كلا الاتجاهي��ن 
وعل��ى الرغم من خلاف وجه��ات النظر بينهم 
يعب��ران ع��ن الاعت��راف بالولوج ال��ى النظام 
المعلومات��ي واعتب��اره نوعًا م��ن التفتيش، مع 
عدم التس��ليم بما توصل الي��ه أياً منهما، اذ نرى 
هن��اك ضرورة ملحة لجمع النصوص الجزائية 
الموضوعي��ة والاجرائي��ة الخاص��ة بمواجه��ة 
الجرائ��م الإلكترونية في وثيق��ة قانونية واحدة، 
يحدد فيها المش��رع الأفعال المجرمة وعقوبتها 
والإج��راءات الواج��ب اتباعها بش��أنها، وذلك 
نظ��رًا للطبيع��ة الخاصة الت��ي تتمي��ز بها هذه 
الجريم��ة ع��ن غيرها م��ن الجرائ��م التقليدية، 
فضلًا عن ضمان عدم تناثر النصوص القانونية 
الخاص��ة بمواجه��ة الاج��رام المعلومات��ي في 

قوانين مختلفة.

ثاني���اً: مدى صلاحية النظ���ام المعلوماتي 
او مكون���ات اجهزة الحاس���وب الآلية المادية 
والمعنوية وش���بكات الحاس���وب ب���أنَ تكون 
موضوعًا أو محلًا ممكناً لتفتيشها: ان التفتيش 
او الول��وج ف��ي البيئة الافتراضي��ة قد يرد على 
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المكون��ات المادية للحاس��ب الآل��ي وملحقاته، 
والمتمثلة بوحدات الإدخال والإخراج والحساب 
والمنطق، ووحدة التحكم والذاك��رة ال��رئ�ي�س�ة، 
فض��لًا ع��ن البيان��ات المخزن��ة ف��ي أوعية أو 
وسائل مادية كالأش��رطة الممغنطة والأقراص 
الصلبة والضوئي��ة، وذلك تبعاً للمكان أو الحيز 
الموج��ودة في��ه، وه��ذه لا خلاف يذُك��ر حول 
خضوعها للتفتيش والضبط طبقاً للقواعد العامة 
المنص��وص عليها في القواني��ن الاجرائية)55(، 
فإذا كانت موجودة بمسكن المتهم أو أحد ملحقاته 
فتحكمه��ا القواعد ذاتها الت��ي يخضع لها تفتيش 
المس��كن، إذ يجوز تفتيش��ها وضبطها متى كان 
تفتيش المس��كن جائزاً، اما اذا وجدت في مكان 
عام فيحكمه��ا ما يحكم هذا الم��كان من أحكام، 
في حين أنه إذا كان الحاس��ب في حوزة شخص 
خارج مسكنه، فإن تفتيشه عندئذٍ يخضع للقواعد 
ذاته��ا التي يخضع لها تفتيش الش��خص بوصفه 
أحد متعلقاته، يستوي أن يكون الحائز هو مالك 
الجهاز أم شخص غيره، ويتوجب في ذلك التقيد 

بالشروط الموضوعية والشكلية للتفتيش)56 (. 

كم��ا إنّ التفتي��ش ق��د ي��رد عل��ى مكونات 
المعنوية للحاس��ب، وهنا ثار خلاف فقهي حول 
مدى جواز تفتيش المكون��ات المعنوية لأجهزة 
للحاس��ب الآلي تمهي��داً لضبط الأدل��ة الرقمية 
المخزن��ة فيها، فقد ذهب رأي ف��ي الفقه إلى أن 
محل تفتيش نظم الحاسب الآلي للبحث عن أدلة 
تتصل بجريمة معلوماتية من الممكن أن يش��مل 
مكونات الحاس��ب الآلي المادية والمعنوية على 
حد سواء، وشبكات الاتصال الخاصة به، والتي 
ق��د توجد في ح��وزة ش��خص أو موضوعة في 

مكان له حرمة المسكن)57(.

بينما ذهب رأي اخر في الفقه الى ان الغاية 
من التفتيش تتمثل بالحصول على أدل���ة اث��ب��ات 

م��ادي��ة م��ن ش���أن�ه�ا م��س���اع��دة الج��ه�ات 
ال��م�ع�ن�ي��ة على كش��ف الحقيقة، ل��ذا ف�ان��ه لا 
ينطبق على الأدل��ة الرقمية غير المادية، ومنها 
المعلوم��ات والبيانات المحفوظ��ة داخل جهاز 
الحاس��وب الالي، إذ أن الإش��ارات والنبضات 
الإلكتروني��ة، لا تمث��ل اش��ياء محسوس��ة، مما 

يج�ع�ل�ه��ا غير قابلة للتفتيش)58 (.

م��ن جانبن��ا نعتقد أن ال��رأي الأرجح   
هو الرأي الفقه��ي الأول والذي يرى أن تفتيش 
نظم الحاس��ب الآلي للبحث ع��ن الأدلة الرقمية 
يتسع ليحتوي على المكونات المادية والمعنوية 
للحاسب الآلي على حد سواء، وذلك لأن الهدف 
من إجراء التفتيش بشكل عام يتمثل في الحصول 
عل��ى الأدلة الت��ي تفيد في كش��ف الحقيقة ومن 
ضمنها الأدل��ة الإلكترونية، وم��ن جهة أخرى 
ف��إن هذا الاتج��اه الفقهي هو ال��ذي ايدته اتفاقية 

بودابست في شأن الجرائم الإلكترونية)59(.

اما بخصوص تفتيش شبكات الحاسوب)60(، 
فإن��ه لابد م��ن التميي��ز بين امري��ن، الاول هو 
اتص��ال حاس��وب المتهم بحاس��وب اخر داخل 
اقلي��م الدول��ة، وه��ذا يعن��ي ان كاف��ة عناصر 
الجريمة ترتكب في دولة واحدة، فإذا كان جهاز 
الحاس��وب موجود في المكان المشمول به إذن 
التفتيش جاز تفتيشه، أما إذا كان الجهاز المشمول 
بإذن التفتيش متصلا بحاسوب موجود في مكان 
آخر فهنا يرى الفقه أن يمتد التفتيش إلى س��جل 
البيانات الموجودة في موقع آخر شرط أن تكون 
البيانات ضرورية لإظه��ار الحقيقة مع مراعاة 
ضوابط وش��روط التفتيش المقررة في الأماكن 
والمنازل الأخرى كأن تكون هذه المنازل تتمتع 
بالحصانة أو أماكن سكن أو أماكن شخص غير 
المتهم)61 (، اما الامر الثاني فهو اتصال حاسوب 
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المتهم بحاس��وب اخر خارج ح��دود الدولة، فقد 
تباين��ت الآراء ح��ول جواز امت��داد التفتيش او 
الولوج داخل الانظمة الإلكترونية خارج حدود 
الدول��ة، فذهب رأي –وهو م��ا نؤيده- الى عدم 
ج��واز امتداد التفتيش داخ��ل النظام المعلوماتي 
الموجود خارج حدود الدولة إلا بموجب اتفاقية 
ثنائية أو دولية أو الحصول على إذن من الدولة 
الأخ��رى بذلك، للحفاظ على س��يادة الدول على 
اقليمه��ا وعل��ى حق الاف��راد ف��ي الخصوصية 
الإلكتروني��ة)62 (، في حين ذهب رأي فقهي اخر 
الى ج��واز امتداد التفتيش إل��ى نظام معلوماتي 
موجود في دولة أخرى، ولا يش��كل ذلك انتهاكًا 
لس��يادة ه��ذه الدول��ة، لأن الطبيع��ة العالمي��ة 
للإنترن��ت تس��مح بمثل ه��ذا الإج��راء، كما أن 
متطلبات الس��رعة ف��ي إجراء عملي��ة التفتيش 
تقتضي ع��دم انتظار إذن الدول��ة المتواجد فيها 
النظام المعلوماتي المتصل بالحاسوب الوطني، 

مع إعلام هذه الدولة بذلك بوقت لاحق) 63(.

وبالرج��وع ال��ى التش��ريع العراق��ي، فان 
المادة )24/اولا( من م�ش���روع قانون الجرائم 
الإلكترونية لس��نة 2011، م��ن��ح��ت ق���ض��اة 
التحقي��ق والمحققي��ن س��لطة مباش��رة لاجراء 
الضبط وجمع الادل���ة، فضلًا عن منحهم الحق 
للقيام بأي م���ن الاج���راءات الت��حقيقية الوارد 
ذك��ره��ا ف��ي ق��ان��ون الاص��ول ال�ج��زائ�ي��ة، 
وم��ن ضمن ه��ذه الاجراءات التفتي��ش، والذي 
نظم المش��رع الاح��كام الخاصة به وش��روطه 
بالمواد )72-86( من قانون أصول المحاكمات 
الجزائي��ة، علمًا ان المادة )26( من م��ش��روع 
ال��ق��ان��ون ذات�����ه، اجازت للقاضي المختص 
الدخ��ول الى اجهزة الحاس��وب وال��ى البيانات 
المخزنة فيها للبحث عن الادلة الرقمية، بمعنى 
ان ه��ذه المادة ق��ررت امكانية تفتيش المكونات 
المعنوية للحاسب الآلي في الجرائم الإلكترونية 

كافة.

الفرع الثاني

الضبط في الجرائم الإلكترونية
ان الغاي��ة من التفتي��ش تتمثل بضبط   
الأش��ياء الت��ي يمكن أن يس��تعين به��ا المحقق 
ف��ي كش��ف الحقيقة عن الجريم��ة بصفة عامة، 
واس��تهداف ه��ذه الغاي��ة ه��و عله مش��روعية 
التفتي��ش) 64(، ويقصد بالضب��ط عمومًا كإجراء 
من إج��راءات التحقيق بأنه: "وض��ع اليد على 
ش��يء يتصل بجريم��ة وقعت ويفيد في كش��ف 
الحقيق��ة عنها وعن مرتكبه��ا")65 (، وفي مجال 
الجرائ��م الإلكتروني��ة يقص��د به: "وض��ع اليد 
عل��ى المكون��ات المادي��ة والمعنوي��ة للأنظمة 
الإلكترونية، وكل ش��يء يفيد في كشف الحقيقة 

عن الجريمة الإلكترونية") 66(.

ويت��م ضب��ط المعطيات الإلكترونية س��واء 
كان��ت مثبته عل��ى دعامات مادي��ة أم كانت في 
ش��كل معن��وي، وبناء علي��ه فإن الأش��ياء التي 
ينبغ��ي إخضاعها لأجراء الضب��ط في الجرائم 
الإلكترونية والتي تع��د كيانات ذات قيمة يمكن 
الاستفادة منها في إثبات الجريمة أو نسبتها إلى 

الجاني هي)67 (:

اولاً: ضبط المستندات والكيانات الورقية: 
التي لها صلة بالجريمة أو مرتكبيها، وقد تكون 
محررات مزورة داخل نظام الحاس��ب الآلي أو 
في أي مكان خارجه، ويمكن أن تكون في س��لة 

المهملات.

ثانياً: وح���دة المدخلات: المكونة من لوحة 
المفاتي��ح والشاش��ة والف��ارة والخ��ادم وكذل��ك 
برنام��ج معالج��ة النص��وص وبرنامج عرض 

الشرائح.
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ثالثاً: ضبط المراس���لات الإلكترونية: التي 
تستعمل البريد الإلكتروني عبر شبكة الأنترنت 
ويتم من خلالها نقل الرسائل ومحتوى المستندات 
الورقي��ة حيث تتمتع هذه الوس��يلة بنظام حماية 
تتكون م��ن رموز وش��فرات لا يمكن الاطلاع 
عليه��ا إلا إذا عرف��ت عليها الجهة المس��تقبلية، 
وهي تحتفظ بنس��خ ع��ن المواد المرس��لة منها 
وإليه��ا يمك��ن اس��ترجاعها والاط��لاع عليه��ا 

وضبطها.

رابع���اً: الش���رائط المغنطة: وه��ي جميع 
الش��رائط ووس��ائط النقل والتخزين التي يعتقد 
أنه��ا تحتوي على مواد تفيد في كش��ف الحقيقية 

أو مرتكبها.

خامساً: ضبط الطابعات وأجهزة التصوير 
بأنواعها كافة : خصوصًا أن الأجهزة الحديثة 
يمكنها تخزين المس��تندات والم��واد المطبوعة 
أو المنس��وخة، حي��ث يمكن إعادة اس��تخراجها 

والتعرف على محتوياتها.

الرئيس���ية  الذاكرة  سادس���اً: ضبط وحدة 
ووحدة التحك���م والمودم: وهي الوس��يلة التي 
تتمكن من خلالها أجهزة الحاسوب من الاتصال 

فيها بينها بواسطة خطوط الهاتف.

ويتب��ع ف��ي عملي��ة ضب��ط الأدل��ة الرقمية 
إجراءات خاصة لحفظه��ا وصيانتها من العبث 
والتلاعب، اهمها تأمين مسرح الجريمة الرقمي 
م��ن التلاع��ب، إذ يتعين عزل الحواس��يب عن 
الش��بكة، لتجنب إج��راء أي تغيي��ر على الأدلة 
الرقمية من قبل الغير، كما يجب رفع البصمات 
عن الأجهزة لمقارنتها فيما بعد ببصمة المشتبه 
به، وحجز الحاسوب أو القرص الصلب، وجميع 
الحاوي��ات المادية والأق��راص المدمجة، فضلًا 

عن وض��ع ملصقات على الم��واد المضبوطة، 
وتوثيقه��ا وتغليفه��ا وتحضيرها لنقله��ا بالحالة 
الت��ي كانت عليها إلى مكان الاختبار والفحص، 
وتنظي��م محض��ر بعد إج��راء عملي��ة الضبط، 
يتضم��ن عرضً��ا تفصيليً��ا ل��كل الإج��راءات 
والأعمال المتخذة، خصوصًا تلك التي تتضمن 
س��لامة الدليل وع��دم إجراء أي تغيي��ر فيه منذ 

لحظة ضبطه)68 (.

وقد نظ��م المش��رع العراق��ي قواعد ضبط 
الادل��ة الإلكترونية في مش��روع قانون الجرائم 
الإلكترونية لسنة 2011، اذ نصت المادة )24/
ثالث��ا( منه على ان: "يتول��ى قاضي التحقيق أو 
المحقق المباش��رة في إج��راءات الضبط وجمع 
الادل��ة أو أي إج��راء تحقيقي ن��ص عليه قانون 
أص��ول المحاكمات الجزائي��ة"، في حين اكدت 
الم��ادة )26/اولا( م��ن ذات المش��روع عل��ى 
الاجراءات التي يتبعه��ا القاضي المختص عند 

ضبط الادلة الإلكترونية.

ومن الجدير بالذكر، انه بعد انتهاء إجراءات 
التحقيق الجنائي والتي هي مرحلة فحص الأدلة 
المتوفرة م��ن قبل قاضي التحقي��ق أو المحقق، 
لابد م��ن أن يتق��رر مصير الدع��وى الجزائية 
والتصرف فيها، وبالرجوع الى موقف المشرع 
العراق��ي بخص��وص التصرف بالدع��وى بعد 
انته��اء الاجراءات التحقيقية، نجد ان المش��رع 
اكد في قانون اصول المحاكمات الجزائية على 
ان الق��رارات التي يصدرها قاضي التحقيق بعد 
انتهاء كافة الاجراءات التحقيقية تتمثل بقرارين، 
الاول: الق��رار بغلق التحقيق ويتمثل بصورتين 
فهو ام��ا ان يكون الغلق مؤقت��ا اذا كانت الادلة 
غي��ر كافية للإدان��ة، او يكون الغل��ق نهائيا اذا 
تنازل المش��تكي عن ش��كواه او ان المتهم غير 
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مس��ؤول جزائي��ا او ان الفع��ل لا يعاق��ب عليه 
القان��ون، اما القرار الثاني فهو احالة المتهم الى 
المحكم��ة المختصة اذا تبي��ن للقاضي ان الادلة 

المتوفرة تكفي لمحاكمته) 69(.

ف��اذا كان الفع��ل الجرمي من ن��وع مخالفة 
فان المش��رع اوجب على قاض��ي التحقيق اني 
يفص��ل ف��ورًا في المخالف��ات التي ل��م يقع فيها 
طل��ب بالتعويض او ب��رد المال دون احالته الى 
محكم��ة الجنحة، اما اذا كان الفعل الجرمي من 
نوع جنحة فان��ه يجب احالته الى محكمة الجنح 
بدعوى غير موجزة اذا كان الفعل معاقب عليه 
بالحبس مدة تزيد على ثلاث س��نوات، وبدعوى 
موجزة او غير موجزة ف��ي الاحوال الاخرى، 
وفي حالة كون الفعل الجرمي يشكل جناية فانه 
يحال الى محكمة الجنايات بدعوى غير موجزة.

الخاتمة

بع��د ان انتهين��ا م��ن البحث ف��ي موضوع 
دراس��تنا الموس��وم ب��� )التحقي��ق الجنائ��ي في 
الجرائ��م الإلكتروني��ة(، توصلنا ال��ى عدد من 
الاس��تنتاجات والمقترح��ات، والت��ي س��نحاول 

اجمالها بالاتي:

اولًا: النتائج:

1. تع��د الجرائ��م الإلكترونية م��ن الانماط 
الاجرامي��ة المس��تحدثة الت��ي اوجدته��ا ث��ورة 
تكنولوجيا المعلوم��ات والاتصالات، وقد باتت 
ه��ذه الجرائم بأبعادها ومظاهرها الحديثة، تمثل 
تهديداً للاس��تقرار والامن والس��لام في العالم، 
وتشكل عائقاً يحول دون اتمام عمليات التطوير 
والتنمي��ة، حيث ل��م تعد عواقبه��ا قاصرة على 
بع��ض الافراد او الجماعات، ب��ل امتدت لتهدد 

دولًا برمتها.

2. إن تنام��ي ظاهرة الجرائ��م الإلكترونية 
عب��ر الوطنية، وتخط��ي آثارها ح��دود الدول، 
أف��رز العديد من المعوقات الإجرائية التي تعيق 
اجراءات التحقيق في هذه الجرائم، تتجسد اولى 
ه��ذه المعوقات بالصعوبات التي تكتنف كش��ف 
وإثبات الجرائ��م الإلكتروني��ة، اذ انها لا تترك 
أثرًا مادياً ملموسً��ا، كما ه��و الحال في الجرائم 

التقليدية.

ان  الدراس��ة  لن��ا م��ن خ��لال  اتض��ح   .3
اب��رز معوق��ات التحقي��ق التي تثيره��ا الجرائم 
الإلكتروني��ة، القصور التش��ريعي الذي يعتري 
النص��وص الجزائي��ة الاجرائي��ة القائم��ة ف��ي 
مواجه��ة ه��ذا النوع م��ن الجرائ��م، خصوصًا 
ان ه��ذه النص��وص صيغت ووضع��ت لتحكم 
الاجراءات المتصلة بالتحقيق في جرائم تقليدية 
لا تثي��ر اية صعوب��ات في اكتش��افها والتحقيق 

فيها.

ثانياً: المقترحات: 
1. نقترح على المشرع العراقي العمل على 
تعديل وترش��يد القوانين الجزائي��ة القائمة على 
نحو يجعلها تس��ري على الجرائم الإلكترونية، 
وذلك بهدف تفادي القصور التشريعي، وتخطي 
العقب��ات القانوني��ة في ه��ذا المج��ال، والتي قد 
يس��تفيد منه��ا المجرم المعلومات��ي للإفلات من 
العقاب، خصوصًا ان الاعتماد على التشريعات 
الجزائي��ة القائم��ة، لا يكف��ي لتج��اوز معوقات 
التحقي��ق في الجرائ��م الإلكتروني��ة، وانما لابد 
م��ن تدعيمها بنصوص اجرائية خاصة تتضمن 
اج��راءات تحقيق ملائم��ة لطبيعة هذا الش��كل 
الجدي��د م��ن الاج��رام الإلكتروني، ومس��ايرة 
للتط��ورات الحاصل��ة ف��ي تقني��ات واس��اليب 

ارتكابه.
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2. نقت��رح على ال��دول العربية كافة تكثيف 
التع��اون والتنس��يق التش��ريعي والقضائ��ي في 
مجال مكافح��ة الجرائم الإلكتروني��ة، من اجل 
تطوي��ر وتوحيد التش��ريعات الجزائي��ة المعنية 
بمكافح��ة ه��ذه الجرائ��م، فضلًا ع��ن ضرورة 
التعاون في مجال تبادل المعلومات والخبرات، 
والتعاون في المجال الامني والقضائي بصوره 

المختلفة.
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)5 ( د. خالد ممدوح ابراهيم: مرجع سابق، ص27.

)6 ( د. س��ليمان عبدالمنعم: اص��ول الاجراءات الجنائية 
)دراس��ة مقارنة(، الكتاب الثاني، ط1، منش��ورات 

الحلبي الحقوقية، بيروت، 2005، ص666.

)7 ( للمزي��د ينظ��ر: د. محم��د كمال ش��اهين: الجوانب 
الاجرائية للجريمة الالكتروني��ة في مرحلة التحقيق 
الابتدائي )دراس��ة مقارن��ة(، دار الجامعة الجديدة، 

الاسكندرية، 2018، ص248.

) 8( نصت المادة )213/أ( من قانون اصول المحاكمات 
الجزائي��ة العراق��ي، على ان: ))تحك��م المحكمة في 
الدع��وى بن��اء على اقتناعه��ا الذي تك��ون لديها من 
الادل��ة المقدم��ة ف��ي اي دور م��ن ادوار التحقيق او 
المحاكمة وهي الاقرار وش��هادة الش��هود ومحاضر 
التحقي��ق والمحاضر والكش��وف الرس��مية الاخرى 
وتقاري��ر الخبراء والفنيين والقرائن والادلة الاخرى 

المقررة قانونا((.

) 9( وم��ن تلك المواد التي اوجب المش��رع العراقي من 
خلاله��ا تدوين التحقيق ه��ي: )61، 63، 67، 82، 
96، 109، 121، 123، 125( م��ن قانون اصول 
المحاكم��ات الجزائي��ة العراق��ي رق��م )23( لس��نة 

1971 المعدل.

) 10( د. مأمون سلامة: قانون الاجراءات الجنائية معلقاً 
عليه بالفق��ه واحكام النقض، ج1، ط3، دار النهضة 

العربية، القاهرة، 2009، ص401-400. 

)11 ( د. عب��د الحمي��د الش��واربي: ضمان��ات المته��م 
ف��ي مرحل��ة التحقيق الابتدائ��ي، منش��أة المعارف، 

الاسكندرية، 1988، ص175.

) 12( د. زياد محمد عبود ود. غس��ان حميد عبد المجيد 
واخرون: اساس��يات الحاس��وب وتطبيقاته المكتبية، 
ج1، ال��دار الجامعي��ة للطباع��ة والنش��ر والتألي��ف 
والترجم��ة، وزارة التعلي��م العال��ي والبحث العلمي 

العراقية، بغداد، 2014، ص95.

)13 ( محم��د ب��ن نصي��ر محم��د الس��رحاني: مهارات 
التحقي��ق الجنائ��ي الفن��ي ف��ي جرائ��م الحاس��وب 
والانترنت )دراس��ة مسحية على ضباط الشرطة في 
المنطقة الشرقية(، رسالة ماجستير، كلية الدراسات 
العليا، قس��م العلوم الش��رطية، جامعة نايف العربية 

للعلوم الامنية، الرياض، 2004، ص83.

)14 ( تس��تعمل هذه الذاكرة لحفظ البيانات بش��كل يسمح 
باس��ترجاعها بشكل أسرع في الطلبات اللاحقة، وقد 
تكون هذه البيانات نس��خًا م��ن بيانات أصلية مخزنة 
في مكان آخر، أو قيم تم حس��ابها مس��بقا، فإذا كانت 
البيانات المطلوبة موجودة ف��ي الذاكرة المخبأة فإنه 
يمكّن الاس��تجابة للطلب بقراءة البيانات من الذاكرة 
المخب��أة، والتي تكون القراءة منها أس��رع بالمقارنة 
م��ع محاولة قراءتها من مخزنه��ا الأصلي أو إعادة 
حس��ابها. ينظر: مقال بعنوان ذاكرة مخبئة منش��ور 
على ش��بكة المعلومات الدولي��ة )الانترنت(، الموقع 
الالكترون��ي: ويكيبيديا الموس��وعة الح��رة، الرابط 
الالكتروني: https://ar.wikipedia.org، تاريخ 

الزيارة 10/9/2024.

)15 ( د. مم��دوح عب��د الحمي��د عب��د المطل��ب: البحث 
والتحقي��ق الجنائ��ي الرقمي ف��ي جرائ��م الكمبيوتر 
والانترن��ت، دار الكتب القانوني��ة، مصر، 2006، 

ص219.
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 Hack 16( وم��ن الأمثلة على تلك البرام��ج، برنامج (
Tracer v12 وه��و مصم��م للعم��ل ف��ي الأجهزة 
المكتبي��ة Web وس��اكناً في خلفية س��طح المكتب، 
وعندم��ا يرص��د أي محاول��ة للقرصن��ة أو اختراق 
جهاز الحاس��ب الآلي يس��ارع بإغلاق منافذ الدخول 
أم��ام المخترق ث��م يبدأ في عملية مطاردة تس��تهدف 
اقتف��اء اثر مرتكب عملي��ة الاختراق حتى يصل إلى 
الجه��از الذي حدث��ت العملية من خلال��ه، وقد تمت 
إجراء تجربة عملية على البرنامج محليا، وتم التأكد 
من أن��ه برنامج فعال، وذكر صاح��ب التجربة، أنه 
خلال اختب��ار البرنامج تعرض جه��ازه، لأكثر من 
)17( محاول��ة اختراق في فترة قصيرة، وبعد اقتفاء 
الأث��ر ق��اد البرنامج صاحب التجرب��ة إلى أفراد من 
مدن. للمزيد ينظر: س��ليمان مهجع العنزي: وس��ائل 
التحقيق في جرائم نظم المعلومات، رسالة ماجستير، 
كلية الدراسات العليا، قسم العلوم الشرطية، اكاديمية 
ناي��ف العربية للعل��وم الامنية، الري��اض، 2003، 

ص100.

)17 ( عزالدي��ن عثمان��ي: إجراءات التحقي��ق والتفتيش 
في الجرائم الماس��ة بأنظمة الاتصال والإلكترونية، 
مجل��ة البح��وث والدراس��ات القانونية والسياس��ية، 
العدد الرابع، كلية الحقوق والعلوم السياسية، جامعة 

البليدة، الجزائر، 2018، ص55.

) 18( حس��ين ب��ن س��عيد بن س��يف الغافري: السياس��ة 
الجنائي��ة ف��ي مواجه��ة جرائ��م الانترنت )دراس��ة 
مقارن��ة(، اطروحة دكتوراه، كلي��ة الحقوق، جامعة 

عين شمس، القاهرة، 2009، ص401.

)19 ( حس��ن طاه��ر داود: جرائم نظم المعلومات، ط1، 
مركز الدراس��ات والبحوث، اكاديمية نايف العربية 

للعلوم الامنية، الرياض، 2000، ص229-228.

)20 ( سليمان مهجع العنزي: مرجع سابق، ص102.

)21 ( محمد بن نصير محمد الس��رحاني: مرجع سابق، 
ص85 وما بعدها.

) 22( د. جمي��ل عبد الباقي الصغير: الجوانب الاجرائية 
للجرائم المتعلقة بالإنترنت، مرجع سابق، ص115.

) 23( حس��ين بن سعيد بن سيف الغافري: مرجع سابق، 
ص395.

)24 ( عب��دالله ب��ن حس��ين القحطاني: تطوي��ر مهارات 
التحقي��ق الجنائي في مواجه��ة الجرائم الإلكترونية، 
رس��الة ماجس��تير، قس��م العل��وم الش��رطية، كلي��ة 
الدراس��ات العلي��ا، جامع��ة ناي��ف العربي��ة للعل��وم 

الامنية، الرياض، 2014، ص61.

)25 ( محمد بن نصير محمد الس��رحاني: مرجع سابق، 
ص97.

) 26( حس��ين بن سعيد بن سيف الغافري: مرجع سابق، 
ص396.

)27 ( محمد بن نصير محمد الس��رحاني: مرجع سابق، 
ص99.

 )28 (د. محمد عيد الغريب: مبادئ الاجراءات الجنائية، 
بلا دار نشر، 2004، ص373.

) 29( د. سعيد عبداللطيف حسن: اثبات جرائم الكمبيوتر 
والجرائم المرتكبة عب��ر الأنَترنت )الجرائم الواقعة 
في مجال تكنولوجيا المعلومات(، ط1، دار النهضة 

العربية، القاهرة، 1999، ص134.

)30 ( د. محم��ود مصطف��ى: ش��رح قان��ون الاجراءات 
الجنائي��ة، ط12، دار النهض��ة العربي��ة، القاه��رة، 

1983، ص300.

)31 ( د. عم��ار عب��اس الحس��يني: التحقي��ق الجنائ��ي 
ط1،  الجريم��ة،  كش��ف  ف��ي  الحديث��ة  والوس��ائل 
منش��ورات الحلب��ي الحقوقي��ة، بي��روت، 2015، 

ص293.

)32 ( ج��لال حماد عرميط الدليمي: ضَمَانات المتهم في 
إج��راءات التحقيق الجنائي المقيدة لحريته والماس��ة 
بشخصه )دراس��ة مقارنة(، ط1، منشورات الحلبي 

الحقوقية، بيروت، 2015، ص126.

) 33( المواد )123-129( من قانون اصول المحاكمات 
الجزائية العراقي رقم )23( لسنة 1971 المعدل.

)34 ( الم��ادة )123( م��ن قان��ون اص��ول المحاكم��ات 
الجزائية العراقي رقم )23( لسنة 1971 المعدل.

)35 ( نص��ت الم��ادة )50/ ب( م��ن قان��ون اص��ول 
المحاكم��ات الجزائي��ة العراق��ي رق��م )23( لس��نة 
1971 المعدل، على أنَ ))يكون للمسؤول في مركز 
الش��رطة في الاحوال المبينة ف��ي هذه المادة والمادة 

49 سلطة محقق((.
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)36 ( الم��ادة )50/أ( م��ن قان��ون اص��ول المحاكم��ات 
الجزائية العراقي رقم )23( لسنة 1971 المعدل.

)37 ( د. حسن جوخدار: شرح قانون اصول المحاكمات 
الجزائية الاردني، ج1، دار الثقافة للنشر والتوزيع، 

عمان، 1993، ص316.

)38 ( يقص��د بالش��هادة المباش��رة ه��ي المعلومات التي 
يدلي بها الش��خص، والتي وصلت إلى حواس��ه عن 
طريق مباش��ر ودون وساطة شخص كأن يكون هذا 
الش��اهد قد رأى أو س��مع أو ش��م... الخ، أي أن يقوم 
الش��اهد بالإدلاء بما شاهده من قيام مرتكب الجريمة 
بأي��ة ترتيبات برمجية تتعلق بمرتك��ب الجريمة، أو 
من خلال ما ش��اهده من قيام مرتكب الجريمة بعملية 
الاخت��راق لأي ملف��ات الكتروني��ة، أو القي��ام ب��أي 
من أن��واع التزوي��ر الالكتروني، أما الش��هادة غير 
المباش��رة فالش��اهد هنا لم يرى الجريم��ة ترتكب أو 
لم يس��مع الجاني يتهدد ويتوعد المجني عليه، ولكنه 
س��مع عن طريق ش��خص آخر وهي تفترض رواية 
الش��اهد عن غي��ره، فهو ل��م يعاين الواقعة بنفس��ه، 
وإنما س��مع غي��ره يذك��ر معلومات بش��أن ارتكاب 
جريم��ة معلوماتي��ة. ينظ��ر: د. احم��د س��عد محمد 
الحس��يني: الجوانب الاجرائية للجرائم الناش��ئة عن 
استخدام الشبكات الالكترونية، دار الجامعة الجديدة، 

الاسكندرية، 2019، ص211-210.

)39 ( سعود على عبدالله: الدليل الالكتروني وحجيته في 
الإثبات الجنائي )دراس��ة مقارنة(، رسالة ماجستير، 
كلية القانون، جامعة الش��ارقة، الامارات،  2011، 

ص147.

)40 ( د. هلالي عبد اللاه أحمد: التزام الش��اهد بالإعلام 
في الجرائم الإلكترونية )دراس��ة مقارنة(، ط2، دار 

النهضة العربية، القاهرة، 2008، ص 35.

) 41( د. س��مير عالية: الجرائ��م الالكترونية في القانون 
الجدي��د رقم 2018/81 والمق��ارن )حرية التواصل 
الالكترون��ي والقواع��د العقابي��ة والاجرائية(، ط1، 
منش��ورات الحلب��ي الحقوقي��ة، بي��روت، 2020، 

ص436.

)42 ( الم��ادة )24/ثالث��ا( من مش��روع قان��ون الجرائم 
الإلكترونية العراقي لسنة 2011.

)43( المادة )58( من قانون اصول المحاكمات الجزائية 
العراقي رقم )23( لسنة 1971 المعدل.

)44 ( د. س��عيد حس��ب الله عبدالله: ش��رح قانون اصول 
المحاكمات الجزائية، دار الحكمة للطباعة والنش��ر، 

الموصل، 1990، ص 184.

) 45( د. عمار عباس الحسيني: مرجع سابق، ص184.

)46 ( د. سمير عالية: مرجع سابق، ص434.

)47 ( للمزيد بش��أنَ الوسائل المادية والوسائل الإجرائية 
التي يس��تعين بها الخبي��ر المعلوماتي في اكتش��اف 
الدلي��ل الإلكتروني، ينظ��ر: د. أحمد عاصم عجيلة: 
الحماي��ة الجنائي��ة للمحررات الالكترونية )دراس��ة 
مقارن��ة(، دار النهض��ة العربي��ة، القاهرة، 2014، 

ص446-444.

 ) 48( د. ط��ه الس��يد احمد الرش��يدي: الطبيعة الخاصة 
لجرائ��م تقني��ة المعلوم��ات واثرها عل��ى اجراءات 
التحقي��ق في النظام الجزائي المصري والس��عودي، 
ط1، دار الكتب والدراس��ات العربية، الاس��كندرية، 

2016، ص122-121.

) 49( د. محمود نجيب حس��ني: شرح قانون الاجراءات 
القاه��رة،  العربي��ة،  النهض��ة  دار  الجنائي��ة، ط2، 

1988، ص770.

)50 ( يع��ود اس��تخدام ه��ذا المصطلح إلى جه��د العديد 
المهتم��ة  الدولي��ة  والمعاه��دات  المنظم��ات  م��ن 
بمكافح��ة الجرائ��م الإلكتروني��ة، وذل��ك ف��ي إطار 
تطوي��ر بعض المصطلح��ات القانونية المس��تخدمة 
في مج��ال التحقيق الجنائي في ه��ذه الجرائم، وذلك 
باس��تحداث مصطلحات معلوماتية جديدة تتلاءم مع 
البيئة الإلكترونية التي تس��تخدم فيه��ا، مع الاحتفاظ 
بجذوره��ا التقليدية، ومن المصطلح��ات التي لحقها 
التطوي��ر )التفتيش(، واس��تخدام مصطلح )الولوج( 
ب��دلاً منه، وهو م��ا نصت عليه الم��ادة 19 بفقرتيها 
الأولى والثانية من الاتفاقية الأوروبية بشأن الجريمة 
الإلكترونية. نقلًا عن: د. محمد كمال شاهين: مرجع 

سابق، ص271.

)51 ( د. عل��ي حس��ن الطوابلة: التفتي��ش الجنائي على 
نظم الحاس��وب والأنَترنت، ط1، مؤسس��ة فخراوي 
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 ،2010 البحري��ن،  مملك��ة  والنش��ر،  للدراس��ات 
ص20. ود. هلالي عبد اللاه احمد: اتفاقية بودابست 
لمكافح��ة الجرائ��م الإلكتروني��ة، ط1، دار النهضة 

العربية، القاهرة، 2007، ص242 وما بعدها.

)52 ( د. هش��ام محم��د فريد رس��تم: الجوانب الاجرائية 
للجرائ��م المعلوماتي��ة، ط1، دار النهض��ة العربية، 

القاهرة، 1998، ص66.

) 53( د. نبيل��ة هبه ه��روال: الجوانب الاجرائية لجرائم 
الانترن��ت في مرحلة جمع الاس��تدلالات، دار الفكر 

الجامعي، الاسكندرية، 2007، ص74.

)54 ( د. محمد كمال شاهين: مرجع سابق، ص278.

) 55( اس��امة احمد المناعس��ة وج��لال الزعبي وصايل 
فاض��ل: جرائم الحاس��ب الآلي والإنترنت )دراس��ة 
تحليلي��ة مقارن��ة(، ط1، دار وائل للطباعة والنش��ر 

والتوزيع، عمان، 2000، ص105.

)56 ( وتتمث��ل الش��روط الموضوعي��ة للتفتيش بما يلي: 
1- بس��ببه: وقوع جريمة من ن��وع جناية أو جنحة، 
وان يوجه اتهام إلى الشخص المراد تفتيشه أو تفتيش 
مس��كنه. 2- الغاية منه: ضبط أش��ياء تفيد في كشف 
الحقيقة. أما الش��روط الشكلية فتتحدد بما يلي: 1- أن 
يك��ون الأمر بالتفتيش مس��بباً. 2- حضور المتهم أو 
م��ن ينيبه أو الغير أو من ينيب��ه التفتيش -3- تحرير 
محض��ر بالتفتيش. للمزيد ينظ��ر: د. محمد ابو العلا 
عقيدة: ش��رح قانون الاج��راءات الجنائية، ج1، دار 
النهضة العربي��ة، القاه��رة، 2001، ص431 وما 

بعدها.

)57 ( د. هلال��ي عب��د اللاه أحمد: تفتيش نظم الحاس��ب 
الآل��ي وضمان��ات المته��م المعلومات��ي تفتيش نظم 
الحاسب الالي وضمانات المتهم المعلوماتي )دراسة 
القاه��رة،  العربي��ة،  النهض��ة  مقارن��ة(، ط2، دار 

2008، ص126.

)58 ( للمزي��د حول آراء هؤلاء الفقه��اء ينظر: د. احمد 
عاصم عجيلة: مرجع سابق، ص413. 

) 59( المادة )1/19( من اتفاقية بودابست الصادرة عن 
مجلس أوربا بتاريخ 2001/11/23 بش��أن الجرائم 
الإلكتروني��ة، والت���ي نصت على أن��ه ))يجب على 
كل ط��رف أن يتبن��ى الإج��راءات التش��ريعية واية 
إجراءات أخرى يرى أنها ضرورية من أجل تخويل 
س��لطاته المختصة سلطة التفتيش أو الولوج بطريقة 

مش��ابهة لنظ��ام معلومات��ي أو لج��زء من��ه، وكذلك 
للبيانات الإلكترونية المخزنة فيه، أو لدعامة تخزين 
معلوماتية تسمح بتخزين بيانات معلوماتية((. مشار 
إليها عند د. هلالي عبد اللاه أحمد: اتفاقية بودابس��ت 
س��ابق،  مرج��ع  الإلكتروني��ة،  الجرائ��م  لمكافح��ة 

ص237 وما بعدهّا.

)60 ( يقص��د بش��بكات الانترن��ت او الحاس��ب الآل��ي: 
بأنه��ا مجموع��ة مكون��ة م��ن جهازي��ن أو أكثر من 
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Abstract 

The many positives brought about by technological development in 
facilitating the transfer and exchange of information and data, accompanied 
by some side purposes represented in the exploitation of this development by 
some networks, bodies, gangs and individuals to commit acts that intersect 
with the laws, customs, morals and morals prevailing in society, hence it 
was necessary for the various legislations to keep pace with this remarkable 
development in cybercrime, as scientific and technological progress cannot 
proceed, or work alone in isolation from any legal progress that preserves 
it and ensures its protection and puts Solutions to the obstacles that may 
arise due to its use, in this case technological progress can become a tool for 
construction and the basis for every development, provided that at the same 
time if it is misused, it can become a tool for crime and a means of committing 
it, and there is no doubt that these crimes are one of the most serious and 
complex crimes at all, based on their distinct and complex nature in terms 
of subjectivity of their pillars, the modernity of the methods of committing 
them, the environment to which they respond, the privacy of the perpetrators 
and the means of detecting and investigating them          .
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