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The current research aims to evaluate the level of readiness of the Central Bank of 

Iraq / Mosul Branch to establish cybersecurity through its dimensions represented 

by (confidentiality of data and information, availability of data and information, 

integrity of data and information), as the study relied on the descriptive analytical 

approach, by constructing a questionnaire to analyze the current capabilities and 

available infrastructure, through which data was collected from the research 

sample, which amounted to (199) individuals, who are employees of the Central 

Bank / Mosul Branch, using the questionnaire, which is the main tool for 

collecting data, and analyzing it based on the statistical program (SPSS), as 

descriptive statistics were relied upon (arithmetic mean, standard deviation, 

relative importance), and the One-Sample test was relied upon to test which 

dimensions are more available in the field under study, and one of the most 

prominent results that were reached is that there is a need to enhance the 

dimensions of cybersecurity (confidentiality of data and information, availability 

of data and information, integrity of data and information) in the field under study 

to reach the required level. 
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راء عينة من العاملين في الامن السيبراني / دراسة تحليلية لآأبعاد مدى جاهزية المنظمات لإقامة 
 البنك المركزي العراقي .. فرع الموصل
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 المستخلص
الأمن  قامةلإيهدف البحث الحالي الى تقييم مستوى جاهزية البنك المركزي العراقي / فرع الموصل 

المتمثلة بـ )سرية البيانات والمعلومات، توافر البيانات والمعلومات، نزاهة من خلال ابعاده السيبراني 
 خلال بناء استبانة ، منالدراسة على المنهج الوصفي التحليلي إذ اعتمدت، البيانات والمعلومات(

تحليل القدرات الحالية والبنية التحتية المتوفرة، اذ تم من خلاله جمع بيانات من العينة البحثية والتي ل
( فرد وهم العاملين في البنك المركزي / فرع الموصل باستخدام الاستبانة والتي تعّد 199بلغت )

إذ تم الاعتماد  (،spssلى البرنامج الاحصائي ) الاداة الرئيسة لجمع البيانات، وتحليلها بالاعتماد ع
على الإحصاءات الوصفية )الوسط الحسابي، الانحراف المعياري، الأهمية النسبية(، كما تم الاعتماد 

ومن ابرز  لاختبار أي الابعاد اكثر توافرا في الميدان المبحوث، One-Sample testعلى اختبار 
النتائج التي تم التوصل ان هناك حاجة لتعزيز ابعاد الامن السيبراني )سرية البيانات والمعلومات، 
توافر البيانات والمعلومات، نزاهة البيانات والمعلومات( في الميدان المبحوث للوصول إلى المستوى 

 .المطلوب
ات والمعلومات، توافر البيانات والمعلومات، سرية البيانابعاد الامن السيبراني،  الكلمات المفتاحية:

 .نزاهة البيانات والمعلومات

 :البحث مقدمة
في ظل التطور التكنولوجي المتسارع وتنامي الاعتماد على الأنظمة الرقمية في إدارة العمليات 

المالية المصرفية والمالية، أصبح الأمن السيبراني واحدًا من أهم التحديات التي تواجه المؤسسات 
ويزداد هذا التحدي تعقيدًا مع تزايد التهديدات والهجمات السيبرانية التي تستهدف  ،على مستوى العالم

نظم المعلومات والبيانات الحساسة في البنوك والمصارف، مما يتطلب من هذه المؤسسات تعزيز 
لمركزي العراقي واحدًا من البنك ا ديُعو  ،قدراتها لمواجهة هذه المخاطر وتأمين معلوماتها بشكل فعال
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الركائز الأساسية في النظام المالي الوطني، ومن ثم تأتي مسؤولية حماية بنيته التحتية الرقمية في 
وبناءً على ذلك، أصبحت  ،غاية الأهمية للحفاظ على استقرار النظام المالي والاقتصادي للبلاد

براني أمرًا ضروريًا لقياس قدرتها على دراسة مدى جاهزية المؤسسات المالية لإقامة الأمن السي
 .مواجهة التهديدات الإلكترونية وضمان استمرارية أعمالها

 :البحثمشكلة اولا: 
 تكمن مشكلة البحث في التساؤلات الاتية:

 ؟مدى جاهزية البنك المركزي العراقي / فرع الموصل لإقامة ابعاد الامن السيبرانيما  .1
 أهمية البحث:ثانيا: 
 أهميته من خلال: البحث يستمد

في تعزيز فهم أهمية تطبيق أبعاد الأمن السيبراني في المؤسسات المالية، مما يساعد في الاسهام  .2
 حماية البيانات الحساسة ومنع التهديدات السيبرانية التي قد تؤثر على استقرار النظام المالي.

ل، مما يمكن إدارة البنك من اتخاذ لجاهزية البنك المركزي العراقي / فرع الموص التحليل المعمق .3
 قرارات مستنيرة بشأن الاستثمارات والتطويرات اللازمة لتعزيز البنية التحتية للأمن السيبراني.

 ف البحث:اهدا: ثالثا
 التالي:الى  البحثهدف ي
تحديد وتحليل المتطلبات التي ينبغي مراعاتها لتطبيق أبعاد الأمن السيبراني في البنك المركزي  .1

 .العراقي / فرع الموصل
تقييم مستوى جاهزية البنك المركزي العراقي / فرع الموصل لتطبيق أبعاد الأمن السيبراني من  .2

 خلال تحليل القدرات الحالية والبنية التحتية المتوفرة.
ني والتي من الممكن اعتمادها في االسعي نحو تشخيص اهم الابعاد المعبرة عن الامن السيبر  .3

 المركزي العراقي/ فرع الموصل(.البنك 
تقديم توصيات عملية تهدف إلى تعزيز جاهزية البنك المركزي العراقي / فرع الموصل لتطبيق  .4

 أبعاد الأمن السيبراني، بناءً على نتائج التحليل والتقييم.
 
 

 فرضية البحث:: رابعا
 الاتية: اتيبنى البحث على الفرضي
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 .فرع الموصل مكونات اقامة ابعاد الامن السيبراني يتوفر في البنك المركزي العراقي / .1
 أساليب جمع البيانات والمعلوماتخامسا: 

من أجل تحقيق أهداف الدراسة بالشكل الصحيح والعمل على حل المشكلة التي عمدت الدراسة إلى 
نب عتمدت في الجا، إذ ا معالجتها اعتمدت على مجموعة من الأساليب في جانبيها النظري والميداني

النظري من هذه الدراسة على مجموعة من المراجع والأدبيات العربية والأجنبية من كتب ودوريات 
ورسائل و أطاريح ، إضافة إلى عما هو متوفر على شبكة الانترنت من مصادر بالشكل الذي يسهم 

ات بحثية الجانب الميداني على عدة أدو  ، بينما اعتمدت الباحثة فيفي تغطية جميع مفردات الدراسة
 هي: 

البنـك المركـزي العراقـي بستهدفت جمع البيانات والمعلومات التعريفية الخاصـة إ الزيارات الميدانية: .1
وبناء تصور متكامل عن أنشطته وواقع حاله قدر تعلـق الأمـر بموضـوع الدراسـة،  فرع / الموصل

( ولغايـــــة  م1/3/2024ة مـــــن ) مـــــدلل ةبهـــــا الباحثـــــ تمـــــن خـــــلال الزيـــــارات المتكـــــررة التـــــي قامـــــ
 للبنــكمارسـها يلغـر  التعــرف علـى الواقــع الفعلـي لطبيعــة الأنشـطة التــي  للبنـك(  م1/6/2024)

 الامن السيبراني.تخذها بصدد يجراءات التي والإ

على إستمارة الإسـتبانة بوصـفها أداةً رئيسـة لجمـع البيانـات والمعلومـات أعتمدنا  إستمارة الإستبانة: .2
ســـعت  ات الدراســـة ، وتـــم تصـــميمها علـــى نحـــو يـــتلاءم مـــع عينـــة الدراســـة، ومتغيـــر  أبعـــاد وقيـــاس

لك ذنشاء مقياس يتلاءم مع طبيعة المتغيرات بما ينسجم مع بيئة الميدان المبحوث و إالباحثة إلى 
عــن طريــق الزيــارات الميدانيــة التــي قامــت بهــا الباحثــة أولًا وعرضــها علــى عــدد مــن الخبــراء ثانيــاً، 

نـواع البيانـات أسلوب نتيجة لعـدم القـدرة علـى استحصـال جميـع باحثة على هذا الأويرجع اعتماد ال
عتمــــدت الباحثــــة فــــي قيــــاس اســــتجابة إ ، بيانــــات ســــرية عــــد منهــــا تاً لأنّ عــــدد البنــــكمــــن ســــجلات 

مرونـــة فـــي اختيـــار مـــدى الاتفـــا  مـــع  والـــذي يعـــد ذ خماســـيال (ليكـــرت) درجالمبحـــوثين علـــى مـــ
تفـق ، أتفـق بشـدة ، أجميـع فقـرات الإسـتبانة والمرتبـة مـن  بـارة ) عدمها على مسـتوى  العبارات أو

( على 1،  2،  3،  4،  5تية )تفق بشدة( والتي حصلت على الأوزان الآأتفق ، لا أ، لا  محايد
 .التوالي

 

 سادسا: منهج الدراسة
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حليله تعتمد الدراسة الحالية على المنهج الوصفي التحليلي من خلال تركيزها على تشخيص الواقع وت
بشكل مفصل، وذلك بهدف التوصل إلى نتائج دقيقة تخدم البنك المركزي قيد الدراسة عن طريق 
التحليل الشامل للمشكلة ، فقد جرى دراسة وتحليل متغيرات مخطط الدراسة وبناء الفرضيات 

 لأفرادااختبارها بالاعتماد على استمارة استبانة قامت الباحثة بإعدادها لغر  معرفة وقياس آراء و 
 ني.عينة الدراسة في الميدان المبحوث حول دور المنظمة الحرباء في تحقيق ابعاد الأمن السيبرا

 انةبع الإسـتإخضـاتـم لغر  قياس صد  الإستبانة وثباتها  اختبار صدق الإستبانة وثباتها :سابعا: 
مثلـت تلعدد من الاختبارات ، وذلك قبل البدء بتوزيعها على الأفراد المبحوثين في البنك المركـزي ، إذ 

 هذه الاختبارات بالآتي :

 الاختبارات قبل توزيع الإستبانة : .1

 قياس الصدق الظاهري : .أ
اختبــار الصــد  الظــاهري لفقــرات  أجــري  علــى قيــاس متغيراتهــا  الاســتمارةبغيــة التأكــد مــن قــدرة 

المتخصصـين الإستبانة بعد الانتهاء من إعدادها وذلك من خلال عرضها علـى مجموعـة مـن الخبـراء 
 جـــرى ذ إفــي العلـــوم الإداريـــة للتأكـــد مـــن صـــحة الفقـــرات ومـــدى ملاءمتهـــا لفرضـــيات الدراســـة وأهـــدافها 

لتأكـد مـن مـدى وضـور فقراتهـا وسـهولة راءهم بشـأن قـدراتها علـى قيـاس متغيـرات الدراسـة واآاستطلاع 
ة إجـراء التعـديلات اللازمـ تـمفهمها من قبل المجيب ودقتها من الناحية العلمية ونوقشت الملاحظـات و 

 على الإستبانة حسب رأي الأغلبية.

 : الاختبارات بعد توزيع الإستبانة .2

 المصداقية ألفا : ثبات اختبار .أ
 ر اليهقمنا باستخدام معامل الفا الطبقي الذي أشا لقياس ثبات أداة القياس للأبعاد مجتمعة 

(Feldt & Brennan,1989 والذي صنف قيم معامل الثبات الى مستويين، فالقيم الأكثر من )
(، %70( تعتبر عالية المستوى، في حين تكون منخفضة إذا قلت قيمة معامل الثبات عن )70%)

 جتمعة، مفا لكل بعد ومعامل الفا الطبقي للأبعاد ( نتائج اختبار معامل كرونباخ ال1ويبين الجدول )
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( وهي أكبر من 0.95) حيث تشير النتائج الى ان قيمة معامل ألفا الطبقي بلغت قيمته
 عام. وجة(، وهذا يدل على قوة ثبات الاستمارة ب0.70)

 اذ ان:
2
i .)تباين كل بعد )تباين مركبة مجموع الأسئلة لكل بعد : 

2
c .تباين مركبة مجموع الابعاد : 

i .معامل كرومباخ الفا لكل بعد : 
m .عدد الابعاد : 

 ( قياس الثبات لأبعاد الدراسة منفردة وبشكل كلي 1الجدول )  

 n=199     (SPSS V.26) إلى مخرجات برنامجبالاستناد  ةالمصدر: إعداد الباحث

Source :Feldt، L. S.، & Brennan، R. L. (1989). Reliability. In R. L. Linn 

(Ed.)، Educational    measurement. Macmillan Publishing Co، Inc; American Council on 

Education. (pp. 105–146). 

 الاتساق الداخلي : .ب
( بانه الترابط بين الاسئلة داخل البُعد Internal Consistencyالداخلي )يعرف الاتسا  

الواحد، اذا اردنا قياس الاتسا  الداخلي على مستوى البُعد ، كذلك يبين لنا مدى الترابط بين الاسئلة 

 العبارات الابعاد المتغير 

معامل كرونباخ 
 الفا

 لكل بعد

i 

 معامل الفا الطبقي

 للأبعاد مجتمعة 

.st 

ني
يبرا
الس
ن 
لأم
ا

 

 Y11-Y17 0.81 نزاهة البيانات والمعلومات

 Y21-Y27 0.86 توافر البيانات والمعلومات 0.95

 Y31-Y37 0.83 سرية البيانات والمعلومات

]

)1(

[1
2
c

m

1i
i

2
i

.st
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( معاملات Meanجميعها داخل المتغير الواحد ، ويتم قياس الاتسا  الداخلي من خلال متوسط )
)المطلقة( بين ازواج الارتباطات للأسئلة داخل البُعد او المتغير الواحد، وتشير المصادر انه  الارتباط

( فهذا يدل على وجود اتسا  داخلي، وتشير 0.3إذا كانت قيمة هذا المتوسط أكبر من او يساوي )
لقيمة ( الى وجود اتسا  داخلي على مستوى كل متغير مع ابعاده، وذلك بدلالة ا2نتائج الجدول )

 (.0.3( والتي ظهرت جميعها أكبر من )Meanالمطلقة للوسط الحسابي للارتباطات )

الفرعية  بعادالاالمتغيرات و  الاتساق الداخلي على مستوى ( قيم    2جدول ) 
 التابعة لها
Inter-Item Correlations 

No of 

Items 
Variance Maximum Minimum Mean المتغيرات  الابعاد الفرعية 

 نزاهة البيانات والمعلومات 0.375 0.162 0.517 0.011 7

ني
يبرا
الس
ن 
لأم
ا

 

 توافر البيانات والمعلومات 0.470 0.363 0.593 0.004 7

 سرية البيانات والمعلومات 0.411 0.188 0.605 0.014 7

 الأمن السيبراني 0.365 0.069 0.605 0.009 21

 n=199     (SPSS V.26) مخرجات برنامجبالاستناد إلى  ةالمصدر: إعداد الباحث

Wu،Educational measurement for applied researchers. Singapore:  M. et al. (2016). 

.Springer Nature Singapore Ltd،5_2-3302-10-981-DOI: 10.1007/978  

 اختبار التوزيع الطبيعي .ت
يعد اختبار التوزيع الاحتمالي للمتغيرات المدروسة من الشروط الاساسية في اي تحليل 
احصائي اذ تتطلب اغلب طر  التقدير واختبار الفرضيات شرطاً اساسياً، وهو في ان تمتك 
المتغيرات المدروسة توزيعاً احتمالياً وعادةً ما يكون هذا التوزيع هو التوزيع الطبيعي، وان عدم تحقق 
هذا الشرط يستوجب منا استخدام طرائق بديلة عن طريقة المربعات الصغرى في تقدير معلمات 
نموذج الانحدار مثل )طريقة المربعات الصغرى العمومية او طريقة التوزيع الحر او طريقة المربعات 
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التي لا الصغرى غير الموزونة ،... الخ( كذلك يتوجب علينا الاعتماد على الاختبارات اللامعلمية )
تشترط التوزيع الطبيعي للمتغيرات( في تطبيق اختبار الفرضيات الاحصائية، ويعد معيار 

(Kolmogorov-Smirnov احد اهم المعايير الاحصائية المستخدمة لاختبار التوزيع الطبيعي )
الى ان نجد  (3)الجدول ويمتاز بملائمته لحجوم العينات الكبيرة، وتشير نتائج الاختبار الموضح في 

 وهذا دليل على ان المتغيرات الاثنين( 0.05من ) قلاظهرت  (P-valueالاحتمالية )القيم  ان جميع
 .طبيعيبأبعادها لا تتبع التوزيع الاحتمالي ال

 لفحص التوزيع الطبيعي( Kolmogorov-Smirnov)( قيم معيار   3 جدول )
 بعاد الدراسةوامتغيرات ل

Tests of Normality 

Kolmogorov-Smirnov 

P-value N Statistic النوع الوصف 

 الابعاد نزاهة البيانات والمعلومات 171. 199 000.

 توافر البيانات والمعلومات 175. 199 000.

 سرية البيانات والمعلومات 196. 199 000.

 الأمن السيبراني 158. 199 000.

 n=199     (SPSS V.26) مخرجات برنامجبالاستناد إلى  ةالمصدر: إعداد الباحث

 أساليب التحليل الإحصائي: .ث
من أجل التوصل إلى مؤشرات دقيقة ، واستناداً إلى طبيعة توجهات الدراسـة الحاليـة وأهـدافها وآليـات  

( SPSS Statistics v.26, Amosعلــى البرنــامج الاحصــائي ) اعتمــدفقــد  اختبــار فرضــياتها ،
 :تيساليب بالآالمطلوب ، وتتمثل هذه الأ لإجراء التحليل الاحصائي

 جابات الخاصة بالمبحوثين .لاستعرا  الإ التكرارات : .أ
 جابات .لبيان نسبة إجابة المبحوثين عن متغير معين من مجموع الإ النسب المئوية : .ب
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 جابات المبحوثين عن متغير معين .إلعر  متوسط  لحسابي :االوسط  .ت
 ابي .سجابات المبحوثين عن وسطها الحإت د تشتيلتحد الانحراف المعياري : .ث
سـتجابة المبحـوثين ومـواقفهم إزاء متغيـرات الدراسـة ، وتحسـب إتحديـد  : الاستتجابةنسبة  .ج

 : (2015،91)الطالبي،تية وفق الصيغة الآ

100نسبة الاستجابة إلى مساحة القياس =  × 
الوسط الحسابي لأجابات المبحوثين

مساحة المقياس
 

 .لاختبار أي الابعاد اكثر توفراً  ( :One-Sample testاختبار ) .ح
 مجتمع وعينة الدراسةثامنا: 

إعتمدت الباحثة في و تمثل مجتمع الدراسة بالعاملين في البنك المركزي العراقي/ فرع الموصل، 
 البنكاختيارها لعينة قصدية تمثلت بالأفراد المبحوثين ممن لديهم الخبرة والدراية وعلى علم بنشاط 

 ومهامه ضمانا لتحقيق الاستفادة من المعلومات الدقيقة والمفيدة المقدمة من قبلهم، إضافة المركزي 
إلى إمكانية الحصول على الأفكار والمقترحات التي تعزز من أهمية الدراسة، وانسجاما مع ذلك 

وتم ، العاملين في البنك المركزي فرع الموصل( إستمارة شملت 205ه بتوزيع )ثاحبشرعت ال
تفاصيل توزيع هذه  (4  )( إستمارة صالحة للتحليل، ويوضح الجدول 199الحصول على )

 :الاستمارات
 عدد الاستمارات الموزعة والمستلمة ونتيجة الاستجابة(   4الجدول ) 

عدد الإستمارات 
 الموزعة

عدد الإستمارات 
 ستلمةالم

الإستمارات  عدد نسبة الاستجابة
 ستبعدةالم

الإستمارات عدد 
 صالحةال

 نسبة الاستجابة

205 199 %97.07 6 199 %100 
 ة بالاعتماد على نتائج الاستمارةالمصدر: إعداد الباحث

 

 

 

 

 

 المبحث الأول
 الاطار النظري 
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 مفهوم الامن السيبراني: اولاا 

الحديثة يمكن التركيز على مفهوم الأمن السيبراني من خلال الاستفادة من الابتكارات التقنية 
والتقنيات المتقدمة في جميع جوانب الحياة اليومية لتغيير المفاهيم التقليدية لحماية المعلومات. في 

الهائلة التي أدت إلى ظهور تحدي جديد يواجه المجتمع، وهي التهديدات  تقنيةظل الثورة ال
ضية ذات أولوية بالنسبة الإلكترونية مثل الابتزاز والاحتيال. بالنظر إلى أن الأمن السيبراني هو ق

للعديد من الدول، خاصة بعد ظهور الحروب الإلكترونية في بعض الدول الكبرى، فإنها تشير إلى 
نهاية الحروب التقليدية وبداية حروب جديدة، وهي الحروب الإلكترونية. ومن ثم، يتطلب الأمر وجود 

واستراتيجيات جديدة تتماشى مع  سياسة وتنسيق دقيق على مستوى عالٍ، مما يتطلب تطوير مفاهيم
 .مفاهيم الأمن السيبراني

( أن الاختلاف بين أمن المعلومات والأمن السيبراني يكمن Haaga, 2021, 9ويوضح )
في الانتقال من التركيز على حماية المعلومات إلى حماية المستخدمين أنفسهم الذي يستخدمون 

أن الفضاء السيبراني ليس مستقلًا بذاته، ولكنه ( Steiger, 2022, 2أنظمة المعلومات. ويروي )
يتعلق بشكل وثيق بأنظمة أخرى مثل شبكة الطاقة، والتي تعتمد على البنية التحتية للاتصالات في 

 الواقع. وهذا يؤدي إلى تبعيات مشتركة لضمان أداء المجتمع على أر  الواقع.

جها الأمن السيبراني وفقًا لآراء عدد أهم المفاهيم التي تعال يوضح(   5 فيما يلي الجدول )و 
 من الكتاب والباحثين.

  

 

 

 

 

 

 الأمن السيبراني بناءا على آراء بعض الباحثين ( مفاهيم 5الجدول ) 
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 ت
الباحث، السنة، رقم 

 الصفحة
 التعريف

2 (Onumo, 2020, 

22) 

والمنظمات هو عملية تتطلب مجموعة من الأدوات والتقنيات التي يطبقها الأفراد 
لحماية أصول تقانة المعلومات والحفاظ على المبادئ الأمنية للمعلومات الواردة 

 والمنقولة عبر شبكات مترابطة.

3 (Aljohni et al, 

2021, 276) 

استراتيجية أمنية ضد لهجمات الخبيئة المصممة للوصول إلى أو تعديل أو حذف أو 
 المتصلة بالشبكة العنكبوتيةتدمير أو ابتزاز الأنظمة الالكترونية 

4 (Aksoy, 2023, 52) 

مجموعة من التدابير المتخذة لضمان أمن أنظمة الحاسوب والشبكات والبرامج 
فهو وسيلة يتم استخدامها لمكافحة التهديدات مثل الجرائم  ،والبيئات الرقمية الأخرى 

 السيبرانية والهجمات السيبرانية والإرهاب السيبراني والتجسس السيبراني.

5 (BUTEL, 2023, 3) 
تطبيق التقنيات لضمان سرية وسلامة وتوافر معلومات المنظمة والبنية التحتية من 

 قبل الباحثين ومتخصصي تقانة المعلومات.

 .فيه الواردة المصادر على بالاعتماد الباحثة إعداد من الجدول:  مصدرال

أن مفهوم الأمن السيبراني يتألف من مجموعة من  بناءا على ما سبق، ترى الباحثةو 
السياسات والتقنيات والإجراءات التي تهدف إلى حماية البيانات والمعلومات الإلكترونية من التجسس 
أو الاخترا  غير المصرر به. ويشمل ذلك استخدام التقنيات الأمنية ووضع السياسات الداعمة وتنفيذ 

ة لمنع واكتشاف والاستجابة لأي هجوم أو تهديد على أنظمة الإجراءات الوقائية والتصحيحي
 الاتصالات والمعلومات الحيوية.

 السيبراني الامن ضوابطثانيا: 

تمثل ضوابط الأمن السيبراني الإجراءات والسياسات والتقنيات التي تهدف إلى حماية 
عالم الأساسية في  كونها تعدالأنظمة والبيانات الإلكترونية من الهجمات والتهديدات السيبرانية 

الحفاظ على  ، بهدفحيث تتزايد الاعتمادات على التقانة وتبادل البيانات عبر الإنترنت ،الرقمي
، حيث يرى سلامة البيانات والأنظمة الرقمية وضمان استمرارية العمليات بشكل آمن وموثو  به
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(Creese et al., 2021, 1ان هناك )  خمسة ضوابط ضرورية لتحسين الأمن السيبراني في
 :تمثلت في المنظمات

 استخدام جدار حماية لتأمين الانتماء الخاص بالفرد. .1
 .ةوالبرامج الشخصي ةجهز اختيار الإعدادات الأكثر أمانا للأ .2
 .بالفرد نفسه ة( ذات العلاقة)الشخصي ن يمكنه الوصول إلى البيانات والخدماتالتحكم في م   .3
 خرى.تو ية الفرد بحماية نفسه من الفيروسات والبرامج الضارة الا .4
 الاحتفاظ بعمليات تحديث الأجهزة والبرامج. .5

 ثالثا: التهديدات السيبرانية

، والتي يمكن للمنظمة تحقيق خمسة أنواع أساسية من التهديدات السيبرانيةالى  أشار الباحثين
القرصنة والجريمة السيبرانية  وتتمثل هذه التهديدات في تلافيها،أهدافها الامنية فيما لو تم تجاوزها او 

، (Ahokas et al., 2017, 348) والتجسس السيبراني والإرهاب السيبراني والحرب الإلكترونية
 والسمات الفردية للجهات الفاعلة ةأنواع التهديدات السيبراني( يبين 6  الجدول )و 

 والسمات الفردية للجهات الفاعلة ةالسيبرانيأنواع التهديدات (  6 الجدول )

 التهديدات

 السيبرانية

المتعاملين تتمثل ب

 بالتهدين
 الأهداف الدوافع

 القرصنة
 من الهاكرز المتسللون

 الافراد
 السمعة والأنانية السياسية

احداث الاضطرابات و 

 لفت الانتباه

 السيبرانية الجريمة
 الجريمة صناع الجواسيس

 الافراد من المنظمة
 المعلومات الاقتصادية

البيانات التنظيمية 

 للأصول الرقمية

 الالكتروني التجسس
 الجريمة صناع الجواسيس

 المنظمة الحكومية

الإيديولوجية الإعلامية 

 والسياسية

البيانات التنظيمية 

 المعرفية للأصول الرقمية

 الإرهابية الحكومات الالكتروني الإرهاب
السياسية الإيديولوجية 

 والدينية والاجتماعية

اضطرابات المنظمات 

الوطنية والبنى التحتية 

 الحرجة

 الإرهابية الحكومات الالكترونية الحرب
السياسية والدينية  الانانية

 والاجتماعية

 وطنية عسكرية اهداف

 نافذة
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، Ahokas, J., Kiiski, T., Malmsten, J., & Ojala, L ،Mمن اعداد الباحث بالرجوع الى  المصدر:
(2017) ،rsecurity in ports: a conceptual approach ،In Digitalization in Supply Chain 

Management and Logistics: Smart and Digital Solutions for an Industry 4.0 Environment ،
, Vol)Proceedings of the Hamburg International Conference of Logistics (HICL ،23 ،
p349. 

 :عوامل نجاح الامن السيبراني: رابعا

في مجال الأمن السيبراني، كانت الفكرة  عديدةالمختلفة تواجه تحديات  المنظماتلأن  نظراً 
 ,Choejey et alويرى ) ،هي التماس وفهم المتطلبات الأساسية لنجار تنفيذ الأمن السيبراني

أن أهم ( Atkins & Lawson, 2021, 6و )( Yeoh et al., 2022, 12-13و ) (55 ,2016
 هي: للمنظماتخمسة عوامل نجار للأمن السيبراني 

 التوعية والتدريب والتعليم .1

التدريب والتعليم الخاصين بالعاملين أمراً ضرورياً لمكافحة التهديدات الأمنية في مجال  يعد
تقنية المعلومات، حيث أن تعزيز الوعي الأمني لدى الموظفين العاديين يمكن أن يحول دون 

أو هدفاً سهلًا للمجرمين على الإنترنت.  ة،تعرضهم ليصبحوا النقطة الضعيفة في أي منظم
الوعي والتدريب أمراً هاماً أيضاً بالنسبة للموظفين العاملين في المستويات  يعدإلى ذلك، بالإضافة 

العليا للمنظمة، حيث أن الأفراد الذين يمتلكون امتيازات وحقو  وصول ذات صلاحيات تفو  قواعد 
الأمان قد يتخذون قرارات جانحة للمصلحة، بهدف تحقيق أكبر قدر من الفوائد بغض النظر عن 

  التكلفة أو الأثر السلبي لهذا القرار.

 السياسة والمعايير والإجراءات الأمنية للمنظمة .2
تعد السياسة الأمنية أساسية في تخطيط وإدارة وصيانة الأمن السيبراني. تهدف السياسة إلى 

يجب تنفيذ المعايير التي تعزز تطبيق الممارسات والإجراءات والمبادئ التوجيهية بشكل فعّال. لذلك، 
أن تكون السياسة الأمنية في المؤسسة مرنة وقابلة للتكيف والمراجعة باستمرار لتعكس تغيرات البيئة 

 فدون تخصيص الميزانية الأمنية أساسيًا لأي مبادرات أمنية قد تتخذها أي مؤسسة. يعد المحيطة. و 
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ات والأنشطة بنجار. الميزانية والموارد المالية، ستكون من المستحيل بدء أو تنفيذ هذه المبادر 
فالميزانية هي العنصر المركزي في دعم التدريب والتو ية والسياسة الأمنية والبنية التحتية الأمنية. 

لا يمكن تحقيق  من ثمالالتزام بالميزانية والموارد المالية، لا يمكن تنفيذ أي من هذه العوامل و  ودون 
 الأمن السيبراني بنجار.

 رانيتمويل موارد الأمن السيب .3
وزيادة التهديدات السيبرانية، أصبحت استراتيجيات الأمان السيبراني  للتقانةفي ظل التقدم السريع 

ضرورية وحيوية للمؤسسات في جميع القطاعات. الآن، التحديات الرئيسية التي تواجه المؤسسات 
تتعلق بتمويل وتوفير الموارد لضمان الأمان السيبراني. يجب على المؤسسات الاستثمار في البنية 

ة القوية وفر  الخبراء والتقنيات الحديثة لمكافحة التهديدات المتزايدة. البنية التحتية التحتية السيبراني
الأمنية، مثل الأجهزة والبرامج، تعد ذات أهمية كبيرة لتلبية متطلبات أمان المؤسسة. الأمن السيبراني 

منية مثل جدران ليس مجرد مشكلة إدارية، بل هو مشكلة تقنية أيضًا. بالتالي، يتم استخدام آليات أ
   الحماية وحلول مكافحة الفيروسات على نطا  واسع لحماية موارد المعلومات من انتهاكات الأمان.

 دعم الإدارة العليا للأمن السيبراني. 4

تعد ، إذ يعتمد إلى حد كبير على التزام ودعم الإدارة العليا نجار جهود الأمن السيبرانيان 
ن دعم الإدارة العليا ، كما اضايا الأمنية وتتطلب مشاركة الإدارة لحلهاالقضايا الإدارية من أهم الق

 لتثبت مهم أيضاً  بل انهفقط لتخطيط القرارات الأمنية وتنفيذها وإدارتها،  والتزامها ليس مهماً 
لذلك من المهم لأي منظمة أن يكون لديها مديرين  امان،هم في اتصحاب المصلحة أن استثمار لأ

 .قادرين على قيادة الحوكمة الأمنيةأمنيين أكفاء و 

 لأمن السيبرانيلتدقيق والامتثال ال. 5

تدقيق الأمن السيبراني والامتثال نقطة انطلا  حيوية لفهم أهمية هذا المجال المتزايد في عالم  يمثل
البيانات الأمن السيبراني والامتثال جانبان حيويان يتعلقان بحماية تدقيق يعد إذ  ،الحديثة التقانة

تتزايد و  ،وضمان امتثال المنظمات للمعايير والقوانين الصارمة المتعلقة بالخصوصية والأمان
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، مما يجعل ضرورة فحص ومراجعة التقنيةالمخاطر السيبرانية باستمرار، وتتطور بسرعة مع تقدم 
 النظم والسياسات المتعلقة بالأمان والامتثال أمراً لا غنى عنه.

 الامن السيبرانيابعاد : خامسا

لقد اختلف الباحثون والدارسون في تحديد أبعاد الأمن السيبراني سواء ما يتعلق بعددها أو تسميتها 
 وقد تناول البحث الابعاد التاليةويمكن ارجاع ذلك إلى حيوية هذه الأبعاد وتجددها برغم حداثتها، 

دة من المنظمات الخدمية التي تعتمد تلك لكونها اكثر الابعاد توافقاً مع الميدان المبحوث كونها واح
 :الابعاد في تنفيذ مهام عملها الرسمي ما يتوفر في عينة الدراسة

 :البيانات والمعلومات نزاهة .1
في الحياة العلمية والعملية، حيث يمكن استخدام يعد مفهوم النزاهة من المفاهيم الاساسية 

المورد البشري او أداء الاعمال او   منظمةعن نزاهة  الحديثفي عدة مواضع مثل  هذا المصطلح
كثير من الأحيان  (، ففيErhard et al., 2009, 14) وغيرها التي تدخل في صلب عمل المنظمة

يشار إلى النزاهة بمبدأ أو قيمة معينة مثل الصد  أو الموضو ية أو الاستقامة أو الالتزام بالقواعد أو 
بأنها سمعة لا تشوبها شائبة وترتبط  في حين وصفت في مواضع أخرى  الاتسا  بين القول والفعل

  في حين يراها اخرون ، الوضور المطلق في معظم الأحيان بالثقة بالنفس باعتبارها شكلًا من أشكال 
فان مصطلح  ومن ثم (،wisesa, 2016, 53) كالضمير أو مسألة أخلاقية أو التزامًا أخلاقيًا

الأساسية التي يركز عليها اغلب الباحثين وان اختلفوا او اتفقوا في تحديد هذه النزاهة يعد الركيزة 
 .خلاقي او سلوكي او بشكلها العاماالمفاهيم سواء كانت من منظور 

بقاء تضمن النزاهة في مجال الأمن السيبراني ( بان  195، 2016الحسناوي والفتلاوي، )وأوضح 
القائمين  عدم إمكانية تعديل الرسائل المرسلة دون علم ايالبيانات التي يتم إرسالها أو تخزينها ثابتة، 

التي يتلقاها الطرف الثالث  البيانات نفسهاهي  ني، وأن البيانات التي يتم إرسالها إلى طرف ثاعليها 
 مشاكل  الأسباب التي تؤدي لحدوث(، وهنالك العديد من Yurkovich, 2022, 10) النظامداخل 
 :(Koumandaros, 2021, 42-43، ويمكن ايجازها في)على موثوقية البياناتتؤثر 

 .نسخ البيانات الموجودة كبيانات جديدة -
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 .الاحتفاظ بمجموعات مكررة من السجلات -

 .مراجعة العمل والموافقة عليه دون مراجعة البيانات -
 .ذ الإجراءات التصحيحية لممارسات سلامة البيانات الضعيفةعدم كفاية التحقيقات لتقييم وتنفي -

 إيجابية.معالجة البيانات للحصول على نتائج ، و نتائج السلبيةالمن  إعداد النظام للتخلص تلقائياً  -

 .عدم التحقق من صحة الطر  التحليلية -

 .عدم التحقق من صحة الأنظمة المحوسبة -
 البيانات والمعلومات توافر .2

فر في مجال الأمن السيبراني إلى ضمان إمكانية الوصول إلى البيانات االتو  خاصية شيرت
إلى  المعلوماتإحدى الركائز الثلاث لأمن  ، وهيوالموارد للمستخدمين المصرر لهم عند الحاجة

بالغ  فر البيانات أمراً ايعد تو و  المعلومات،ثالوث مبادئ أمن  جانب السرية والنزاهة، والتي تشكل معاً 
عن التهديدات المحتملة، والاستجابة للحوادث  من مراقبة بيئاتها بحثاً  المنظماتمية لأنه يمكّن الأه

النظام الآمن يؤمن استمرارية إذ ان  ،على الفور، واتخاذ قرارات مستنيرة لتعزيز الوضع الأمني العام
من  ددوصول المستخدمين إلى المعلومات الخاصة بهم دون أي تأخير، ولهذه الخاصية ع

 :(46، 2013البحيصي، ) الخصائص المتمثلة في

التي تجعله غير متار عمليات الاخترا  على نفسه من  للحفاظ وهي قدرة النظام :المقاومة -
للمستخدمين المخولين باستخدامه، )على سبيل المثال أن يكون النظام قادرا على منع تنفيذ 

 استعلامات تتطلب حجز حيز كبير من ذاكرة الخادم(.
وتطوير  قانةتوافر البيانات دورا حاسما في تسهيل استخدام الت يؤدي دورا: سهولة الاستخدام -

، تحسين دقة النماذج والخوارزمياتإذ انه يسهم في  ،الحلول الذكية في مختلف المجالات
توافر أساسا  هذا يمثل ، حيثتحسين الأمان والخصوصية، فضلا عن تحسين تجربة المستخدمو 

وتقديم تجارب  قانةبشكل كبير في تسهيل استخدام الت ويسهم، ةومستدام ةفعّال حلوللتقديم 
 مستخدم محسنة.

دون أن بالشكل السليم  في توفر الإمكانيات والأدوات التي تمكن من إدارة النظامتكمن  :المرونة -
 يستدعي ذلك إلى توقفه.
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 والمعلوماتسرية البيانات  .3

يصعب وضع نظام  ومن ثمتختلف أهمية المعلومات ومدى السرية المطلوبة للحفاظ عليها، 
فليست  ،قياسي لتصنيف المعلومات يغطي جميع الأغرا  المطلوبة ويكون مناسبًا لجميع الحالات

الخاصة  ، على سبيل المثال، المعلوماتدرجة الحمادية نفسهاجميع المعلومات بحاجة إلى 
على عمليات الإنتاج، فهؤلاء يبذلون كل الجهود  التأثيريترصد منافسوها  بالمنظمات الكبيرة التي

أبو لذا أشار) (،Lane, 2007, 171) للوصول إلى المعلومات الهامة واستخدامها في مصلحتهم
في انجاز  بالشكل الذي يسهم فائقةحماية  توافر ( إلى المعلومات التي تتطلب10-9، 2019ذيب، 

، المعلومات الماليةمنظمة، الأسرار الداخلية لل) المهام والاعمال بالشكل السليم والناجح تتمثل في
معلومات ، المعلومات التقنية، المعلومات المؤقتة، الأسرار التجارية، معلومات تخص الموارد البشرية

الوسائل والإجراءات لذا فإن هناك مجموعة من  (،سلعة المعلومات، المعلومات الأمنيةزبائن، ال
 :(28-27، 2014أبو حجر وآخرون، تتمثل في ) الواجب إتباعها  لضمان امن وحماية المعلومات

من الوسائل التي يجب أن تضمن الحفاظ  دوهذه الوسيلة تع ضمان امن وحماية كلمة السر: -
على كلمات السر للميولة دون الوصول غير المشروع إليها فبعض كلمات السر يسهل تخمينها، 
وهنا يجب اختيار كلمات سر تميل إلى التعقيد وان تكون طويلة نوعا ما ويجب التأكيد على 

  .ضرورة عدم الاحتفاظ بكلمات السر في أماكن يسهل الوصول

وتتم هذه الوسيلة من خلال تحديد المهام المسندة الى الموظفين ومعرفة كل ان التوثيق: ضم -
صعوبة رصد مراكز الخلل  من ثمموظف وطبيعة المهام المسندة اليه حتى لا تتداخل المهام و 
 ئمين عليها.مع وضع نظم التشغيل تحت الرقابة وذلك من خلال مراقبة القا

ويتم ذلك من ءات المتبعة في ضمان امن وحماية المعلومات: ضمان سلامة الوسائل والإجرا -
خلال تفعيل نظام رقابة وتحديد المخولين بالدخول الأمن للمعلومات والتعامل معها ويجب 
التركيز هنا على الآليات المتبعة من قبل الموظفين عند حدوث خلل ما أو مواجهة ما يطرأ على 

 .لموظف من تصرفات لحفظ امن وسرية المعلوماتالمعلومات من مخاطر وما يستوجب على ا
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تحفظ امن وحماية المعلومات وتقييم مدى  حيث :ضمان معرفة الموظفين بالسياسات والمعايير -
انعكاس ذلك على الأمن الكامل للمعلومات ومتابعة مصادر المخاطر والخلل بشكل دوري ليتم 

للوصول غير المشروع لأمن المعلومات  وتجنباالمعلومات،  التأكد من تأثيرها على امن وحماية
من الاستخدام الأمن للدخول إلى مواقعهم  زبائنتم الاستناد إلى بعض الوسائل الكافية أمام ال

 .دون معيقات

 
 المبحث الثاني
 الاطار الميداني

 .الأمن السيبراني وصف وتشخيص اجابات المبحوثين عن متغيرأولا: 
يشير مضمون هذه الفقرة إلى وصف متغير الأمن السيبراني وتشخيصه بدلالة الابعاد  

 المعبرة عنه في ضوء اجابات المبحوثين عن الفقرات المجسدة لكل منها وعلى النحو الآتي: 

 نزاهة البيانات والمعلومات  .1
نزاهة البيانات ( وجود اتفا  بين ا راء الأفراد المبحوثين بشأن فقرات بُعد 7تؤشر معطيات الجدول )

، اذ بلغ معدل الاتفا  العام لإجابات الأفراد المبحوثين بالاتفا  (Y11-Y17)للعبارات والمعلومات 
( وهذا يدل على ان هناك درجة اتفا  لإجابات الأفراد المبحوثين على 77.67)أتفق بشدة، أتفق( )%

، أي ان ا راء الأفراد المبحوثين تتجه نحو الإيجاب بالاعتماد نزاهة البيانات والمعلوماتات بُعد فقر 
على مقياس )ليكرت( الخماسي، في حين بلغت درجة عدم الاتفا  العام )لا أتفق بشدة، لا أتفق( 

ا عن نسبة (، أم5.24)% نزاهة البيانات والمعلوماتلإجابات الأفراد المبحوثين على فقرات بُعد 
(، 0.81( والانحراف المعياري )3.94%(، وكان الوسط الحسابي )17.09الإجابات محايدين فهي )

(، وهي أهمية نسبية جيدة، 78.81)% نزاهة البيانات والمعلوماتوبلغ معدل الاهمية النسبية لبُعد 
 نظرهم الشخصية. مما يعني اتفا  الأفراد المبحوثين وبدرجة واضحة حول هذه الفقرات وفقا لوجهة

ادارة المنظمة تتحقق من سلامة وصحة ( والتي تُمثل Y15على المستوى الجزئي فأن فقرة )اما 
( وبوسط 81.31حصلت على أعلى اهمية نسبية بلغت )% الأنظمة المحوسبة لديها بشكل مستمر،

( حققت أقل اهمية نسبية Y12(، في حين أن فقرة )0.68( وانحراف معياري قدرهُ )4.07حسابي )
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 ادارة المنظمة تتجنب الاحتفاظ بمجموعات مكررة من السجلات،%( والذي يُمثل 76.78ما قدره )
 (.0.84( وانحراف معياري )3.84( وبوسط حسابي )74.37وذلك باتفا  عينة الدراسة بنسبة )%

والقيمة  198 = (df)مع درجة حرية  24.057البالغة  One-Sample testتشير نتائج قيمة 
إلى أن هناك فرقًا كبيرًا بين المتوسط الفعلي لاستجابات العينة على بُعد  0.000 = (sig)الاحتمالية 

أي أن المتوسط الفعلي لبُعد نزاهة البيانات  ،"نزاهة البيانات والمعلومات" والقيمة المرجعية المفترضة
الدلالة الإحصائية  ، كما انم افتراضهاوالمعلومات أقل بشكل ملحوظ من القيمة المرجعية التي ت

( تعني أن هذا الفر  ذو دلالة إحصائية قوية، مما يشير إلى أن p-value = 0.000العالية )
، الفرو  الملحوظة ليست ناتجة عن الصدفة وإنما تعكس حقيقة إحصائية يمكن الاعتماد عليها

الميدان المبحوث، ولكنه لا يصل إلى  بُعد "نزاهة البيانات والمعلومات" موجود فيبالتالي فإن 
الفر  الكبير والسالب يشير إلى أن هناك حاجة لتعزيز نزاهة  ، إذ انالمستوى المرجعي المتوقع

 البيانات والمعلومات في الميدان المبحوث للوصول إلى المستوى المرجعي المرغوب.

ت المعيارية والأهمية النسبية لبُعد ( التوزيعات التكرارية والاوساط الحسابية والانحرافا7الجدول )
 نزاهة البيانات والمعلومات

 الفقرات

 مقياس الاستجابة

بي
سا

الح
ط 

وس
ال

ي   ر
عيا

الم
ف 

حرا
الان

ة% 
سبي

 الن
مية

لاه
ا

 

رات
لفق

ب ا
ترتي

 

 أتفق بشدة

(5) 

 أتفق

(4) 

  محايد

(3) 

 لا أتفق

(2) 

 لا أتفق بشدة

(1) 
دد

ع
 

%
دد 

ع
 

%
دد 

ع
 

%
دد 

ع
 

%
دد 

ع
 

%
 

Y11 41 20.60 110 55.28 36 18.09 8 4.02 4 2.01 3.88 0.85 77.69 6 

Y12 36 18.09 112 56.28 37 18.59 11 5.53 3 1.51 3.84 0.84 76.78 7 

Y13 41 20.60 108 54.27 39 19.60 10 5.03 1 0.50 3.89 0.80 77.89 5 

Y14 47 23.62 112 56.28 29 14.57 10 5.03 1 0.50 3.97 0.79 79.50 2 

Y15 49 24.62 118 59.30 28 14.07 4 2.01 0 0.00 4.07 0.68 81.31 1 

Y16 48 24.12 107 53.77 34 17.09 6 3.02 4 2.01 3.95 0.85 78.99 4 
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Y17 55 27.64 98 49.25 35 17.59 8 4.02 3 1.51 3.97 0.87 79.50 3 

المعدل 
 العام

 22.76  54.92  17.09  4.09  1.15 3.94 0.81 78.81 
 

 

    5.24 17.09 77.67 المجموع

 t-test 24.057 df 198 sig 0.000قيمة 

 n=199     (SPSS V.26)المصدر: إعداد الباحثة بالاستناد إلى مخرجات برنامج 

 توافر البيانات والمعلومات .2
توافر ( الى وجود اتفا  بين ا راء الأفراد المبحوثين بشأن فقرات بُعد 8تشير معطيات الجدول )

، اذ بلغ معدل الاتفا  العام لإجابات الأفراد المبحوثين (Y21-Y27)للعبارات  البيانات والمعلومات
( وهذا يدل على ان هناك درجة اتفا  لإجابات الأفراد 80.98بالاتفا  )أتفق بشدة، أتفق( )%

، أي ان ا راء الأفراد المبحوثين تتجه نحو توافر البيانات والمعلوماتالمبحوثين على فقرات بُعد 
)ليكرت( الخماسي، في حين بلغت درجة عدم الاتفا  العام )لا أتفق  الإيجاب بالاعتماد على مقياس

(، 3.23)% توافر البيانات والمعلوماتبشدة، لا أتفق( لإجابات الأفراد المبحوثين على فقرات بُعد 
( والانحراف 4.03(، وكان الوسط الحسابي )15.79أما عن نسبة الإجابات محايدين فهي )%

(، وهي 80.66)% توافر البيانات والمعلوماتدل الاهمية النسبية لبُعد (، وبلغ مع0.76المعياري )
أهمية نسبية جيدة، مما يعني اتفا  الأفراد المبحوثين وبدرجة واضحة حول هذه الفقرات وفقا لوجهة 

 نظرهم الشخصية.

 ادارة المنظمة تحسن تجارب المستخدمين( والتي تُمثل Y22اما على المستوى الجزئي فأن فقرة )
( وبوسط حسابي 81.61حصلت على أعلى اهمية نسبية بلغت )% وتحسين الأمن والخصوصية،

( حققت أقل اهمية نسبية ما قدره Y24(، في حين أن فقرة )0.74( وانحراف معياري قدرهُ )4.08)
ادارة المنظمة تلجأ الى التوسع في المعلومات من حيث الكم والنوع وبما ( والذي يُمثل 79.30)%

( 3.96( وبوسط حسابي )78.39وذلك باتفا  عينة الدراسة بنسبة )% توفيرها للمستفيدين،يضمن 
مع درجة  26.077البالغة  One-Sample testتشير نتائج قيمة كما  (.0.82وانحراف معياري )

إلى أن هناك فرقًا كبيرًا بين المتوسط  0.000 = (sig)والقيمة الاحتمالية  198 = (df)حرية 
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لدرجات استجابة عينة الدراسة على بُعد "توافر البيانات والمعلومات" وبين القيمة المرجعية الفعلي 
الدلالة الإحصائية ، كما ان أي أن المتوسط الفعلي أقل بشكل ملحوظ من القيمة المرجعية ،المفترضة
أن الفرو  ( تشير إلى أن هذا الفر  ذو دلالة إحصائية قوية، ما يعني p-value = 0.000العالية )

بُعد ، بالتالي فإن ليست ناتجة عن الصدفة، بل إنها تعكس حقيقة إحصائية يمكن الاعتماد عليها
"توافر البيانات والمعلومات" موجود بشكل كبير في الميدان المدروس، ولكن ليس بالقدر المتوقع وفقًا 

 للقيمة المرجعية التي تم الافترا  بها.

رية والاوساط الحسابية والانحرافات المعيارية والأهمية النسبية لبُعد ( التوزيعات التكرا8الجدول )
 توافر البيانات والمعلومات

 الفقرات

 مقياس الاستجابة

بي
سا

الح
ط 

وس
ال

ي   ر
عيا

الم
ف 

حرا
الان

ة% 
سبي

 الن
مية

لاه
ا

 

رات
لفق

ب ا
ترتي

 

 أتفق بشدة

(5) 

 أتفق

(4) 

 محايد

(3) 

  لا أتفق

(2) 

 لا أتفق بشدة

(1) 

دد
ع

 

%
دد 

ع
 

%
دد 

ع
 

%
دد 

ع
 

%
دد 

ع
 

%
 

Y21 58 29.15 104 52.26 31 15.58 6 3.02 0 0.00 4.08 0.75 81.51 2 

Y22 54 27.14 115 57.79 23 11.56 6 3.02 1 0.50 4.08 0.74 81.61 1 

Y23 48 24.12 111 55.78 36 18.09 4 2.01 0 0.00 4.02 0.71 80.40 5 

Y24 48 24.12 108 54.27 34 17.09 6 3.02 3 1.51 3.96 0.82 79.30 7 

Y25 57 28.64 97 48.74 36 18.09 8 4.02 1 0.50 4.01 0.82 80.20 6 

Y26 47 23.62 117 58.79 31 15.58 4 2.01 0 0.00 4.04 0.69 80.80 3 

Y27 51 25.63 113 56.78 29 14.57 4 2.01 2 1.01 4.04 0.76 80.80 4 

المعدل 
 العام

 26.06  54.92  15.79  2.73  0.50 4.03 0.76 80.66 
 

 

    3.23 15.79 80.98 المجموع

 t-test 26.077 df 198 sig 0.000قيمة 
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 n=199     (SPSS V.26)المصدر: إعداد الباحثة بالاستناد إلى مخرجات برنامج 

 سرية البيانات والمعلومات .3
سرية ( وجود اتفا  بين ا راء الأفراد المبحوثين بشأن فقرات بُعد 9يتبي ن من معطيات الجدول )

، اذ بلغ معدل الاتفا  العام لإجابات الأفراد المبحوثين (Y31-Y37)للعبارات  البيانات والمعلومات
( وهذا يدل على ان هناك درجة اتفا  لإجابات الأفراد 84.78بالاتفا  )أتفق بشدة، أتفق( )%

، أي ان ا راء الأفراد المبحوثين تتجه نحو سرية البيانات والمعلوماتالمبحوثين على فقرات بُعد 
)ليكرت( الخماسي، في حين بلغت درجة عدم الاتفا  العام )لا أتفق الإيجاب بالاعتماد على مقياس 

(، 4.09)% سرية البيانات والمعلوماتبشدة، لا أتفق( لإجابات الأفراد المبحوثين على فقرات بُعد 
( والانحراف 4.11(، وكان الوسط الحسابي )11.13أما عن نسبة الإجابات محايدين فهي )%

(، وهي 82.20)% سرية البيانات والمعلوماتالاهمية النسبية لبُعد  (، وبلغ معدل0.80المعياري )
أهمية نسبية جيدة، مما يعني اتفا  الأفراد المبحوثين وبدرجة واضحة حول هذه الفقرات وفقا لوجهة 

 نظرهم الشخصية.

توجه ادارة المنظمة جميع مستخدمي ( والتي تُمثل Y34اما على المستوى الجزئي فأن فقرة )
حصلت على أعلى اهمية  ،الحاسوب في المنظمة إلى عدم ترك الأجهزة مفتوحة دون استخدام

(، في حين أن فقرة 0.77( وانحراف معياري قدرهُ )4.17( وبوسط حسابي )83.41نسبية بلغت )%
(Y31%( حققت أقل اهمية نسبية ما قدره )والذي يُمثل 81.01 ) ادارة المنظمة تنظم دورات تدريبية

( 4.05( وبوسط حسابي )83.42وذلك باتفا  عينة الدراسة بنسبة )% ة العاملين لديها،لتوعي
مع درجة  27.917البالغة  One-Sample testتشير نتائج قيمة  (.0.79وانحراف معياري )

إلى أن هناك فرقًا كبيرًا بين المتوسط  0.000 = (sig)والقيمة الاحتمالية  198 = (df)حرية 
وهذا  ،الفعلي لاستجابات العينة حول بُعد "سرية البيانات والمعلومات" والقيمة المرجعية المفترضة

الدلالة الإحصائية ، كما ان يشير إلى أن المتوسط الفعلي أقل من القيمة المرجعية التي تم افتراضها
هذا الفر  ليس صدفة بل هو ذو دلالة إحصائية قوية، مما  ( تعني أنp-value = 0.000العالية )

بُعد "سرية البيانات ت، بالتالي فإن يشير إلى أن الفرو  الملحوظة هي نتيجة لاتجاه حقيقي في البيانا
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والمعلومات" كما تم قياسه في هذه الدراسة موجود بشكل كبير، ولكنه لا يصل إلى المستوى المتوقع 
فر  بين القيمة الفعلية والمرجعية ذو دلالة إحصائية كبيرة، مما يعني أن هناك الوان  ،أو المرجعي

 مجالًا لتحسين مستوى سرية البيانات والمعلومات في الميدان المبحوث.

( التوزيعات التكرارية والاوساط الحسابية والانحرافات المعيارية والأهمية النسبية لبُعد 9الجدول ) 
 سرية البيانات والمعلومات                

 الفقرات

 مقياس الاستجابة

بي
سا

الح
ط 

وس
ال

ي   ر
عيا

الم
ف 

حرا
الان

ة% 
سبي

 الن
مية

لاه
ا

 

رات
لفق

ب ا
ترتي

 

 أتفق بشدة

(5) 

 أتفق

(4) 

 محايد

(3) 

  لا أتفق

(2) 

 لا أتفق بشدة

(1) 

دد
ع

 

%
دد 

ع
 

%
دد 

ع
 

%
دد 

ع
 

%
دد 

ع
 

%
 

Y31 54 27.14 112 56.28 24 12.06 7 3.52 2 1.01 4.05 0.79 81.01 7 

Y32 55 27.64 114 57.29 25 12.56 3 1.51 2 1.01 4.09 0.74 81.81 5 

Y33 62 31.16 104 52.26 24 12.06 7 3.52 2 1.01 4.09 0.81 81.81 6 

Y34 70 35.18 101 50.75 21 10.55 6 3.02 1 0.50 4.17 0.77 83.42 1 

Y35 70 35.18 99 49.75 23 11.56 7 3.52 0 0.00 4.17 0.76 83.32 2 

Y36 62 31.16 106 53.27 22 11.06 6 3.02 3 1.51 4.10 0.82 81.91 4 

Y37 66 33.17 106 53.27 16 8.04 4 2.01 7 3.52 4.11 0.90 82.11 3 

المعدل 
 العام

 31.51  53.27  11.13  2.87  1.22 4.11 0.80 82.20 
 

 

    4.09 11.13 84.78 المجموع

 t-test 27.917 df 198 sig 0.000قيمة 

 n=199     (SPSS V.26)المصدر: إعداد الباحثة بالاستناد إلى مخرجات برنامج 

 الأمن السيبراني. ابعاد خلاصة وصف متغير .4
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الأمتتتن تأسيســـا علـــى مـــا تقـــدم يمكـــن القـــول ان جميـــع الإجابـــات ولكـــل بعـــد مـــن ابعـــاد متغيـــر 
( يوضــح الأهميــة 10(، وان الجــدول )3كانــت اعلــى مـن الوســط الحســابي الفرضــي البــالغ ) الستتيبراني

مــن وجهــة نظـر عينــة مـن الملاكــات فـي البنــك المركـزي العراقــي فــرع  الأمتتن الستيبرانيالنسـبية لأبعــاد 
عن طريق قيم الوسط الحسابي والانحراف المعياري والاهمية النسبية حيث تبين لنا ان اهم  الموصل/

وذلـك بدلالـة قيمـة الوسـط  سترية البيانتات والمعلومتاتنسـبيا هـو بُعـد  الأمن الستيبرانيالابعاد لمتغير 
(، فـي حـين 82.20( وبأهميـة نسـبية بلغـت )%0.80( والانحـراف المعيـاري )4.11) الحسابي البـالغ

تبين ان اقل الابعاد أهمية وذلك بدلالة قيمة الوسط الحسـابي التـي نزاهة البيانات والمعلومات ان بُعد 
امــا فيمــا يخــص  (.78.81( وبأهميــة نســبية قــدرها )%0.81( والانحــراف المعيــاري )3.94بلغــت )
 ( المعروضــة فــي الجــدولT.Testمــن خــلال النظــر إلــى نتــائج تحليــل )اد الامــن الســيبراني فتــوافر ابعــ

البعـد ذو ، إذ ان  t-test، يمكن تحديد البعد الأكثر تـوافرًا فـي الميـدان المبحـوث بنـاءً علـى قيمـة (3)
والقيمــة  يمثــل البعــد الأكثــر تــوافرًا فــي الميــدان المبحــوث، حيــث أن الفــر  بــين المتوســطالقيمــة الأقــل 

 نزاهـة البيانـات والمعلومـات الأكثر تـوافرا هـو بعـدالبعد الى  النتائج ، وتشيرالمرجعية يكون أقل النتائج
مقارنــة  الأعلــىلهـذا البعــد هــي  t-test(، حيــث أن قيمــة  ،(t-test = 24.057) فقـد بلغــت قيمــة 

بالأبعاد الأخرى، مما يعني أن هناك أقل فر  بـين متوسـط هـذا البعـد والقيمـة المرجعيـة، وبالتـالي هـو 
، (t-test = 26.077) بقيمة  توافر البيانات والمعلوماتثم جاء بعده بعد  ،الأكثر توافرًا في الميدان

وهـو الأقـل  (t-test = 27.917البيانـات والمعلومـات بقيمـة )  سـريةبعـد وجـاء فـي المرتبـة الأخيـرة 
تشـــير النتـــائج الموضـــحة فـــي الجـــداول الســـابقة  .تـــوافرا بـــين الابعـــاد الثلاثـــة فـــي الميـــدان المبحـــوث

ابعـاد الامـن السـيبراني فـي البنـك المركـزي العراقـي /  مكونـات ( الـى تـوافر10والملخصة في الجـدول )
 ةبالتـالي يمكـن قبـول فرضـي، الامـن السـيبرانييستجيب لإقامة مكونات ابعـاد وان البنك فرع الموصل، 

 .الدراسة

 أبعاد الأمن السيبراني ترتيب( 10الجدول )          

الوسط  الأبعاد ت

 الحسابي

 الانحراف

 المعياري

الاهمية 

 الترتيب t-test df sig قيمة النسبية%
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1 
سرية البيانات 
 والمعلومات

 الثالث 0.000 198 27.917 82.20 0.80 4.11

2 
توافر البيانات 
 والمعلومات

 الثاني 0.000 198 26.077 80.66 0.76 4.03

3 
نزاهة البيانات 
 والمعلومات

 الاول 0.000 198 24.057 78.81 0.81 3.94

   n=199     (SPSS V.26)المصدر: إعداد الباحثة بالاستناد إلى مخرجات برنامج 

 الاستنتاجات والتوصيات:المبحث الثالث: 
 الاستنتاجات:  : 4-1
ان ادارة المنظمة تلجأ الى التوسع في المعلومات من حيث الكم والنوع وبما يضمن توفيرها  .1

للمستفيدين إن بُعد توافر البيانات والمعلومات موجود بشكل كبير في الميدان المدروس، ولكن 
 ليس بالقدر المتوقع

نه لا يصل إلى المستوى المتوقع، مما إن بُعد سرية البيانات والمعلومات موجود بشكل كبير، ولك .2
 يعني أن هناك مجالًا لتحسين مستوى سرية البيانات والمعلومات في الميدان المبحوث

إن بُعد نزاهة البيانات والمعلومات موجود في الميدان المبحوث، ولكنه لا يصل إلى المستوى  .3
لمعلومات في الميدان المبحوث المتوقع، مما يشير إلى أن هناك حاجة لتعزيز نزاهة البيانات وا

 للوصول إلى المستوى المطلوب.

 التوصيات: 4-2
بناءً على الاستنتاجات حول الأبعاد المختلفة للأمن السيبراني في الميدان المبحوث، يمكن تقديم 

 التوصيات التالية:

تطوير  ينبغي تحسين الإجراءات الحالية لمراجعة وتدقيق البيانات لضمان صحتها ودقتها. يمكن .1
 نظام مركزي لمراجعة البيانات بشكل دوري والتحقق من نزاهتها.
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استخدام تقنيات متقدمة للتحقق من البيانات، مثل التشفير والتوقيع الرقمي، لضمان عدم  يتوجب .2
 التلاعب أو التغيير غير المصرر به.

ذلك من خلال السعي لزيادة حجم ونو ية المعلومات المقدمة للمستفيدين، إذ يمكن تحقيق  .3
تحسين نظم إدارة المعلومات وتطوير سياسات لتوسيع نطا  المعلومات المتاحة بما يتماشى مع 

 الاحتياجات الفعلية للمستفيدين.
تحسين طر  توفير المعلومات لضمان سهولة الوصول إليها وتلبية احتياجات المستفيدين بشكل  .4

 أفضل.
يانات والمعلومات، بما في ذلك تنفيذ سياسات مراجعة وتحديث استراتيجيات حماية سرية الب .5

 تشفير قوية وتطوير نظم تحكم صارمة للوصول إلى البيانات الحساسة.
تنظيم دورات تدريبية منتظمة للموظفين لزيادة وعيهم بممارسات حماية سرية البيانات وتعليمهم  .6

 كيفية التعامل مع المعلومات الحساسة بشكل آمن.
لبيانات لضمان الالتزام بمعايير النزاهة المطلوبة، بما في ذلك تطبيق تحديث سياسات إدارة ا .7

 إجراءات تحقق ورقابة دورية على البيانات.
تعزيز ثقافة النزاهة داخل المنظمة من خلال نشر الوعي حول أهمية الحفاظ على نزاهة البيانات  .8

 وتعزيز ممارسات الالتزام بأعلى معايير النزاهة.

 
 المصادر

 المصادر العربيةأولا: 

التأثير الوسيط ، 2016الحسناوي، حسين حريجة غالي، الفتلاوي علي عبد الحسين  باس،  .1
، مجلة جامعة لنزاهة السلوكية للقائد في العلاقة ما بين روحانية مكان العمل والالتزام التنظيمي

 l، العدد 14كربلاء العلمية المجد 
أمن نظم المعلومات في الكليات التقنية بقطاع واقع إدارة ، 2013البحيصي، عصام محمد،  .2

 ، رسالة ماجستير، الجامعة الاسلامية بغزة.غزة وسبل تطويرها
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مدى الالتزام بسياسات امن وحماية المعلومات المحاسبية ، 2019ابو ذيب، قتيبة عاهد مسلم،  .3
 ، رسالة ماجستير، جامعة آل البيت.في البنوك التجارية الأردنية

دور آليات الحوكمة تقانة المعلومات في ، 2014ح، عابدين، أمينه محمد، ابو حجر، سام .4
تخفيض مخاطر امن المعلومات للحد من التلاعب المالي الالكتروني في الوحدات الحكومية 

 ، بحث مقدم في جامعه القاهرة.في ظل نظام الحوكمة الالكترونية
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