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 ملخص:ال

 السييبراني  القدرات بناء أصبح إذ الحديث، العصر في الدول يواجه رئيسًا تحديًا السيبراني الأمن يعد
 العدييد أدركي  وقد السيبراني. الفضاء في المؤثر التفاعل وضمان القومي الأمن لحماي  استراتيجي  ضرورة

 المجييال هيي ا أهمييي  ،السييعودي  العربييي  والمملكيي  المتحييدة، وتركيييا العربييي  الإمييارات ،إيييران مثييل الييدول، ميين
 السيييعودي  العربيييي  المملكييي  تبييير   السييييبراني. أمن يييا لتعز يييز واسيييتراتيجيات ا سياسيييات ا تطيييو ر إلييي  وسيييع 
 خاصي  ،اسيتراتيجي  أولو ي  السييبراني  قيدرات ا بنياء مين جعلي  حييث المجيال، هي ا فيي الرائيدة اليدول كإحدى

 جسييم . ماديي  أضيرارًا وألحي  2012 العيا  فيي أرامكيو شيرك  اسيت د  الي   الكبيير السييبراني ال جيو  بعد
 المرتبي  تحقي  من مكّن ا مما الحديث ، التقنيات في والاستثمار الرقمي  التحتي  بنيت ا تعز ز إل  ذلك دفع ا

 تعد السيبراني  قدرات ا تطو ر في السعودي  تجرب  .إن2024 لعا  السيبراني الأمن مؤشر في عالميًا الأول 
 لبنياء التجربي  هي   مين الاسيتفادة إلي  يحتيا  الي   ،للعيرا  بالنسيب  سييما لا الدراس ، يستح  م مًا أنموذجًا

 الدولي. السيبراني الفضاء في الفاعل دور  وتعز  المتزايدة، الت ديدات من تحميه قو   سيبراني  بني 
 .شرك  ،السيبراني ال جو  ،السعودي  العربي  المملك  :المفتاحية لكلماتا

Abstract: 

 Cybersecurity is a major challenge facing nations in the modern era. Building 

cyber capabilities has become a strategic necessity to protect national security and 

ensure effective engagement in cyberspace. Many countries, including Iran, the 

United Arab Emirates, Turkey, and Saudi Arabia, have recognized the importance of 

this field and have worked to develop policies and strategies to enhance their 

cybersecurity. Saudi Arabia has emerged as one of the leading countries in this 

domain, making the development of its cyber capabilities a strategic priority, 

especially after the major cyberattack that targeted Saudi Aramco in 2012, causing 

significant material damage. This incident prompted the kingdom to strengthen its 

digital infrastructure and invest in modern technologies, enabling it to achieve first 

place globally in the Cybersecurity Index for 2024.Saudi Arabia's experience in 

developing its cyber capabilities serves as a significant model worthy of study, 

particularly for Iraq, which needs to benefit from this experience to build a strong 

cyber infrastructure that can protect it from increasing threats and enhance its active 

role in the global cyberspace. 
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 :المقدمة
 ضيرورة والدول المجتمعات عل  فرض جديدًا تحديًا السيبراني الأمن مجال في الكبير التطور شكّل 
 التيي اليدول بيين مين السيعودي  العربيي  المملكي  وتُعيدّ  التطيور. هي ا مع للتكيف اللا م  القدرات لبناء السعي
 لعييا  السيييبراني الأميين مؤشيير فييي عالميًييا الأوليي  المرتبيي  احتليي  حيييث المجييال، هيي ا فييي بييارً ا إنجيياً ا حققيي 

 م مًيا موضيوعًا يجعل يا ميا السييبراني ، القيدرات بنياء في السعودي  التجرب  أهمي  الإنجا  ه ا يُبر  .2024
 هي ا يسيع  ميا وهيو السييبراني، الفضياء فيي تأثيرهيا وميدى القيدرات هي   طبيعي  ف م ب د  والدراس ، للبحث
 .وتحليله استكشافه إل  البحث

 مجييال فييي كبيييرة تطييورات السييعودي  العربييي  المملكيي  تشيي د :السااربراةية المملكااة اهتمامااات اولا:
 عليي  الاعتميياد لتقليييل اسييتراتيجي  المملكيي  تبنّيي  ،2030 السااعود ة رؤيااة إطييار وفييي السيييبراني، الأميين
 ميع.الرقميي والتحيول التكنولوجييا علي  التركييز ميع الخدمي ، القطاعات وتطو ر الاقتصاد، وتنو ع النفط،
ا الأوسيط الشير   دول شي دت كورونا، جائح  بداي   هجميات  ادت حييث السييبراني ، ال جميات فيي ارتفاعًي

 السعودي  الشركات عل  أثر مما (،٪36) بنسب  العشوائي البر د وهجمات ،(٪22)بنسب  الضارة البرامج
 الرقمي ، التحتي  للبني  تحديًا الت ديدات ه   شكّل  وقد بُعد. عن العمل إل  التحول طور في كان  التي

 واحتميال الحكومي  الخدمات في المواطنين ثق  تراجع ذلك في بما وأمني ، اقتصادي  تأثيرات إل  أدى ما
 أدى حييييث والخاصييي ، العامييي  المؤسسيييات علييي  تحيييديات الجائحييي  فرضييي .سياسيييي  اضيييطرابات حيييدو 
 جميع وتحو ل ،المعلومات تكنولوجيا قطاع هيكل  إعادة ضرورة إل  بُعد عن العمل إل  السر ع الانتقال
 بُعييد، عيين والتعليييم (،Zoomتطبييي ) عبيير الافتراضييي  الاجتماعييات مثييل الإنترنيي ، إليي  التواصييل أشييكال

 ميين الإنتاجييي ، اسييتمرار تضييمن اسييتراتيجيات تبنييي إليي  الشييركات التغيييير هيي ا دفييع الإلكترونييي . والتجييارة
 عيين المعلومييات تكنولوجيييا مييوارد إليي  الوصييول وتييوفير ،السااحاةية الحوساابة إلاا  البياةااات ةقاا  خييلال

 مين المتزاييدة، الت دييدات لمواج   ملحّ  ضرورة السربراةي الأمن في الاستثمار أصبح ل لك، ونتيج .بُعد
 تحليييل عليي  المييويفين تييدر   إليي  الحاجيي  بيير ت كمييا قو يي . أمييان وتييدابير حديثيي  تقنيييات اعتميياد خييلال

 المعلومييات تكنولوجيييا مييدير   نصيي  ميين أكثيير يييرىّ  السيييبراني. الأميين معييايير واتبيياع الناشيي   الت ديييدات
 مين الساربراةي الأمان فاي الاساتممار وأصبح الأكبر، التكنولوجي التحد  هي الأمن إدارة أن السعوديين
 البياةاااات حما اااة علييي  الإنفيييا    يييادة إلييي  و يييدفع الرقميييي التحيييول يعيييز  مميييا الاسيييتراتيجي ، الأولو يييات
 .(1) المقبل  السنوات في الحديمة والتقنيات

 السييبراني، للأمين المتزاييدة التحيديات ييل فيي :الساربراةية قادراتاا لبناا  المملكاة اساتراتيجية ثاةياً:
 الاول تشير ن 31 فيي ملكيي مرسيو  بموجي  (NCA) الساربراةي للأمان الوطنياة الارئاة السيعودي  أنشأت
 تتييأل  القانونييي . الحلييول ووضييع الداخلييي  التحليييلات إعييداد خييلال ميين الدوليي  أميين تعز ييز ب ييد  ،2017
 وةاائبي العاماة  المخااةرات ورئاي  الدولاة  أمان رئاساة رئاي  مثيل الأمنييين، المسؤولين كبار من ال ي  
 والخاصي  العامي  الج يات ميع والتعياون  الساربراةية العملياات تنظايم علي  وتعميل ،والادفا  الداخلياة وزيري 
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 للأميين وطنييي  اسييتراتيجي  (NCA) وضييع  .2030 رؤيااة أهييدا  وتحقييي  الرقمييي  التحتييي  البنييي  لحماييي 
 المخااطر  إدارة الاوطني  المساتو   علا  الساربراةي الأمان تنسار  :رئيسي  محياور سيت  تتضيمن السيبراني
 وتوسااي  الدوليااة  الشااراتات تعزيااز الاادينامي،ي  الاادفا  تطااوير السااربراةي  الفضااا  فااي الأدا  تحساارن
 ودعييم ،والتاادري  التعلاايم فااي الاسااتممار الج ييود هيي   وتشييمل ،السااربراةي المجااال فااي الوطنيااة القاادرات
 .الابتكار لتعز ز العلمي والبحث الصناعة

 والاااا كا  للبياةااااات السااااعود ة الارئااااة بإنشيييياء الرقمييييي المجييييال فييييي ج ودهييييا المملكيييي  وسييييعّ 
 وتطاااوير البياةاااات تخااازين اسيييتراتيجيات بوضيييع تُعنييي  والتيييي ،2019 عيييا  (SDAIA) الاصاااطناعي

   يادة إلي  المؤسسات ه   ت د  .الاصطناعي لل كا  الوطني المركز جان  إل  ،الاصطناعي ال كا 
 .الشييركات نمييو ودعييم للمييواطنين، مبتكييرة خييدمات وتييوفير القييرار، صيينع عمليييات وتحسييين الإنتاجييي ،

 ،2007 لعاام الإلكتروةياة الجارائم قااةون  تحيديث علي  المملك  عمل  السيبراني، الأمن لتعز ز سعياً 
 مجال في وبحثي  تدر بي  برامج لإطلا  2021 اذار في (NCA) مع اتفاقي  التعليم و ارة وقّع  كما

 مشاااري  وتنفراا  العااالي  التعلاايم وتطااوير الدراسااية  الماان  المبييادرات هيي   وتشييمل السيييبراني. الأميين
 السيبراني ال جو  من .2030 رؤية إطار ضمن المجال ه ا في الاستثمار يعز  مما ،مشتركة بحمية
 الأمين ميزانيي   ادت حيث الدفاعي ، قدرات ا لتعز ز استراتيجيات المملك  تبن  ،السعود ة أرام،و عل 

 أنشييأت كمييا .2020 فااي دولار مليااار 27.2)) إلاا  2012 فااي دولار مليااار ((7.8 ميين السيييبراني
 علي .والبرمجييات الشيبكات أمين فيي للبحيث 2014 عيا  الساربراةي الأمان لتكنولوجياا الوطني المركز

 والولا اااات العربياااة  الااادول وجامعاااة المتحااادة  الأمااام منظمييي  مييع السيييعودي  تتعيياون  اليييدولي، الصييعيد
 وارتفياع إياران ميع التيوترات وبسيب  السييبراني. الأمن لتعز ز والإمارات وبريطاةيا  الامري،ية  المتحدة

 تقود حيث ،الخليجي التعاون  مجل  في ةشاطًا الأتمر الطرف المملك  أصبح  السيبراني ، ال جمات
 .(2) المجال ه ا في الإقليمي التعاون  توسيع ج ود

 مسيتوى  علي  والتقنيي  المعلوماتيي  الأصيول عل  السيبراني  المخاطر تقليل أجل ومن اخرى  ج   من
 السيييبراني للأميين أسييا  ضييابط (114)عليي  السيييبراني للأميين الوطنييي  ال ي يي  عمليي  خييارجي، أو داخلييي
 رئيس : مكونات خمس  عل  مقسم
 السيبراني. الأمن حوكم  .1
 السيبراني. الأمن تعز ز .2
 السيبراني. الأمن صمود .3
 السحابي . والحوسب  الخارجي  بالأطرا  المتعل  السيبراني الأمن .4
 .(3) الصناعي التحكم لأنظم  السيبراني الأمن .5

 

https://www.iasj.net/iasj/journal/132/issues


 قدرات المملكة العربية السعودية السيبرانية 

 2025حزيران  –( 16المجلد ) -( 1ع ) -( 2الجزء ) 784الصفحة |  السياسيةمجلة القادسية للقانون والعلوم 

https://www.iasj.net/iasj/journal/132/issues  

 أن من الرغم عل  :الوطني التحول وبرةامج 2030 رؤية سياق في السربراةي الأمن أهمية ثالماً:
 تزال لا والتنوع، الاقتصاد  للنمو جديدة سبلًا  تخل  أن المتوقع من 2030 السعودي  العربي  المملك  رؤ  

 هجمات، لعدة الحيو   الوطني  التحتي  بنيت ا تعرض  الأخيرة، السنوات ففي أمني . تحديات تواجه المملك 
 أمن يييا تعز يييز إلييي  المملكييي  التحيييديات هييي   دفعييي  وقيييد السييييبراني. الأمييين بشيييأن متزاييييدة مخييياو  أثيييار مميييا

 جميييع فييي التحييول لمبييادرات الرئيسيي  الأداء مؤشييرات أحييد السيييبراني  الجاهز يي  مسييتوى  وأصييبح السيييبراني،
 لت دييييدات المسيييتقبلي التعيييرض مييين للحيييد رئيسييي  خطيييوات السيييعودي  العربيييي  المملكييي  اتخييي ت.اليييبلاد أنحييياء

 عيييا  المملكييي  فيييي لاسيييتطلاع ووفقًيييا السييييبراني. الإرهيييا  لمكافحييي  متضيييافرة ج يييودًا تبييي ل كميييا الإنترنييي ،
 وحمايييي  السييييبراني الأمييين فيييي الاسيييتثمارات بيييأن المشييياركين التنفيييي يين الرؤسييياء مييين (٪85)أفييياد ،2019

 خطيييط تعتييير .مؤسسيييات م فيييي الرقميييي التحيييول مبيييادرات ليييدفع الحاسيييم  التقنييييات مييين سيييتكون  الخصوصيييي 
 الشيييامل التحيييول تحقيييي  فيييي أساسييييًا عييياملاً  تُعيييدّ  الناشييي   التقنييييات بيييأن التنو يييع ومبيييادرات الوطنيييي  التنميييي 

 التيي السييبراني  الت دييدات مين جدييدة موجي  ي يور إلي  أدى التقنييات هي   تبنيي فيإن ذليك، وميع للصناع .
 بنيياء نحييو إضيياةي  ج ييود توجيييه إليي  المملكيي  تسييع  وليي لك، والخييا . العييا  القطيياعين ميين كييلًا  تسييت د 
 الدافعي  القيوة تمثيل والتيي التنو يع، لمبيادرات الداعمي  التقنييات تيأمين علي  قيدرت ا وتعز يز السييبراني  القدرات

  .(4) الوطني التحول برنامج وراء
 صييناع  تصييل أن المتوقييع ميين ،العييالمي الصييعيد عليي  :للمملكااة السااربراةي الاماان مسااتو   رابعاااً:

 تتبيييع أن المتوقييع وميين ،2028 عيييا  بحلييول دولار مليييار (366.10) مييين يقيير  مييا إلييي  السيييبراني الأميين
 فييي السيييبراني الأميين سييو   ينمييو أن المتوقييع ميين اليينمط. هيي ا السييعودي  العربييي  المملكيي  داخييل الاتجاهييات

 ميييع ،2026و 2020 عيييامي بيييين (٪12.4)نسيييبته مركييي  سييينو   نميييو بمعيييدل السيييعودي  العربيييي  المملكييي 
 .2023 عيا  ن ايي  بحليول أمر كيي( دولار ملييار 5.6) سيعود  ر يال ملييار (21)إل  السو   حجم وصول
 تضرراً  الأكثر باعتبارها العالم مستوى  عل  السادس  المرتب  ،2018و 2016 العامين بين المملك  احتل 

 المتحييدة العربييي  والإمييارات السييعودي  العربييي  المملكيي  سييجل  ،2019 العييا  فييي السيييبراني . ال جمييات ميين
 ،أمر كيي( دولار ملييون  5.97) سيعود  ر ال مليون  (22.4)بقيم  البيانات لخر   تكلف  متوسط أعل  ثاني
 أعليي  أيضيياً  الخليجيتييان الييدولتان هاتييان شيي دت ،العييا  نفيي  فييي ،(IBM) شييرك  عيين صييادر لتقر يير وفقيياً 

 لكل سجل (25500)البالغ العالمي بالمعدل مقارن  حادث  لكل (38800) المخالف  السجلات لعدد متوسط
 حيييييث السيييييبراني المجييييال فييييي الامنييييي  قييييدرات ا تطييييو ر نحييييو المملكيييي  سييييع  ذلييييك مقابييييل وفييييي .(5) حيييياد 

 عييييدب (99.54) بدرجيييي  الثانييييي  المرتبيييي  تحتييييل ان 2020 للعييييا  السيييييبراني الاميييين لمؤشيييير وفقييييا اسييييتطاع 
 الامييين مؤشييير فيييي الاولييي  والمرتبييي  .(6) عالميييياً  الاولييي  بالمرتبييي  جييياءت التيييي الامر كيييي  المتحيييدة الولاييييات
 .(7)2024 للعا  السيبراني
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 :المملكة في السربراةي الامن مؤسسات خامساً:
 رسيمي  ج ي  باعتبيار  2006 العيا  في الفر   تأس  :(CERTالحاسوب) لطوارئ  الاستجابة فري  .1

 استشييارات بتقييديم ((CERT بييدأ المعلومييات. وتقنييي  الاتصييالات هي يي  بموجيي  المعلومييات لأميين ومرجييع
 الإلكترونيييي  ال جميييات بتيييأثير اليييوعي لنشييير والخيييا  العيييا  للقطييياعين المقدمييي  الخيييدمات الحيييواد  إدارة

 (CERT) لفر يي  التابعيي  التوعييي  لمبييادرة الأسييا  ال ييد  كييان الحييواد . هيي   مثييل عيين أهمييي  الإبييلا و 
 والتدر بي . التعليمي  الويائ  مع من ا والوقاي  السيبراني  الحواد  عن الكش  بقدرات المؤسسات تزو د
 الت دييدات مين للتخفييف اللا مي  الم يارات ميع المنظميات تمكيين (1) يلي: ما (CERT) خدمات تشمل

 للأمييين جدييييدة منييياهج وضيييع التيييدر   حميييلات خيييلال مييين السييييبراني بيييالأمن اليييوعي وتضيييخيم ،الأمنيييي 
 عيين المعلومييات ونشيير ،الجامعييات مييع التعيياون  خييلال ميين المنظمييات للحكوميي  مكييينت وبييرامج السيييبراني
 .السيبراني  الحواد 

 2009 العييا  فييي المركييز تأسيي  :سااعود الملاا  جامعااة - (COEIA)المعلومااات لأماان التمرااز مركااز .2
 والاستشيارات السييبراني الأمين معايير وتطبي  السيبراني الأمن حلول التنمي  في يساهم ربحي غير كمركز

 فييييإن ،الاستشييييار   الخييييدمات عيييين النظيييير بصيييير  العاميييي . والقطاعييييات والأكاديمييييي  للصييييناع  والتمكينييييات
COEIA)) وميؤثرة مبتكيرة بشي رة و تمتيع السييبراني الأمين مجيال فيي البحيث فيي واسيع نطا  عل  يشارك 

 الاختراع. وبراءات التوعي  وحملات السيبراني بالأمن المتعلق  المعلومات حول
 :والتقنياة للعلاوم عبادالعزيز الملا  مديناة- (KACSTالساربراةي) الأمان لتكنولوجياا الاوطني المركز .3

 في مكثف  بحثي  مؤسس  والتقني  للعلو  العز ز عبد الملك مدين  إطار في ،2014 العا  في المركز تأس 
 تسيييخير إلييي  المركيييز ي يييد  الأمييين. وحوكمييي  المعلوميييات أمييين ،التطبيقيييات وأمييين الشيييبكات أمييين مجيييالات
 وفقاً  السعودي  العربي  المملك  نجاح أس  لإعداد محفز بمثاب  و كون  الوطني البشر   المال رأ  إمكانات

 .قدرات التطبي و  السيبراني الأمن أبحا  في الأكفاء الم نيين مساهم  خلال من 2030 لرؤ  
 تطو ر عل  عمل حيث ،2016 العا  في المركز تأس  :(NCSC) السربراةي للأمن الوطني المركز .4

 لمعيايير وفقياً  الأمنيي  القضيايا وتحدييد الأمين مسيتوى  تحدييد في المنظمات تساعد التي التقييمات من حزم 
 الضيع  نقيا  وتقيييم صيح  مين والتحقي  تحدييد مين المنظميات يمكين التقيييم هي ا الدولي . السيبراني الأمن
 (NCSC)يييوفر المعلومييات. لتكنولوجيييا التحتييي  للبنييي  الأمنييي الوضييع لتحسييين أعميي  ف ييم وتمكييين التقنييي 

 .الم كور التقييم عل  بناءً  والإرشادات الفني  التوصيات
 تأسي  :(SAFCSPDطياار) ةادون  والطاائرات والبرمجاة الساربراةي للأمان الساعودي العرباي الاتحاد .5

 تسييع  الأولمبييي  اللجنيي  السييعودي  العربييي  المملكيي  مظليي  تحيي  وطنييي  كمؤسسيي  2018 العييا  فييي الاتحيياد
 بمييا طيييار بيدون  الطييائرات وتقنيييات والبرمجي  السيييبراني الأميين مجيالات فييي والم نييي  الوطنيي  القييدرات لبنياء

 العربي  المملك  صعود لتسر ع ،ب ا المعتر  والمعايير والممارسات دولياً  ب ا المعمول التقنيات مع يتماش 
 التكنولوجي. الابتكار مجال في المتقدم  الدول مصا  إل  السعودي 
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 2017 عيا  السييبراني للأمين الوطنيي  ال ي ي  تييأسي  تيم :(NCSA)الساربراةي للأمان الوطنياة الارئة .6
 مييع وتماشييياً  الوطنييي . التحتييي  بنيت ييا وحماييي  للدوليي  السيييبراني الأميين تعز ييز ب ييد  ملكييي، توجيييه بموجيي 

 للأميين الوطنييي  ال ي يي  تسييع  ،(NTP) الييوطني التحييول وبرنييامج 2030 السييعودي  العربييي  المملكيي  رؤ يي 
 تحقيييي  فيييي الطو يييل الميييدى علييي  يسييياهم مميييا الوطنيييي ، السييييبراني  القيييدرات وتعز يييز تطيييو ر إلييي  السييييبراني
 عييا  السييعودي  المنشيي ت اسييت دف  التييي الفدييي  بييرامج هجمييات ميين سلسييل  بعييد .المنشييودة التقنييي  الن ضيي 
 القطاعيات فيي الأنظمي  آلا  علي  تأثيرهيا جاني  إل  الفكر  ، والملكي  التحتي  البني  عل  وأثرت ،2016

 الأميين مجييال فييي قييدرات ا تعز ييز إليي  الملحيي  الحاجيي  السييعودي  العربييي  المملكيي  حكوميي  أدركيي  الحكومييي ،
 مركز ييي  ج ييي  إلييي  اليييوطني السييييبراني بيييالأمن الخاصييي  والمبيييادرات الج يييود تفيييو   تيييم لييي لك، السييييبراني.

 وصيياغ  تحليل في السيبراني للأمن الوطني  لل ي   الأسا  ال د  يتمثل.بفعالي  وإدارت ا تنظيم ا لضمان
 حمايييي  لضيييمان السييييبراني، بيييالأمن المتعلقييي  والإرشيييادات والمعيييايير والأطييير السياسيييات وتفيييو   وتنظييييم
 .المستقبلي  الت ديدات لمواج   جاهز ته وتعز ز الوطني السيبراني الفضاء

 رؤ يي  الكلييي  تعكيي  :المتقدمااة والتقنيااات الاصااطناعي والاا كا  السااربراةي للأماان (MBS) تليااة .7
 التادري  لتعز يز ،سلمان ةن محمد الأمرر العاد ولي بقييادة السعودي ، العربي  للمملك  الحالي  القيادة
 الساربراةي  الأمان الاصاطناعي  الا كا  مثيل الأساسيي  المجيالات فيي الوطنياة القادرات وبنياء الماني

 المؤسساات أرقا  ميع بحماي وتعااون  أكاديميي  بيرامج تطيو ر فيي الكليي  بدأت وقد المتقدمة والتقنيات
 .المحلااي البشااري  المااال رأس لصييقل البحااث ةاارامج وتعز ييز العلمااي التاادري  تكمياا  ب ييد  ،العالميااة

 التطورات تواك  مؤهلة كوادر إعداد في تس م حيث الطموح ، المبادرة ل    ثمرةً  ((MBS تلية وتعد
 .(8) الحديث  التقني 

 قاعيدة لبنياء اساسيي  ركييزة التعلييم يعيد :المملكاة في السربراةي للامن التعليمية تسادساً: المؤسسا
 لتكيون  سييبراني  تعلمي  قاعدة بناء نحو الدول من كغيرها المملك  سع  ل لك السيبراني الامن حول معرةي 

 المؤسسيات مين العدييد نجيد الإطيار هي ا وفيي ،والمعرةيي  البشير   السييبراني  قيدرات ا بنياء في ل ا اسا  رافد
 كالتالي: وهي ال د  ه   لتحقي  تأسيس ا تم التي والتعليمي  البحثي 

 القيدرات لبنياء ت يد  المعلوميات وتقنيي  الاتصيالات و ارة مبادرات إحدى الرقمية: السعود ة الاتاد مية .1
 متطلبيات ولتواكي  الرابعي  الصيناعي  الثيورة بتقنيات المرتبط  الحديث  التقنيات مجالات في الوطني  الرقمي 
 الاتصيالات قطياع فيي المسيتقبل بم ين وربطيه الرقميي  القيدرات في البشر   المال رأ  تنمي  الرقمي التحول
 من الرابع ، الصناعي  بالثورة المرتبط  التقني  التطورات لمواكب  شاب  وقيادة جيل لإعداد المعلومات وتقني 
 .(9) والتطبيقي العملي  التدر   أسالي  أحد  وف  معدة متخصص  نوعي  برامج خلال
 الاميييير وجامعييي  سيييعود المليييك جامعييي  فيييي السييييبراني الامييين تخصييي  :الساااربراةية والكلياااات الجامعاااات .2

 والي كاء والبرمجي  السييبراني الامين وكليي  السييبراني، للامين الخاصي  جدة وكلي  الحكم ، دار وجامع  سلطات
 .(11) وهي تخصصات ثماني  في  وبكالور و  دبلو  علمي  درجات الجامعات ه   وتمنح .(10) الاصطناعي
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 السيبراني . العمليات  بكالور و  (1
 السيبراني . الجرائم  بكالور و  (2
 الاصطناعي. ال كاء  بكالور و  (3
 السيبراني . الجرائم في التحقي  دبلو  (4
 السيبراني. الدفاع دبلو  (5
 الضخم . البيانات دبلو  (6
 السبراني . للحواد  الاستجاب  دبلو  (7
 السيبراني. الامن حوكم  دبلو  (8

 الي  عميدت قيد نجيدها وأنميا السييبراني  التعلميي  المؤسسيات من العديد تأسي  في المملك  تكت    ولم
 استشييارات وتقييديم السيييبراني بييالأمن التثقيييف عليي  تعمييل الجامعييات داخييل السيييبراني للاميين وحييدات انشيياء
 لمعالجييييي  حلييييول تقييييديم عيييين فضيييييلاً  السيييييبراني  الجييييرائم مخيييياطر حيييييول والتدر سييييين للطييييلا  تدر بيييي  ورش

 .(12) السيبراني الامن مجال في الاختراع براءات وتسجيل السيبراني  الاختراقات
 الحياتييي  الأنشييط  فييي الكبييير التوسييع مييع :المملكااة فااي السااربراةي للاماان القاااةوةي التنظاايم سااابعاً:

 للأفيييراد اليييداخلي الأمييين ت يييدد سييييبراني  جيييرائم مييين علي يييا يترتييي  وميييا السييييبراني، الفضييياء داخيييل المختلفييي 
 إلييي  سييع  ليي لك، وأهميتييه. التحييد  هيي ا خطيييورة النامييي ، أو المتقدميي  سييواء الييدول، أدركيي  والمجتمعييات،

 الإطييار هيي ا وفييي المجتمعييي  السييلام  وتعز ييز الييداخلي أمن ييا لحماييي  اللا ميي  والتشيير عات القييوانين وضييع
 إليي  ي يد  واليي   .2007 العيا  فييي المعلوميات جييرائم قيانون  وضييع علي  السييعودي  العربيي  المملكيي  سيع 
 الأفيييييراد لحمايييييي  السييييييبرانين المجيييييرمين ومعاقبييييي  الإنترنييييي ، عبييييير المعلوماتيييييي  جيييييرائم انتشيييييار مييييين الحيييييد

 وغرامي  سين ، عين تز يد لا لميدة بالسيجن عقوبي  الو راء، مجل  من المقر النظا  فرض ثوالمؤسسات. حي
 فيي علي ا المنصو  الجرائم من أياً  يرتك  شخ  كل عل  سعود  ر ال أل  (500)عل  تز د لا مالي 

 :(13) كالآتي جاءت والتي النظا ،
 مسيو  دون  - الآليي الحاسي  أج يزة أحد أو المعلوماتي  الشبك  طر   عن مرسل هو ما عل  التنص  .1

 .اعتراضه أو التقاطه أو - صحيح نظامي

 كييان ولييو عنييه، الامتنيياع أو بفعييل القيييا  عليي  لحملييه ؛ابتييزا   أو شييخ  لت ديييد المشييروع غييير الييدخول .2
 .مشروعًا عنه الامتناع أو الفعل ب  ا القيا 

 الموقيع، ه ا تصاميم لتغيير الكتروني موقع إل  الدخول أو ،إلكتروني موقع إل  المشروع غير الدخول .3
 .عنوانه شغل أو تعديله، أو إتلافه، أو

  حكم ا في ما أو بالكاميرا، المزودة النقال  ال وات  استخدا  إساءة طر   عن الخاص  بالحياة المسا  .4
 .المختلف  المعلومات تقنيات وسائل عبر ،ب م الضرر وإلحا  بالآخر ن التش ير .5
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 ر يال ملاييين (5) عل  تز د لا وبغرام  سنوات (10) عل  تز د لا مدة السجن عقوب  النظا  وفرض
 بالآتي: يقو  شخ  كل عل  بإحداهما أو
 لتسي يل نشير ؛ أو الآليي الحاسي  أج يزة أحيد أو ،المعلوماتيي  الشبك  عل  إرهابي  لمنظمات موقع نشاء .1

 تصنيع كيفي  نشر أو تمو ل ا، أو أفكارها ترو ج أو أعضائ ا من أ  أو المنظمات، تلك بقيادات الاتصال
 .الإرهابي  الأعمال في تستخد  أداة  أ  أو المتفجرات، أو الحارق ، الأج زة

 الشييييبك  طر يييي  عيييين أو مباشييييرة، معلوميييياتي نظييييا  أو ،إلكترونييييي موقييييع إليييي  المشييييروع غييييير الييييدخول .2
 للدولي ، الخيارجي أو اليداخلي الأمين تمي  بيانيات عل  للحصول الآلي الحاس  أج زة أحد أو ،المعلوماتي 

 .الوطني اقتصادها أو
 فيييي المجتميييع مصيييلح  بيييين ضيييرور   تيييوا ن  تحقيييي  إلييي  يسيييع  الييي   النظيييا  هييي ا صيييدور وميييع

 والمساعدة أسرار ، عل  والحفاظ الخاص  حياته حماي  في الإنسان ومصلح  الحديث  بالتقني  الاستعان 
 الآليييي  للحاسيييبات المشيييروع الاسيييتخدا  علييي  المترتبييي  الحقيييو   وحفييي  المعلومييياتي النظيييا  تحقيييي  علييي 

 حماي  وك لك العام  والآدا  والأخلا  العام  المصلح  حماي  إل  ي د  كما المعلوماتي ، والشبكات
 .(14) الوطني الاقتصاد

 الخاتمة:
 الفضياء فيي وميؤثرة فاعلي  تكيون  أن إلي  تسيع  دول  لأ  أساسيًا تحديًا يمثل السيبراني  القدرات بناء
 اللا مي  الاسيتراتيجيات ووضيع السياسيات تبنيي إلي  اليدول مين العدييد سيع  المنطل ، ه ا ومن السيبراني.

 تعز ييز عليي  تعمييل التييي الييدول ميين العديييد هنيياك الأوسييط، الشيير   منطقيي  وفييي السيييبراني . قييدرات ا لتطييو ر
 السييعودي ، العربييي  المملكيي  إليي  بالإضيياف  المتحييدة، العربييي  والإمييارات وتركيييا إيييران مثييل السيييبراني، أمن ييا
 .استراتيجي  أولو   السيبراني  قدرات ا بناء من جعل  التي

 وأبر هيا المملكي ، ل يا تعرضي  التيي السييبراني  ال جميات بعيد ملحيوظ بشيكل الج ود ه   ا دادت وقد
 ذلييك دفييع كبيييرة. مادييي  أضييرار فييي تسييب  واليي   ،2012 العييا  فييي أرامكييو شييرك  اسييت د  اليي   ال جييو 
 تحقيي  مين مكّن يا مميا السيبراني، أمن ا لتعز ز المطلوب  والمادي  المعرةي  التحتي  البني  توفير إل  المملك 

 .السيبراني الأمن مؤشر في عالميًا الاول  المرتب  واحتلال ملحوظ تقد 

 سيبراني  بني  بناء في السعودي  التجرب  من الاستفادة إل  ماس  بحاج  العرا  فإن السيا ، ه ا وفي
  .المتزايدة الت ديدات من الوطني أمنه وحماي  السيبراني الفضاء في حضور  تعز ز من تمكنه متطورة،
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