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 الملخص:
 الةى الةدو  تسةعى والتةي الدوليةة السياسة على طرأت التي المفاهيم أهم أحد السيبراني الأمن مفهوم عدي
 نوعيةة نقلةة أحدث والذي والمعلوماتي التكنولوجي التطور ضوء خصوصاً في العالم أليها في الوصو  تحقيق
 علةةى واضةةحاً  تةةيريراً  التطةةور لهةةذا أن حيةة  (الأمنيةةة  العسةةير ة  ا قتصةةاةية السياسةةية ) المجةةا ت جميةة  فةةي

 الحةرو ) جديةداً  شةيلاً  والجةرامم للحةرو  أصةح  حية  والصةرا،  التنةاف  مجةا  فةي وتحديداً  الدولية العلاقات
 اذ  اً تخاصة وللةدو ورة عامةة بصة الةدولي للنظةام تهديةداً  تشةي  اليةوم باتة  والتي (رانيةبالسي الجرامم  برانيةيالس
 وهةذا اً تكنولوجية أو عسةير اً  او اقتصةاةياً  سةواء متقدمة كان  مهما الدو  تواجه التي التحديات أحد تمث  انها
 والتةي ومنهةا روسةيا القةومي الأمنبة المرتحطةةا ستراتيجية  رؤ تها صياغة اعاةة الى الدو  من بالعديد ةف  ما

  ا قتصةاةيالعسةيري   الأمنةي ) مجا ت عدة السيبراني وتوظيفه في الأمن مفهوم مجا تعم  على تطو ر 
 .الروسي القومي الأمن على خطراً  تشي  والتي السيبرانية الحرو  ومواجهة كذلك (التكنولوجي
 السيبراني. ا رها  الروسية  ا ستراتيجية  السيبرانية الحرو  السيبراني  ا من لكلمات مفتاحية:ا

Abstract: 

The concept of cyber security has become one of the most important notions in 

international politics, as countries strive to achieve and maintain it in light of the 

technological and informational advancements that have brought about a qualitative 

shift across various fields (political, economic, military, security). This progress has 

had a significant impact on international relations, particularly in the areas of 

competition and conflict. Wars and crimes have taken on a new form (cyber wars, 

cybercrimes), now posing a threat to the international system in general and to 

individual states in particular. Cyber security challenges are a concern for all countries, 

regardless of their level of economic, military, or technological development. This has 

led many nations to reshape their strategic visions related to national security, 

including Russia, which is actively working to develop cyber security and employ it 

across various sectors (security, military, economic, technological) to confront cyber 

warfare that poses a threat to Russian national security. 
 Keywords: Cybersecurity, Cyber Wars, Russian Strategy, Cyber Terrorism 
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 المقدمة:
  الأمنيةةةةة  السياسةةةةية ا قتصاةية) كافةةةةة المسةةةةتو ات علةةةةى مهمةةةةاً  ةوراً  التكنولوجيةةةةة الثةةةةورة لعبةةةة  لقةةةةد
 المجا ت من بالعديد أررت ب  فحسب  وا قتصاةية السياسية تالتفاعلا على تقتصر تعد فلم (المعلوماتية
 التةةةي الأةوات أهةةةم أحةةةد تعةةةد التةةةي و السةةةيبراني  بالفضةةةاء والمةةةرتح  التقليةةةدي غيةةةر والصةةةرا، التنةةةاف  أهمهةةةا

 وأهةةةدافها مصةةةاحها تحقيةةةق فةةةي توظيفهةةةا عةةةن فضةةةلاً  الةةةدولي والصةةةرا، التنةةةاف  مجةةةا  فةةةي الةةةدو  تسةةةتعملها
 الحةرو  اهةم احةد تمثة  فهةي  المقبلةة المسةتقب  حةرو  تعةد والتةي السةيبرانية للحرو  ضافةإ  ةا ستراتيجي

 هةةةذ  تنتجةةةه الةةةذي والتةةةدمير التخر ةةةب حجةةةم نتيجةةةة ةالتقليديةةة الحةةةرو  مةةةن اكثةةةر وتهديةةةداً  خطةةةراً  تشةةةي  التةةةي
 ر نآخة نيفةاعلي لتضةم سةع تو  بة  فحسةب نالةدوليي الفةاعلين علةى قاصةرة الحةرو  هةذ  تعةد ولةم  الحةرو 
 والمعلوماتية  التكنولوجية المقومات على بيخرى  او بدرجة تهيمن والتي والمعلوماتية التكنولوجية كالشركات
 أحةد ا تحاةيةة روسةيا فتعد لذلك  الوسام  هذ  مث  م  التعام  على المدربة الحشر ة المهارات على وكذلك
  والدولية الإقليمية الدو  م  وتفاعلاتها اعاتهاصر  لإةارة كيةاة  المفهوم هذا وتوظف تستخدم التي الدو  أهم
 الةةةدو  اتجةةةا  الخارجيةةةة سياسةةةاتها رسةةةم فةةةي ا سةةةتراتيجية المقومةةةات أحةةةد يشةةةي  رانيبالسةةةي الأمةةةن ان حيةةة 

 رانيبالسةةةي الأمةةةن اسةةةتراتيجية فنجةةةد لةةةذلك المنشةةةوةة  وأهةةةدافها مصةةةالحها تحقيةةةق عةةةن فضةةةلا لهةةةا المنافسةةةة
 ا سةةتخحاراتية للمعلومةةات يةةةتالتح البنيةةة حمايةةة بهةةد  رانيبالسةةي الأمةةن مفهةةوم تطةةو ر علةةى تعمةة  الروسةةي
 .القومي أمنها تم  التي رانيةبالسي ديداتهوالت المخاطر وجهب الوقو  عن فضلاً  بها  الخاصة

 اةارة فةةةي السةةةيبرانية ةللقةةةو  روسةةةيا توظيةةة  خةةةلا  مةةةن وذلةةةك الدراسةةةة أهميةةةة تكمةةةن الدراسةةةة: أهميةةةة
 الةدولي  النظةام علةى ءتطةر  التةي والتحةو ت المتغيةرات مة  التكية  علةى القةوة هةذ  وقةدرة الدولية  تفاعلاتها
 القةةرار صةةان  اةراك وبةةين والمعلومةةاتي التكنولةةوجي التطةةور بةةين ةالعلاقةة فةةي تكمةةن الدراسةةة أهميةةة فةةين لةذلك
 مقومةةةةات حةةةةدأ تعةةةةد وأنهةةةةا كمةةةةا لروسةةةةيا  الدوليةةةةة التفةةةةاعلات اةارة فةةةةي السةةةةيبراني الأمةةةةن لأهميةةةةة وسةةةةير ال

 للدولة. العليا با ستراتيجية المرتحطة وا هدا  المصال  تحقيق في الروسية ا ستراتيجية
 يلي: بما والمتمثلة تساؤ ت عدة طرح خلا  من وذلك الدراسة إشيالية تكمن :الدراسة اشكالية

  ؟خصامصه يهوما السيبراني لأمنا ام .1
 ؟هاوأشيال خصامصها يهوما السيبرانية الحرو  ما .2
 الدولية؟ روسيا ميانة على الروسي السيبراني الأمن استراتيجية أررت ه  .3

 ؟التهديدات تلك روسيا واجه  وكي  السيبرانية ديداتهالت ما .4
 القاةمة؟ السيبرانية الحرو  اتهسينار و  أهم هي ما .5

 لروسةةةيا السةةةيبرانية التهديةةةدات تزايةةةدت )كلمةةةا مفاةهةةةا فرضةةةية علةةةى الدراسةةةة تقةةةوم :الدراسةةةة فرضةةةية
 (أشيالها بي  ا فتراضية للتحديات لتصدي سيبرانية أستراتيجيات عدة صياغة الى سارع  كلما ا تحاةية

 كالتالي: وهي الفرضية وارحات ا هدا  تحقيق في مهمين منهجين على الدراسة اعتمدت الدراسة:منهج 
 السةيبرانية القةوة مقومةات  جمية ووصف لتحلي  المنهج هذا استخدم حي  )التحليلي(: الوصفي لمنهجا .1

 .والدولي ا قليمي الصعيدين وعلى السيبرانية والحرو  التهديدات مواجهة في توظيفها وكيفية الروسية
 الحةةةةرو  شةةةةي  ستوضةةةة  والتةةةةي المسةةةةتقبلية السةةةةينار وهات أهةةةةم يضةةةةمن والةةةةذي :الاستشةةةةرافي لمةةةةنهجا .2

 .الروسي سيبرانيال ا من أستراتيجية على تيريرها ومدى القاةمة السيبرانية
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تقوم هييلية الدراسة على رلارةة محةاور والمتمثلةة بمةا يلةي: المحةور ا و : مةا هيةة  :الدراسة هيكلية
اما المحور الثاني: التهديدات السيبرانية التي تواجه روسيا ا تحاةية  اما المحور الثال :   ا من السيبراني

 ات السيبرانيةاستراتيجية روسيا ا تحاةية في مواجهة التهديد
 السيبراني الامن هية ما: الأول مطلبلا
 وخصائصه: السيبراني الامن مفهوم الاول: المحور

 بالحمايةة ةالخاصة ريوالمعةا والمقةايي  بةالإجراءات المتعلةق المجةا  هأنة علةى السيبراني الأمن يعر 
 المتص  الأمن عن فضلا ةالمعلوماتي والشحيات المنظومات أمن أنه على و عر  كما  بالشحيات المتصلة
 السةةيبراني الأمةةن (Richard) ر تشةةارة والمفكةةر العةةالم عةةر  فقةةد  بالدولةةة الخاصةةة والمعلومةةات بالبيانةةات
 بهةةةا يقةةةوم التةةةي المحةةةاو ت اححةةةا  و ا ختراقةةةات بإميانهةةةا كشةةةفام  الدفاعيةةةة والتةةةي الوسةةة كافةةةة" أنةةةه علةةةى

 الوسةةام  جميةة " أنةةه علةةى السةةيبراني الأمةةن Edward Amros) أةوارة أمورسةةو عةةر  بينمةةا  القرصةةنة"
 البرمجيةةات وكافةةة الحاسةةو  أجهةةزة تصةةيب لتةةيبوجةةه الهجمةةات ا والوقةةو  الحةةد بإميانهةةا والتةةي والأسةةاليب
سةةات الفيرو  عةةن والكشةةف الوقةةو  بوجةةه القرصةنة فةةي تسةتخدم التةةي والأةوات الوسةةام والمتمثلةةة ب والشةحيات

 تقر ةر فةي رانيبالسةي الأمةن للاتصةا ت الةدولي ا تحةاة عةر  وقةد كمةات" التةي تصةيب الشةحيات والبرمجيةا
 الأمنيةة والإجراءات السياسات وكذلك والأساليب والوسام  المهام من مجموعة " أنه لىع ٢٠١١ عام نشر 
 .(١)" السيبرانية المخاطر لأةارة الدو  تنتهجها التي

 علةةى المجةا  هةةذا فةي المختصةةين الخبةراء قةةدمها تقةار ر وبحسةةب السةيبراني الأمةةن مفهةوم فنجةةد لةذلك
 الأنشةطة مجموعةة الةى يشةير الأو   مفةاهيم رلارة الى يهد  فهو وشام  المدى وواس  غامض مفهوم أنه

 الةةةىبالإضةةةافة مةةة  تمح ديةةةدهت او هجةةةوم اي مةةةن والبرمجيةةةات ياتحالشةةة حمايةةةةى تةةةي تهةةةد  الةةةال والأةوات
الةةى  يهةةد  الةةذي الواسةة  المجةةا  إلةةى فيشةةير الثةةاني امةةا  يالسةةيبران بالفضةةاء المتعلقةةة والمعلومةةات البةةرامج
 الثالة  امابدولة ما والمعلومات الخاصة  البيانات يصيب خرق  اي من للحد الإجراءاتو  الأنشطة مجموعة
والةةذي يهةد  الةى حمايةة المعلومةات وأنظمةةة المعلومةات مةن الوصةو  اليهةةا او  المعلومةات أمةن إلةى فيشةير

  .(٢)لخصوصية للمعلومات المتعلقة بيمن الدو الكشف عنها وحماية ا
كما أن مفهوم ا من السيبراني هو اشةم  واوسة  مةن المفةاهيم ا خةرى لأنةه يهةتم بتةيمين كة  مةا هةو 
مةةاةي مةةن منشةةهت واجهةةزة وانظمةةة وبرمجيةةات مةةن التهديةةد والهجةةوم  لةةذلك فةةين مفهةةوم ا مةةن السةةيبراني هةةو 

تهةةةةد  الةةةةى حمايةةةةة ا جهةةةةزة والبيانةةةةات والبةةةةرامج مةةةةن الهجمةةةةات  مجموعةةةةة مةةةةن ا ةوات والممارسةةةةات التةةةةي
والتي بإميانها التعر  عليها لذلك فين ا من السيبراني يهتم بتيمين ا نظمة وميافحة ما يسمى   السيبرانية

 .(3)بالجرامم السيبرانية وكذلك الدفا، السيبراني
ت العديةد مةن الدراسةات والتقةار ر التةي تبةين لنةا كما وقد اهتم علماء السياسة بتفسير هةذا المفهةوم حية  ظهةر 

مدى اهمية ا من السيبراني خصوصا بعد اقحا  العديد من الدو  على استخدامها في مجةا ت عةدة أهمهةا المجةا  
لةةذلك فةةين ا مةةن السةةيبراني يعنةةي أمةةن   قفةةزات تنمو ةةة عاليةةة فةةي التطةةور التكنولةةوجي لأحةةداثا منةةي والعسةةيري 
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يهةةةةتم بحمايةةةةة ا نظمةةةةة والشةةةةحيات وا جهةةةةزة ا منيةةةةة الخاصةةةةة بالدولةةةةة  و عةةةةر  اةوارة أمورسةةةةو  المعلومةةةةات الةةةةذي
حيةة  عةةر  ا مةةن السةةيبراني علةةى أنةةه "مجموعةةة مةةن  ٢٠٠7صةةاحب كتةةا  "ا مةةن السةةيبراني" الةةذي صةةدر عةةام 

حاسةةةو  " لةةةذلك الوسةةةام  وا جةةةراءات التةةةي بإميانهةةةا الحةةةد مةةةن مخةةةاطر الهجةةةوم والتهديةةةد علةةةى الشةةةحيات وانظمةةةة ال
الحاسةةةةةةو  والشةةةةةةحيات والبيانةةةةةةات مةةةةةةن الهجمةةةةةةات  أجهةةةةةةزةفةةةةةةالأمن السةةةةةةيبراني هةةةةةةو عمليةةةةةةة ممارسةةةةةةة الةةةةةةدفا، عةةةةةةن 

المنظمة)الهجمات السيبرانية( كونه يمث  احد اهم التحديات التةي تواجةه ا مةن القةومي لأي ةولةة ومةدى تةيرير  علةى 
لمعهةةد الةةدولي للدراسةةات ا سةةتراتيجية فةةي لنةةدن فينةةه مةةن التةةي قةةدمها ا تفحسةةب الإحصةةاميا  السةةلم وا مةةن الةةدوليين

ووفقةةاً لتقر ةةر  ٢٠٢5ترليةةون ةو ر بحلةةو  عةةام  ١٠,5المميةةن ان تصةة  حجةةم الخروقةةات السةةيبرانية الةةى مةةا يقةةار  
Edsurge   لةةذا فةةين الهةةد  الرميسةةي لبمةةن السةةيبراني هةةو تعز ةةز قةةدرة الدولةةة علةةى مواجهةةة التحةةديات والتهديةةدات
وهةذا مةا ةفة  بعةض الةدو  كروسةيا   ب الفضاء السيبراني بشي  عام والأمن القةومي للدولةة بشةي  خةا التي تصي

 .(4)والو يات المتحدة ا مر يية والصين لوض  منظومات واجندة تعم  على مواجهة التهديدات والجرامم السيبرانية
تعر فاً لبمن السيبراني على أنةه كما وقد قدم المختصان بالشين السيبراني بيتر سينز وا ن فر دمان 

"عالم شةحيات الحاسةو  والمسةتخدمون الةذين يقفةون وراءهةا حية  يةتم تخةز ن المعلومةات ومشةاركتها ونقلهةا 
عبر شحيات ا نترني " و عتبر هذا التعر  ضيقاً لمفهوم ا من السيبراني أو ما يسةمى بالفضةاء السةيبراني 

امةةا المفهةةوم   خدمون فقةة  هةةم مةةن يتحيمةةون فةةي تلةةك ا جهةةزةحيةة  اقتصةةر تعر فةةه علةةى ا جهةةزة والمسةةت
الشام  وا وس  فهو الذي   يقتصةر علةى حةدوة جغرافيةة واحةدة بة  يمتةد و شةم  البنةى التحتيةة لتكنلوجيةة 
المعلومات والبيانةات المرتحطةة بهةا  خةلا  مةا سةبق يميةن ان نسةتنتج يميةن تعةر  الفضةاء السةيبراني علةى 

حية    مختلف ا جهزة والتي يتم التحيم بها عن طر ق الشةحيات السةلكية واللاسةلكيةانه مجا  ةولي يضم 
تعمةةةةة  هةةةةةذ  ا جهةةةةةزة علةةةةةى التصةةةةةدي لأي هجةةةةةوم محتمةةةةة  للبيانةةةةةات والمعلومةةةةةات والتةةةةةي تةةةةةتم عةةةةةن طر ةةةةةق 

 .(5)المستخدمين سواء كانوا افراة او منظمات او شركات متعدةة الجنسية او ةو  
 لسيبراني بالنقا  التالية:و مين تحديد خصامص ا من ا

 عد مفهوم شام  وواس  ومعقد وقاب  للتغير وفق المتغيرات التي تطرأ عليه.ي .1

 الشركات متعدةة الجنسية  المنظمات من غير الدو   التنظيمات ا رهابية".  يضم العديد من الفاعلين "الدو  .2

لتغييةةرات التةةي تطةةرأ علةةى النظةةام يعةةد مفهةةوم ا مةةن السةةيبراني مةةن المفةةاهيم التةةي تواكةةب التطةةورات وا .3
 .الدولي بشي  عام

 يعد فضاء غبر محدة يضم خصوم متعدةة. .4

 يضم هجمات سيبرانية " جرامم سيبرانية" اضافة الى اميانية في خلق حرو  سيبرانية معقدة. .5

ا المفاهيم التةي تواجةه النظةام الةدولي وكةذلك الةدو  نتيجةة ا ضةرار التةي يسةببها بمةا فيهة أخطريعد من  .6
 خرق النظام الأمني.

اما بالنسحة لتحديات ا مةن السةيبراني فهنالةك العديةد مةن التحةديات التةي تطةرآ علةى ا مةن السةيبراني 
 :(6) يليوهي تحديات كبيرة ومتعدةة والمتمثلة بما 
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 ي:يل ما على القدرة ولديه السيبراني ا من على تطرأ التي التحديات أخطر منالفرة  و عد ا فراة:/ او 
 درته على التحيم في رةوة ا فعا  العاطفية.ق .1

 .البيانات ا منية متعدةة ومعقدة وتخض  الى احيام ا فراة .2

 أن ا نظمة ا منية هي من تضم ا فراة بالتالي فهم من يتحيمون بها وباستعما تها. .3

 قوقها.أن ا نظمة ا منية يمين ان يتم خرقها عن طر ق ا فراة او ا شخا  وكذلك خرق ح .4

 رانيا/ خطورة استعما  الفضاء السيبراني من قب  المنظمات.
 يمين خرق الشيفرات الخاصة بالنظام. رالثاً/

 الحاص  قد يستخدم في شن هجمات سيبرانية وهذا ما يشي  تهديداً في المستقب . التكنلوجيرابعاً/ التطور 
 لبمن الدو .خامساً/ ظهور تقنيات جديدة ومتطورة بالتالي سيشي  تهديداً 

ساةساً/ ز اةة الهجمات السيبرانية نتيجة التطورات على الشةحيات الخاصةة بالأنترنية  وهةذا مةا سةيىةي الةى 
 ز اةة الحرو  السيبرانية اضافة الى التجس  السيبراني من جهة اخرى 

هةا مةن القةدرة علةى المميةزات التةي تتمتة  بهةا الشةركات والتةي تمين أحةدسابعاً/ المرونة السةيبرانية والتةي تعةد 
 مواجهة التهديدات والتكي  معها.

  وخصائصها السيبرانية الحروب مفهوم الثاني: لمحورا

الأمةن  مفهةوم فةي كبيةرة أهميةةشةغل   والتةي  المعاصةرة المفةاهيم مةن يبرانيةسةال الحةرو  مفهوم و عد
 يسةيطر وبالتةالي  مةة يمتلةك القةوةت فمةن يملةك المعلو والبيانا المعلومات عالم أصح  اليوم فالعالم السيبراني
 مةةةةن المعلومةةةةات حمايةةةةة الدولةةةةة أولو ةةةةات مةةةةن أصةةةةح  لةةةةذلك  توالمىسسةةةةا الدولةةةةة مرافةةةةق مةةةةن الكثيةةةةر علةةةةى

 حيةة   للدولةةة ا سةةتخحاراتي والأمةةن الةةدو  أمةةن تخةةص التةةي المعلومةةات خصوصةةاً  الإلكترونيةةة ا ختراقةةات
 التةيالسةيبرانية احةد خصةامص السياسةات الأمنيةة السيبراني وكذلك الحةرو   والأمن المعلومات آمن أصح 
 الإجةراءات مةن مجموعةة أنهةا علةى السةيبرانية الحةرو  رمةين ميشةا  عةر  وقةد هةا قتحقي الةى الةدو  ىعتس
 .(7) المعلومات اختراق و الهجمات بوجه الوقو  أج  من الدولة تتخذها التي

 قةةد ممةةا سةةواء كانةة  هجوميةةة او ةفاعيةةةترونيةةة الك عمليةةة يونةةهبنةةزا، مسةةل  " أنهةةا علةةى وتعةةر  كمةةا
الةدولي  كمةا  وفقةاً للقةانون و  وتةدميرها ا ضةرار بالممتلكةات أو أشةخا  قتة او  اباتصةأ أحةداث الةى تىةي

وتتصف الحرو  السيبرانية على انها حر  بعيةدة المةدى وغيةر محةدةة ومعقةدة كونهةا توجةه نحةو الشةحيات 
 .(8) للدو  الحيو ة المنشهت في كبيرة راراض الى يىةي العابرة للحدوة الدولية مما

 لتفةوق  المسةل  النةزا، أطةرا  تتخةذها التةي الإجةراءات مةن مجموعةة" أنهةا علةى السيبرانية الحرو  تعر و 
خصةةةومهم وذلةةةك مةةةن خةةلا  عةةةدة إجةةةراءات يتخةةةذونها اهمهةةةا اختةةراق أنظمةةةة الحواسةةةيب الخاصةةةة بالخصةةةم  علةةى

 .(9) براني" مما يىةي الى نشو  حر  سيبرانية متكافئةوالحصو  على معلومات سر ة "التجس  السي
وتكمن خطورة الحرو  السيبرانية با ستغلا  غير المشرو، لأنظمةة الحاسةو  والشةحيات والبرمجيةات والتةي 
تعتمد عملها على البرامج الرقميةة بغةرا احةداث اضةرار وذلةك مةن خةلا  عمليةات اختةراق وتةدمير مصةاةر الةنظم 
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حيةة   ١99١بيانةةات  كمةةا وأن جةةذور الحةةرو  السةةيبرانية ظهةةرت منةةذ انهةةار ا تحةةاة السةةوفيتي عةةام المعلوماتيةةة وال
لذلك نجد روسةيا تعمة  علةى تطةو ر برمجيتهةا  حية  أن أو    بدأت المواجهات تظهر بين ك  من روسيا وأوكرانيا

 . (١٠)٠١3٢الحرو  السيبرانية التي قامتها روسيا ضد مىسسات الدولة ا وكرانية كان  عام 
كمةةةةا أن مفهةةةةوم الحةةةةرو  السةةةةيبرانية مرتحطةةةةاً بقيةةةةاةات عسةةةةير ة مختصةةةةة بتةةةةدمير واختةةةةراق أنظمةةةةة 
المعلومةةةات الةةةى الحةةةد الةةةذي قةةةد يسةةةبب حةةةدوث حةةةرو  نوو ةةةة  أضةةةافة لةةةذلك فقةةةد عةةةر  المركةةةز ا لمةةةاني 

غايتةةه    لكترونةةي سةةتراتيجيات ا مةةن السةةيبراني الحةةرو  السةةيبرانية بينهةةا" هجةةوم عةةابراً للحةةدوة الفضةةاء ا
ا ضرار بالأنظمة التكنولوجية والمعلوماتية في ةولة ما وذلك عن طر ق تدميرها وهذ  ا رار ناتجة عن ما 
يسمى بالقنبلة الذكية وهي عحارة عن برامج الكترونية تهد  الى اغلاق نظام الكترونةي او شةحية الكترونةي 

 .(١١)على الشحيات" بحد ذاتها أو محو بيانات او المعلومات المتوفرة
 أما بالنسحة للخصامص الجر مة السيبرانية فين الجر مة السيبرانية تتصف بعدة خصامص والمتمثلة بما يلي:

غيةر تقليديةة بعيةدة المةدى محورهةا ونقطةة ارتكازهةا هةو التطةور التكنولةوجي  رقميةةتصف بينها حةرو  ت .1
 والتقني فضلًا عن الوسام  الحديثة المستخدمة فيها.

 أكثةةرلةةتم   التقليديةةةصةةف بينهةةا حةةر  غيةةر محةةدةة ا هةةدا  حيةة  تتعةةدى مخاطرهةةا سةةاحات القتةةا  تت .2
 المواق  الحساسة بالدولة "السياةة  ا ستخحارات".

 .(١٢) المداف تتصف بالسرعة واميانية المناورة والتي تعطي المهاجم أفضلية واضحة على  .3
 هدةات التي تستهد  "ا فراة  الدو   الحيومات".الم أحدتتصف بخطورتها على البنى التحتية حي  تعد  .4

 .(١3)تتطلب استراتيجيات خاصة لميافحتها كما وتتطلب اجهزة وقوة قانون  .5
 المةدى بعيةدة حر  كونها الدولية السياسة في الحرو  أنوا، أخطر تعد رانيةسيبال الحرو  فين لذلك

تحة   ينةدر  مةا وهةذا والسياسةي الأمنةي الجانةب الأولةى بالدرجة تم  والوسام  ا هدا  وتغير لتغير قابلة
 - :منها عديدة أبعاةاً  يضم والذيمسمى السيبراني 

 العسةير ة للقةوات السةيبراني الأمةن يةوفر حية  السةيبراني الأمةن فةي الأبعةاة أهةم يعةد :سكري عال البعد /اولا
 وكةةذلك   وسةل آمةن وبشةي  بعةد عةةن والأوامةر المعلومةات تحةاة  الةى اضةةافة محتمة  هجةوم الصةد لأي أميانيةة
 .النوو ة هاتمنشئا اخترق  عندما رانيا في حدث وكما المحتملة الأخرى  السيبرانية للهجمات الصد

 وكبيةر واسة  بشةي  وتظهر اهميتةه السيبراني لبمن المهمة الأبعاة أحد يعد :الاقتصادي د/ البعثانيا  
 السةيبراني الأمةن أصةح  حية  وا قتصةاةية ماليةةوال التجار ة المعاملات والمتضمن ا قتصاةي الجانب في
  .تدامةالمس التنمية ومجا ت ا قتصاة مجا  في المستخدمة والأةوات الوسام اهم  أحد

 مواقةة  اصةةحح  ان  مختلفةةاو  ااجتماعيةة السةةيبراني بعةةداً  الأمةةن ييخةةذ حيةة  :الاجتمةةا ي البعةةد /ثالثةةا  
 ومةةن ةحيةةنا مةةن وا فكةةار بالمعلومةةات دتمةة والتةةي فةةراةالأ بةةين التواصةة  الأةوات أحةةد ا جتمةةاعي التواصةة 
 للسلم التهديد أةوات وأحد ا شخا  هو ة تم  أن بإميانها ذا للخطر الدولي المجتم  تعرا فهي ناحية

 .(١4) اختراقه بمخاطر معرفتهم ومدى الأفراة لدى الوعي ز اةة يتطلب ما وهذا  المجتمعي
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مهمةاً  محةوراً  تشةي  والتةي السةيبراني الأمةنالرميسية فةي  الأبعاة همأ  أحد و عد :السياسي البعد /رابعا
 مةةن بةةد   لةةذلك  الةةدو  بةةين الحساسةةة والورةةامق المعلومةةات تحةةاة  وسةةيلة وتعةةد كمةةا  الدوليةةة العلاقةةاتفةةي 
 حةرو  الدوليةة العلاقةات شةهدت وقةد كمةا  الةدو  بةين سياسةية وأزمات لتلافي أي خلافات الحعد هذا عي تف

 ٢٠٢٢الحةةر  الروسةةية و ا وكرانيةةة عةةام  ذلةةك ومثةةا  للدولةةة السياسةةي الأمةةن اختةةراق نتيجةةة شرسةةة فعليةةة
 والتي بدأت بحر  سيبرانية شرسة انته  بحر  مدمرة.

اذ  بةد مةن الةدو  ان تشةر،  ،للمجتمعةات ضةح  اةاة  بمثابةة الحعةد اذهة و عةد القانوني: البعد خامسا/
خروقات سةيبرانية تواجههةا الدولةة وكةذلك تفعية  ةورهةا فةي ميافحتةه مثة  قوانين وتفعي  اجراءاتها اتجا  أي 

 .(١5) التطورهيذا جرامم اضافة الى وجوة قوانين تواكب هذا 
لذلك فين القوة السيبرانية بشي  عام وكما عرفها "جوز ة  نةاي" بينهةا "كافةة المةوارة المتعلقةة بةالتحيم 

والمعلومةةةات والشةةةحيات ا لكترونيةةةة والتكنولوجيةةةة والبنةةةى والسةةةيطرة علةةةى اجهةةةزة الحاسةةةو  وكةةةذلك البيانةةةات 
التحتية والمعلوماتية والمهارات والموارة الحشةر ة والماةيةة وكيفيةة تعاملهةا مة  هةذ  الوسةام  "  كمةا وأن القةوة 

 :(١6) اتجاهينالسيبرانية يحيمها 
ة أن تصةةح  مجةةاً  لشةةن ةعةةم القةةوة الناعمةةة للةةدو  بمعنةةى أن بإميةةان القةةوة السةةيبراني :الاول الاتجةةا 

الحرو  السةيبرانية والهجمةات التةي تتضةمن نشةر البيانةات والمعلومةات  فضةلًا عةن ممارسةتها حةر  نفسةية 
 وكذلك تيريرها على الرأي العام وكذلك النشا  السري وا ستخحاراتي الخا  بالدو .

حماية الشحيات الوطنيةة مةن يتضمن ز اةة ا نفاق على ميافحة الجر مة السيبرانية و  الثاني: الاتجا 
وبناء نظام امةن سةيبراني يهةد  الةى ميافحتةه أي خروقةات وتهديةدات سةيبرانية   خطر التهديدات السيبرانية

 تم  الأمن ا قليمي للدولة وكذلك أمنها القومي.
انوا، الحرو  والتي طرأت على الساحة الدولية  حي  انها تمث   أخطروتعد الحرو  السيبرانية من 

 :اذ يمين تقسيمها الى عدة انوا، والمتمثلة بما يلي  المتغيرات المىررة في رسم السياسة الدولية أحد
مسةتمرة بةين الفةاعلين  حةرو  بانهةا الحةرو  مةن النو، هذا يتصف الباردة: السيبرانية الحروب اولا :

عدة قد تكون حر  ذات طاب  كما وأنها ذات طبيعة ممتدة وةاممة النشا  العدواني  حي  انها تتخذ ابعاةاً 
اقتصةةاةي او سياسةةي او اجتمةةاعي او ذات طةةاب  رقةةافي  فهةةي تعةةد احةةد انةةوا، الحةةرو  ذات القةةوة الناعمةةة 
والمستخدمة في العديد من الصراعات والنزاعات فهةي   تصة  الةى حةد الحةرو  التقليديةة ومسةتوى الحةر  

ة فةةي تحقيةةق المصةةال  وا هةةدا  المنشةةوةة للةةدو   السةةيبرانية الشةةاملة انمةةا هةةي مقتصةةرة علةةى القةةوة الناعمةة
( وكةةذلك التهديةةدات المتحاةلةةة بةةين ٢٠٠7ومثةةا  هةةذ  الحةةرو  الصةةرا، والتةةوتر بةةين اسةةتونيا وروسةةيا عةةام )

 .(١7)الصين والو يات المتحدة ا مر يية وروسيا 

نية في ا نتخابةات تعرض  روسيا الى توجيه عدة اتهامات والتي تضمن  قيامها بالقرنصة السيبرا وقد
لةةدعم المرشةة  "ةونالةةد ترامةةب" الةةرمي  ا مر يةةي الفةةامز فةةي تلةةك ا نتخابةةات  فةةي  ٢٠٢٠ا مر ييةةة فةةي عةةام 

كما اتهم  روسيا بشن هجمات سةيبرانية علةى كة    مواجهة منافسته في الحز  الديمقراطي "هيلاري كلنتون"
 .(١8)دفا، عن نفسها وبنق  الطر قة من النرو ج والتشيك وبر طانيا وهذا ما ةف  بالدو  لل
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 غيةةر حةةرو  أنهةةا علةةى الحةةرو  تتصةةف هةةذا النةةو، مةةن :ةالتقليديةة غيةةر السةةيبرانية الحةةروب /ثانيةةا
 شةةةن وتتضةةةمن كمةةةا المتحاةلةةةة العسةةةير ة الحةةةر  مةةةن بةةةد  الشةةةدة متوسةةةطة هجمةةةات شةةةن وتتضةةةمن تقليديةةةة
 فيهةا المشةاركة الأطةرا  قةوة مةن هاشةدت الحةرو  مةن نةو، هيةذا وتسةتمد العدو ضد نفسية وحرو  هجمات
 تةةم وقةةد  العسةةير ة والةةدبابات الأسةةلحة تسةةتخدم التةةيالتقليديةةة  الحةةرو  مةةن تكلفةةة أقةة بانهةةا  تتصةةف وأنهةةا

 تعطيةة  هةةدفها وكةةان و وغسةةلافيا النةةاتو حلةةف بةةين وقعةة  والتةةي ١999 عةةام حةةرو  هيةةذا مثةة  اسةةتخدام
 .٢٠٠8 عام وجورجيا روسيا بين الحا  هو كما ا تصا  وسام 

تسةتخدم  كونهةا الحةرو  أنةوا، أخطةر مةن الحةرو  هةذ  وتعةد شدة: الاكثر السيبرانية الحروب /ثالثا  
 حةةا  فةةي و كةةن الحةةرو  هةةذ  مثةة  العةةالم يشةةهد لةةم الآن وإلةةى  العسةةير ة التقليديةةة والأعمةةا القةةوة الصةةلحة 

 فةةي رةيةةكب اضةةرار الةةى تىةيسةة العسةةير ة القةةدرات وتطةةور التكنولةةوجي التطةةور ضةة  فةةي خصوصةةاً  حةةدورها
 فةي السةيبرانية الأةوات كافةة ية ظتو  الةى اضةافة رانيبالسةي الفضةاء علةى الحةرو  هةذ  دتعتمة حي   العالم
 هذ  وتعد  المدى بعيدة مسيرة" طامرات " طيار ةون  من الطامرات حروبها في ستقدم والتي مستقبلاً  الحر 
 .(١9)يسمى "بالهيمنة السيبرانية الواسعة" ما تحقيق الى سيوةي ما وهذا السيبرانية الحرو  في الوسام 

 الاتحادية روسيا تواجه التي السيبرانية التهديدات: الثاني لمطلبا

 والاهداف( )الاهمية الروسية السيبرانية الاستراتيجية :الاول المحور
)روسةةةيا  أن اسةةةتراتيجية الأمةةةن السةةةيبراني الجديةةةدة أصةةةحح  موضةةة  اهتمةةةام مةةةن قبةةة  الةةةدو  الكبةةةرى 

  خصوصةةاً وأنهةةا بمثابةةة تهديةةد للعديةةد مةةن المحةةاة  اهمهةةا الحر ةةة (الو يةةات المتحةةدة ا مر ييةةة  ا تحاةيةةة
وتعز ةةز الديمقراطيةةة وبنةةاء السةةلام وذلةةك مةةن خةةلا  اسةةتخدام القةةوة السةةيبرانية مةةن جهةةة وتعز ةةز قةةوة الدولةةة 

رى  والتةي يميةن وصةفها بينهةا احةد ا هةدا  وتوفير الحمايةة لةنظم المعلوماتيةة وا سةتخحاراتية مةن جهةة اخة
الرميسةةةية للاسةةةتراتيجية الةةةدو  الكبةةةرى  وتعتمةةةد هةةةذ  الرؤ ةةةا علةةةى مةةةا تقدمةةةه الةةةدو  مةةةن ةعةةةم وعلةةةى كافةةةة 
المسةةةةتو ات فضةةةةلًا عةةةةن تةةةةوفير ا ميانيةةةةات والمقومةةةةات التةةةةي تعةةةةزز مةةةةن قوتهةةةةا السةةةةيبرانية ازاء التهديةةةةدات 

وسةةةية اهتمامةةةاً واضةةةحاً بمفهةةةوم الفضةةةاء السةةةيبراني وذلةةةك لحمايةةةة لةةةذلك فقةةةد ابةةةدت الحيوميةةةة الر   الخارجيةةةة
مىسساتها وانظمتها ا لكترونية مما قد تتعرا له من تهديدات وهجمات سيبرانية  ووفقاً لذلك فقد اتصف  
استراتيجية روسيا ا تحاةية المرتحطة بيمنها السيبراني بقدر عا  من السر ة على جمي  انشطتها السيبرانية 

  يعيةةةق اعطةةةاء رؤ ةةةة واضةةةحة  سةةةتراتيجيتها السةةةيبرانية فةةةي مواجهةةةة التهديةةةدات والتحةةةديات المرتحطةةةة بشةةةي
 .(٢٠)بالأمن السيبراني 

كمةةا ان المنظةةور الروسةةي لمفهةةوم ا مةةن السةةيبراني والتهديةةدات السةةيبرانية يختلةةف بشةةي  واضةة  عةةن 
مةةن السةةيبراني الروسةةي  أذ يشةةير الةةى حيةة  ان ذلةةك يبةةدوا واضةةحاً فةةي تفسةةير مفهةةوم ا   النظر ةةات الغربيةةة

فصان  القرار الروسي   كيفية استخدام كافة القدرات والإميانيات لتحقيق ا هدا  القومية لروسيا ا تحاةية
يىكد على ان روسيا تخوا عملية صرا، مستمر ومتطور م  فواع  ةاخلية وخارجية لغرا حماية أمنها 

مةةةن تةةدفق المعلومةةةات  حيةة  بإميانهةةةا توظيفهةةا فةةةي خدمةةة اهةةةدافها السةةيبراني  اضةةةافة الةةى اغتنةةةام الفةةر  
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القوميةةة الةةى حةةد سةةواء  كمةةا وانهةةا تةةرى الحةةرو  السةةيبرانية احةةد اهةةم الحةةرو  فةةي صةةن  السياسةةات وتحقيةةق 
المصةةةةال  وا هةةةةدا  المنشةةةةوةة  والتةةةةي تمثةةةة  مفهةةةةوم شةةةةام  وواسةةةة  يتضةةةةمن شةةةةحية الحاسةةةةو  والحةةةةرو  

ية والعمليةةات ا سةةتخحاراتية  حيةة  يةةرى الةةرمي  الروسةةي "فلاةيميةةر بةةوتين" "ان ا لكترونيةةة والعمليةةات النفسةة
الصرا، ةاخ  مجا  المعلومات مستمراً و  يقتصر عنةد حةد معةين"  لةذلك فةين اسةتراتيجية روسةيا السةيبرانية 

يةةةات تتصةةةف بطبيعتهةةةا الهجوميةةةة وا سةةةتحاقية وبالتةةةالي فهةةةي تختلةةةف عةةةن ا سةةةتراتيجية السةةةيبرانية فةةةي الو 
 .(٢١)المتحدة ا مر يية وكذلك الدو  ا وروبية

الرمي  الروسي "فلاةيمر بةوتين" بةين اسةتراتيجية روسةيا تقةوم علةى عةدة اوليةات  أكدكما وقد  
 :(٢٢) اهمها

عةةاةة تسةةلي  روسةةيا لمواجهةةة سياسةةةة الو يةةات المتحةةدة ا مر ييةةة وحلةةف شةةةما  ا طلسةةي )النةةاتو( فةةي مجةةةا  ا  .1
 .ما يتطلب من روسيا تعز ز قدراتها ومقوماتها ا منية والعسير ة للرة، ا ستراتيجي الدفا، الصاروخي وهذا

 تعز ز امنها السيبراني في مواجهة التهديدات الخارجية. .2

بنةاء معةايير ةوليةة وذلةك مةن خةلا  التعةاون فةي مجةا  ا مةن ى ا ستراتيجية الروسية تسةعى الة لذلك فين
تها فةةي مواجةةه التحةةديات والتهديةةدات الداخليةةة والمختصةةة بةةيمن المعلومةةات مةةن السةةيبراني اضةةافة الةةى تعز ةةز قةةدرا

جهةةة ومواجهةةة التهديةةدات الخارجيةةة )الحةةرو  السةةيبراني( مةةن جهةةة اخةةرى  وعليةةه فةةين مةةن اهةةم سةةمات ا مةةن 
لةةذلك   cyber.sovereighty)السةةياةة القةةومي( علةةى الفضةةاء السةةيبراني  السةةيبراني الروسةةي هةةو تحقيةةق مفهةةوم

وكةةذلك تبنةةى وفةةق مرتكةةزات مرتحطةةة   السةةياةة السةةيبرانية   يميةةن تحقيقهةةا مةةا لةةم تتةةوفر فيهةةا سةةمات اساسةةية فةةين
  وهةةي تعةةد احةةد اهةةم العوامةة  المةةىررة فةةي التوجهةةات ا سةةتراتيجية الروسةةية  باسةةتراتيجية ا مةةن السةةيبراني الروسةةي

 .الأمن السيبرانيوكذلك احد اهم المعوقات بالنسحة للمعايير الدولية المرتحطة ب
 :(٢3) يليكما وان هنالك عدة سمات للاستراتيجية الروسية تتمث  بما 

حية  تتصةةف اسةةتراتيجية الروسةية بالواقليةةة وذلةةك مةن خةةلا  سةةعي القيةاةة الروسةةية فةةي بنةةاء  :لواقعيةةةا .1
 سياسةةة برغماتيةةة مسةةتندة علةةى اسةة  ايديولوجيةةة فضةةلًا عةةن تطلعةةات روسةةيا المسةةتقبلية مةةن خةةلا  تعز ةةز

 .السياسية  العسير ة  ا قتصاةية  ا منية  المعلوماتية()المستو ات اميانياتها وعلى كافة 
  قفزات تنمو ة فةي سياسةة روسةيا الخارجيةة أحدثوذلك من خلا  التطور التكنولوجي والذي الديناميكية:  .2

ة علةةى وحةةدة حيةة  اتحعةة  روسةةيا سياسةةة العولمةةة وحر ةةة السةةوق وفةةي الوقةة  نفسةةه اسةةتطاع  مةةن المحافظةة
 روسيا الداخلية وعدم التفر   بها وذلك من خلا  اتحاعها العديد من الوسام  واهمها القوة العسير ة.

 تهاسةةةسيا اولو ةةةات ترتيةةةب اعةةةاةة تتضةةةمن والتةةةي الروسةةةية ا سةةةتراتيجية اهةةةدا  أحةةةد وهةةةي :المنافسةةةة .3
 الخارجي. وا قتصاةي المالي ا نفتاح وحركة التنمو ة ا صلاح خط  في انعي  والذي الخارجية

 فحسةب المتحةدة الو يةات علةى يقتصةر لةم حية  الةدولي النظةام هييلة اعاةة الى روسيا تسعى: الهيمنة .4
ا قطةا  المةىررة فةي  أحةدجع  النظام الدولي متعدة ا قطا   وتكون فيهةا  الى تسعى ب  القطبية نظام او

 .(٢4) ا ستراتيجيةهذا النظام لتحقيق مصالحها واهدافها 
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 :(٢5) يلياما بالنسحة لبهدا  ا ستراتيجية الروسية فتتمث  بما 
براز ميانة روسيا الجيو سياسة ومحاو تها لتحجيم الدور ا مر يي في المنطقة  فهي تسعى الى اتحا، ا (١

واقليةةة وعقلانيةةة تسةةعى مةةن خلالهةةا الةةى احةةلا  التعدةيةةة القطبيةةة فةةي النظةةام الةةدولي  ةخطةةة اسةةتراتيجي
 الذي يتوافق م  مصالحها واهدافها في المنطقة. على النحو

 والصين والهند. وإيراناقامة علاقات استراتيجية وطيدة وكذلك تفعي  التعاون المشترك بين ك  من روسيا  (٢

 تعز ز النفوذ الروسي في المنطقة. (3

 الواقلية في التفكير ا ستراتيجي وتعز ز التعاون المشترك م  الدو  )اقليمية وةولية(. (4

 لتطور التكنولوجي وتوظيفه في مجالها العسيري وا مني )الفضاء السيبراني(.ا (5

( لتتمين من ممارسة ةوراً اساسياً في الوق  الذي تسعى osce) الأوروبيتقو ة منظمة ا من والتعاون  (6
 فيه ةو  حلف الناتو للتوس  وبس  النفوذ.

 ومةةا (النةةاتو )حلةةف ا وروبةةي التوسةة  وجةةهب الوقةةو  الةةى اضةةافة اوراسةةية  كقةةوة الروسةةية الميانةةة ابةةراز (7
 ا ستراتيجية. ومصالحها لروسيا تهديداً  من يشيله

 الاتحادية. روسيا تواجه التي السيبرانية التهديدات الثاني: المحور
 ةوليةةة وفواعةة  الكترونيةةة جيةةو  مةةن الفةةاعلين رةو  وتنةةامي والمعلومةةاتي التكنولةةوجي التطةةور ضةةوء فةةي

 أنمةا والمعلومةات البيانةات اختةراق علةى تقتصةر تعةد ولةم السيبرانية التهديدات زاةت رانيالسيب الأمن مجا  في
 القةومي الأمةن علةى أرةر مةا وهةذا النوو ةة كالمفةاعلات التحتيةة البنةى وكةذلك العسةير ة المنشهت لتشم  امتدت
 للةدو   القةومي بةالأمن مة ي وةوليةاً  اقليميةاً  دياً حت وتهديداً  تشي  التهديدات هذ  كون   روسيا بينها من للدو 
 الأسةلحة شةراء بإميانهةا أصةح  حية  الأمنيةة قةدراتها ز اةة الدو  من للفواع  أتاح الحاص  هذا التطور أن اذ

 مةةن الطةةامرات علةةى وتحميلهةةا الأسةةلحة طحاعةةة علةةى قةةدراتها الةةى أضةةافة  الأنترنيةة  شةةحيات عبةةر والمتفجةةرات
 الفةةةرة لأمةةةن واضةةةحاً  تهديةةةداً  تشةةةي  فينهةةةا بالتةةةالي  معينةةةة لمواقةةة لعبةةةر الهواتةةةف الذكيةةةة  وتوجيههةةةا طيةةةار ةون 

 مةةن عاليةةة أميانيةةة مةةن الفواعةة  هةةذ  تمتلةةك مةةا نتيجةةة  الةةدو  تواجةةه التةةي التحةةديات أحةةد يعةةد وهةةذا والمجتمةة 
 .(٢6)المجتم  و الدو بيمن  تم  ومعلوماتيةسيبرانية  اةوات امتلاكها عن فضلاً  المناورة
 أعاةة أميانية على نص  والتي الرمي  الروسي "فلاةيمير بوتين" أقرها التي الروسية العقيدة فان لذا
 روسةةيا تواجةةه التةةي التهديةةدات حجةةم مةة  يتناسةةب بمةةا والتعةةدي  بةةالتغير العسةةير ة العقيةةدةر فةةي أحيةةام النظةة

 في السيبرانية هاقدرات تطور على رميسي وبشي  تعتمد الروسية العسير ة العقيدة فين لذلك ووفقاً   ا تحاةية
بةةه مةةىخراً فةةي حربهةةا مةة   عملةة  مةةا وهةةذا  أمةةن روسةةيا القةةومي تواجةةه التةةي والتهديةةدات التحةةديات مواجهةةة
 .(٢7)محتم  أوكراني مجرم أي ىعل الرة في السيبرانية قدراتها علىوبالدرجة الأساس  اعتمدت ذأ  أوكرانيا

فقةةرة تخةةص التهديةةدات  تتضةةمن بةةوتين روسةةيال الةةرمي  أقرهةةا والتةةي العسةةير ة روسةةيا عقيةةدة وأن كمةةا
 لهةذ  ووفقةا الروسية  ةالتقليدي الأخلاقية القيم تم  والتي وا قتصاةي العسيري  المستو ين وعلىالسيبرانية 

 التهديةدات اهةم أحةد فةين  ٢٠١4 عةام الروسي الرمي  عليها مضى والتي المعلوماتبيمن  العقيدة المتعلقة
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 الروسةية التحتيةة للبنةى التةيرير علةى القةدرة لةديها والتي الغربية الدو  عدة  اةةز  روسيا تتمث  في تم  التي
 وريقةةة بمثابةةة تعةةد والتةةي ونصةة  هةةذ  العقيةةدة كمةةا ( النةةاتو حلةةف  الأمر ييةةة المتحةةدة الو ياتوالمتمثلةةة بةةةة)

 تةةيال الأعةةلام وسةةام  تخةةص التةةي الخةةدمات علةةى قيةةوة وجةةوة علةةى الروسةةي الأمةةن مجلةة  قبةة  مةةن وقعةة 
 عةةةدة علةةةى ونصةةة  كمةةةا  الروسةةي الةةةداخ  فةةةي وا سةةةتقرار الأمةةةن زعزعةةة بهةةةد  الأخةةةرى  الةةةدو  تسةةتخدمها
  .(٢8)السيبرانية  التهديدات من المعلومات أمن وحماية ا ستراتيجي الرة، اهمها أهدا 

 سةةةيبرانية قةةةدرات مةةةن تمتلكةةةه لمةةةا وفقةةةا الدوليةةةة تفاعلاتهةةةا اةارة مةةةن روسةةةيا تمينةةة  ذلةةةك خةةةلا ومةةةن 
 السةةيبرانية التهديةةدات أن روسةةيا وتعةةد كمةةا  المنطقةةة فةةي ومصةةالحها أهةةدافها تحقيةةق خلالهةةا مةةن اسةةتطاع 
 علةى ررتةى  كونهةا الخارجيةة السةيبرانية التهديةدات من خطورة اكثر هي الروسي الداخ  تم  والتي الداخلية
 وممةا  القةومي هةانأم  سةتهدا  واضةحا خطراً  يشي  ماوهذا  ةاخليا روسيا واستقرار أمن وتهدة العام الرأي
 أوكرانيةةةةا وأهمهةةةا رانيةبالسةةةي للتهديةةةةدات التصةةةدي مةةةن اسةةةةتطاع  العسةةةير ة ايروسةةة عقيةةةةدة فةةةان فيةةةه  شةةةك

 فةةي توظيفهةةا بإميانهةةا والتةةي تمتلكهةةا التةةي السةةيبرانية القةةوة خةةلا  مةةن وذلةةك  الأمر ييةةة المتحةةدة والو يةةات
مصةةةالحها  تحقيةةةق عةةةن فضةةةلاً  الةةةدولي النظةةةام فةةةي ونفوذهةةةا تهةةةانميا تعز ةةةر الةةةى اضةةةافة السةةةيبرانية حروبهةةةا

 .(٢9)ا ستراتيجية هدافهاوأ 
وعليةةةه فةةةين روسةةةيا ا تحاةيةةةة اسةةةتطاع  مةةةن شةةةن هجمةةةات سةةةيبرانية خصوصةةةاً بعةةةد التهديةةةدات التةةةي 
تعرضةة  لهةةا روسةةيا والتةةي اتهمةة  فيهةةا روسةةيا الو يةةات المتحةةدة ا مر ييةةة بينهةةا مةةن المحتمةة  ان تكةةون وراء 

وهةةةةذا مةةةا اكةةةةد  المتحةةةدث باسةةةةم الرماسةةةة الروسةةةةية   جمةةةات السةةةيبرانية التةةةةي اسةةةتهدف  الشةةةةحيات الكهرباميةةةةاله
  الكر ملين )ةيميتري بييون( قاملًا " أن التقار ر تبين أن الو يات المتحةدة ا مر ييةة وراء التهديةدات السةيبرانية

علومات وكذلك البيانات التي تم  امن الدولةة  وأن هنالك جنوة امر ييون الكترونيون وراء اختراق شحيات الم
 .(3٠)مىكداً أن الو يات المتحدة ا مر يية هي من استهدف  محطات الطاقة الروسية ايضاً"

والتةي أكةدت أن الحةر   ٢٠١٠في المقاب  فان روسيا تمتلك قياةة مستقلة لبمن السيبراني منذ عام 
كمةا وان ا نفةاق المةالي فةي مجةا  الأمةن   المسلحة وغير المسلحةالسيبرانية لعب  ةوراً مهماً في النزاعات 

اذ وصةة  معةةد  ا نفةةاق العةةالمي مةةا يقةةار   ٢٠٢3ولغايةةة عةةام  ٢٠١7السةةيبراني بةةدأ با زةيةةاة منةةذ عةةام 
ومةن المتوقة    ٢٠٢3مليةار ةو ر لغايةة عةام  ٢٠٠وما يقةار   ٢٠١7مليار ةو ر امر يي في عام  ١٠٠

مليةار ةو ر امر يةي بحلةو  عةام  9٠البنى التحتية والخدمات ا منية الى ما يقةار   أن يص  ا تفاق على
يقابله معد  انفاق ضةخم وكبيةر يصة  الةى  ٢٠3٠  اضافة لنمو سوق امن المعلومات بحلو  عام ٢٠٢4

  وهةذا مةا ةفة  بروسةيا الةى تخصةيص ميزانيةة لتمو ة  أمنهةا ٢٠١7رلاث اضعا  عما كان عليةه فةي عةام 
 (3١)اني للوقو  بوجه أي تهديدات ةاخلية كان  ام خارجية السيبر 

ا وكرانية تمث  أحد أهةم التهديةدات السةيبراني التةي واجهة  روسةيا -أضافة لذلك فين الحر  الروسية
ا تحاةية  كون الحيومة ا وكرانية تمينة  مةن اختةراق عةدة منشةيت عسةير ة تابعةة للجةي  الروسةي وذلةك 

ولكةةةن سةةةرعان مةةةا تمينةةة  روسةةةيا مةةةن مواجهةةةة هةةةذ    لهةةةا مةةةن قبةةة  حلةةةف النةةةاتومةةةن خةةةلا  الةةةدعم المقةةةدم 
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التهديدات والخروقات  حي  أن النشا  السيبراني لروسيا يهد  الى الضغ  على الدو  الغربيةة وبمةا فيهةا 
لةذلك فةين الهجمةات السةيبرانية الروسةية ممينةة    اضافة الةى ز ةاةة التةوتر بةين ةو  ا عضةاء  حلف الناتو

جة ما تمتلكه من مقومات القوة السيبرانية وهي نف  الوق  فين أي هجوم محتم  من قب  روسيا سيز د نتي
 .(3٢)من حدة الصراعات وهذا ما سيفت  المجا  أمام روسيا لرة بهجوم سيبراني محتم 

 السيبرانية التحديات مواجهة في الاتحادية روسيا استراتيجية: الثالثطلب لما
 التحديات مواجهة في الروسية الاستراتيجية توظيف سبل :الاول المحور

 السيبرانية التهديدات مواجهة في السيبراني ا من توظي  من تمين  التي الدو  اهم احد روسيا تعد
 أمنيةة اسةتراتيجية تطةو ر علةى روسةيا عملة  حية  روسةيا  فةي السةلطة بةوتين تةولي وبعةد ٢٠٠٠ عةام منةذ
الةذي يللحةه الأمةن السةيبراني فةي تحقيةق مصةال  روسةيا  بالدور عترا وا  ا س  من مجموعة على مبنية

القومية وتعز ز أمنهةا واسةتقرارها فةي المنطقةة وعلةى الصةعيدين الأمنةي والسياسةي  اذ تعةد روسةيا مةن أوامة  
الةةدو  التةةي سةةع  الةةى عقةةد العديةةد مةةن ا تفاقيةةات الدوليةةة والتةةي تهةةد  الةةى الحةةد مةةن المخةةاطر السةةيبرانية 

يلولةةة مةةن حةةدوث سةةحاق لتسةةل  السةةيبراني نتيجةةة التطةةور التكنولةةوجي والةةذي ةفةة  بالةةدو  بالتنةةاف  فةةي والح
قدم  روسيا مشروعاً ةوليا  مختصاً بالأمن السيبراني ا  ان هذا المشرو،  ٢٠١١مجا  التسل   ففي عام 

الةدو  الغربيةة لبمةن  حم  في طياته العديد من المعايير وا هةدا  التةي تتعةارا مة  رؤى واهةدا  الرؤ ةا
السيبراني  ومن بين اهم نقا  الخلا  حي  ان روسيا كالصين في ضمان سياةة الدولة في مجا  الفضاء 
السيبراني  وهذا ما يتعارا م  رؤى الدو  الغربية التي تىمن بالحر ة في تداو  المعلومات والبيانات عبر 

 .(33)تعقيداً في اتاحة المعلومات برامج ا نترني  على العي  من روسيا كونها اكثر 
وفةةةي نطةةةاق ذلةةةك عملةةة  روسةةةيا علةةةى انشةةةاء )وكالةةةة ابحةةةاث ا نترنيةةة ( او مةةةا تعةةةر  باسةةةم جةةةي  

حية  يضةم ا    المتطةوعين و خصةص   " والتاب  لوكالة امن ا تحاة الروسيArmy-trallالمتصدين "
ي  كمةا يحتة  الجةي  السةيبراني الروسةي ( مليون ةو ر من حجم ا نفةاق العسةيري الروسة3٠٠لهم سنو اً )

خام  اقوى جيو  العالم في التقار ر العالمية المختصة بالفضاء السيبراني بعةد كة  مةن الو يةات المتحةدة 
  .(34)ا مر يية والصين وبر طانيا وكور ا الشمالية 

 و مين تحديد مهام هذا الجي  على النحو ا تي:
 ضد الخصم  القيام بالعديد من عمليات التجس  .1

شةةةةةن الهجمةةةةةات السةةةةةيبرانية والتةةةةةي تهةةةةةد  الةةةةةى اضةةةةةعا  البنةةةةةى التحتيةةةةةة للخصةةةةةم وا ضةةةةةرار بالجانةةةةةب  .2
 ا قتصاةي والسياسي.

القيةةةام بشةةةن الحةةةرو  السةةةيبرانية وذلةةةك عةةةن طر ةةةق اختةةةراق الحسةةةابات والمعلومةةةات ا لكترونيةةةة وانشةةةاء  .3
  قةةة  التواصةة  ا جتمةةةاعي )فةةةي  بةةةوكحسةةابات وهميةةةة غرضةةةها الأضةةةرار بةةالبرامج ا لكترونيةةةة وكةةةذلك موا

 تو تر  وغيرها(.
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حية  ان روسةيا تقةدم   وهذا ما عمل  به روسيا في هجماتها السيبرانية م  ك  من اوكرانيا وجورجيا
 اذ اتاح  تجربتها م  ك  من جورجيا واوكرانيا  الحرو  السيبرانية كسلاح في عملياتها العسير ة التقليدية

ا فةةي مجةةا  التسةةلي  السةةيبراني وكةةذلك عمليةةات ا رهةةا  السةةيبراني  حيةة  شةةيل  لهةةا فرصةةاً لتطةةو ر تقنياتهةة
 .(35)هذ  القدرات قوة رة، مهمة وشاملة ضد خصوم روسيا 

تميةن الجةي   ٢٠١4ا وكرانيةة ففةي عةام  –كما أن هنالك العديةد مةن الهجمةات السةيبرانية الروسةية 
ي اوكرانيةةةا فةةةي انتخاباتهةةةا ممةةةا اةى الةةةى تةةةةدمير السةةةيبراني الروسةةةي مةةةن الوصةةةو  الةةةى عةةةدة ا صةةةوات فةةة

السجلات ا لكترونية من قب  الجانب الروسي وهذا ما ةف  بالحيومة ا وكرانية الةى فةرز ا صةوات يةدو اً  
قام  السلطات الروسية بشن هجوم سيبراني في اوكرانيا اسفر عن قط  التيار الكهربامي  ٢٠١5وفي عام 

شةةن  ا سةةتخحارات الروسةةية هجومةةاً سةةيبرانياً ضةةد اوكرانيةةا  ٢٠١7وفةةي عةةام   لعةةدة سةةاعات غةةر  اوكرانيةةا
 microاعلةن  ٢٠٢٢مةن انظمةة الكمبيةوتر ا لكترونيةة  وفةي عةام  % ١٠ما يقةار   اضرارونجح  في 

sofit " عةةن وجةةوة بةةرامج ضةةارة تسةةمىwhispergate تهةةد  المنظمةةات الحيوميةةة وغيةةر الربحيةةة كةةذلك "
فقةةةد كشةةةف  ٢٠٢٢علومةةةات الموجةةةوةة فةةةي اوكرانيةةةا  امةةةا فةةةي اوامةةة  فبرايةةةر مةةةن عةةةام مىسسةةةات تكنلوجيةةةا الم

ماييروسف  عن استهدا  المىسسات العسير ة ا وكرانية مةن قبة  مةا يسةمى بةةة)اكتينيوم( والمةرتح  بةيجهزة 
 ٢٠٢٢وتةةم ا عةةلان عنةةه فةةي عةةام  ٢٠٢١ا مةةن السةةيبراني الروسةةي  حيةة  بةةدأ هةةذا ا سةةتهدا  مةةن عةةام 

 .(36)م  في مهمتين التجس  وجم  المعلومات ا ستخحاراتية حي  يع
 :(37) ا تيووفقاً لذلك فيمين تحديد الهجمات السيبرانية الروسية على اوكرانيا على النحو 

 .٢٠١3اوً : عملية هرمجدون والتي شنتها روسيا على اوكرانيا عام 
 .٢٠١4ية عام رانياً: عملية سيناك والتي شنتها القوات السيبرانية الروس

 .٢٠١4رالثاً: خرق النظام ا نتخابي في اوكرانيا عام 
والتةةةي اسةةةتخدم  فيةةةه القةةةوات السةةةيبرانية الروسةةةية  ٢٠١5رابعةةةاً: اختةةةراق شةةةحية الكهربةةةاء فةةةي ةيسةةةمبر عةةةام 

 .(black energyبلاك إنرجي ) طرواةةفايروس حصان 
 .٢٠١6قب  القوات السيبرانية الروسية عام خامساً: ا ختراق الثاني لشحية الكهرباء في اوكرانيا من 

 .٢٠١6ساةساً: الهجمات السيبرانية الروسية على المىسسات الحيومية ا وكرانية عام 
 .والتي استهدف  مواق  الحيومة ا وكرانية ٢٠٢٢سابعاً: الهجمات السيبرانية الروسية عام 
دف  المىسسةةات المعرفيةةة ا وكرانيةةة مسةةتخدماً والتةةي اسةةته ٢٠٢٢رامنةةاً: الهجمةةات السةةيبرانية الروسةةية عةةام 

 إن الحةةةرو   ومةةةن خةةةلا  مةةةا سةةةبق فةةةيمين القةةةو  لبوكرانيةةةة( ارنةةةاء الغةةةزو الروسةةةي foxpladeبرنةةةامج )
كمةا أن هنالةك   السيبرانية الروسية قد تم  من خلا  ما يعر  بالوكلاء ومنظمات حيومية وغير حيوميةة

مةةة  فةةةي مجةةةا  الفضةةةاء السةةةيبراني لصةةةال  الحيومةةةة والمخةةةابرات العديةةةد مةةةن التنظيمةةةات الروسةةةية التةةةي تع
 :(38)الروسية والمتمثلة بةة 
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حيةة  قامةة  هةةذ  المنظمةةة بشةةن هجةةوم سةةبراني روسةةي اسةةتهد  مواقةة  ومةةواطنين  :(fancy bearمنظمةةة ) .1
 يةات ( التةاب  للو micro soft office  كذلك وقةد اسةتهد  قطةا، الطاقةة ا مر يةي وموقة  )٢٠١8امر ييين عام 

 المتحدة ا مر يية.

(  حية  عملة  gruالمنظمات التابعة لوكالةة المخةابرات الروسةية ) أحدوتعد  :(sand wormمنظمة ) .2
هةةةذ  المنظمةةةة علةةةى اسةةةتهدا  البنةةةى التحتيةةةة التابعةةةة للةةةدو  ومنهةةةا أوكرانيةةةا ومةةةن خةةةلا  هةةةذ  المنظمةةةة تةةةم 

ما أةى الى انقطا، التيار بشي  تام و عد م ٢٠١6وعام  ٢٠١5استهدا  قطا، الكهرباء في اوكرانيا عام 
 من اهم الهجمات السيبرانية الروسية ضد اوكرانيا.

المنظمةات التةي لهةا ارتحةا  محاشةر بوكالةة المخةابرات العسةير ة  أحدوهي  :(callisto grouoمنظمة ) .3
جةا  التجسة  منظمات الهيرز والمعروفة بينشةطتها ا سةتخحاراتية وتعمة  فةي م أحدوتعد   (gruالروسية )

حي  استهدف  العديد مةن الةدو    ٢٠١6وبداية عام  ٢٠١5السيبراني ومجا  القرنصة والتي ظهرت عام 
 واهمها جورجيا واوكرانيا.

المنظمات التابعة لوكالةة المخةابرات الروسةية حية  تعمة  علةى توجيةه  أحد(: وهي unc2589منظمة ) .4
روبيةة وذلةك مةن خةلا  ارسةا  رسةام  مشةفرة حاملةة ضربات واستهدا  شركات ومنظمةات تابعةة للةدو  ا و 

معهةا فايروسةات تةتمين مةن خلالهةا الحصةو  علةةى المعلومةات والبيانةات المرتحطةة بالةدو  ا وروبيةة ومنهةةا 
 ةو  حلف شما  ا طلسي )حلف الناتو(.

على  حي  انها تعم   وتعد من اهم المنظمات التابعة لوكالة المخابرات الروسية :(pushckaمنظمة ) .5
ممارسة الضغ  على الشعو  مما يىةي الى الم  بالأمن القومي للدو  الخصوم  حي  تم اسةتخدام هةذ  

حيةةة  عملةةة  علةةةى التةةةيرير علةةةى الةةةرأي العةةةام   ٢٠٢٢المنظمةةةة بعةةةد الغةةةزو الروسةةةي علةةةى اوكرانيةةةا عةةةام 
 رسام  مشفرة. ا وكراني ومحاولة خلق نو، من زعزعة الأمن وا ستقرار بين المواطنين من خلا  نشر

 الروسية السيبرانية الحرب سيناريوهات :لمحور الثانيا
هنالك عدة سينار وهات توض  لنا التطور المحتم  لنشو  حرو  سيبرانية ذات تيرير محاشر على  

 الأمن العالمي:
فمةةن المميةن ان يحةةدث الةذكاء ا صةةطناعي رةةورة  :الاصةةطنا ي بالةةاكاء المرتبطةةة السةةيبرانية الحةروب .1
ة ومىررة في الحرو  السيبرانية  اذ يمين توظية  الةذكاء ا صةطناعي فةي تطةو ر بةرامج ذات اضةرار مهم

 .(39)كبيرة في أي هجوم سيبراني 
فمةن المميةن أن يةىةي التطةور التكنولةوجي والسةيبراني سةحاق تسةل  سةيبراني  :سباق التسةل  السةيبراني .2

انية الهجومية والدفاعية  وهذا سيىةي الى زعزعةة وذلك من خلا  توظي  كافة القدرات والإميانيات السيبر 
 العلاقات الدولية وز اةة الهجمات والحرو  السيبرانية بين الدو .

فمةن المميةن ان تسةتخدم الةدو  الحةرو  والهجمةات السةيبرانية  :صرا ات جيو سياسية وجيو سةيبرانية .3
تزايد النزاعات والصراعات الدولية مما  وهذا ما سيىةي الى  كيةاة لتحقيق اهدافها ومصالحها الجيو سياسية

 .(4٠)ستىرر وبشي  محاشر على هييلية النظام الدولي 
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أن الهجمةات السةيبرانية التةي تسةتهد  البنةى التحتيةة بإميانهةا ان تةىةي الةى  :استهداف البنة  التحتيةة .4
  اجهةةةزة الطةةةرة واسةةةتهدا  اضةةةرار كبيةةةر فعلةةةى سةةةبي  المثةةةا  انقطةةةا، التيةةةار الكهربةةةامي لمدينةةةة جوهانسةةةبر 

وهةذا مةا عملة  بةه روسةيا مةوخراً مة    بالمفاعلات النوو ة ا يرانية وتوقف شركة ا رميةو النفطيةة ي المركز 
حربهةةا ضةةد اوكرانيةةا اذ تمينةة  مةةن اسةةتهدا  البنةةى التحتيةةة ا وكرانيةةة والمتضةةمنة قطةةا، الكهربةةاء ووزارتةةي 

 .(4١)الدفا، والمالية 
فةةةةالحر    السةةةةيبرانية او التهديةةةةد بهةةةةا كةةةةيةاة للمحافظةةةةة علةةةةى بقامهةةةةا وعليةةةةه فةةةةين الةةةةدو  تسةةةةتخدم الحةةةةرو 

المحاور المهمة في السياسةات الدوليةة )سياسةات القةوى( والتةي تمينة  روسةيا مةن اسةتخدامها  أحدالسيبرانية هي 
 لتحقيق اهدافها ومصالحها اضافة الى المحافظة على أمنها القومي وتعز ز ميانتها ا قليمية والدولية.

 :لخاتمةا
يعد التطور التكنولوجي احد ا ةوات المهمة التي اتاح  للةدو  تحقيةق اهةدافها والتحةرك والتةيرير فةي 

اذ انهةةا تعةةد احةةد المقومةةات المهمةةة فةةي السياسةةة الخارجيةةة للةةدو  والتةةي   الهياكةة  الحيو ةةة الخاصةةة بالةةدو 
لك حضةةةي الأمةةةن السةةةيبراني الروسةةةي تمينةةة  روسةةةيا فةةةي توظيفهةةةا فةةةي أةارة تفاعلاتهةةةا الدوليةةةة  ونتيجةةةة لةةةذ
اذ تمين  روسةيا مةن تحقيةق ميانةة   باهتمام كبير من قب  الدو  الغربية واهمها الو يات المتحدة ا مر يية

اذ اسةتطاع    متميزة ومهمة في التمين من هذ  القوة واستخدامها في تحقيةق مصةالحها واهةدافها المنشةوةة
يبرانية واهمهةا عمليةة التجسة  والتةدخ  فةي الشةين الةداخلي للةدو   فقةد من القيةام بالعديةد مةن العمليةات السة

اصةةةحح  تكنلوجيةةةا المعلومةةةات ترسةةةم خارطةةةةة طر ةةةق جديةةةدة للةةةدو  فةةةةي تحقيةةةق السةةةياةة وجةةةذ  الةةةةداعمين 
وا قتةرا  مةن نقةةا  صةن  القةرار وتقو ةةة العلاقةات الدوليةة مةة  الحلفةاء وحمايةة مصةةالحها الوطنيةة مةن جهةةة 

 .ديدات السيبرانية من قب  ةو  الخصوم من جهة اخرى والرة على الته
 :من خلال ما سبق يمكن أن نستنتج ما يلي :الاستنتاجات

اوً : ان العديد من الدو  ومنها روسيا تمين  من انشاء جيو  رقمية اسةتطاع  مةن خلالهةا تغييةر قواعةد 
 .انية ا لكترونيةالحر  في المستقب  والتحو  من الحرو  التقليدية الى الحرو  السيبر 

رانيةةةاً: نجحةةة  روسةةةيا فةةةي بنةةةاء اسةةةتراتيجية سةةةيبرانية لمواجهةةةة التهديةةةدات والحةةةرو  السةةةيبرانية سةةةواء كانةةة  
 ةاخلية او خارجية او متداخلة بين الداخ  والخار .

 رالثًا: تمين  روسيا من انشاء حيومة الكترونية لمواجهة التهديدات السيبرانية.
الروسةةةةية المختصةةةةة فةةةةي ميافحةةةةة التهديةةةةدات السةةةةيبرانية ان يتوجةةةةب عليهةةةةا تةةةةيمين  رابعةةةةاً: أةركةةةة  ا جهةةةةزة

 المعلومات والبيانات من خلا  انشطة حماية مرتحطة بالتطور التكنولوجي والمعلوماتي.
خامسةةاً: أن مفهةةوم الأمةةن السةةيبراني مةةن اهةةم المفةةاهيم التةةي طةةرأت علةةى السةةاحة الدوليةةة  حيةة  أن الأمةةن 

 محاور العلاقات الدولية. أحدالمحاور المىررة في رسم سياسات الدو  وكذلك  أحدالسيبراني أصح  
ساةساً: أن مقومات روسيا الجيو سيبرانية والجيوسياسية من اهم المقومات التي تمين  روسيا من توظيفها 

 .في حروبها السيبرانية تجا  ةو  الخصوم
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 الهوامش:
                                                                    

  ١٠ المجلةةد والسياسةةية  القانونيةةة العلةةوم مجلةةة  والصةةرا، القةةوة مفةةاهيم فةةي والتحةةو  السةةيبراني اءضةةالف  زروقةةة أسةةماعي  (١)
 .7-6    ٢٠١9  ١ العدة

 اةنا : الراب  على متاح  ٢٠١6 الكونجرس  ابحاث خدمة  السيبراني ا من وتحديات قضايا بعنوان مقا  (٢)
 https://crsreports.congress-gov 

 مجلةة خاصةة  واسةتراتيجيات وتوصةيات ممارسةات تتطلةب وتحةديات وتهديةدات مخةاطر: السةيبراني ا من بوقر   ساعد (3)
 .66    ٢٠٢٢  ١ عدةال بومدين  هواةي – لوجياو والتكن العلوم جامعة  ا جتماعية الحماية في ا بحاث

  ٢4 المجلةد  ١ العةدة  القةومي التخطةي  معهةد ةراسةات   المةالي النظةام في والتحو  السيبراني ا من  الدين جما  هحة (4) 
٢٠٢3    9٠. 

  ١ العةدة الإنسةاني  لبمةن الجزامر ةة المجلةة  السةيبراني الفضةاء فةي ا مةن وتحقيةق الهيمنةة بةين الدولةة حمةدو   ر اا (5)
  .١34 -١33    ٢٠٢٢  7 مجلدال

 .64  سابق  مصدر بوقر   ساعد (6)
 كليةةةة ا غةةو   رلجةةةي جامعةةة والحر ةةةات  الحقةةوق  مجلةةة  السةةةيبراني وا مةةن السةةةيبرانية الحةةرو  مفهةةةوم جيلانةةي  شةةور ب (7)

 .١6٠   ١العدة  ١١ المجلد السياسية  والعلوم الحقوق 
 كليةةة السياسةةية  والعلةةوم للقةةانون  النقديةةة المجلةةة ا نسةةاني  الةةدولي القةةانون  رمنظةةو  مةةن السةةيبرانية الحةةر   نجيةةب نسةةيب (8)

 .٢٢٢   ٢٠٢١  ١9 المجلد  4 العدة وزو  تيزي  جامعة السياسية  والعلوم الحقوق 
 .٢٢3    ذكر  سبق مصدر نجيب  نسيب (9)
 كليةةة  العلميةةة ا كاةيميةةة المجلةةة دوليين الةة والسةةلم الأمةةن علةةى وتةةداعياتها السةةيبرانية الحةةرو  هةةاج   الةةرحيم عبةةد علةةي (١٠)

 .96   ٢٠٠9  3 العدة  7 المجلد  السياسية العلوم
 والتوز ةةة   للنشةةةر هاتر ةةةك ةار ميافحتهةةةا  فةةةي الدوليةةةة الجهةةةوة وأرةةةر السةةةيبراني ا مةةةن جةةةرامم سةةةلمان  شةةةاكر السةةةتار عبةةةد (١١)

  .35   ٢٠٢3 اربي   العراق   ا ولى الطحعة
 .١63  سابق  مصدر جيلاني  شو ر  (١٢)
 .63  ذكر   سبق مصدر شاكر  الستار عبد (١3)
  الدوليةة العلاقةات فةي والصةرا، وا من القوة مفاهيم على وأرر  ا لكتروني الفضاء  فاروق  اسامة  الرحمن عبد علي محموة (١4)

 .438    ٢٠٠٢ جزامر ال  ١5 العدة  ١6 المجلد  ا براهيمي الحشير محمد جامعة  وا قتصاة السياسة كلية مجلة
 .١67  سابق  مصدر  جيلاني شور ب (١5)
 للدراسةةات ا هةةرام مركةةز  الدوليةةة ا سةةتخحارات اجهةةزة سياسةةات فةةي والتحةةو  ا لكترونةةي الفضةةاء  الصةةاةق عبةةد عةةاة  (١6)

 .١٢-١٠    ٢٠١3  القاهرة  ٢47 العدة  وا ستراتيجية الدولية
(17) Davide Sanger, confrontand Conceal: Obama secret Wasand surprising use of American 

power (New York: Crownb 2012): 188. 

 تلةي موقة   روسةيا ضةد نفسةها عةن للةدفا، الكترونيةة هجمات شن بر طانيا بإميان  البر طاني الدفا، وز ر فالو  مايي  (١8)
  https://translate.google.com/translate?hl=ar8=en8u=https :ا تي الراب  على متاح  ٢٠١7  غرا 

 وروسةةةيا ا مر ييةةةة المتحةةةدة )الو يةةةات الكبةةةرى  الةةةدو  اسةةةتراتيجيات فةةةي السةةةيبرانية القةةةوة توظيةةة  الشةةةمري  جةةةري  حةةةازم (١9)
 .١٠7-١٠6    ٢٠٢٢ بغداة  عراق ال والتوز    للنشر انكي ةار  ١   انموذجا(
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 المجلةةة المعاصةةرة  التحةةديات ءضةةو  فةةي السةةيبراني ا مةةن تعز ةةز فةةي الةةدولي الةةدور العيةةابي  سةةلطان الرضةةا عبةةد أنغةةام (٢٠)
 .٢67-٢66    ٢٠٢3  9 العدة  السياسية للعلوم العراقية

 العةدة  وا منيةة الدوليةة للدراسةات السياسةات ن صة مركةز  روسةيا فةي وا منيةة العسةير ة الشةىون   الجميلةي يوسف احمد (٢١)
٢٠١  ١9    ٢. 

 الدراسةات مركز  الدولية السياسة مجلة الرماسية(  ا نتخابات بعد روسيا وطموحات تحديات بوتين: )عوةة ذيا   احمد (٢٢)
 .١٠6    ٢٠١٢  ١88 العدة  وا ستراتيجية السياسية

 .١83    سابق مصدر  الشمري  جري  حازم (٢3)
 فلاةيميةر عهةد فةي السةيبراني )ا مةن ا لكترونيةة التهديةدات لميافحةة الروسةية ا سةتراتيجية  جةلا  رزقةي السةعيد  بعلو  (٢4)

 قسةةم السياسةةية  والعلةةوم الحقةةوق  كليةةة  التحسةةي العربةةي جامعةةة  منشةةورة ماجسةةتير رسةةالة ( ٢٠١4-٢٠٠6 للمةةدة بةةوتين
 .3١-3٠    ٢٠١9 الجزامر   السياسية العلوم

  35 العةدة  ةوليةة ةراسةات الحةارةة  الحةر  بعةد مةا مرحلةة فةي الروسةية الخارجيةة السياسةة توجهةات  مهةدي العز ةز عبةد (٢5)
١    ٢٠٢٢65-١66. 

 لببحةةةاث المسةةةتقب  القةةةومي  ا مةةةن علةةةى الرابعةةةة الصةةةناعية ورةثةةةال تةةةيرير: المعلومةةةات بعةةةد مةةةا مجتمةةة   خليفةةةة أيهةةةا  (٢6)
 .١86    ٢٠٢٠ مصر   ١  والتوز    للنشر لعربيا المتطورة  والدراسات

 .37  سابق  مصدر السعيد  بعلو  (٢7)
 ا تي: ا لكتروني الراب  على منشور مقا   الروسي السيبراني الأمن عقيدة في الجديد ما (٢8)

 https://katehon.com/ar/article/m-ljdyd-fy-qyd-lmn-lsybrny-lrwsy  
 قضةةةايا مجلةةةة  الكبةةةرى  للةةةدو  القةةةوة مفهةةةوم تطةةةو ر فةةةي السةةةيبرانية الحةةةر   توظيةةة   الكعبةةةي سةةةلطان الرضةةةا عبةةةد أنغةةةام (٢9)

 .4٢5    ٢٠٢٠  73 العدة  سياسية
 :ا تي الراب  على منشور ا مق الكهربامية  شحيتها لقرصنة سع  المتحدة الو يات أن تشك روسيا (3٠)

 https://www.bbc.com/arabic/science-and-tech-48686046  
 نشةةورة م ماجسةتير رسةالة  نظر ةة تحليليةة ةراسةة الدوليةة: العلاقةات فةي القةوة تحةو ت الحديثةة لوجيةاو التكن  مةلاك جةوةي (3١)

 .97-96    ٢٠٢ الدولية  الدراسات قسم  الدولية لعلاقاتاو  السياسية العلوم كلية  الجزامر جامعة
  7٢العةةةدة  النهةةر ن جامعةةة  سياسةةةية قضةةايا مجلةةة  الفضةةاء يةةة ظعةةاة  حبيةةب  ملامةة  تو  أنغةةةاميةةد  حم حسةةين علةةي (3٢)

٢٠٢3    ١63. 
 .١85   سابق  مصدر  الشمري  جري  حازم(33)
(34)  
  .36-35   سابق  مصدر  جلا  رزقي السعيد  بعلو  (35)
 .١6٠   سابق  مصدر  حبيب عاة  أنغام  حميد حسين علي (36)
 مجلةة انموذجةاً  ا مر ييةة المتحةدة والو يةات روسةيا: الدوليةة العلاقةات فةي وأررهةا السةيبرانية الحةر  محمةد  عثمان احمد (37)

 .467    ٢٠٢3  ٢ المجلد  59 العدة  العراقية الجامعة
 الخارجيةة السياسية اهدا  تنفيذ في الحرو  فعالية حدوة  بشير محمد هشام الر    الفتاح عبد نجاح  محمد طه كيار (38)

 .٢١8-٢١7    ٢٠٢4  ٢3 العدة  وا قتصاة السياسية كلية مجلة  السيبرانية الحر  حالة ةراسة: الروسية
 ا تي: الراب  على متاح مقا   ٢٠٢4  يوليو ٢١  السيبرانية حرو ال: جنوة بدرجة هاكرز  حواس مىن  (39)

https://n9.cl/wg5cq  
 

https://www.iasj.net/iasj/journal/132/issues
https://katehon.com/ar/article/m-ljdyd-fy-qyd-lmn-lsybrny-lrwsy
https://www.bbc.com/arabic/science-and-tech-48686046
https://n9.cl/wg5cq


 استراتيجية الامن السيبراني الروس ي

 2025حزيران  –( 16المجلد ) -( 1ع ) -( 2الجزء ) 982الصفحة |  مجلة القادسية للقانون والعلوم السياسية

https://www.iasj.net/iasj/journal/132/issues  

 

 .١69  سابق  مصدر حبيب  عاة  أنغام  حميد حسين علي (4٠)
 العةدة وا قتصةاة  السياسةة ةكلية مجلةة  الحةارةة الحةر  بعةد الأمةن وقضةايا مفهةوم فةي التغييةرات ةراسةة ا وروبةي: ا من (4١)

١7  ٢٠٢3    ١١. 

 در:االمص
مجلةة العلةوم القانونيةة والسياسةية    ي مفةاهيم القةوة والصةرا،الفاء السةيبراني والتحةو  فة  أسماعي  زروقة (١

 .٢٠١9  ١  العدة ١٠المجلد 
  متةةاح علةةى الةةراب  ٢٠١6خدمةةة ابحةةاث الكةةونجرس    مقةةا  بعنةةوان قضةةايا وتحةةديات ا مةةن السةةيبراني (٢

 https://crsreports.congress-govاةنا : 
مخةةةةةةاطر وتهديةةةةةةدات وتحةةةةةةديات تتطلةةةةةةب ممارسةةةةةةات وتوصةةةةةةيات  :سةةةةةةاعد بةةةةةةوقر   ا مةةةةةةن السةةةةةةيبراني (3

هةةواةي  –جامعةةة العلةةوم والتكنولوجيةةا   واسةةتراتيجيات خاصةةة  مجلةةة ا بحةةاث فةةي الحمايةةة ا جتماعيةةة
 .٢٠٢٢  ١بومدين  العدة 

  التخطةةةي  القةةةومي ةراسةةةات  معهةةةد  ا مةةةن السةةةيبراني والتحةةةو  فةةةي النظةةةام المةةةالي  هحةةةة جمةةةا  الةةةدين (4
 .٢٠٢3  ٢4المجلد   ١العدة

المجلةةة الجزامر ةةة لبمةةن   ر ةةاا حمةةدو   الدولةةة بةةين الهيمنةةة وتحقيةةق ا مةةن فةةي الفضةةاء السةةيبراني (5
 .٢٠٢٢  7  المجلد ١الإنساني  العدة 

مجلةةة الحقةوق والحر ةةات  جامعةةة رلجةةي   شةور ب جيلانةةي  مفهةةوم الحةةرو  السةيبرانية وا مةةن السةةيبراني (6
 .١  العدة١١ غو   كلية الحقوق والعلوم السياسية  المجلد ا
الحةةر  السةةيبرانية مةةن منظةةور القةةانون الةةدولي ا نسةةاني  المجلةةة النقديةةة للقةةانون والعلةةوم   نسةةيب نجيةةب (7

 .٢٠٢١  ١9  المجلد 4السياسية  كلية الحقوق والعلوم السياسية  جامعة تيزي وزو  العدة 
و  السيبرانية وتداعياتها على الأمن والسةلم الةدوليين  المجلةة ا كاةيميةة هاج  الحر   علي عبد الرحيم (8

 .٢٠٠9  3  العدة 7المجلد   كلية العلوم السياسية  العلمية
 للنشةر هاتر ك ةار ميافحتها  في الدولية الجهوة وأرر السيبراني ا من جرامم سلمان  شاكر الستار عبد (9

 .٢٠٢3 بي  ار  العراق   ا ولى الطحعة والتوز   
علةى مفةاهيم القةوة وا مةن والصةرا،  وأرةر الفضةاء ا لكترونةي   اسةامة فةاروق   محموة علي عبد الرحمن (١٠

  ١6المجلةةد   جامعةةة محمةةد الحشةةير ا براهيمةةي  مجلةةة كليةةة السياسةةة وا قتصةةاة  فةةي العلاقةةات الدوليةةة
 .٢٠٠٢  الجزامر  ١5العدة 

مركةةةز   تحةةةو  فةةةي سياسةةةات اجهةةةزة ا سةةةتخحارات الدوليةةةةالفضةةةاء ا لكترونةةةي وال  عةةةاة  عبةةةد الصةةةاةق (١١
 .٢٠١3    القاهرة٢47العدة   ا هرام للدراسات الدولية وا ستراتيجية

12) Davide Sanger, confrontand Conceal: Obama secret Wasand surprising use of 

American power (New York: Crownb 2012). 
 

https://www.iasj.net/iasj/journal/132/issues
https://crsreports.congress-gov/
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بإميةان بر طانيةا شةن هجمةات الكترونيةة للةدفا، عةن نفسةها ضةد   لبر طةانيمايي  فةالو  وز ةر الةدفا، ا (١3
 :  متاح على الراب  ا تي٢٠١7  موق  تلي غرا   روسيا

https://translate.google.com/translate?hl=ar8=en8u=https  
ة ا مر يية حازم جري الشمري  توظي  القوة السيبرانية في استراتيجيات الدو  الكبرى )الو يات المتحد (١4

 .٢٠٢٢  ةار انكي للنشر والتوز    العراق  بغداة  ١   وروسيا انموذجا(
عبد الرضا سلطان العيابي  الدور الدولي في تعز ز ا من السيبراني في وء التحديات المعاصرة   أنغام (١5

 .٢٠٢3  9العدة   المجلة العراقية للعلوم السياسية
مركةز صةن  السياسةات للدراسةات الدوليةة   وا منيةة فةي روسةياالشىون العسير ة   احمد يوسف الجميلي (١6

 .٢٠١9  ١العدة   وا منية
احمةةةد ذيةةةا   )عةةةوةة بةةةوتين: تحةةةديات وطموحةةةات روسةةةيا بعةةةد ا نتخابةةةات الرماسةةةية(  مجلةةةة السياسةةةة  (١7

 .٢٠١٢  ١88العدة   مركز الدراسات السياسية وا ستراتيجية  الدولية
تراتيجية الروسية لميافحة التهديدات ا لكترونيةة )ا مةن السةيبراني فةي ا س  بعلو  السعيد  رزقي جلا  (١8

كليةةة   جامعةةة العربةةي التحسةةي  (  رسةةالة ماجسةةتير منشةةورة٢٠١4-٢٠٠6عهةةد فلاةيميةةر بةةوتين للمةةدة 
 .٢٠١9الجزامر    الحقوق والعلوم السياسية  قسم العلوم السياسية

روسةةية فةةي مرحلةةة مةةا بعةةد الحةةر  الحةةارةة  ةراسةةات توجهةةات السياسةةة الخارجيةةة ال  عبةةد العز ةةز مهةةدي (١9
 .٢٠٢٢  35العدة   ةولية

تيرير الصورة الصناعية الرابعة على ا من القومي  المستقب   :مجتم  ما بعد المعلومات  أيها  خليفة (٢٠
 .٢٠٢٠  مصر  ١لببحاث والدراسات المتطورة  العربي للنشر والتوز     

 مقا  منشور على الراب  ا لكتروني ا تي:  براني الروسيما الجديد في عقيدة الأمن السي (٢١

https://katehon.com/ar/article/m-ljdyd-fy-qyd-lmn-lsybrny-lrwsy  
  الحةةر  السةةيبرانية فةةي تطةةو ر مفهةةوم القةةوة للةةدو  الكبةةرى   توظيةة   عبةةد الرضةةا سةةلطان الكعبةةي أنغةةام (٢٢

 .٢٠٢٠  73العدة   مجلة قضايا سياسية
 :  مقا  منشور على الراب  ا تيلو يات المتحدة سع  لقرصنة شحيتها الكهرباميةروسيا تشك أن ا (٢3

https://www.bbc.com/arabic/science-and-tech-48686046  
رسةةالة   التكنولوجيةةا الحديثةةة تحةةو ت القةةوة فةةي العلاقةةات الدوليةةة: ةراسةةة تحليليةةة نظر ةةة  جةةوةي مةةلاك (٢4

قسةةم الدراسةةات الدوليةةة    العلةةوم السياسةةية ولعلاقةةات الدوليةةةكليةةة   ماجسةةتير منشةةورة  جامعةةة الجزامةةر
٢٠٢    96-97. 

  جامعةة النهةر ن  مجلة قضايا سياسية  ملام  توظي  الفضاء  عاة  حبيب أنغام  علي حسين حميد (٢5
 .٢٠٢3  7٢ العدة

حةدة ا مر ييةة روسةيا والو يةات المت :في العلاقات الدولية وأررهااحمد عثمان محمد  الحر  السيبرانية   (٢6
 .٢٠٢3  ٢  المجلد 59العدة   انموذجاً  مجلة الجامعة العراقية

 

https://www.iasj.net/iasj/journal/132/issues
https://translate.google.com/translate?hl=ar8=en8u=https
https://katehon.com/ar/article/m-ljdyd-fy-qyd-lmn-lsybrny-lrwsy
https://www.bbc.com/arabic/science-and-tech-48686046
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حدوة فعالية الحةرو  فةي تنفيةذ اهةدا  السياسةية   نجاح عبد الفتاح الر    هشام محمد بشير  كيار طه محمد (٢7
 .٢٠٢4  ٢3العدة  مجلة كلية السياسية وا قتصاة  ةراسة حالة الحر  السيبرانية :الخارجية الروسية

  مقةةا  متةةاح علةةى الةةراب  ٢٠٢4  يوليةةو ٢١  الحةةرو  السةيبرانية :هةةاكرز بدرجةةة جنةةوة  مةىن  حةةواس (٢8
 https://n9.cl/wg5cq :ا تي

مجلةةة كليةةة السياسةةة   ا مةةن ا وروبةةي: ةراسةةة التغييةةرات فةةي مفهةةوم وقضةةايا الأمةةن بعةةد الحةةر  الحةةارةة (٢9
 .٢٠٢3  ١7وا قتصاة  العدة 
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