(2025) diud) (17) 332 (9) dlaall/ daalad) alal) 4418 Alaa

I IS /]S S dala

Al sl 8 Gl AShe (40
Wiy bl AY) oty ddaiipall dudlly
Gleha¥) e dagldll daall leaiay
mge SelE ) Cle Jh 8 ddbal
AN 038 pan LS ALT daialy uleag
Lo cdiliadll cilgall ol laalaels Lelias,
Clehal¥) dodlun Bl g bS] b
Al AaSlad) il
GV RGN puleal) podag pts )
Mebilatg Gpad )l LYY pas dglas oS3
Oe yaall 8 ) JUY) dada LY
Slpdall (DA ) 25 Lea ¢Jsal)
gl
Jlaialy daleiddl 4ual) clbasdl) .Y
el ol Ayl AL el

dasial)

bl aslgsal) okl (b 3
& Lysne Dsa anli Al A1) ol
Gy Daeas IS8 Cum Aliall el aY)
I pag L B emnd) il Y
B cbast i ALY sda aladial o8
Minaay lgfiging pSlaall (8 Leloids (3l
35a pre Jl b Al (Lglall giaag
ety gmen dolas WSS Bange prles
sladl) sl laalacly
bas dagls 8 CLIKEY) 230 (5K
O da il @bl S oAl A1)
dualsill liaiay ccamalsally ASA Calsel
Al Ll CanSs by Les ¢ o LaiaY|
Logildg oY) oda Adlu (pacat duidg
LY gy Lgaladia

Gia) A

‘e

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




(2025) Aled) (17) 33531 (3) slaall/ ol il 48 A

AN Al (panms Jas ) paghi .8
& sl (S meall dlsje (e dadd )l
LAaSadll

Ganl) melia

dagia e Gl 1 adiay
:<M‘*4.|Mm"” ]

A dasd Chagh Auagh pgiall L)
bl Glela ) 2 L)y )l

Cilaydall Jlatl: il melall LY
cAaad )l AL Aaleial) dalaallg 4 gal)

OB gyl JUay :J Y Gaasall

” -

dadd

"

b lanioall 5yl e Laadyl) ASY) e
Cinveal Gun (Faally Sl @lay) Jlas
Slaslaall Gty haas Zpall Lagl gl
g A silall O Lalaally pihally dilaial

aalh Y 038 il cdad)l) Jilugll ek

Gial) dar]
A Ladl o pgeal) bl and) 13 2l
t st ptlung cdiliall Clelal) 8 dud)l
U9 laal apil) JUaY) paghai )
Slaall 8 duad )l ALY
Pla e dpad )l Al 8 AR jee5 LY
Hellatg lgmead daaly ules iy
Al loaall Adae Jgla b LY
Bladlly aitaall dalg Al daglall
Gisl) il ool Goima by .t
& Lgnan jlecal 40ad 3 AU 38al)
~alay)
Gaant) Cilaal

1) Gl 13 Caag
Lugldl clllsay) dulas L)
o Aaddyll A Jests dalaiall duidllg

Aasliall el aY)
O A0)adly Al gal) ulaall Auys Y
byl ALY Jlae 8 Sl eyl
AN ddgise el Cluagi agali .Y

\gisisig daad)l)

'y

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




S gl (K Sy g A BgaY)
Capad L Alal) lagally dugilall el aY)
Lo ) Cilaglea (ol Ll 2uad )l ALY
Jiad) jilas (e lgle Janl) S dald)
Jie ccbilndl Cpe Geasdg Bl A1) o2 (e
Glikuy «lgadlly ¢ ygeally (a sl
ca8sall mant clilng e Lany)

il a1 ¢ @hal) ¢ silal) b
sy Jaing men ulae 2aa3l Luald duaal
g s giilaian Cpacay ey daad ) 414Y)
8 Laad )l ALY (sS8 f uleall sda a3l

2alaY) Al (olsa agiad Aisylay Cured

=@l (S Eusy ¢((Chain of Custody)
lgayat a2 (10 S e daSadl )

Ayl A YO L e seaf dend
a5l Al Lagill L Agliall clshaY)
o0

& dad)l i VeYride deaa daaf’

¢ ealary cayglly Haall ZBEDN la (Aslial) clehaY)

Q-UA

A0 e Al pa-lad gal) Yo v 0 ADid 31 all Ay ) ggan gt Alal ) aUST B 4085 g day i) Cptlabiad) cp Jalall ¢ 3) g3 0

V) adlaall joiany @ilesd) CaiS 8 g Do
lnae Lagh o i aSladll 8 Lgalaiad
Oy (53llg ¢lgaSan (s} (gylaill U3
Al Lgnaaly ¢lgaailiad clgiyes

Lo lsily Al ) 1Y) 2 ggia 1Y) callaal)

AaieWly LasliSall 8 aoyadl okaill ae

Culgs calida (& daadyl) Al e syl
Gl i 4yl A0V caval sl
Alally dugldl Lladl e aaell (8
e aahidia) oKa b IS ANV sl Jedii
Jie ol QISal ) Ly S 5eaY)
A dieal agal LAlayall ol d33aall bl
DY) by cAllaall Goas 8 Layens daed )
el abaiuly BB lgasehe acags
Cligaill 8 Uysae hed caeli A ddad)

Ailadll bl s
daad ) A i J oY) g R0

A Slaglaally clibad) oo daddy)) A1)
Unulys Lldi of Lginias of Lajlias) aly

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(4) Number(1Y) Year(202°) VA




(2025) Aled) (17) 33531 (3) slaall/ ol il 48 A

Lo jsliaal Uiy Zoad I ALY g i
Helsl 0 (e clgimnday

ASY) (gl iy L)
las aal (e ASAN Cinlsgl) aad
G5inS Cyaall jeand) a4
Jia ccbilall (e dlily GleS e gl
cllSd) E g cdail) Sl
agall paat Alilng cCiguall cBlaang
Caaal 4K Ciilsell b ((GPS).
oS ) Araddll bl " s s’
Qe o Asliall Claganll 8 lgaladiu
oS ¢ sis S IR LLad 8 ¢ Jlall
(585 o Al Jilally LS sl
a4y
) gad) lily Y
Beal e LAl clblyl Jads
Ayl Bl cdaaill Clalal) Jie ¢ igaasl

DY) g g ATy

AV LI L (Y)9) Lehasll dadald caens’
L40=Y0 | ja (AA 2aall (5 lall daals

& basleSill e i) slac) ()
Opaally Juay) cblee 39 daagall sLal)
Bulad Buaie bl Y1 (e Jas o))

b dals dadlial) lagatll cleha)

Jderiud Al ailyally dug jSIY) Qlall Liliad

g -piball elid) sl i Al g Liagl il

dulally iladl) Clgad) e caagy lia

LU lyadly chadl) ey ol dadlly
Alaall 3ad i Les ALY 28 aa alail

I bl 8 ) Bgis Llaag

cAaad 1) AU Al daal) gy

dugale e lob dia ) AN aen
S daddyll Y la clglilang Lea)janul
ik Cuw Aball Gliy) A Has Gass

Sl cll) e baldicly dugalall e

daad ) A1) g gl ¢ SEY g A

e b Aand) Gl Y YL Geayl) de calla”
o ~eoalll il bl e 4aad )l ALY

Y

A%

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




(Cloud): &g i<y L) ¢
Al Gilard sl A5 e

AN laga haae ol Cinsal ¢l

Lland) el cblad) Jads 4,

¢ Glandn Glblug (lagadg ¢ jguay cilila

b iy dulad) Slikall Judas old

o o Aesall Lginnla Can daatie

Koy chpageadll llgn) Llad 8 (Jbal

Ol Bladd) e LA ciliulal) bl

Jdegyiall ye daal) e A g

dad )l AN Gatlad 1 AU Gl

aic 2 Y 1za duad)) A cal

Ol b Aadd ) 53gaY) aladnal il

Y N ¢Y daed oY M\ ‘2\:““‘1:‘“"“3 A:uyh'ﬂ\

AV

Adilaglaall 3all & dg sV AN s e
YYo= Y e a YO Y lee ¢ yaill A8 J\J

Nde-Vve

A0 e Al pa-lad gal) Yo v 0 ADid 31 all Ay ) ggan gt Alal ) aUST B 4085 g day i) Cptlabiad) cp Jalall ¢ 3) g3 0

Jie sia (8 A5 Bawsy rean canndsal
cirai sl il dig FSIY) Zica 3l
bl (3 cJa) s e L) JLaaYs
Dl (e e 3s Y a0l e g
duga o dugh A g o g iKY )
Skl

raldd) clily Y
QA e el Cilagleall Jadn

(Server cuimy) adsa CDlaw Jia
(Network  Suall g yall lilug <Logs)

Gliaal & bl s3a aassuiTraffic).
o 81 L S i) ally dilial
s SN @AY Llias b cJhal s
IP plsie pe oS o 4Seal) Dl (Ko

Slall sl (Yo o) caSl) ae dgane s’

Byaall daalall ly 3y 5SIY) A3hall b
0+ - AyyuiSuy)
Laadyll L) e (Y2 YY) L oen (520 (g’

potall 408)al) dlaall L "dnlaglaal) ijad) el &

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(%) Number(1VY) Year(202°) \Wa




(2025) Aled) (17) 33531 (3) slaall/ ol il 48 A

oailailly clad. )

Al bl g

3 cdaalal) Y (e duad ) Al Cabias
a0 g8 ¢ ALl Hsumally uan Y gl
L S dde Claglaay by S e
sl A Cinlggll cagulall Bigal e
bl 138 .28 )] Tilugll (e laje
g gina ) dulee daag (Sl
il aladiad Gl ey Gua o) 3@es S
sl lebaws axe lacal dads 408 Cullads

R PENETSy ki |

bagdasil o aldey) .o

e JelS I a1 s
i Lo clghlang lgabhana) b Lagleiill
ddlle 408 ddyra OsShiay Cpuaite deag
Ol el Juw Ao L cbilall Adle cliy
by ol LK) Jans DAl dglec
ulas Aalaily gralys e 2t adgall apaa
O V) ina (e il (Kar Y 5)pkaie
iy Law Ul (DA
i)y el Alld Lo

aans (S odig ST Lginnadal Bl
i a1 Al ggans Aadd ) ALY juan
(Chain of Custody) lasal) dlul.

o Ui 13 LA Al Clehals

leles ol Lewias o culily ol ilagles (o
A asgia agh 2y A SN Jilusll e
laysn il Lanaladl 3gdad \gelgily uad )l

db b dals (Aaladll cililes) i Lgiaals
it 8 Lagleill e slael) s
-Blad) Cailgs

A0 dagalal) p& dapdall: Jg¥) gl

- 3

dsad

Laad ) A dgaldl) a2 dadall 346
e gl 130 s Al djasal) clendl e
SlelaY) 8 Gl AN e Ay
L had) Ol (Bl b Aals (digilal
Akl layals & daalall o3 duaal (4aS
Lblas clghain V) pan 3S e
b Lads ailiadl) cilgal) sl Lot
bl ae dapall 03¢l auge Juals
13 aabally LhaYls 4 sildl) Gbaasl)
il

Al YA o8y el dg i<y el 058"
Agll 1208)jall Lij9ganll (YN 0) YN0

ARA

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




ciiatlly Al Gl o

O @hall (8 22y sy ol
V1 el (S0 Laad)l) ALY by (aadiia
Oana L) i dalall Jageail) s o
Clagaall ans amydl LS Y Gl
allal) dadlSa O gild g9 pdia Jia cdpnyiil)
(Y010 daud YA a8) 53 gee( duig psty)
90 ¢l yaliaag duadll AU dale il ja
o3 g .Y s Ol LA o
Aol plis A Joaial) ) clisjanl
Lgtaialy A0lEY) Lgiady cdaddll bl

\

R RY
LSl chal) e oslaey) .o

o galag 4aad)l AlaY) adard s
s AaSaall ol Lgand® ()8 ¢ salall

' Casey, E. (2011). Digital Evidence and
Computer Crime: Forensic Science,
Computers, and the Internet (3rd ed.).

Academic Press.p5(0

A0 e Al pa-lad gal) Yo v 0 ADid 31 all Ay ) ggan gt Alal ) aUST B 4085 g day i) Cptlabiad) cp Jalall ¢ 3) g3 0

e 3l Ghell b Adlondl clea
Gy daad )l V) (s penl dajlia
Clghad (e Bohad < JalS 3890 a6
Lelasy g o lgaan ddadh (e 132 clgae Jalaill
Sl 8 g ) Ypeas cleldaty

LYy Adgilal claail), ¥

raliyly Jadal) dladu N

(aj O Badall Addes Ao Llaall ie)
3 eagad A ae Jalel 3 bl
Ll asai Al clleal) 23S 3855 o
aldl lgadi Jing lgaea daal ig ALY
Aedee yiad ¢ hal) (plall & L AaSal)
pacs ALY Al o ol Jdal) Jagal)
e aall ST g e Dll Lgaia s
o baaall dlades sy (e Al il
abee g Lol Laaal e "Aiad )l ALY )

ol 1aa ERHD

Sl Gl (YY) el e dgene (Jila
aaall Laalall 1y A S Qi) b

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(4) Number(1Y) Year(202°) \VY




(2025) Aled) (17) 33531 (3) slaall/ ol il 48 A

Jaad ) AU dgalall a2 dagdall Aa

@baay ey Al Dppeall Gladdl (1
Ll Alanll las 3 sabes L)y igla
lebal g la) V) o3 ae dabedl) ol
peg e pleal a8y dngilly 4
el ldiel Gl a3l LS cae Ml Lgaa ya
ek adal) Al JalS 3igs (it
OGP dald sl dd)all byl
12 A Al aseall g S L)l
Ll el dals ollia Yl V) colasV)
Chkall  ASloal  dmlly Augilall  dnanl)

e jliall duagl gl

Lgige iyl o SlelnY) sl Jass
Olaay ddlaadll culgal) Al dudyl) Al
o2 ) atis ) Lliadl) & Allaad) (s
Aadle 8 dpulad shi o Lee (Al
G L) Bgia dlesy duig SN il
UL yanl)

il 8 At )l ALY s L agene ol
ua.Y~Y\cCﬂvy‘%&ﬂﬂ\Cgaﬂ\j%p.d%ﬂy\

YYo=Yeo Y e0—AA

Slebal) 8 e 038 (il elpd ac
bl s . Lgblasy lgnas B daiiall Gl
S pgalSaT b Gadlyal) sliadl) (pe e
Glaglaall agle & clpss Llaiul) 59 pua
IS bl Y1 Jod Glacal Lnglgially
Lass caulad) 138 50y L dasa 4 gl
) il a8 dals il
Jaby Jadll 18 8 daadnall ol

N el Sl sl

P LSy ) g Jaladll L

Lo oK daaiyll AN o L
GEhal) eladll o g e IS4 W)LSS,
Al Al aaan & bt dalg

adien G, L) LIS galasia) 4adlag

Ly CYsSgig 0 o Ll Sle)ay)
Aoyl \galadinlg feudll (363 lasal dada

CMehnat e g Cilaglaall Ll (el

Y ady el Al clellad) Joual o5l8"
(V0 =V EY) Slsall VAV dud

093 (Y2VY) L ugilal) oglall 2]l Alaal’
Al Aladll 2 A1) L) b el Al

SY—¢o (Y) A i) slall

\VY

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




IS8 Al bl s oSa el g 7SI
L8N clehal) Masl S o 1Y) Lgale ye
Cilgall alel 850€ cilaad aay 138 Lol

gidlaan g Ao Lodle ) b dsleadl)

il e L

Ll Y1 ol ) ) ALYl
Jie 8aaaa Jalgal damy calill diaye
gl @il Gliaayl) il JuacY)
Cali aed clilall dapaal)l e Jall cillee
S B ) Al A e )
e ik lae gy Canzd o Glasledl
i il A0S Lgaladiiod 4nl<a)

Lasiional) cluigilly Aulgl el ¥

(Hashing):d5jail) clads aladiu) g

Llee U bl it ade Glasal
Ol (8 adie) lglilang Lelaig lgaan
Josaiy s lly cdyatll s e 3l
(oD a8s) Al Loy dlodes ) b
Alad cclalall s gl o dglee S xie
(ialliie Lol ColS 13 ¢255anl) dad s
o8 A L Lo Lﬁ Gigan ade o Ja 1agd
Al e Bliall 3 Lgll) jas Al
ol Y

A0 e Al pa-lad gal) Yo v 0 ADid 31 all Ay ) ggan gt Alal ) aUST B 4085 g day i) Cptlabiad) cp Jalall ¢ 3) g3 0

Calilly Jaalh L SN g

A G alilly asal) A6 33
alail) 8 daad ) A aslss ) bl
& cbasall oda Jiamig . el i3l
Laa (Alggun Lol o) calilall i 4l<a)
Gl (8 ALY el Ao Bl jig
0S3 e Lalal) gl Juadi by Lapdy 0 g30al)
o i) A8 llly dsdl) o))
bl g slal
dadd ) A calilly Jaamst) ALIE, §

tJuanl) A g .T

Adle BliE Lgnauas daddyl) AY) ekl
AlSa) 4a)) s (6Y oSa Cua ¢l
g pSTY) Clilal) Jaes allail) ) Jgaasl
slo Ak sy Ll i ol Lghaa
Catieadl) g5 Lblad & cJEall L

Aad YA a3y el A IV ailad) st
2\.3;:.@.5\ 2\._.}3\):5\ Z\fwﬂ\ .(Y~\°) Yoo

oYu.a.z\.éz:l):ﬁn

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(4) Number(1Y) Year(202°) \V¢




(2025) Aled) (17) 33531 (3) slaall/ ol il 48 A

Clatiasall g3 3l Lliad b

Jaass o Aleadl) Coplaill jelid ¢dusg STy
Al 13 Alsgun 2 o S daliaY) culilal
gy ey AP Lusall el 2ad

g e bl Sl alad)

Laal) dlades Clehaly o) AlENY L
L) ae Jalad didee S 3868 Glaccal
Graall 3alS &) il aladid Lo
adyll A Adlu (e

& Oraite el e olae¥l L@

Lty elial) yaenit] e yl) A1V (s
Aigige AS Sladll

s Laslaiil) Lo alaie¥) Gl g4
Jaladll

$aa€ 13laie ) dad ) ALY Julas bl
alp pladinl b Cus cbaglsil) o

cleblaty bl 21350 Lawadic il

Sl 8 )l LB L(Y0A) g cpaal)
01 gadnglall yanll Gy salas cApasll

(Chain of Baal) dluda gadad .o
Custody):

otl (e aiall dlades e Laliall yoiay
A ae dalail) 8 3360 el )
dalail) Gl A8IS 5555 4 Cas )l
& e ing lgaan Aaat e UL e
Ul are ) el aaley AaSadll
AlS Ll anmng ol gl Joaanll L)

LA gild

-

oandlly Ghgl clgd asadia) Lo
a8l

gl aladiad sl e can
hlly lla) (38510 Laadio claaysg
pged il dlee oLy J Lgiadlas (e
OS5 8 cDae ol Glis) 3 i) ok
Cleha¥) acdi 48 )& pdgig cchiaa

'° 3aleadl)

bbb b claatlly dulend) culiadatl).

(A Al

053 -(Y)Y) LAl o slall ) 5al) Al
Al Aladll 2 A1) L) b el Al

§0a.1Y=0 (V) 405l aglall

\ve

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




Aadiyall bl e 3K e )l
@ym\ Q\g\);‘g}!\ a—AL} d}ﬁ\ )ﬁ\:.‘u
aslaall 8 J gl clilSd) gy qallaal)
ilasl aal cpe Zadd )l ALSY) i
Llaailly aihal) L) 8 daaiieal) sl
4l oSlaall i Leled o ] edsilal
O SLISEY) 038 i L3aae ibioas
Ladd jules a3l ) AuE) Lgiens
Al )l AN Jod sulaa Jo¥) g R0
Lajla pmlaal il ALY piads
lesd 35w o) ang G Slaall 8 gl
ALY ey eiBigige Oladal Jagyd 2c
e Laa )l AV Jod jules ool (0
ALYy Al Y

o aly dades daddyl) ALY (6 o g

" Inci Turk, & Eric Cole. (2013). Digital
Forensics: An Introduction to Computer

Forensics. Jones & Bartlett Learning.p20

A0 e Al pa-lad gal) Yo v 0 ADid 31 all Ay ) ggan gt Alal ) aUST B 4085 g day i) Cptlabiad) cp Jalall ¢ 3) g3 0

Oe dzan Laglei€all 3 aopadl olaill (8
1805 Hhainls culgaY) o328 Cuaat (5)g yuall

ol g Jsadall dalas 2 Al i)

piban (Bl dpad & (JAdl) Ji o
Ladyll Y Qb ) (S e gy
il ki Gl daiadie galy pladic)
238 (yod . Adgiaall culalal) salaid

I Jyeasl) diniaaall (o (150 38 ccilga)
SVl L) Ay

AN A gl clllSay) ;AU Gl

dsad

A L) A Luaal (e a2l e
A L ) (Al ety @laal) Cais
A ey A gl SN e sl
Lelgd (5209 clgman Gohag Al gianay
b s inaall 138 g aSlaall Ll
A anlgs ) Al GlICay)

YT (YY) sl e JUT colaie
aal) Laalall s Liliad) Jilad) 8 g Iy
FYmIVO okl

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(4) Number(1Y) Year(202°) "vi




(2025) Aled) (17) 33531 (3) slaall/ ol il 48 A

b bant sae Laad ) ALY aslss
Sladl 3 lelsd Jany Los ¢ Slall i)

M deds cbaatl) sda Gl 8 <) Sea [l

:AlL el A

(A gguy daad I YL oDl Koy
(JEal) Jaen e ALY e Cancay Las
A5 0 Lgida ol Tailusgll cilile Laws oSa
aly il
rdaaly cladd gag ate LY

Glapdall I Y cdgall e poall 4
5 o) dazaly ye daddyll ALY daled)
lagkall (Dl ) a5 e (8IS
gl
14081 cilasil) .Y

A Chlga bl A1 Julas il
g o Clgall 020 g Y g (dlle
Bladl) ol sl

Al ) AB apdal) Uay) U calhaal)

" United Nations Office on Drugs and
Crime (UNODC). Model Law on Computer

Crime, 2013.

P e b e @aail) a3 L gy e Dl
| (Hashing) jaill lads aladil

sl Ddee U bl 5uas ade Geuad

(Chain of 4y &as dludes Y
Custody):

Y pen lshd (e B9lad JS 385
s LES) (e 120y (lglilan duddyl)
Aludus (8 Jis gl 8 Al b lgae
ALY by ) 505 38 Laaal)

dajalu byl LY

Byiilee dlea ld Al )l ALY (6S5 o can
& Jhall daes (e . 3aaanl) 2l danally
G55 o g ¢ g RS sy Llisd
Clalaall s sl (g ST 2l Sl
cagially ddadiye

Lyl dalaiall cbasill: A g4l

Al

-

\VY

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




A0 e Al pa-lad gal) Yo v 0 ADid 31 all Ay ) ggan gt Alal ) aUST B 4085 g day i) Cptlabiad) cp Jalall ¢ 3) g3 0

e chpageall Lyl ASked) b Al & Sl skl e
& Ailaslaall dihal) dadl<s alkas DUl dgag (@ppall e el cLisslaiall
AV pen ol (sllg Yo Gle Gl AN ae deball iy ey
Nglila g 4 ) ey ) Y 1as Cangy L Anglall AalaY)
Cangs ey i) &5 (Ghall G ldaing daai)ll V) man (pani S aclsal
iy duig S el dadlSe ) PAllaall 3aa 400538 Ak ylay Lganadly

Sl 8 daad,yll AN Aladta . .
Sl ot I EN Aulgally Aucagl) culaia) () g¥) g
XYY U._l;l; .ﬁj 62\:\31.4453\ &*_I\obéy\

Oay - LaslsiSilly Cilagleall juac (8 25eall Gy lia oSy (Al ) A
syl o34 eadle oo ol ¢ olayill ol a2l

O alaiy Ayl ALY i s " s dulally duilagl) ilas il
g Aalal Clelal) ) ) el )

ey e aad ) ALSY) (s
LY A el IS Lgaladiud
Sl
Jlin 1 huad) Ga¥ly bl dglas .z
Al il Llea Ll oyl :
SRRV e Cilagbeall plai (alig
A 7S Cilanglls
S o Ol agen 1 doall Gl L
:‘:‘JAY‘} daladl) clgall &= Cyglanll

Al Aaile (gilE plaiy ¢ e B
Yo A Al Yo gjau}hd\&:\ﬁs

Byl & Al AY) alasi

EBPP NI N B LN PR
.Jjé;ﬂ §).\Ld\ V—’Lﬁ}!\ ac) g8 .(Y .Y .) Lol ™0 s cu'a‘;c\‘.
O Ay cajleall slie aglall dsal
YA

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(4) Number(1Y) Year(202°) \VYA




(2025) Aled) (17) 33531 (3) slaall/ ol il 48 A

130 ga ulaa 3929 ass )

O el )l YY) Jod yulae cabias
@ Slisma ) 535 Lea coial ) Ao
Alial) clagatl) L Joall osladl)

:lelay) mekg ats Y

Sleba¥) JI5 Y sl e waall $
Lae daialy e daadyll AV aeny dilaial)
bl clakal) ) ) (s

idagleicil) claadl) LY
dSlge Clayaall Je cariall (e uan

Ayl Glgad asag () (535 Laa (il

L \Eally At gl cslal) £ Y asal)

”

Aany pSal)

-

o dalail) 3 DS Gls el agdy
adiad G oJoall Calide o dadyll ASY)
Gualiy canhaiiy a0y ) e Al S
(09 ) Lgadl (gginsay (gilall Lgallai ps
4 5aally Adgal) oyl dalyy Dla
Slyleal) il e Copril) Koy eyl
Loy daadyl) 1Y) alaty mas (& il
Lols ) Gl 138 Cangy - oSladll b

L@J&j&ﬂl&n@jj k._l)lé:! ler' ;jAAS\

el elall s ¢ paiesall Gunatll L3
Aaadyl) wihally Lagyall Jlas
Gilpaas (Ahall apdall HUY) sed
sty 4l lasuaall g Ao
bl ]

14t gal) Cilaw i) Y

Baalaa Jol A5 1 Calag Al
ity ¢doig jSIY) @il ol 4l s
Aaad )l ALY pan Joa LKA
lild) dolead daladl 22U .
s 1 g)s¥) a3l 3(GDPR)
Lo cdaaddll bl aladiu oo

ol Ay @l
sl axey :\,.nzuﬂ\ Sl gakll: g.'l:d\ g4l

AN gl U] 8 S clgad
e clsadl) sda b e A

Hhadl sy .(Y . Y\) NE-ATENEREN Y &Ls_aw\
coalll calai@y)y (elal) 4% LB palaall )53k

S Yae a

Yva

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




e 55 Al GDPR sl ?‘J O
F IR I

Anadall agilly aea i a0 dablge

pes cn clibad) e S Y LY

casaaill e bl e Y1 aall

ol O ) Gehs LY
Nghda allag agilily () Jguasl

J99 (o8 Auiliadl) cildudatl) AU g4
‘ﬁ”fx’\ Alay)

C_ﬂa:aﬂ ‘:;.1‘5‘2;).“ alany) djd é.IL:\
34S Lk ik e ala JSHGDPR

el 8 Lgalatialg dadd )l ALY aan
AN b5 dug ) aSlaal) (8 (Aglial)

& A pSYT AN (Y1) Les e ol
el aalall oSl Ahall JSladll
/\Oua Z\.f).l.\s.u}('\

A0 e Al pa-lad gal) Yo v 0 ADid 31 all Ay ) ggan gt Alal ) aUST B 4085 g day i) Cptlabiad) cp Jalall ¢ 3) g3 0

il

Jalail) B daag oY) duaill 1Y) alhaal
Lad )l A1) aa

o Gadiia 33 5a Ly y¥) dupaill Jias
G Cun daadyll AN ae Jalaill plass
Al Byslaia Cilasydl (g y5¥) AaY) Jso
DY) Ggia cany (oaslsSl okl e
e ol pabeiad S calhaall 138 i
DY e S e g oY) Ayl
Aaad )l A1) alay () e ydily 33l
Aol s Lasay
clibad) dslaad alal) Jaal) jUa) Jg¥) g A
(GDPR)

bl lead dalad) Ao el
sibe b danl) e cilas (GDPR)
At ) A yg¥) Cilail) ol aaT Y YA
Ay b ey daaddl) UL i
oa YOIA e 2aa] Am)iﬁéj Ay
Lles ) (a2 GDPR Ja ((V o
agilily alatiud Glaag Y] duasad

calkdg Sra;slé J<én

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(%) Number(1VY) Year(202°) YA




(2025) Aled) (17) 33531 (3) slaall/ ol il 48 A

Gl B Ll A 66 o) g A
Baaiall

AV adat 2y caaiall LYl S
Oty dalhad (plsd Bae DA (e Al
e cuilsall s2a 3, Old (il
dig i) duagadl) OB )
(ECPA):
VL) (g daad Il ALY aan alaty
Sy (g AN 2pall Jra edosg oIy
i)

(Patriot Act):cip il (il8 .Y
Y LY £yl Ay dial b iy
clasY) s 8 Gyl ASY) pang
(Federal ddpaal) A8y) ac)gd .Y
Rules of Evidence):

aSlaall 6 2uad )l Y] ol yules d3a3
R

Ayiliab cla ciluls G £ A

65 U_auly\” .(Y oY ~) «Jgada Jgada ckfﬂ:um“'
You a5l cupll Loagll la asliall slgal)

e S e Jpemall 5y ) 4

GDPR. {53l alpial (30 o Ligila

Lolall (3 e el 3 JB) s Lo
Jsanl) 23 dsady 1ol (oady 5 Y019 Gle
Cus cilllge (93 pgie B (e lgle
toalie gy Gy ] AeSadl) @ yiic
GDPR.

Jae b Auyd) duatl) 1 ALY qllaal)
dad ) A

A Jlae 8 A5aY) Al aa
Cragad Al allall Claill 5 (e el
G bl ALY ladna) sy jeln

b Baial) Vgl iy s L Aloadll alal)
& e JaaS a1 g
de dogldll cleSlaally Lsliadl cliagan)
ol 1aa 8 53]y Lelas Lee cagie Bae
Claa iy ulsh pooki (& dyaill oa Ji
Canls ) LAYl (aleall i) (S
AN Qs pan (b dedie by ulae
4 (0 adgar dyadll sda yhedy Ldudd)l
g T
Glagatl) cNVlaa 8 Daadyll AV Glasi

LBlaliallg

VAN

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




Gluagilly clalitiu|y dailal)
4ailal)

o (4 dejluaal) clpshal) Qb &

daad )l A1) ol daad ) Lol i)
Cua (diliall el (A Buad) Do als
Olaray daig S @il (R3S 3 aalus
st s JI5 Y el aag  Allaall gaas
s3g] JiaY) aladiu ) (3aad Aikig 4538
Ciniag eyl Zgung are e (A
AN daia ) Ligraay ¢ Sl LY
e dalail) bl LAl any 4l
AalSie 4538 dadail glat ulaail] o3
Ggiall anty duil) clylail) e gios

Al 4 g3lal)

Slaliiiay)

AN cmnals Ad ) AN Ll Y
Asliall claganl) 8 Gl Vaie 40y

dabaiall aihally Zahuad) 2ihall 3 Lals
ile gleall dadai

A0 e Al pa-lad gal) Yo v 0 ADid 31 all Ay ) ggan gt Alal ) aUST B 4085 g day i) Cptlabiad) cp Jalall ¢ 3) g3 0

Jeall ST e Banriall ¥l e
Gl b Ayl A aladna) 8 Lais
Liladll A cpe aal) Sla Gl cistial)
IS Lol ALY pladid g 5 A
2 lad

L& Baadiall bVl dud L)
Microsoft (2018):

s 205y Llal) Al Caca
e A5 iy ) el daSal
Wil B Laa clailyl & Microsoft adsa
AUV pan 8 Ailiadl) Aol 390 Jon

.de&j\ e Z\:\ABJS\

FBI (2016): 35 Apple 4uzd .Y
i eley FBI (alla Apple cuai

lae ¢ )] agna A agr ddidial) al Cala

SYs daagaadd) G lsill Joa Yau

gl

AN daa (Y01A) Lala Gl gypall™

comalall KAl s L Slall Ay 8 g SN
Nd.=VYo ) Z\:D.\.SM}I\

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(4) Number(1Y) Year(202°) \AY




(2025) Aled) (17) 33531 (3) slaall/ ol il 48 A

dyd Dlygd g Cualidal) Gy .Y
2\:@:\5 dj& uﬂ.\.\.\iﬂ\ ;b.mjb cu..'\M\ ¢3lasll
Mg (lacas daadyll YY) 2 Jalal

ot Al Lagleial aladia) Lt
Sie (bl Jilail Jlae & cbiil) sl
Gl dalas Sgaly e lidaiaY) (IS
gl g daddyll A &8y (jlacal ¢yl

Sl whg o) Ol Jas .o
Jai Glacal dadgall Gilgall aa Gglas
addyll A Jlae & culailly cilalal
agaall Blal) ) s Aala

i ool ady duegl ol () T
Aol cpibalgally Sglall Jlaall & cplalal)
o el e Lglen 30K dad ) 410V

)

clagilly Ziaall 2 gl LYy e
Sladll 8 dudyll DY) Jod jlawal Lasiiall

.Z\:\él.é.«ij Bc«uSg 3:13\4;1\ M\Jﬂ\ é:m:tj

Glayaal) JI5 V: duagpddl) cilgadll LY
Byaicse it ) dalan dujells 48]l
sl Olaag dangleisill )y shaill 4:S)gal

el AU silal

Aol yl) ALY bl Al cilbaadl) LY

el ade Jlacag lelaiad dadiia cilelyal

(Hashing) &yl b aladsa) Jia clg

-( (Chain of Custodylasall dlulug

oY Dl Jdod Oglad ) dalal Lt
aganll Holati Lo Glle g SSIYI Q3hal)
Olacal (doall (yglaill jujas cana cdyidagll

Alal) Allaal) 3at s Loyl ALY am

pduiladl) chlgall gkl Bgpa .0
@ oase S ) G giaally sladl) & bag
Slehaly Wginula agdl 48l A1) Jlae
ASladl b Lgles

Sl gl

Baaa (pilgd laals Clayddl) ghi L)
il e aalaiil Zalad) uilodl) Cnaas
ASlad) 8 Lgias lacag daadl) ALY
CNYsSsig p pdag: Baal) Aduds Jajas LY
legran (e T2 cdaad )l ALY dadal dacalg
Bohd S (385 pe cAaSaall 8 lgandd (s
Qe el axe laal

VAY

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(7) Year(2025)




A e Al pa-ladgad) ¥ o v 0 Adaad () ) &y ) pgan  gand (el all AU B AN g dry pl) Cpilaleal) ( Jaltiall 31 s

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(4) Number(1Y) Year(202°) \AE







(2025) &iall (17) 222l (3) alanall/ daslal) alil) 4418 dlaa

abaal)
Elaly qast) Y

casilly Hall BUEN . Lilindl lefa Y/ 5 Ladyl] ALY (YY) Lo dana caanl L)

RRIREE

Aaiglall sl rala. LLasd opifedl) 8 ad i) SLEYT (Y OVA) e el LY

DS o Sliad) by 6 4 ST ALY daa (Y0 VA) s Gledds ((gysiad) LY

Ay ¢ aalall

Gaalall s Luig 0SIYS wilall 6 lindl udail (Y0¥ +) S ve Ssana (AR L
Sy saaal)

i@y (oilal) Ai€a. Grealeal) (il Aliad) SLEY) (Y oYY L (s2aa aana ¢ Slaadll Lo

-oayll

() aalal) oSl Lfind) aSlaall 6 duig 3V ALY (Y4 19) L mn o ooyl 1
o yakay)

Sl Auall diagll . Luiliadl el Y/ 6 duad ) ALY/ (Y VA) L e daal caena LY
.§)Am‘ ‘Z\é.i‘)aj\ a..‘a.@_\]\ J\J. %L;LIA.” Jbaj/(_sd QLﬁ}//.(Y Y ~) cdgada Jgadna ‘GA.L.AAA A

) daslall . Luilial Silewall 6 g 3Y) LY (YY) Ll e DU (olie .4

Ay

cOlae ¢ yaall BN ). Loilosleal) aflialf 4 duig Y/ ADY) (YY) oms o e A

VAo JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(17) Year(2025)




A0 e Al pa-lad gad) Yo e 0 ASid (31 _adl Ay ) ggan g (Alal ) AU & 4085 g day i) pilabid) cp Jalal) ¢ 3) g3 L

cplaall sliie. Luilind/ Jpall 4 LY/ aeled (Y0¥ 4) Ll ae dess (mse A

iy

Slahall 3Spa duadyl) 4DV a4 dhoad) L@l (Yo Y ) L en)l) e calls AY

Rl cdilsal

Gl Cigadl Spee i) aila A duadyl) ADY/ Juad (YY) Lagane ¢ ol AY

L

Clay palg A B8N palyal) LG
NAYY L VY 8, el ddhall clSlad) Joual (58 N

Al dyjsgandl (Y21 0) LY 010 Lid YA o8y 8lall dig SIYI Slal) (y5ila o
- Deydil] gl

daaal) dalal) claal) < Gl
Asad ) ALY il 6 Ldad) dlalis g9 (Y2 VY) A8 g 4 glall 3] jal) Al A1

dae (guadd pupdill 8 duadyl] ALY) CLASE (Y41 4) L eha dabld cdess AY

Rl deals colaidly 4ildl)

dlaall dologleal) ailiall L 5 duadill LU g3 (Y4 XV) L Cmn (53 cChusgy AA

Ascalscly Liigila) o lel] Lyl

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(%) Number(LY) Year(202¢) YA




(2025) &iall (17) 222l (3) alanall/ daslal) alil) 4418 dlaa

Lda¥) aal sl

1. Casey, E. (2011). Digital Evidence and Computer Crime: Forensic Science,
Computers, and the Internet (3rd ed.). Academic Press.

2. Inci Turk, & Cole, E. (2013). Digital Forensics: An Introduction to
Computer Forensics. Jones & Bartlett Learning.

3. United Nations Office on Drugs and Crime (UNODC). (2013). Model Law

on Computer Crime.

waliiuall
oludall aglgsall ekl B A

o Gy 5o cali duad)ll A coanal
Ll fuas JSE5 dua ddlial) <le)ay)

R
bt dudyl) A Aalss A aag

o cpSlaal) (B Ggilly sl (3l By
s Jaladl) :\7’5’“43 i gall leyyddl) b

A aggde a1 GH8L AGE \ginuda
ciKay) iy A gailady dud)l
Bas dlada Jia clggalsi Al dually digildl)
Gagll stk LS .l cedill Auilkaly A1)
U Ao Sl aa cAugal) laslt Yolas
Claydd gkt agy o Sudly oY)
lelsdy 4eadd) AN A el ulaag

sladl) alaf

YAV

JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(9) Number(17) Year(2025)




