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 الملخص:

يشهد العالم اليوم العديد من التحولات والتغيرات في المجالات كافة، نتيجة التطور التكنولوجي الهائل لا    
سيما في المعلومات والاتصالات، مما أدى إلى إيجاد بيئة جديدة للتفاعل بين الافراد والمجتمعات من جهة  

صراع وشكلت تهديداً خطيراً للمجتمع وللدولة، إذ والدول من جهة اخرى في بيئة مليئة بالمخاطر والتهديدات وال
ظهور التهديدات الناجمة عنه ف تغيرت مفاهيم القوة والصراع والحرب وارتبطت طبيعتها بالأمن السيبراني

كشكل جديد من أشكال التهديد الذي يعتمد على استخدام التقنيات الرقمية الحديثة لتحقيق أهداف متعددة، فقد 
الفواعل الدولية مصدر خطر يهدد أمن المجتمعات بنشر أفكارها وقيمها على شبكات  اصبحت العديد من

التواصل الاجتماعية، من خلال تجنيد أكبر عدد ممكن من الأفراد وتعليمهم كيفية اختراق المواقع الإلكترونية 
ل تهديد إلى الدول وغيرها من الجرائم الالكترونية مثل التسلل والتجسس على الشبكات الحساسة وإرسال رسائ

الهيئات والمؤسسات المدنية لقبولها، لذلك عملت الدول ومن اجل حماية امنها القومي بتأسيس العديد من 
والعسكرية، ووضع الاستراتيجيات الخاصة بها وسن التشريعات القانونية لمواجهة تهديدات الامن السيبراني، 

 ة الدول من الهجمات السيبرانية .فضلًا عن تعزيز التعاون الإقليمي والدولي لحماي
 الدولة. التطور التكنولوجي، الامن القومي،الامن السيبراني، الكلمات المفتاحية : 

 
 

Cybersecurity and its Impact on the National Security of Countries 
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Abstract: 

    Nowadays, the world is witnessing many transformations and changes in all 

fields, as a result of the tremendous technological development, especially in 

information and communications, which has led to the creation of a new 
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environment for interaction between individuals and societies on the one hand and 

countries on the other hand in an environment full of risks, threats and conflict and 

which has constituted a serious threat to society and the state, as the concepts of 

power, conflict, and war have changed and their nature has been linked to cyber 

security. The threats resulting from it have emerged as a new form of threat that 

depends on the use of modern digital technologies to achieve multiple goals. Many 

international actors have become a source of danger that threatens the security of 

societies by spreading their ideas and values on social media networks. By 

recruiting the largest possible number of individuals and teaching them how to 

hack websites and other electronic crimes such as infiltration and spying on 

sensitive networks and sending threatening messages to countries to accept them, 

so countries worked, in order to protect their national security, by establishing 

many civil and military bodies and institutions, and developing their own strategies. 

Enacting legal legislation to confront cyber security threats , as well as 

strengthening regional and international cooperation to protect countries from 

cyber-attacks. 

Keywords: cybersecurity, national security, technological development, the state. 
 

 :المقدمة
أسهمت التحديات الجديدة بعد انتهاء الحرب الباردة في تفتت دول واختفائها وظهور دول أخرى، وفي تنامي   

التحديات الافتراضية بعد أن أدت الثورة المعلوماتية الحديثة إلى تأكل السيادة القومية للدول، ومن ثم تهديدها 
أصبحت من سمات القرن الحادي والعشرين، للأمن القومي من خلال الهجمات والحروب السيبرانية التي 

فنتيجة للتقدم والثورة التكنولوجية الهائلة في أمن المعلومات والبيانات اصبح من  الضروري في الوقت الحالي 
الاهتمام بترصين هذا الأمن شأنه شأن الأمن العسكري والاقتصادي، وقد تزايدت اهمية الامن السيبراني في 

ير الحكومية حتى اضحى من العناصر الرئيسة في استراتيجية الأمن القومي للدولة، المؤسسات الحكومية وغ
والركيزة الاساسية التي تعمل على ضمانها جميع الدول التي تسعى الى تأمين المتطلبات الاساسية لتحقيق 

السيبراني،  أمنها بشكل مستمر، وكذلك تحديد السبل والأليات التي تسهم في مواجهة مقومات وتحديات الامن
وفي ظل التوسع الكبير في استعمال تكنولوجيا المعلومات فقد ارتفعت معدلات الرقابة والتجسس ليس على 
الافراد فحسب، بل على المؤسسات اثر تزايد عمليات الابتزاز والجرائم الإلكترونية، مما عرّض خصوصيات 

 وحياة المجتمع وامن المؤسسات للخطر.
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 البحث: أهمية
من أهمية الدراسات الاستراتيجية والأمنية في العلاقات الدولية، إذ تحاول إيصال فكرة تبيع أهمية الدراسة    

مفادها ضرورة الحفاظ على الامن عبر معرفة مهدداته الجديدة وربطها بالتطورات والتحولات الحاصلة في 
فاعلات السياسية التي تمس أمنها بطريقة مباشرة البيئة الأمنية، إذ لم تعدّ الدولة بمقدورها عزل نفسها عن الت

او غير مباشرة، فلم يعد التهديد العسكري الخارجي هو المصدر الوحيد لأمن المجتمع فالدولة الان أصبحت 
 تواجه انماطاً عديدة من مصادر التهديد لاسيما تلك التي تعتمد على التكنولوجيا لتهديد الأمن.

 

 أشكالية البحث:
ية الدراسة تكمن في أن الامن السيبراني أحد التحديات الرئيسة التي يتحتم على الدول مواجهتها في أن اشكال  

الوقت الراهن لا سيما مع تزايد اعتماد المجتمعات على شبكة المعلومات الدولية والتكنولوجيا المتقدمة مما 
صراعات بين الدول لقلة كلفته وعدم يسهل عملية تهديدها ، فضلًا عن كونه أحد الوسائل الذي يستعمل في ال

 خضوعه لمعايير الصراعات التقليدية، وتم وضع مجموعة من التساؤلات للإجابة عنها وهي كالآتي:
 ما مفهوم الامن السيبراني ؟ .1
 ما هي مصادر تهديد الامن السيبراني؟ .2
 ما هي ابعاد الامن السيبراني ؟ .3
 الامن القومي للدول؟ الآفاق المستقبلية لتأثير الامن السيبراني على .4

 

  البحث:فرضية 
تقوم ان فرضية الدراسة على وجود علاقة طردية بين الخطر واستعمال التكنولوجيا بمعنى كلما زاد اعتماد     

اصبح الأمن القومي لها في خطر،  الدول على التكنولوجيا المتطورة في ظل تزايد تهديدات الامن السيبراني
 مما ينعكس على الأمن المجتمعي.

 

 :  البحثمنهجية 
تعتمد الدراسة على المنهج التحليلي النظمي الذي سيتم من خلاله تحليل وفهم طبيعة الامن السيبراني     

شرافي من اجل ومصادره ومدى تأثيرها في الأمن القومي للدول . وكذلك تعتمد الدراسة على المنهج الاست
 دراسة تأثير مستقبل تهديدات الامن السيبراني .
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 الاول بحثالم
 الامن السيبراني المفهوم ومصادر التهديد

ما  اً غالبو  (الأمن السيبرانييسمى بـ )الأنظمة والشبكات والبرامج ضد التهديدات الرقمية أن الدفاع عن     
حذفها أو تعديلها من أجل ابتزاز لتركز هذه الاعتداءات الإلكترونية على الوصول إلى البيانات الحساسة 

 -، لذا فقد تم تقسيم المبحث إلى مطلبين:أموال المستخدمين أو تعطيل عمليات الشركة الروتينية
 

 المطلب الاول
 مفهوم الامن السيبراني

وتعني الشخص الذي  (kybernetes)لفظة يونانية الأصل مشتقة من كلمة  (cyber)يبر الفظة سأن      
وهناك من يرجع أصلها إلى  ، (Wiener 1989 , 15)لتعبر عن المتحكم مجازاً  عمليدير دفة السفينة، وتست

 التحكمللتعبير عن  (Norbert Wiener)عالم الرياضيات الأمريكي  والذي استعملهامنتصف القرن العشرين 
  .(De Franco 2014, 40)الآلي
 ،الرقمنةواستعمال يبر يعني الفضاء السيبراني الذي ظهر مع ظهور الانترنت اوهذا يعني أن مصطلح س     

المفاهيم و  الأدواتو  النصوصو مجمل القوانين السياسية  ىبمعن وظهر الأمن السيبراني أو الالكتروني حديثاً 
المعلومات  الأمن وطرق تسيير الأخطار والممارسات التكنولوجية المتعلقة بتكنولوجيا وميكانيزمات

بأنه الحالة )الامن السيبراني(  عُرف  و  ،حماية الدول والمنظمات والأشخاصفي  عملةوالاتصالات المست
لكل ما ينجم  المعلومات التي تمنحها القدرة على المقاومة والتصديو المرغوب فيها لعمل أنظمة الاتصالات 

أو  أو المعالجة أو المنقولة التجسس المخزنةالمعلومات  يعرض عن الفضاء السيبراني، والذي من شأنه أن
 .(14، 2016 رضوان)للتلف أو التغيير

السيبرانية، لا سيما أن  هجماتمن تعرض أمنها القومي لل حالياً  القلقلذا أصبحت معظم الدول ينتابها    
 اتاحتها لمصادر جديدة متعددة، فضلاً تهديدات من خلال والاتصالات قد رفعت مستوى التقنيات المعلومات 

منفذة مقابل انخفاض نسبة المخاطر وإمكانية اكتشاف الجهة ال عن الإمكانات الهائلة لتحقيق هذا الخطر
 الترابط الذي يجمع بين أمن الفضاء السيبيراني، و نتيجة للتنسيق المتبادل بين إدارات الأمن والاقتصاد للهجوم

أن الإنترنت زاد من عدد  (،ليمايكل مكون)ويعتقد ضابط الأمن القومي الأمريكي السابق ، والامن القومي
وقدمت وزارة الدفاع الأمريكية ،  (23، 2002موسى )التهديدات التي يتعرض لها النظام بطريقة غير مسبوقة

جميع الإجراءات التنظيمية اللازمة لضمان حماية المعلومات : الأمن السيبراني بأنه لمصطلح دقيقاً  تعريفاً 
 Ventre)والتجسس والحوادث التخريبو  الهجماتو  الإلكترونية والمادية من مختلف الجرائم بالأشكال جميعها
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أو عرَّفه الإعلان الأوروبي بأنه: قدرة النظام المعلوماتي على مقاومة الحوادث كذلك و  ، (103 ,2011
لدراسة الاتحاد الدولي للاتصالات بعنوان  اً وفقو ، محاولات الاختراق غير المتوقعة، التي تستهدف البيانات

مهام التي فإن الأمن السيبراني عبارة عن مجموعة من ال (2011-2010اتجاهات إصلاح الاتصالات لعام )
تشمل جمع أدوات وإجراءات وإرشادات وسياسات وطرق إدارة المخاطر والتدريب وأفضل الممارسات 

جبور )ه لحماية البيئة السيبرانية فضلًا عن أصول الشركات والأفرادعمالمكن است، ويوالاستراتيجيات الأمنية
والبرامج والشبكات ضد الهجمات  عملية حماية الأنظمةيمكن فهمه بأنه  الأمن السيبرانيف ،(4 ،2011
تغييرها أو تدميرها؛ بغرض لوصول إلى المعلومات الحساسة لل وتهدف هذه الهجمات السيبرانية عادةً  ،الرقمية

المستخدمين أو مقاطعة عمليات الأعمال العادية. ويمثل تنفيذ تدابير الأمن السيبراني اموال الاستيلاء على 
 Bologna)اً دد أجهزة يفوق أعداد الأشخاص كما أصبح المهاجمون أكثر ابتكار نظرًا لوجود ع اً كبير  اً تحدي

and at el 2013, 40) لمنع  اللازمة تخاد إجراءات ووضع معايير، كما يُعرف الامن السيبراني بأنه ا
معادية عبر الشبكة  اتأو حماية تلك المعلومات من وقوعها في أيدي جهالمطلوبة وصول المعلومات 

يتجاوز  ولالأمن السيبراني عن الأمن المعلوماتي لكون الأيختلف و ،  (Libicki 2007, 114)المعلوماتية
، 2018طاجين )المعلومات فقط إلى حماية الأشخاص مصادرحدود الأمن المعلوماتي التقليدي أي حماية 

بأنه النشاط الذي يؤمن حماية الموارد البشرية والمالية المرتبطة  وعليه يمكن تعريف الأمن السيبراني،  (343
 مواجهة ويضمن إمكانيات تقليل الخسائر والأضرار التي ينتج عنها في حال، الاتصالاتو بتقنيات المعلومات 

عجلة الإنتاج وتقليل لتجنب إيقاف عليه  تإلى ما كان لاوضاعابإعادة المخاطر والتهديدات، ويسمح 
 . ( 24، 2003بنك الإسكندرية )رالأضرا

 انيالمطلب الث
 تهديد الامن السيبرانيمصادر 

لها  تهديدات الامن السيبرانيإلا أن ، فواعله ووسائله الخاصةله سيبرانياً  أو تهديد سواء كان حركياً  أن    
ومتعددة الاطراف، إذ بات الامن  للحدودوعابرة قلة التكلفة و منها سهولة التنفيذ  المتميزة خصائصالعديد من ال

من غير الدول الاخرى طراف الاالأفراد و أيضاً بين  الدول فقط، ولكن بينمجال جديد للنزاع ليس  السيبراني
الهجمات  عمالثلاثة أطراف لها القدرة على استناي( جوزيف )قد حدد اً، فبسبب التكاليف المنخفضة نسبي

للدول  ، الاولىول والأفراد والأطراف الأخرى، لذا سنقسم المطلب إلى فقرتينوالتعامل معها وهي: الد السيبرانية
 :  (22، 1997ناي الأبن )والثانية للفواعل من غير الدول
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 : الفواعل من الدولاولاا 
لما تتمتع به من قدرات مادية وبشرية وبنيوية  السيبرانية هجماتالدولة أهم طرف في مجال تنفيذ التعدّ     

الحروب في و لصراعات االقدرة والدافع للمشاركة في  ها، فجميع الأطراف ل (157، 2016بلفرد )وقانونية
الفضاء السيبراني لضمان بقائها وتحقيق مصالحها الخاصة، فمن المنطقي أن تكون الدول جاهزة بشكل كامل 

والأطراف من غير الدول من الدول اني، بالنظر إلى حقيقة أن الأعداء المحتملين للأنشطة في الفضاء السيبر 
سيتصرفون وفقا لذلك، وعليه إذا لم تتمكن الدول من القيام بأنشطة في هذا المجال الجديد فلن تكون قادرة 

 وبناءً ،  (Graham. Howard & Olson 2011 , 23-24)على ضمان مصالحها الحيوية في المستقبل
مادية وتكنولوجية تعد الطرف الرئيس في تنفيذ و لى ذلك فإن الدولة بما تتوفر لها من إمكانيات بشرية ع

بشن هجمات سيبرانية على إستونيا مما أدى إلى توقف وتدمير  ۲۰۰۷قيام روسيا عام  مثلهجمات سيبرانية 
بشن هجوم سيبراني على  ها، وكذلك قيام (Knapp 2018, 110)الاستونيةالمواقع الإلكترونية الرسمية 

استهدف مواقع رسمية حكومية منها الموقع الرسمي للرئيس الجورجي، ومواقع إعلامية،  ۲۰۰۸جورجيا عام 
 .(33، ۲۰۱۲إيه كلارك و كنيك )في جورجيا (BBC)و ( CNN)كما تم حجب موقعي 

 : الفواعل من غير الدولاا ثاني
دورها في أي مجال اخر، يفوق الفواعل من غير الدول في مجال الفضاء السيبراني أن الدور الذي تؤديه     

العوامل أبرزها انخفاض  العديد منو التأثير في أمن الدول، ويرجع ذلك الى أمن حيث قدرتها على التفاعل 
التقنية اللازمة للقيام و الأدوات التكنولوجية ففيه،  بارزاً  دوراً  اداءوعدم وجود حواجز تعوق قدرتها على ته تكلف

القدرات السيبرانية ها من امتلاك نشبكة الانترنت، مما يمكّ  عبراليها بسهولة  يمكن الوصولبتهديدات سيبرانية 
خرى من غير الدول، على الافواعل ال أوالهجومية بتكلفة منخفضة تمكنهم من شن تهديدات سواء على الدول 

الفواعل من غير من الاكثر قوة وقدرة على شن تهديدات سيبرانية  الرغم من أن الدول لا تزال هي الفاعل
 & Brenner): الشركات المتعددة الجنسية، المنظمات غير الحكومية، الافرادهي ومن هذه الفواعلالدول 

249, 2010Clarke ) . 

 متعددة الجنسية الشركات ال .1
حكراً  تعدّ  تفوق قدرة بعض الدول ولا ينقصها سوى شرعية ممارسة القوة، التي تمتلك هذه الشركات موارد   

فروعها المنتشرة ( Apple( وآبل )Google( وجوجل )Microsoft، مايكروسوفت )شركات مثلعلى الدول 
وتستطيع من خلالها ،  (21، 2018)طاجين لك قواعد من البيانات العملاقةوتمتفي مختلف دول العالم 

الناعمة، و قوة الدولة الاقتصادية في استكشاف واستغلال الأسواق والتأثير في اقتصاديات الكثير من الدول و 
أن معظم الدول تتجه إلى  إذ ،لاقتصاديات والأسواقالخاصة باالتلاعب بالبيانات والتصنيفات الدولية  وكذلك
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 عوائدها الاقتصادية جراء تصدير التكنولوجيا رتفاعاستثمارات جديدة بها لا يجادهذه الشركات الدولية لإ جذب
( Lohr 2010, 44.) 

 المنظمات غير الحكومية .2
 لا سيما الفواعل من غير الدولتشمل  على الدول فقط، وانماتهديد الامن السيبراني لا تقتصر مصادر      

سيبرانية معقدة، فربما تقتصر المنظمات غير الحكومية،  وان كانت لا تمتلك نفس القدرات للقيام بتهديدات 
المعقدة الموجهة  فهذه التهديداتكالمواقع الالكترونية،  نسبياً  ذات اهمية أقل قدراتها على مهاجمة أهداف

 الاستخبارات لأهداف على درجة كبيرة من الاهمية كنظم الاتصالات الدفاعية لابد أن تتم من خلال اجهزة
أن بعض  إذ، المشفرة الخاصة بهذه الانظمة البياناتانات ما يؤهلها لخرق التابعة للدول والتي تمتلك من الامك

ومعاقبتها، قبل أن يتم اكتشافها من قبل الحكومات  ارباح سريعة تحقيقلصغيرة تسعى  هذه المنظمات هي
المنظمات تتخذ هذه ، كما ان دولالبعض الاخر على المستوى العالمي ويحظى بحماية بعض الفيما يعمل 

لعملها، ولعل أخطر أنواع هذه المنظمات هي المنظمات الاجرامية وتنقسم الى  لفضاء الالكتروني مجالاً من ا
الفضاء السيبراني في القيام بهجماتها، ويتمثل النوع الثاني في  عمالمنظمات اجرامية تقليدية تقوم باست نوعين:

  .(  2008Seib ,79)المجال الوحيد لعملها يمثل الفضاء السيبرانيو الجماعات الاجرامية الالكترونية 
 الأفراد  .3
 من الافراد في امتلاكهم المعلومات والانترنت الفاعلين من غير الدولو تكنولوجيا الاتصالات أسهمت      

بيئة مناسبة  وفر الفضاء السيبرانيفقد ، غير خاضعة لسيطرة الدولة شركات عالمية أسيسوت قوة السيبرانيةلل
 . (51،  ۲۰۱۹عبد الحي )لتواصل الأفراد 

 
 

 المبحث الثاني
 ابعاد الامن السيبراني ومستقبل تهديده للأمن القومي للدول

تختلف الجرائم السيبرانية عن الجرائم التقليدية من حيث طبيعتها ووسائلها؛ فقد أدى التطور السريع في     
تصالات وشبكة الإنترنت إلى ظهور هذه الجرائم؛ عن طريق هجمات واختراقات المعلومات والا اتمجال تقني

الجرائم السيبرانية بطابع  فقد اتسمت ،لحصول على معلومات سريةاتدميرها أو لغرض للنظم المعلوماتية، 
لامن ، لذلك فقد تجاوز جرائم اوتسبب أضراراً فورية للضحاياوعابرة للحدود الاقليمية او الزمنية سرية ال

الاستراتيجية والامنية، لذا تم تقسيم المبحث إلى مطلبين، الاول شمل الأبعاد تالتقني ل امفهومه السيبراني
يتناول ابعاد الامن السيبراني، أما الثاني يتحدث عن مستقبل تهديدات الامن السيبراني على الامن القومي 

  للدول .
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 المطلب الاول
 ابعاد الامن السيبراني

   البعد العسكري: أولاا:
من الناحية النظرية ، فبين الدول الاقتصاديةب السيبرانية من أبرز معالم الصراعات السياسية و و تعد الحر    

دولة ما، والتي تستهدف قبل يقصد بالحرب السيبرانية الأنشطة الخبيثة بواسطة شبكة الإنترنت المدعومة من 
المنشآت والمؤسسات الحكومية وهي قادرة على تعطيل تشغيل و البنية التحتية أو الشبكات الصناعية والأبحاث 

البنية التحتية الحيوية مع الحد من خطر اندلاع صراع أو حرب جيوسياسية، وسواء أكان الهجوم السيبراني 
موقع )منشأة حيوية لا سيما إذا استهدف تكون له عواقب مدمرةحكومية أم لا، فقد  مؤسسةمرتبطاً مباشرة ب

 .(2020مونت كارلو الدولية  
هو محاولة خبيثة ومتعمدة من فرد أو منظمة لاختراق نظام العمل الخاص بفرد أو  الإرهاب السيبرانيف

الإرهاب إلى  الاولنوعين من الإرهاب السيبراني، يشير ، ويمكن التمييز بين  (Cisco 2024)مؤسسة
 ،لتحقيق أهداف مختلفة للمراد استهدافه بالهجمات المباشرة على البنية التحتيةيتعلق  السيبراني الخاص والذي

في والذي يستعمل فيه المهاجم الادوات السيبرانية في حين يشير الثاني إلى الإرهاب السيبراني الهجين 
والتبرعات والتخطيط  وجمع الاموال أعضاء جددوتجنيد  مختلف الانشطة، مثل: الدعاية، والحرب النفسية

 .(2019البهي )لهجمات فعلية
من  الأمن القومي للدولة المستهدفة علىلذا يعد الإرهاب السيبراني يعد أخطر أنواع الإرهاب إذ انه يؤثر   

مع الأموال ية واستخراج البيانات، وجاتستخبار قرصنة المعلومات الالالمعلومات الواسعة  اتتوظيف تقني خلال
ومشاركة  الهجوم ومهاراته، ياتتقنعمال والتوظيف والتعبئة والتدريب عن بعد مثل التدريب على است

أكد تقرير المخاطر العلمية الصادر عن المنتدى ، فقد  (338، 2006غرابوسكي  )المعلومات، ونشر الأدلة
ويصف التقرير الهجمات  ،مفر منه أن الإرهاب السيبراني أصبح واقعاً لا 2019الاقتصادي العالمي عام 

قد تؤدي إلى فقدان الثقة  وأضرار اقتصادية كبيرة، أأو  السيبرانية بأنها تتسبب في اضطرابات جيوسياسية
وتتمثل الهجمات الإرهابية واسعة النطاق بأفراد أو جماعات غير الحكومية ، بشبكة الإنترنت على نطاق شاسع
كشف ، و اجتماعية تهدف إلى إلحاق أضرار بشرية أو مادية واسعة النطاقذات أهداف سياسية أو دينية أو 

له صلة وثيقة بانهيار البنية التحتية للمعلومات إذ ان ، ةالسيبراني للهجماتعن مخاطر عميقة  ايضاً  تقرير
خبيثة استعمال البرامج التخريبية ال من خلال مهمة، والاخطر من ذلك أمكانية اطلاق اسلحة الدمار الشاملال

ذو )على الشبكة وغيرها ةحجب الخدمات والأعمال الاستخباراتية التجسسي فضلًا عنوفيروسات البرامج، 
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عن أن الجرائم والاتصالات المعلومات  تكنولوجياحديثة في مجال  ة، إذ كشفت دراس (2020الهدى 
الذي كان  2015المبلغ عام وهذا ضعف ،  2021دولار عام مليار ( 6العالم ما يقارب من ) كلفتالسيبرانية 

سرقة  خلفتها هذه الجرائم لا سيماالتي  الأضرارو  يرةنابعة من الآثار الكث التكاليفوهذه  ( ميار دولار3)
والاختلالات  يالجنائ يق، والتحقيالحتوالا والاختلاسرية الفك يةالملكو  وسرقة الأموال يانات أو تدميرهاالب

الهجمات  أن، فضلًا عن  (Jurgens& Del Cin 2024, 24)والإضرار بالسمعةواختراق الأنظمة ية التجار 
شحرة )أو استخباراتية يةقد تكون مدعومة ومكرسة من قبل جهات أو حتى دول لأغراض هجوم السيبرانية

2018 ،9). 
 ثانياا: البعد الاجتماعي

الجرائم يادة ز ابرزها  المجتمع يةبن تشكيلوفي  الاجتماعيةالسيبرانية في تأثير المخاطر  التهديداتتتجسد    
 يةالتحت ىالبن ديدتهوهز الثقة في الحكومة واجهزة الدولة المختلفة عبر  استهداف الأمن القوميو المستحدثة 

تنتشر وتتمدد دون القدرة على إخضاعها  يجعلها الدول في مختلفالمخاطر  م والأخلاق، كما أن انتشاريلقوا
نطاق عدم الأمان  سيعو تالتي عملت على  القوميةالحدود  يالتدفق وتخط سيابيةنوالمة بواسطة العو للسيطرة 

عدم الأمان و حالة من الشك  عيشالمصطنع، ومع تفاقم المخاطر مقابل الفرص فإن مجتمع المخاطر بات ي
 .(23، 2013بك  )يهاوالتحكم ف ومقدرته على مواجهة تلك المخاطر بإمكاناته يقينوفقدان ال

أن الثورة الاجتماعية، الأبعاد ب المتعلقة 2010(ITU)عام  للاتصالات يالاتحاد الدول تقريرلقد جاء في    
 ىإلى إضعاف البن لتكنولوجيوأدت العولمة والتقدم ا ،التعامل التجاري وعمل الحكومات يفيةك غيرت الرقمية

 من استغلال  لأعداءتمكّن ا يقية؛مخاطر حق، إذ تواجه البلدان سيبرانيةمحتملًا لهجمات هدفا  وجعلها يةالتحت
من خلال تعطيل البنى التحتية وتهديد الامن ، يقةمواطن الضعف التي تعاني منها أنظمة المعلومات الدق

على الأنظمة يد ومع  الاعتماد المتزا،  (2010قطاع تنمية الاتصالات  ITUتقرير )القومي لهذه البلدان
بالفضاء  ينعدد المتصل يعتها يزدادللمعلومات وتشعب طب يةالشبكة الدولرتبطة بوالأجهزة الم تيةالمعلوما

التي وتسهل سبل التجسس الاقتصادي  ، (4، 2012جبور ) مةيوتزداد احتمالات الاعتداءات والجر  برانيسيال
تقوض مصداقية  التيروسات وهجمات منع الخدمة وسرقة البيانات يالحكومة مثل الفسير عمل تؤثر في 

ومن المتوقع أن ترتفع  ، (2، 2001تورية )تكنولوجيا المعلومات والاتصالات وقدرة المجتمعات على العمل
 (Over scan Security Advisory Council)لاسيما بعد أن أوضح تقرير مستقبلاً التحديات والمخاطر 

لأجهزتها  صلب( ألف قرص 50) رييها تغ، أن الهجوم السيبراني على شركة أرامكو السعودية كلف2016عام 
ة يكير شركة نورتون الأمر يأشار تقر و ، تقريباً  ( اشهر5)الإنترنت لمدة  عمالالحاسوبية، ولم تستطع است
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ما يقارب  ر أنيذكر التقر ، كما سيبرانية( ضحية لهجمات 262,538عن وجود ) 2016 آب)سمنتك( في 
لا  مفهوم الحرب السيبرانية أن، إذ  (1، 2018عالم  )يبرانيةمن السكان تعرضوا لهجمات س (%85من )
ة للمجتمع بما يو ية الحيالتحت ىاستهداف البن ايضاً ة فحسب، بل و ياستهداف القدرات والأنظمة العسكر  يشمل

النزاع  يؤديومن ثم  تسمح لها بالعمل والدفاع عن نفسهاانات التي يازة البية وحيفي ذلك الشبكات الذك
 . (16، 2012)جبور ة للمعلوماتية التحتيعواقب تهدد البن إلىالسيبراني 

 مثالاً و  ة،التعليمية والاجتماعية والإنسانية والاقتصادي تزداد أهمية الأمن السيبراني بوصفه يشمل الجوانب    
بسلامة مصادر  وثيقاً  كونه يرتبط ارتباطاً المجالات، لقدرة الدولة على حماية مصالحها وشعبها في مختلف 

المعلوماتية والقدرة على الاتصال والتواصل، وهو المحور الذي يتكون حوله الإنتاج والإبداع، والقدرة  روةالث
في  هادول العالم بدور المؤسسات التربوية نظرا لدور مام اهت ازداد قدل، ف( 7، 2012)جبور على المنافسة

آفاق  من المتوقع ان تصل إلى التي التطورات التكنولوجية كافةو نهم من التعامل إعداد المعلمين بشكل يمكّ 
هناك مسؤولية مزدوجة تقع على عاتق  ، إذبالأمن السيبراني ادراك وافيهذا التعامل من  يتطلبهأبعد، وما 

بوصفه من الأمور  ضرورة الوعي بالأمن السيبرانيب منها في عصر الثورة المعلوماتية يتعلق الأول ينالمعلم
 موتوعيته لبةالمهم في إعداد الط أما الثاني يتعلق بدور المعلم زمة لكل مستخدم للإنترنت بشكل عام،اللا

 .(29، 2020المنتشري و حريري  )بمخاطر الأمن السيبراني وانتهاكاته
 ثالثاا: البعد القانوني

ن للتعامل مع لائميالممي يعي والتنظين التشر ياب الإطار يفي غ رئيسة بشكل يتتمثل المخاطر القانون    
الاقتصادي و تطلب النشاط التجاري ي، و ية، والتي تتم في الفضاء السيبرانير القانونية وغينتائج الأعمال القانون

بحاجة إلى إطار يؤمن  يات عبر الفضاء السيبرانيفمستخدمو هذه التقن، لواجباتوا  للحقوق واضحاً  تحديداً 
متعلقة  ةيات معلوماتية تؤثر الجرائم السيبرانية على عمليعير التشر حماية استخدامهم، ففي حالة غياب الأط

فضمان إدارة مخاطر الأمن السيبراني وتؤدي إلى اضرار اقتصادية خطيرة، العنف  إلىوتدفع  ،حقوق الانسانب
للسياسات والإجراءات التنظيمية والمتطلبات  ة وفقاً يالمعلوماتو ة ية الأصول التقنيحماليسعى  ممنهجعلى نحو 

اب الأمن القانوني أو يفي غ يةومن هذا المنطلق تتمثل المخاطر القانون، ( 6، 2012)جبور التشريعية
ملاحقة عدم وجود  إلى ارتفاع منسوب المخاطر مع يؤديف ،ةيوتنازع الأنظمة القانون نيتناقض الأحكام والقوان

وتعد  ة،يلأعمال والجرائم والاعتداءات السيبرانية، العابرة للحدود وللأنظمة القانونعة ايفاعلة، تتلاءم وطب
 تواكبالتي لا النافذة ة يدة بالأطر القانونير مقيوغ كبيرةتعرض لها الأفراد والدول مخاطر يالمخاطر التي 

 .(5، 2001 )توريةلتشريعاتوا القوانينتعارض وعدم لتشمل النزاع السيبرانى،  العصر السيبراني بالقدر الكافي
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 رابعاا: البعد الاقتصادي
أن الإطار القانوني والأساليب التوعوية وتنظيم العمل المشترك للحد من الهجمات لا تطبقها الدول التي      

إذ لا بد من إيجاد ، النوويةو  والأمنيةالعسكرية  تتصيد المعلومات والبيانات لاسيما البيانات المتعلقة بالبرامج
وأصحاب الخبرة في كيفية الوصول إلى شبكات البيانات والمعلومات  قراصنةتقنيات حديثة في الوصول إلى ال

لابد من التعاون بين الدول على كذلك للقضاء على الهجمات السيبرانية، و والشركات والافراد الخاصة بالدول 
السياسية  انشطتها ونها أو التجسس على، وعدم التدخل في شؤ المتبادل لسيادة وامن كل منها حتراملاأساس ا

تصالات وزيادة الاتصال من دون حدود يجعل المستمر في تكنولوجيا الاتطور فأن ال، والاقتصادية والعسكرية
( 177,300( عن حدوث )PWC) قدرت شركة الأبحاثإذ  ،لوطنيةلبر اقضية معقدة ع معلوماتأمن ال

في ( مليون ضحية للهجمات السيبرانية 594إلى ) فيما ارتفع العدد، 2007هجوماً سيبرانياً حول العالم عام 
( مليون ضحية يومياً، وارتفع 1,5و ) الواحدة ضحية في الثانية (18) بمعدل 2014عام جميع أنحاء العالم 

( مليون ضحية 3,5بمعدل ) 2014( مقارنة بـعام %54بمعدل ) 2017عدد ضحايا الهجمات السيبرانية عام 
 .(495، 2019صحفي و العسكول  ال)يومياً 
لأنظمة الإدارة المالية  على تقنيات وشبكات الويب العامة والخاصةعتماد المتزايد للشركات الاإذ أدى      

السرقة أو تدمير  منهاتتعدد أهداف هذه الهجمات ، مع الخاصة بها إلى زيادة تعرضها للهجمات السيبرانية
بالشركات أو  المتعلقةالأصول المالية أو سرقة الملكية الفكرية أو غيرها من المعلومات المهمة الأخرى 

الحيوية ،  صناعاتالفي العاملة الشركات ويتضمن الاستهداف بشكل خاص عملائها أو شركائها في العمل، 
الأمن  يداتدهتعد ت ، إذ2025 عام دولار بحلولون ( تريلي6)إلى هذه الهجمات المتوقع أن تصل تكلفة  نوم

أكثر عشرة تهديدات تواجه الشركات  نمو قتصاد العالمي خمسة تهديدات تواجه الا برزالسيبراني من أ
فحسب، بل والموردون  ءوالعملا المستثمرون و الأطراف المختلفة  التي لا تفقد ثقتها وسمعتها لدىومستقبلها 

العديد من الدراسات أكدت الآثار  ني إليها الشركة بأكملها، وقد أشارت دراسة إلى أتنتم وحتى صناعتها التي
التي تتعرض لها وتمتد هذه الآثار  السيبرانيةالسلبية على الشركات وعلى سمعتها نتيجة الهجمات  الاقتصادية

 Gwebu et al.,2014 ; Hinz et al  2015; Higgs )إلى الصناعة بأكملها فيما يعرف بـ )أثر العدوى(
et al,2016.) 
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 المبحث الثاني
 تهديد الامن السيبراني للأمن القومي للدولمستقبل 

والطابعات ثلاثية الأبعاد والعملات الافتراضية،  ثورة نوعية يقودها الذكاء الاصطناعييواجه العالم اليوم     
 الإنتاج وخصائص المجتمعات وموازين القوةمن شأنها أن تغير ليس هياكل التي وغيرها من التقنيات الذكية، 

التحول نحو جيل جديد  في طورفالبشرية أصبحت ، تجاه الأشياءاالمنظور المعرفي للبشر  ضاً ، بل أيفحسب
ظهور الفضاء نتيجة  الإنسان، حساب على الآلة نذر بظهور مجتمع فائق الذكاء تكون فيهي من المجتمعات

قيامها بأدوار  اسهم فيورخص تكلفتها  عمالهاي الحياة البشرية، فسهولة استف والشبكة العنكبوتية السيبراني
غيرها من المهام التي و سياسية أو اقتصادية أو عسكرية أو معلوماتية كانت مختلفة في الحياة البشرية، سواء 

لتحدي الحقيقي سوف تشكل ا تهديدات الامن السيبرانييمكن أن تقوم بها، ونتيجة لهذا التقدم التكنولوجي فأن 
 .الامن القومي للدولفي المستقبل المنظور، لما لها من اثار امنية على 

 
 المطلب الاول

 فرص تهديد الامن السيبراني للأمن القومي للدول تزايد
على الرغم  على بعضها البعض،من الحرب الخفية التي تشنها الدول جديد نوع بات العالم اليوم يدرك     

 بسبب الهجمات السيبرانية على المستوى العالمعن تزايد أسفرت وجود معالم لهذه الحرب، إلّا أنها من عدم 
  -استعمال هذه التهديدات على النحو الآتي: العديد من الفرص التي تزيد من توافر
 التهديدات السيبرانية كأداة جديدة لتعزيز المكانة الدولية عمالاست اولاا:
من خلال لدول والفاعلين من غير الدول إلى اداء دور فاعل ومؤثر في النظام الدولي سعت العديد من ا   
 وتحقيق مصالحهم الخاصة التأثيركسلاح جديد في العلاقات الدولية يمكّنهم من التهديدات السيبرانية  عمالاست

الجمع بين الادوات خوض الحروب، أو أو الأدوات التقليدية للسياسة الخارجية  عمالدون الحاجة إلى است
 . (191، 2016شفيق ) تعزيز مكانتها الدولية في المستقبلتأثيرها و لزيادة السيبرانية والتقليدية 

 إطلاق سباق التسلح السيبراني ثانياا: 
أنظمة الدفاع القومي وصناعات أنظمة التحكم لا سيما التحتية الحيوية نى الاهتمام الأمني بالباسهم     

التنافسية من لزيادة قدراتها السيبرانية في الدفاع والهجوم في إطار في تزايد سباق الدول ، الاتصالاتوشبكات 
تلك  لقيادةالعناصر المؤهلة و التي يحكمها التطور السريع في الأسلحة السيبرانية والحاجة إلى وجود الخبرات 

خلال زيادة الإنفاق على الأمن من  ، وتجلى ذلك (Craig and Valeriano 2016, 141-142)الهجمات 
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سوف يفرض و زيادة اعتماد الدول على التكنولوجيا المتقدمة في ادارة جميع مرافقها الحيوية، لنتيجة  السيبراني
هذا الاعتماد على التكنولوجيا تحديات ومخاطر يدفع بالدول الى السعي الى التسلح لمواجهة التهديدات 

 . (Fischer 2016 , 5)المتزايدة في المستقبل 
 دخول الأمن السيبراني ضمن السياسات الدفاعية للدولثالثاا: 

سهم في اجزء لا يتجزأ من سياسات الدفاع الداخلية والخارجية للدول، وهو ما  أصبح الأمن السيبراني   
التحتية  ىالمتنامية التي تهدد البن لتفادي التهديدات السيبرانية، على أجندة الأمن الدولي المجال هذاتدشين 

ضمن السياسات الدفاعية  فغياب الأمن السيبراني، ارتباط العالم المتزايد بالفضاء السيبراني، بسبب للدول
 .(  2017Ebert and Maurer)زيادة التهديدات السيبرانيةسيؤدي إلى 

 توتر واحتقان العلاقات الدبلوماسية بين الدول بسبب التدخل السيبراني في الشؤون الداخلية رابعاا:
، ويمكن الاستشهاد الدوليةفي العلاقات  التوترنوع من الخلافات و تسفر التهديدات السيبرانية عن إحداث      

 فضلًا عنفي إيران، النووي اختراق مفاعل نطنز بهجوم سيبراني تمكّن من  إسرائيلبذلك من خلال قيام 
الاجهزة  إلى (ستوكسنت)يروسي مُعقد يحمل الاسم المشفر امنشآت نووية إيرانية أخرى عبر إدخال برنامج ف

إحداث  الهجوم فيلتخصيب اليورانيوم، وتسبب ذلك  في أجهزة الطرد المركزي الحاسوبية الخاصة بالتحكم 
 .(Ebert and Maurer  2017) عن نطاق السيطرةهذه الاجهزة فوضى وإخراج 

 على التهديدات السيبرانية  صعوبات تطبيق القانون الدوليخامساا: 
القوة ومن  عمالتنطوي على است حرباً  عدّها والتهديدات السيبرانية الجدل والنقاش حول مدىاثارت الحروب   

لم تصل بعد إلى  يرانبفي الفضاء السيأنها مجرد صراعات  وثم يمكن تطبيق معايير القانون الدولي عليها، أ
احتواء الهجمات  من اجلالقانون الدولي  ونصوص تتركز الجهود على تطوير قواعد، لذلك لحربا مرحلة

 النافذةسد الثغرات في القوانين و القوة،  عمالالأعمال العدائية التي تنطوي على است وتصنيفها ضمنالسيبرانية 
الهجمات  تحجيم استعمال لكن لا توجد حتى الآن قواعد وقوانين تعمل على ووضع المعايير القابلة للتطبيق،

وفي ظل غياب القواعد والقوانين الدولية فأن فرص  اب،السيبرانية أو تحديد نطاقها أو خضوع مرتكبيها للعق
 Schreier)على مستقبل الأمن الدوليفعلياً  سيشكل خطراً  إذتكون عالية جدا، السيبرانية ستهديدات هذه تزايد 

2015, 27-28). 
 صعوبة معرفة الطرف المعتدي سادساا: 

لهجمات السيبرانية في الكثير ل الجهة المنفذةفي صعوبة تحديد هوية التهديدات السيبرانية تكمن مخاطر     
بمثل هذه الأنشطة  بعدم القيامالدول أو المؤسسات تلزم ظل غياب التشريعات الدولية التي  من الحالات

، الحرب التقليدية بخلاف مـا يعني عدم القدرة على ملاحقتها قانونياً ، متحت طائلة القـانون الـدوليووضعها 
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 ,Trujillo 2014)السيبرانيةهجمات للطرف المعتدي للقيام بالمزيد من ال ةعطاء فرصإ سيؤدي الى  وهذا

45). 
 

 القومي للدولللأمن فرص تهديد الامن السيبراني ثاني: تراجع الالمطلب 
متباينة  متغيرات المعاصر من عالموما شهده ال، ردع التهديدات السيبرانية على اختلاف أنواعها وآثارها أن   

الحاجة إلى اتخاذ اجراءات وانتهاج سياسات رادعة الدول المتقدمة والنامية على حد سواء، يؤكد أثرت في 
 يبرانية على النحو الآتي: للتهديدات الس

  بلورة استراتيجية خاصة للردع بالاستيعاب: اولاا 
 التخفيف تشمل حدوثها، حالة في السيبرانية الهجمات مع للتعامل خطط تبنيتتضمن هذه الاستراتيجية     
 Trujillo)للأمن القومي، وابرزها المهمة والمعلومات الرئيسة والخدمات التحتية البنى تأثر وعدم حدتها، من

2014, 45):- 
 بكرم إنذار نظمو  ةمجسات إلكتروني إنشاء .1

 هااكتشاف في وتساعد السيبرانية، للهجمات قد تتعرض التي ى التحتية الحيويةوالبن المرافق حماية على كزتر   
 .عنها الناجمة المخاطر تفادي عملية يسهل مما مباشرة، وقوعها فور

 المهمة للبيانات( Back upنسخ احتياطي ) إنشاء .2
 تخص البيانات هذه كانت الدولة سواء مواطني بيانات من احتياطية نسخ لإنشاء شاملة استراتيجية تبني    

 بالأنظمة الموجودة البيانات ةمزامن لالخ منيومياً،   النسخةويتم تحديث هذه  الخاص، أو يالحكوم القطاع
 البيانات بعض تدمير وفي حال الرئيسة، البيانات وحفظ أرشفة نظام مع المؤسسات، فمختل في السيبرانية

 . حتياطيةالا نسخيمكن الرجوع الى ال إلكترونية هجمات جراء
 الرئيسية البيانات تشفير .3

وفي حال  السرية، والمراسلات العسكرية البيانات لا سيما والمهمةالحيوية والحساسة  البيانات تشفير    
 يكتسب وحتى بداخلها، ما فهم المعتدي الطرف على الصعب من يصبح سرقتهاو  السيبرانية هجماتلل تعرضها
 الإعلان أو ومفاوضته الطرف هذا باكتشاف إما ،المناورة أجل من الوقت بعض عليه المعتدى الطرف
 . (Libicki 2009, 7)عنها المسبق
 للخدمات بديلة إلكترونية نظم إيجاد ثانياا:

ستعمالها كبدائل عن الأنظمة لاالى ايجاد نظم الكترونية بديلة  ةالدول في الآونة الاخير العديد من سعت    
مثل  بناء منتظم خالٍ من التهديدات السيبرانيةمن اجل  من بين المستخدمين،في عملية التواصل الآ السائدة
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على تقنية الضوء والاستعاضة  ل المبنيمن خلال التواصالنظام الضوئي، أو ما يسمى بالحوسبة الضوئية، 
 اختراقه ضئيلة  عن الترانزستورات السيبرانية، وفي هذا النظام يكون التبادل بين المستخدمين أكثر أماناً وفرص

الأقمار (  (Direct Broadcasting Satellite( DBSالتواصل عبر تقنية )، وكذلك أن لم تكن منعدمة
والتي تسبب بعكس الموجات  ترسل اقماراً تدور في مدارات معينة ذإالصناعية للبث التلفزيوني، 

المركز الثابت لتحديد  تكون  بمحطة أرضيةوالتي يمكن ربطها ميجاهرتز،  (30)الكهرومغناطيسية الأقل من 
( بالتعاون مع hubاستعمال )كما يمكن ، تسمح بتواصل آمن ومستقر كإشارات البث التلفزيونيو  التردد المعين

لا يسمح و فيكون هناك سيطرة مركزية من قبل مزود الخدمة، ، شبكات تزويد الخدمة بمختلف انماطه المتعددة
 .(Hardesty 2013)فرص الاختراق الأمنيفيه بمرور أي تهديد وتنعدم 

 تطبيق طرق ووسائل جديدة للردع السيبراني  ثالثاا:
يمكن ، إذ لا تطبيق طرق وأساليب جديدة، واعادة تكييف مفاهيم الردع التقليدية يتطلب الردع السيبراني     

سرقة تكرار  لذلك فأن عملية الردع لن تنجح وسيتمفه، اهدا و  الخصممعرفة الهدف من الهجمات دون معرفة 
لذا تتعدد ، لن يكون الردع ممكنًا لتآكل مصداقيتهو الهجوم مصدر الرد على  اذا لم يتممستقبلًا،  المعلومات

  (Denning 2015, 13-15) :ولعل منها على النحو الآتيالخيارات والسبل المقترحة للردع، 
 الردع السلبي .1
 هوإجراءاتعدم الرد على الخصم، لكن مع الاعتراف بأن الأمن السيبراني  من خلال الأقل تعقيدًا يعدّ      

تحسن تدابير الأمن  مما يؤدي إلى ، بشكل مستمرتطوير الأنظمة الأمنية مما يتطلب المتبعة غير كافية، 
 فرص حدوثه.   أو تقليلتكاليف أي هجوم الكتروني في المستقبل، من يرفع و  أو الردع السلبي السيبراني

 الاحتجاجات الدبلوماسية  .2
مثل قواعد المعاملة بالعلى الرغم من سريان  ،المشتبه بها في هجمات سيبرانيةطرد مسؤولي الدولة عبر     

تفكر  الدولة المعتدية سيجعلفي المحافل الدولية و بسمعة الدولة ، مما يؤدي إلى الاضرار على ذلك الأمر
 . القيام بأي تهديد سيبرانيبعلاقاتها ومصالحها قبل 

 التدابير القانونية .3
منع وبكافة الوسائل و قمع الاخرى بجميع الدول المشتبه بها، والتزام اتخاذ إجراءات قانونية ضد الدولة      

وتوفير التدابير القانونية لتطوير ومواءمة الآليات القانونية  ،بالتهديدات السيبرانيةأي انشطة متعلقة القانونية 
  ا .التحقيق فيهالانشطة المشبوهة و  لحدود لمنعل ةبر اعالزيادة فعالية التعاون ، و التهديداتهذه للحد من 
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 العقوبات الاقتصادية  .4
نتيجة ، هاسبب وجيه لتغيير سلوك مما يجبر هذه الدولة الدولة المعتديةتعزيز العقوبات الاقتصادية ضد   

 ةالتداعيات المحتلة للاعتماد المتبادل وارتباط اقتصاديات الدول مع بعضها البعض في شبكة مترامية الأطراف
لتعرض مصالحها  تفادياً  ةسيبرانيشن هجمات ل الساعيةردع الدول  هشأن من متداخلة المصالحو 

 . (Stevens 2015, 148)للخطر
 الانتقام في الفضاء الافتراضي .5
سرقة ونشر معلومات ب والتلويح ،ردع الاختراقات السيبرانية المستقبليةلالتهديد بالانتقام  من خلال      

 الخصم واستهداف بنيته التحتية، مما يجعل الخصم يعدل عن تهديداته السيبرانية. 
 الانتقام العسكري:  .6

دون تحديد الطرف  أسفرت الهجمات السيبرانية عن نتائج كارثية، حال يمكن اللجوء الى هذا الخيار في    
عمال القوة العسكرية، إلى التهديد باستوالرد عليه عبر الفضاء السيبراني، مما يؤدي إلى اللجوء  المهاجم بدقة

 .(Glaser 2011, 5)اهداف حيوية للطرف المعتدي استهدافأو 
 

 :الخاتمة
شير الى يفي القرن الحادي والعشرين، و  الدولية  على العلاقاتجديداً  مفهوماً  الامن السيبراني مفهوم يعدّ      
اضحى  الدولة الحديثة معلوماتياً  مؤسساتفأن التحكم في ، لذا تعتمد على تكنولوجيا المعلوماتالتي ساليب الا

ويشكل هذا المفهوم جزءا لا يتجزأ التام والعجز امام هذه التهديدات،  قادرا على اصابة الدول الكبرى بالشلل
 عملتستو مجموعات او افراد دول أو التي تشنها  والتقليدية من الجيل الخامس من الحروب غير المتماثلة

من  التقدم التكنولوجي المتسارعو ، كما بات الفضاء السيبرانيلتحقيق مصالحها الخاصة،  التكنولوجيا المتطورة
تسود نظريات الجيوش الذكية القائمة عديدة، فقد باتت  اهم وسائل الصراع المستقبلية القادرة على حسم جوانب

ا التكنولوجي أسس النوع المتخصص القائم علىلا سيما  الاستراتيجيات العسكرية الحديثةي على النوع لا الكم ف
 بأقل التكاليف. مكاسبالالمتقدمة القادرة على تحقيق اعلى 

ت الاطراف الدولية من الدول وغير الدول القادرة على وأصبحعسكرياً واقتصادياً،  ت موازين القوى ر تغي لقد   
والمؤثر في العلاقات الدولية على المستوى السياسي الدور الأبرز الحديثة وتطويرها  التكنولوجياصناعة 

وتحولاتها وتطبيقاتها في المفاهيم التقليدية للقوة تغيرات الجديدة وأثرت تلك الم، لاقتصادي والعسكري وا
البرمجيات الرقمية المرتبطة التي تعتمد على  نيةالقوة السيبرايتمثل بـفظهر نوع جديد من القوة  وأشكالها،

المفاهيم الجديدة تيجة لذلك ظهرت العديد من ادوات الاتصال الحديثة لتحقيق اهدافها، ون، و بالفضاء السيبراني
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الحرب السيبرانية  والتجسس السيبراني والدبلوماسية و لصراع السيبراني اهذا النوع من القوة، مثل و التي تتلاءم 
العديد من دول دفع ب السيبرانية وغيرها من المصطلحات التي تؤسس لهذا النوع الجديد من القوة ، الامر الذي

 مواجهة هذا التحدي الجديدل استعدادتها وتسريع وتيرة، لتطورات العالمية في هذا المجالمواكبة ا العالم على
 لكن في الوقت نفسهذي يشكل مصدر قوة لها، ال وسائل الدفاع في الحيز الافتراضيو  ادواتتحسين  من اجل

والمياه والمواصلات  الكهرباء مثل نى التحتية الحيوية لعمل الدولةالب ، إذ أنعن مواطن ضعف يكشف
يشكل  التكنولوجيا المتقدمة، الامر الذيعلى هذا جميعها تعتمد  يادة والسيطرة والتحكم العسكريةوشبكات الق

 المتغيرو  لتتلاءم الأمنية عقيدتها تطويرفي  الدول اغلبيةشجع يوهذا ما  ،على امن الدول وخطراً  تهديداً 
 بو والارهاب والحر ائم الجر إذ تعدّ  بسرعة، تتطور السيبرانية التي التهديدات لمواجهةمنها  محاولة في الجديد،

 للامن القومي للدول . الجديدة الأمنية التحديات نم السيبراني الفضاء في
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