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المݏݵص

ومدى  الأمنية،  الْڈديدات  Ȗشكيل   ʏࢭ  ،ʏالاجتماڤ التواصل  وسائل  دور  دراسة   ʄإڲ البحث  ɸدف 
ما Ȋعد انȘشارɸا، وȖعدد استخدامɺا،  قدرٮڈا، وقابليْڈا، عڴʄ أن Ȗشɢل ٮڈديدًا للأمن الوطۚܣ العراࢮʏ، لاسيَّ
لɺا   ،ʏالاجتماڤ التواصل  وسائل  أنَّ   ʄإڲ وتوصلنا  والاجتماعية.  والاقتصادية،  السياسية،  اݝݨالات   ʏࢭ
الɢاذبة،  والأخبار  الشاǿعات،  ɲشر   ʏࢭ استغلالɺا  عند  ما  لاسيَّ  ،ʏالعراࢮ الوطۚܣ  الأمن   ʏࢭ كب؈فة  تأث؈فات 
التجنيد  بقصد  الارɸابية،  والتنظيمات  العصابات،  قبل  من  استغلالɺا  Ȋعد  تأث؈فɸا  وتنامى  والمضللة، 
والأمن   ،ʏالاجتماڤ التماسك   ʏࢭ ر 

َّ
أث مما  الإرɸابية،  عملياٮڈم  وتموʈل  التفعات،  ݍݨمع  أو  صفوفɺم،   ʏࢭ

اݝݨتمڥʏ، وكذلك ارتبط بانȘشارɸا ظɺور جرائم جديدة ٮڈدد أمن المواطن؈ن، الأمر الذي يوجب مراقبْڈا، 
Ȋشرط عدم التأث؈ف ࢭʏ حرʈة الرأي، والتعب؈ف، أو انْڈاك خصوصية الأفراد، أو التصفية السياسية، أو 

تبديد أي مكسب من مɢاسب الديمقراطية.

الɢلمات المفتاحية : وسائل التواصل الاجتماڤʏ ، الأمن الوطۚܣ ، اݍݨرائم الإلكفونية، الرقابة اݍݰɢومية

Abstract

 The research aimed to study the role of social media in shaping security threats and      
the extent to which it can and does pose a threat to Iraq’s national security, especially af-

 ter its proliferation and diversified use in political, economic, and social fields. We found
that social media has significant impacts on Iraq’s national security, particularly when ex-

 ploited to spread rumours, fake news, and misinformation. Its influence has grown after
 being used by terrorist groups to collect donations and finance their terrorist operations,
which has affected social cohesion and community security. Likewise, the spread of so-

 cial media has been linked to the emergence of new crimes that threaten the security of
 citizens, necessitating its monitoring, provided that it does not affect freedom of opinion
 and expression, violate the privacy of individuals, enable political purges, or undermine

                                        .any democratic gains

Keywords: social media, national security, cybercrime, government surveillance
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المقدمة

استخدمت وسائل التواصل الاجتماڤʏ ࢭʏ العقد الأخ؈ف Ȋشɢل واسع، واحتلت مɢانة بارزة ࢭʏ حياة 
غ؈ف  التواصل   ʏࢭ الܨݵصية  استخداماٮڈا  عن   

ً
فضلا الاتصالات،  مجال   ʏࢭ التطور  بفضل  اݝݨتمعات، 

ما 
َّ
المɢلف ب؈ن الأصدقاء، وتقرʈب المسافات ب؈ن الشعوب، فࢼܣ Ȗعمل ࢭʏ بʋئة اففاضية لا حدود فٕڈا، إن

فقط،  اݝݰتوى  وɲشر  وسيلة للتواصل،  Ȗعدّ  لم   ʏوۂ والتطور.  والمعرفة،  الابتɢار،   ʄتقتصر عڴ حدودɸا 
بل أصبحت لɺا آثار سياسية، واقتصادية، واجتماعية، وثقافية، وأمنية، ࢭʏ الفرد، واݝݨتمع، عڴʄ حدٍّ 
سواء، فࢼܣ Ȗغ؈ف ࢭʏ أنماط الفكر، والتفك؈ف، عف ما يɴشر علٕڈا Ȋشɢل سلۗܣ أو ايجاȌي، وتؤثر ࢭʏ سلوكيات 
الأفراد، ولɺا من القدرة، والأɸمية، ࢭʏ توجيھ الرأي العام تجاه قضية معينة، من دون حدود، وعڴʄ جميع 

.ʏفࢼܣ فاعلة، ومؤثرة، وسمة من سمات العصر اݍݰاڲ ،
ً
المستوʈات بصورة ايجابية أو سلبية ايضا

 ،ʏواݍݵارڊ ،ʏالصعيدين الداخڴ ʄأمن مواطنٕڈا عڴ ʄاݍݰفاظ عڴ ʏإنَّ الوظيفة الأساسية للدولة، ۂ         
وعڴʄ المستوʈات ɠافة، إذ لا بدَّ لɺا تطوʈر مؤسساٮڈا الأمنية، بما يتلاءم مع التطورات اݍݰاصلة ࢭʏ مجال 
بدَّ  ولا   ،ʏالاجتماڤ التواصل  وسائل  نتائجɺا  من  جزء  الۘܣ  المعلومات،  وثورة  والاتصالات،  التكنولوجيا، 
من مراقبة ما يɴشر علٕڈا من معلومات، وفحصɺا، وتحليلɺا، عڴʄ وفق معاي؈ف، وقوان؈ن، حديثة تضبط 

عملية استخدامɺا، وȌشɢل لا يؤثر ࢭʏ خصوصية الأفراد، ولا ࢭʏ حرʈاٮڈم الأساسية.

       كما أنَّ مفɺوم الأمن بصورة عامة، والأمن الوطۚܣ، قد تطور، فلا ʇعول عڴʄ ݯݨم اݍݨيوش، ومعداٮڈا، 
ولا ٱڈتم بالْڈديدات العسكرʈة التقليدية، بل ٱڈتم بالأمن المتɢامل عف مجموعة من الأȊعاد، وۂʏ: البعد 
الدولة،  تتخذɸا  الۘܣ  الوقائية  والإجراءات  والبيۖܣ،   ،ʏوالاجتماڤ والاقتصادي،  والسيا؟ۜܣ،  العسكري، 
ݍݰفظ أسرارɸا، وحماية مصاݍݰɺا، وتنمية مجتمعɺا، ورفاɸيتھ، واݍݰرص عڴʄ ثقافتھ، وتراثھ، وحماية 

.ʏا الاجتماڤɺئْڈا، وتماسكʋب

أɸمية البحث 

        تتمحور أɸمية البحث ࢭʏ كشف دور وسائل التواصل الاجتماڤʏ ࢭȖ ʏشكيل الْڈديدات الأمنية، لأنَّ 
ما يɴشر علٕڈا يصل إڲʄ المواطن؈ن بصورة مباشرة، ولا يتقيد بحدود الدولة، وسيادٮڈا، وما يفتب عڴɸ ʄذا 
ما إذا ɠان محتوى غ؈ف مناسب، أو بقصد الاخفاق، أو الْڈديد، أو الابقاز، أو سرقة  الɴشر من أثر، لاسيَّ
الوطۚܣ  الأمن   ʏࢭ يؤثر  ما  وɸو  الارɸابية،  التنظيمات  قبل  من  استخدامɺا  وكذلك  وɲشرɸا،  المعلومات، 
بصورة مباشرة. وȋقدر Ȗعلق الأمر بالعراق، فقد مارست وسائل التواصل الاجتماڤʏ، دورًا مؤثرًا ࢭʏ الأمن 
ڈا استغلت من قبل اݍݨماعات الارɸابية ࢭʏ تروʉع السɢان، وɸددت التماسك  َّٰ ما أ الوطۚܣ العراࢮʏ، لاسيَّ

اݝݨتمڥʏ، وكذلك ارتبطت ٭ڈا جرائم جديدة، افتقرت لقوان؈ن حديثة تݲݨمɺا. 

         وعڴʄ الرغم من Ȗعدد الدراسات حول الموضوع؈ن Ȋشɢل منفصل، إلا أنَّ الفك؈ق، وȋيان أثر وسائل 
ما Ȋعد الاȖساع ࢭʏ استخدام وسائل  التواصل الاجتماڤʏ ࢭʏ الأمن الوطۚܣ، ʇعدُّ أمرًا ࢭʏ غاية الأɸمية، لاسيَّ
والأمنية،  والسياسية،  الاجتماعية،  اݍݰياة  جوانب  أغلب  شملت  آثار  من  عٔڈا  يتمخض  وما  التواصل، 
والاقتصادية، مما يدعو إڲʄ مراقبْڈا، وتحليل محتواɸا Ȋشɢل لا يضرُّ بخصوصية الأفراد، وأن لا يقيّد 

حرʈْڈم ࢭʏ الرأي، والتعب؈ف.
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إشɢالية البحث 

         تكمن الاشɢالية ࢭʏ الاستخدام المؠۜܣء لمواقع التواصل الاجتماڤʏ، الذي يتضمن التحرʈض، والْڈديد، 
الأفɢار  ɲشر  بقصد  الارɸابية،  التنظيمات  قبل  من  الوسائل  ɸذه  استخدام  وكذلك  المواطن؈ن،  وابقاز 
 ،ʏالأمن الوطۚܣ العراࢮ ʏية، الۘܣ تركت الأثر المباشر ࢭȞل حرو٭ڈم العبʈالمتطرفة، أو جمع التفعات لتمو

 :ʏساؤلات الۘܣ نحاول الاجابة عٔڈا، ۂȘم الɸا الاففاعۜܣ. وأɺا، وواقعɺلفة استخدامɢولْڈا، وقلة تɺلس

ما وسائل التواصل الاجتماڤʏ، وما دورɸا ࢭȖ ʏشكيل الْڈديدات الأمنية؟- ١

 كيف Ȗستخدمɺا اݍݨماعات الإرɸابية، وȖسȘثمرɸا، ࢭʏ ٮڈديد الأمن الوطۚܣ العراࢮʏ؟ ٢- 

كيف يمكن الرقابة علٕڈا Ȋشɢل لا يقيد حرʈة الرأي، والتعب؈ف، ولا يضر بخصوصية المواطن - ٣
العراࢮʏ؟

فرضية البحث 

          تؤثر وسائل التواصل الاجتماڤʏ ࢭʏ الأمن الوطۚܣ العراࢮʏ، عن طرʈق استخدامɺا ɠأداة لɴشر خطاب 
الكراɸية، والتحرʈض، الذي ʇسɺم ࢭʏ تأجيج الانقسام اݝݨتمڥʏ، وٮڈديد التماسك الوطۚܣ، وكذلك دورɸا 
ࢭɲ ʏشر الشاǿعات، والمعلومات المضللة، الۘܣ تؤدي إڲʄ ضعف الثقة بالمؤسسات السياسية، والأمنية، كما 
Ȗسɺم ɸذه الوسائل ࢭȖ ʏسɺيل تجنيد العناصر المتطرفة، وتموʈل عملياٮڈا الإرɸابية، والفوʈج لأفɢارɸا 
المنحرفة، الۘܣ Ȗشɢل ٮڈددًا مباشرًا للأمن الوطۚܣ العراࢮʏ، مما يتطلب بɴية رقمية متطورة، لمراقبْڈا Ȋشɢل 

لا يضر بحرʈة الأفراد، وخصوصياٮڈم، أو يقيد الديمقراطية بأي شɢل من الأشɢال.

منݤݨية البحث 

البحث،  موضوع  الظاɸرة  وصف   ʏࢭ دور  من  لھ  لما   ،ʏالتحليڴ الوصفي  المنݤݮ  الباحث  استخدم             
النظܣ،  التحليل  مدخل   ʄعڴ اعتمد  وكذلك  النتائج،  واستخلاص  وتأث؈فɸا،  مɢوناٮڈا،  وȋيان  وتحليلɺا، 
لمعرفة مدخلات الظاɸرة موضوع البحث، وۂʏ زʈادة انȘشار ɸذه الوسائل، وضعف الوڤʏ ࢭʏ استخدامɺا، 
والفراغ الرقاȌي ࢭʏ السيطرة علٕڈا، ومعرفة مخرجاٮڈا الۘܣ تتمثل ࢭʏ اضطراب سيا؟ۜܣ اجتماڤʏ، وضعف 
مواجɺْڈا  وكيفية  تأث؈فاٮڈا،  Ȋشأن  الأفعال  ردود  وقياس  فعلية،  أمنية  وٮڈديدات  بالمؤسسات،  الثقة 

Ȗشرʉعيًا، ورقابيًا، وأمنيًا، كتغذية راجعة.

ɸيɢلة البحث

        قسّم البحث عڴʄ ثلاثة مباحث، تناولنا ࢭʏ المبحث الأول وسائل التواصل الاجتماڤʏ والأمن الوطۚܣ: 
المفɺوم، والعلاقة. وتناولنا ࢭʏ المبحث الثاɲي أثر وسائل التواصل الاجتماڤʏ ࢭʏ الأمن الوطۚܣ، وجاء المبحث 

.ʏز الأمن الوطۚܣ العراࢮʈعزȖو ،ʏوسائل التواصل الاجتماڤ ʄعنوان الرقابة عڴȊ الثالث
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حدود البحث 

اݍݰدود الزمانية: تتمثل من عام ٢٠١٠- ٢٠٢٥، وۂʏ ففة تصاعد استخدام وسائل التواصل - ١
تأث؈فاٮڈا   ʄعڴ للسيطرة  الأمۚܣ  واݍݨدار  للدولة،  المتطورة  الرقمية  البɴية  وغياب   ،ʏالاجتماڤ

سياسيًا، وأمنيًا.

اݍݰدود المɢانية: تتمثل بدراسة دور وسائل التواصل الاجتماڤʏ، ࢭȖ ʏشكيل الْڈديدات الأمنية - ٢
ࢭʏ جمɺورʈة العراق، مع الفك؈ق ࢭʏ استخدامɺا من قبل التنظيمات الإرɸابية المتطرفة، ࢭʏ ٮڈديد 

.ʏالأمن الوطۚܣ العراࢮ

المبحث الأول 

وسائل التواصل الاجتماڤʏ والأمن الوطۚܣ:  المفɺوم - العلاقة

تحتل وسائل التواصل الاجتماڤʏ، أو الإعلام اݍݨديد، أو الإعلام الرقܣ،  أو المعولم، أɸمية كب؈فة 
ࢭʏ حياة الشعوب، ويجابيات عديدة لا يمكن تجاɸلɺا، ونكراٰڈا، وانȘشرت انȘشارًا كب؈فًا، وأثرت ࢭʏ حياة 
المواطن؈ن سواء Ȋشɢل مباشر أو غ؈ف مباشر عڴʄ الأصعدة ɠافة، ما جعل الدولة المعاصرة تواجھ تحديات 
لذلك  بالدولة.  ا 

ً
وثيق  

ً
ارتباطا ارتبط  الأمن  مفɺوم  ونَّ  مواطنٕڈا.  أمن  حماية   ʏوۂ الأساسية،  وظيفْڈا   ʏࢭ

سنȘناول ࢭɸ ʏذا المبحث المطالب الآتية:

المطلب الأول: مفɺوم وسائل التواصل الاجتماڤʏ وɲشأٮڈا

 ʏف وسائل التواصل الاجتماڤʈعرȖ -
ً
أولا

أو  المعولم،  الإعلام  أو  الرقܣ،  الإعلام  أو   ،ʏالاجتماڤ الإعلام  أو   ،ʏالاجتماڤ التواصل  وسائل 
 ،ʏوسائل التواصل الاجتماڤ ʄا ترمز إڲɺجميع ،Social Media منصات التواصل، أو تطبيقات اݝݰادثة أو
ڈا: «مجموعة من الشبɢات الإلكفونية، Ȗسمح للمشفك فٕڈا بإɲشاء موقع خاص بھ، ثم رȋطھ  َّٰ وȖعرف بأ
ڈا   بكوٰ

ً
عن طرʈق نظام اجتماڤʏ إلكفوɲي، بأعضاء آخرʈن لدٱڈم الاɸتمامات نفسɺا»((١))، وȖعرف أيضا

مجموعة من الأدوات والفامج مرتبطة بالشبكة العنكبوتية (الانفنʋت)، ʇستعملɺا جمɺور المستخدم؈ن 
أɸدافɺم.((٢))  تحقيق  لغرض  النظر،  وجɺات  وتبادل  واݍݵفات،  والأفɢار،  والآراء،  اݝݰتوى،  لتبادل 
وتحيطɺم بʋئة اففاضية لا تلقم بحدود معينة، بل تطرح حدودًا اففاضية غ؈ف مرئية، ترسمɺا شبɢات 
حدود،  دون  عالم من  لتقديم  وفكرʈة،  وثقافية،  واقتصادية،  سياسية،  أسس   ʄمعلوماتية عڴ اتصالية 
ومن دون دولة، وɸذا ما جعلɺا أك؆ف تأث؈فًا ࢭʏ سلوك الأفراد، وࢭʏ تɢوʈن اتجاɸاٮڈم، وȖعديلɺا، والتأث؈ف فٕڈا، 

وȖشكيل أفɢارɸم، وتوليدɸا، وطرحɺا.

 عن: زاۂʏ راعۜܣ، استخدام وسائل التواصل الاجتماڤʏ ࢭʏ العالم العرȌي، مجلة الفبية، العدد(١٥)، جامعة عمان 
ً
(١)  نقلا

الاɸلية،٢٠١٣ ، ص٢٣
 عن: محمد الأم؈ن احمد عبد، مواقع التواصل الاجتماعي واݍݰراك الشعۗܣ الاعتماد المتبادل، المركز الديمقراطي 

ً
(٢)  نقلا

العرȌي للدراسات الاسفاتيجية والسياسية والاقتصادية، برل؈ن، ٢٠٢٠، ص٥٦ 
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مجتمعات  ل 
ّ
ɢشȖ مواقع   ʏوۂ الاجتماعية،  الشبɢات  من  جزءًا   ʏالاجتماڤ التواصل  مواقع  وȖعدُّ          

إلكفونية كب؈فة، تقدم خدمات ينصب أɸتمامɺا ࢭʏ التفاعل، والتواصل، ب؈ن أعضاء الشبكة الاجتماعية، 
للمؤسسات  وأخرى  ܧݵصية،  صفحات  وɲشاء  والصداقة،  والمراسلة،  للتعارف،  خدمات  وتمنحɺم 
المشاركة ࢭʏ الأحداث، والمناسبات، عف مشاركة الوسائط، والصور، ومقاطع الفيديو.((٣)) وɸذا ʇعۚܣ أنَّ 
الشبɢات الاجتماعية، تقوم بوظيفة تفعيل اݝݨتمعات الاففاضية، وحيا٬ڈا، وتوظيف الفامج، لتلبية 
واختصار  استخدامɺا،  Ȋسɺولة  وتمتاز  معھ،  والتفاعل  واسْڈلاكھ،  اݝݰتوى،  ɲشر   ʏࢭ الأفراد  متطلبات 

الوقت، والمسافة، ب؈ن المستخدم؈ن.

إنَّ وسائل التواصل الاجتماڤʏ ۂʏ تلك المواقع عڴʄ شبكة الانفنʋت، الۘܣ تزامن ظɺورɸا مع اݍݨيل 
الثاɲي من الوʈب (Web٢)، إذ تȘيح التواصل ب؈ن مستخدمٕڈا، ࢭʏ بʋئة اففاضية تجمعɺم وفق اɸتماماٮڈم، 
 ʏتم ذلك عف التواصل المباشر فيما بئڈم، عف إرسال الرسائل، أو الصور، أو المشاركة، والتعليق، ࢭʈو
الملفات الܨݵصية، ثمَّ تطورت إڲʄ الاتصال المباشر المرǿي، والمسموع، للتعرف عڴʄ آراء، وأفɢار، وأخبار، 
ومعلومات، تتاح للعرض من قبل صاحب الملف، وتȘنوع وسائل التواصل الاجتماڤʏ، فبعضɺا عام يȘيح 
بتɢوʈن معارف، وصداقات عڴʄ مستوى العالم، وȌعضɺا الآخر يȘيح تɢوʈن شبɢات اجتماعية ࢭʏ نطاق 

مع؈ن، ومجال محدد، كشبɢات اݝݰفف؈ن، والمصورʈن، والإعلامي؈ن.((٤)) 

محيطة،  وʋȋئة  مجتمع،  منظومة   ʏۂ  ،ʏالاجتماڤ التواصل  مواقع  أنَّ  التعرʈف  ɸذا  من  يتܸݳ 
للعثور  بھ،  خاص  وموقع  ܧݵظۜܣ،  ملف  بتɢوʈن  يرغب  من  لɢل  معɺا،  والتفاعل  إلٕڈا،  بالدخول  Ȗسمح 
عڴʄ الأܧݵاص الذين يحملون الاتجاɸات، والأفɢار، والɺوايات أنفسɺا، وɲشرɸا بصورة Ȗعف عن حرʈة 
وȋذلك  مخالفْڈا،  عدم  أو  النافذة،  القانونية  القواعد  نطاق   ʏࢭ تɢون  أن  يجب  الۘܣ  والتعب؈ف،  الرأي، 

ʇستطيع الأفراد، واݍݨماعات، من ɲشر أفɢارɸم، ورؤʈْڈم حول الموضوعات العامة، واݍݵاصة. 

لɺا  المستقبل،  وجمɺوره  المرسل،  المالك  ب؈ن  اتصالية،  وقنوات  وسائل،  ڈا  َّٰ بأ وصفɺا  يمكن  كما           
من القوة، والفاعلية، ɠوسائل الإعلام الأخرى، ɠالفضائيات، أو تفوق علٕڈا ࢭʏ نقلɺا للوقاǿع، والأحداث 
Ȋشɢل مباشر، ولنا ɸنا العديد من الأمثلة الۘܣ حصلت ࢭʏ بلداننا العرȋية، إذ ɠان لɺذه الوسائل دور يفوق 
ڈا أصبحت  َّٰ وسائل الإعلام الأخرى، ࢭʏ نقلɺا للأحداث، أو ࢭʏ توجيھ الرأي العام إزاء قضية معينة، لا بل أ
أم  ɠانت  مستقلة  الإعلامية،  القنوات  محل  حلَّ  اݝݨتمعات،  من  واسعة  قطاعات  لدى  المفضل  البديل 

موجɺة، أو رȋما ۂʏ (وسائل التواصل) البديل الاففاعۜܣ اݍݨديد.

         إنَّ انȘشار وسائل التواصل الاجتماڤʏ، وحرʈة تɢوʈٔڈا، وحق امتلاكɺا، وفاعليْڈا، بلا أدɲى شك يؤثر 
أن  Ȋعد  ما  لاسيَّ الاقتصادية،  وȋناɸا  السيا؟ۜܣ،  واستقرارɸا  ومؤسساٮڈا،  الدولة،  وأمن  اݝݨتمع،  أمن   ʏࢭ
ارتبط ٭ڈذه الوسائل جرائم جديدة ٮڈدد اݝݨتمعات، لذلك لا بدَّ أن يتطور مفɺوم الأمن الوطۚܣ، لʋشمل 
ɸذه الْڈديدات اݍݨديدة، وɸذا ما دفع أغلب الدول إڲʄ رصد وسائل التواصل الاجتماڤʏ، ومراقبْڈا. لكن 

الأكاديمية  الدار  والȘسويق،  العامة  للعلاقات  اݍݰديثة  الأساليب  اݍݵزامي،  اݍݰميد  عبد  ترجمة:  م؈فمان،  دايفيد   (٣)
للعلوم، القاɸرة، ٢٠١٠، ص ٢٢٧.

(٤) زاۂʏ راعۜܣ، مصدر سبق ذكره، ص٢٣
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ɸذا لا ʇعۚܣ أنَّ وسائل التواصل الاجتماڤɠ ،ʏلɺا سلبيات تؤثر ࢭʏ الأمن الوطۚܣ للدول، بل عڴʄ العكس 
ɸناك الكث؈ف من الإيجابيات ࢭʏ امتلاكɺا، واستخدامɺا، ɠاݍݵصوصية الۘܣ تحوٱڈا إن أحسن استعمالɺا، 
وتنفيذɸا،  العامة،  السياسات  رسم   ʄعڴ الشعبية  والرقابة  ومناقشْڈا،  العامة،  المشكلات  طرح  وكذلك 

وتقوʈمɺا، وتبادل اݍݵفات، والمɺارات، والȘسوʈق، وغ؈فɸا.

:ʏشأة وسائل التواصل الاجتماڤɲ -ثانيًا

الوقت   ʏࢭ وتأث؈فɸا  بأثرɸا،  قياسًا  ومحدودة،  Ȋسيطة،  ɲشأة   ʏالاجتماڤ التواصل  وسائل  ɲشأت 
الۘܣ  الانفنʋت،  خدمة   ʏࢭ تطور  من  رافقɺا  وما  والاتصالات،  المعلومات،  تكنولوجيا  لثورة  نȘيجة   ،ʏاݍݰاڲ
ركزت ࢭʏ رȋط اݍݰواسʋب ࢭʏ جميع أنحاء العالم. وعند العودة إڲʄ حقبة السبعيɴيات، نجد ظɺور تقنيات 
أرسلت   ١٩٧١ عام   ʏࢭ نجد  الزمنية،  الففة   ʄإڲ وȋالعودة  البيانات،  لوحة  ونظام  الإلكفوɲي،  الفيد  مثل 
ʇسمح  الذي  البيانات  نظام  إɲشاء  تمَّ   ،١٩٧٩ عام   ʏوࢭ آخر.   ʄإڲ كمبيوتر  من  إلكفونية  برʈد  رسالة  أول 
للمستخدم؈ن بالتفاعل، والتواصل، عف الإنفنت، وتحميل البيانات، والمشاركة ࢭʏ النقاشات اݍݨماعية، 
وممارسة الألعاب الإلكفونية عن Ȋعد . كما ظɺرت شبكة (USENET) لتبادل الرسائل ضمن مجموعات 

الأخبار، وɸو ما يمكننا وصفھ بɴشوء وسائل التواصل الاجتماڤʏ التقليدية. 

Class-) وɸو موقع  أول  ɲشأ   ١٩٩٥ عام   ʏوࢭ  ،ʏالاجتماڤ التواصل  مواقع  لɴشوء  الأمر  ɸذا  ومɺد 
ليɢون   Sex Degrees.com)) موقع  ثم  الدراسة،  زملاء  ب؈ن  الرȋط  منھ  الغرض  وɠان   ،(mates.com
أك؆ف تطورًا، وسمح لمستخدميھ بإɲشاء ملفات Ȗعرʈفية خاصة ٭ڈم، وأتاح لصاحب الملف إمɢانية إضافة 
وتبادل  المɴشورات،   ʄعڴ التعليق  يمكٔڈم  الموقع،  ɸذا   ʄعڴ التعرʈفية  بصفحتھ  آخرʈن،  مستخدم؈ن 
 ʄذا الموقع لعدم قدرة الشركة عڴɸ الروابط المباشرة ب؈ن الأصدقاء، وأغلق ʏز ࢭ

َّ
الرسائل الإلكفونية، ورك

تموʈل اݍݵدمات الۘܣ يقدمɺا.((٥)) 

         وȋفعل تزايد مستخدمي الإنفنت Ȋشɢل عام، ظɺرت الشبɢات الاجتماعية ࢭʏ عام ٢٠٠٢، كصورة 
وȌعد   ،(Friendster) موقع وȋرز   .ʏاݍݰاڲ الوقت   ʏࢭ وɲستخدمɺا،  ɲعرفɺا،  الۘܣ  التواصل  وسائل  صور  من 
 Sky) موقع  فرɲسا   ʏࢭ وȋرز   ،٢٠٠٣ عام   ʏࢭ شراءه   (Google) حاولت  الموقع،  ɸذا  حققھ  الذي  الانȘشار 
rock) كمنصة للتدوʈن، ثم تحول إڲʄ شبكة اجتماعية، وأنȘشر ɸذا الموقع Ȋشɢل كب؈ف، ليصل إڲʄ مراكز 

متقدمة ࢭʏ ترتʋب الشبɢات الاجتماعية من ناحية أعداد المشفك؈ن بھ.((٦))

ا موقع (اليوتيوب YouTube ) ففز ࢭʏ عام ٢٠٠٥، وظɺر (ماي سبʋس) ࢭʏ العام نفسھ، واستطاع             أمَّ
التغلب عڴʄ (Google) ࢭʏ أعداد مشاɸدات صفحتھ، وأخذ ينافس موقع فʋس بوك (Facebook) الذي 
بدأ بالانȘشار بالقامن مع موقع (ماي سبʋس)، الذي يوفر لمستخدميھ إمɢانية لعب الألعاب الإلكفونية 
جعلھ  مما  تطبيقات،  بتɢوʈن  للمطورʈن  ʇسمح   ،٢٠٠٧  ʏࢭ بوك  الفʋس  أنَّ  إلا  آخرʈن،  مستخدم؈ن  مع 
طلاب   ʄعڴ مقتصرًا  ɠان  أن  Ȋعد  العالم،  مستوى   ʄعڴ المشارك؈ن  أعداد   ʏࢭ الأخرى،  الفامج   ʄعڴ يتفوق 
The History of Social Meade: https://medium.com/artlegends/the-history-of-social-media- (5)(٥)

   3a8e67ead780
(٦) عبد اݍݰميد Ȋسيوɲي، الديمقراطية الالكفونية، دار الكتب العلمية للɴشر والتوزʉع، القاɸرة، ٢٠٠٨،        ص ٢٦٦
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جامعة ɸارفرد.((٧)) ولى جانب ɸذا الأخ؈ف، ظɺرت في الففة الأخ؈فة وسائل للتواصل الاجتماعي عدة، مٔڈا: 
موقع (الاɲستغرام) ࢭʏ عام ٢٠١٠، وموقع (السناب جات)، وموقع (Twitter)، وɸو موقع صغ؈ف ʇسمح 
لمشفكيھ التدوʈن، وɲشر صور، ومقاطع مصورة، والموقع الشɺ؈ف (Tik tok)، الذي وصل عدد مشفكيھ 
ا، ࢭʏ ح؈ن وصل عدد مشفكيھ ࢭʏ عام ٢٠٢٥ إڲʄ (٢) مليار،  ومن المتوقع 

ً
حۘܢ عام ٢٠٢٣ إڲʄ (٨٣٤) مليون

أن يصل العدد ࢭʏ عام ٢٠٢٧، وفق المؤشرات اݍݰالية، إڲʄ (٢٫٢٥٠) مليار مشفك حول العالم، ناɸيك 
عن المواقع الأخرى، لȘستمر ظاɸرة مواقع التواصل الاجتماڤʏ ࢭʏ التنوع، والتطور.

المطلب الثاɲي: مفɺوم الأمن الوطۚܣ

ɸذا  وʉعود  شامل،  مفɺوم  أو  لھ،  محدد  Ȗعرʈف  يوجد  ولا  اختلاف،   محل  الوطۚܣ  الأمن  مفɺوم           
الاختلاف رȋما إڲʄ تباين الاختصاصات الۘܣ نظرت إليھ، أو اختلاف المناسبة الۘܣ استدعت إطلاق المفɺوم، 
أو لاختلاف المدة الزمنية، والظروف اݝݰيطة، أو لاختلاف وسائل تحقيقھ، لذلك نجد أنَّ ɸناك من يركز 
 للقوة العسكرʈة، أي يركز ࢭʏ البعد العسكري للأمن الوطۚܣ. وɸناك من 

ً
ࢭʏ الأمن الوطۚܣ، وʈجعلھ مرادفا

ا لتحقيق التنمية، وʈركز ࢭʏ البعد الاقتصادي للأمن الوطۚܣ، وɸناك من يركز ࢭʏ البعد 
ً
ʇستعملھ مرادف

الاجتماڤʏ للمفɺوم، وɸناك اتجاه أخ؈ف، وحديث، يجعل الأمن الوطۚܣ، وعملية تحقيقھ، مواجɺًا للتطور 
اݍݰاصل ࢭʏ سائل الاتصالات، أي الأمن مقابل المعرفة، وɸذه الاتجاɸات يمكن إيجازɸا بالآȖي:

وʈرى  الوطۚܣ،  الأمن  Ȗعرʈف   ʏࢭ العسكري  البعد   ʏࢭ يركز  الذي  الوطۚܣ،  الأمن  Ȗعرʈف   ʏࢭ الأول  الاتجاه 
المادية  اݍݰماية   ʄإڲ ʇش؈ف  الضيق،  بمفɺومھ  الوطۚܣ  أنَّ «الأمن  تايلور)،  جوردن) (ووليم  من (امورس  ɠل 
أك؆ف  ɸو  ما   ʄإڲ فʋش؈ف  الواسع  مفɺومھ  ا  أمَّ اݍݵارجية.  الْڈديدات  من  وقليمɺا،  الدولة،  Ȋشعب  اݍݵاصة 
 حماية مصاݍݳ الدولة السياسية، والاقتصادية، والمعنوʈة، 

ً
ھ يتضمن أيضا

َّ
من مجرد اݍݰماية المادية، لأن

وقيمɺا الۘܣ ٱڈدد فقداٰڈا وجود ɸذه الدولة، وȋقا٬ڈا».((٨)) 

يد   ʄعڴ القɺر  خطر  من  الأمة  حماية  ھ: 
َّ
بأن الوطۚܣ،  الأمن  فعرَّفت  الفيطانية،  المعارف  دائرة  ا  أمَّ        

ھ: «اݍݰماية من العدوان العسكري 
َّ
قوة أجنȎية.((٩)) وʉعرّف سȘيف ɠان (Steve chan) الأمن الوطۚܣ، بأن

المسݏݳ،  والعنف  التنظيم،   ʏوۂ ٮڈدده،  الۘܣ  الأوضاع   ʏࢭ يركز  أن  يجب  لھ  بالɴسبة  والأمن   ،ʏاݍݵارڊ
واݍݰروب، والتدخلات اݍݵارجية، والأزمات الدولية».((١٠))

فھ (روȋرت ماكنمار) وزʈر  الاتجاه الثاɲي ࢭȖ ʏعرʈف الأمن الوطۚܣ، يركز ࢭʏ اݍݨوانب الاقتصادية. وقد عرَّ
الدفاع الأمرɢʈي الأسبق ࢭʏ كتابھ (جوɸر الامن )، بقولھ: إنَّ الأمن ʇعۚܣ التنمية، فالأمن لʋس ɸو تراكم 
السلاح، أو القوة العسكرʈة، أو الɴشاط العسكري التقليدي، عڴʄ الرغم من أنَّ ذلك يɢون جزءًا منھ، 
وʈحتوي عليھ، ونَّ الأمن ɸو التنمية، وȋدون التنمية لا محل لݏݰديث عن الأمن. وʈرى أنَّ الأمن اݍݰقيقي 

(٧) عباس صادق، الاعلام اݍݨديد، الشروق للɴشر والتوزʉع، ٢٠٠٨، ص ٢١٨
(٨) عامر مصباح، المنظورات الاسفاتيجية ࢭʏ بناء الأمن، دار الكتاب اݍݰديث، القاɸرة، ٢٠١٣، ص٣٥٣

 عن: فراس عبد الكرʈم البياȖي، السياسة العامة للأمن الوطۚܣ العراࢮȊ ʏعد عام ٢٠٠٥، مطبعة السيماء، Ȋغداد، 
ً
(٩) نقلا

٢٠١٧، ص٥٩.
(10)Steve Chan ,Iternational Relations in perspective: The pursuit of security ,Walfare, and justice Macmilanpubl – ishing company, New York 1984,p.76.
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الفرصة  لإعطاء  ومواجɺْڈا،  قدراٮڈا،  مختلف  ٮڈدد  الۘܣ  للمصادر  الܶݰيحة  معرفْڈا  من  يɴبع  للدولة، 
الأمن  ʇعرَّف  كما   ((١١)) المستقبل».  أو  اݍݰاضر   ʏࢭ سواء  ɠافة،  اݝݨالات  وتنمية  القدرات،  تلك  لتنمية 
الاقتصادي  المادي  بمفɺومɺا  الاقتصادية،  الرفاɸية  من  الشديد  باݍݰرمان  الْڈديد  غياب  ھ: 

َّ
بأن الوطۚܣ، 

اݝݰسوس، مش؈فًا إڲʄ أɸمية القوة الاقتصادية، بوصفɺا رك؈قة رئʋسة للأمن الوطۚܣ.((١٢))

الشاملة،  التنمية  تحقيق  يمكن  فلا  مفابطة،  علاقة  والتنمية،  الوطۚܣ،  الأمن  ب؈ن  العلاقة  إنَّ         
والمستدامة، من دون الأمن، وكذلك لا يمكن استمرار ɸذا الأخ؈ف، وتحقيقھ، من دون تنمية، ونرى أنَّ 
الاقتصادي،  التطور  لتحقيق  الأساسية،  والبɴية  واستمراره،  اݝݨتمع،  استقرار  بم؇قلة  الوطۚܣ  الأمن 
البطالة،  وقلھ  المعʋشة،  مستوى  ارتفاع  وما  الأمن،  Ȗعزز  بدورɸا  التنمية  وأنَّ  الاجتماعية،  والرفاɸية 
تنمية  ولا  تنمية،  دون  من  أمن  فلا  والاستقرار،  للأمن،  مؤشرات  جميعɺا  اݍݨرʈمة،  مستوى  وانخفاض 

من دون أمن.

بأنَّ  العمار):   ʏصاڌ (منعم  وʉعرّفھ   ،
ً

شاملا معۚܢ  ʇعطيھ  الوطۚܣ،  الأمن  Ȗعرʈف   ʏࢭ الثالث  والاتجاه 
ورȋما  والشعوب،  للدول،  واݝݰفز،  الدافع،  بداءة  يمثل  ھ 

َّ
أن الأمن،  مفɺوم  يضمɺا  الۘܣ  الأكف  الاشɢالية 

تطمح  الۘܣ  الصورة   ʄإڲ للوصول  اللازمة  اݍݵطوات  بوصف  اݍݨموع  لȘشغل  ذاتھ،  يرى  أو  ترى  لɢي  الفرد 
الدولة،  وجود  تختصر  والأداء،  والبناء،  التصور،  مجتمعية  عملية  وطمأنتھ،  الأمن،  اتمام  وʈمثل  لɺا، 
ھ: «أي تصرفات ʇسعى اݝݨتمع عن طريقɺا، 

َّ
وحيوʈة دورɸا، ومɢانْڈا».((١٣)) وʇعرّفھ (ɸ؇في كʋسنجر)، بأن

إڲʄ حفظ حقھ ࢭʏ البقاء، لذلك الأمن الوطۚܣ ɸو قدرة الدولة عڴʄ حماية قيمɺا الداخلية، من الْڈديدات 
Ȗشفك  الۘܣ  العمليات  «مجموعة  ھ: 

َّ
بأن الوطۚܣ،  الأمن  تريفوس)  (جاك  ʇعرّف  كما    ((١٤)) اݍݵارجية». 

والبحوث،  الغذاǿي،  والأمن   ،ʏالزراڤ الأمن  الɴشاطات  ɸذه  وتتضمن  بالسيادة،  وترتبط  الدولة،  ٭ڈا 
والابتɢارات، والأمن الصڍʏ، والتعليم، وأمن الطاقة، والاتصالات، وأنظمة العدالة، والأمن العسكري، 
من  واݍݰد  الإɲسان،  حقوق  وحماية  الضرورʈة،  الاحتياجات  وتوف؈ف   ،ʏالماڲ الفساد  مɢافحة  وأنظمة 
بالدولة،  يتعلق  يتجزأ  لا   

ً
كلا بوصفھ  للأمن،  شاملة  نظرة  المفɺوم  ɸذا  وينظر  وغ؈فɸا».((١٥))   الصراعات، 

ونظامɺا السيا؟ۜܣ، وكياٰڈا، وȋقا٬ڈا، واستمرارɸا، وɸو ʇشمل جميع اݍݨوانب السياسية، والاقتصادية، 
  .ʏالمستوى الاقليܣ الدوڲ ʄا عڴɺوالاجتماعية، والثقافية، والمعرفية، والتقنية، أو بما يتعلق بمصاݍݰ

         

عمان،  مجدلاوي،  دار  الأزمات،  إدارة  واسفاتيجية  اݍݵارجية  السياسية  العلاقات  اݍݵزرجي،  كامل  :ثامر  عن  نقلا   (١١)
٢٠٠٩، ص١٨. 

Matthew M. AID, The seeret sentry, Blooms bury press, New York, 2010, P. 81 (12)(١٢)
في  قراءة  الامريكية  المتحدة  والولايات  العراق  ب؈ن  والشراكة   ١٩٧٥ اݍݨزائر  اتفاقية  العمار،   ʏصاڌ :منعم  عن  (١٣)نقلا 

حتميات التلازم والتغي؈ف، مجلة قضايا سياسية، العدد (١٧)، ɠلية العلوم السياسية، جامعة الٔڈرʈن، ٢٠٠٩، ص١.
(١٤) نقلا عن :ɸايل عبد المولى طشطوش، الأمن الوطۚܣ وعناصر قوة الدولة في ظل النظام العالمي اݍݨديد ، دار اݍݰامد 

للɴشر والتوزʉع، عمان، ٢٠١١، ص٢٣.
(١٥) نقلا عن : سعد بن علي الشɺراني، إدارة عمليات الأزمات الوطنية، جامعة نايف العربية للعلوم الامنية، الرياض، 

٢٠٠٥، ص٦. 
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ھ: مجموعة السياسات العامة، والاسفاتيجيات التكتيكية، والإجراءات 
َّ
 وʈمكن Ȗعرʈف الأمن الوطۚܣ، بأن

سيادٮڈا،  عن  الدفاع  للأجل  ɠافة،  الأصعدة   ʄعڴ الدولة  تتخذɸا  الۘܣ  الوقائية،  والتداب؈ف  الواقعية، 
وحماية أمٔڈا، وأمن مواطنٕڈا، من جميع الْڈديدات داخلية ɠانت أم خارجية، واقعھ أم محتملة الوقوع، 

عف تحديد مɢامن الوɸن، وتخطٕڈا، أو باتخاذ سياسات وقائية.

المطلب الثالث: العلاقة ب؈ن وسائل التواصل الاجتماڤʏ والأمن الوطۚܣ

ـفɺم بوصفɺا تقتصر 
ُ
يرى الفيلسوف «مʋشيل فوɠو» (Michel Foucault)، أنَّ «السلطة لم Ȗعدّ ت

القوة  علاقات  من  جملة  بوصفɺا  تفɺم  بل  وقوانئڈا،  وشرطْڈا،  وأجɺزٮڈا،  بمؤسساٮڈا،  الدولة   ʄعڴ
اݝݰاذية، والمنȎثقة ࢭʏ الفضاء الاجتماڤʏ، بɢل مجالاتھ، ودوائره، ومؤسساتھ»((١٦))، بمعۚܢ ظɺور مفɺوم 
Jür-) «ابرماسɸ ي، «يورغنɲان الفيلسوف، وعالم الاجتماع الألماɠ جديد للسلطة، وللفضاء العام الذي

الفضاء  ɲشأة  مع  صداɸا  وجدت  الۘܣ  المقالات،  من  عديد  عف  لھ  المنظرʈن  أبرز  من   ،(gen Habermas
المستقبلية  الدراسات  عالم  أصدر  كما   .ʏالاجتماڤ التواصل  شبɢات  عف  وتطوره،  الاففاعۜܣ،  العام 
القرن  أعتاب   ʄعڴ والعنف  وال؆فوة،  المعرفة،  السلطة،  «تحول  كتاب   ،(Alvin Toffler) توفلر»  «ألف؈ن 
 ʏس الزوال ࢭʋالتفكك، والانحسار، ول ʄن سنة ١٩٩٠، الذي يرى فيھ أنَّ السلطة تتجھ إڲʈاݍݰادي والعشر
مختلف دول العالم، ȊسȎب دخول المعلومات ࢭʏ عوامل القوة، وال؆فوة، اݍݰاضرتان عڴʄ مختلف الأزمنة 
ف التفاعلات الاجتماعية المؤثرة، والمنتجة للسلطة ࢭɠ ʏل النظم السياسية  القديمة، والمعاصرة، مما غ؈َّ

المعاصرة، وȋدل مفɺوم الاقتصاد، واݍݰياة الاجتماعية، وعلاقة السلطة باݝݨتمع».((١٧))

          بدأ الاɸتمام بالفضاء الإلكفوɲي خلال العقدين الماضي؈ن من الزمن، وعڴʄ الرغم من المɢاسب 
منھ،  كب؈ف  جانب   ʄإڲ تنظر  اݍݰɢومات  وȋدأت   ،

ً
أيضا تزايدت  الْڈديدان  أنَّ  إلا  استخدامھ،  عن  الناتجة 

أنَّ  الدول  Ȋعض  ترى  الأحيان،  Ȋعض   ʏوࢭ الأخرى.  الأمنية  واݝݵاطر  الْڈديدات،   ʄإڲ يضاف  أمۚܣ  كْڈديد 
التطورات التكنولوجية السرʉعة لا يمكن مجاراٮڈا، وۂʏ ࢭʏ حقيقة الأمر تفوق قدرٮڈا عڴʄ التعامل معɺا، 

مما يضعɺا تحت ضغطɺا، وتأث؈فاٮڈا المستمرة.

وʈمكن رصد بداية استخدام الفضاء الإلكفوɲي، Ȋعد أن استخدمھ تنظيم القاعدة ضد الولايات 
Ȋعد  وكذلك   ،٢٠٠٧ عام   ʏࢭ الطرف؈ن  ب؈ن  والقتال،  اݍݰسابات،  لتصفية  كساحة  الأمرʈكية،  المتحدة 
استخدامھ من قبل روسيا، لْڈديد ɠل من جورجيا، واستونيا، بݤݨمات عرفت باسم ݠݨمات اݍݰرمان 
من اݍݵدمة، لتݲݨيم ࢭʏ المؤسسات اݍݰɢومية، والإدارات المرتبطة ٭ڈا، وكذلك Ȋعد الݤݨوم الإلكفوɲي 
النووي  الفنامج  Ȗعطيل  أجل  من  بـ(ستاكسɴت)،  عرف  بفايروس  الإيرانية،  المركزʈة  الطرد  أجɺزة   ʄعڴ

الإيراɲي((١٨)).

 عن: عڴʏ حرب، ɸكذا اقرأ مʋشيل فوɠو، مجلة نزوي، العدد (٨٣) ، ٢٠١٥، ص ٣٤-٣٥
ً
(١٦) نقلا

الɺيئة  والعشرين،  الواحد  القرن  اعتاب  على  والثورة  المعرفة  السلطة  تحول  الريدي،  لبۚܢ  ترجمة:  توفلر  الف؈ن   F(١٧)
المصرʈة العامة للكتاب، ١٩٩٦، ص١٨١.

السياسة  مجلة  الإلكفوني,  الفضاء  عصر  في  الشامل  الانȘشار  أسݏݰة  الالكفونية –  القوة  الصادق,  عبد  عادل   (١٨)
الدولية, العدد (١٨٨), مركز  الاɸرام , ٢٠١٢, ص٣٢.
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 ʏاسفاتيجية المملكة المتحدة ࢭ ʏي، ࢭɲأمن الفضاء الإلكفو ʄتمام عڴɸالا ʏولعل أحد أبرز الأدلة ࢭ 
العام ٢٠١٠، نȘيجة تزايد حدة الْڈديدات ࢭʏ الفضاء الإلكفوɲي، وȋ؈َّن (إيان لوȋان) «أنَّ برʈطانيا تواجھ 
ٮڈديدات جديدة، ومعقدة، من الفضاء الإلكفوɲي، تفاوح ب؈ن أɲشطة إجرامية Ȋسيطة، وعمليات مؤثرة 
والصراعات  مع «الإرɸاب،  أنَّ   ،٢٠١٠ عام  الفيطانية  القومي  الأمن  اسفاتيجية  وتذكر  التطور».  فائقة 
الإقليمية، والتغ؈فات المناخية المتمثلة بالɢوارث الطبيعية، أصبح الفضاء الإلكفوɲي، والݤݨمات الناتجة 
عام  المملكة  ضربت  الۘܣ  العنف  أحداث  كذلك  لھ».((١٩))  الْڈيؤ   ʏبڧɴي حقيقيًا،  أمنيًا  ٮڈديدًا  يمثل  عنھ، 
ھ يجب عڴʄ (فʋسبوك وتوʈف)، 

َّ
٢٠١١، إذ قام رئʋس الوزراء حينذاك (ديفيد ɠام؈فون)، بإبلاغ الفلمان أن

 ʏبممثڴ الداخلية  لوزارة  اجتماع  تبعɺا  شبɢاٮڈما.   ʄعڴ يɴشر  محتوى  أي  ضد  بمسؤولياٮڈما  يقوما  أن 
يحرض  بدورɸم ضد ɠل محتوى  يقومون  ڈم  َّٰ اݍݰɢومة، وثبات أ الذين ɸرعوا لمساعدة  ɸذه الشرɠات، 
عڴʄ العنف. وʈمكن أن نضيف، وȋقدر Ȗعلق الأمر بالموضوع، إڲʄ الدور اݍݰاسم الذي قامت بھ شبɢات 
عليھ  يطلق  ما  أو  العرȋية  الثورات  حالة   ʏࢭ التطور،  ɸذا  نتاجات  من  نتاج   ʏۂ الۘܣ   ،ʏالاجتماڤ التواصل 
ڈا الأك؆ف ديمقراطية، ɠالولايات  َّٰ الرȋيع العرȌي عام ٢٠١١,  وكذلك الاحتجاجات ࢭʏ الدول الۘܣ توصف بأ
الإلكفوɲي،  الفضاء  بأمن  الاɸتمام  زʈادة   ʏࢭ  

ً
حافزا الأمر  ɸذا  ɠان  المتحدة،  والمملكة  الأمرʈكية،  المتحدة 

وضرورة السيطرة عليھ.((٢٠) )

إنَّ الانȘشار الكب؈ف ࢭʏ استخدام وسائل التواصل الاجتماڤʏ، ترك آثارًا شملت أغلب نواڌʏ اݍݰياة، 
العراق   ʏࢭ لʋس   ،

ً
ايضا بالقايد  بدأ  الإنفنʋت  مستخدمي  عدد  ونَّ  بالأمن،  تتعلق  الۘܣ  اݍݨوانب  ومٔڈا 

التواصل  وشبɢات  الإنفنت،  استخدام  لزʈادة  ونȘيجة  والعالم،  العرȋية،  البلدان  صعيد   ʄعڴ بل  فقط 
ڈا استخدمت لأغراض سياسية،  َّٰ الاجتماڤʏ، الۘܣ ɠان الغرض مٔڈا التواصل الاجتماڤʏ ب؈ن الأفراد، إلا أ
 ʏا الأثر ࢭɺان لɠ عام ٢٠١١، إذ ʏي ࢭȌيع العرȋجميع ثورات الر ʏا حاضرة ࢭɸعلامية، فنجدواقتصادية، و
Ȗعبئة الرأي العام للشباب العرȌي، وتوجٕڈھ، ضد الأنظمة الاسȘبدادية، والمطالبة بتغ؈فɸا، فɢانت ɸذه 
والعدالة  واݍݰرʈة،  بالديمقراطية،  والمطالبة  الأنظمة،  تلك  إسقاط   ʏࢭ اݍݰاسم  العامل  بم؇قلة  الوسائل 

الاجتماعية.

 نجد ࢭʏ توɲس اندلاع ثورة (اݍݰرʈة والكرامة)، احتجاجًا عڴʄ البطالة من جانب، وحياة الرفاɸية 
ً
       مثلا

مصر   ʏوࢭ الثورة.  لɺذه  بالتحشيد   ʏالاجتماڤ التواصل  وسائل  وأسɺمت  اݍݰاكمة،  الطبقة  Ȗعʋشɺا  الۘܣ 
كبʋئة  الشباب  واستخدمɺا   ،٢٠١١ أحداث   ʏࢭ وȋقوة  حاضرًا   ʏالاجتماڤ التواصل  وسائل  تأث؈ف  نجد 
اسقاط  نȘيجْڈا  وɠانت  والتعبئة،  اݍݰشد،   ʏࢭ ليقوموا  السيا؟ۜܣ،  النظام  قبل  من  مراقبة  غ؈ف  اففاضية 
النظام ࢭʏ مصر. وࢭʏ العراق ɠان لمواقع التواصل الاجتماڤʏ (الفʋس بوك, واɲستغرام، وتوʈف، وغ؈فɸا)، 
دور ࢭʏ أحداث ٢٠١٩، والدعوات الۘܣ أخذت صدى واسعًا، ɠانت بدايْڈا عن طرʈق (ɸاشتاك #)،  ولعل 
ما مع تصاعد  اݍݨانب الأمۚܣ طڧʄ عڴʄ العديد من توجɺات مستخدمي وسائل التواصل الاجتماڤʏ, ولاسيَّ
الاحتجاجات الأخ؈فة ࢭʏ أكتوȋر ٢٠١٩، ࢭȊ ʏغداد وعدد من اݝݰافظات العراقية، ومطالبْڈا بالتغي؈ف. أتجھ 

في  الإلكفوني  الفضاء  أمن  مجال  في  التم؈ق  «مركز  في  اݍݰكومية  للاتصالات  الرئʋؠۜي  المقر  مدير  لوبان)،  (إيان   (١٩)
برʈطانيا الفضاء الإلكفوɲي وسلاحھ يحسمان حروب القرن ٢١, شبكة المعلومات الدولية ( الانفنʋت )عڴʄ الرابط الآȖي: 

http://archive.almanar.com.lb
ڈا ࢭʏ عصر الانفنʋت, دار العرȌي ٢٠١٧, ص ٥٤. (٢٠) اٱڈاب خليفة, القوة الالكفونية كيف يمكن للدول أن تدير شؤوٰ
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الناشطون ࢭʏ مواقع التواصل الاجتماڤʏ إڲʄ تحديد موعد التظاɸرات، وأماكن انطلاقɺا، وما الشعارات 
الۘܣ ترفع خلال التظاɸر. ومع انطلاقɺا، بدأ العديد من الناشط؈ن بنقل الأخبار عف حساباٮڈم .((٢١))

اȖسمت  وسائل   ،ʏالاجتماڤ التواصل  وسائل  تأث؈ف  لتݲݨيم  العرȋية،  اݍݰɢومات  أغلب  واعتمدت 
بالعنف  لاستمرار أنظمْڈا السياسية، وȋقا٬ڈا، مثل: ملاحقة الɴشطاء، والمدون؈ن، ومحاكمْڈم، ومنعɺم 
عن  ناɸيك  الرقܣ،  الإعلام   ʏࢭ متخصص؈ن  طرʈق  عن  الܨݵصية،  صفحاٮڈم  ومراقبة  السفر،  من 
اݍݱݨب، والغلق. وɸذه الإجراءات ولدت ردود فعل قوʈة، وصلت إڲʄ العنف المضاد، مما أسɺم ࢭʏ إسقاط 
Ȋعض الأنظمة السياسية، وزعزعة الأمن الداخڴʏ، والاستقرار اݝݨتمڥʏ ࢭȊ ʏعضɺا الآخر. لكن ࢭʏ المقابل، 
سلبية  آثار  رافقɺا   ،ʏالاجتماڤ التواصل  وسائل  استخدام  ما  ولاسيَّ الإنفنت  استخدام   ʏࢭ الزʈادة  ɸذه 
ما أنَّ البۚܢ القانونية لا توجد  تمثلت بظɺور جرائم جديدة، تؤثر ࢭʏ الأمن الوطۚܣ، والأمن اݝݨتمڥʏ، لاسيَّ
الة لمعاݍݨة ɸذه اݍݨرائم، مثل: التدخل، والاخفاق الإلكفوɲي، والقرصنة الإلكفونية،  فٕڈا نصوص فعَّ
القانونية  النصوص  مستوى   ʄعڴ ولʋس  والȘشɺ؈ف.  والْڈديد،  الإلكفوɲي،  والابقاز  المعلومات،  وسرقة 
وسائل   ʏࢭ والتطور   ،ʏالاجتماڤ التواصل  وسائل  مع  التعامل  آليات   ʏࢭ الأنظمة  Ȋعض  تختلف   

ً
ايضا بل 

 ʏم، أو ࢭɺن رأي متطرف مساند لʈوɢت ʏا ࢭɺاستغلال ʄإڲ 
ً
الاتصال عامة، مما دفع اݍݨماعات الارɸابية مثلا

كسب المؤʈدين، والمساندين، والمقاتل؈ن، واستخدمت لإرɸاب اݝݨتمعات عف ɲشر اݍݨرائم عڴʄ وسائل 
من   

ً
خوفا الɺروب  من  المناطق  سɢان  دفع  مما  سورʈا،   ʏوࢭ العراق،   ʏࢭ حدث  وɸذا   ،ʏالاجتماڤ التواصل 

الأمر  سɺل  مما  المسݏݰة،  النظامية  القوات  من  المقاتل؈ن  Ȋعض  عزʈمة   ʏࢭ أثر  وكذلك  سكٔڈم،  مناطق 
للعصابات الارɸابية من السيطرة عڴʄ مناطق واسعة من العراق. كما استخدمت ɸذه الوسائل من قبل 

اݍݨماعات الارɸابية، لأغراض جمع التفعات لتموʈل عملياٮڈم الارɸابية.

        إنَّ مصادر ٮڈديد الأمن الوطۚܣ، لم تقتصر عڴʄ اݍݨواسʋس، والأجɺزة الأمنية، والمؤسسات التقليدية 
والرادارات،  الصناعية،  ɠالأقمار  علنية  وسائل  عف  أو  وتحللɺا،  وتفحصɺا،  المعلومات،  Ȗستقبل  الۘܣ 
والتصوʈر اݍݨوي، بل أنَّ جميع نتاجات التطور ࢭʏ ظل ثورة المعلومات، والاتصالات، الۘܣ شɺدɸا العالم 
ࢭʏ الألفية الثالثة الۘܣ بدأت عام ٢٠٠٠، والۘܣ لقت بتأث؈فاٮڈا عڴɠ ʄل جوانب اݍݰياة الȎشرʈة، السياسية، 
اݍݰاضر،  الوقت   ʏࢭ الأبرز  الأثر  لɺا  الۘܣ  والعسكرʈة،  والأمنية،  والثقافية،  والاجتماعية،  والاقتصادية، 
 ʏى شك سيملك جزءًا كب؈فًا من القوة، والتأث؈ف، والتطور، ࢭɲا، بلا أدɸطورʈا، وɺومن يمتلك ،ʏوالمستقبڴ

البʋئة الداخلية، واݍݵارجية.

(٢١) غفران يوɲس, وسائل التواصل الاجتماڤʏ ومحاولات التغي؈ف ࢭʏ العراق, مجلة دراسات دولية, العددان ٦٤-٦٥, مركز 
الدراسات الاسفاتيجية والدولية, جامعة Ȋغداد, ٢٠١٦ ص ص٤١٢-٤١٣.
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المبحث الثاɲي

ʏالأمن الوطۚܣ العراࡪ ʏࡩ ʏتأث؈ف  وسائل التواصل الاجتماڤ

ʇُعۚܢ  ھ 
َّ
بأن عُرّف  اݍݰديثة  الاتجاɸات  ووفق  ومتنوعة،  متعددة،  أȊعاد   ʄعڴ الوطۚܣ  الأمن  ʇعتمد 

والبʋئة.  والثقافية،  والاجتماعية،  والاقتصادية،  السياسية،  لأȊعاده   
ً
وفقا للمجتمع،  الشامل  بالأمن 

فقد  العالم،  عن  بمعزل  لʋس  والعراق  العالم،  بلدان  ɠل  شملت  والمعلومات،  الاتصالات،  ثورة  أنَّ  وȋما 
للإنفنت،  واسع  انȘشار   ʄإڲ أدى  مما   ،٢٠١٣ عام  Ȋعد  ما  لاسيَّ فيھ،  وتأث؈فاٮڈا  بظلالɺا،  الثورة  ɸذه  ألقت 
وقاد ɸذا الأمر إڲʄ انȘشار وسائل التواصل الاجتماڤʏ، وɸو أمر حسن أن تواكب التطورات ࢭʏ مجالات 
 ʏذه الوسائل تملك من التأث؈ف الكب؈ف ࢭɸ َّالعالم، والبلدان اݝݨاورة. إلا أن ʏالتكنولوجيا، والاتصالات، ࢭ

:ʏثلاثة مطالب، ۂ ʄذا المبحث عڴɸ وعليھ سنقسم ،ʏالأمن الوطۚܣ العراࢮ

المطلب الاول: الآثار السياسية لوسائل التواصل واɲعɢاساٮڈا الأمنية

لقد بات من المعروف مدى الارتباط ب؈ن مواقع التواصل الاجتماڤʏ, وانȘشار ظواɸر أمنية خط؈فة، 
يصل Ȋعضɺا إڲʄ حد ٮڈديد الأمن الوطۚܣ، والسȎب ࢭʏ عدم الاستقرار السيا؟ۜܣ مثل الإɸاب الإلكفوɲي, 
التنظيمات  أعضاء  ب؈ن  والتحاور  للȘشاور،  ɠوسيلة   ،ʏالاجتماڤ التواصل  وسائل  استخدام  Ȋعد  ما  لاسيَّ
الإرɸابية، بحكم بʋئْڈا الاففاضية المغلقة، وʈفضل الإرɸاب الإلكفوɲي الإنفنʋت بصورة عامة، والوسائل 
الاجتماعية بصورة خاصة، ࢭʏ إقامة (بيȁية لدولة اففاضية) ذات أɸداف عنيفة، ومتطرفة، مما يجعل 
الأجɺزة الأمنية، والاستخبارʈة، أمام تحدٍ حقيقي لكشف ɸذا الواقع الاففاعۜܣ، ومɢافحتھ، والذي رȋما 
 استغلت من قبل اݍݨماعات 

ً
ʇعزز من قوة التنظيمات الإرɸابية، وقدراٮڈا، وقابلياٮڈا، ومɢاناٮڈا.((٢٢)) وفعلا

الإرɸابية، لتحقيق مɢاسب سياسية، واقتصادية، وأɸداف أيديولوجية. وࢭʏ حالة غرʈبة من نوعɺا، تمَّ 
بموجّڈا اخفاق مسȘشارʈة الأمن الوطۚܣ عام ٢٠١٦، وقام اݝݵفقون بكتابة عبارة مستفزة. ((٢٣)) 

وɸذا ʇش؈ف إڲʄ خطورة ɸذه الوسائل، لʋس فقط عڴʄ مؤسساتنا الرسمية، بل ʇشمل جميع أȊعاد 
جاءت  إذ   ،ʏالاجتماڤ التواصل  مواقع  استخدام   ʏࢭ مسبوقة  غ؈ف  انطلاقة  العراق  وشɺد  الوطۚܣ.  الأمن 
تظاɸرات ٢٠١٩، وقد قامت مواقع التواصل الاجتماڤʏ بدور ࢭȖ ʏعبئة الرأي العام، وتحشيده، وتوجٕڈھ، 
يجري  إذ  للاحتجاجات،   

ً
مجالا الراɸن  الوقت   ʏࢭ المنصات  ɸذه  وȋاتت  اݝݨتمع،  ٮڈم  عامة  قضايا  تجاه 

التنظيم، والتوقيت، وتحديد الشعارات عن طرʈقɺا.((٢٤))

(٢٢) احمد قاسܣ وسليم جداي, تأث؈ف مواقع التواصل الاجتماعي على الامن اݝݨتمعي للدول اݍݵليجية, المركز الديمقراطي 
العرȌي للدراسات الاسفاتيجية والسياسية والاقتصادية, برل؈ن , ٢٠١٩, ص٤٦.

(٢٣) صلاح مɺدي ɸادي و زيد محمد علي، الامن السيفاني كمرتكز جديد في الاسفاتيجية العراقية، مجلة قضايا سياسية، 
العدد (٦٢)، ɠلية العلوم السياسية، جامعة الٔڈرʈن، ٢٠٢٠، ص ٢٧٩

(٢٤) مشتاق طلب فاضل, دور مواقع التواصل الاجتماڤʏ ࢭʏ تɢوʈن الرأي العام اݝݰڴʏ ٢٠١٤-٢٠١٧, مجلة تكريت للعلوم 
السياسية, العدد(١٢), جامعة تكرʈت, ɠلية العلوم السياسية , ٢٠١٨, ص٢١٩.
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وأسɺمت مواقع التواصل الاجتماڤʏ ࢭʏ زʈادة ضغط التظاɸرات العراقية، عن طرʈق زʈادة ݯݨمɺا، 
وزʈادة شعبيْڈا، Ȋعد الفغيب عڴʄ انضمام الأفراد إلٕڈا عف (الفʋس بوك، وتوʈف، واɲستغرام وʈوتيوب, 
وتلغرام، ومجموعات الواȖساب...اݍݸ)، عڴʄ الرغم من اختلاف ɸذه المنصات، لكن الفرد عندما يɴتقل 
روȋوتات  بواسطة  موجɺة  تɢون  الأحيان  Ȋعض   ʏوࢭ المܨݨعة،  المɴشورات  يجد  الأخرى،   ʄإڲ الواحدة  من 
ڈا استخدمت وȖستخدم ࢭʏ أحيان كث؈فة، ɠوسيلة  َّٰ ا أخرى تɢون مضللة، إلا أ

ً
الذɠاء الاصطناڤʏ، وأحيان

اختلافɺا.((٢٥))   ʄعڴ م؈قاٮڈا  الأفراد  وʉستغلون  الشعبية،  وللرقابة  واݍݨماعية،  الفردية،  المطالب  لإيصال 
الداخلية،  وزارة  موقع  بئڈا  من  الإلكفوɲي،  الاخفاق   ʄإڲ حɢوميًا  موقعًا   (٣٠) Ȗعرض  نفسھ  العام   ʏوࢭ
Ȋعض  المɺاجمون  واستغل  البلد،  بأمن  Ȗعۚܢ  مɺمة  مؤسسات   ʏوۂ الوطۚܣ،  الأمن  وجɺاز  الدفاع،  ووزارة 
الثغرات لتطبيق التغي؈فات عڴʄ بيانات موقع البحث، الۘܣ من شأٰڈا توجيھ المستخدم؈ن إڲʄ صفحة بحث 
 ʄمواقع رسمية، تحتوي عڴ ʄا، إلا أنَّ اݝݵفق؈ن استطاعوا الدخول إڲɺالرغم من اسفجاع ʄمختلفة، وعڴ

معلومات توصف بالمɺمة، والۘܣ من المففض أن تɢون محمية Ȋشɢل جيد.((٢٦)) 

         وكذلك قام ɸاكر، يطلق عڴʄ نفسھ اسم(Valhalla) ، ࢭʏ عام ٢٠٢٢، بȘسرʈب قواعد بيانات Ȗعرض 
BreachFo- منتدى ʄجيجابايت، عڴ بݲݨم (٦٫١)  وتمَّ طرح ملف للت؇قيل  لݏݵطر،   ʏالأمن الوطۚܣ العراࢮ

ومديرʈة  الوطۚܣ،  الأمن  لشؤون  الدولة  وزارة  تخص  المسرȋة  البيانات  قواعد  وʈب)،  عڴʄ (الدارك   rums
المعلومات المركزʈة، تحتوي عڴʄ معلومات عن جميع المواطن؈ن العراقي؈ن من اݝݰافظات ɠافة، تتضمن 
الاسم الɢامل، والمدينة، وتارʈخ الميلاد، والɺوʈة الوطنية، وɸوʈة المكتب الوطۚܣ، ورقم الوثيقة، والعنوان 

المفصل، ورقم الɺوʈة، ووصف بـ»الْڈديد الأكف».((٢٧))

لɺا،  تدخل  مختلفة  أسماء  تحمل  أطلقت (بوتات)  برنامج (التيليجرام)،  وعف   ،٢٠٢٣ عام   ʏࢭ ا  أمَّ          
Ȋشɢل  عائلتھ  وȋيانات  بياناتھ  Ȗعطي  الܨݵص،  ٭ڈا  يقطن  الۘܣ  واݝݰافظة  الثلاȜي،  الاسم  كتابة  وȋمجرد 
دقيق، وذلك عن طرʈق البطاقة التموɴʈية اݍݵاصة بالفرد العراࢮʏ، وȖسرʈب البيانات وصل ݍݰدود غ؈ف 
ݳ ترتʋب العراق من ب؈ن  متوقعة، إذ جرى Ȗسرʈب معلومات عڴʄ شɢل ملفات.((٢٨)) واݍݨدول في أدناه يوܷ

الدول العرȋية، ࢭʏ جɺوده الأمنية الإلكفونية والسيفانية.

(٢٥) ܧݨاع محمود وفرحان العتابي, شبكات التواصل الاجتماعي وأثرɸا في تنامي الشرعية اݝݨتمعية العراقية في انتفاضة 
https://www.iqgcpp.org :يȖالرابط الآ ʄعڴ ( تʋالانفن ) ر العراقية ٢٠١٩, شبكة المعلومات الدوليةȋاكتو

https://www.kurdis-  ،Iraq government websites hacked in ‘largest operation’ yet  (٢٦)John J. Catherine
tan24.net/public/en/story/20809-Iraq-government-websites-hacked-in-%27largest-operation%27-yet

الإندونʋؠۜي  اݝݵفع  ɸو  من  الاخبارية،  العراقية  الاخبارية  العراقية  قناة  على  مɴشور  تقرير  العراقي،  الإعلام  شبكة   (٢٧)
فالɺالا وما علاقتھ بȘسرʈب قواعد بيانات العراق .

(٢٨) حظر تلغرام في العراق، شبكة المعلومات الدولية (الانفنʋت) على الرابط الاتي:
 https//:www.alhurra.com/iraq٠٧/٠٨/٢٠٢٣/
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جدول رقم (١) ترتʋب العراق من ب؈ن الدول العرȋية ࢭʏ جɺوده الأمنية الإلكفونية والسيفانية

الدولة 
ً
الفتʋب عرȋيا

ً
النقاطالفتʋب عالميا

١٢٩٩,٥٤المملكة العرȋية السعودية

٢٥٩٨,٠٦الامارات العرȋية المتحدة

٣٢١٩٦,٠٤سلطنة عمان

٤٢٣٩٥,٤٨مصر

٥٢٧٩٤,٥٠قطر

٦٤٥٨٦,٢٣توɲس

٧٥٠٨٢,٤١المغرب

٨٦٠٧٧,٨٦البحرʈن

٩٦٥٧٥,٠٥الكوʈت

١٠٧١٧٠,٩٦الاردن

١١١٠٢٣٥,٠٣السودان

١٢١٠٤٣٣,٩٥اݍݨزائر

١٣١٠٩٣٠,٤٤لبنان

١٤١١٣٢٨,٧٨ليȎيا

١٥١١٢٢٥,١٨فلسط؈ن

١٦١٢٦٢٢,١٤سورʈا

١٧١٢٩٢٠,٧١العراق

١٨١٣٣١٨,٧٤مورʈتانيا

١٩١٣٧١٧,٢٥الصومال

٢٠١٧٤٣,٧٢جزر القمر

٢١١٧٩١,٧٣جيبوȖي

٢٢١٨٢٠اليمن

.٢٠٢١.Measuring commitment to Cybersecurity ITU.UN ٢٠٢٠ Global Cybersecurity Index :المصدر
.P٢٩

       احتل العراق المرتبة (١٩) عرȋيًا، و(١٥٩) عالميًا، ࢭʏ تقرʈر عام (٢٠١٧) للأمن السيفاɲي، واݍݰفاظ 
عڴʄ أمن المواطن؈ن، ونلاحظ من اݍݨدول المذɠور أنَّ العراق تقدم مرتȎت؈ن فيھ فقط، وۂʏ جɺود ضȁيلة إذ 
يɴبڧʏ لݏݨɺات، والوزارات الأمنية، بذل المزʈد ࢭʏ سȎيل حماية أمن المواطن؈ن، وأمن المؤسسات بɢل وسائل 
ݳ  ما أنَّ ɸدف الأمن الوطۚܣ ɸو تحقيق الأمن الشامل. والشɢل الآخر ࢭʏ الأدɲى يوܷ الأمن، واݍݰماية، لاسيَّ

اݍݨɺود، والإجراءات، المتخذة من اݍݨɺات الرسمية اݍݰɢومية، وفق مؤشر الأمن السيفاɲي. 
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جدول رقم (٢) اݍݨɺود المتخذة من العراق وفق مؤشر الأمن السيفاɲي

الاجراءات 
المتخذة

الاجراءات 
القانونية

الاجراءات 
التقنية

الاجراءات 
التنظيمية

بناء 
القدرات

النȘيجةاجراءات التعاون

0,006,567,572,144,6020,71العراق

.٢٠٢١.Measuring commitment to Cybersecurity ITU.UN ٢٠٢٠ Global Cybersecurity Index :المصدر
P٧٤

ونȘيجة لɺذه الإجراءات اݍݶݨولة، باشرت اݍݰɢومة العراقية عف الوزارات الأمنية، ووزارة التعليم 
 ،ʏالاجتماڤ التواصل  وسائل  بمراقبة  أيضًا  وقامت  والسيفانية،  الأمنية،  بالدراسات  بالاɸتمام   ،ʏالعاڲ
خصوصية  ينْڈك  ولا  العراق،   ʏࢭ الناشئة  الديمقراطية  يقيد  ولا  والتعب؈ف،  الرأي،  بحرʈة  يضر  لا  Ȋشɢل 

الأفراد.

ا، ضعف البۚܢ التحتية اݍݵاصة باݍݰماية من الݤݨمات الإلكفونية، 
ً
وʈؤشر اݍݨدول المذɠور آنف

 ʄوقاد الأمر إڲ وكيفية استخدامɺا،  الوسائل،  عن مراقبة ɸذه  الوطنية المسؤولة  وتخلف البۚܢ التحتية 
ا أمنيًا، واسفاتيجيًا للعديد من البلدان، مما سɺل جرائم الاخفاق الإلكفوɲي، 

ً
أن يصبح العراق منكشف

لشن  كساحة  البلد  واستخدام  الأمنية،  المؤسسات  معلومات   ʄعڴ والتجسس  الإلكفوɲي،  والابقاز 
معلومة  أي  اسفاق  عن   

ً
فضلا واخفاقھ،  ɠانت،  دولة  أي  معلومات  أمن  لضرب  الإلكفونية،  الݤݨمات 

واستخدامɺا لأغراض المساومة.((٢٩))

 ،ʏأنَّ طبيعة القود بالإنفنت، وس؈ففرات مواقع التواصل الاجتماڤ ʏمية، ۂɸغاية الأ ʏناك مسألة ࢭɸ        
س؈ففرات،   ʏࢭ المعلومات  تلك  مرور   ʄإڲ يؤدي  الذي  الأمر  العراقية،  للدولة  القومية  اݍݰدود  خارج  تɢون 

 لأمن المعلومات، والاتصالات، ࢭʏ البلاد.
ً
وخوادم، تلك الدول، ورجوعɺا إڲʄ العراق، وɸذا ʇشɢل خرقا

أي  رسمية،  غ؈ف  بصورة  للمواطن؈ن  الإنفنʋت  يمنحون  المزودين  Ȋعض  إنَّ  القول:  من  بدَّ  لا  وɸنا           
أو  محتالة  شرɠات  أو  أܧݵاص  عف  المطلقة،  لرقابْڈا  خاضع  وغ؈ف  العراقية،  الاتصالات  لوزارة  تاȊع  غ؈ف 
غ؈ف مرخصة، وأبراج غ؈ف نظامية، وʈجري ٮڈرʈبھ من اݍݵارج عف دول اݍݨوار الاقليܣ، عف مسار شرق 
Ȋغداد، ودياڲʄ من إيران، ومسار آخر ɸو عف نʋنوى وكرɠوك عن طرʈق كردستان، وɢʈون أقل تɢلفة من 
عن  الۘܣ  الدولية»،  النفاذ  بوابات  ࢭʏ «مشروع  التأخر  ɸو  الأمر  ɸذا   ʄعڴ ʇܨݨع  وما  الرسܣ،  الإنفنʋت 
طرʈقɺا تȘيح لݏݰɢومة العراقية، ووزارة الاتصالات، من السيطرة الɢاملة عڴʄ القوʈد بالإنفنʋت. وʈؤدي 

:ʏعض العوامل، وۂȊ ق تحف؈قʈعن طر ،ʏٮڈديد الأمن الوطۚܣ العراࢮ ʄذا الأمر إڲɸ

 ʄعتمد عڴȖ ما أنَّ رواتّڈم - التأث؈ف ࢭʏ البɴية التحتية لنظام الاتصالات العراࢮʏ، وٮڈديد موظفيھ، لاسيَّ
ً
أولا

التموʈل الذاȖي.

(٢٩) علي زياد العلي، التحديات غ؈ف المرئية للأمن الوطۚܣ، مركز البيان، شبكة المعلومات الدولية (الانفنت)، على الرابط 
الآȖي:

https//:www.bayancenter.org٤٥٦٥/٠٦/٢٠١٨/  




	� א���א�� ( ����א��� א������� �א���א����� )     ۲۸۰��..א� .. ....

 ) )

����� א���� א� (���! א���� (

ثانيًا- الاعتماد عڴʄ المصدر اݍݵارڊʏ للقود بالإنفنʋت، يجعل من العراق عرضھ للْڈديدات السيفانية،  
وعمليات القرصنة، والمساس بأمن الدول الأخرى. أي ʇسمح ɸذا الأمر بقدر كب؈ف إڲʄ استخدام الداخل 

العراࢮʏ، بقصد شن ݠݨمات سيفانية، والقيام Ȋعمليات إرɸابية عڴʄ الدول الأخرى.

النظام  استقرار  ٮڈدد  قد  الۘܣ  والشاǿعات  الɢاذبة،  والأخبار  المضللة،  المعلومات  ɲشر  سɺولة  ا- 
ً
ثالث

السيا؟ۜܣ، والاجتماڤʏ، والأمۚܣ.

راȊعًا- ʇسمح الاعتماد عڴʄ الإنفنʋت غ؈ف الرسܣ، إڲʄ سɺولة الوصول إڲʄ الشبɢات اݝݰلية، مما يجعل 
البلاد عرضة لتخرʈب بناɸا التحتية، والتكنلوجية، الۘܣ Ȗعتمد عڴʄ الإنفنʋت، أو قد تتعرض إڲʄ ݠݨمات 

إرɸابية.

أو  حساسة،  أمنية  معلومات   ʄإڲ الوصول  سɺولة   ʄإڲ الرسܣ،  غ؈ف  بالإنفنʋت  القود  ʇسمح  خامسًا- 
انكشاف معلومات المواطن؈ن.

إنَّ اسْڈداف البɴية التحتية لمواقع المؤسسات اݍݰɢومية، وتخرʈّڈا، وتدم؈فɸا، يتم Ȋسرعة فائقة، 
التقليدي,  بالشɢل  الإرɸابية  العمليات  نȘيجة  تɢون  الۘܣ  اݍݵسائر  تتجاوز  جدا،  كب؈فة  خسائر  وɢʈلف 

والأخطر من ذلك أنَّ اݍݨماعات الارɸابية، قد تنفذ ɸذه العمليات وۂʏ ࢭʏ أماكن Ȋعيدة، وآمنة.

 المطلب الثاɲي: أثر وسائل التواصل الاجتماڤʏ ࢭʏ تنمية الإرɸاب الإلكفوɲي

وɸو  بھ،  الاعفاف  من  بدَّ  لا  أمر  أمام  يضعنا  الوطۚܣ,  الأمن   ʏࢭ  ʏالاجتماڤ التواصل  وسائل  تأث؈ف  إنَّ 
اݝݨتمع،   ʏࢭ وɲشرɸا  أفɢارɸا  لبث  الإرɸابية،  لݏݨماعات  الفرصة  تمنح   ʏالاجتماڤ التواصل  شبɢات  أنَّ 
ما مع تنامي ظاɸرة ما ʇسܢ  وقد تزامن مع النمو الكب؈ف ࢭɲ ʏسبة اݍݨرʈمة بɢل أنواعɺا الإلكفونية, لاسيَّ
بالإرɸاب الإلكفوɲي, وظɺور جماعات مجɺولة تɴشط إلكفونيا، Ȗسْڈدف مؤسسات الدولة، واݝݨتمع، 

عڴʄ حدٍّ سواء.((٣٠))

         ʇعتمد الإرɸاب الإلكفوɲي عڴʄ وسائل الاتصال، ٭ڈدف التأث؈ف ࢭʏ اݍݰɢومات، والشعوب، لتحقيق 
 ،ʏمواقع التواصل الاجتماڤ ʄتنفيذ أجندٮڈا عڴ ʏࢭ (يȌاɸتنظيم داعش الإر) دافھ، وأجنداتھ، فقد أعتمدɸأ
فلھ ما يزʈد عن (٥٠) ألف موقع إلكفوɲي، و(٩٠) ألف صفحة تواصل اجتماڤʏ، عڴʄ تطبيق الفʋسبوك 
 ʄإڲ ɺم،  وضمَّ العالم،  دول  مختلف  من  أܧݵاصًا  تجنيد  لغرض  أخرى،  بلغات  و(٤٠)  العرȋية،  باللغة 
 (٣٤٠٠)ʏحواڲ الواحد  الشɺر   ʏࢭ الإرɸاب؈ن  من  واݝݨندين،  المنضم؈ن،  عدد  وȋلغ  الإرɸاȌي،  التنظيم 
ألف، بالاعتماد عڴʄ وسائل التواصل ࢭʏ بث حملاتھ الإلكفونية، وɸذا جعل لɺذه المواقع الإلكفونية، 
وتخوʈن  تخوʈف،   ʏࢭ الإرɸاȌي  التنظيم  واستخدمɺا   ،ʏالعراࢮ الوطۚܣ  الأمن   ʏࢭ البارز  الأثر  والتطبيقات، 
اݝݨتمع،  لفوʉع  وقتل،  إعدامات،  من  الإرɸابية  عملياتھ  بث   ʏࢭ كɢل،  واݝݨتمع  واݍݨماعات،  الأفراد، 
لغرض السيطرة عڴʄ المدن، واݝݰافظات الۘܣ احتلɺا ࢭʏ عام ٢٠١٤، ونݬݳ ࢭʏ ذلك عف ɸروب مدن وقرى 

ɠاملة، واسȘسلامɺا.((٣١)) 

(٣٠) اݠݨو رقية, وسائل التواصل الاجتماعي وتأث؈فɸا على زعزعة الامن الفكري, كلية الآداب والعلوم الاɲسانية   جامعة 
محمد اݍݵامس , المغرب ,٢٠١٩ , ص١٤.

(٣١) صلاح مɺدي ɸادي و زʈد محمد عڴʏ، مصدر سبق ذكره، ص٣٨٣




	� א���א�� ( ����א��� א������� �א���א����� )��..א� .. ....

. ) )۲۸۱
����� א���� א� (���! א���� (

فرق  لɺا  أصبح  حۘܢ   ،ʏالاجتماڤ التواصل  بوسائل  الإرɸابية  التنظيمات  اɸتمام   ʄعڴ يدل  وɸذا 
متخصصة Ȋعمل شبɢات التواصل الاجتماڤʏ (فʋسبوك، وʈوتيوب، وتوʈف، واɲستغرام)، لبث أفɢارɸا، 
اݍݰواجز  وتخطٕڈا  استخدامɺا،  لسɺولة  وذلك  الوسائل،  ɸذه  طرʈق  عن  أɸدافɺا،  وتنفيذ  وأخبارɸا، 
اݍݨغرافية، والسياسية، والأمنية.((٣٢)) مما ʇعۚܣ أنَّ اݍݨيل اݍݰديث من التنظيمات الإرɸابية، مɺتم وʇعول 
 عڴʄ منصات التواصل الاجتماڤʏ، ٭ڈدف التواصل بئڈا، ولتبادل المعلومات،  أو لغرض التخطيط، 

ً
كث؈فا

وكذلك  (أكس)،  ʇعرف  ما  أو  منصة «توʈف»،   ʄعڴ عف «التغرʈدات»  العناصر  لتجنيد  أو  والاسْڈداف، 
 ʄثمرة م؈قة استقبال الرسائل اݍݵاصة، أو إرسال رسائل إڲȘتجري اݍݰوارات عف نظام جوجل بلاس، مس
الارɸابي؈ن،  من  الأول  اݍݨيل  عن  مختلف  اݍݨيل  وɸذا  ࢭʏ «اݍݨɺاد»،  المشاركة   ʄإڲ ميلɺم  يظɺر  أܧݵاص 
(أسامة  لزعيمɺم  والْڈديدات،  الرسائل،  وɠانت  تɢوʈنھ،  سنوات  خلال  الانفنت  استخدموا  قلما  الذين 
بن لادن)، تɴشر عن طرʈق Ȗܦݨيلات صوتية، أو مقاطع Ȋشɢل فيديو، وɠان يرتكز ࢭʏ عمليات التجنيد 
أܧݵاص  لتجنيد  لوجھ،   

ً
وجɺا واݍݰديث   والمقابلة،  الܨݵصية،  المعرفة   ʄعڴ تقوم  تقليدية،  طرق   ʄعڴ

يحرضون عڴʄ العنف، وʉسȘثمرون المبادئ الديɴية لضم الأفراد، وتجنيدɸم.((٣٣)) 

        إنَّ اݍݨيل اݍݨديد يجيد استخدام تكنولوجيا المعلومات، والاتصالات، وʉعول علٕڈا ࢭɲ ʏشر أفɢاره، 
ب؈ن  والتحوʈل  المالية،  والتفعات  المعونات،   ʄعڴ لݏݰصول   ،ʏالاجتماڤ التواصل  وسائل  استخدم  كما 
اݍݰسابات، عن طرʈق ɲشر أرقام حسابات التفع عڴɸ ʄذه المواقع، وɸو ما تصعب ملاحقتھ، أو Ȗستخدم 
لتجنيد الاܧݵاص ࢭʏ تنظيماٮڈم الإرɸابية، وتقوم ɸذه التنظيمات بتداول المɴشورات من صور، وأخبار، 
ومقاطع مصورة، عف مواقعɺم عڴʄ وسائل التواصل الاجتماڤʏ، وجعلɺا مرئية لأغلب الأفراد، واݍݨماعات 
من مختلف البلدان، وحٓڈم عڴʄ الانضمام أو «اݍݨɺاد»، وɸؤلاء بدورɸم يقومون بالتعليق، والمشاركة، 
 ʏشور أخباري أو اجتماڤɴأي مɠ ،ل واسعɢشȊ اɸشارȘل عملية انɺسʇ د، مماʈأو إعادة الارسال، أو التغر
 ʄالوصول إڲ ʏذه المواقع، ࢭɸ ابيةɸستغل التنظيمات الإرȖو ،ʏوسائل التواصل الاجتماڤ ʄأو ܧݵظۜܣ عڴ
ܧݵصيات Ȋعئڈا، عن طرʈق تحديد ɸوʈاٮڈم، والأماكن الۘܣ يفددون علٕڈا.((٣٤)) وɸذا عمل متطور بالɴسبة 
اݍݰادي  القرن  تكنولوجيا  وʉستخدم  الوسطى،  القرون  فكر  يȘبۚܢ  تنظيمًا  أفرز  الذي  الأمر  لأفɢارɸم، 
ʇستغرق  إلٕڈا  الوصول  ɠان  الۘܣ  أجمع،  العالم  قارات   ʄإڲ والوصول  والتواصل،  الاتصال،   ʏࢭ والعشرʈن 
الاففاضية  المساحات  الارɸابية،  للتنظيمات  الانفنت  ر 

َّ
وف كما  الإرɸابية،  للتنظيمات  بالɴسبة  شɺورًا 

 ʏࢭ واستخدامɺا  وتجɺ؈قɸا،  المتفجرات،  صنع   ʏࢭ وكذلك  المس؈فة،  الطائرات  قصف  عن  Ȋعيدًا  للتدرʈب 
مناطق ال؇قاع، إذ أغلب وصفاٮڈا متوفرة عڴʄ الشبكة الدولية للإنفنʋت،  وɸو ما يطلق عليھ خفاء الأمن 
في  أسɺمت  الۘܣ  العوامل  أɸم  إجمال  ويمكن  وجراءات».((٣٥))  وتقنيات  لـ»تكتيɢات  اختصار   ،(TTPS  )
الوطۚܣ  الأمن  لْڈديد   ،ʏالاجتماڤ التواصل  ومواقع  الإنفنʋت،  لشبɢات  الإرɸابية  التنظيمات  استغلال 

((٣٦)):ʏوۂ ،ʏالعراࢮ

(٣٢) حس؈ن سعدي الفتلاوي, الاساليب الدعائية لتنظيم داعش الارɸابي في مواقع التواصل الاجتماعي يوتيوب نموذجا, 
مجلة لارك للفلسفة اللسانيات والعلوم الاجتماعية ,العدد (٢٧), جامعة واسط , ɠلية الآداب , ٢٠١٧, ص٤٣٧.

(٣٣) صلاح مɺدي ɸادي و زʈد محمد عڴʏ، مصدر سبق ذكره،  ٢٨٢
 ( الدولية (الانفنʋت  المعلومات  شبكة  الوطۚܣ,  الأمن  الاجتماعي»  ٱڈدد «التواصل  كيف  واقعية  مخاطر  صقر,  أمل   (٣٤)

عڴʄ الرابط الآȖي:
 https//:futureuae.com

(٣٥) بيف سيȎنجر والان فريدمان، ترجمة: محمد محمود السيد، كيف سيواجھ العالم الامن السيفاني، مجلة السياسة 
الدولية، شبكة المعلومات الدولية (الانفنʋت)، عڴʄ الرابط الآȖي:

 https//:www.siyassa.org.eg/News.٤٩٢٥/aspx
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اففاضية  بʋئة   ʏࢭ ʇعملون  فɺم  وملاحقْڈم،  الإرɸابية،  العمليات  مرتكۗܣ  ɸوʈة  تحديد  صعوȋة   -
ً
أولا

Ȗساعدɸم عڴʄ اݍݰركة، واسْڈداف المواقع.

العمليات  وتطور  العراق،   ʏࢭ اݍݨرائم  من  النوع  لɺذا  الرادعة  والقوان؈ن،  الȘشرʉعات،  ضعف  ثانيًا- 
الإرɸابية الإلكفونية Ȋشɢل سرʉع، لم ʇسايره تطور الȘشرʉع، والآليات، فالعراق يفتقر ݍݰد الآن لصدور 
حالات   ʄعڴ القديمة  القوان؈ن  تكييف   ʄعڴ الأمر  ليقتصر  الإلكفونية،  اݍݨرائم  لمواجɺة  خاصة،  قوان؈ن 

جديدة.

اݍݰصول  الإرɸابية  التنظيمات  وȋإمɢان  لݏݨميع،  متاحة  ڈا  َّٰ لأ المعلومات،  شبɢات  اخفاق  سɺولة  ا- 
ً
ثالث

عڴȜ ʄغرات، والȘسلل للمعلومات، والقيام بالعمليات الارɸابية.

راȊعًا- غياب اݍݰدود اݍݨغرافية، وتدɲي مستوى اݝݵاطر، وۂʏ السمة المم؈قة لɺذه المواقع ࢭʏ استخدامɺا 
لمثل تلك الأعمال.

خامسًا- سɺولة الاستخدام التقۚܣ وقلة التɢلفة.

باݝݵاطر   ʏاݝݰڴ اݝݨɺز  إدراك  وقلة  جانب،  من  باݍݵارج  العراق   ʏࢭ الانفنʋت  شبɢات  ارتباط  سادسًا- 
الأمنية اݍݰديثة، الناتجة عن تكنولوجيا المعلومات، والاتصالات.((٣٧))

ساȊعًا- استغلال وسائل التواصل الاجتماڤʏ بجمع التفعات، عن طرʈق تحوʈل الأموال عف اݍݰسابات 
الۘܣ ɠانت تنȘشر أرقامɺا، عڴʄ صفاحاٮڈم الܨݵصية، والرسمية، أو عن طرʈق اخفاق لبعض اݍݰسابات، 

وسرقة الأموال.((٣٨)) وفي ɸذا السياق يمكن اضافة ما يأتي:

ضعف الرقابة الرقمية، عن طرʈق محدودية قدرات الرقابة الإلكفونية لدى اݍݨɺات الأمنية، - ١
والتجنيد  للعنف،  تروج  إعلامية،  ومنصات  حسابات،  بإɲشاء  الارɸابية  للتنظيمات  سمح  مما 

لصفوفɺا.

يكن - ٢ لم  العراقي؈ن،  المستخدم؈ن  من  العديد  إنَّ  إذ  المستخدم؈ن،  لدى  الرقܣ   ʏالوڤ ضعف 
لدٱڈم الوڤʏ بكيفية التعامل مع اݝݰتوى التحرʈغۜܣ، والمؠۜܣء.

التواصل  ووسائل  عام،  Ȋشɢل  الإنفنت  Ȋشبɢات  المستمر  التطور  إنَّ  القول  من  بدَّ  لا  وأخ؈فًا، 
الأمۚܣ،  الطاȊع  ذات  المؤسسات  ما  لاسيَّ الدولة،  مؤسسات  بɴية   ʏࢭ تطور  يرافقھ  أن  بدَّ  لا   ،ʏالاجتماڤ
نفسɺا  المؤسسات  ɸذه  ستضع  ɸذا  وȋدون  القدرات،  وتطوʈر  الابتɢار،   ʄعڴ Ȗعتمد  الۘܣ  والمؤسسات 

(٣٦) عڴʏ ابراɸيم المعموري , الأمن السيفاɲي وأثره ࢭʏ الامن الوطۚܣ العراࢮȊ ʏعد العام ٢٠٠٣، رسالة ماجست؈ف غ؈ف مɴشورة، 
ɠلية العلوم السياسية، جامعة Ȋغداد، ٢٠١٩،, ص١١٥.

والسياسية،  القانونية  العلوم  مجلة  العراقي،  الوطۚܣ  والامن  السيفاني  الامن  الشمري،  سلمان  ابراɸيم  مصطفى   (٣٧)
اݝݨلد العاشر العدد (١)، ɠلية القانون والعلوم السياسية، جامعة دياڲʄ، ٢٠٢١، ص١٧٥

(٣٨) عامر ملاعب، وسائل التواصل الاجتماعي استخدامɺا وتأث؈فɸا في مجالي الامن والدفاع، شبكة المعلومات الدولية 
https://sitainstitute.com/?p=4750  :يȖالرابط الآ ʄعڴ (تʋالانفن)
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التواصل  وسائل   ʏࢭ السرʉع  التطور  ومواكبة  والاستمرار،  التكيف،   ʄعڴ قدرٮڈا  عدم  من  كب؈ف،  حرج   ʏࢭ
رȋما  أو  الوطۚܣ،  الأمن  مجمل   ʄعڴ اݍݨديدة  بتأث؈فاٮڈا  تلقي  حديثة  جرائم  من  ٭ڈا  يرتبط  وما   ،ʏالاجتماڤ
يتطور الأمر إڲʄ اݍݰد من عدم قدرة ɸذه المؤسسات، عڴʄ التحكم ࢭʏ وسائل التواصل الاجتماڤʏ داخل 
 ʄعڴ Ȗعتمد  برامج،  من  يرافقɺا  وما  والاتصالات،  المعلومات  تكنولوجيا  لɢون  للدولة،  القومية  اݍݰدود 

حافز الإبداع، والابتɢار، وɸذا ما يجعلɺا ࢭʏ تطور سرʉع، وɸائل.

ʏالأمن اݝݨتمڥ ʏࡩ ʏالمطلب الثالث: أثر وسائل التواصل الاجتماڤ

 ʄعڴ  ʏالاجتماڤ التواصل  وسائل  تأث؈ف  وȘʈنوع  للدولة،  الشامل  الأمن  محصلة  ɸو   ʏاݝݨتمڥ الأمن 
الأمن الوطۚܣ، ومجمل الأمن اݝݨتمڥʏ، وʈتعلق ɸذا الْڈديد بالاɲܦݨام الاجتماڤʏ، والثقاࢭʏ، وʈمكن رصد 
أثر وسائل التواصل الاجتماڤʏ ࢭʏ زعزعة الأمن اݝݨتمڥʏ، وٮڈديد قيمھ الثقافية، عن طرʈق ɲشر أفɢار 
فئة   ʏࢭ ما  لاسيَّ الكب؈ف  الأثر  لɺا  وɢʈون  وتقاليده،  وعاداتھ،  ودينھ،  وثقافتھ،  اݝݨتمع،  قيم  مع  تتعارض 
الصغار، والشباب، أو الفئات الۘܣ لا تمتلك اݍݰصانة الɢافية، والدراية، والمعرفة اللازمة، ضد التأثر، 
وتأث؈ف ɸذه الأفɢار، الۘܣ قد يɴتج عٔڈا اغفا٭ڈم الاجتماڤʏ، أو العداء ݝݨتمعاٮڈم، وعاداٮڈم، وتقاليدɸم، 
ɸذه  استخدام   ʏࢭ التوسع  أسɺم  وكذلك  بديل.  اففاعۜܣ  عالم  إقامة  من  المنصات  ɸذه  قدرة  بحكم 
بالآخرʈن،  والȘشɺ؈ف  الإلكفوɲي،  الابقاز  مٔڈا:   ،ʏاݝݨتمڥ الأمن  ٮڈدد  جديدة  جرائم  انȘشار   ʏࢭ الوسائل، 

والقرصنة المالية، نȘيجة سɺولة الوصول إڲʄ الملفات الܨݵصية لمستخدمي ɸذه الوسائل.

 ،ʏاࢭɢال ʏون الوڤɢذه الوسائل، لا يملɸ علق الأمر باݍݰالة العراقية، فإنَّ أغلب مستخدميȖ قدرȋو         
أغراض  تخدم  ظاɸرة   ʄإڲ وتحولت  الإلكفونية،  اݍݨرائم  وȋرزت  استخدامɺا،  بكيفية  الدقيق،  والالمام 
وɲشر  للأفراد،  اݍݵاصة  اݍݰياة  تمس  اݍݨرائم  ɸذه  أنَّ  كما  غ؈فɸا,  أو  سياسية،  أو  انتقامية،  أو  مادية، 
ڈا تتجاوز عنصري المɢان والزمان،  َّٰ الإشاعات، والأفɢار الارɸابية, وخطورٮڈا تكمن ࢭʏ طاȊعɺا العالمي، إذ إ
تواجɺɺا  الۘܣ  الأدلة،  جمع  صعوȋة  عن   

ً
فضلا مرتكبٕڈا,  أمام  عوائق  تمثل  لا  اݍݨغرافية  اݍݰواجز  لأنَّ 

من  النوع  ɸذا  عن  الإبلاغ  وعدم  قيا؟ۜܣ,  وقت   ʏࢭ محوɸا  لسɺولة  اݍݨرائم،  ɸذه   ʏࢭ التحقيق  إجراءات 
السɺل  من  قلنا  إذا  نبالغ  ولن  الأɸل،  أمام  لائق  غ؈ف  بمظɺر  الظɺور   ʏࢭ الܸݰايا  رغبة  لعدم  اݍݨرائم، 
وأصبحت  التكنولوجيا,  باستخدام  Ȋعد  عن  القوʈر،  جرائم  أو  والسرقة,  الاختلاس,  مثل  جرائم  ارتɢاب 
وسائل الأمان، واݍݰماية اݝݰسوسة، وصناديق اݍݰفظ، وأماكن التخزʈن، لا تكفي وحدɸا لتحقيق الأمن 

المɴشود، ݍݰماية المعلومات، واݍݵصوصية، من مخفقٕڈا.

        ومع انȘشار مواقع التواصل الاجتماڤʏ، ظɺر Ȋعض الأفراد الذين يحاولون تطوʉع ɸذه التكنولوجيا 
ماليًا،  الأفراد  ابقاز   ʄعڴ وȖعمل  وخبʋثة،  رخيصة،  أɸداف  تحقيق  أجل  من  الܨݵصية،  لأغراضɺم 
واقتصاديًا،  سياسيًا،   ʏالنواڌ جميع  من   ،ʏالداخڴ والاستقرار  الوطۚܣ،  بالأمن  وتضر  وأخلاقيًا، 

واجتماعيًا، وأخلاقيًا.

         كما أنَّ المساس بخصوصية حياة الأفراد، نȘيجة اخفاق أجɺزة الكمبيوتر، واخفاق الفيد الإلكفوɲي، 
واخفاق وسائل التواصل الاجتماڤʏ المفعلة ࢭʏ الɺواتف، وغ؈فɸا، مثل ɸذه اݍݨرائم تمثل ٮڈديدًا جسيمًا 
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ݍݵصوصيات حياة الأفراد الܨݵصية، والعائلية، وأسرارɸا، سواء حدث الاخفاق من قبل (الɺاكرز أو 
 عن المساس Ȋسمعة الأفراد، وشرفɺم، عن طرʈق ɲشر صور مشʋنة لɺم، سواء ɠانت 

ً
الكراكرز)، فضلا

 ،ʏاء الاصطناڤɠعديل الصور، أو برامج الذȖ ق برامجʈفة، ومعدلة، عن طرʈتلك الصورة حقيقية أو مز
 ʄس عڴʋول ،ʏعدُّ من القضايا اݍݵطرة الۘܣ ٮڈدد الفرد العراࢮȖذه الوسائل، وɸ ؈ف عفɺشȘأو السب، أو ال

مستوى الأفراد فحسب، بل عڴʄ مستوى اݝݨتمع كɢل.

 ʏࢭ الأܧݵاص  حسابات  اخفاق   ʏࢭ  ،
ً
ايضا  ʏاݝݨتمڥ الأمن   ʄعڴ الوسائل  ɸذه  خطورة  تتمثل  كما            

ɸذه  Ȗعرض  أو  الابقاز،  أو  والسرقة،  الاحتيال،   ʏࢭ المعلومات  واستخدام   ،ʏالاجتماڤ التواصل  مواقع 
اݍݰسابات إڲʄ القرصنة الإلكفونية، واخفاق الأجɺزة غ؈ف اݝݰمية، وȖعرض بياناٮڈا للسرقة، لذلك تؤثر 
ɸذه الوسائل ࢭʏ الأمن الوطۚܣ، عن طرʈق انȘشار أشɢال جديدة عف الانفنت.((٣٩))  وȖعدُّ ɸذه اݍݨرائم من 

((٤٠)):ʏل عام، وأبرز أسبا٭ڈا ۂɢشȊ ا العراق، والعالمɺɺم التحديات الۘܣ يواجɸأ

ɸذا  لمثل  الفعلية  اݍݰاجة  من  الرغم   ʄعڴ المعلوماتية،  اݍݨرائم  قانون  إقرار  العراق  ʇستطع  لم   -
ً
أولا

القانون، ɠونھ ʇعاݍݮ Ȋشɢل صرʈح ɠل اݍݨرائم الۘܣ ذكرناɸا، لكن Ȋشرط إزالة المواد الۘܣ تؤثر ࢭʏ حرʈة 
اݍݰقوق،  لتقيد  Ȗستخدم  أن  الممكن  من  الۘܣ  العامة  المصطݏݰات  وȖعديل  وȖعديلɺا،  والتعب؈ف،  الرأي، 

واݍݰرʈات، أو لأغراض التصفية السياسية. 

ثانيًا- Ȗسڥʄ وزارة الاتصالات العراقية إڲʄ إقامة جدار أمۚܣ، يمنع اخفاق قاعدة المعلومات ࢭʏ البلد. وݍݰد 
لمنع  اݍݨاد  العمل  تواصل  العراقية  اݍݰɢومة  وأنَّ   ،ʏالعراࢮ السيفاɲي  الأمن   ʏࢭ Ȝغرات  ɸنالك  توجد  الآن 
عمليات القرصنة، وȖعزʈز اݍݰماية الأمنية. وʈمكن أن تقل ɸذه اݝݵاطر باعتماد الكيبل الضوǿي، Ȋعد 

أن وصل إڲɲ ʄسب إنجاز كب؈فة، Ȗغطي أغلب الرقعة اݍݨغرافية للبد.

 ʏمما يجعل العائلة ࢭ ،ʏمواقع التواصل الاجتماڤ ʄشر عڴɴʈالإنفنت، و ʄل ءۜܣء متوفرًا عڴɠ ا- أصبح
ً
ثالث

ضغط مستمر ࢭʏ رقابة أبنا٬ڈا، أو تركɺم لɺذه المواقع لصياغة أفɢارɸم أو التأث؈ف فٕڈا.

بياناتھ،  سرقة   ʄإڲ يقود  رȋما  الوسائل  ɸذه  باستخدام  نفسھ،   ʏالعراࢮ بالفرد  تتعلق  ذاتية  أسباب  راȊعًا- 
 ʄإڲ يقود  مما  الإلكفوɲي،  الدفع  بطاقات  تداول  Ȋعد   ʏالمصرࢭ حسابھ  أو  والعائلية،  العملية،  أسراره  أو 
ɠالأسباب  موضوعية،  لأسباب  الأمر  يɢون  وقد  معينة.  بأفعال  القيام  أو  الأموال،   ʄعڴ لݏݰصول  ابقازه 

الاقتصادية المادية، أو اݍݨɺل، أو الȘشفي، مما دفع البعض لابقاز الأفراد، واݍݰصول عڴʄ مɢاسب.

اݍݰساسة،  المعلومات  من  وغ؈فɸا  العسكرʈة،  اݍݵطط   ʄعڴ التجسس  ٭ڈدف  سياسية  أسباب  خامسًا- 
 عن الإساءة، والȘشɺ؈ف، برموز سياسية أو ديɴية، لصاݍݳ كيانات Ȗسڥʄ إڲʄ تحقيق عدم الاستقرار 

ً
فضلا

بقصد  الشاǿعات  وɲشر  مشروعة،  غ؈ف  بأعمال  القيام   ʄعڴ والتحرʈض  العراق،   ʏࢭ والأمۚܣ  السيا؟ۜܣ، 

(٣٩) تأث؈ف وسائل التواصل الاجتماڤʏ عڴʄ الامن الوطۚܣ والمنظومة القيمية، تقرʈر ملتقى اسبار رقم ١٠٣ شبكة المعلومات 
https://multaqaasbar.com :يȖالرابط الآ ʄعڴ (تʋالانفن) الدولية

(٤٠)  فاطمة نوري ابراɸيم الموسوي, اݍݨرائم الالكفونية, شبكة المعلومات الدولية (الانفنʋت )على الرابط الآتي:
https//:annabaa.org/arabic/informatics١٨١٧٦/
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إحداث الفوعۜܢ ࢭʏ البلاد. وɸنا يمكن الإشارة إڲʄ مسألة ࢭʏ غاية الأɸمية، وۂʏ الفراغ الأمۚܣ، والسيا؟ۜܣ 
ر بʋئة مناسبة للتنظيمات الإرɸابية، لبناء شبɢات رقمية غ؈ف 

َّ
ما Ȋعد العام ٢٠٠٣، وف ࢭʏ العراق، ولاسيَّ

 عن استغلال التنظيمات المتطرفة للتوترات اݝݨتمعية، والطائفية، لبث 
ً
الة، فضلا خاضعة للرقابة الفعَّ

رسائل الكراɸية، والتحرʈض الطائفي.

منذ  تتȎناɸا  أن  الدول   ʄعڴ يجب  الۘܣ  والقانونية،  الإلكفونية،  اݍݰماية  أدوات  تɢلفة  ارتفاع  سادسًا- 
دخولɺا إڲʄ العالم الاففاعۜܣ، وȖسȘثمرɸا ࢭʏ محارȋة اݍݨرائم الإلكفونية. وʈجب عڴʄ العراق أن يتȎناɸا 
منذ الدخول ࢭʏ العالم الرقܣ، لكن ȊسȎب عدم الاستقرار السيا؟ۜܣ، والأمۚܣ، وارتفاع تɢاليفɺا، وتطوراٮڈا 
السرʉعة، جاءت عملية اݍݰماية متأخرة، ومتخلفة Ȋعض الآۜܣء مقارنة بالعديد من دول اݍݨوار العرȌي، 

والإقليܣ، أي إنَّ البلاد دخلت للعالم الرقܣ بدون حماية حقيقة.

ڈا انȘشرت عڴʄ نطاق واسع،  َّٰ ما أ         إنَّ لوسائل التواصل الاجتماڤʏ أثرًا كب؈فًا ࢭʏ الأمن اݝݨتمڥʏ، لاسيَّ
للدراسة،  أو  للعمل،  سواء  علٕڈا،  وʉعول  ʇستخدمɺا،  الأغلب  وأصبح  اݍݰياة،  مفاصل  أغلب   ʏࢭ ودخلت 
لت جزءًا كب؈فًا من حياتنا اليومية. ونȘيجة لذلك، ارتبطت ٭ڈا جرائم جديدة ٮڈدد 

َّ
ɢڈا ش َّٰ أو للȘسلية، وأ

الفكري،  المستوى   ʄعڴ اݍݰاصلة  التطورات  تواكب  عامة،  سياسات  صنع  من  بدَّ  ولا   ،ʏاݝݨتمڥ الأمن 
أو  الوسائل،  تلك  استخدام   ʏࢭ حقɺم  من  الأفراد  تحرم  لا  أن  السياسات  ٭ڈذه  وʈففض   ،ʏوالتكنولوڊ
أو  التدخل  دون  من  واݝݰاسبة،  الرقابة،  دور  تأخذ  بل  والتفك؈ف،  والفكر،  والتعب؈ف،  الرأي،  حرʈة  تقيد 
ڈا تملك رقابة ذاتية، وɸذا الأمر  َّٰ انْڈاك اݍݵصوصية، واݝݰاسبة عند ٮڈديد أمن الآخرʈن، وسلامْڈم، وأ
بوضع  وقامت  الأخ؈فة،  الففة   ʏࢭ تطورت  المɴشورات،   ʄعڴ الرقابة  وɸذه  مفصل،  Ȋشɢل  ا 

ً
لاحق سنȘناولھ 

الفʋس  برنامج  إدارة   
ً
فمثلا انتقاد،  محل  ڈا  َّٰ أ إلا  ٭ڈا،  الالقام  يجب  المستخدم؈ن،   ʄعڴ وشروط،  معاي؈ف، 

بوك، Ȗعرضت للعديد من الȘساؤلات من قبل النقابات، ومؤسسات اݝݨتمع المدɲي ࢭʏ الولايات المتحدة 
الأمرʈكية، ȊسȎب حذف محتوى يوثق انْڈاɠات ݍݰقوق الإɲسان من قبل قوات الأمن الداخڴʏ. ومع ɸذه 
ترتبط  الۘܣ  اݍݨرائم  ومراقبة   ،ʏالاجتماڤ التواصل  وسائل  مراقبة  من  اݍݰɢومية  لݏݨɺات  بدَّ  لا  الرقابة، 
الأمنية،  ومخاطرɸا  القومية،  لݏݰدود  العابرة  العالمية  طبيعْڈا  وȌسȎب  عٔڈا.  تنȎثق  الۘܣ  والشاǿعات  ٭ڈا، 
 ʄل لا يصادر حقوق الأفراد، ولا يتعدى عڴɢشȊ ،ا أمرًا طبيعيًا، وضرورة قصوىɸتصبح مراقبة محتوا
الدستور،   ʄعڴ يتعدى  ولا  بولʋؠۜܣ،  نظام   ʄإڲ العراق   ʏࢭ الديمقراطي  النظام  يحول  ولا  خصوصيْڈم، 
والقوان؈ن النافذة المنظمة ݍݰقوق الأفراد، وحرʈاٮڈم الأساسية، وأɸمɺا حرʈة الرأي، والتعب؈ف، ولا يصادر 

أي مكسب من مɢاسب النظام الديمقراطي. 
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المبحث الثالث

ʏز الأمن الوطۚܣ العراࡪʈعزȖو ʏوسائل التواصل الاجتماڤ ʄالرقابة عڴ

ʇعارض  من  وجود  من  الرغم   ʄعڴ الأɸمية،  غاية   ʏࢭ أمر   ʏالاجتماڤ التواصل  وسائل   ʄعڴ الرقابة 
تݲݨيم  طرʈق  عن  آمنًا،  فضاءً  الاففاعۜܣ،  الفضاء  ɸذا  من  تجعل  الأمر  حقيقة  أنَّ  إلا  الرقابة،  ɸذه 
آمنة  بʋئة  يخلق  مما  المضللة،  والأخبار  الشاǿعات،  بمɢافحة  الرقابة  Ȗسɺم  كما  بھ،  ترتبط  الۘܣ  اݍݨرائم 
عمل للإقصاء السيا؟ۜܣ 

َ
ست

ُ
Ȗ ذه الرقابة خصوصية المستخدم؈ن، وأن لاɸ ʏجب أن تراڤʈللمستخدم؈ن، و

ضد اݍݵصوم، والمعارضة، كما يجب أن Ȗستخدم Ȋشɢل يحفظ النظام الديمقراطي، ومكȘسباتھ، وɸذا 
م عڴʄ مطلب؈ن، ɸما: سِّ

ُ
ما نحاول توضيحھ، واثباتھ، ࢭɸ ʏذا المبحث، الذي ق

المطلب الأول: آليات الرقابة عڴʄ وسائل التواصل الاجتماڤʏ وحماية الأمن الوطۚܣ

منذ تأسʋس النظام السيا؟ۜܣ اݍݨديد Ȋعد عام ٢٠٠٣، ودخول الإنفنت، وانȘشار وسائل التواصل 
الاجتماڤȊ ʏعد عام ٢٠١٣، لم تكن ɸناك رقابة حɢومية، ولا إمɢانات لمثل ɸذه الرقابة، والسمة البارزة 
ما الشباب. ومن اݍݨرائم  ࢭʏ تلك الففة ۂʏ انȘشار اݍݨرائم الإلكفونية، الۘܣ ɸددت اݝݨتمع برمتھ لاسيَّ
اݍݵط؈فة الۘܣ انȘشرت، الȘشɺ؈ف، والȘسقيط، وɲشر المعلومات غ؈ف الܶݰيحة (الشاǿعات)، وȌسبّڈا فقد 
العديد من الأܧݵاص حياٮڈم، عڴʄ الرغم من أنَّ اݍݰق ࢭʏ اݍݰياة، من أسܢ اݍݰقوق ࢭʏ الأديان السماوʈة، 
الۘܣ  الفضائح،  مواقع  انȘشار  وكذلك  الوطنية.  والدسات؈ف  والإقليمية،  الدولية،  المواثيق  مستوى   ʄوعڴ
أɸم  من  السمعة   ʏࢭ اݍݰق  ونَّ  الأفراد،  سمعة  واسْڈداف  ܵݰيحة،  مسȘندات  أو  وثائق،   ʄإڲ ȖسȘند  لا 

اݍݰقوق الۘܣ يجب حمايْڈا، واݍݰفاظ علٕڈا.

السياسية،  المنافع  وتحقيق  التواصل،  لتعزʈز   ʏۂ  ،ʏالاجتماڤ التواصل  وسائل  من  الغاية  إنَّ          
بطرʈقة  Ȗستغلɺا  قد  الأܧݵاص  Ȋعض  أنَّ  إلا  وغ؈فɸا،  والبيȁية،  والرʈاضية،  والعلمية،  والاقتصادية، 
خاطئة ࢭʏ ٮڈديد الأمن الوطۚܣ، Ȋعد انȘشار اݍݨرائم الإلكفونية، والاحتيال، والْڈديد، والسب، وانȘشار 
صفحات،  طرʈق  عن  والȘشɺ؈ف  العنف،   ʄعڴ والتحرʈض  اݝݨتمع،  ورɸاب  كب؈فة،  Ȋسرعة  الشاǿعات 
 ،ʏمواقع التواصل الاجتماڤ ʄا عڴɸمية، وتجارة اݝݵدرات، والسلاح، والتجارة بالرقيق، وغ؈فɸوأسماء و
ولغرض درء ɸذه اݝݵاطر عن الدولة، ومواطنٕڈا، لا بدَّ أن تɢون تحت رقابة اݍݰɢومة، من أجل ضمان 
أمٔڈا، وأمن مواطنٕڈا، لكن ɲشفط أن لا تفرط ɸذه الرقابة بمɢاسب الديمقراطية، وʈبقى موضوع الرقابة 
عڴʄ وسائل التواصل الاجتماڤʏ، موضوعًا جدليًا، فɺناك من يؤʈده، وɸناك من يقف ضده. وʈمكننا أن 

نصنف نوع؈ن من الرقابة عڴʄ وسائل التواصل الاجتماڤɸ ،ʏما:

خاص  حق   ʏۂ الرقابة  ɸذه  أنَّ  ونرى  اݝݰتوى،  ɲشر  قبل  وتɢون  الاسȘباقية:  أو  الوقائية  الرقابة   -
ً
أولا

الوسائل،  ɸذه  لɺا  سمحت  ما  إذا  تتدخل  أن  اݍݰɢومة  لمؤسسات  وʈمكن  نفسɺا،  التواصل  لوسائل 
وتɢون عف مذكرات تفاɸم أو عقود. وتɢون ɸذه الرقابة عن طرʈق تحليل الموضوعات، وقياس اتجاɸات 
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وفق  وتمارسɺا  ا،  مسبقً تصɴيفɺا  تمَّ  الۘܣ  والمفردات  والمصطݏݰات،  الانȘشار،  أنماط  وتحليل  الميول، 
موقع  من  بدورɸا  تختلف  والۘܣ  مسبقة،  وȋصورة  إجبارʈًا،  علٕڈا  الموافقة  تلزم  الۘܣ  الاستخدام  شروط 
دون  من  المستقبلية،  أو  الآنية،  سياساٮڈا  يخالف  حساب  أو  مضمون  أي  حذف  أو  ورفض  آخر،   ʄإڲ
 أطلقت الفʋسبوك سياسة (معاي؈ف اݝݨتمع)، وɸي ستة أقسام: 

ً
الالقام بتقديم إخطار مسبق.((٤١)) فمثلا

(العنف والسلوك الإجرامي، والسلامة، واݝݰتوى محل الاعفاض، وال؇قاɸة والمصداقية، واحفام الملكية 
الفكرʈة، والطلبات ذات الصلة باݝݰتوى)، وما نلاحظھ أنَّ ɸذه الوسائل، تضع المواطن؈ن، والأفراد ب؈ن 
المطرقة، والسندان، فࢼܣ Ȗستخدم من لدن فʋسبوك ࢭʏ مرات عديدة، لمصادرة حرʈة الرأي، والتعب؈ف، 
وكذلك  القومية،  والرموز  الوطن،  عن  والدفاع  والثقافية،  الوطنية،  بالɺوʈة  الأمر  Ȗعلق  ما  إذا  ما  لاسيَّ
يمكن استخدام ɸذه الرقابة من قبل اݍݰɢومات، بݲݨة أي محتوى لا يرغبون بھ، ɸو عبارة عن خطاب 

كراɸية، Ȋعد الإبلاغ عنھ، وɸو يصادر حرʈة الرأي، والتعب؈ف.

 ثانيًا- الرقابة اللاحقة: وتɢون Ȋعد ɲشر اݝݰتوى، وȖش؈ف إڲʄ عملية المتاȊعة، والتقييم للمحتوى المɴشور 
التأكد   ʄإڲ الرقابة  ɸذه  وٮڈدف  مستقل؈ن،  رقابي؈ن  أو  الاجتماعية،  المنصات  إدارة  مثل:  جɺات،  قبل  من 
من عدم انْڈاك اݝݰتوى، للمعاي؈ف اݝݰددة أو اݍݰقائق العامة، ࢭʏ حال تمَّ تحديد انْڈاك، يمكن اتخاذ 
ما إذا مورس من قبل اݍݨɺات  إجراءات ضد الناشر. ونَّ ɸذا النوع من الرقابة ɸو محل جدل كب؈ف، لاسيَّ
اݍݰɢومية، لما فيھ من انْڈاك ݍݵصوصية الأفراد، كما أنَّ ɸذا النوع من الرقابة عڴʄ اݝݰتوى، لا تقتصر 
عڴʄ حرمان صاحب اݝݰتوى من التعب؈ف عن رأيھ، بل تتعدى ذلك إڲʄ حرمانھ من التأث؈ف ࢭʏ آراء الآخرʈن، 
لمراقبة  الدول،  تȘبعɺا  ممارسات  عدة  تحديد  ويمكن  العام.  الرأي  Ȗشكيل   ʏࢭ فاعليتھ  من  اݍݰد  مَّ 

َ
ث ومن 

محتوى التواصل الاجتماڤȊ ،ʏعضɺا مشروع، والآخر يدخل ࢭʏ نطاق التجسس غ؈ف القانوɲي، أبرزɸا: )(٤٢))

ٮڈتم - ١ الأمنية،  وغ؈ف  الأمنية،  اݍݰɢومية،  الɺيئات  باتت  المتاȊعة: إذ  ووحدات  المراصد  إɲشاء 
برصد وسائل التواصل الاجتماڤʏ، وما يɴشر علٕڈا، Ȋغرض التعرف عڴʄ توجɺات الرأي العام، 
أو الرد عڴʄ الشاǿعات، وكذلك تȘبع الɴشاطات غ؈ف القانونية (مثل: الدعاية الإرɸابية، وممارسة 
الاحتيال، وغ؈فɸما)، وۂʏ المراصد الۘܣ تمزج ب؈ن اݍݨɺود الȎشرʈة، وكذلك استخدام التطبيقات 

.ʏجمع البيانات من وسائل التواصل الاجتماڤ ʏالمتخصصة، ࢭ

الاسȘشارات - ٢ شرɠات  تɴتجɺا  وخدمات  تقنية،  حلول   ʏوۂ : اݝݰتوى  مراقبة  تقنيات  استخدام 
التكنولوجية، تقوم برصد محتوى الإعلام الاجتماڤʏ، وجمع المعلومات عف المنصات اݝݵتلفة، 
إڲʄ جانب تحليل تلك المادة، واستخراج المؤشرات مٔڈا Ȋشɢل فوري، وآڲʏ، عف محرɠات تحليل 

text analytic engines  النصوص

التواصل، - ٣ مواقع  شرɠات  مع  اݍݰɢومات  وȖعقدɸا  التواصل:  مواقع  شرɠات  مع  تفاɸمات  عقد 
ɸذا   ʏࢭ الممارسات  أشɺر  ومن  المستخدم؈ن،  أɲشطة  Ȋشأن  المعلومات  الأخ؈فة  بموجّڈا  وتقدم 
 ʏره ࢭʈالذي تمَّ تمر ،ʏابي؈ن للإعلام الاجتماڤɸافحة استخدام الإرɢي لمɢʈالشأن، القانون الأمر

(٤١) مركز المستقبل للأبحاث والدراسات المتقدمة، آليات وضوابط مراقبة وسائل التواصل الاجتماعي، على الموقع الآتي:
https://futureuae.com/ar/Mainpage/Item/2515 
(٤٢) مركز المستقبل للأبحاث والدراسات المتقدمة، اليات وضوابط مراقبة وسائل التواصل الاجتماعي، على الموقع الآتي:
https://futureuae.com/ar/Mainpage/Item/2515 




	� א���א�� ( ����א��� א������� �א���א����� )     ۲۸۸��..א� .. ....

 ) )

����� א���� א� (���! א���� (

١٦ دʇسمف ٢٠١٥ (Combat Terrorist Use of Social Media Act of ٢٠١٥)، وʈمنح الإدارة 
المواقع،  لتلك  المالكة  الشرɠات  مع  تفاɸمات  وȋناء  اݝݰتوى،  ɸذا  لمراقبة  صلاحيات  الأمرʈكية 

Ȋشأن اݍݰصول عڴʄ المعلومات.

٤ - ،ʏالاجتماڤ التواصل  مواقع  لإدارات  اݍݰɢومات  تقديم  البيانات، عف  كشف  طلبات  تقديم 
طلبات بالكشف عن بيانات Ȋعض المستخدم؈ن أو صفحات محددة، لأسباب أمنية أو جنائية، 
 نجد مصر 

ً
وۂʏ الطلبات الۘܣ تتقدم ٭ڈا ɸيئات تنفيذية، أو تتم بناءً عڴʄ أحɢام قضائية، مثلا

 (٣٢) حسابات  عن  للاستعلام  طلبًا،   (٢٦) بــــ  و٢٠١٧)  و٢٠١٦   ٢٠١٥) سنوات  خلال  تقدمت 
إلا  Ȗستجب  لم  المنصة  ɸذه  لكن  ٭ڈم،  اݍݵاصة  البيانات  لمعرفة  فʋسبوك،  لمنصة  مستخدمًا 

لطلب واحد عام ٢٠١٤.

اݝݰتوى - ٥ عن  الموقع،  إدارة  ابلاغ  خاصية  من  بالاستفادة  وذلك  الإبلاغ:   سياسات  استخدام 
اݝݵالف لسياساتھ، حۘܢ يتم حذفھ. وعڴʄ الرغم من أنَّ تلك اݍݵاصية موجɺة للمستخدم؈ن 
المرغوب  غ؈ف  اݝݰتوى  ݍݰذف  باستخدامɺا،  لݏݰɢومات  اٮڈامات  ɸناك  أنَّ  إلا  أسا؟ۜܣ،  Ȋشɢل 
ضد  الكثيف،  الإبلاغ  من  ݠݨمات  Ȗشنّ  الۘܣ  الإلكفونية،  بالݏݨان  ʇسܢ  ما  طرʈق  عن  فيھ، 
 عن وجود برمجيات يمكٔڈا القيام بتلك المɺمة Ȋشɢل 

ً
حساب أو صفحة أو مɴشور مع؈ن، فضلا

إلكفوɲي.

اݍݰɢومات، - ٦ Ȋعض  علٕڈا  تحصل  الۘܣ  القرصنة  برمجيات   ʏوۂ والاخفاق:  التجسس  برمجيات 
اݍݵصوصية،   ʏࢭ الأفراد  حقوق  يخالف  بما  المستخدم؈ن،   ʄعڴ للتجسس  الأمنية،  والأجɺزة 

وɢʈون الكشف عٔڈا بم؇قلة فضائح لتلك الإدارات. 

اݍݱݨب الكڴʏ واݍݨزǿي: وʈمثل ɸذا الإجراء المستوى الأك؆ف Ȗشددًا، ࢭʏ فرض الرقابة عڴʄ مواقع - ٧
التواصل، سواء عن طرʈق اݍݱݨب التام لمواقع التواصل، عڴʄ غرار إيران، وɠورʈا الشمالية، 
وكذلك العراق  لمواطنٕڈا مثل (يوɠو ووʈبو)،  بديلة  وتركيا، الۘܣ أɲشأت مواقع  وكذلك الص؈ن، 

Ȋعد تظاɸرات ٢٠١٩. أو اݍݱݨب المؤقت المرتبط بأحداث معينة.

أشɢال  جميع  من   ،ʏاݝݨتمڥ والأمن  الوطۚܣ،  الأمن   ʄعڴ لݏݰفاظ  مɺمة  Ȗعدُّ  الرقابة  ɸذه  إنَّ 
أɸدافɺا،  عن  انحرفت  ما  إذا  لكن  لاحقة،  أم  سابقة  أɠانت  سواء  ٮڈدده  الۘܣ  واݍݨرائم،  الانحراف، 
ومساراٮڈا، وأصبحت وسيلة لتقييد حرʈة الرأي، والتعب؈ف، أو انْڈاك اݍݵصوصية، أو تصفية المعارضة 
السياسية، أو وسيلة التجسس، والتعقب، فإنَّ ɸذا الأمر لا يحقق الأمن، بل عڴʄ العكس من ذلك، فقد 
 ،ʏموضوع الرقابة الذاتية لمواقع التواصل الاجتماڤ ʏما الثورة، وحۘܢ ࢭȋيجان، ورɺالغليان، وال ʄيؤدي إڲ
وسائل  مراقبة  تبقى  الإشɢاليات  ɸذه  من  الرغم   ʄوعڴ ا، 

ً
سابق ذكرناɸا  الۘܣ  الإشɢاليات  من  العديد  يث؈ف 

التواصل الاجتماڤʏ، ضرورة حتمية Ȋشروط عدم مصادرة مɢاسب النظام الديمقراطي.
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المعوقات  عن   
ً

فضلا المعوقات،  من  للعديد  تتعرض  ڈا  َّٰ أ إلا  الرقابة،  ɸذه  أɸمية  من  الرغم   ʄوعڴ
وشفافيتھ.  ردɸا،  سرعة  ومدى  مٔڈا،  الاستعلام  وكيفية  الوسائل،  لɺذه  المالكة  بالشرɠات  تتعلق  الۘܣ 
ɸناك معوقات أخرى تتعلق بتعدد ɸذه الوسائل الاجتماعية، مما يزʈد من صعوȋة الرقابة علٕڈا بصورة 
شاملة، ومطلقة، لكن الأمر لʋس بالمستحيل، ناɸيك عن تحدٍ مɺم يتعلق بتطور التكنلوجيا، واستخدام 
الذɠاء الاصطناڤʏ، الذي ʇستغل لغرض الɴشر المضلل أو المث؈ف لݏݨدل، وكذلك غياب المعاي؈ف القانونية 
الموحدة ب؈ن الدول، وقصور ࢭʏ الشفافية، مما يجعل أمر تطبيقɺا معقدًا. وʈمكن أن يؤثر ࢭʏ تقييد حرʈة 
الرأي، والتعب؈ف، أو ࢭʏ انْڈاك اݍݵصوصية، أي ɸنالك نوع من التضارب ب؈ن ضرورة الرقابة من جانب، 

وحماية حرʈة الرأي، والتعب؈ف من جانب آخر. وɸذا ما س؇فكز فيھ.

المطلب الثاɲي: الرقابة عڴʄ وسائل التواصل الاجتماڤʏ وكفالة حرʈة الرأي والتعب؈ف

ڈا  ɠوٰ الأɸمية  غاية   ʏࢭ أمر  العنكبوتية،  الشبكة   ʄوعڴ  ،ʏالاجتماڤ التواصل  وسائل   ʄعڴ الرقابة 
ٮڈديدات لاتماثلية للأمن الوطۚܣ، وȖعدُّ ٮڈديدات حديثة لا يمكن مجا٭ڈْڈا ࢭʏ وسائل قديمة، ولا بدَّ من 
اكȘشاف وسائل جديدة تضمن أمن المعلومات، وتɢون بم؇قلة رك؈قة للاقتصاد الرقܣ، وɠابح مɺم لݏݨرائم 

الإلكفونية.

إنَّ حرʈة الرأي، والتعب؈ف ࢭɸ ʏذه الوسائل، تجري ࢭʏ بʋئة اففاضية، لكٔڈا لʋست مطلقة بالɴسبة 
بȘشرʉع  الدولة  قامت  ما  إذا  وقوانئڈا،  الدولة،   ʄإڲ تخضع  فࢼܣ  القانون،  لسيادة  بالɴسبة  ولا  للدولة، 
Ȋعض  عن  الوسائل،  ɸذه  مالɢي  من  الاستعلام  طلب  وكذلك  الوسائل،  ɸذه   ʄعڴ الرقابة  تنظم  قوان؈ن 
اݍݰسابات الۘܣ ʇشȘبھ ٭ڈا، لكن ɠإجراء اسȘباࢮʏ أي قبل حدوث الضرر، بتقديرنا لا يمكن لɺذه الرقابة 
 ʄيق عڴʋو التضɸ ،ʏوسائل التواصل الاجتماڤ ʄومية عڴɢالة، وواحدة من وسائل الرقابة اݍݰ أن تɢون فعَّ
ما يɴشر علٕڈا من محتوى، بݲݨة عدم وجود قانون، أو تطبيق قوان؈ن لا تلائم التطور اݍݰاصل ࢭʏ حياة 

اݝݨتمع، وɸذه اݍݱݨة تݲݨم حرʈة الرأي، والتعب؈ف، واݍݰرʈات.

 ،ʏالكڴ اݍݱݨب  أو  المعلومات،  لنقل  قابلة  غ؈ف  الوسائل  ɸذه  تɢون  أن  بمعۚܢ  اݍݨزǿي  اݍݱݨب  ا  أمَّ         
المواثيق  مع  يتعارض  الأمر  ɸذا   ،ʏكڴ Ȋشɢل  الانفنʋت  منظومة  ݯݨب  أو  للعمل،  قابلة  غ؈ف  وʈجعلɺا 
الدولية، والقوان؈ن الداخلية المتعلقة Ȋشفافية المعلومات، وحرʈة الرأي، والتعب؈ف، وʈجب أن يɢون الأمر 
لا حرʈة مطلقة، بحيث يؤدي إڲʄ المساس بالنظام العام، والآداب العامة، ولا مقيدة صارمة Ȋشɢل يمس 
حقوق الاɲسان، وحرʈاتھ الأساسية. وذا ما استخدمت ɸذه الآليات Ȋشɢل مفرط، أو قد يتطور الأمر 
اݍݰاكمة  السلطة  زادت  ɠلما  نقول:  وɸنا  واعتقالɺم،  واحتجازɸم،  سفرɸم،  ومنع  المدون؈ن،  ملاحقة   ʄإڲ

ࢭʏ مراقبْڈا، ومعاقبْڈا، لأܵݰاب المواقع، والشبɢات الاجتماعية، زاد اȖساع رقعة الاحتجاج الاففاعۜܣ.

ونجد أنَّ اݍݰɢومة العراقية أصدرت ࢭʏ ٢٠١٤ لائحة قواعد البث الإعلامي، وكذلك لائحة أخرى 
ا إذا استخدمت  ࢭʏ سنة ٢٠١٩، وɸذا الأمر مɺم ɠون أɸدافھ ɠانت نȎيلة ࢭʏ اݍݰفاظ عڴʄ الأمن الوطۚܣ، أمَّ
ٮڈددًا  تمثل  ڈا  َّٰ فإ القانون،  انْڈاك  بݲݨة  والتعب؈ف،  الرأي،  حرʈة  كتݲݨيم  أخرى،  لأغراض  اللوائح  ɸذه 

لɺذه اݍݰرʈة. 
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 ʄأوڲ مرة  قراءتھ  من  الرغم   ʄعڴ النواب،  مجلس  قبل  من  يقر  لم  الذي  المعلوماتية  قانون  وكذلك 
ࢭʏ (٢٠١١)، ومرة ثانية ࢭʏ (٢٠١٢)، ɠونھ رادعًا لݏݨرائم الإلكفونية، ونَّ وجود Ȗشرʉع ʇعۚܣ سدّ النقص 
ࢭʏ الȘشرʉعات، لكن ʇشفط أن يɢون قادرًا عڴʄ معاݍݨة تلك اݍݨرائم، الۘܣ تتطور باستمرار مع التطور 
السرʉع اݍݰاصل ࢭʏ وسائل التواصل الاجتماڤʏ من جانب، وأن يɢون متلائمًا مع الديمقراطية العراقية، 

وما رافقɺا من حرʈات من جانب آخر.

ڈا  َّٰ ، ولا يمكن تجاوزɸا، ونكراٰڈا، لا بل نقول: إ
ً
إنَّ مكȘسبات وسائل التواصل الاجتماڤʏ كب؈فة جدا

الوطۚܣ  الأمن   ʏࢭ ومؤثرة  ومتعددة،  عديدة،  الْڈديدات  بالمقابل  لكن  العصر،  سمات  من  سمة  أصبحت 
ومعرفيًا،  ذاتيًا،  علٕڈا  الرقابة  فرض  لذلك  سواء،  حد   ʄعڴ النامية  والدول  تكنولوجيًا،  المتطورة  للدول 
 ʏࢭ يؤثر  لا  Ȋشɢل  الأɸمية،  غاية   ʏࢭ أمرًا  ʇعدُّ  استخدامɺا،  سوء  عن  اݝݨتمعات  وتثقيف  وȖشرʉعيًا، 

اݍݰقوق، واݍݰرʈات، ومكȘسبات النظم الديمقراطية الۘܣ تضمن الاستقرار الاجتماڤʏ، والسيا؟ۜܣ.

 اݍݵاتمة والاستɴتاجات والتوصيات

الأصعدة   ʏوࢭ الȎشرʈة،  اݍݰياة   ʏنواڌ بمختلف  ر 
َّ
أث الاتصالات،  مجال   ʏࢭ السرʉعة  التطورات  إنَّ 

 ʏۂ التطور  ɸذا  وتجليات،  نتاجات،  وأحد  وأمنية،  وثقافية،  واجتماعية،  واقتصادية،  سياسية،  ɠافة 
وسائل التواصل الاجتماڤʏ، الۘܣ لا Ȗعفف باݍݰدود القومية للدولة، ولا Ȋسيادٮڈا، فأخذت تلقي بتأث؈فاٮڈا 

عڴʄ الأمن الوطۚܣ بصورة مباشرة.

ʇشɢل  إذ  الصعيد السيا؟ۜܣ،   ʄحاضرة عڴ الوسائل  تأث؈ف ɸذه  نجد  العراق،   ʏࢭ Ȗعلق الأمر  وȋقدر 
بأمن  تتعلق  معلومات،  وانكشاف  Ȗسرʈب،  من  يرافقھ  لما  كب؈فة،  مشɢلة  السياسية  المؤسسات  اخفاق 

الدولة، وأمن مؤسساٮڈا، وأمن مواطنٕڈا، وɸو ما يؤشر ضعف البۚܢ المعنية بمراقبة ɸذه الوسائل.

لتجنيد  أو  أفɢارɸا،  ɲشر  لغرض  الإرɸابية،  والعصابات  اݍݨماعات،  قبل  من  استغلت  ڈا  َّٰ أ كما 
الإرɸابي؈ن، أو ݍݨمع التفعات لتموʈل مشارʉعɺا الإرɸابية، مستغلة ࢭʏ ذلك البʋئة الاففاضية الۘܣ توفرɸا، 

أو نقص الȘشرʉعات اݍݰديثة الۘܣ Ȗعاݍݮ المشكلات اݍݨديدة، الناتجة عن استخدام ɸذه الوسائل. 

 ʄإڲ الأمر  ليصل  الاجتماعية،  اݍݰياة  جوانب  مجمل   ʏࢭ رت 
َّ
أث  ʏالاجتماڤ التواصل  وسائل  إنَّ 

ملفاٮڈم،   ʄإڲ الوصول  عف  المواطن؈ن،  أمن  لضرب  Ȗستخدم  أو   ،ʏالاجتماڤ الɴسيج  وٮڈديد  الفن،  إثارة 
استخدامɺا،  لكيفية   ʏاࢭɢال  ʏالوڤ توفر  عدم  نȘيجة  ابقازɸم،  لأجل  معلوماٮڈا،  وقرصنة  واخفاقɺا، 

والمشكلات الناتجة عٔڈا.

الاستɴتاجات

العسكرʈت؈ن، - ١ والفسانة  القوة،   ʄعڴ يقتصر  لا  فɺو   ،
ً

شاملا مفɺومًا  الوطۚܣ  الأمن  مفɺوم  ʇعدُّ 
ھ ʇعۚܣ أمن الدولة عڴʄ المستوى الداخڴʏ بɢل جوانبھ، وأمٔڈا اݍݵارڊʏ. وȌسȎب التطورات 

َّ
بل إن

الروȋوتات،  وتتدخل   ،ʏالاجتماڤ التواصل  وسائل   ʏࢭ تطور  من  رافقɺا  وما  الɺائلة،  التكنلوجية 
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وفاعليْڈا،  امتلاكɺا،  وحق  تɢوʈٔڈا،  حرʈة  وكذلك  وتوجٕڈɺا،  إدارٮڈا،   ʏࢭ  ʏالاصطناڤ والذɠاء 
واستقرارɸا  ومؤسساٮڈا،  الدولة،  وأمن  اݝݨتمع،  أمن   ʏࢭ يؤثر  الذي  الأمر  انȘشارɸا،  وسرعة 

السيا؟ۜܣ، وȋناɸا الاقتصادية، وتماسكɺا الاجتماڤʏ، وقيمɺا الثقافية.

مباشرة، - ٢ بصورة  المواطن؈ن  أمن  ɸددت  جديدة،  جرائم   ʏالاجتماڤ التواصل  بوسائل  ارتبط 
 عن بروز ما ʇعرف 

ً
ɠالقرصنة، والابقاز، والȘشɺ؈ف، ونȘشار المعلومات المضللة، وغ؈فɸا، فضلا

بالإرɸاب الإلكفوɲي.

سياسية، - ٣ مɢاسب  لتحقيق   ،ʏالاجتماڤ التواصل  وسائل  الإرɸابية  التنظيمات  استغلت 
.ʏالأمن الوطۚܣ العراࢮ ʏداف أيديولوجية، مما ترك آثارًا واܷݰة ࢭɸواقتصادية، وأ

لأنَّ - ٤ مطلق،  Ȋشɢل  العراقية  اݍݰɢومة  لسيطرة  بالإنفنʋت،  القوʈد  عملية  تخضع  أن  يجب 
الإنفنʋت المɺرب يضرُّ ࢭʏ أمن الدولة، والمواطن؈ن، عڴʄ حدٍّ سواء، ورȋما ʇستخدم لشن ݠݨمات 

سيفانية عڴʄ الدول الأخرى.

صفوفھ، - ٥  ʏࢭ التجنيد  لغرض   ،ʏالاجتماڤ التواصل  وسائل  الإرɸاȌي)  داعش  (تنظيم  استغل 
مباشرًا  ٮڈديدًا  ل 

َّ
ɢش مما  الأمني؈ن،  السɢان  لفوʈح  استخدمɺا  كما  الإرɸابية،  عملياتھ  وتموʈل 

لدى  الإلكفونية  الرقابة  قدرات  ومحدودية  الرقمية،  الرقابة  ضعف  ȊسȎب  الوطۚܣ.  للأمن 
تروج  إعلامية،  ومنصات  حسابات،  بإɲشاء  الإرɸابية  للتنظيمات  سمح  مما  الأمنية،  اݍݨɺات 

للعنف، والتجنيد لصفوفɺا.

والالمام - ٦  ،ʏاࢭɢال  ʏالوڤ يملɢون  لا  العراق،   ʏࢭ  ʏالاجتماڤ التواصل  وسائل  مستخدمي  أغلب 
أغراض  تخدم  ظاɸرة   ʄإڲ وتحولت  الإلكفونية،  اݍݨرائم  وȋرزت  استخدامɺا،  بكيفية  الدقيق 

مادية، أو انتقامية، أو سياسية.

٧ - ʄعڴ الأمر  وʈقتصر  الإلكفونية،  اݍݨرائم  لمواجɺة  وحديثة،  خاصة،  لقوان؈ن  يفتقر  العراق 
تكييف القوان؈ن القديمة عڴʄ حالات جديدة.

أمر - ٨  ،ʏالاجتماڤ التواصل  وسائل   ʄعڴ الرقابة  لكن  الرقمية،  الرقابة  ضعف  من  الرغم   ʄعڴ
ولا  الأفراد،  بخصوصية  تمس  ولا  والتعب؈ف،  الرأي،  حرʈة  تقيد  لا  أن  Ȋشرط  الأɸمية،  غاية   ʏࢭ

Ȗستخدم لأغراض سياسية، ولا تبدد أي مكسب من مɢاسب الديمقراطية.

التوصيات

سنَّ Ȗشرʉعات معاصرة تȘناسب مع المشكلات اݍݰديثة الۘܣ يث؈فɸا استخدام وسائل التواصل - ١
.ʏالاجتماڤ

ما - ٢ لاسيَّ وابتɢار،  إبداع،  من  الفكرʈة  الإمɢانات  واسȘثمار  والطاقات،  القدرات،  تحس؈ن 
الطاقات المتوفرة ࢭʏ وزارة التعليم العاڲʏ والبحث العلܣ، ووزارة العلوم والتكنلوجيا، والقطاع 

.ʏاݍݵاص، لݏݰد من آثار وسائل التواصل الاجتماڤ
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السيفاɲي، - ٣ بالأمن  ٮڈتم  الأمۚܣ،  الطاȊع  ذات  المؤسسات   ʏࢭ وحدات  أو  اقسام  أو  مراكز  إɲشاء 
ون ɠانت موجودة يجب تفعيلɺا، عن طرʈق تحس؈ن قابلية أفرادɸا.

نȘيجة - ٤ الناشئة  واݍݨرائم  السلبية،  بالآثار  المواطن؈ن  Ȗعرʈف   ʏࢭ دوره  الإعلام  يأخذ  أن  يجب 
الاستخدام السۛܡ لوسائل التواصل الاجتماڤʏ، وȋمخاطر ɸذه الوسائل.

٥ - ʏالاجتماڤ التواصل  وسائل  تأث؈ف  تݲݨيم   ʏࢭ Ȗساعد  قوʈة،  عامة  سياسات  ɸناك  تɢون  أن 
السلبية عڴʄ الأمن الوطۚܣ، ونَّ التوازن ب؈ن حرʈة التعب؈ف، والضرورات الأمنية، يجب أن يɢون 

ما اݍݰɢومة العراقية. محور اسفاتيجيات اݍݰɢومات، لاسيَّ

الأفراد، - ٦ بخصوصية  يتدخل  لا  أن  Ȋشرط  ضروري،  أمر   ʏالاجتماڤ التواصل  وسائل  مراقبة 
ولا يؤثر ࢭʏ حقوقɺم، وحرʈاٮڈم، وأɸمɺا حرʈة الرأي، والتعب؈ف، ولا يؤثر ࢭʏ مكسب الديمقراطية 

الاففاضية.

، إنَّ انȘشار استخدام وسائل التواصل الاجتماڤʏ، لʋس أمرًا سلبيًا ɠلھ، - ٧
ً
مما يجب قولھ أخ؈فا

ظاɸرة  لɢل  لكن  سلبياٮڈا،  تفوق  إيجابياٮڈا  ونَّ  الايجابيات،  من  العديد  الوسائل  لɺذه  إنَّ  بل 
ايجابيات، وسلبيات. وجاءت فكرة البحث لعرض موسع للمشɢلة، وتقديم اݍݰلول.

قائمة المصادر

- الكتب العرȋية والمفجمة:
ً
أولا

للدول - ١  ʏاݝݨتمڥ الامن   ʄعڴ  ʏالاجتماڤ التواصل  مواقع  تأث؈ف  جداي,  وسليم  قاسܣ  أحمد 
اݍݵليجية, المركز الديمقراطي العرȌي, برل؈ن, ٢٠١٩. 

الواحد - ٢ القرن  اعتاب   ʄعڴ والثورة  المعرفة  السلطة  تحول  الرʈدي،  لبۚܢ  ترجمة:  توفلر  الف؈ن 

والعشرʈن، الɺيئة المصرʈة العامة للكتاب، ١٩٩٦.

دار - ٣ الانفنʋت,  عصر   ʏࢭ ڈا  شؤوٰ تدير  أن  للدول  يمكن  كيف  الالكفونية  القوة  خليفة,  اٱڈاب 

العرȌي ٢٠١٧. 

ثامر ɠامل اݍݵزرڊʏ، العلاقات السياسية اݍݵارجية واسفاتيجية إدارة الأزمات، دار مجدلاوي، - ٤
عمان، ٢٠٠٩.

دايفيد م؈فمان، ترجمة: عبد اݍݰميد اݍݵزامي، الأساليب اݍݰديثة للعلاقات العامة والȘسوʈق، - ٥
الدار الأɠاديمية للعلوم، القاɸرة، ٢٠١٠.

سعد بن عڴʏ الشɺراɲي، إدارة عمليات الأزمات الوطنية، جامعة نايف العرȋية للعلوم الأمنية، - ٦
الرʈاض، ٢٠٠٥.
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عامر مصباح، المنظورات الاسفاتيجية ࢭʏ بناء الأمن، دار الكتاب اݍݰديث، القاɸرة، ٢٠١٣.- ٧

عباس صادق، الإعلام اݍݨديد، الشروق للɴشر والتوزʉع، ٢٠٠٨.- ٨

عبد اݍݰميد Ȋسيوɲي، الديمقراطية الالكفونية، دار الكتب العلمية للɴشر والتوزʉع، القاɸرة، - ٩
.٢٠٠٨

مطبعة ٠١-   ،٢٠٠٥ عام  Ȋعد   ʏالعراࢮ الوطۚܣ  للأمن  العامة  السياسة  البياȖي،  الكرʈم  عبد  فراس   
السيماء، Ȋغداد، ٢٠١٧.

محمد الأم؈ن أحمد عبد، مواقع التواصل الاجتماڤʏ واݍݰراك الشعۗܣ الاعتماد المتبادل، المركز - ١١
الديمقراطي العرȌي للدراسات الاسفاتيجية والسياسية والاقتصادية، ٢٠٢٠.

ɸايل عبد الموڲʄ طشطوش، الأمن الوطۚܣ وعناصر قوة الدولة ࢭʏ ظل النظام العالܣ اݍݨديد، - ١٢
دار اݍݰامد للɴشر والتوزʉع، عمان، ٢٠١١.

-  البحوث والدراسات واݝݨلات والدورʈات:
ً
ثانيا

الآداب - ١ ɠلية  الفكري,  الأمن  زعزعة   ʄعڴ وتأث؈فɸا   ʏالاجتماڤ التواصل  وسائل  رقية,  اݠݨو 
والعلوم الإɲسانية، جامعة محمد اݍݵامس, المغرب, ٢٠١٩.

التواصل - ٢ مواقع   ʏࢭ الارɸاȌي  داعش  لتنظيم  الدعائية  الأساليب  الفتلاوي,  سعدي  حس؈ن 
الاجتماڤʏ يوتيوب نموذجًا, مجلة لارك للفلسفة اللسانيات والعلوم الاجتماعية, العدد (٢٧), 

جامعة واسط, ɠلية الآداب, ٢٠١٧.

زاۂʏ راعۜܣ، استخدام وسائل التواصل الاجتماڤʏ ࢭʏ العالم العرȌي، مجلة الفبية، العدد(١٥)، - ٣
جامعة عمان الاɸلية،٢٠١٣ .

صلاح مɺدي ɸادي و زʈد محمد عڴʏ، الأمن السيفاɲي كمرتكز جديد ࢭʏ الاسفاتيجية العراقية، - ٤
مجلة قضايا سياسية، العدد (٦٢)، ɠلية العلوم السياسية، جامعة الٔڈرʈن، ٢٠٢٠.

عادل عبد الصادق, القوة الالكفونية – اسݏݰة الانȘشار الشامل ࢭʏ عصر الفضاء الالكفوɲي, - ٥
مجلة السياسة الدولية, العدد (١٨٨), مركز الاɸرام , ٢٠١٢.

عڴʏ حرب، ɸكذا اقرأ مʋشيل فوɠو، مجلة نزوي، العدد (٨٣) ، ٢٠١٥.- ٦
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دولية, - ٧ دراسات  مجلة  العراق,   ʏࢭ التغي؈ف  ومحاولات   ʏالاجتماڤ التواصل  وسائل  يوɲس,  غفران 
العددان ٦٤-٦٥, مركز الدراسات الاسفاتيجية والدولية, جامعة Ȋغداد, ٢٠١٦.

٢٠١٤-- ٨  ʏاݝݰڴ العام  الرأي  تɢوʈن   ʏࢭ  ʏالاجتماڤ التواصل  مواقع  دور  فاضل,  طلب  مشتاق 
 , السياسية  العلوم  ɠلية  تكرʈت,  جامعة  العدد(١٢),  السياسية,  للعلوم  تكرʈت  مجلة   ,٢٠١٧

.٢٠١٨

العلوم - ٩ مجلة   ،ʏالعراࢮ الوطۚܣ  والأمن  السيفاɲي  الأمن  الشمري،  سلمان  ابراɸيم  مصطفى 
جامعة  السياسية،  والعلوم  القانون  ɠلية   ،(١) العدد  العاشر  اݝݨلد  والسياسية،  القانونية 

.٢٠٢١ ،ʄدياڲ

منعم صاڌʏ العمار، اتفاقية اݍݨزائر ١٩٧٥ والشراكة ب؈ن العراق والولايات المتحدة الامرʈكية - ١٠
قراءة ࢭʏ حتميات التلازم والتغي؈ف، مجلة قضايا سياسية، العدد (١٧)، ɠلية العلوم السياسية، 

جامعة الٔڈرʈن، ٢٠٠٩.

ا- الرسائل والأطارʈح:
ً
ثالث

عڴʏ ابراɸيم المعموري, الامن السيفاɲي واثره ࢭʏ الامن الوطۚܣ العراࢮȊ ʏعد العام ٢٠٠٣، رسالة - ١
ماجست؈ف غ؈ف مɴشورة، ɠلية العلوم السياسية، جامعة Ȋغداد، ٢٠١٩.

اقع الإلكفونية: راȊعًا- المو

 -١   أمل صقر, مخاطر واقعية كيف ٱڈدد «التواصل الاجتماڤʏ» الأمن الوطۚܣ, شبكة المعلومات
https//:futureuae.comالدولية (الانفنʋت ) عڴʄ الرابط الآȖي: 

 ٢- الفضاء الإلكفوɲي وسلاحھ يحسمان حروب القرن ٢١, شبكة المعلومات الدولية ( الانفنʋت )
http//:archive.almanar.com.lbعڴʄ الرابط الآȖي:  

 ٣- الامن العالم  سيواجھ  كيف  السيد،  محمود  محمد  ترجمة:  فرʈدمان،  والان  سيȎنجر   بيف 
 السيفاɲي، مجلة السياسة الدولية ، شبكة المعلومات الدولية (الانفنʋت)، عڴʄ الرابط الآȖي:

https//:www.siyassa.org.eg/News.4925/aspx

 ٤-  جاع محمود وفرحان العتاȌي, شبɢات التواصل الاجتماڤʏ وأثرɸا ࢭʏ تنامي الشرعية اݝݨتمعية
 العراقية ࢭʏ انتفاضة اكتوȋر العراقية ٢٠١٩, شبكة المعلومات الدولية ( الانفنʋت ) عڴʄ الرابط
https//:www.iqgcpp.orgالآȖي: 

 ٥- علاقتھ وما  فالɺالا  الإندونʋؠۜܣ  اݝݵفع  ɸو  من  الاخبارʈة،  العراقية   ،ʏالعراࢮ الإعلام   شبكة 

 بȘسرʈب قواعد بيانات العراق.

 ٦- حظر تلغرام ࢭʏ العراق، شبكة المعلومات الدولية (الانفنʋت) عڴʄ الرابط الآȖي:

 https//:www.alhurra.com/iraq 07/08/2023/




	� א���א�� ( ����א��� א������� �א���א����� )��..א� .. ....

. ) )۲۹٥
����� א���� א� (���! א���� (

 ٧- الدولية المعلومات  شبكة  البيان،  مركز  الوطۚܣ،  للأمن  المرئية  غ؈ف  التحديات   ،ʏالعڴ زʈاد   ʏعڴ 
  /https//:www.bayancenter.org4565/06/2018(الانفنت) عڴʄ الرابط الآȖي: 

 ٨-  عامر ملاعب، وسائل التواصل الاجتماڤʏ استخدامɺا وتأث؈فɸا ࢭʏ مجاڲʏ الأمن والدفاع، شبكة
=https//:sitainstitute.com?/p4750المعلومات الدولية (الانفنʋت) عڴʄ الرابط الآȖي:  

 ٩-  تأث؈ف وسائل التواصل الاجتماڤʏ عڴʄ الأمن الوطۚܣ والمنظومة القيمية، تقرʈر ملتقى اسبار رقم
https://multaqaasbar.com(١٠٣) شبكة المعلومات الدولية (الانفنʋت) عڴʄ الرابط الآȖي: 

 ١٠- ( (الانفنʋت  الدولية  المعلومات  شبكة   , الالكفونية  اݍݨرائم  الموسوي,  ابراɸيم  نوري  فاطمة 
/https//:annabaa.org/arabic/informatics18176عڴʄ الرابط الآȖي: 

 ١١- التواصل وسائل  مراقبة  وضوابط  اليات  المتقدمة،  والدراسات  للأبحاث  المستقبل   مركز 
https://futureuae.com/ar/Mainpage/Item/2515الاجتماڤʏ، عڴʄ الموقع الآȖي:  

 ١٢- التواصل وسائل  مراقبة  وضوابط  اليات  المتقدمة،  والدراسات  للأبحاث  المستقبل   مركز 
https://futureuae.com/ar/Mainpage/Item/2515الاجتماڤʏ، عڴʄ الموقع الآȖي:  

المصادر الاجنȎية:

1_ Steve Chan ,Iternational Relations in perspective: The pursuit of security ,Walfare, and justice Macmilanpubl – ishing company, 

New York 1984.

2_ _ Matthew M. AID, The seeret sentry, Blooms bury press, New York, 2010 

3_ The History of Social Meade: https://medium.com/artlegends/the-history-of-social-
media-3a8e67ead780

4_John J. Catherine Iraq government websites hacked in ‘largest operation’ yet، https://
www.kurdistan24.net/public/en/story/20809-Iraq-government-websites-hacked-in-
%27largest-operation%27-yet

5_ GIGTAL 2025: GLOBAL OVERIEW REPORT: https://datareportal.com


