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  الملخص
لجریمة الالكترونیة والأمن السیبراني إحدى أھم تُعد الدراسات المتعلقة با

المحاور والملفات البحثیة التي نالت اھتمام الدارسین في الأوساط الأكادیمیة 
والباحثین القانونیین، كما یولي صناع القرار السیاسي والأمني والعسكري اھتماماً 

  . بالغاً وواسعاً بھ، نظراً لخطورتھ وتأثیره على أمن وسیادة الدول
وتھدف الدراسة الى استعراض أھم الإجراءات التي اتخذتھا الأردن للحد 

المنصرم وتوفیر البیئة الآمنة للعمل  ٢٠٢٣من الھجمات السیبرانیة خلال عام 
عبر الشبكات والمحافظة على سلامة المعلومات. وعلیھ فقد اتبعت الدراسة منھج 

  موضوع البحث.التحلیل الوصفي للنصوص القانونیة ذات العلاقة ب
وقد خلصت الدراسة إلى أن الأمن السیبراني ھو مجموعة الإجراءات 
المتخذة لحمایة الأنظمة والشبكات المعلوماتیة والبنى التحتیة الحرجة من الھجمات 
السیبرانیة، وجسد المشرع الأردني ھذا المفھوم من خلال إصدار قانون الأمن 

) لسنة ١٧الجرائم الإلكترونیة رقم (وقانون  ٢٠١٩) لسنة ١٦السیبراني رقم (
  ، بالإضافة  إلى إنشاء الھیئة الوطنیة للأمن السیبراني. ٢٠٢٣

وفي ختام الدراسة أوصینا الحكومة إلى ضرورة تحسین التعاون الدولي  
مع دول الجوار ودول العالم بما یخص المعلومات الاستخباراتیة المتعلقة 

  تقاریر عن جمیع الحوادث الإلكترونیة.   بالتھدیدات الإلكترونیة وإعداد ال
الأردن، الأمن السیبراني، الھجمات الإلكترونیة، الإستراتیجیة كلمات مفتاحیة: 

  الأمنیة. 
 

                                                        
  .جامعة البلقاء التطبیقیة –كلیة الحقوق  –أستاذ القانون الجنائي المشارك  ١
  جامعة عجلون الوطنیة  –كلیة الحقوق  –أستاذ القانون المدني المساعد  ٢
  جامعة إربد الأھلیة –كلیة الحقوق  –أستاذ القانون الجنائي المساعد  ٣
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Abstract 
Studies related to cybercrime and cybersecurity have been one of 

the pivotal research areas that have garnered attention from academics, 
legal researchers, and policymakers alike. The seriousness and impact of 
cyber threats on national security and sovereignty have prompted 
profound interest from political, security, and military decision-makers. 

The study aimed to review the key measures taken by Jordan to 
mitigate cyber-attacks during the past year, 2023, and ensure a secure 
working environment across networks while safeguarding information 
integrity. Consequently, the study employed a descriptive analysis 
approach to examine legal texts pertinent to the research topic. 

The study concluded that cyber security encompasses a set of 
measures designed to protect information systems, networks, and critical 
infrastructures from cyber-attacks. The Jordanian legislature has 
embodied this concept through the enactment of Cybersecurity Law No. 
16 of 2019 and Electronic Crimes Law No. 17 of 2023, in addition to 
establishing the National Cyber Security Agency. 

In conclusion, the study recommended that the government 
enhance international cooperation with neighboring and global countries 
concerning intelligence on cyber threats and the preparation of reports on 
all cyber incidents. 
Keywords: Jordan, Cybersecurity, Cyberattacks, Security Strategy. 

  المقدمة
معاصرة المھمة، وذلك لأن یُعتبر الأمن السیبراني من المواضیع ال

المؤسسات العسكریة والحكومیة والمالیة والشركات التجاریة والمرافق الطبیة تقوم 
بمعالجة وجمع وتخزین كم ھائل من المعلومات والبیانات على أجھزة الحاسوب 
والأجھزة الذكیة الأخرى، والتي یمكن أن یكون جزء من ھذهِ البیانات معلومات 

ء أكانت معلومات شخصیة أو مالیة أو ملكیة فكریة أو أنواع سریة وحساسة سوا
أخرى من البیانات التي إذا تم الكشف عنھا بطریقة غیر مشروعة یترتب علیھا 

  نتائج سلبیة مدمرة. 
وأمام ھذا الوضع وجدت دول العالم نفسھا مضطرة إلى مواجھة تحدیات 

من السیبراني أمام الھجمات الأمن السیبراني، لأنھ لا توجد قواعد تحكم حروب الأ
غیر المشروعة، والواضح أن بعض الدول وخصوصاً الدول النامیة لا تملك خطة 
وإستراتیجیة مدروسة لتوفیر الحمایة لتعاملاتھا ومعلوماتھا الإلكترونیة التي غالباً 
ما تتعرض لتطفل بعض القراصنة الذین یسرقون ویخترقون المواقع في سبیل 
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مات مھمة وسریة یتم استغلالھا لابتزاز أصحابھا وتھدیدھم الحصول على معلو
  مادیاً ومعنویاً. 

  أھمیة الدراسة: 
تبرز أھمیة الدراسة في أنھا تلقي الضوء على موضوع قانوني دقیق 

  وحدیث، إذ یشكل التحدي الذي یواجھ تكنولوجیا المعلومات وعالم الاتصالات. 
  مشكلة الدراسة: 

نشر الوعي بین الناس للحد من الھجمات  تكمن مشكلة الدراسة في
السیبرانیة وأن ھذا الدور لا یقتصر على الدولة فحسب، بل یقع على عاتق كل 
مواطن اتخاذ إجراءات معینة لتقویض تلك الھجمات وھذا لا یتم إلا من خلال 

  توضیح إستراتیجیة الدولة. 
  تساؤلات الدراسة:

  لھذه الدراسة تساؤلات، وتتمثل بما یلي:
ما المقصود بالأمن السیبراني ودوره في الحیاة العملیة في الوقت  -١

  الحاضر؟
  مامدى علاقة الجریمة الالكترونیة بالأمن السیبراني؟  -٢
  وھل للأمن السیبراني أبعاد استراتیجیة؟ -٣
  ھل یواجھ الأردن تحدیات أمنیة؟ -٤

  أھداف الدراسة: 
براني وبیان أنواعھ وأھمیتھ تھدف الدراسة إلى توضیح مفھوم الأمن السی

وفوائده والبحث في التحدیات الأمنیة مع استعراض أھم الإجراءات التي اتخذتھا 
  المملكة الأردنیة الھاشمیة للحد من الخروقات الأمنیة السیبرانیة.

  منھج الدراسة:  
انتھجت ھذهِ الدراسة المنھج التحلیلي الوصفي من خلال تحلیل النصوص 

العلاقة بموضوع البحث في سبیل التوصل إلى حلول قانونیة  القانونیة ذات
  لإشكالیات الدراسة.
  الدراسات السابقة:

) تقییم سیاسات الأمن والخصوصیة في ٢٠١٩بیّن الشیتي (الشیتي، 
المؤسسات التعلیمیة في السعودیة، وخلصت إلى ضرورة وجود برامج لتوعیة 

براني وأھمیة صحة وتكامل البیانات موظفي الدولة وتشجیع البحث في المجال السی
) تركزت ھذه الدراسة ٢٠١٨في المؤسسات التعلیمیة، ودراسة (الھیسي وآخر، 

على محاولة إیجاد اطار لحوكمة الأمن السیبراني في المؤسسات التعلیمیة في 
المغرب واستعرضت فوائدھا الإداریة والمادیة والأكادیمیة، وأیضا دراسة العتیبي 
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) ذھبت ھذه الدراسة إلى استعراض دور الأمن السیبراني في ٢٠١٧(العتیبي، 
تعزیز الأمن الإنساني من خلال إجراء الدراسة على عینة من العاملین في شركة 
أرامكو السعودیة، طبقت استبانة لجمع المعلومات من العینة التي یتم الدراسة 

  علیھا.
  المبحث الأول: ماھیة الأمن السیبراني

  Chapter One: The Nature of Cybersecurity 
یُعد الأمن السیبراني من أھم التحدیات الأمنیة في الوقت الحاضر التي 
لاقت إشكالیة في فھمھا ومسایرتھا خاصة بالنسبة للدول النامیة، مما جعلھا میداناً 
خصب للباحثین في الأوساط المعرفیة والأكادیمیة، لإیجاد منھج یسھل على صانع 

  .لوصول إلى حلول قانونیة، وعلیھ سنقسم ھذا المبحث إلى مطلبینالقرار ا
  المطلب الأول: التعریف بالأمن السیبراني

Section One: Definition of Cybersecurity  
باعتبار الأمن السیبراني وسیلة للحد من الھجمات على أجھزة الحاسوب 

  لب إلى ما یلي: والشبكات والبرمجیات، وعلى ضوء ما تقدم سنقسم ھذا المط
 الفرع الأول: مفھوم الأمن السیبراني

First Subsection: The Concept of Cybersecurity 
الأمن السیبراني لغةً: الأمن ھو نقیض الخوف، أي بمعنى السلامة. 
والأمن مصدر الفعل أمنَ أمناً وأماناً وأمنةً: أي اطمئنان النفس وسكون القلب، 

بمعنى  (Kybernetes)یونانیة مشتقة من كلمة  لفظة (Cyber)السیبراني 
  . )١("الشخص الذي یدیر دفة السفینة حیث تستخدم مجازاً للمتحكم"

أما اصطلاحاً: فھو منھاج عمل تقوم بھ بعض الھیئات والدول المختصة 
بتوفیر الحمایة للبرامج والأنظمة من الھجمات السیبرانیة والتي تھدف إلى 

الحساسة لاستغلالھا أو إتلافھا أو استخدامھا لابتزاز الحصول على المعلومات 
  .)٢(الدول والمؤسسات بمقابل مادي

وتعریفھ قانوناً: "ھو الإجراءات المتخذة لحمایة الأنظمة والشبكات 
المعلوماتیة والبنى التحتیة الحرجة من حوادث الأمن السیبراني والقدرة على 

وصول إلیھا بدون تصریح أو سوء استعادة عملھا واستمراریتھا سواء أكان ال
استخدام أو نتیجة الإخفاق في إتباع الإجراءات الأمنیة أو التعرض للخداع الذي 

  .)٣(یؤدي لذلك"
ویمكن أن نعرف الأمن السیبراني أنھ الإجراءات التي تتخذھا الدولة 
لتأمین البیانات والمعلومات الحساسة من خطر الاستیلاء والاختراق للمحافظة 

  الأمن الوطني وحمایة الخصوصیة والسریة للبیانات الشخصیة للمواطنین.على 
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 :الفرع الثاني: تمییز مصطلح الأمن السیبراني عما یشتبھ بھ
Second Subsection: Distinguishing the Term 
Cybersecurity from Similar Concepts 

الحمایة  یكون نھج الأمن السیبراني محدداً مكون من عدة طبقات لتوفیر
للشبكات والبیانات وأجھزة الكمبیوتر التي ینوي الشخص حمایتھا، لذا توجد العدید 

  من المصطلحات التي تتشابھ مع الأمن السیبراني منھا: 
: عبارة عن محیط تفاعلي (Cyber space)أولاً: الفضاء السیبراني 

أنظمة  رقمي یشمل عناصر منھا المادیة وغیر المادیة، مكون من مجموعة من
الشبكات والأجھزة الرقمیة والبرمجیات والمستخدمین ویطلق علیھ بـ (الذراع 

  الرابعة للجیوش المعاصرة). 
: ھي التعدي الذي یرتكب ضد المجموعات )٤(ثانیاً: الجریمة الإلكترونیة  

والأفراد بدافع الحریة ونیة الإیذاء سواء أكان إیذاء مادي أو معنوي وأداة الجریمة 
  ات الاتصالات الذكیة. ھي شبك

: أي عمل غیر مشروع یتم (Cyber-crime)ثالثاً: الجریمة السیبرانیة 
بواسطة أجھزة إلكترونیة عبر الشبكة العنكبوتیة الانترنت، وھي جزء من الجریمة 
الإلكترونیة إلا أنھا تختلف عن الأخیرة من حیث النیة إذ قد ترتكب الجریمة 

  .)٥(ا الجریمة الإلكترونیة بھدف الإیذاءالسیبرانیة بدافع الفضول أم
رابعاً: عملیات الأمن السیبراني: ھي الإجراءات الخاصة بمراقبة 
واكتشاف الخروقات والتھدیدات السیبرانیة التي تقع ضمن نطاق القضاء السیبراني 

  ووضع خطط تنفیذھا والاستجابة لھا.
 الفرع الثالث: مفاھیم مرتبطة بالأمن السیبراني

 Third Subsection: Concepts Related to Cybersecurity 
في إطار رفع مستوى الأمن السیبراني وتعزیزه في مجال الاتصال، ومن 
أجل خلق الاستقرار والائتمان في التعامل ظھرت أنواع متعددة من الأمن 

  السیبراني، والتي سنوضحھا كالآتي: 
وم بكشف وفحص أنظمة : تق(Antivirus)أولاً: برامج مكافحة الفیروسات 

  الكمبیوتر بحثاً عن التھدیدات. 
: یوفر الحمایة لمرور البیانات من (Network Security)ثانیاً: أمن الشبكات 

خلال الشبكة، وذلك عن طریق التحكم بالاتصالات الصادرة والواردة ومنع 
  التھدیدات من دخول الشبكة. 

  غیر مفھومة، لمنع سرقتھا أثناء النقل. ثالثاً: التشفیر: ھو تشفیر البیانات وجعلھا 
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: ھو مراقبة الوصول إلى الشبكات لمنع (IAM)رابعاً: إدارة الھویة والوصول 
  الھجمات غیر المشروعة على الأنظمة الداخلیة. 

: یوفر الحمایة للبیانات وقواعدھا أثناء (DLP)خامساً: أنظمة منع فقد البیانات 
  كة. تخزینھا أو انتقالھا خلال الشب
  المطلب الثاني: أھمیة الأمن السیبراني

Section Two: The Importance of Cybersecurity 
أصبحت المملكة الأردنیة الھاشمیة تولي اھتماماً واسعاً للأمن السیبراني، 
وتوظف البعد التكنولوجي والافتراضي والرقمي في تنظیم الشأن العام محلیاً 

بمخاطر خارجیة مصدرھا الانترنت، خصوصاً عدم  وإقلیمیاً ودولیاً، لأنھ متعلق
استقرار المنطقة ومحاولة الكثیر من الأطراف ضرب استقرار المملكة وسلامة 
أراضیھا، وتأسیساً على ما تقدم تظھر أھمیة الأمن السیبراني وأبعادهِ وھذا ما 

  سنبینھ كما یأتي: 
  الفرع الأول: فائدة الأمن السیراني

 First Subsection: The Benefits of Cybersecurity 
في الوقت الحاضر العالم مترابط بواسطة الشبكات، وجمیع سكان الكرة 
الأرضیة یستفید من برامج الدفاع السیبراني، وتتمثل أھمیة الأمن السیبراني كما 

  یأتي: 
  أولاً: توفیر البیئة الآمنة للعمل عبر شبكة الانترنت. 

المعلومات وتجانسھا، وذلك بمنع العبث بھا وتحقیق ثانیاً: المحافظة على سلامة 
  جاھزیة البیانات والمعلومات ووفرتھا. 

  ثالثاً: اكتشاف الثغرات ونقاط الضعف في الأنظمة المعلوماتیة ومعالجتھا.
  رابعاً: تكوین درع واقي للبیانات والمعلومات وحمایة الشبكات والأجھزة ككل.

  تحكم بالولوج إلى المعلومات والبیانات.خامساً: توفیر السریة من خلال ال
سادساً: حمایة المعلومات والبیانات والحفاظ على سلامتھا من السرقة والھجمات 

 . )٦(التخریبیة
  الفرع الثاني: الأبعاد الإستراتیجیة للأمن السیبراني

Second Subsection: The Strategic Dimensions of Cybersecurity 
راني یتعامل مع جمیع التھدیدات بناءً على منطق بما أن الأمن السیب

استباقي علمي قائم على التوقع والاحتمال والتركیز على الأبعاد الإستراتیجیة 
  للأمن السیبراني للحفاظ على منظومة الأمن الأردنیة وھي على النحو الآتي: 

  أولاً: البعد العسكري.
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میع الوحدات العسكریة بتقویة المنظمة العسكریة الأمنیة من خلال ربط ج
بالعالم الافتراضي مما یسھل تبادل المعلومات والذي ینعكس بصورة إیجابیة على 

  .)٧(حمایة القدرات الھجومیة والدفاعیة وتحقیق الأھداف العسكریة
  ثانیاً: البعد الاجتماعي.

یتمثل بتأمین منصات التواصل الاجتماعي ومواقع السوشیال میدیا، وذلك 
فضاء تواصلي غیر مسبوق مما یسھل على المخترقین استخدام برامج لأنھا خلقت 

مضادة وفتح حروب افتراضیة بین الفئات البشریة داخل الدول التي تحمل ھویات 
وأیدیولوجیات متناقضة، وعلیھ لا بد من توعیة المواطن بالأخطار المترتبة على 

لسیبراني ببعده الاستخدام الخاطئ لمواقع السوشیال میدیا لتحقیق الأمن ا
  .)٨(الاجتماعي

  ثالثاً: البعد السیاسي. 
تُعد السیاسة عصب الحیاة للمجتمعات والدول على حدٍ سواء، مما قد یدفع 
الكثیر من الصراعات على أرض الواقع بتحولھا إلى صراعات افتراضیة خاصة 

ین من في الفترة الأخیرة إذ وظیفة القوة السیبرانیة التغلب على الخصوم السیاسی
  . )٩(خلال ضرب المنظومة التكنولوجیة وتنفیذ أجندات خاصة

  رابعاً: البُعد الاقتصادي.
التوجھ للاقتصاد الرقمي أصبح رھان المملكة الأردنیة الھاشمیة 
والشركات الاقتصادیة الكبرى والمؤسسات العسكریة والأمنیة والتي تسعى إلى 

محاولة اختراق خاصة في ظل  تطویر قدراتھا العلمیة والسیبرانیة لمنع أي
 .)١٠(الصراعات الإقلیمیة للمملكة

وعلى ضوء ما تقدم یمكن القول إن الأبعاد الإستراتیجیة المذكورة آنفاً لا 
بد من لزوم التركیز علیھا وخاصة البعد العسكري والبعد الاقتصادي مع خلق جیل 

  لالكترونیة. رقمي یستوعب ویفھم المخاطر الأمنیة المترتبة عن الجرائم ا
 المبحث الثاني: التحدیات والاستراتیجیات الأردنیة في مجال الأمن السیبراني 

Chapter Two: Jordanian Challenges and Strategies in the 
Field of Cybersecurity  
تواجھ الأردن شأنھا شأن الدول الأخرى في المنطقة والعالم ھجمات 

خراً إلى الحاجة لاعتماد توجھ منسق متكامل متنامیة، نبھت حكومات الدول مؤ
  لغایة إدارة تلك المخاطر وتحدیات الأمن الوطني. 

   .لمبحث إلى مطلبینوعلیھ سنقسم ھذا ا
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 المطلب الأول: التحدیات الأمنیة التي تواجھ الأردن. 
Section One: Security Challenges Facing Jordan 

لتھدیدات والثغرات الأمنیة التي في ھذا الجزء من البحث تبرز أھم ا
 ٢٠٢٣تعرضت لھا أنظمة وشبكات المعلومات الحكومیة في الأردن خلال العام 

  وذلك على النحو الآتي:
  الفرع الأول: التھدیدات المتنامیة.

 First Subsection: Growing Threats 
سنستعرض أبرز الحوادث الأمنیة التي تعرضت لھا المؤسسات والأفراد 

  لأردن وذلك على سبیل المثال ولیس الحصر ومنھا: في ا
  .٢٠٢٣أولاً: الربع الأول من عام 

وفقاً للإحصاءات التي تم إعدادھا من قبل جھات الأمن السیبراني الأردني 
% فقط من إجمالي البیانات والمعلومات الافتراضیة المخزنة حول العالم ٥أن 

ھمیة تلك البیانات والمعلومات في الوقت آمنة، وھي نسبة قلیلة جداً بالمقارنة مع أ
  الحاضر. 

لذلك من المتوقع أن یصل الإنفاق على خدمات الأمن السیبراني في العالم 
  .)١١(لمنع الھجمات السیبرانیة ٢٠٢٤ملیار دولار بحلول عام  ١٧٠.٤إلى 

  :٢٠٢٣فعلى سبیل المثال أھم الحوادث التي تم رصدھا في الربع الأول من عام 
 Darkشاط بعض أنواع البرمجیات الخبیثة المعروفة مثل رصد ن -

Comet ٢ ،%Raccon stealer ٦ ،%Lcedl D ٩٢ .%  
 لموقعین حكومیین.  (Defacements)تغییر محتوى  -
 .)١٢() لموظفي قطاع حكومي٢٥٤٥تسریبات لبیانات متعلقة بحسابات لـ ( -
برید من الثغرات المھمة المستخدمة في الھجمات السیبرانیة ھي ال -

  الإلكتروني
 (Ms Outlook). 

 ٢٠٢٣وعلیھ بلغ عدد الحوادث السیبرانیة خلال الربع الأول من عام 
) حادثة استھدفت عدد من المؤسسات الحكومیة والوزارات، وبلغت عملیات ٥٦٣(

) عملیة تحلیل ٢٠) عملیة قام فریق التحقیقات بـ (٢٤الاستجابة لتلك الحوادث (
  بھذه الحوادث.رقمي للأدلة المرتبطة 

  .٢٠٢٣ثانیاً: الربع الثاني من عام 
) ملیار ٣٠٠من المھم الیوم أن نعلم أن كل كلمات المرور البالغ عددھا (

كلمة التي تستخدمھا المؤسسات والشركات والأفراد في جمیع أنحاء العالم، 
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تتعرض بشكل مستمر للھجوم بواسطة البرامج المقرصنة الموضوعة في رسائل 
الالكتروني، وتنوعت أھداف ھذه الھجمات بین تحقیق المكاسب المادیة أو البرید 

  الحصول على المعلومات. 
  ومن أبرز الحوادث التي رصدھا الأمن السیبراني في ھذهِ الفترة على سبیل المثال: 

والتي یتم  Sim – Cardsرصد إعلانات لشراء شرائح اتصال  -
أو إجراء مكالمات  (Spam)استخدامھا لإرسال البرید غیر المرغوب 

  نصب واحتیال. 
على عدد من المؤسسات  (Brute Force)رصد ھجمات من نوع  -

 Msالتحكم عن بعد من أنظمة التشغیل  (RDP)باستخدام بروتوكول 
Windows. 

رصد عدد من الھجمات على المؤسسات الحكومیة لحجب الخدمة  -
 .(DDoS)الموزعة 

 سطة برمجیات الفدیة.رصد ھجمات على شركتین أردنیتین بوا -
وعلیھ بلغ عدد الحوادث السیبرانیة في الربع الثاني والتي تعامل معھا المركز 

) حادثة استھدفت عدد من المؤسسات والوزارات الحكومیة، وبلغ عدد ٥٢٤(
) ٣٢) قام من خلالھا فریق التحقیقات بإجراء (٢٩عملیات الاستجابة للحوادث (

  . )١٣(عملیة تحلیل رقمي
  .٢٠٢٣اً: الربع الثالث من عام ثالث

والتي تعامل  ٢٠٢٣بلغ عدد الحوادث السیبرانیة في الربع الثالث من عام 
) حادثة استھدفت مواقع تابعة للحكومة ٤٥٣معھا المركز الوطني الأردني (

) عملیة قام بھا ٢٠والمؤسسات العامة والحیویة. وبلغ عدد عملیات الاستجابة (
) عملیة تحلیل رقمي للأدلة المرتبطة ٢٢جابة وأجرى (الفریق المختص بالاست

  بھذه الحوادث، ومن أھم الحوادث السیبرانیة التي تم رصدھا خلال ھذه المدة: 
  % حوادث تصید إلكتروني. ٧ -
 % برمجیة الفدیة. ٨ -
 % محاولات اختراق. ٨ -
 % عدم الالتزام بالسیاسات. ٧ -
 % برمجیات خبیثة أخرى. ٧٠ -
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مؤسسات حكومیة ومركز البیانات الحكومي  بلغ عدد الثغرات في -
) ثغرة وكان مجموع الثغرات الأمنیة على المواقع الإلكترونیة ٨٢,٧٣٣(
 ) موقع.٨٩) ثغرة لـ (٧٠٨(

  . ٢٠٢٣رابعاً: الربع الرابع من عام 
%) مقارنة ٧٥زیادة ملحوظة بنسبة ( ٢٠٢٣شھد الربع الرابع من عام 
ة على المؤسسات الوطنیة، نتیجة استخدام بالربع الثالث بالھجمات السیبرانی

برمجیات وأنظمة غیر محدثة وعدم الالتزام بدقة بالسیاسات الأمنیة مما سھل تنفیذ 
  عدة عملیات خبیثة بھدف جمع المعلومات. 

) حادثة استھدفت المؤسسات ٩١٥إذ تعامل المركز خلال ھذه الفترة (
جابة للحوادث السیبرانیة والتي قام الحساسة والحیویة للدولة، وبلغت عملیات الاست

  ) عملیة تحلیل رقمي.٣١) عملیة و(٣٠بھا فریق الاستجابة (
%) في أعداد المخاطر في الربع الأخیر من ٥٠ولوحظ انخفاض بنسبة (

بالمقارنة بالربع الثالث منھ؛ وذلك مع استمرار رصد نقاط الضعف  ٢٠٢٣عام 
نخفاض إلى الوعي المتزاید لدى ورصد المخاطر وقد یعود السبب في ھذا الا

المؤسسات الحكومیة بتلك المخاطر وتطبیق إجراءات فاعلة تعمل على تقلیص أو 
إزالة المخاطر والتقید بالسیاسات والإرشادات والتنبیھات التي قدمھا المركز خلال 

  الأشھر الماضیة. 
م ولا بد من الإشارة أن أبرز نقاط الضعف والمخاطر الأمنیة ھي استخدا

البرمجیات غیر محدثة وغیر مرخصة واستخدام بروتوكولات غیر مشفرة 
  (مفتوحة) ووجود خدمات داخلیة مكشوفة على شبكة الإنترنت للمؤسسات. 

والعدید من الثغرات التي تُستغل مرتبطة بأنظمة وبرمجیات منتھیة الدعم 
لمنتجة أو غیر محدثة، علیھ لا بد من إتباع التوصیات الصادرة من الشركة ا

لتقلیل محاولات استغلال الثغرات من قبل  (Patches)وتثبیت حزم التصحیح 
  المھاجمین. 

بالإضافة إلى أننا لاحظنا انخفاض عدد الثغرات المرصودة في الربع 
%) تقریباً، ویعود السبب إلى الجھود المبذولة من قبل المركز ٥٧الرابع بنسبة (

تحدیث الأنظمة التي تحتوي على تلك  من توعیة وتنبیھ المؤسسات وحثھا على
  . )١٤(الثغرات الحرجة

 Second Subsection: Threat Actorsالفرع الثاني: جھات التھدید.
تدل غالبیة عملیات تسریب البیانات أنھا تتم عن طریق برمجیات خبیثة 

، (Info Stealers)تھدف بصورة أساسیة إلى سرقة معلومات أو برمجیات 
  لتھدیدات ھي: ومن أبرز تلك ا
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  أولاً: مجموعات التھدید المتطورة.
وھي نوع من القراصنة تمتلك مھارات متفوقة وموارد غیر محددة، إذ 
تستخدم تقنیة متطورة تمكنھا من التخفي لأطول وقت ممكن لتحقیق أھداف معینة 

  مثل حذف وتشفیر البیانات أو سرقة معلومات حساسة. 
  ت. ثانیاً: برمجیات سرقة المعلوما

ھي نوع خبیث من البرمجیات یتم استخدامھا من القراصنة لتحقیق ھدف 
  مادي بشكل أساسي، وتشمل على سبیل المثال: اللغة، الموقع، معلومات المستخدم.

  ثالثاً: ھجوم سلسلة التورید.
ھو من الھجمات الإلكترونیة الذي یستخدم للحصول على بیانات أو أنظمة 

  لنوع من الھجمات یستلزم التخطیط لھا بعنایة.المؤسسة المستھدفة وھذا ا
  .(Ransom ware)رابعاً: ھجمات الفدیة 

ھذا النوع من الھجوم یشمل تشفیر البیانات ومنع الوصول إلیھا إلا بدفع 
  فدیة.

  .(DDoS)خامساً: ھجوم رفض الخدمة 
عندما یستولي المھاجم على عدد من الأجھزة وإغراقھا بعدد كبیر من 

  الطلبات. البیانات و
  .(IoT)سادساً: الھجمات على انترنت الأشیاء 

ویتم ذلك من خلال الھجوم على أجھزة الاستشعار الصناعیة وحرمانھا 
والحصول علیھا بطریقة غیر مشروعة على البیانات التي  (DDoS)من خدمة 

  یتم جمعھا في الجھاز. 
  .(Trojans)سابعاً: حصان طروادة 

ارة والتي تكون مخفیة على سبیل المثال في نوع من أنواع البرامج الض
  لعبة أو برنامج. 

  .(MITM)ثامناً: ھجوم رجل في الوسط 
عندما یتوسط المھاجم بین المرسل ومستلم الرسائل الإلكترونیة، ویقوم 
بالتعدیل في مضمون الرسالة وإعادة إرسالھا، وعادة ما یستخدم ھذا الھجوم في 

  الجیش لإرباك العدو. 
  .(Phishing)الخداع / التصید  تاسعاً:

یتمثل ھذا النوع من الھجوم بخداع مستلم الرسالة الإلكترونیة بتنزیل 
  .)١٥(برامج ضارة بالنقر علیھا أو الكشف عن معلومات سریة
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  المطلب الثاني: الإستراتیجیات الأمنیة الأردنیة.
Section Two: Security Strategies in Jordan 

جي للخطة الأمنیة في الأردن تنص على: "أردن واثق السیاق الإستراتی
وآمن ضمن العالم الرقمي ومقاوم للتھدید السیبراني" والتي وضحت الآلیة لتحقیق 
أھدافھا منھا؛ الحمایة والكشف والتحري والاستجابة والتطور. بالإضافة إلى أن 

  الإستراتیجیة حددت أبرز التھدیدات التي تواجھ الأردن وھي: 
  مة والفساد.الجری -
 خدمات الاستخبارات الأجنبیة.  -
 القراصنة الناشطون.  -
 المطلعون الداخلیون.  -
 .)١٦(الإرھاب والاضطرابات الجیوسیاسیة -

وعلى ضوء ما تقدم یمكن تحدید أھم الاستراتیجیات التي اتخذتھا الجھات 
  الأمنیة في الأردن، كما یلي: 

  لأمن السیبراني. الفرع الأول: التشریعات الأردنیة فیما یخص ا
First Subsection: Jordanian Legislation Related to Cybersecurity 

  وضع المشرع الأردني قوانین خاصة تعنى بحمایة أمن المملكة الأردنیة منھا:
  )١٧( ٢٠١٩) لسنة ١٦أولاً: قانون الأمن السیبراني رقم (

اني ومواجھة یھدف ھذا القانون إلى بناء قدرات الأمن الوطني السیبر
/أ) ٣التھدیدات التي تتعرض لھا البنى التحتیة وأنظمة المعلومات، إذ تنص المادة (

من ھذا القانون على إنشاء مجلس یسمى بـ (المجلس الوطني للأمن 
) منھ؛ كما أقرت ٤، وحددت مھامھ وصلاحیاتھ وفقاً للمادة ()١٨(السیبراني)

قیام المركز بواجباتھ ومھامھ بما فیھا الاستراتیجیات والخطط والبرامج اللازمة ل
  . )١٩(برامج التعاون الإقلیمي والدولي

/أ) من القانون ذاتھ بأن المركز مرتبط برئیس ٥كذلك بینت المادة (
الوزراء ویھدف إلى إنشاء منظومة فعالة للأمن السیبراني وتنظیمھا 

  . )٢٠(وتطویرھا
   ثانیاً: نظام المركز الوطني للأمن السیبراني.

إنشاء مركز وطني  ٢٠١٩) لسنة ١٦/أ) من قانون رقم (٥بموجب المادة (
 ٢٠٢٠) لسنة ١للأمن السیبراني، وعلى أثر ھذا القانون تم إصدار نظام رقم (

  وھو نظام المركز الوطني للأمن السیبراني والذي حدد مھام ھذا المركز منھا: 
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جرائم والحوادث التنسیق بین المركز والجھات المختصة بالتحقیق في ال -
  المتعلقة بالأمن السیبراني. 

بناء منصة مركزیة لتبادل المعلومات بین مختلف فرق الاستجابة لحوادث  -
 الأمن السیبراني المحلیة والدولیة وإدارة قنوات الاتصال. 

الإشراف على قیام المركز بتقدیم خدماتھ بما فیھا فحص قابلیة الاختراق  -
 م الفني والاستشاري. وتقییم ومسح المخاطر والدع

) من نظام المركز الوطني یتم التنسیق مع الأجھزة الأمنیة ٤ووفقاً للمادة ( -
 .)٢١(والعسكریة لاتخاذ ما یلزم من إجراءات لمعالجة الأخطار السیبرانیة

  .)٢٢( ٢٠٢٣ثالثاً: قانون الجرائم الإلكترونیة الأردني لسنة 
، جزاءات مقررة ٢٠٢٣) لسنة ١٧بیّن قانون الجرائم الإلكترونیة رقم (

في حالة الاستعمال غیر المشروع بالتكنولوجیا والإعلام والاتصالات وإجراءات 
مراقبة الاتصالات الإلكترونیة وتفتیش وحجز ومصادرة المنظومة المعلوماتیة 

) مادة، وأبرز ما لفت نظري بالإضافة إلى العقوبات الرادعة في ٤١وذلك في (
ن المشرع الأردني أضفى الحمایة القانونیة للبیانات الفضاء الافتراضي أ

الشخصیة، تأكیداً لأسمى نص في النظام القانوني الأردني ألا وھو الدستور ھذا في 
) من الدستور الأردني على أن: "الحریة ٧إطار القواعد العامة إذ تنص المادة (

مة الحیاة الشخصیة مصونة، وكل اعتداء على الحقوق والحریات العامة أو حر
  .)٢٣(الخاصة للأردنیین جریمة یعاقب علیھا القانون"
الحفاظ على  - ٤) على أنھ: "٣٣/٤وتأكیداً للمبدأ المتقدم نصت المادة (

. فالمادة المتقدمة تشیر إلى أنھ لا یمكن المساس بالبیانات الشخصیة )٢٤(السریة"
  دون أمر معلل من الجھة المختصة. 

  وطنیة للأمن السیبراني. الفرع الثاني: الھیئة ال
Second Subsection: The National Cybersecurity Commission 
تُعد الھیئة الوطنیة للأمن السیبراني مركزاً للدفاع السیبراني الفعال في 
التحري والاستجابة للحوادث، ویعتبر حلقة وصل بین قطاعات الدولة المختلفة مع 

  تیجیة. المواطنین لتحقیق الأھداف الإسترا
  ومن أھم مسؤولیات الھیئة ھي: 

جمع وتحلیل البیانات والمعلومات من مصادرھا للإعلام عن تقدیر  -
التھدیدات السیبرانیة والإبلاغ عن سلوكیات الأشخاص المجھولي الھویة 

  واتخاذ ما یلزم من إجراءات. 
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ة توفیر القدرات القانونیة الضروریة لدعم إدارة جمیع المتطلبات القانونی -
 والتنظیمیة. 

تحدید المتطلبات المستقبلیة عن طریق التخطیط الاستراتیجي، فضلاً عن  -
 التحقق من الإمكانیات الحالیة لضمان تفعیل مستویات الأمن السیبراني. 

حصر الأصول الوطنیة الحساسة والمعرضة للتھدیدات السیبرانیة مع  -
 إدامة تقییم المخاطر التي تتعرض لھا. 

بیئة السیبرانیة لمؤسسات القطاعین العام والخاص وذلك تطویر فھم ال -
 لزیادة التوعیة بالتھدیدات والتدابیر الأمنیة. 

وضع منھجیة منسقة وتنفیذھا لإدارة الحوادث السیبرانیة وضمان احتوائھا  -
 من قبل المؤسسات الحكومیة. 

ة، توفیر وسائل وآلیات لنشر وجمع التنبیھات السیبرانیة لكل موظفي الدول -
وتتمثل الأولویات الرئیسیة للھیئة الوطنیة في القیادة والحوكمة من خلال 
قیادة التعاون على المستوى المحلي ودعم تبادل المعلومات بین جمیع 
القطاعات وإنشاء علاقات دولیة وإقلیمیة ملائمة من أجل التعاون بقضایا 

الأردن على  الأمن السیبراني من خلال الدخول في اتفاقیات دولیة تساعد
التطور في مجال الأبحاث السیبرانیة الھامة وفي الوقت نفسھ تمكن الأردن 
من تقدیم المجرمین السیبرانیین للعدالة، فضلاً عن تبادل المعلومات 

 . )٢٥(الاستخباراتیة السیبرانیة بین الأردن ودول العالم
  الخاتمة

لعالم كافة مما أصبحت الھجمات الإلكترونیة ھاجساً أمنیاً یھدد دول ا
  یتطلب تأمین المعلومات والبیانات والمعاملات التي تعد قوام البیئة الرقمیة. 

وعلى ضوء ما تقدم تم إعداد الإستراتیجیة الأمنیة الأردنیة بناءً على 
مجموعة شاملة من مؤشرات ومقاییس أداء الجھات الأمنیة والتي لھا الدور في 

غیر الحكومیة ورسم مستقبل الأردن وتعزیز حمایة أنشطة المؤسسات الحكومیة و
  أمن المعلومات.

  وعلیھ توصلنا من خلال البحث إلى جملة من النتائج والتوصیات: 
  أولاً: النتائج.

الأمن السیبراني ھو "الإجراءات المتخذة لحمایة الأنظمة والشبكات  -١
ة المعلوماتیة والبنى التحتیة الحرجة من حوادث الأمن السیبراني والقدر

على استعادة عملھا واستمراریتھا سواء أكان الوصول إلیھا بدون تصریح 
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أو سوء استخدام أو نتیجة الإخفاق في إتباع الإجراءات الأمنیة أو 
  التعرض للخداع الذي یؤدي إلى ذلك". 

اتضح من خلال البحث أن للأمن السیبراني فائدة كبیرة في توفیر البیئة  -٢
المحافظة على سلامة المعلومات واكتشاف الآمنة للعمل عبر الشبكات و

 الثغرات ونقاط الضعف في الأنظمة المعلوماتیة. 
تبین لنا أن المشرع الأردني سعى جاھداً إلى توفیر البیئة الآمنة  -٣

للمعلومات في الفضاء السیبراني من خلال إصدار عدة تشریعات منھا: 
الجرائم قانون الأمن السیبراني وقانون  ٢٠١٩) لسنة ١٦قانون (

 .٢٠٢٣) لسنة ١٧الإلكترونیة رقم (
واتضح لنا اتخاذ الحكومة الأردنیة إجراءات معینة لصد الھجمات  -٤

السیبرانیة منھا إنشاء الھیئة الأردنیة للأمن السیبراني، والذي یعد مركزاً 
للتحري والاستجابة للحوادث وھمزة وصل بین مؤسسات الحكومة 

 راتیجیة. والمواطنین لتحقیق أھدافھ الإست
  ثانیاً: التوصیات.

أتمنى على الحكومة الأردنیة السعي إلى إنشاء صناعة وطنیة متعلقة  -١
ببرمجة نظم حاسوبیة تطبیقیة، تضمن حمایة البنى المعلوماتیة من 

  ھجمات القراصنة. 
نوصي وزارة التعلیم العالي والبحث العلمي، بجمیع كلیاتھا المتخصصة  -٢

لبرمجیات والمراكز الاستشاریة ومراكز في ھندسة الحاسوب وھندسة ا
البحوث المتخصصة، بتھیئة قاعدة نظریة متینة لتقنیات الأمن المعلوماتي 

 من خلال: 
ضمن المواد الدراسیة  Cryptography)اعتماد مادة (علوم التشفیر  -

  لأقسام ھندسة الحاسوب وعلوم الحسابات. 
دماً واضحاً في مجال إرسال البعثات العلمیة إلى الدول التي أحرزت تق -

 الأمن السیبراني.
استحداث مادة بإسم (الحروب المعلوماتیة) لجمیع الاختصاصات  -

 العلمیة.
نحتاج كدولة إلى تحسین التعاون مع الدول الإقلیمیة والعالمیة بخصوص  -٣

المعلومات الاستخباراتیة المتعلقة بالتھدیدات الإلكترونیة وإعداد التقاریر 
 لإلكترونیة. عن جمیع الحوادث ا

  قائمة الھوامش
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)، متطلبات تحقیق الأمن السیبراني لأنظمة المعلومات الإداریة بجامعة ٢٠٢٠انظر: السمحان، منى عبد االله ( .١
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