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 الملخص:
تنميططال  مدططت  يالع تدططاليطط  لمل طط ول  ممططميالعاططؤل يتمايططمفل  مقددططمفل  ممطط  يالع طط ي ت ملتنشططال  

ع طططلل  تم  طططال الطططعمةل  لمينيطططالع  م ن  طططالعتمهمطططؤليططط يلاليطططم ولي طططىليطططالت  طططيىل  ي طططم ل    ططط  ل  طططلل
عتشطيمال  ات مشل   تمملايلع  ت دالاول مب يال  تجميلع طلل  تاطملا ل  تجمي طالع  ممط  لع طلل ط عةلعامط  ل

  يطط   لعينططالتمهططؤلعماططمفل يططمول الالططميلدطط يل   مطط الع  دطط ول تمهمططؤل  نهططالعيمططم  ل  مدططتنم    لع لططتىل
ل1996ل دطنال  تجطمي ل هطما نلل  متمط  ل  يطىلع ل  مملايل لإ كت عايال  تجمي لبشأنل  نم ذجول لأعادت   ل ما نل

ل  مم يططال  مقددططمفلع  طط ول2024لدططنا ل    ميططال  ممططميالتطط صي لضطط  بال      ططول  م كطط يللع  طط يل  منطط 
      ططولكمططمل  طط يلل  م كطط يلل  منطط لعضطط  مل  تططول   طط    لبططم  ت  ول   طط  يلاططولي مططوليمطط البأاشططمال  م تمططا

ب طط ال  معططمط للع لإحمطططا.ل2024ل دططنا(ل2)لي ططىل  يطط   ل   كت عاططول  طط االصطط يمفل  مشطط ال      ططولا ططمو
ل.ع  تهنيال  تولت  جهل  ممميال  هما ايال  تم يمفلت عايا   كل  مم  يال  معمط ينايول نلاتل يل

ليعمط ل  د يل  مم و ل  صت  يل   كت عاو ليعمط ليم  يال    ميا   مممياللالكلمات المفتاحية:
Abstract: 

Sustainable development is active and its scope is expanding for banks 

according to the capabilities of banking institutions and their ability to finance 

natural and legal persons and achieve an important financial resource while 

maximizing profits to achieve economic recovery and expand the ability of traders to 

trade and obtain abundant loans and operate money and prevent obstacles to the 

prosperity of the customer market and strive to achieve confidence and the interests 

of investors, and the UNCITRAL Model Law on Electronic Commerce issued by the 

United Nations for the Trade Law of 1996 was concerned and the Central Bank of 

Iraq issued controls for licensing digital banks for the year 2024 and obligated 

financial institutions interested in establishing a digital bank in Iraq to adhere to the 

regulations set by the Central Bank of Iraq. The Iraqi legislator also issued the 

Electronic Payment Services System for Money No. (2) Of 2024. To address these 

risks, we must address the electronic banking risks and the legal and technical 

challenges facing banks.  
Keywords: Digital banks, financial market risks, cyber breach, banking risks 
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 المقدمة
عم ميطالتت  طؤلبم تط  ص فل    ميطالاطوللثهماطال ال  امثلل لد ول  يىل  متم  لعكماال  ه  ام ل ع طؤل

  فضططمال  ات  ضططوليطط ل جططال ات ططمشل  تجططمي لع  تنهططالع  بتكططميلع  مطط ليطط ل  فهطط لع  تمتططم ل   تمططملايلصطط  ل
  مدت  يالع دط لل  منط ل  م كط يل      طول ت   ط ل  نمط ل  مدطت يىلعتط ام لعثم ؤل  يىل  متم  لاولظال  تنميال

عص ططؤلا ططموليططم ولتنمادططوليدططته لعاهططملل  دطط  ل  مم ططواطط ةل   مططالع   صططمالاططول  م طط لع  مفططمرلع ططلل دططته  يل
  م طط  لع ططم ن  ل مططمليم كططهل  منطط ليطط لل2004(ل دططنا56(ليطط ل ططما نل  منطط ل  م كطط يل      ططولي ططىل)3  مططملا ل)

 م   نلاول   م ى.م فلعي مولي ما لع لتكملاللاع التع  لي لعج لالبن ل ك اهليقث لع لل  تمملال  عظ
ع طط لت  جططهل  ممططميالتمطط يمفلكنمطط  لاططولصضططىل  تلطط ي فل  تهنيططال  متدططميعال  تططولفرضيييات البحييث: 

 طال  مطم ليش  لمليجم ل  ممميالع دتع  ول   دم ال   كت عايالاول  م مي فل  مم  يا لألاولذ  لبلمي
  للا طملا ل  عط يمفل  ممط  يال   كت عايطال  مه يطاليط ل  ممطميا لعام اطمليطملتت ط ةل  مقددطال  ممط  يال
  لليعمط لت ط لالكيما طملع دطته  يلمل ط  لت ط ال  ممطميال   كت عايطال تمدطم لكفطما لع ط ي ل  ممط الع طلل

ا.لاططول  مهمبططالألافللطط ال  تلطط ي فل  تنططمافلاططولتهطط يىل  عطط يمفل   مطط ال  مططم مم لع  ممتم ططم لاططول  مدططتهم
 يضطم ل  طللا طملا ل  معطمط ل  تططولت  جطهل  ممطميال  تطولتتل طفليطط ل  ممط ال  هط ي ل  طلل لا يت طملعي م جت ططمل

كفم طططالبتمهمطططؤل  ممميطططالع  يطططمنل   مططط الاطططولي طططمي ت ىل  ممططط  يا.لعتجنطططفليعطططمط ل  عدطططم  للبطططاج  ا ف
لم نيالعيمل  لينجىلعنهلي لت  ضهل  ه  مفل ما اياع  مم يالعيمليدماهلي ل دما ل دم ال  مم ال  

 خطة البحث
ل  مامثل لأع :ل  تم يمفل  هما ايال  ممميا

ل  مل فل لأع :لتم يمفل  د يل
ل  مل فل  نماو:ليعمط ل   تممن
ل  مل فل  نم ث:ليعمط ل  دم  ا
لع لل  ع يال  مم  يالعأث لم  مامثل  نماو:ل  معمط ل  تهنيال

ليعمط ل  تشيما  مل فل لأع :ل
   مل فل  نماو:ل  صت  يلام ل  مش عال  شاتال   كت عايا

 التحديات القانونية للمصارف الرقميةالأول: المبحث 
تتمنال  تمط يمفل  هما ايطالبشطتال دمدطولاطولايطمرل لإططميل  هطما اول  منمدطفل  تمط امفل  هما ايطالعتطنجىل

 Pojištění kybernetickýchع  ج طط  ل  متمطط البططهل)لعطط ل  معططمط ل   كت عايططالاتيجططال دططتع  ول  ات اطط 

rizik 2019, p3لإذليت تفلع لليمميدال  ممميال    ميال  ع يمفل  مم  يال   كت عايطال  معت فطال  مت  هطال)
بططالا ي ل  يطط   لع دططتنمميلملجم ططاليطط ل  معططمط لع طط ليططنجىلعطط للطط ال  معططمط لصدططم  ليم يططال  ممطط الع   ممططا ل

ثل  مت  هططالبتكن   جيططمل  م   يططمفل  تططوليمتطط لأنلتططقث لع ططلل لأعمططم ل  تجمي ططال  مقددططمفلع تكطط نليطط ل لأحطط  
ع نل دططته  يل  نهططالبم ممططميالع طط يت ملع ططللي  ج ططال  مطط   مفلت طط ليطط لألططىل   كططم  ل  تططولي تمطط لل   ممطط  يا

  (1)ع م مل  ن مول  مم او.ل
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ليمطط ا ل100يطط للأكنطط عطط لالملل أ ططاحمططثلل    ميططا علطط  ل   ططم ىلتيمطط   لي م ظططم لاططول  ممططميال
ل  مططم  اططولل((We Bankعيمطط الل  يمبططماو يمطط الي كطط تم لل  ممططميا عيطط ل  دططممال  اططميا ل  طط ال

  طط .ل نلظ طط يلعامطط للطط  ل  نطط اليطط ل  ممططميالل..ل.لل(UK's Tandem)عل  ممايططم اططوللN26عيمطط ال
 ايطال  مم يطال   م ميطا.لع  تهط ولجمالع للص فيالت  جال  نهالاطول  هلطمال  ممط اول  ته مط يلصم  طم لب ط ل 

ل(ل2)ي  مال   م ا.للعأكن   تكن   جو.لعا ملا ل  ل فلي ل   م الع للص يمفليم يال  التك فال
لط  ل  ممط اللعأط طؤل   ط  ي ل ل ع ليمط الي مطولاطولل  ع   علبن ل     يللFibع   ليم ال

 ICS Financial Systems Limited(لي لل كالICS BANKSا مول  ع يمفل  مم  يال    ميال)

)(ICSFS ل(3)حمثلت تم ل  ش كال  م علال   م مول  م يجيمفلع  ع يمفل  ممميالع  مقددمفل  مم يا.لل 
ل عل  هنطط  فلط  ططؤلعطط لصطط يمت ملبتهطط يىلتهطط ول  تططول  ممططميالت طط :ل"بأا ططمل    ميططال  ممططميالت طط ا

لبشطتالعتعضطال  مممط  ل   طمتفلعتلميهطمفلام   ات للكشاتال  م ينال  تهنيمفلبادتع  ول    ميال  منممف
 ل(4)      و.لل  م ك يلل  من لع ل  ال   مبالكميا

  تمطط يمفل  هما ايططالعنطط لعطط ولعجطط لالامطط ةل ططما اولت ططم تل  تمطط يمفل  تططولت  جططهل  عطط يمفللمطط اتعل
لطططط  ا ال  ممطط  يال  ع يططاعطط ولتم يطط ل  مهططط يلع   ت  يططمفل  نمتجططالعططط لل  ممطط  يال   كت عايططالأعلعنططط 

 علاتيجططال  ج ططالععطط ولل  طط ع  ممميططال  مدططت   لاططولب طط ل  طط ولتطط ا ل   عطط لكبمطط ي لع ضططمالل  مت م طط  
 او انتهييت  متعيية   حييت   فيي ل  م  اططال ططا  ل  تفم يططمفل  مم يططال دططتع  ولعدططم ال   دططمطال   كت عايططا

مولبدط  البيماطمفليمط  يال عل  ميطلالأمياا  غسين  عملنيت  طمكتفحي  الختصي  والضيااط  والقااعية القياانن 
 (ل5)ت  لال   م الاول  مم ا.ل

ما ططمليعططمط لتكن   جيططملبل  تجمي ططال طم عمم ل  تطولت  جططهل  مقددططمفلاططولعط ال  ططا  للطط ال  معططمط عل
 لأعمم ل  م تالالبمدتع  ولتكن   جيمل  م   يطمفلعي كمت طملعتشطيم  ملعيشطميكت ملعتأثم لطمللك ا م  م   يمفل

 (2).ل عل  مقددال  مم  ياكالع عتمملالمللا صال  ش ل
  مطمي ل  هطما نللا مطه علعط ولعض  ل   ؤ طال   ممطال  ممط اولع  لتنتتلل ال  معمط لاتيجال   ول

يمطملي ط ةلا طمول  مط ا عمفل   كت عايطال  متاطال عل لع  تش   مفل  م م جال   م يطمفل  ممط  يال   كت عايطا
 طط   ليجططفلع ططلل  ممططميال   كت عايططال جطط  الل(2)  ططا.ل ط  اططهل  معططمط لع  عدططم  ل  مم يططالامطط ل  مت للأحطط 

  تطططط ي امفلع  طططط عي فل   ايططططال  مطططط ظفم لعكطططط   ل عطططط ول   مطططط العتنمططططيف ىلبعمطططط ةل  تشطططط   مفلع  ه  عطططط ل
لع  ض  بال  م م جال   ال  معمط ل  مم   اللاعنلع  الل ال  عدم  ل  مم يا.ل

لطططول  عدطططم  ل  ممتم طططال  نمتجطططالعططط ل  ي  يطططمفلعططط ال  مشططط ال      طططول  معطططمط ل  هما ايطططالبأا طططم:ل"عل
 علاتيجطاللع  هما ايطا ع   ه  مفلع  جط  ا فل  ملاهطالع طلل  ممط الاطولحم طال صفم طهلاطول  ت  يمتطهل  ت م  يطال

 عل كطط نلت طط ل  نمطط ةل لت تططفل  مهطط يلع   ت  يططمفل  ت م  يططالليعططم ف تلميهططهل نمطط ةل   هطط لبشططتال
ل(3)لض لعد يى"  مم ال عل  ل ال  مهمبالبشتالع 
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   كت عايطاللع  م طمي فل   كت عاطول  ت  يطال ما نللاول  م   يمفلبت   فلعياىل يمول  مش ال      و
ل  ميماطمفلبأا طمل  م   يطمفلعط ال  م   يطمفلحمطثليط لج ال  ميمامفلعج ال2012ل دنال(78)لي ىل      و

لأعلت دطالأعلت طم تلأعلتعط نللأعلتط يتلأعلتنشأل  تولذ  للمبهلعيمل   ي العلع  لتم لع  م يلع  نم ة
ل      طول   كت عايطالع  م طمي فل   كت عاطول  ت  يطال طما نلليط ل(3لال/1)ل  مملا (ل  كت عاولب دم التدت ى
لباطم ول دط  ل  شعمطيال  ميماطمفلبممميطالصطمةل طما نلليضطال طىل      طول  مش الإ ل2012ل دنال(78)لي ى

ل.ل  م الذ فلبم ه  ام ل  شعميالمامف  ميل ت   فليتل يللع ىل   ع 
ل2002(ل دنال2لابولب ع ال  يمي فلي ىل)للأيمي ع  لأدتجمرل ما نل  م مي فلع  تجمي ل   كت عايال

  تلطططط ي فل  تهنيططططال   م  ططططالبشططططأنل  ت   يططططالع   دططططم ال   كت عايططططالكطططط   ل عتطططط ال ططططما نل  ت  يططططال   كت عاططططول
فل  تهنيطططالاططططوليجطططم ل  تمطططم فلع طططط لألطططميل  مشططط ال  ممطططط يلبطططم تيمم  ل2004 دططططنالل15  ممططط يلي طططىل

  معمط ل  هما ايالاول  ه  ع ل  من مال ته يىلص يمفل   اال   كت عاولبمدتع  ول   متفل  ممم  ل  مطملاي ل
  مططملاي لعطط ل  منطط ل  م كطط يل  ممطط يل  تططولعضططم ل نللطط ال  معططمط للططول  تططولتنشططألاتيجططالل2021اططول

تع  ول   متفل  ممم  لع  صطت ال  مم طالبطم ل   م يطمفل  ممط  يال   كت عايطال اتشميلص يمفل   االبمد
 لع غيططالدططم ل  نشطمصل  ممطط اولبنجطم ل طط  ليتل ططفلع طللعجططهل  عمطط ةل(4)ع   م يطمفل  ممطط  يال  م ع طا.ل

تم ي لع ض ل    جامفلع  مه يل مدتع يولل ال  تهنيمفل  ممط  يال   كت عايطالاطول  نشطمصل  تجطمييلحمطثل
يططقي لحمميططال دطططتع  ي ىلاغيططمرل  تشطط   مفلب جططط لال  معططمط لدططمقلايل  طططلللإططططمي   مطط البممجططال  ططللل ن

ضطططط ي ل طططط  لاططططأنلضططططممنل لا ي ليعططططمط لع ططططللامطططط ليططططن ىلعيمططططن تلي طططط ال  ططططللحمميططططال   طططط  ل  تهنيططططال
ل.لع  تش  نياع  م   يمتيالعاؤل  متل امفل  تن يميال

  معطمط ل  ممط  يالكم   طفل  يتنطم لعيج طفليتعممطالتضطل البم  ج طاللأط  اع ب لي لعج لال
  لا ي لي ل جالحمميال  لا ال  مم اوليط ل  امط  الع ضطممنلدطم ل  ممط العاطؤلصلطاليمط لا ل طهليط ل
صطط  لي مبتططهلع ططلل  جطط  ا فل  ممطط  يالعيطط ولتنفمطط ل  ممطط ال هطط  ي فليج ططفل  لا ي لعينططال  ت ططمعنليطط ل

تنم لته   العاهمل ه  ع ل  دط   ل  م نطولع مطمليتمملطلليطالت  يمطمفلتنفم ل  ت  يممفلع  ه  ام ل ي  لي   فل  ي
  (3).   من ل  م ك يل

عم ميططططالتت  ططططؤللثهماططططاعيطططط لصطططط  لعثططططم ؤل  يططططىل  متمطططط  لاططططولظططططال  تنميططططال  مدططططت  يال ع ططططؤل
بم ت  ص فل    ميالاول  فضمال  ات  ضولي ل جال ات مشل  تجمي لع  تنهالع  بتكميلع  م لي ل  فه ل

ل(2)متم ل   تمملاي.لع  ت
ليطقث ل ك اطهلبنط لعجط لاليط لتع ط للاع طالتكطملالع لي مطا لعي طمولعظطم فليط ل  منط ليم كطهل مملع م ن  

 (3).    م ىلاول  م   نل  تمملالع ل

ثطط ثللصطط  ليطط ل  مامططثللطط  لتت طط ةل  ططمل  ممططميالاططولع  معططمط ل  تططول  تمطط يمفل لططىلعاتلطط يل
ع تنططمع لليعططمط ل   تمططمنل  نططماو  مل ططفلليتضططم ل يمططمل ي   دططلتمطط يمفل  ع ليلم ططفليتضططم ل  مل ططف

ل:كملآتول  دم  ال  نم ثليعمط   مل فل
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 السوق  تحدياتالأول: المطلب 

  ميطمولبم  م يطمفل  ممط  يال   كت عايطاليط ل مطال  ممطمياليعطمط ليت ط لا لا ط   ل تنط ال  اشطلاللي  اؤ
حمططثل  ططام ل  عمططم ل  تططولتهطط ولب ططمل  ممططميالل  ينططا  ممطط  يالعا ططملا ل  عتمططملالع ططلل   دططم ال  تهنيططال  م

اتيجطال  تيممط  فل  تكن   جيطال  متتم يطالع  م ينطا لام ممطمياليتاطالديمدطالتم   يطالاطاذ ل طىلييلطوللتتدىلبم ت هم 
  ممططط ال  ت  يمتططططهل  مم يططططالاطططولضطططط الأعضططططمال  دطططط يلع دططط ميل   مطططط فل  معت فططططالاماطططهلدططططمقث لع ططططلل طططط ي ل

(ل4)شططال يتفططمالادططااللاي اططهليمططمليتدططمفلب جطط لبم  اططمالعص ططالاططول   يتططال  تمطط   و.ل  ممططميالعدططتت  ةل  ف

ي ل  ممميالاولين لتد م فل  تممايال   م اللاعنلضممامفلكم يالعج لا لعم يالدطمقلايللإط يك   لاانل
لو.لحمنممليت نل   ه لع لب  ل يلبم نلل ص لعه ل  كت عالع ملأص (ل5)  لل ا يميل  مقددال  مم  يا.ل

لع  مج طططفل  م  مطططمنلعططط ل  مطططملايل1997ل دطططنا(ل7)لي طططىل لأعيع طططول  ت جيطططهليططط (ل2)ل  مطططملا لعع اطط 
لعهط لكطالبأاطهل لإ كت عايطال  ت م ط لعدطم ال دطتع  وليتىلع   ي(لب  لع ل   ه )ل عل   كت عاول   ه ل لأعيع و

لا مطهلب  لع لص يمفلته يىل عل ميالا مولالميلاولعيدت   لي يلالبم لأب ول  ع يمفلأعلبم اضم اليت  ؤ
ليعططت لعلطط لعتنفمطط ا ل   هطط للإبطط  ولب طط لعطط ل  تمططم لأكنطط لأعلتهنيططالاهططال   طط  ل   هططليدططتع ول  طط يل  مطط يلا
ل  طط ع ل لإلا ي ططالع لأحتططمولع   طط    ل  هطط  ام لته  ططفل  ططللي طط الكمططمل ب طط لعطط ل  ت م طط لاططول  مدططت   لبممميططا

 (4).لع  م يلاي لدت  كم   ملبم لب  لع لبم ت م  ليت  ؤل يممل لأعضما

لعطط ل  مططملايل  ته م يططال  ممططميالاططول  معططمط ل لا ي لضطط  بالاططول  دطط يلليعططمط لت   ططفلعيلالع طط 
ل  دط يلل دط ميلاطول  مت   طالام ل  تم كمفلع ل  نمتجال  معمط :ل"بأا ملع ا لع  ل      ول  م ك يلل  من 
ل دطط ميليعطمط ل  طللبملإضطماال  متطمج  ل طايمفلاطولب طمل  ممطتف ل  مم يطال  م  كط ل طيىلع طللدط ام للتطقث ل  تطو

 ل(2)".ل  مم اليم لعيأسلع  عدم  ل  ي م لع للد ام للب عيالين تفليممل  م ا

لع   مط الج طاليط ل  ممط الع طلل ثميلطمليط ل  م لأعل  مم  يال  ا يمي فلته مالأعلتجنفلع ي ة
ل  ممطميالع طلل    مبطالتفط ةليا  ممط  ل  مقددطالع طللع  مفطمرلع ي    ىل   م البممميال ص وللج الي 
ل  ممططط  يال  عططط يمفلبتفم ططمالكشطططفل يهطط ول  ممططط  يال  عطط يمفلع طططلل  يتنططم لي   طططفل ططط الصططط  ليطط 

 ل(3)  متل ي.لل      ول   تمملاليتل امفليال ادجميمل  لا ي ل مج ف

مدطمفلع  لألطميفل جنطالبطما ل    مبطال  ممط  يال  طلل اطهلينايطولع طلل  ممطميال  مضطولب ضطال  دي
 لا ي للطط ال  معططمط ليطط لصطط  لصضطط ع مل  تهمططيىل  مدططتم لل  ممططميا  تططولتتططي لل(4). ع  جطط  ا فل  ضطط عي ا

 ل(5).لي ل مال  معتمم لع    مبالع  متمب ا
يطط لحمططثل   طط ةلع  ل ططفلل دطط ميل  دطط يلح كططال  عدططمي ل  نمتجططاليطط ل  تيمطط  فل  تططولتلطط ألع ططللع نل

علاعيل  ممطمياللع  تاطملا ل  عطميجوع  دط ىللاع فل  مم يطالكم دطن  فل  لع طللعأثط اعته امفل  د يل  مفمجئطال
يطططقث  لع طططللعضطططاليعطططمط ل  نهططط ل  جنمطططولام طططملاطططانل  يططط لدطططمن تفلع طططلل  مم  ايطططال   م ييطططالكمطططملت ططط ل

اطططولاتططط  فلته طططفل دططط ميللبطططملأص اتيجطططال ت ميطططال  ممطططميالبطططهلع ططط لتططط لا لالحطط  للططط ال  عدطططم  ل  ممططميال
ل(ل6)  م ال  جنمو.ل
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بمدطططت مم ل   طططمتفل  مممططط  ل   كت عاطططول  منططط ل  م كططط يل  ممططط يلاطططول   عططط لصططط يمفل  ططط االلميع لططط
لل(7)  معمط ل  توليمت ل نلتنشألاتيجال ت ب بمفلاولت اهمفليؤعسل  ي   لعي   فل   م  .ل

بم ندططاال  مشطط ال  يططمي تولع ا ططملبأا ططم:ل"يعططمط ل  عدططم  لاططولي  كطط لبنطط لال  مم  ايططالع  منطط لالصطططمي ل
 (5)".   نمجمالع ل  تم كمفلاول د ميل  د يلل مم  ايا  

(ليعطمط ل  دط يلبأا طم:ليعطمط ل  عدطم  لاطوللا صطال683كمملع ا ل تفم يالبما ل  نم نالاول  مملا ل)
لبملأد ىعتشمال  معمط ل  مت  هالل  د ي   نمتجالع ل  تم كمفلاول د ميللا   م ييعصمي لبن لال  مم  ايال

 (2)  لليعمط ل  ته امفلاول د ميل  ال   م فل  جنميالع  د ي.للاابملإضمع د ميل  فم   ل
ي ح ل يضم ل نل  تش   مفلآافال   ك ل ىلت  اليعمط ل  د يلاول  ممميال   كت عايالع اممل
ذك ت طملضطم ليعطمط ل  ممطميال  ته م يطال ط   لينايطولع طلل  مشط العيط لصط  ل  منط  ل  م ك  طالاططول

  مم ططططالاططططول  ه  عطططط لع  ضطططط  بالع لاي  ل  معططططمط ل  مت  هططططالبم ممططططميالللطططط ال  طططط ع لي م جططططال  ططططنه 
   كت عايطططالعع طططلل  ططط اىليططط ل  تشطططمبهلاطططوليضطططم نللططط ال  معطططمط ل  ل نل  ممطططميال   كت عايطططال  طططمل

لصم  ياليلل  ل  جماف.ل
يطط للا لإ كت عايططل  ممميططال  يتنططم لععطط ولع  هما ايططال  تن يميططال  متل اططمفل  يتنططم لعطط ولعت طط ليعططمط 

ل  ممميطال  يتنطم لحم طالاطول  علط لحتطلليهطالع ط ل(3)  شطاتا.للي   يطمفل علبم تكن   جيمل  م تالال  معمط 
لاتيجالع ول  ف ىل عل  ج البم هما ن.لل لإ كت عايا

ليهمطط ل2012ل دططنا(ل78))لي ططىل      ططول   كت عايططالع  م ططمي فل   كت عاططول  ت  يططال ططما نللععطط ا
لأحط ليط ل  مطملايل  يجمرل يتامص:ل"ينهل  ع لل  مملا لي ل(11)ل  فه  لعاهملعميالي بم لل   كت عاولبم  ه 

 "  كت عايالب دم اليتىلع   يلع يهل  م ه لالاولأث الينم لعجهلع لل  ص لبهم  ل  مت م  ي 
للا   مطملعاطؤل   ي يطال   هط لال  ممن حطال  هما ايطال  مجيالذ فل   كت عايال   ه لال ع ال  هما نللين لع  

لع  مفططط ل  تعطط   ل مب طططال   هطط لاطططول  طط  يلا ل  م   يطططمفلتكطط نلل نللططط  لال      ططول  هطططما نلليطط ل(لأع /لل13)ل
ل  م   يططمفللا ططاليطط ول ثاططمفلبططهليدطط البشططتالب ططمل  حتفططمرل يتمايططاليططالع طط  ل يلاططول دططت ملات ملع متطط 
ل  م   يطمفلت ط لتكط نللع نل  ت ط يال مب متطهللاعنللتد مهل عل يدم هل عل   كت عاول   ه ل اشمالعن ل يهل    يلا 
ل   هط ل ثاطمفلع جط الع  تدط يىل  يدطم لعع  لتمي  ليالتد مهل عل   ه ل اشئلي لع للت  ل   ه لاول    يلا 

 يممليد الي  ج التم يمفل  د ي.لل ما امل  مه ي ل  ثامفلط يللبجميال   كت عاو

 مخاطر الائتمان: نيالثاالمطلب 
  عط يمفل  ممط  يال  تطول ل لععظطم فل  ممطميالع ط يت ملع طللتهط يىلجطتت  ؤليعمط ل   تممنلب

لعإذ ل  كت عاو ع  تولتتأث لي لص   ملعم يالتنفم ل  مفهمفل  تجمي ال  تولتج يلبشتالل ته ي مل   م ا
لإذ كمطططمل نليعطططمط ل   تمطططمنلليت   طططا يطططملحمططط  للططط ال  معطططمط لااا طططملتطططقلايل  طططللصدطططم  ليم يطططالامططط ل

 يططمول   مطط الع  يمطط ليطط للمططميالامطط ل ططملاي لع ططللتنفمطط لعإتمططمولت  طط  ت مل  ممطط  ياتج ال  متمههطط لدطط
ل  مت مي م ليال  مم ا.ل
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ع  طط الصلطط ل   تمططمنلبأاططه:ل  عدططمي ل  تططولتمطط ثل  ممطط الاتيجططالعطط ول طط ي ل   ممططالع ططللتدطط ي ل
ين مل  ض فلاوللا عصميجيحمثلت  لالل ال  عدمي ل  للع  لع  ياللا ص ياللع يه   ه ةلع  ف    ل  مت تاال

ععططط ال  مشططط ال      طططوليعطططمط ل (6). إلا ي ل   تمطططمنلعكططط   ل   ططط عال  ديمدطططيالع   تمطططملايالع  جتمم يطططا
   تممنلبأا م:ل"  عدم  ل  ممتم ال  نمتجالع ل حتمم يال صفميل    م  ل  مهت ضم ل عل لأط  ال  مهمب الاطول

 (2)   امالبم ت  يمت ىلعاهم ل ش عصل  ت م  ".ل
 ط لعط ال  منطط ل  م كط يل  ممط يليعططمط ل   تمطمنلبأا ططم:ل"يعطمط لحط عثلصدططم  ليمتم طالامتجططالعل

ع للإتممولب  لي ل علكطالل  مم ي   توليت ميالي  مل  من ل  م ك يلل  مم يا ع لع ول  ي ل  مقددمفل
ل(3)  ت  يمت مل  مم يالتجملهلاولتأي  ل دتمهم  م".ل
عتتمنططاليعططمط ل   تمططمنلاططولعطط ول  تطط  ول  مهتطط ةلبم  اططماللع منططال   طط  ةلجطط اليطط ليططن ل   تمططمن

ع ط ل (4) تيليطال  معطمط .لل%8بم ت  يهلبم م عط ل  ممط لال ط  لع طلل  ممط ال نليمطتف لبم ط  ل ليهطالعط ل
طط اليهمبطالاطولللإصفطميع ال  مش ال  يمي توليعمط ل   تممنلبأا م:ل"لول حتمطم لاشط الصدطمي لاتيجطال

 (5)"  مم لاد  لاللاا متهلاول     ل
ع  لتك نل  معمط لامتجالع لاشال  مهت ةلاول  ممط ال عليجم عطال  مهت ضطم ليط ل   اطمال

ع حتمم يطالع ط الصدطم  ليم يطاليدطتهم يالي تالطالب ط  ل  فشطالبم  ت  يطمفل  مت تاطالل  ت م  يا بم ت  يمت ىل
ل(6)ع لل  مهت ضم .ل

يططملحمططالأيلت كططقلاططول   اططمالب ططمليمتطط للإذ ي حطط ليطط ل  ت   فططمفل  دططمبهال نل  هطط عةل  ممطط  يال
كط   لاط ول نل  تشطط   مفلأعط العم جطط لل  ممططميا  عتاميلطمل  ممط يل لأكمطط ل   ط اليعطمط ل   تمططمنلاطول

ي ضططط اليعطططمط ل   تمطططمنلبم ندطططاال  ممطططميال  ته م يطططالع طططىلتططط ك ليعطططمط ل   تمطططمنلبم ندطططاال  ممطططميال
  دطططم ال  متا طططال ططط   لينايطططولي م جطططال  طططنه ل  مم طططال   كت عايطططا لياطططىل نل  نتيجطططالع حططط  ليطططال صطططت ال 

لعإ   يلام ةلع   ع لت م تل  م ض ا.ل
 مخاطر السيولة: المطلب الثالث

ت طط لادططفل  دططم  الاططولظططالتهطط يىل  عطط يمفلعإلا ال   ظططم فل  ممطط  ياليطط ل  معططمط ل  هما ايططال  تططول
لت  جهل  ممميالاتيجالت   ل  ت  يمفلام ليت   ال  ول  ممميا.ل

  ل ام لع للتد  ال  ت  يمتهل  مم يالبشتالكميالعن يمللأح  مهم لالبمعمط ل  دم  الع ول  ي لع 
ع كنططهليدطتليالتدطط  ال  ت  يمتططهلاطولع طط ل حطؤلعدططمفلاشطط اللتط  لاطط اليطط لل  طط اا يتط نل  مططم ليدطتمؤل

   طملا ل  معمط لل لع ول ط ي ل  ممط الع طللي  ج طال  طنه لاطول   ت  يطمفل علعط ول  هط ي لعطالتم  طال 
 (7). اول لأ   

ع ططط لع اططط ليعطططمط ل  دطططم  اليططط ل مطططال  مشططط ال      طططولاطططولضططط  بال لا ي ل  معطططمط لاطططول  ممطططميال
  عدططم  ل  ممتم ططال  نمتجططالعطط لتكمطط ل  ممطط الللططو“بأا ططم:ل  ته م يططال  مططملايلعطط ل  منطط ل  م كطط يل      ططول

 (2)مالبم ت  يمتهلعن ل دتمهم  م".لصدم  لتكم يفلتم  ال    ملا ل  مم  الاولي ج لا تهلع صفم هلاول   ا
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 ت   طططط لثهططططال   مطططط الع يططططمسلجطططط لا ل  عطططط يمفللعتطططط ا ل  ممططططميال  دططططم  ال  نه يططططالعتمهططططؤل  ي ططططم 
  ممطططط  يالعي  ج ططططالاططططم  ل  دططططم  العت ظيف ططططملبشططططتالدطططط يىلعص ططططؤلتطططط  انلاططططول  دططططم  ال  نه يططططال    ص يططططال

  ط االع ط ل لتدط فهلا   طال   تمطمنلاضط للعي ليعطمط ل  دطم  العط ول ط ي ل  ممط الع طل (3). ع  عميجيا
عطط ليعططمط لته اططمفل دطط ميل  فم طط  لعتيمطط لدطط  ل  نهطط ل  طط ع ولعيعططمط ل  نهطط ل  جنمططولعيعططمط ل ططنملايؤل

 (4)عيمما ل  عي يل  مم يالع يتفمال د ميلم.ل
  ممطط يلاهطط لذكطط لبعمطط ةليعططمط ل  دططم  البأا ططمل  معططمط ل  تططول طط لتتم طط يلاططولل  تشطط  ابم ندططاال

م ططالحمطط  لدططم  مفلكممطط  لاططول   لا  ططالعيططمليتا  ططمليطط ل اعفططمةلاططولألاع فل  دططم  ا.ل عل طط لتنشططألاتيجططالح
   ولكفميال لأ   لذ فل دم  ال  م تف طال تيليطال  فجط  فل  نمتجطاليط لعط ول  تلطمبؤلاطولدط ىل لآجطم لبطم ل

 ل(5).  لأ   لع   ت  يمف
بأا ططم:ل"عطط ول  هطط ي لع ططلللطط  ال علبيططالأ طط  لألططميل  مشطط ال  يططمي تول  ططلليعططمط ل  دططم  العع ا ططملعل

 (8)ذ فلحجىلي م لع لل يت  لالات  لي مناللاعنل  تأثم لد ام لع لل لأ ا"
اشططط  لب نططط  نل)ع  يطططالإلا ي ليعطططمط ل  دطططم  الع  لططط  الع يطططه(لل أ ططط يفل جنطططالبطططما ل    مبطططال  ممططط  ياعل

عططمط ل  دططم  الع منطط ل اططهليجططفلع ططللعتضططمن للطط ال  نشطط  لعطط  لاهططمصلت جم يططال  ممططميالحطط  لكيفيططالإلا ي لي
  ممميال جط  ال صتاطمي فل   ط عالع  دطمنمي  لمفل  مطنااليط ل جطالي  ج طاليعت طفللط ال   ط عال مطم  ل عل

كمطمل لطميفل   جنطال  طللل ع دطتع  ول  نتطم تل  ط ال  صتاطمي فل تلط   لصلطال  تم  طال   ط ل  لط  ي لل ط   طال  مط  
ك نلي ل لأ   لام ل  م ل اال عل  مهم  ل تمنطالحطمج   لضط ليعطمط ليت ض عي ل حتفمرل  ممميالب ميشل يمن

كمملذكط فلعجط رلإلا ي ل  ممط البف م يطال  ضطال  دطم  العيعمط لطملبشطتالل   دم  الاولحم ال    عال  مناا
 (2)ي يولي ل جال   امالبم  ت  يمفلاول     ل  منمدفلاولظال    عال   ملايال عل  مناا.ل

 على الخدمة المصرفية وأثرهااطر التقنية المخ: المبحث الثاني
  ات  ضطولعلط لل     طايمط ثلاطولل لإ كت عاطوم عل لتتمنال  معمط ل  تهنيالاول  ع يال  مم  يالبط

لاطططولأعمم  طططملتمطططميسل  تجمي طططال  تطططول  شططط كمفلتشطططيمال ا مطططاليمطططمفلي مططط سلامططط لأعليطططملايلامططط لصلططط 
ليهمياال  عل ل  تهنولبم م  ثالع تمم .ل  ض يلام ملاع لعي ن  اليملايال ض  يلع  مؤل  ات  ضو ل  فضما

  ضطط يل لكمططمل طط ليدططمفل(9).   ممضطط ل    طط لاططول  تكن  طط جولآثططميل  تلطط يلأحطط لك اططهل  ته م يططالبم معططمط 
 (2).  لأي م لبدمفلص ال  ن ىل    ميالأعل  ميمامفل  تم فالفه  ن ي    ىلكأعل   م ال  مملايل  ممتمال
ل  م   يمف   نمتتلع لتشيمالا مولعل   اشلال  مم  يال لكالصل ليقث لع للعلل  تهنيالام معمط 

ينت ط للط لصلط لل علينه  مل عليع ا طمل ع   كت عاولكاليملي  لالا مول  م   يمفل  تولي م ج مل  ن مولعل (3)
   ممميا.ل لأيمنل علديمدمفلل ج  ا ف

إيتمايالل  ميمامفل يماليملايالع م تم ول     و ل ما نل  ت  يال   كت عاولع  م مي فل   كت عاياعين ل
إ طللكطالصلط ليهطالاطولاضطمالامط لي مط سلل  علط ل    مطو لع شم ل  دمم لبته ي لمليم يملع  ت    لعن م

ل(4)لاول لأا مال  ممد  يالذيلتمتىلآ و
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ال  م   يططمفلع  طط يلي ططتىلبممميططال لأا مططالع  ممت كططمفلع  شططاتمفلعيططملإ ططللذ طط ليطط ل   جمططمفل    ميططعل
ل 2023   ططط ي  لجمطططم ليمطططملي   طططالتهططط يىل  ع يطططال  ممططط  يا.ل) اطططالععم   طططىل  ممطططميادططط  ال ميماطططمفلك

 امطمصلج يط  ليط ل  ممطنفمفلل دطتم  ث  تلط يل  تكن  ط جوللاتيجطايال اشميل  ممدطفل لآ طو لعل(لعل190ة
يمفل علي فطمفل  تول  ام لت  لع للعدم ال  كت عايالبشتاللاعمل(  ممنفمفل    ميا)لع  تول ط ؤلع م م

حمطثلتطىل عط  لاال  ط لل ميدطم ال عليدطتن  فل  كت عايطالع طتىلت يم لطمل يط ةلتط  ع  مل  كت عايطل علبيمامفل ع
 عل نليت نلبمنمبال  شتال    مولام ميمامفلأيملكمنللت  ملد  الكما ليتت  ال عل  تيال عللاولبمئالي ميا

عدططم ال  تمططم ل  م ينططالتتمطط  لإ ططلل ي ططمولل طط يل علييطط ال علي دططيهللعنطط يمليططتىلاه  ططملعمطط لع ططلللططتا
 (5)  ممد رل متىلب  لذ  لاه  ملعم ل ن  فل  كت عايا.لليت ميالي  م

لبممميططال  تجمي ططال  شطط كمفلبططم ل  طط عولب  ططملا ل(GDPR)ل  ميماططمفل ممميططال   ميططال    مططالعدططملم 
ليطط ل ممميت ططملتمتططم ل  تططولماططمفبم ميل  تجمي ططال  شطط كمفلعت   ططفل لأعيع مططم ل  مطط  طنم ل  شعمططيال  ميماططمف
ل  شططط كال دطططتم  ي ال ضطططممنل    مطططا لبنططط لالتنت ططط للططط كال كطططالعه  طططمفلععضطططالحمميت طططملعكيفيطططال  معطططمط 
ل.ليمتنالصدم  لع أ العيدته لآي لعدالاول  تجمييلل نشمط ملعيمميدت مل  تجمي ا

ع طفلعللجمطمفلللت  ض لعط لاليط ل  ممطميالاطول    يطمفل  متمط  ل لأي  تيطالإ طل2012افول   مول
عمط ل  ات اط لليمملألاولإ للع ولتمت ل   م الي ل      ل مدمبمت ىل عللااال  ف  تم ل(DOSS)  ع يال

عيط لثطىل  تدطمفلباحاطمصلليق ط لبشطتالع لأعمطم لعت  ف طمل  ممطميات لمال  م   ال   كت عاياليمملتدمفلب
 (10).ل   م العاع عالثهت ى

  نمتجطاللعيطملتدطماهليط ل  ضط  يلا لكترونني  البنتنيت  في  عيبالتف او اتيف عي ل  معمط ل  تهنيطال
 (2)هل   م الاول  ممميال  ي ل   يلين تفلع للدم ال  ممميالع  ع الثهال   م الب ى.لعن

لاططول   مط التدطمع ل   ططم ىل امطمالجميطالاططول  مدطتع يا(لATM)ل لآ طول  مطط  الامطن لتهنيطال ج ط  
ل دطتع  وليطتىلحمطثل  اشط ي ل  مط  البط  لعط ل  نهط لال  طلل يطهلمج نليمتطلع ط ل يل ي    ىلاول  الع ل
فإذا حص  اختراق ليرم  او     م ىلاوليتمنل يلي ل  ي   لدمفليمتنهلإذل   ممالل  ال تم ي لPINلي ى

ييت  عي   (ATM)المتعتمية  لكيان صيةور البةتمي   طتلأطرا هاي  العمن  المصرف  فإن الخستر  ستلحق 

 لهت.  جه  معتمة  ومرخص

يطط لل(ر)اططول  فهطط  لل1996  نمطط ذجولبشططأنل  تجططمي ل لإ كت عايططال دططنالل    طط لاطط ل ططما نل لأعادططتعلل
ل  نمايالينهلع  تولع ا لتاملا ل  ميمامفلبأاهلاهال  م   يمفل  كت عايملي لحمد رلإ للآص لبادتع  ول  مملا 

يعمط لل  ع المةلب لم لاعم يل مل  لل  مامثلل  لعدنهدىل(3).لينيميلتفؤلع يهل تك   ل  م   يمف
ل-عكم تو:للا لكترونن  للشبك  المشروع غنر ا ختراق   نماوالمةلب ل يمل  تشيما

 مخاطر التشغيل الأول: المطلب 
ألاول  تهطط ول  تكن  طط جول  دطط  الاططوليجططم لتهطط يىل  عطط يمفل  ممطط  يال  متن عططالع    يطط  ل  ططللظ طط يل

يططالاططوليجطم ل  تمططم فلعظ طط يلصطط يمفل  كت عايططالتشططتالتمطط يمليعطمط لكنمطط  لاتيجططال  تلطط ي فل  تكن   ج
ل  مقددال  مم  يا.ل
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  معمط ل  تشيم يالاولا مولعمال  ممميال   كت عاياللالمصرفن  للرمتط  طتز  لجن  تقريرعع ال
 علاشططططال لا ي لل    ص يططططا بأا ططططم:ليعططططمط ل  عدططططمي ل  نمتجططططالعطططط لاشططططال علضطططط فل ا مططططال  ضططططاالع    مبططططال

عتشطمال  معطمط ل  هما ايطالع لتشطماللصميجيطا  علاشال  ا مال    ص يالاتيجال عمم ل عل حط  ثلل  م ظفم 
ل  معمط ل  دت  تيجيالعيعمط ل  دم ا.ل

ععيلال  ططن لل 2004    مبططال  ممطط  يال  مططملاي لاططولل2يطط ل تفم يططالبططما لل644  مططملا لع لططميفل طط   ل
  كمملي و:   اك م يل

 Operation risk is defined as the risk of loss resulting from inadequate or 

failed internal processes، people and systems or from external events.  

ل اا مطططططابم نطططططلل نل  معطططططمط ل  تشطططططيم ياللطططططول  ت  يططططط  فل  نمتجطططططالعططططط لدططططط ال لا ي ل  ممططططط ال
 عل  علألاطولتنفمط ل   م يطمفلل   حتيم لمم فتتمنال  معمط ل  تشيم يالب لعل   كت عايالاول  مم ا

  ممطط  يال عل  ع ططالاططول  ن ططمول  ممطط اول   كت عاططول علاططولعطط ول  يتططهلع ططلل لا ي ليعت ططفل  ج طط  ل
 عل يل حطط  ثلامط ليت   طالتتدططمفلب ط ول طط ي لل   تكن   جيطال  م ينطالع  تلميهططمفل   كت عايطال  ممط ا

كطط   لعلل   مطط ال عدططم  ليم يططالت طط ةل  ممطط ال ع  ممطط الع ططللتهطط يىلص يمتططهلعطط لب طط لع م تططم ول
 دما ل  دتع  ولي ل مال   م الت تم لي ل  معمط ل  تشيم يالعتك نلاتيجالع ول  حمطال  كم يالي ل

ععنم ططط ل ج  ييطططالبم ططط ص  ل  طططلل  مدطططمبمفلللأاططط  لا   مططط البطططاج  ا فل  تطططأيم ل    م يطططال علبدطططممح ىل
 م يطططمفلادطططال  يططط   لبمدطططتع  ولي   يطططمت ىل  شعمطططيال علعططط ول  ممططط  يال  مططط ال صططط   ل عل  ميطططمولب

ل(11) تامع ىل ج  ا فل  تأيم لع جاال  تاما.ل
ل/ع لل  مط م ل  تشط   ولعيلالت   طفل  معطمط ل  تشطيم يالاطول  مدط لا ل  نمايطال ط  مال   مطال    طمبولعل

 م كططط يل      طططولبتطططأي  ل  مطططملايلعططط ل  منططط ل ل( ضططط  بال لا ي ل  معطططمط لاطططول  ممطططميال  ته م يطططال)  تجمي طططا
عع اط لبأا ططم:ل"  عدطم  ل  ممتم ططال  نمجمططالعط ل صفططميل علعطط ولكفميطال  ا مططالع  جطط  ا فلل 7/10/2019

ع شطططماللططط  ل  ت   طططفل  معطططمط للصميجيطططا للأحططط  ث علاتيجطططالل  ممططط ا     ص يطططالع   نمططط ل  اشططط يل ططط ول
  ح ل نل  ت   فل  لعيلالعل(ل3) ل  دم ا.ل"ع كنهل ليشمالكالي ل  معمط ل  دت  تيجيالعيعمطل  هما ايا 

    لا ول نل  مشط ال      طولل بعم ةل  معمط ل  تش  نيال  ممميال  ته م يال ل  ممميال   كت عايا
يجفل نليدتم ثل  معمط ل  تولتع ل  ممميال   كت عايال عل    ميطالع مطم لطط يل لا ي للط ال  معطمط ل

 لينططططم لع ططططللذ طططط لت طططط ليمف ططططال  نهطططط لال  ممططططميال عل   مطططط ال  مم   ططططاللاعنلع طططط الصدططططم  ليم يططططالتمططططف
عدم الأعلألا  ليمت ل  ملص نل  مطم للاعنل  ممجطال  طللحدطمرليمط اوللElectronic Purse)   كت عايال)

ع متطط ل  طططمللااطططالياططم اليم يطططالياملططط  لعططط لط  ططؤليملطططمفلصم طططال  ططط االبنهططال علتم  طططال  يططط   لععدطططم ال
فل  مم يططططالعمطططط للططططاتال  تمططططم فل   ع يططططالععدططططم اليطططط لعدططططم ال  طططط االتدططططتع ول طططط اال علتدطططط  ال  م ططططمي 

   كت عاطولعمط ل   ططمتفل  نهطم ليططتىلتدطجم  مل ط وليطط علال  ع يطال  مطط ص لاطاذ ل تطىل دططت مم  ملبل  هطالامطط ل
ل ميمالدتدمفل ض  يل مم ك ملع صفميلاول تممول  مفهمفلتا م ل كن  ل صلمال  مدتع يم .ل
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ممط يلاهط لعط ال  معطمط ل  تشطيم يالبأا طم:ل"  معطمط ل  نمجمطالعط ل  حتيطم ل يملبم ندطاال  مشط ال  
 علام لملي ل  ح  ثلام ل  مت   ال  تول ط لل  ن مو  عل  ع الاولعمالل  م مي ف  عل  صلمالاولتنفم ل

 12ل"تقلايل  للع ول  ي ل  من لع للته يىل  ع يمفل علت  ةل  من ل علعم  هل عدم  ليم يا
مشط ال  يطمي تول  معطمط ل  تشطيم يالبأا طم:ل"يعطمط ل  عدطم  ل  نمجمطالعط لعط ولكفميطالك   لع ال  
 علعططط ل حططط  ثلصميجيطططا.لع شطططماللططط  ل  ت   طططفلل  ن طططمو  علل  لطططعمة  علل    ص يطططا  عل صفطططميل   م يطططمفل

 (2)ع كنهل ليشمال  معمط ل  دت  تيجيال عليعمط ل  دم ا"لل  هما ايا   معمط ل
  مططط  يتل   كت عايطططالبم فم عدطططمفلب ططط ل نلط ح طططمل  تططط  ع  للأحططط لكا طططمبا    طططاللع لبططط ليططط ل كتشطططما

لعإب غل   ممالب ج لالعمفلاول  م اميتل تجنفل  عدم  .ل
  معطططمط لبم عدطططم  ل  نمتجطططالعططط لعططط ولي  مطططال علاشطططال  جططط  ا فلللططط ال  مشططط ال  ف ادطططولععططط ا

 ع شططططمالبططططنففل    طططط ل  معططططمط ليجيططططا صم    ص يططططال عل  لططططعمةل عل  ا مططططال عل  نمتجططططالعطططط ل حطططط  ثل
 (3). ع ليشمال  معمط ل  دت  تيجيالعيعمط ل  دم ال  هما ايا 

ع بططط ليططط لطططط يل لا ي للططط ال  معطططمط ل  مم   طططاللاعنلع ططط الصدطططم  ليم يطططالتمطططفل  ممطططميال عل   مططط ا ل
 كت عاطططولكططط   لإذ لتطططىلتم  طططال لأيططط   لبايططط  ال علدطططمفليططط لحدطططمرليمطططتف لبطططهل ططط وليهططط ولص يطططال  ططط اال  

ب دططمطال   ططمتفللع  تمطط   فل عي ططمي فلأج طط  ل  مطط  ال لآ ططول ب دططمطالأيلعدططم ال  كت عايططالكنهططمصل  ميططا
 علأيلعدم ال  كت عايالأص ولبل  هالصمطئطالاأا طملتدطمفليشطت الاطولتنفمط لل  عل  الم ال  عل  ات ام ل   نهم 

ولص يطال  ط اال   كت عاطول عليط ل  مدطتفم ل  يط ل  مطملايل دط ال  دطتع  ولدط  ال كطمنل  علطأل طملايليط ليهط 
ل(13)   لينايول تعمذلجميال  ت  بم ل   ايال تتاال  نتم تل  ضمي ل  عل ل  متمهؤلب  ل كتشمالتمههه.ل

اانلي علالص يال   اال   كت عاولل2014 دنالل3ععاهمل ن مولص يمفل   اال   كت عاول  ي   لي ىل
  ج ططال  ممطط ي ل  الم ططمفل   تممايططال  مدططت   لينططالبلم ططمفل  دططمفل  يطط   ل  تططولتهطط ي مل  ممططميالي طط ل

  نه يلع لم مفل   امالعام لملع ت نليدقع لع لا مول   االعتلممؤل  ض  بالع  متل اطمفل  فنيطالع  تهنيطال
ل(2)عإلا ي ل  معمط لع  ميمولبم م مي فل   كت عايالااذ لدمفلض يل  مدت   لاماهليضم لذ  ل  ض ي.ل

 الالكترونيةالاختراق غير المشروع للشبكة : الثاني المطلب
حمطثلل  ات امط    صت  يلام ل  مش عاليط ل لأدطم مفل  علمط  ل  تطولت ط لالعم يطال  تدط يلعمط لل ي 

يه ول   مك البم تمطمولعاط لييط ال  نيط  فلعتجطمعالجط  يل  ممميطال  م فطمفل  متضطمنال  م   يطمفل  شعمطيال
ت ل  طط  يفل  ممطط ال عل  مقددططال  مم يططالع  يميططال لأدمدططياللططولدطط  الياططم ال   مطط الع  مع اططالاططول  كمممطط ل

 (14)يم يالي ل ي مولحدمبمفل   م ا.ل
حمططططثلتدطططط للجميططططالل   كت عايططططا ت طططط للطططط ال  مشططططت اليطططط ل لططططىل  مشططططمكال  تططططولت  جططططهل  ممططططميالعل

   مط الاطولل  ممميال  للتمهمؤليدت ولعم ولي ل  ي لبممليتنمدفليالحدمديال  م   يطمفل  شعمطيا
ع  دمفلاول  صت   مفلل لدمم لب  ل  ممميالبمامل  ل   م يطمفل  ممط  يالع  ل اطمفلعمط لل  مم ا 

   متفل  ممم  ل علي لص  للاتال  ات امط ل  تطولتدط اليط لعم يطال  صتط  يل  مدطمبمفلعدط  ال لأيط   ل
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  مدططمبمفل  ممطط  يالعأي ططمولحمططثليمتطط ل  ه   ططنال  ممطط  لع ططللك مططمفل  دطط لعأي ططمولل  ه   ططنا يطط ل مططال
لبلم مفل   تممنلعام لملبي ل  ن  لع لعدم ال      ل  لل  مم ا.ل

 ططط   ليجطططفلع طططلل  ممطططميال نلتمت ططط لأا مطططالي مبطططالعتططط  مؤللا ص يطططالتج طططاليططط ل  صتططط  يلأيططط   ل
  فل  منطم لع طلل  ه   طنالعيطن  ىليط ل  صتط  يلاطولجميطال لطتم ل    ط  ل   كت عايطال  مدطمبمفل

ع نليتطططط نلا ططططمولدطططط يىلتمطططط طولعع ططططم ولعاططططؤلضطططط  بالتدططططملىلبضططططممنلدطططط يال  شططططاتالل يا   ممطططط ل
 (2)ع  م   يمفل  تولي م ج م.ل

امط ليطط ص ل يط ةل تطط ال علت لمططال علتمطط الامط ل ططما اولعل  تدطط الإ طللي   ططال  كت عايطالع  ط ل
 .لعم يال عت  الع ضمالع يد لحملاثلطمي للتيمم ل  ميمامفل عل  دتم  ذلع م م

لع   ططفل  معططمط لع  طط ا.ل  ميماططمفلعدطط  ال   كت عايططالع  ه  ططنال  فم عدططمفلمنططال  صتطط  يلبعلطط ع ت
لع طللعصيمطالآثطميل  معمط ل   الاانلام م ل  تشيمالا مولت لمال علبيمامت ملكد  التشتال ات مكمفلي ي   
 .ل  ميمامفلحمميال   م البمات م لثهالاه  نليدمفليممل  ممميالدم ا

 لسين ( 45) رمي  المتحية  العرطن  للأمترا  الشخصن  البنتنت  حمتي  ( م  متنان9ت   )وتةرمت الم

عططط ل يللبطططملإب غ  طططللحمميطططالعدططط  ال  ميماطططمفلع  م   يطططمفلع  تططط  ول  مطططتمتىلبم ميماطططمفل  شعمطططيالل2021
ل  امما.ل صت  يل عل ات م ل  ميمامفل  شعميالبمملام مل  ميمامفل  مم يت  الينال  ي ل   جهل علبيمامفل

لتمت طط ليتططمج (لDSG Retail Limited)   DSGللطط كالتجمي ططالضطط ل(Warren)ل ضططيالعاططو
لت  ضط ل 2018لعل2017لعطميولع طم ل Dixons TravelلعلCurry's PC Worldلينطالإ كت عايطا

لاهلال6000لي ليه رليملع للضمي لب  يتل  كت عامم لبتنمم لي مجمم ل يمولعل ل عل (لDSG)لأا ما
لاطولبممل  ش كا ل  تمب م ل   م الي ل    ي ل  شعميال  ميمامفلإ لل      لي لعتمتن  لتمج    ملاولبيا
لعمطط الع ين(لأحطط ل ططول)لا ي طط ل لاعططل.ل لإ كت عاططول  م  طط لععنططمع  ل     تططفلعأي ططمولع   نططمع  ل لأدططممالذ طط 

ضططط ل  متدطططمفلل وللاعطططلياطططالع ططط .ل   جططط ولأثنطططمال  صتططط  يلت  ضططط ل  شعمطططيالبيمامتطططهلأنل  شططط كال  تجمي طططا
لتهطط ي لكمططملبت   ضططمفل  ملم اططاليططا   ططمول  ميماططمفلحمميططال ططما نللاططول  ميماططمفلأيطط ليمطط ألصطط يللإ ططلليدططتن  
 15. 1998ليدت جالحتىلع لل  مم  ل  ممتمالإ للبل ف(لDSG)ل كال

ل  تمططططملالعطططط ل مططططملاي ال  ميماططططمفل ممميططططال   ميططططال لأعيع يططططال    مططططاليطططط ل)ل4ل(ل  مططططملا لع اطططط لع طططط 
ل  ميماطمفلGeneral Data Protection (Regulation)ل(لGDPRل)ل2016ل ب  طال27لاطوليع طو لأعل

لياملط لامط لأعلياملط لبشطتال  تم يط ل مبطالأعليمط لالطمي طوليشطع لتت  ؤلي   يمفل يلبأا مل  شعميا
ل     يطططاليططط ل كنططط لأعلع حططط  لأعل  ات اططط لعمططط لي ططط الأعل  م  طططالبيماطططمفلأعل  ت   طططفلي طططىلأعل  دطططىلينطططا

ل  جتمم يططالأعل  نهم يططالأعل   تمططملايالأعل   ه يططالأعل  جمنيططال     ططالأعل  فدططم   جيالأعل  فم  م يططال ممطط لا  
لإ طلليطقلايل  ط يل لأيط لص يللبأاهل  شعميال  ميمامفلص يللذ ت مل  مملا لع ا لكمم.ل  لمي ول  شع ل    

لإ ططلل    طط  لأعلبططهل  ممطط  لامطط ل  كشططفلأعل  تيممطط لأعل  عدططمي لأعل  هططما اولامطط لأعل    ضططول  تطط يم 
 أص لبل  هالي م جت ملتتىل  تولأعل  مع االأعل  منه  ال  شعميال  ميمامف
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لجمطططالب طططمليطططتىل نليجطططفل  تطططول  هما ايطططال لآ يطططال  ميماطططمفل ممميطططال   ميطططال لأعيع يطططالعت ضططط ل    مطططا
ل  عم  يالي ميم لت  ينلي لكالع لل مديالا  يمفل    مالعتف ة حمميت ملعكيفيال  شعميالبيمامت ى
 (2)عه  مف.لليالع لأيمن 

 الخاتمة
 النتائج

تج  اليمم  لعا    ل   م الي لحمثل  ت ظيفل  ينال  تكن   جيمل  م ينال  يتهطمالي  ل  تم  ل    مول .1
    ط  ل  طللل  ممط اول  م طمي ف لبممطثليمنكط ل   ممطا  دط  الع  اجطمالللطمعتل   للبم عط يمفل  ممط  يا

   منتجمفل  منكيالاولأيلع  لع يليتمن.ل  ع يمفلعل

ل  م علالعم ل  مم يالع  ت مي فل  م مي فل تاديال من  ل  ات  ضيا لظمل  لعم مياليتنمييا أ ام ل  .2
لع  تكن   جيطمل  تهنيطالعلط كمفل  منط  لبطم ل  ت معايطال  ممئيطال  طن ىلعت    لتشم  ل  م   لتهنيالي لبم دتفملا 

 .ل   م التجميرلعتمدم ل  منتجمفلع عةلعت ديال  بتكميلي ل م   ل مف   جلي لعام لمل  مم يا

 نلل تكتدططططفل  ممططططميال    ميططططالألممت ططططملاططططول    طططط ل  ممضطططط ليطططط لصطططط  لا   طططط لملع يجمبيمت ططططملعين ططططم .3
  م مي فل   كت عايالي لص  ل ا مال   اال    مولعتلميهمفل  ممميال    ميالتتىلبمط ي ل دط الع كنط ل

لالك فالي ل  م مي فل  مم  يال  ته م يا.لي  مالع  
 يتمايطال    ط  ل  ط ال  عط يمفل  ممط  يال   كت عايطاللا   م اليط    ميال     لع  ج  للت ا ل  ممميا .4

لأكنط بشتاليدتم لك   لي ا ل   ممال يتماياللااال  ف  تم ل  تد يلعم ل  ات ام لع  لولصم  طيالع يطمنل
 ممميال كملايلبش يليتعم لاوليجم لتهنيال  م   يمف.ل   م اليممليتل فل صتيميل  

 المقترحات
اهتطط  ل علططمالتطط  صي ل ممططميالي ميططال صطط وليطط ل مططال  ج ططمفل  معتمططالكم منطط ل  م كطط يلع  ت دططال .1

بم تم  ل    مولاول  مجم ل  مم اولدنيم ل م  كاالتل ي فلعتيمم  فل   م ىلاطول  مجطم ل  ممط اول    مطول
ل   ميا.ل د  لبام ول  ممميال 

تلططط   لبنيطططالتمتيطططال  مططط ا عمفل    ميطططالضطططم ليؤ طططال تلططط   ل  هلطططمال  ممططط اولاطططول   ططط  يل جططط رل .2
ل.   م العتشجي  ى

ت  طط ل  هطط ي ل شططتال  مم يططال  م ع يططالبططاج  ا فلتن يميططالعللمعيتمات ططلال  منطط  ع ططلل دططت  يتطط ام ل  دططم  ال .3
لبم ل  ممميال    ميا.لل  تنماديا 

لامفل  تولت  جهل  ممميال    ميالعت ام لكملايليتعم لي ل  عم  الع  فنمم .لي  ج ال  تم يمفلع   م .4
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