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Due Diligence in Cyber Jurisdiction  

  
 

– 
  

  المستخلص
ت العنایة الواجبة دوراً اساسیاً في فرض الالتزامات المتعلقة بحمایة حقوق لعب

ومصالح الاخرین في القوانین الداخلیة ، وبذلك ارتبطت ارتباطاً وثیقاً بقواعد 
  المسؤولیة ، سواء اكانت المسؤولیة جنائیة ام مدنیة .

لھا ومضمونھا  الا ان الآراء الفقھیة قد اختلفت بشأن تحدید الطبیعة القانونیة
والاثار القانونیة المترتبة على الاخلال بھا في النظام القانوني الداخلي ، وقد انتقل 
ذلك الخلاف بذات ابعاده الداخلیة وبشكل اكبر واكثر انقساما على مستوى القانون 

  الدولي .
ویبدو ان السبب في حدة الخلاف بشأن العنایة الواجبة في القانون الدولي ھو ان 

مجتمع الدولي یقوم على أساس أنظمة حضاریة وقانونیة مختلفة ، لذا فأن ال
الخلافات المتعلقة بتحدید قواعد المسؤولیة والتعویض عن الضرر یكون بشكل 

  اكبر في العلاقات الدولیة .
ویظھر الخلاف بین اشخاص القانون الدولي حول طبیعة العنایة الواجبة واثبات 

ع القانون الدولي ، وخاصة فیما یتعلق بتنفیذ الالتزامات الاخلال بھا في جمیع فرو
الواردة في القانون الدولي البیئي والقانون الدولي للمنازعات المسلحة وحمایة 
حقوق الانسان ، الا انھ یكون اكثر تعقیداً في الفضاء السیبراني بسبب خصوصیة 

غیر ملموسة ، لا تظھر النظام القانوني الدولي المنظم لھ والذي یتعامل مع أنشطة 
  الى الوجود المادي الا من خلال آثارھا .

ونظراً لأھمیة الأنشطة في الفضاء السیبراني التي تضاھي او تفوق في بعض 
الحالات حجم الأنشطة المادیة وشدة الاثار المترتبة على انتھاك القواعد القانونیة 

ادي  او تھدید للسلم والامن المنظمة لھا التي من الممكن ان تؤدي الى انھیار اقتص
الدولیین ، فمن الضروري دراسة الجوانب القانونیة المتعلقة بھذه الأنشطة ومنھا 

  قواعد المسؤولیة فیھا .
لذا فأن ھذا البحث ھو محاولة لدراسة نطاق العنایة الواجبة في الفضاء السیبراني 

  لتحدید مفھومھا وآثارھا ومكامن الضعف فیھا .
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Abstract 
Due diligence has been a key component in enforcing duties pertaining to 
safeguarding the rights and interests of others under domestic laws, which 
has led to its close association with the principles of culpability, whether 
they be civil or criminal. 
Legal academics, however, disagree over its legal character, its extent, 
and the legal repercussions of violating it under national legal systems. 
This difference has spread to international law, where it has become much 
more pronounced and polarized. 
The fact that the international community is composed of several legal 
and civilizational systems appears to be the root cause of the heated 
discussion around due diligence in international law. As a result, there are 
greater disagreements in international relations over the norms governing 
culpability and damages. 
In every area of international law, there is disagreement among subjects 
about what constitutes due diligence and how to prove that it has been 
violated. This is especially true when it comes to the application of duties 
under environmental law, the law of armed conflicts, and the protection of 
human rights. However, the peculiarities of the international legal system 
that governs cyber-jurisdiction—which deals with intangible actions that 
only materialize in the real world through their effects—make these 
issues even more complicated. 
Examining the legal aspects of these activities, including the rules of 
liability, is essential given the importance of cyber-jurisdiction activities 
that, in certain cases, rival or even surpass the scope of physical activities 
and the dire consequences of breaking the laws governing them, which 
could result in economic collapse or jeopardize international peace and 
security. 
In order to identify the idea, consequences, and shortcomings of due 
diligence in cyber-jurisdiction, this research endeavors to investigate its 
extent. 

الفضاء السیبراني  –القانون الدولي العام  –العنایة الواجبة / الكلمات المفتاحیة 
  المسؤولیة الدولیة  –

  المقدمة 
تصال الحدیثة التي أصبحت تمثل بدأ العالم یرتبط فیما بینھ بوسائل الا           

انعطافاً كبیراً في الاتصال والسیطرة ولھذا التطور التقني دور أساسي في تطویر 
التجارة الدولیة والخدمات ، بالإضافة الى الاستخدامات العسكریة ، واثمرت تلك 
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ة الاستخدامات المتقدمة لھا نشاطاً اقتصادیاً وتجاریاً كبیرا حتى اصبح قاعدة أساسی
في العلاقات بین الدول ، حیث یصف المتخصصون في مجال التكنلوجیا التطور 
في مجال المعلوماتیة ووسائل الاتصال بأن العدید من وسائل السیطرة والتحكم 
الخاصة بمعظم العملیات الحیویة الموجودة على الأرض انتقلت الى الفضاء في 

بعاً لھ ، انتقال جمیع صورة أقمار صناعیة ومحطات فضائیة ، ورافق ذلك ت
التحدیات والخلافات والنزاعات الى ھذا العالم الافتراضي الذي صنعھ الانسان 
عندما اخترع الكمبیوتر والذاكرة الالكترونیة وشبكات المعلومات ، فأنشأ داخلھ 

، لھا تحدیاتھا القانونیة التي تستوجب تنظیماً یكون  ١جغرافیة افتراضیة جدیدة 
  ا وبدقة أنشطتھا ومنسجماً مع خطورتھا .بمستوى تنظیمھ

ان ھذا العالم الجدید یقوم على شبكة الانترنیت التي تمثل المكون            
الرئیسي للفضاء السیبراني او الالكتروني ، و أحد تقنیات الاستخدام المزدوج الذي 
 یمكن ان یكون لأغراض إیجابیة او سلبیة ، بحسب نیة مستخدمیھا ، اوجب على
الدول في مختلف المحافل العالمیة ان تولي اھتماماً خاصاً لذلك الموضوع ، مما 
استتبع بالضرورة ان یتعامل المجتمع الدولي مع التحدیات الخطیرة التي تفرضھا 
أنشطة الفضاء السیبراني ، وتتمثل احد ابرز معوقات التعامل الموضوعي مع تلك 

الدول بشأن إیجاد نظام قانوني دولي  التحدیات بصورة أساسیة في تباین مواقف
  یحكم الامر ویتم اللجوء الیھ للتنظیم عند النشاط والتسویة عند النزاع .

ویمكن القول ان احدى اكثر المشاكل اثارة للجدل في الفضاء الالكتروني ما یتعلق 
بالمسؤولیة الدولیة عن الأفعال غیر المشروعة ، وطبیعة ھذه المسؤولیة ، وامكانیة 
نسبة الفعل الى الدولة ، وفیما اذا كانت مسؤولیة الدولة متوقفة على تحقق الخطأ 

، حیث نكون ى الدولة ويتعارض مع التزام دولياو على مجرد قیام السلوك الذي یُنسب ال
في الفرضیة الأولى إزاء نظام قانوني دولي موحد للمسؤولیة عن الخطأ ، وفي 

  موحد للمسؤولیة الدولیة .الحالة الثانیة سنكون إزاء نظام 
وتتفرع عن تلك المسائل الأساسیة المتعلقة بالمسؤولیة الدولیة مسائل أخرى لا تقل 
أھمیة عنھا من قبیل المسألة المتعلقة بالعنایة الواجبة وتطبیقھا على الأنشطة 

  السیبرانیة ، موضوع بحثنا ھذا .
  أھمیة البحث

دامات الوسائل التكنلوجیة الحدیثة في ازدادت في السنوات الأخیرة استخ       
الأنشطة الدولیة المختلفة ، حتى انھا دخلت كافة المجالات ، وبذلك نشأ عالم 
الكتروني یوازي في أھمیتھ العالم المادي ، وقد واجھ ھذا العالم الجدید تحدیات 
كبیرة ومخاطر جسیمة یفوق الضرر الناشئ عنھا في الكثیر من الأحیان الاضرار 

                                                        
د. محمد زین نقلا عن د. محمد المجذوب ،الوسیط في القانون الدولي العام ،منشورات الحلبي الحقوقیة ،الطبعة السابعة  -  ١
  .٨١٤،ص ٢٠١٨،
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تي تنشأ عن الھجمات العسكریة او الجرائم في الواقع المادي ، لذا فأن المجتمع ال

الدولي علیھ مواجھة تلك المخاطر ، واحد سبل المواجھة ھي الوسائل القانونیة 
التي یبرز فیھا بشكل مؤكد مسألة أھمیة بذل العنایة الواجبة باعتبارھا التزاماً 

  . قانونیاً على الجھات الفاعلة دولیاً
  مشكلة البحث 

نتعرض في بحثنا ھذا الى مشكلة حدیثة مرتبطة بقواعد المسؤولیة الدولیة في 
نطاق الفضاء السیبراني ، وھي تحدید مفھوم العنایة الواجبة واثرھا على 
المسؤولیة عند ارتكاب الجرائم والھجمات السیبرانیة ، وتتمثل تلك المشكلة في 

الدولي بالعنایة الواجبة في مجال افتراضي وتقني عدم إمكانیة رسم حدود للالتزام 
غیر محدد النطاق ، یشھد نشاطاً فاعلاً ومؤثراً عبر الحدود المادیة دون ان یرافقھ 

انتقال مادي ملموس لاي من عناصر النشاط الضار عبر الحدود مما یصعب معھ  
  تحدید المسؤول عن تلك الأنشطة وترتب المسؤولیة الدولیة عنھا .

  جیة البحثمنھ
نعتمد في بحثنا ھذا المنھج التحلیلي بھدف الوقوف على التعارض القانوني 
في فھم العنایة الواجبة بین مختلف الجھات الفاعلة دولیا والنظم القانونیة الدولیة ، 
مع محاولة للوصول الى تطبیقات ممكنة القبول في الفضاء الالكتروني نعتمد فیھا 

  اجبة المطبقة في فروع القانون الدولي الاخرى .تحلیل مفھوم العنایة الو
  خطة البحث 

سنبحث ھذا الموضوع في أربعة مباحث ، نخصص المبحث الأول لبیان 
مفھوم العنایة الواجبة من حیث تعریفھا ومعیارھا وطبیعتھا القانونیة ، اما المبحث 

ا ، ثم الثاني سیكون مخصصاً لتحدید نطاق العنایة الواجبة وعب الاثبات فیھ
الولایة القضائیة للدولة ، وفي المبحث الثالث نتطرق الى تطبیق العنایة الواجبة في 
الفضاء السیبراني من حیث مسؤولیة الدول عن الالتزام بالعنایة الواجبة 
وصعوبات تطبیقھا في الفضاء السیبراني ، وبعدھا نعقد مقاربة قانونیة لتطبیقاتھا 

دولي الأخرى ، اما المبحث الرابع فسیكون لبیان المختلفة في فروع القانون ال
الممارسة الدولیة للعنایة الواجبة في الفضاء السیبراني حیث نتعرض لموقف 
محكمة العدل الدولیة وموقف الدول الاوربیة والولایات المتحدة الامریكیة منھا ، 

  ونختمھا ببیان لاخر التطورات الدولیة المتعلقة بھا .
 The concept of Due Diligenceفھوم العنایة الواجبةم: المبحث الأول

سنبین في ھذا المبحث التعریف بالعنایة الواجبة وذلك في المطلب الأول ، ثم نبین 
في المطلب الثاني معیار العنایة الواجبة ، ونخصص المطلب الثالث للطبیعة 

  القانونیة للعنایة الواجبة .
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  Definition of Due Diligenceاجبةالتعریف بالعنایة الو: المطلب الأول
برز مفھوم العنایة الواجبة في الظھور على مستوى القانون الدولي بعد ان ارسى 

، ولكن لم تتبلور اسسھ   ١جروسیوس الأسس الفكریة لھ في القرن السابع عشر 
وقواعده حتى القرن التاسع عشر حینما تم اعتباره قیداً على سلوك الدولة ، وذلك 

من مع ازدیاد حركة الافراد عبر الحدود الإقلیمیة للدول ، مما خلق معھ بالتزا
الحاجة الى إیجاد قواعد قانونیة لحمایتھم وفقاً لمعاییر محددة ، فأصبحت 

  الحكومات ملزمة باتخاذ تدابیر معقولة لحمایة الأجانب في أراضیھا .
الدولي بعد الحرب  الا ان مفھوم العنایة الواجبة الذي اصبح معروفا في القانون

الاھلیة الامریكیة ، وتحدیداً بعد قضیة ( الالباما ) تباینت تفسیراتھ على النطاق 
الدولي بشكل واضح ، فنجد مثلا ان بریطانیا ، وھي احد اطراف النزاع في تلك 
القضیة ، أصرت على تفسیر تقییدي للعنایة الواجبة یعتبر ان عدم بذل العنایة 

بذل الحكومة ، تفادیاً لفعل ینبغي لھا السعي لمنعھ ، ما تبذلھ الواجبة یعني عدم 
الحكومة عادة من عنایة في شؤونھا المحلیة او ما یتوقع منھا توقعا معقولا ، ان 
تمارسھ في شؤون المصلحة والالتزامات الدولیة ، اما الولایات المتحدة الامریكیة 

لت معیارا ادق للعنایة یتماشى ، التي كانت مدعیة في تلك القضیة ، نجدھا قد فض
مع ضخامة نتائج الإھمال ، وقد كان رأي او اتجاه محكمة العدل الدولیة تفضیل 

  .٢معیار العنایة الواجبة الذي تبنتھ الولایات المتحدة 
وفي بعض الاحكام الحدیثة لمحكمة العدل الدولیة فأنھا وبصدد بیان مفھوم الالتزام 

( من الواضح ان الالتزام المعني بالامر ھو التزام ببذل  ببذل العنایة الواجبة بأنھ
عنایة ولیس التزاماً بتحقیق غایة ، بمعنى انھ لا یمكن اخضاع دولة ما لالتزام 
بالنجاح ، ایاً كانت الظروف ، في منع ارتكاب الإبادة الجماعیة ، بل ان التزام 

متاحة لھا بھدف منع الدول الأطراف یكمن في استخدام الوسائل التي یعقل انھا 
الإبادة الجماعیة الى اقصى حد ممكن ، ولا تتحمل الدولة المسؤولیة لمجرد ان 
النتیجة المنشودة لم تتحقق ، الا ان المسؤولیة تكون قائمة اذا تقاعست الدولة 
بوضوح عن اتخاذ كل التدابیر اللازمة لمنع الإبادة الجماعیة التي كان في 

والتي كان من المحتمل ان تساھم في منع الإبادة الجماعیة استطاعتھا ان تتخذھا ، 
، وھذا الالتزام باتخاذ التدابیر الملائمة یتمثل بالالتزام بالتصرف مع الحرص  ٣) 

                                                        
١ - Jan  Arno Hessbruegge , The historical development of the doctrines of attribution and 
due diligence in the international law , journal of international law and politics - Vol. 36 

,2004 ,p.288 .  
لیة الدولیة عن الاثار الضار الناتجة تقریر لجنة القانون الدولي ،الدورة الثانیة والخمسون ،التقریر الثالث عن المسؤو  -  ٢

  . ١٩،الفقرة  ٧ص    A/CN.4/501الوثیقة رقم  -  ٢٠٠٠عن أفعال لا یحظرھا القانون الدولي  ، 
حكم محكمة العدل الدولیة في قضیة تطبیق اتفاقیة منع الإبادة الجماعیة والمعاقبة علیھا ،البوسنة والھرسك ضد صربیا  -  ٣

  . ٤٣٠،الفقرة  ٢٠٠٧/شباط/٢٦الصادر في  والجبل الأسود ،الحكم
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الواجب في جمیع ما یتعلق بالأنشطة التي تجري تحت سیادة وإدارة كل من 
یر المناسبة ، وانما الطرفین ، وھو التزام یستتبع لا مجرد اعتماد القواعد والتداب

یتطلب مستوى محدد من الحرص في انفاذھا وممارسة السیطرة الإداریة التي 
تنطبق على العاملین في القطاعین العام والخاص ، مثل مراقبة الأنشطة التي 

  .١تضطلع بھا ھذه الجھات الفاعلة لحمایة حقوق الطرف الاخر 
ما یراه ماكس ھوبر بشأن  وعلى مستوى التحكیم الدولي فأن مما یشار الیھ

مضمون العنایة الواجبة ، بأن من السمات الطبیعیة لأیة حكومة وجود درجة دنیا 
من الیقظة واستعمال الھیاكل الأساسیة ورصد الأنشطة الجاریة في اقلیمھا ، 

، محددة تتوقف على الوسائل المتاحةواعتبر ان درجة العنایة التي ینبغي بذلھا في حالة 
قف استعمالھا أیضا على ظروف الحالة وعلى طابع المصالح المراد التي یتو
  .٢حمایتھا 
وھو ما ذھب الیھ غارسیا امادور ، المقرر الخاص الأول عن موضوع         

مسؤولیة الدول ، من ان العنایة الواجبة تتضمن الرعایة التي ینبغي بذلھا لاتخاذ 
، وإمكانیة التنبؤ بحدوث الأفعال  التدابیر التي تتخذ عادة في الظروف المماثلة

الضارة ، وإمكانیة منع ارتكابھا بالموارد المتاحة في الدولة ، وضرورة ممارسة 
السلطة في القبض على الافراد الذین ارتكبوا الأفعال الضارة ، وإتاحة فرصة 

  .٣للأجنبي لرفع قضیة ضد أولئك الافراد 
ات المطلعة تجمع على ان قاعدة وأضاف في مورد اخر بانھ ( تكاد جمیع السلط

العنایة الواجبة لا یمكن تبسیطھا لتصبح تعریفاً واضحا ودقیقاً یمكن استخدامھ 
معیاراً موضوعیا والیاً للبت في المسائل مھما كانت الظروف ، وھو مایؤثر على 
إمكانیة الاستنتاج ان كانت الدولة قد بذلت عنایة في الوفاء بمھمتھا في مجالي 

  .٤ة والحمایة ) الرعای
وقد وردت مسألة تطبیق العنایة الواجبة بذات المضمون المشار الیھ انفاً ، في 
سیاق مسؤولیة الدول عن أفعال الأشخاص العادیین وقت السلم ، أي فیما یتصل 
بخطأ في سلوك ھیئاتھا المتمثل عادة في عدم بذل العنایة الواجبة لمنع وقمع أفعال 

) من ١٠دیون ، وفي ھذا السیاق ینص التعلیق على المادة (یرتكبھا الأشخاص العا
على الاتي ( تعني عبارة العنایة الواجبة  ١٩٢٩مشروع كلیة ھارفارد للحقوق لعام 

، تشریعات لاتخاذ تدابیر منع ، وكذلك اتاحة فرصة للدولة للتصرف اذا ما بلغ الى 
                                                        

حكم محكمة العدل الدولیة في قضیة طاحونتي اللباب الواقعتین على نھر اوروغواي ،الارجنتین ضد الاوروغواي ،الحكم  -  ١
 . ١٩٧،الفقرة  ٢٠١٠/نیسان /٢٠الصادر في 

  . ٦٦٤كلیزي ،ص تقاریر الأمم المتحدة ،تقاریر عن قرارات التحكیم الدولیة ،النص الإن -  ٢
 ١٩٦١قضیة المطالبات في منطقة المغرب الاسبانیة في النزاع بین بریطانیا واسبانیا  ، حولیة لجنة القانون الدولي لعام  -  ٣

  .  ٤٦ص  -     A/CN.4/134،المجلد الثاني ،الوثیقة رقم 
  ١٢٢، ص    A/CN.4/106،المجلد الثاني ،الوثیقة رقم  ١٩٥٧حولیة لجنة القانون الدولي لعام  -  ٤
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ل ضرر محتمل ) علمھا ان ضررا وشیك الحدوث او ان ظروفاً تبرر توقع حصو
١.  

اما الفقھ الدولي فأنھ یذھب الى تعریف العنایة الواجبة بأنھا " ما یجب على الدولة 
المسؤولة ان تفعلھ في ظل الظروف العادیة في موقف ما ، بأفضل الوسائل العملیة 

  .٢المتاحة بھدف الإیفاء بالتزاماتھا الدولیة " 
ة المتقدمة والحدیثة ، یجد بعض الفقھ وفي اطار مناقشة احكام محكمة العدل الدولی

بأنھا لم تعد تتصدى في احكامھا للاستدلال بمبدأ العنایة الواجبة بصیغتھ التقلیدیة ، 
حتى اصبح ما كان یتمتع بھ من شھرة وذیوع في ظل القانون الدولي التقلیدي شي 

قلیلاً من الماضي ، وان تقادم الزمن افرغھ من محتواه ، حتى اصبح لا یلقى الا 
من الدعم في فقھ المحكمة الدولیة ، وانھا ، أي المحكمة ، حینما تجد انھا مضطرة 
للاخذ بھ ، فأنھا تسلك طرقاً أخرى بعیدة عنھ حتى تضمن عدم الاخذ بھ ، وھو ما 
أشار الیھ عدد من قضاة المحكمة في ارائھم المستقلة او المخالفة ، مثل ھیغینز 

مبدأ لوتوس اصبح یمثل ذروة التراخي في القبول في  وبیرغنثال وكویجمانز ، بأن
العلاقات الدولیة ، وانھ اصبح یمثل عصراً تم تجاوزه بشكل كبیر من خلال 

  .٣اتجاھات أخرى 
ومن جھة ثانیة یمكن القول ان مبدأ العنایة الواجبة یمكن تفسیره بطریقة جدیدة 

  تنسجم مع التطورات الحدیثة في القانون الدولي :
ل / اعتباره مبدءاً تكمیلیاً عندما لا توجد قواعد او مبادئ أخرى حاكمة في الأو

  القانون الدولي ، حینھا تكون الدولة حرة في اتخاذ التصرف الذي تراه مناسباً .
الثاني / في حال عدم وجود قواعد تقییدیة فأن الدول غیر مقیدة في سلوكھا ، وھذا 

) الذي ذھب الیھ في قضیة M.Loderما یتفق مع الرأي المخالف للقاضي (
اللوتوس ، حیث یرى بأنھ " بموجب القانون الدولي یبقى كل باب مفتوحاً حتى یتم 

  .٤غلقھ بمعاھدة او عرف مستقر " 
ویمكن القول ان الفقھ الدولي ، رغم التباین في وجھات النظر بشأن مبدأ العنایة 

، مستشھدین بھ لمضمون واسع الواجبة ، الا انھم متفقین على انھ حقیقة وجیھة 
النطاق یتمثل في أن كل ما لم یُحظر في القانون الدولي یكون مسموحاً بھ ، وھذا 
نطاق واسع جداً للمبدأ ، بینما نجد ھناك من الفقھ الحدیث من یتعامل مع المبدأ بأنھ 
وان كان حقیقة ، لكنھ لیس مطلقاً في نطاقھ العام وانما لھ قیوده ، بینما یذھب 

                                                        
١ - Harvard Research in international law “ the law of Responsibility of state for Damage 
Done in their territory to the person or property of Foreigners ,American Journal of 

international law ,vol .23 ,1929 ,p 187 .  
٢ - Hanqin Hue, Transboundary Damage in International Law, Cambridge University Press, 

2003, Cambridge, the United Kingdom ,p. 163 . 
٣ - Huge Handeyside, op. cit, p.93 . 

  .١٩٢٧) في قضیة اللوتس التي نظرتھا محكمة العدل الدولیة الدائمة عام M.Loderالرأي المخالف للقاضي (  -  ٤
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البعض في تقییمھ للعنایة الواجبة الى ما ھو ادنى من ذلك في الحد من قیمتھ 
  .١القانونیة حین اعتبر ان حتى التفسیرات الضیقة للمبدأ تمثل مشكلة 

  Standard of Due Diligenceمعیار العنایة الواجبة: المطلب الثاني
سع في الأنظمة یمكن القول ان معیار العنایة الواجبة اخذ یفرض وجوده بشكل وا

القانونیة الداخلیة والدولیة ، فلم یعد الامر مقتصراً في تطبیقھ تجاه الافراد الأجانب 
الموجودین داخل الحدود الإقلیمیة للدولة فحسب ، وھو ما كان سائداً في القانون 
الدولي التقلیدي ، بل أصبحت الدول مطالبة بالالتزام بھ في جمیع تصرفاتھا 

ا تعلق منھا بحمایة امن الدول الأخرى ، في زمن السلم او الحرب ، الدولیة سواء م
او كجزء من واجبات الحیاد ، او تنفیذ التزاماتھا الدولیة بصورة عامة في جمیع 

  المجالات الاقتصادیة والتجاریة والإنسانیة .
 وقد تم تناول مسألة المعیار اللازم للعنایة الواجبة في عدة أنظمة قانونیة جوھریة

تتعلق بحمایة المجتمع الدولي ونظامھ العام ، ویمكن القول ان بعض تلك الأنظمة 
قد تعاملت بشكل متقدم لتحدید معیار العنایة الواجبة لاھمیتھ في نطاقھا، ومنھا 
المجال البیئي الذي تشكل ضرورة بذل العنایة الواجبة فیھ التزاماً ببذل قصارى 

  ة التي تسیطر على الأنشطة .الجھود الممكنة وفقا لقدرات الدول
ان المجال البیئي الذي یعتبر اكثر مجالات القانون الدولي تعاملاً مع العنایة  

الواجبة ، اذا ما راجعنا مبادئھ  وتطبیقاتھ نجد ان ھناك فئتان من درجة العنایة ھما 
بیق " المعاییر الدولیة المقبولة عموماً " من ناحیة و" افضل الوسائل القابلة للتط

  .٢العملي " من ناحیة أخرى 
ان المعیار الأول الذي تمثلھ المعاییر المقبولة عموماً یتمثل في معاییر دنیا متفق 
علیھا دولیا ومنصوص علیھا في المعاھدات او في القرارات والمقررات الصادرة 

ر عن الھیئات الدولیة ، فعلى سبیل المثال تنص اتفاقیة الأمم المتحدة لقانون البحا
على " القواعد والمعاییر المقبولة عموماً والموضوعة عن طریق المنظمة الدولیة 

، ویمكن استناداً لتلك الاحكام الواردة في  ٣المختصة او مؤتمر دبلوماسي عام " 
الاتفاقیة اتخاذ قرارات وتوصیات عن طریق المنظمات الدولیة مثل المنظمة 

الدولیة العامة تتعلق بوضع معاییر البحریة الدولیة او عن طریق المؤتمرات 
مقبولة ، كما ان القانون الدولي العرفي من الممكن ان یدعم إمكانیة ذلك 

  بالممارسات العملیة التي تتحقق على مستوى التنفیذ .

                                                        
١ - Huge Handeyside ,The Lotus principles in ICJ jurisprudence ,Michigan Journal 

of international law ,vol.29,2007 ,p.73 . 
التقریر الثالث الذي قدمة المقرر الخاص شینیا موراسي عن حمایة الغلاف الجوي ،لجنة القانون الدولي ،الدورة الثامنة  -  ٢

  . ١٦، ص   )A/CN.4/692(،الوثیقة رقم  ٢٠٠١والستون 
  . ١٩٨٢من اتفاقیة الأمم المتحدة لقانون البحار لعام  ٢٠٨و ٢٠٧المواد  -  ٣
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اما المعیار الاخر فھو یقتضي من الدول ان تستخدم افضل الوسائل القابلة للتطبیق 
ع قدراتھا من اجل منع الضرر العابر للحدود قدر العملي المتاحة لھا والمتفقة م

الإمكان ، وھو ما ذھبت الیھ اتفاقیة قانون البحار التي نصت على " ان تتخذ الدول 
، منفردة أو مشتركة بحسب الاقتضاء ، جمیع ما یلزم من تدابیر لمنع تلوث البیئة 

الغرض افضل البحریة وخفضھ والسیطرة علیھ ، أیا كان مصدره ، مستخدمة لھذا 
  .١الوسائل العلمیة المتاحة لھا والمتفقة مع قدراتھا " 

استناداً لھذا المعیار تؤخذ في الاعتبار القدرات التنظیمیة والتكنلوجیة للدولة المعنیة 
، بحیث یسمح ان یكون ھناك درجات متفاوتة للعنایة الواجبة تختلف من دولة الى 

  .٢أخرى 
ون الدولي من ان درجة الحرص المطلوب في اطار وھو ما ذھبت الیھ لجنة القان

الالتزام ببذل العنایة الواجبة ھي تلك التي یتوقع من حكومة جیدة ان تتوخاھا ، 
وینبغي ان یكون لدیھا نظام قانوني وموارد كافیة لانشاء جھاز اداري مناسب 

ع لمراقبة الأنشطة ورصدھا ، علیھ فأن من المقتضي ان درجة الحرص التي یتوق
ان تتوخاھا دولة ذات اقتصاد متطور بشكل جید وموارد بشریة ومادیة ذات نظم 
وھیاكل حكم على درجة عالیة من التطور تختلف عن درجة الحرص التي یتوقع 
ان تتوخاھا دولة لا تتمتع بنفس المستوى ، ولكن حتى في ھذه الحالة الأخیرة ، 

ورصد الأنشطة الخطرة في یتوقع توخي الحیطة واستخدام الھیاكل الأساسیة 
  .٣أراضي الدولة ، وھي أمور تعتبر من الخواص الطبیعیة لاي دولة " 

وعلیھ یمكن القول اذا ما تحققت الاثار الضارة فعلیا تتحقق مسؤولیة الدولة ، الا 
أن ذلك لایعني بالضرورة انھا لم تبذل العنایة الواجبة ، أي ان الحكم بالتقصیر لا 

وانما یمكن تحدید التقصیر عن أداء ذلك الالتزام الذي  ینحصر في  یكون تلقائیاً ،
اھمال الدولة في الوفاء بالتزامھا باتخاذ جمیع التدابیر المناسبة للسیطرة على 
الأنشطة البشریة التي لھا ، او یحتمل ان یكون لھا ، اثار سلبیة ذات شأن او 

الدولة " بالضمان " لا یتطلب  لفرض قیود علیھا او الحد منھا او منعھا ، فالتزام
تحقیق نتیجة معینة وانما یتطلب بذل قصارى الجھود الممكنة من اجل عدم احداث 

  .٤اثار ضارة وبالتالي فھي غیر ضامنة ان الضرر لن یحدث مطلقاً 
وعلى الرغم مما تقد ذكره فأن معیار العنایة الواجبة واجھ عند العرض للاحتجاج 

یم الدولیین تحدیاً كبیراً یتمثل في الحدود القانونیة للتدخل بھ امام القضاء والتحك
                                                        

  . ١٩٨٢) من اتفاقیة الأمم المتحدة لقانون البحار لعام  ١٩٤/١المادة ( -  ١
2 - Ilias Plakokefalos ,prevention obligations in international environmental law ,yearbook of 
international environmental law ,vol.23 ,2012 ,p 33 . 
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  .  ١٦، ص   )A/CN.4/692،الوثیقة رقم ( ٢٠٠١والستون 
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  . ١٣، ص   )A/CN.4/692،الوثیقة رقم ( ٢٠٠١والستون 
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المسموح بھ في مراقبة أداء الدول وتنفیذھا لالتزاماتھا ، وھذا یعني ان التداخل بین 
ماھو مشروع وماھو غیر مشروع عند مراقبة الأداء المتعلق بتنفیذ الالتزامات 

  الدولیة ، وھو مایمثل امراً معقداً جداً .
ما یجب ملاحظتھ انھ لیس ھناك معیار محدد لعنایة الواجبة قابل للتطبیق على لذا م

كل التزامات السلوك ، بل قد تتطلب التزامات رئیسیة مختلفة معاییر مختلفة ، فیما 
تعتمد تقییم العنایة الواجبة في ظروف معینة على عدة عوامل تشمل مدى التحكم 

تكب السلوك غیر القانوني ، ومستوى بالاقلیم ، ودرجة تأثیر الدولة على مر
التطور التكنلوجي للدولة ، ودرجة الضرر ، وبالتالي تعتبر العنایة الواجبة جزء 
من بعض الالتزامات الرئیسیة بدلا من كونھا عنصر یتعلق بالقواعد الثانویة 

  .١للمسؤولیة الدولیة
عنایة المطلوب اما في حالة الأنشطة المتعلقة بالغلاف الجوي ، یحدد معیار ال

حسب نطاق وحجم الاثار السلبیة التي یتوقع او یحتمل ان یسببھا ھذا النشاط وعدم 
  ٢إمكانیة إصلاحھ من جھة أخرى .

 الطبیعة القانونیة للعنایة الواجبة: المطلب الثالث
Legal nature of Due Diligence 

بیر ، رغم یضل الھیكل التنظیمي ومضمون العنایة الواجبة غیر محدد بشكل ك
الاستخدام الواسع لھ ، وھو امر  مثیر للاستغراب ، ولكن یبدو ان الثمن الذي 
یجب دفعھ في سبیل انجاحھ ھو ذلك التردد والغموض في تحدید طبیعتھ وبالتالي 

، وھذا قد انعكس بشكل واضح في بیان ماھیة العنایة الواجبة ، حیث یرتفع  ٣اثره 
عام الذي تتفرع عنھ مجموعة قواعد والتزامات ، بھ البعض الى مستوى النظام ال

بینما یجد اخرون بأنھ مجرد التزام ثانوي ، لذا نجد ان الفقھ الدولي قد تباین في 
الإشارة الى العنایة الواجبة كثیرا بأنھا " مبدأ " او " معیار " او " قاعدة " أو 

 .٤"التزام" أو " واجب للسلوك " 
بیان طبیعة العنایة الواجبة في اثارة مجموعة من وتسبب عدم الیقین ھذا بشأن 

الأسئلة التي تكمن وراء ادراجھ في العدید من الاتفاقیات الدولیة ، وكذلك في 
  الأنظمة القانونیة الدولیة الخاصة ، وھو یحمل ذلك الغموض ؟

فھذه الاثارة من الارتفاع بھ الى مستوى النظام ، او النزول بھ الى الى حدود 
القانونیة ، كل ذلك القى بثقلھ على القضاء الدولي ، ویبدو ان تلك  القاعدة

التداعیات المتعلقة بطبیعتھ ظھرت بشكل اكثر وضوحاً في حكم المحكمة الدولیة 
                                                        

1 - Marco ,Op. cit ,p.52 . 
الدورة الثامنة التقریر الثالث الذي قدمة المقرر الخاص شینیا موراسي عن حمایة الغلاف الجوي ،لجنة القانون الدولي ، -  ٢

  . ١٤، ص   )A/CN.4/692،الوثیقة رقم ( ٢٠٠١والستون 
3 - Samantha Besson ,Due Diligence in international law ,Boston ,2023 ,p.27 .  
4 - Samantha Besson ,ibid, p .28 . 
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بشأن قضیة تطبیق منع جریمة الإبادة الجماعیة والمعاقبة علیھا ، حیث اشارت 
یة مبدءاً عاماً ینطبق على المحكمة الى انھا " لا تقصد في حكمھا " في ھذه القض

جمیع الحالات التي ترد في المعاھدات الدولیة قاعدة قانونیة ملزمة بمنع بعض 
الأفعال ، بل واقل من ذلك ، لا یُقصد بقرار المحكمة تحدید ما اذا كانت ھناك 
التزامات عامة على الدول لمنع ارتكاب اشخاص او كیانات أخرى لافعال 

لقانون الدولي العام ، بل سیقتصر حكم المحكمة على تتعارض مع بعض قواعد ا
تحدید النطاق الخاص لواجب المنع الوارد في اتفاقیة مكافحة الإبادة ، والى حد 

  . ١الضرورة لاتخاذ القرار في النزاع القائم امامھا 
ورغم ذلك الاختلاف فأن معظم الفقھ الدولي یتفق على ان تطبیق العنایة الواجبة 

ل القواعد الأساسیة ، وبناءاً على ذلك ، فأن العنایة الواجبة لیست مرتبط بھیك
قاعدة مستقلة في القانون الدولي ، ولیست مبدءاً عاماً ، بل تعتبر مفھوماً یجب 
تطبیقھ من اجل الامتثال لبعض التزامات السلوك ، بدیلاً عن مفھوم الإھمال 

  .٢والخطأ المرتكز في القانون الدولي التقلیدي 
تزاید أھمیة ذلك التوصیف للعنایة الواجبة على المستوى الدولي في عدة وت

اتجاھات أساسھا طبیعة العلاقات الدولیة وما یترتب من اثار عند مخالفة قواعد 
القانون الدولي وقیام المسؤولیة الدولیة ، واقترن كذلك بعدد كبیر ومھم من 

لالتزامات المتعلقة لمنع الالتزامات الدولیة في موضوعات رئیسیة من قبیل ا
الأنشطة الضارة ، سواء ما تعلق منھا بالسلم والامن الدولیین مثل أنشطة 
الجماعات الإرھابیة او الاجرامیة العابرة في اثرھا ونشاطھا للحدود ، او الأنشطة 
المشروعة التي تلحق ضرراً بالبیئة او الصحة ، او القواعد القانونیة المتعلقة 

ات عن حمایة حقوق الانسان ، ولا یقف حدود الالتزام عن أنشطة بفرض الالتزام
تمارسھا الدول فحسب بل یمتد الى أنشطة الشركات الدولیة الكبرى الموكول الیھا 

  القیام بأنشطة ربما تسبب ضرراً بترخیص من تلك الدول .
واخذت نطاقھا المھم في العصر الحدیث بالتزامن مع التطورات التكنلوجیة 

یاتھا الخطیرة لاسیما في الفضاء السیبراني والحرب الالكترونیة ومایرتبط وتداع
بھا من أنشطة عدائیة وتخریبیة وجرائم جنائیة وانتھاكات لحقوق الانسان وغیرھا 

  ، مما یثبت تجلیاتھا الواضحة في ذلك النطاق .
  
  
  

                                                        
الجماعیة والمعاقبة علیھا " البوسنة ،تطبیق اتفاقیة منع الإبادة  ٢٠٠٧/شباط/٢٦حكم محكمة العدل الدولیة الصادر في  -  ١

  . ٤٢٩والھرسك ضد صربیا والجبل الأسود ،الفقرة 
٢ -  Marco ,Op. cit ,p.53 . 
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 نطاق الالتزام بالعنایة الواجبة وعبء الاثبات: المبحث الثاني
The scope of commitment to Due Diligence and the burden of 
proof 
نبین في ھذا المبحث عدة مسائل مھمة ، تتعلق الأولى بنطاق الالتزام بالعنایة 
الواجبة وذلك ما نوضحھ في المطلب الأول ، وسیكون المطلب الثاني مخصصاً 

قضائیة للدول عند مخالفة لعبء الاثبات في العنایة الواجبة ، واخیراً نبین الولایة ال
  العنایة الواجبة والحاق الضرر بالاخرین .

  The scope of Due Diligenceالمطلب الأول: نطاق العنایة الواجبة 
من الناحیة الموضوعیة نجد أن فكرة الالتزام بالسلوك او الالتزام بوسیلة في مقابل 

وخاصة في القانون المدني  الالتزام بنتیجة ھي فكرة راسخة في القوانین الداخلیة ،
، وقد اتخذ ھذا الالتزام بنوعیھ نطاقاً مھماً في القانون الدولي ، حیث تعتبر الدولة 
قد انتھكت التزاماً دولیاً حینما تكون ملزمة بأتخاذ مسار معین لسلوكھا حینما یكون 

لي ذلك السلوك غیر متسق مع ما فرضھ الالتزام ، ویتحقق الانتھاك للالتزام الدو
المتعلق بتحقیق نتیجة معینة تكون فیھ الدولة صاحبة الاختیار لوسائل تحقیق 

  النتیجة حینما لا تصل الدولة بوسائلھا واجراءاتھا لتحقیق النتیجة المطلوبة .
ومما یثیر الانتباه ، بشأن ایاً من نوعي الالتزام أعلاه ھو الأكثر صعوبة ، نجد بأن 

لدولي في تقریره السابع عن المسؤولیة الدولیة یصل المقرر الخاص للجنة القانون ا
الى نتیجة مختلفة عما ھو متعارف علیھ في القوانین الداخلیة ، حیث یرى ان 
التزام الدولة بسلوك معین ھو التزام اشد صرامة من الالتزام بتحقیق نتیجة مستنداً 

خاذ الوسائل في رأیھ الى ان الالتزام بالسلوك سوف یحد من حریة الدولة في ات
التي تراھا مناسبة لتحقیق المطلوب ، وھذا خلاف ماھو سائد في فقھ القانون 

  .١المدني الذي یرى ان الالتزام بنتیجة ھو اكثر صرامة 
لذا فأن من الفقھ من یجد ، بحق ، ان التمییز بین الالتزام بنتیجة والالتزام بوسیلة 

ل مخالف لما توصل الیھ مقرر لھ أھمیة في نطاق القانون الدولي ، ولكن بشك
اللجنة القانون الدولي في تقریره السابع ، ذلك ان عدم الوصول الى النتیجة 
المحددة یوجب مسؤولیة الدولة مھما بذلت من جھود في سبیل تحقیق الھدف ، 
بخلاف ذلك فأن الالتزام بسلوك معین لا یوجب مسؤولیة الدولة ما لم تتحقق 

  .٢قد اتخذت الدولة السلوك المحدد لھا  النتیجة المعینة مادام
اما من الناحیة المكانیة لنطاق العنایة الواجبة فأنھ یرتبط بشرطین وھما العلم 
والسیطرة اللذان یمثلان شروطاً ذاتیة واساسیة لبذل العنایة الواجبة ، وھو ما 

                                                        
1 - Mr. Robert Ago ,Seventh report on state responsibility ,A/CN.4/307 ,para 32-37 .  
2 - Marco Longobardo ,the relevant of the concept of Due Diligence for international 
humanitarian law, Wisconsin international law Journal  ,vol.37  , No.1 ,p.49 . 
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فقد  ذھبت الیھ محكمة العدل الدولیة حبن ربطت بین شرط العلم ومفھوم السیطرة ،
ذكرت في حكم لھا " صحیح ، كما تبین الممارسة الدولیة ان الدولة التي یحصل 
في اقلیمھا او في میاھھا عمل مخالف للقانون الدولي ، یطلب منھا تقدیم تفسیر لھ ، 
ولكن ھذا لا یمكن ان یبرر الاستنتاج بأن مجرد السیطرة التي تمارسھا الدولة على 

على علم او كان ینبغي ان تكون على علم بأي عمل أراضیھا ومیاھھا یعني انھا 
  .١غیر قانوني یرتكب على أراضیھا وفي میاھھا " 

علیھ فانھ لا یمكن اعتبار ان الدولة قد اخلت بواجب بذل العنایة الواجبة الا اذا 
كانت تعلم ، او كان المفروض ان تعلم ان الأنشطة المعنیة من شأنھا ان تسبب 

، وحسب ما ذكرتھ محكمة العدل الدولیة في قضیة قناة  ضرراً للدول الأخرى
كورفو بأنھ " لزام على كل دولة الا تسمح عن علم باستخدام اقلیمھا في القیام 

  . ٢بأعمال منافیة لحقوق الدول الأخرى " 
ورأت المحكمة في موردین اخرین ان " الدولة یجب علیھا في سبیل الوفاء 

اجبة لمنع الاضرار البیئیة ، ذات الشأن ، العابرة للحدود بالتزاماتھا ببذل العنایة الو
، ان تتأكد ، قبل الشروع في أي نشاط یحتمل ان یؤثر سلبا على بیئة دولة أخرى ، 
مما اذا كان ھناك احتمال ان یقع ضرر معتبر عبر الحدود ، من شأنھ ان یؤدي 

  .  ٣الى تفعیل شرط اجراء تقییم للأثر البیئي "
الخاص للجنة القانون الدولي بانھ نظرا الى ان محكمة العدل الدولیة  ویرى المقرر

خلصت في قضیة طاحونتي اللباب الى ان " اجراء تقییم للاثر البیئي في الحالات 
التي یحتمل فیھا ان یخلف النشاط الصناعي المقترح اثرا ضارا ذا شأن یكون 

تبر الان شرطاً بموجب عابراً للحدود ، وبخاصة ، على مورد مشترك ، ربما یع
القواعد العامة للقانون الدولي " فیمكن ان یستنتج من اجراء الدولة لذلك التقییم انھا 
تعلم بالضرورة ، او كان ینبغي ان تعلم ، باحتمال حدوث ضرر ، ذي شأن ، عبر 

  .٤الحدود 
ى أساس وفیما یتعلق بالحدود الزمانیة للالتزام بالعنایة الواجبة فأن واجب المنع عل

العنایة الواجبة لیس جھداً یبذل لمرة واحدة ، وانما ھو امر یتطلب جھدا متواصلا 
، وھذا یعني ضرورة بذل العنایة الواجبة التي لا تنتھي بعد منح الاذن بالنشاط ، 

  بل انھا تستمر مادام النشاط مستمراً .

                                                        
  . ٢٢،النسخة الإنكلیزیة ،ص  ١٩٤٩/ نیسان/٩حكم محكمة العدل الدولیة في قضیة قناة كورفو ،الحكم الصادر في  -  ١
وراسي عن حمایة الغلاف الجوي ،لجنة القانون الدولي ،الدورة الثامنة التقریر الثالث الذي قدمة المقرر الخاص شینیا م -  ٢

  .  ١٤، ص   )A/CN.4/692،الوثیقة رقم ( ٢٠٠١والستون 
   ١٠٤، الفقرة ٢٠١٥حكم محكمة العدل الدولیة في قضیة بعض الاتشطة التي تقوم بھا نیكارغوا على الحدود ، -  ٣
ص شینیا موراسي عن حمایة الغلاف الجوي ،لجنة القانون الدولي ،الدورة الثامنة التقریر الثالث الذي قدمة المقرر الخا -  ٤

  . ١٥، ص   )A/CN.4/692،الوثیقة رقم ( ٢٠٠١والستون 



  ٣١٦  
 

التطورات الزمنیة ومن ناحیة أخرى یمكن ان یتأثر الالتزام بالعنایة الواجبة بحسب 
، وعلیھ لا یكون مضمون العنایة الواجبة جامداً ، فدرجة العنایة قد تتغیر بمرور 
الزمن ، فما یمكن ان یعتبر من المعاییر او القواعد ملائماً ومعقولاً في وقت ما ، 
قد لا یعتبر كذلك في المستقبل ، وعلیھ فأن بذل العنایة الواجبة في كفالة السلامة 

 ن الدولة ان تواكب التغیرات التكنلوجیة والتطورات العلمیة .یتطلب م
لذا ان مفھوم العنایة الواجبة ھو مفھوم متغیر ، قد یتبدل مع مرور الزمن ، اذ 
یمكن ان تصبح التدابیر التي یعتبر انھا تدل على بذل العنایة الكافیة في وقت معین 

  .١لوجیة الحدیثة غیر دالة على ذلك في ضوء المعارف العلمیة والتكن
 عبء الاثبات في العنایة الواجبة: المطلب الثاني

The burden of proof Of Due Diligence 
یترتب على مخالفة قواعد القانون الدولي قیام المسؤولیة الدولیة ، وبالتالي یمكن 
للطرف المتضرر ان یطالب بالتعویض ، الا ان اثبات المسؤولیة في نطاق القانون 

تعد من المسائل الصعبة بصورة عامة والمعقدة في اطار العنایة الواجبة  الدولي
  بصورة خاصة، ویمكن القول اجمالاً ان ھناك معیاران رئیسیان للاثبات ھما :

المعیار الارفع / وھو معیار الیقین الذي لایعتریھ الشك الذي یطبق في  -١
 القضایا الجنائیة .

اقوى الاحتمالات الذي یطبق في المعیار الأدنى / وھو  معیار ترجیح  -٢
 القضایا المدنیة .

ویمكن من خلال مراجعة الاحكام القضائیة الدولیة تحدید اتجاھاتھا بخصوص 
عبء الاثبات ، ففي قضیة مصھر تریل طبقت محكمة التحكیم ، فیما یبدو ، 
 معیاراً أرفع للإثبات فیما یتعلق بالتلوث الجوي عبر الحدود ، الا ان مما ینبغي

الإشارة الیھ في ھذه القضیة ، بأن من المؤثرات المھمة التي انعكست آثارھا على 
مسالة عبء الاثبات في ھذه القضیة ھو سیاقھا الخاص وملابساتھا ، حیث ان 
طرفي القضیة قاما باحالتھا الى المحكمة بموجب اتفاق خاص ، ومن ثم ، فقد 

تسویة النزاع ، وكان من الممكن اتسمت مواقفھما بقدر نسبي من التعاون من اجل 
لھما بالتالي ان یعھدا الى اللجنة الدولیة المشتركة المنشأة بمقتضى معاھدة المیاه 

بأجراء التحریات العلمیة ، ومن جھة أخرى ثبت بناءا على  ١٩٠٩الحدودیة لعام 
الدراسات العلمیة ان الریاح التي تحمل التلوث عبر الحدود كانت تتحرك في اتجاه 
واحد بسبب السمات الجغرافیة وظروف الأرصاد الجویة التي كانت سائدة في 
وادي نھر كولومبیا في مسألة الاثبات، وقد مكنت ھذه العوامل المحكمة من اخذ 

                                                        
  . ١١٧،الفقرة  ١٧) ،القضیة رقم seabedالرأي الاستشاري لمحكمة البحار ،قضیة ( -  ١
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معیار ادنى للاثبات في تلك القضیة ، علیھ لا یمكن التعویل كثیراً على اتجاه 
 .١الأسباب المحكمة في ھذه القضیة بشأن عبء الاثبات لتلك 

ویمكن ملاحظة بعض التطورات المماثلة الى حد ما في قضیة أخرى وھي قضیة 
بحیرة لانو ، فقد أنشأت المحكمة للنظر في النزاع من خلال الاتفاق بین الدولتین 
المعنیتین ، وقد ذكرت المحكمة فیما یتعلق بتقصي الحقائق انھ " لم یتأكد بوضوح 

میاه النھر الدولي ، سوف تعرض علاقات الجوار  ان الاعمال المقترحة ، تحویل
او استخدام المیاه لخطر غیر عادي " وبالتالي اخذت المحكمة بمعیار ارفع للاثبات 
، ویبدو ان وقائع القضیة قد أسھمت في تحدید عبء الاثبات حیث كان من السھل 

  .٢نسبیا  ، تحدید العلاقة السببیة لان میاه النھر تتدفق بأتجاه واحد 
وفي المقابل من تلك المسائل التي یمكن ان یتم تسویتھا بشكل اكثر سھولة قدر 
تعلق الامر بعبء الاثبات لوجود الرغبة لدى الطرفین في التسویة ، یمكن ان 
تظھر مسائل اكثر تعقیداً ، فعندما یحیل طرف ما الى محكمة قضائیة دولیة 

م ، او بناءا على معاھدة او على منازعة ما على أساس بند التخییر او بند التحكی
امتداد الاختصاص ، تكون ھناك في العادة ادعاءات مختلفة بشأن الوقائع وتوزیع 
عبء الاثبات ، وفي تلك الحالة ، ووفقاً للمبدأ الراسخ الذي یقضي بأن عب 
الاثبات یقع على المدعي ، یتعین على الطرف المدعي بوجود وقائع معینة ان یقدم 

  لى ذلك .الاثبات ع
ولكن ھذا الامر لیس یسیراً  ، حیث سیكون من الصعب على الدولة المتضررة ان 
تثبت الوقائع التي تدعي وجودھا بأدلة واضحة ومقنعة ، لأن المعلومات 
الضروریة قد تكون الى حد كبیر في حوزة الطرف المتسبب بالضرر ، وھذا ھو 

ررة بتحویل عبء الاثبات او السبب الرئیسي في جواز ان تطالب الدولة المتض
  عكسھ بناءا على مبدأ التحوط .

لذا نجد ان محكمة العدل الدولیة اشارت في قضیة طاحونتي اللباب الى ان النھج 
التحوطي لا یؤدي بالضرورة الى عكس عبء الاثبات ، حیث انھ في تلك القضیة 

ات ان یتم كان من الأفضل ، بحسب رأي الأغلبیة لحل مشكلة تحویل عبء الاثب
مطالبة الطرف الاخر بالتعاون في توفیر ما قد یكون في حوزتھ من ادلة من شأنھا 

  .٣ان تساعد المحكمة في حل المنازعة التي احیلت الیھا 
في حین نجد ان ھناك تطبیقاً آخر كما ھو الحال في قضیة تطبیق اتفاقیة منع 

اً ، فعلى الرغم من ان المدعي جریمة الإبادة الجماعیة ،التي تم الإشارة الیھا سابق
                                                        

1 - Trail smelter case (United States, Canada)  , 1941 . 
التقریر الثالث الذي قدمة المقرر الخاص شینیا موراسي عن حمایة الغلاف الجوي ،لجنة القانون الدولي ،الدورة الثامنة  -  ٢

  . ١٩، ص   )A/CN.4/692،الوثیقة رقم ( ٢٠٠١والستون 
الدولي ،الدورة الثامنة التقریر الثالث الذي قدمة المقرر الخاص شینیا موراسي عن حمایة الغلاف الجوي ،لجنة القانون  -  ٣

  . ٢٠، ص   )A/CN.4/692،الوثیقة رقم ( ٢٠٠١والستون 
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قد أشار الى أن المدعى علیھ اقدر على تقدیم تفسیرات للافعال التي یدعي انھا 
وقعت في إقلیم لھ وحده السیطرة علیھ ، وضعت المحكمة عبء الاثبات اساساً 
على الطرف الذي یزعم وجود الوقائع المعنیة ، واعتمدت في الوقت نفسھ على ان 

لیھ واجب التعاون بحسن نیة في المسائل المتعلقة بالادلة ، بید ان الطرف الاخر ع
واجب التعاون في مسائل الأدلة ھو واجب اجرائي لا یؤدي عدم الامتثال لھ الى 

  .١مسؤولیة الدولة 
وقد اقترح القاضي غرینوود في رأیھ المستقل في قضیة طاحونتي اللباب تخفیف 

القضیة ، مشیراً الى ان المحكمة في قضیة معیار الاثبات في ضوء ملابسات تلك 
تطبیق اتفاقیة منع جریمة الإبادة الجماعیة اعتبرت ان التھم المتعلقة بسلوك خطیر 
مثل الإبادة الجماعیة تتطلب اثباتاً على مستوى رفیع من الیقین یتناسب مع خطورة 

مقبولا في الادعاء ، وأوضح انھ في اطار ذلك القول یكون معیار الاثبات الأدنى 
حالات الادعاءات الأخرى الأقل خطورة ، وخلص الى ان طبیعة المنازعات 
البیئیة تجعل من المستحیل تقریباً عند تطبیق معیار الاثبات الارفع ان تفي الدولة 
بعبء الاثبات ، وبالتالي یكون مطلوباً من الدولة المتضررة ان تثبت الوقائع على 

  المعیار الأدنى .، أي ٢أساس افضل الاحتمالات 
وفي الواقع فأن محكمة العدل الدولیة قد اشارت الى تخفیف معیار الاثبات في 

فقالت " صحیح ، كما تبین من الممارسة الدولیة ، ان  ١٩٤٩قضیة قناة كوفو لعام
الدولة قد یحدث في اقلیمھا او في میاھھا فعل مخالف للقانون الدولي ، قد یطلب 

كن لا یمكن ان یستنتج من مجرد السیطرة التي تمارسھا الدولة الیھا تقدیم تفسیر ، ل
على أراضیھا ومیاھھا ان تلك الدولة على علم بأي عمل غیر قانوني یرتكب فیھا ، 
ومن ناحیة أخرى ، فأن ھذه السیطرة الحصریة على الأراضي التي تمارسھا 

م تلك الدولة الدولة ضمن حدودھا تؤثر على أسالیب الاثبات المتاحة لاثبات عل
بھذه الاحداث ، وبحكم ھذه السیطرة الحصریة ، كثیرا ما تكون الدولة الأخرى 
التي تعرضت لانتھاك للقانون الدولي ، غیر قادرة على تقدیم دلیل مباشر على 
الوقائع التي أدت الى المسؤولیة ، وینبغي السماح لھذه الدولة ان تلجأ بشكل اكثر 

جات فیما یتعلق بالوقائع والقرائن ، وھذه الأدلة غیر حریة الى الاخذ بالاستنتا
المباشرة مقبولة في جمیع النظم القانونیة ، واستخدامھا معترف بھ في القرارات 
الدولیة ، وجب ان تعتبر ذات وزن خاص عندما تكون مستندة الى سلسلة من 

  .٣الوقائع المترابطة التي تؤدي منطقیاً الى نتیجة واحدة 
                                                        

التقریر الثالث الذي قدمة المقرر الخاص شینیا موراسي عن حمایة الغلاف الجوي ،لجنة القانون الدولي ،الدورة الثامنة  -  ١
  . ٢٠، ص   )A/CN.4/692،الوثیقة رقم ( ٢٠٠١والستون 

ذي قدمة المقرر الخاص شینیا موراسي عن حمایة الغلاف الجوي ،لجنة القانون الدولي ،الدورة الثامنة التقریر الثالث ال -  ٢
  . ٢١، ص   )A/CN.4/692،الوثیقة رقم ( ٢٠٠١والستون 

  . ١٨،ص  ١٩٤٩/ كانون الأول/١٥حكم محكمة العدل الدولیة في قضیة قناة كورفو الصادر في  -   ٣
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) في رایھ المستقل الى ان المحاكم Greewoodصدد یذھب القاضي (وفي ھذا ال
والھیئات القضائیة الدولیة قد تجنبت اعتماد أي تفرقة بین معاییر الاثبات في 
المسائل الجنائیة والمدنیة ، رغم ان اثبات الجرم في المسائل الجنائیة یكون بما 

كفي للاثبات قیامھا على أساس یفوق الشك المعقول ، اما في المسائل المدنیة فأنھ ی
ترجیح الاحتمالات ، ومع ذلك فأن محكمة العدل الدولیة اشارت الى ان اتھامات 
بالسلوك الجسیم مثل الإبادة الجماعیة تتطلب اثبات بمستوىً عال من الیقین 
المناسب لجدیة الاتھام ، مما یستخلص ضمناً ان معیاراً اقل للاثبات یكون مقبولاً 

  مات الأقل خطورة .في الاتھا
ویجد القاضي ان القضیة المعروضة تقع في نطاق القضایا  التي تتطلب معیاراً 
اقل في الاثبات ، ذلك ان الادعاءات بخرق التزامات بیئیة في اطار معاھدة تتعلق 
بمجرى مائي مشترك ، وان كانت ادعاءات جدیة ، الا انھا لا تحمل ذات الطابع 

في قضیة تطبیق اتفاقیة المنع والعقاب على جریمة الإبادة الذي تحملھ الادعاءات 
الجماعیة ، علاوة على ذلك ، فأن طبیعة النزاعات البیئیة تجعل من تطبي المعیار 

  .١الأعلى في الاثبات امراً شبھ مستحیل 
ویمكن القول ان مسألة عبء الاثبات للایفاء بالعنایة الواجبة من المسائل الجوھریة 

الاھتمام بھا والاتفاق بشأنھا ، وان كان ھناك تفاوتاً في حدود الالتزام التي ینبغي 
بھا ونطاقھ بحسب النظام القانوني الدولي ، فأنھ لابد من إیجاد قاعدة عامة تتعلق 
بالاثبات ، خاصة اذا ما علمنا ان عبء الاثبات یكون مرھقاً ان لم یكن مستحیلاً 

لنشاط المتسبب في الضرر  ودلائلھ انما اذا تحملتھ الدولة المتضررة ، لكون ا
تكون في إقلیم الدولة مصدر الضرر ، لذا فأن مقتضیات منطق العدالة توجب نقل 

  عبء الاثبات على الدولة المصدر .
 تحدید الولایة القضائیة لتطبیق العنایة الواجبة : طلب الثالثالم

Determine the judicial jurisdiction to implement  Due Diligence 
من مقتضیات سیادة الدولة ان تنحصر فیھا الولایة القضائیة على النشاطات 
والافعال الواقعة في اقلیمھا ویمثل ذلك قاعدة عامة استناداً الى مبدأ الإقلیمیة الذي 

  لا یرد علیھ الا بعض الاستثناءات لظروف معینة او لاسباب خاصة محدودة .
ولایتھا القضائیة على ما یوجد في اقلیمھا من  فمن الثابت ان كل دولة تمارس

اشخاص وعلى ما یقع فیھ أفعال تخالف القانون ، وھذه الولایة الإقلیمیة تمارسھا 
جمیع الدول على اقالیمھا دون استثناء فھي احد مظاھر السیادة ، ولا تقتصر ھذه 

  .ليمهالى الأجانب الموجودين في اقالولایة على مواطنیھا فحسب ، بل تمتد ا

                                                        
) في قضیة طاحونتي اللباب بین الارجنتین والاورغواي ،الحكم الصادر في Greewood، الرأي المستقل للقاضي(  ١

  من الراي المستقل للقاضي الملحق بالحكم . ٢٦و٢٥،الفقرتین  ٢٠١٠/نیسان/٢٠
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وتمارس الدولة ولایتھا الجنائیة بحق مرتكبي الأفعال الجرمیة في اقلیمھا ، ومما 
یدعم ضرورة ان تكون الولایة الجنائیة للدولة التي وقعت الجریمة في اقلیمھا ھو 
ان الجریمة مست بأمنھا الاجتماعي ونظامھا العام ، بالإضافة الى توافر الأدلة 

یا عادة ما یكونوا من مواطنیھا فھم یتطلعون الى تحقیق والشھود فیھا ، وان الضحا
  العدالة ، وأیضا تضمن تلك الولایة عدم الإفلات من العقاب .

وعلى مستوى القانون الدولي نجد ان من بین اھم الركائز التي یسعى جاھداً الى 
تحقیقھا ھو عدم الإفلات من العقاب ، وخصوصاً في الجرائم الجسیمة ، وقد اثمر 

لك في إقرار الولایة الجنائیة الدولیة في اشد الجرائم خطورة التي تدخل في ذ
  اختصاص المحكمة الجنائیة الدولیة .

كما ان المجتمع الدولي یسعى الى اعتماد الولایة القضائیة العالمیة ، باعتبارھا آلیة 
خاذ أي إضافیة لتكملة المنظومة الجماعیة للعدالة الجنائیة والتي تكفل إمكانیة ات

دولة للإجراءات الجنائیة نیابةً عن المجتمع الدولي ، حینما ترتكب جریمة من 
الجرائم الجسیمة تكون موضع اھتمام المجتمع الدولي ، ولا ترغب الدولة 

  .١المختصة قضائیاً في اتخاذ الإجراءات القانونیة ، او تكون عاجزة عن اتخاذھا 
حدید الاختصاص القضائي یعتمد على علیھ یمكن القول ان المبدأ الطبیعي لت

الأساس الفیزیائي للحدود ، وھذا الوضع ھو ما كرستھ ممارسات الدول التي 
ترفض ایة مطالبات خارجیة بامتداد اختصاصاتھا الى إقلیم الدولة ، مما یعزز 

  بشكل واضح مبدأ الإقلیمیة السائد .
ضاء السیبراني ، وذلك وتبرز بشكل واضح مشكلة تحدید الولایة القضائیة في الف

لخصوصیة النشاط وطبیعتھ ، حیث ان تلك المشكلة تتجدد باستمرار امام القضاء 
الدولي ، فمن القضایا الحدیثة التي تناولت إشكالیة الولایة القضائیة ما تم عرضھ 
في محكمة العدل الأوربیة ، فقد أشار المدعي العام للمحكمة الى ان ( مسألة 

من خلال الشبكة الدولیة لیست واضحة ، ذلك ان تحدید موقع  الجرائم المرتكبة
الجریمة او سببھا او النتائج المترتبة علیھا عادة ما یصعب تحدیدھا بشكل واضح ) 

٢.  
ان معظم الدول تسعى الى ان توسع من نطاق عملھا لیشمل الجرائم السیبرانیة 

امنھا واقتصادھا التي ترتكب خارج إقلیمھا ، لما لھا من آثار جسیمة على 
وتجارتھا ، وھي تفعل ذلك بطرق مختلفة ، الا انھا عادة ما تصطدم بعوارض 
قانونیة ومادیة تحول دون إمكانیة فرض ولایتھا القضائیة ، وذلك لعدم تحقق نطاق 

  تطابق تام ، في ھذا الخصوص ، بین القانون الجنائي والقانون الدولي .

                                                        
رقم  ،الوثیقة ٢٠١٠، ٦٥تقریر الأمین العام للأمم المتحدة بشأن نطاق مبدأ الولایة القضائیة العالمیة وتطبیقھ ،الدورة  -  ١
)A/65/181 ٥) ،ص .  

  . ٢٠١٦/تشرین الثاني /٩) التي نظرتھا محكمة العدل الاوربیة في C.618.15القضیة المرقمة ( -  ٢



  ٣٢١  
 

اء السیبراني یمكن ان یحكمھ المبدأ وتطبیقاتھ ویمكن ان نخلص الى القول ان الفض
المختلفة من خلال عدم اقتصار الولایة القضائیة على حدودھا الإقلیمیة ، الا انھ 

  في جمیع الأحوال یجب وضع حدود تنظیمیة أخرى لضمان سیادة القانون .
 تطبیق مبدأ العنایة الواجبة في الفضاء السیبراني: المبحث الثالث

Apply the principle of Due Diligence in cyberspace 
بعد ان بینا في المبحثین السابقین مفھوم العنایة الواجبة بشكل عام ، نبین في ھذا 
المبحث خصوصیة العنایة الواجبة في الفضاء السیبراني ، حیث نبحث في المطلب 

صعوبات الأول المسؤولیة الدولیة عن الاضرار السیبرانیة وفي المطلب الثاني ال
التي تعترض تطبیقھ ، ونخصص المطلب الثالث لعقد مقاربة بین تطبیق العنایة 

  الواجبة في الفضاء السیبراني وتطبیقھا في فروع القانون الدولي الأخرى .
 المسؤولیة الدولیة عن الاضرار السیبرانیة  : المطلب الأول

International responsibility for cyber damage 
ضرار التي یمكن ان تلحق بالاقتصاد والتجارة والامن الدولي نتیجة تتنوع الا

الھجمات والجرائم السیبرانیة على مختلف القطاعات ، وتزداد خطورة تلك 
الھجمات على الامن الدولي حینما تستھدف قوى الطاقة الخطرة مثل المحطات 

محطات التكریر النوویة ومحطات الطاقة الكھربائیة ونقلھا ، والحقول النفطیة و
والخزن ، ویمكن ان توجھ ضد المراكز الاقتصادیة والتجاریة مثل قطاعات 
المصارف والمصانع ، او ضد البنى التحتیة كمشاریع الصحة والمیاه ووسائل 

 . ١الاتصال وغیرھا 
ان مثل تلك المخاطر والاضرار المترتبة علیھا یستوجب تحقق المسؤولیة الدولیة 

لیة یمكن ان نبینھا من وجھین ، الأول ، مسؤولیة الدولة ، عنھا وھذه المسؤو
  والثاني ، مسؤولیة الجھات غیر الحكومیة .

اما من حیث التزام الدول بمنع الھجمات السیبرانیة بالنیابة عن الدول الأخرى  
فأنھ لا یمكن وصفھ بكونھ واجباً  مطلقاً ، فلا تتساوى الدول في ذلك ، فاذا كان 

اً لقواعد المسؤولیة الدولیة ، على الدول واجب منع الاضرار الأصل ، وفق
بالاخرین ، الا ان ھذا الواجب ذا طبیعة متفاوتة یختلف من دولة الى أخرى 
بحسب قدرتھا الفنیة والامكانیات المتوفرة لدیھا ، وھي مسألة ترتبط بشكل مباشر 

ونجد ان ذلك التفاوت في بقدرتھا المالیة والتقنیة ومقدار التطور في ھذا المجال ، 
المسؤولیة یمكن ان یحقق العدالة في تخفیف مسؤولیة الدول الفقیرة وغیر المتقدمة 

  تكنلوجیاً .

                                                        
) تریلیون ٩,٥( ٢٠٢٤بلغ حجم اضرار الجرائم الالكترونیة لعام   Cybersecurity Ventureشركة بحسب تقریر  - ١ 

  . ٢٠٢٥دولار خلال عام  ) تریلیون١٠,٥دولار ومن المتوقع ان تصل الى (
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ووفقاً لذلك یمكن ان تنفي الدولة مسؤولیتھا في ھذا الخصوص بأن تعزز الدول 
قدرتھا في منع الھجمات السیبرانیة تجاه الدول الأخرى ، ویكون ذلك من خلال 

متثال لاتخاذ الخطوات اللازمة لتعزیز بنیتھا الأساسیة الرقمیة بأفضل ما یمكنھا الا
، وفي ھذا الخصوص یقترح بعض الفقھ اتخاذ الإجراءات الاتیة التي تساھم في 

  ذلك ومنھا:
وضع تشریعات جنائیة صارمة ضد من یرتكب افعالاً داخل حدود الدولة  -١

 راً بالاخرین .الإقلیمیة تمثل ھجمات سیبرانیة تلحق ضر
 اجراء تحقیقات مفصلة في أي ھجمات سیبرانیة . -٢
 إحالة من یثبت تورطھ في الھجمات السیبرانیة الى القضاء . -٣
التعاون مع التحقیقات التي تجریھا الدول المتضررة من الھجمات  -٤

 السیبرانیة .
ة الواجبة حینما وعلیھ یعتبر اخلالاً بالتزاماتھا الدولیة وبالتالي بانتھاكاً لمبدأ العنای

تكون الدولة ملاذاً آمناً للھجوم السیبراني اذا ما اخلت بأتخاذ الإجراءات 
الضروریة المشار الیھا آنفاً وغیرھا من الإجراءات ، ویعتمد التقییم في ذلك على 
مجموعة من الحقائق تتمثل في طبیعة التعامل من قبل القانون الجنائي للدولة ، 

، وسجلھا التاریخي في التعاون مع التحقیقات التي تجریھا  ومدى تطبیقھا للقانون
  .١الدول الضحیة 

اما من حیث مسؤولیتھا عن الغیر ، فأن من الثابت ان الدولة لا تكون مسؤولة عن 
تصرفات الجھات غیر الحكومیة بشكل مباشر ، ولا تنسب تلك الأفعال المخالفة 

ؤولیتھا عن تصرفات أجھزتھا والافراد للقانون الدولي الى الدولة ، انما تقتصر مس
  الذین تمارس علیھم سلطة مباشرة .

ولكن عدم مسؤولیة الدولة عن أفعال الجھات غیر الحكومیة لیست مسالة مطلقة ، 
وانما یمكن ان تتحقق تلك المسؤولیة في حالات معینة ووفقا لمعاییر محددة ، حیث 

في مدى إمكانیة اخضاع سلوكھا  یخضع نشاط تلك الجھات الى عملیة تقییم تتمثل
لسیطرة الدولة ، حیث اوجدت محكمة العدل الدولیة معیاراً لذلك یتمثل في ( 
اختبار السیطرة الفعالة ) في قضیة نیكاراغوا ضد الولایات المتحدة ، ورغم أھمیة 
ھذا المعیار في تحمل المسؤولیة الدولیة ، الا ان المحكمة الدولیة لم تحمل الولایات 

لمتحدة الامریكیة المسؤولیة عن تصرفاتھا المتمثلة بتمویل وتنظیم وتدریب ا
وتجھیز قوات الكونترا لعدم تحقق الدرجة اللازمة من " السیطرة الفعلیة " على 

  نشاط تلك الجماعات .

                                                        
1 - David E. Graham ,Cyber threats and the law of war ,journal of national security 
law and policy ,vol.4 ,2010 ,p.94 .  
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ولكن بعد ما یقارب عشرین سنة عن الحكم المذكور حصل تغییرات جوھریة على 
لتحدید مسؤولیة الدولة عن تصرفات الجھات غیر معیار " السیطرة الفعلیة " 

الحكومیة ، حیث نجد ان المحكمة الجنائیة الدولیة لیوغسلافیا السابقة تبنت معیاراً 
اخر تمثل في " اختبار السیطرة الشاملة " فتكون الدولة مسؤولة عن التصرفات 
 التي تصدر عن الجھات غیر الحكومیة حتى وان كانت بطریق المساعدة او

  . ١التنسیق التخطیط العام لتلك الھجمات
ورغم ان تلك المعاییر في فرض المسؤولیة الدولیة طورھا الفقھ القضائي الدولي ، 
الا ان القانون الدولي في حقیقتھ یتأثر كثیراً بالاحداث السیاسیة الكبرى التي تحدث 

ثقلھا في في المجتمع الدولي ، وتتغیر بوصلتھ بما تتعرض لھ الدول التي لھا 
/أیلول اقرت الدول الكبرى ١١النظام الدولي ، حیث نلاحظ بأنھ في اعقاب احداث 

معیاراً " منفرداً" في تقییم المسؤولیة الدولیة اكثر تشدداً في تحمیل الاخرین 
  المسؤولیة الدولیة في حال الفشل في أداء التزاماتھا الدولیة .

تتحملھا الدول لمنع الھجمات ومن خلال مراجعة لطبیعة الالتزامات التي 
السیبرانیة ، فأنھ یتم تقییم مدى تجریم الدول لھذه الأفعال ؟ وھل تم التحقیق بنشاط 
الافراد المسؤولین عن مثل ھذه الھجمات وملاحقتھم قضائیاً ؟ وھل طلبت 
المساعدة عند عدم توافر القدرات الفنیة في المنع والتحقیق والملاحقة ؟ ومدى 

  التحقیقات التي تجریھا الدولة الضحیة ؟  تفاعلھا مع
ان الإجابة على ھذه التساؤلات من شانھا ان تسھل الى حد كبیر تحدید ما اذا كانت 
الدولة قد اثبتت بالفعل من خلال فشلھا في منع الھجمات الالكترونیة بأنھا أصبحت 

  ذلك .ملاذاً آمناً لتلك الھجمات ، وبالتالي تتحمل المسؤولیة الدولیة عن 
 صعوبات تطبیق معیار العنایة الواجبة في الفضاء السیبراني: المطلب الثاني

Difficulties to apply the Due Diligence in cyberspace 
یذھب الفقھ الحدیث ، بحق ، الى ان الفضاء السیبراني اصبح یمثل منافساً        

لنطاق المادي الى العالم حقیقیاً للنطاق الدولي التقلیدي ، وبدأ الانتقال من ا
الافتراضي بشكل كبیر وسریع ، وعلى الرغم من ذلك فأنھ لازالت ھناك مرحلة 
انتقالیة یجب المرور بھا حتى الوصول الى بلورة الوضع القانوني المتعلق 
بالفضاء السیبراني ، ومن معالم ھذه المرحلة الانتقالیة انھا لا زالت مشبعة الى حد 

نون الدولي التقلیدي ، ولكن عملیة الانتقال من خلال التصدیق على بعید بمفھوم القا
معاھدات جدیدة خاصة بالفضاء السیبراني  وظھور اراء فقھیة واجتھادات قضائیة 

  .٢سوف ینشأ عنھا نظاماً قانونیا یرافق الأنظمة السائدة 

                                                        
1 - David E. Graham ,Ibid, p.95 . 

  . ٨١٥،ص ٢٠١٨الطبعة السابعة ،د. محمد المجذوب ،الوسیط في القانون الدولي العام ،منشورات الحلبي الحقوقیة ، -  ٢



  ٣٢٤  
 

ء ویبدو ان مشكلة تطبیق مبدأ العنایة الواجبة من قبل الدول في نطاق الفضا
السیبراني تتمثل في عدم وضوح الإجراءات التي تمثل " التزامات " دولیة في ھذا 
الخصوص ، وھذه المشكلة تأخذ طابعاً مركباً تتمثل في صعوبة تحدید نطاق 
المسؤولیة في الفضاء السیبراني ، وكذلك عدم تحدید الالتزامات لخروجھا عن 

ي عادةً ما تظھر في صورتھا الوضع الطبیعي في ءاعمال العنایة الواجبة الت
المادیة ، یضاف الى ذلك ، وفي كثیر من الأحیان ، انتفاء تحقق القصد في ارتكاب 
أفعال مخالفة للقانون الدولي بصورة عامة ، وللقانون الجنائي بصورة خاصة ، 

  . ١في النظام تؤدي الى اضرار كبيرة حینما یكون السبب عائداً الى أخطاء
یار العنایة الواجبة في الفضاء السیبراني لھا أھمیتھا في الوقت لذا فأن دراسة مع

الحاضر ، ذلك انھ على الرغم من التوسع الكبیر في البیئة السیبرانیة التي وما 
یرافقھا من مخاطر ، الا ان معیار العنایة الواجبة یواجھ مشكلة جوھریة تتمثل في 

وحد بمواجھة الأنشطة عدم وجود سیاق واحد متجانس لغرض اِعمال معیار م
المتباینة ، والمجتمعات المختلفة في ھذا الخصوص ، فھناك مجال یتعلق بتأمین 
حمایة أسماء النطاق ، ومجال یتعلق بحمایة شبكات الشركات ، ومجال یتعلق 

  بتأمین البنیة التحتیة الحیویة من العملیات العسكریة السیبرانیة .
یة نجاح المعیار في مدى قبولھ ، فوجود ومن جھة أخرى تكمن فاعل          

المعیار لیس كافیاً بحد ذاتھ مالم یكن منسجماً زمانیاً ومكانیاً مع قبول الجھات 
الفاعلة في نطاقھ ، فھناك اختلاف في القبول بین الدول الأعضاء في الأمم المتحدة 

وبالتأكید للمعاییر عما ھو علیھ من قبول لدى المنظمات الدولیة غیر الحكومیة ، 
  .٢ھي تختلف عن المعاییر التي یطالب بھا التقنیین في مجال تخصصھم الدقیق 

ویذھب البعض الى تطبیق معیار الحد الأدنى للعنایة الواجبة المتفق علیھا        
في اطار القانون الدولي العام بالحد الذي ینسجم مع خصوصیة الفضاء السیبراني 

ر  یمكن ان یواجھ عدة تحدیات موضوعیة من جھة ، ، الا ان ھذا التطبیق للمعیا
  كما یثیر إشكالات قانونیة وفنیة متعددة نتعرض لھا بشكل موجز :

الإشكالیة الأولى / لا زالت العدید من الدول تشكك في اصل الفكرة القانونیة للعنایة 
التالي الواجبة في القانون الدولي ، فھي تنظر الیھا على انھا فكرة غیر ملزمة ، وب

                                                        
) التي ھي احد شركات الامن السیبراني  crowd strikeحصل خلل تقني في احد خوادم شركة ( ١٩/٧/٢٠٢٤بتاریخ  -  ١

، أدى الى توقف في اعمال شركات الطیران الدولیة والبنوك والمستشفیات والمعامل والعدید من الخدمات الأخرى وتسببت في 
  الجویة وتوقف المصارف عن تقدیم الخدمات لعملائھا في العدید من دول العالم تسببت في خسائر بالملیارات .الغاء الرحلات 

2 - Martha Finnemore & Duncan B.Hollis ,Constructing norms for global 
cybersecurity ,American Journal of international law ,November ,2016 ,p.428 . 
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ترفض ھذه الدول ایة نتیجة ملزمة تترتب علیھا بشكل عام ، وفي الفضاء 
  .١السیبراني على وجھ الخصوص 

الإشكالیة الثانیة / تتعلق ھذا الاشكالیة من الناحیة القانونیة بالدول التي تقر بأن 
معیار العنایة الواجبة ، وان كان ذا طابع قانوني ، فأنھ لا یرتقي الى مستوى 

قاعدة القانونیة العامة في القانون الدولي ، لذا فھو لا یمكنھ وصفھ بكونھ عرف ال
مستقر او مبدأ عام ، وعلیھ لا یمكن تطبیقھ في مجال الامن والفضاء السیبراني ما 

  .٢لم تتضمنھ معاھدة دولیة محددة 
الواجبة  الإشكالیة الثالثة / تتمثل في ان الدول التي تقر بمكانة واھمیة مبدأ العنایة

في القانون الدولي بشكل عام ، وانھ یحمل طابعاً مشتركاً في مختلف الأنظمة 
القانونیة الدولیة ، الا انھا تجد ان تطبیقھ في مجال الفضاء السیبراني غیر ممكن ، 
وذلك لكون تطبیقھ یتطلب وجود حقوق ومصالح محمیة بموجب القانون الدولي ، 

النطاق على مستوى قواعد القانون الدولي ، او وھذا الامر غیر متحقق في ھذا 
على الأقل عدم وجود قواعد حمایة محددة یمكن الركون الیھا بشأن الفضاء 

  السیبراني في القانون الدولي .
ویبدو ان الرد على ھذه الإشكالیة غیر صعب المنال ، فیمكن الاحتجاج بالقول ان 

ضاء السیبراني تمس في أحیان خطورة الانتھاكات التي یمكن ان تتحقق في الف
كثیرة سیادة الدولة ، فھي بالتالي لا تفترق من حیث الأثر عن انتھاك سیادة الدولة 
الإقلیمیة ، او المساس بعمل الحكومة ، او انتھاك حقوق المواطنین ، لذا فمبدأ 

، العنایة الواجبة الذي ینطلق من مفھوم السیادة یكون متحققاً في الفضاء السیبراني 
خاصة المخاطر والانتھاكات التي تمس امن الدولة وحسن سیر عمل حكوماتھا 

  وحقوق مواطنیھا .
الإشكالیة الرابعة / تتمثل في الأساس الذي تقوم علیھ فكرة السیادة ، حیث ان سیادة 
الدولة مقیدة بحدودھا الإقلیمیة ، وعلیھ فأن السیادة لا تمتد خارج تلك الحدود ، 

لمحددات بشكل واضح في الفضاء السیبراني ، ولكن من الممكن وھذا أیضا من ا
  الرد على ھذا الاشكال بأمرین :

الأول / ان الفضاء السیبراني یرتبط في جمیع الأحوال بأقالیم الدول ، ویفرض في 
إقلیم كل دولة السیادة التامة لتلك الدولة صاحبة الإقلیم ، وعلیھ یكون المنطلق 

ة القضائیة للدولة على ما یتم انتھاكھ من حقوق ومصالح الأساس في فرض الولای
للأشخاص في ذلك الإقلیم ، او التھدید بانتھاكھا ، وعلیھ فأن أساس شرعیة اعمال 

                                                        
1 - Maria Flemme , Due Diligence in International Law , Master thesis , Faculty of 
law- University of Lund , 2004 , p.39 
2 - Samantha Besson ,op.cit , p .181 . 
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الدولة في اقلیمھا عن الانتھاكات المرتكبة في الفضاء السیبراني انما یتحقق بقدر 
  تعلفھا بحقوق الافراد والأشخاص المعنویة .

ذات الاشكال انما تم التعرض لھ بمناسبة تطبیق القانون الدولي للبیئة ،  الثاني / ان
فتطبیق مبدأ العنایة الواجبة على ما یعرف بالتراث المشترك للإنسانیة انما ھو 
متحقق في الفضاء السیبراني بذات القدر من الأھمیة التي وجدتھا الأمم في 

  .١المحافظة على المیاه والفضاء المشترك 
الیة الخامسة / تتمثل في ان عدم إمكانیة  تطبیق معیار العنایة الواجبة بشكل الإشك

دقیق في الفضاء السیبراني ، وجود تداخل معیاري عند اجراء عملیة التطابق في 
مختلف الأنظمة القانونیة ، وبالخصوص تطبیق المعیار بشأن الأشخاص الملتزمین 

ة الواجبة المتوقعة لا یمكن ان تكون بأنفاذ حدود المعیار ، حیث نجد ان العنای
واحدة بین الدول والافراد العادیین او الشركات المتعددة الجنسیة ، فأي التزام 

  لمنھج موحد في ذلك فأنھ من المؤكد سیؤدي الى تشویھ المعیار .
ورغم ان القانون الدولي اھتم كثیرا بموضوع الفضاء السیبراني ، الا انھ لم یرتقِ 

توى النظام الخاص المستقل من أنظمة القانون الدولي ، وان كان یتمیز بعد الى مس
بسرعة تطوره ، وعلیھ اذا ما وصل الى المرحلة التي یمكن معھا ابرازه كنظام 
مستقل ، عندھا یمكن القول بأنھ سیحكم الجوانب المتعلقة بعموم قضایا الفضاء 

لك الإشكالیات التي تم السیبراني ، ویعتمد ذلك في قدرتھ على التعامل مع ت
عرضھا ، ووضع اطار قانوني سلیم للتعامل معھا ، وھذا الامر لا یمكن بلوغھ الا 
بتحقق حسن النیة للتوصل الى حلھا وتنظیمھا نظراً لخطورة الاثار المترتبة على 

  الجرائم والھجمات السبرانیة .
ء السیبراني مع مقاربة معیار العنایة الواجبة في نطاق الفضا: المطلب الثالث

 المعاییر الأخرى المعتمدة في القانون الدولي 
Approach the criterion for Due Diligence in the scope of 
cyberspace with other standards adopted in international law 

من الأنظمة القانونیة الدولیة التي تطورت في العقود الماضیة حتى              
ت راسخة واستقلت في وجودھا كنظام قانوني دولي لھ خصوصیتھ كفرع أصبح

من فروع القانون الدولي ، ھو القانون الدولي للبیئة الذي تمیز عن غیره من 
الفروع الأخرى بمبادئھ وقواعده وتطبیقاتھ ، ونظراً لأھمیة ھذا الفرع ووجود 

امكانیة تطبیق معیار تطبیقات مھمة على مستوى العنایة الواجبة من جھة ، ولأن 
العنایة الواجبة في نطاق الفضاء السیبراني تقترب في بعض اوجھھا مع تطبیقھا 

  في القانون الدولي للبیئة ، كان من الضروري البحث في المقاربة بینھما .

                                                        
1 - Samantha Besson ,ibid , p .182 
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  ویعود وجھ التقارب بینھما الى عدة أسباب منھا :
افیة للقاعدة السبب الأول / یشترك كلا النظامین في المساحة الجغر -١

القانونیة او النطاق المكاني لھا ، حیث یتجاوز كلا النظامین الحدود 
الإقلیمیة للدول ، وبالتالي یثیران مشكلة المسؤولیة وحدودھا ونطاقھا ، 
ومن جھة أخرى فأن القانون الدولي للبیئة یمتد الى ما ھو ابعد من حدود 

ناطق او الأقالیم المشتركة ، الولایة الإقلیمیة للدولة ، وھو ما یعرف بالم
وبالتالي اخضاعھا لمبدأ العنایة الواجبة رغم عدم تحقق السیطرة الفعلیة 

 للدول علیھا .
السبب الثاني / توسع نطاق المخاطر في كلا النظامین البیئي والسیبراني ،  -٢

حیث یتعامل كلا النطاقین مع تھدیدات واسعة الانتشار یصعب ضبطھا 
المعتادة في المسؤولیة الدولیة ، وذلك لاسباب تتبع عن طریق الالیات 

طبیعتھا ، فھي ربما تكون سریة مثل تھدیدات الامن السیبراني ، او معقدة 
 مثل التغیرات المناخیة .

السبب الثالث / ان كلا النظامین یمكن ان یقیم قواعد المسؤولیة على  -٣
ورط في خرق أساس الإھمال ، بدیلاً عن الانتھاك او التواطؤ او الت

الالتزامات الدولیة ، لذا نجد ان ھذا النظام یمكن ان یشمل كلا النطاقین ، 
بما یحقق كفاءة افضل في المسؤولیة ، لذا نجد ان بعض الفقھ یرى ان 
إقامة المسؤولیة على اساس الإھمال یمكن من خلالھ التغلب على العدید 

لذي یفسر جاذبیتھا في من الصعوبات المتعلقة بالاثبات وغیرھا ، الامر ا
 .١التطبیق بالنسبة للدول والافراد المعنیین بالامن السیبراني

السبب الرابع / ان القانون الدولي للبیئة اوجد نظاماً قانونیاً وفقھیاً متطورا  -٤
فیما یتعلق بالعنایة الواجبة قیاساً الى الفضاء السیبراني ، حیث ان 

تركزت على بیان مفھوم العنایة  الالتزامات الدولیة في ھذا الخصوص قد
الواجبة وحدودھا وطبیعتھا بشكل لا نجد لھ نظیرا في بقیة فروع القانون 
الدولي الأخرى ، فھي التي الھمت بقیة الفروع الأخرى مضمون المبدأ 

 وتطوره .
الا انھ على الرغم تلك السمات المشتركة التي یمكن ان تكون مؤثرة في إمكانیة 

قانون الدولي للبیئة على الفضاء السیبراني، الا ان ھناك من تطبیق قواعد ال
الأسباب الأخرى التي ربما تعترض إمكانیة التطبیق تتمثل في سببین أساسیین 

  وھما :

                                                        
1 - Samanatha Besson – ibid - p.180 . 
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السبب الأول / السریة التي تسود النشاط في الفضاء الالكتروني ، وھو ما  -١
لواجبة ، ومن یجعل من الصعب تقییم الممارسات التي تتوافق مع العنایة ا

خلالھا تحدید ما یعتبر خرقاً لھا ، وھذا الامر یؤثر في إمكانیة نشأة القاعدة 
 الدولیة العرفیة في نطاق الفضاء السیبراني .

السبب الثاني / عدم وجود قضاء دولي متخصص ، علیھ فأن الفرصة  -٢
تكون محدودة في تطویر اجتھاد قضائي یحدد مفھوم مبدأ العنایة الواجبة 

 اطار النشاط السیبراني وتوحید اسسھ . في
ان التحفظ على تبني مبدأ العنایة الواجبة في نطاق الفضاء السیبراني امر مفھوم 
وواضح ، لان استخدام البنیة الأساسیة السیبرانیة في بعض الدول تستخدم بشكل 
متكرر لاطلاق او تسھیل عملیات سیبرانیة ضارة  دون أي تدخل من الدولة ، مما 
یؤدي الى إمكانیة نسبتھا الى الدولة وتحملھا المسؤولیة الدولیة عنھا ، وتزداد 
المسألة تعقیداً من جانبین ، الأول ، ان التنظیم القانوني الداخلي لا یمكن الاستناد 
الیھ للتنصل من المسؤولیة الدولیة ، ومن جھة ثانیة فأن الدول " الأكثر اتصالاً " 

ون اكثر عرضة للإصابة بالبرامج الضارة وبالتالي تحمل مع الفضاء السیبراني تك
  .  اق المسؤولية وتحمل مخاطر النشاطالمسؤولیة عنھا ، وھذا یعني توسعة نط

لذا من الممكن التعامل مع الخصوصیة التي تمتاز بھا العنایة الواجبة في نطاق 
ك لھا في الفضاء السیبراني من خلال الاسترشاد بالحد الأدنى والجامع المشتر

القانون الدولي ، مع اجراء التعدیلات اللازمة لتلبیة المتطلبات الخاصة للفضاء 
السیبراني ، ذلك ان الالتزام بالعنایة الواجبة انما ھو التزام مستمد اساساً من مبدأ 
السیادة ، فالدولة لھا الاختصاص حصریاً في السیطرة على الأنشطة داخل اقلیمھا 

ذا المبدأ یفرض على الدولة ان تتصرف عندما یتم استخدام ، ومن الثابت ان ھ
أراضیھا للمساس بحقوق الدول والكیانات الأخرى بطریقة لا تتفق مع القانون 

  الدولي .
الى ان الالتزامات التي تقع  –بحق  –وعلى أساس تلك الفوارق یذھب بعض الفقھ 

ة مما ھو علیھ في على الدول في نطاق الفضاء السیبراني وان كانت اقل صرام
القانون الدولي للبیئة ، الا ان مثل ھذه الالتزامات انما تكون موجودة ولكن بدرجة 
اقل ، ویعزى السبب الى وجود قواعد عرفیة اكثر تقدماً في القانون الدولي البیئي 

، والقول بخلاف ذلك سیترك القانون  ١عما ھو علیھ في القانون الدولي السیبراني 
ول المتضررة بلا دفاع في مواجھة النشاط السیبراني الضار الذي یكون الدولي الد

  مصدره الدول الأخرى .

                                                        
1 - Akiko Takano ,Due Diligence obligations and transboundary Environmental 
Harm , cybersecurity applications ,Vol. 7, No. 4 ,2018, p22  . 
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واذا كانت الخطورة في تحمل المسؤولیة تتعلق في احد جوانبھا باسناد الفعل الى 
الدولة ، فأن المتخصصین في ھذا المجال یجدون ان إمكانیة اسناد الأفعال الخبیثة 

لى الدول صار ممكناً بشكل متزاید خاصة في الدول التي في الفضاء السیبراني ا
تمتلك تقنیات متقدمة في التحقیق الجنائي وبرامج الاستخبارات الوطنیة رفیعة 

  . ١المستوى 
وبالاضافة الى ما تقدم فأن القانون الدولي ، كبقیة القوانین ، لا یجد من الضروري 

، بل على العكس من ذلك بما  تحدید سبب واضح لتطبیق مبدأ عام في سیاق معین
انھ مبدأ عام ، فأن الافتراض ھو ان المبدأ ینطبق ما لم تستبعده ممارسات الدولة 

 . ٢او الرأي القانوني
 الممارسة الدولیة لتطبیق وتطویر العنایة الواجبة في الفضاء السیبراني: المبحث الرابع

International practice for the application and development of 
Due Diligence in cyberspace 

لابد من تعزیز البحث بالممارسات الدولیة الحدیثة للعنایة الواجبة ،                 
حیث نبین في ھذا المبحث الاحكام الحدیثة لمحكمة العدل الدولیة التي اشارت الیھا 

ة الامریكیة وذلك في المطلب الأول ، ثم نبین مواقف كل من الولایات المتحد
والدول الاوربیة من العنایة الواجبة وذلك لكونھا الأكثر علاقة بالفضاء السیبراني 
وذلك في المطلب الثاني، اما المطلب الثالث فنخصصھ لبیان التطورات الحدیثة 

  لمواقف الدول السیبرانیة من العنایة الواجبة .
 الواجبةموقف محكمة العدل الدولیة من العنایة : المطلب الأول

 Attitude of  the International Court of Justice on Due Diligence 
صدر عن محكمة العدل الدولیة في السنوات الأخیرة حكمین ھامین تم الإشارة 

  فیھما الى مبدأ العنایة الواجبة وسنبین بشكل موجز ھذین الحكمین :
 قضیة الارجنتین ضد الاورغواي   - أ

قامت الارجنتین دعوى ضد الاورغواي امام محكمة العدل ا ٢٠٠٦/أیار/ ٤بتاریخ 
الدولیة ادعت فیھا قیام الاورغواي بأنتھاك النظام الأساسي لاستخدام نھر 
الاوروغواي المشترك فیما بینھما ، من خلال قیام الأخیرة ببناء مصنعین للب 

تشارة على مجرى النھر ، وبینت الارجنتین بأن على الاورغواي تقدیم اخطار واس
قبل انشاؤھما استنادا الى الاتفاقیة المبرمة بینھما ، وان استخدام النھر بھذه 

  الصورة قد الحق اضراراً جسیمة لجودة المیاه .

                                                        
1 - Akiko Takano ,Ibid ,p.54 . 
2 -  Michael N. Schmitt , In Defense of Due Diligence in Cyberspace, the  yale law 
journal forum , 2 0 1 5 ,p. 73 . 
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وبینت الارجنتین بأن من الالتزامات التي ینبغي على الاورغواي القیام بھا تتركز 
  ایة الواجبة وھي :في ثلاثة خطوات أساسیة لازمة لغرض الامتثال لمتطلبات العن

 تحدید جودة المیاه الأولیة . -١
تحدید قدر الملوثات وحجمھا وخصائصھا التي ستقوم الطواحین بالقائھا  -٢

 في النھر.
التأكد من ان المیاه التي تنتقل الیھا الملوثات قادرة على استیعابھا  -٣

 وتصریفھا بطریقة تمنع الضرر .
ردتھ الارجنتین من حجج قانونیة وكان اتجاه المحكمة في ھذا الخصوص مع ما أو

، حیث اشارت الى ان المنع كقاعدة عرفیة لھ اصولھ في العنایة الواجبة المطلوبة 
من الدولة على أراضیھا ، وان ھذا الالتزام یقضي بعدم السماح لاي دولة 

  .١باستخدام أراضیھا عن علم في اعمال تتعارض مع القانون الدولي 
الدول ملزمة باستخدام جمیع الوسائل المتاحة لھا من اجل  وبالتالي تجد المحكمة ان

تجنب الأنشطة الضارة التي تجري في أراضیھا ، او في أي منطقة خاضعة 
  لولایتھا القضائیة .

 قضیة كوستاریكا ضد نیكاراغوا   - ب
 ٢٠١٥اقامت كوستاریكا دعوى ضد نیكارغوا امام محكمة العدل الدولیة في عام 

أعمال تجریف قي قناة نھر سان خوان ، والحاق ضرر بیئي بشأن قیام الأخیرة ب
كبیر فیھا ، وقد اخذت محكمة العدل الدولیة في ھذه القضیة بمبدأ العنایة الواجبة ، 
حیث اشارت الى ان على الدولة الوفاء بالتزاماتھا في ممارسة العنایة الواجبة من 

روع في نشاط یُحتمل ان خلال منع الضرر البیئي العابر للحدود ، ویجب قبل الش
یؤثر سلباً على بیئة دولة أخرى التأكد مما اذا كان ھناك من خطر یؤدي الى 

  .٢حدوث مثل ھذا الضرر 
یمكن ان نخلص الى القول مما اوردناه من القضیتین أعلاه بالقدر المتعلق بالعنایة 

  الواجبة الى مسألتین مھمتین :
عاوى القضائیة أظھرت دعمھا الواضح الأولى : ان الدول الأطراف في تلك الد

لمبدأ العنایة الواجبة ، سواء بالمعنى القانوني في اطار قواعد القانون الدولي او في 
، ولم ترفض أي دولة مبدأ العنایة ية بشأن الاضرار العابرة للحدودسیاق العلاقات الدول

ئحھا المقدمة الواجبة كمبدأ قانوني دولي او كقاعدة سلوك ، وھو ما یتضح في لوا
  الى المحكمة .

                                                        
11 - Eric Talbat  Jenson ,Cyber Due Diligence ,Oklahoma law Review ,vol.73 
,No.4,2021,p.677 . 

  ، ١٠٤،الفقرة  ٢٠١٥/كانون الأول / ١٦قضیة كوستاریكا ضد نیكاراغوا امام العدل الدولیة ،الحكم الصادر في  -  ٢



  ٣٣١  
 

الثانیة : ان المحكمة الدولیة لم تتوقف بشكل عام عند حدود فھم العنایة الواجبة 
الذي التزمت بھ في قضیة كورفو سابقاً ، بل أدخلت تحسینات علیھ من خلال 
اظھار التزام منع الضرر بشكل اكثر وضوحاً ، وھو ما یوفر اعتبارات مثیرة 

العنایة الواجبة لمجالات أخرى ومنھا الأنشطة السیبرانیة  للاھتمام في تطور
 .١العابرة للحدود  

 المطلب الثاني: موقف الولایات المتحدة الامریكیة والدول الأوربیة من العنایة الواجبة
The Attitude of the United States of America and European countries on 
Due Diligence 

اتخذت الولایات المتحدة الامریكیة موقفاً صریحا رفضت فیھ                  
 اعتبار العنایة الواجبة قانوناً دولیاً عرفیاً ، وقد عبرت عن ذلك الموقف عند تعلیقھا

على المواد المتعلقة بالعنایة الواجبة بانھا لازالت تواصل الاعتقاد بأن من الأنسب 
ییر غیر ملزمة لتوجیھ سلوك وممارسات ان یتم التعامل مع العنایة الواجبة كمعا

  الدول .
واجمالاً یمكن القول ان صناع السیاسات القانونیة في الولایات المتحدة الامریكیة 
یرغبون في توضیح وجھة نظر الولایات المتحدة الامریكیة بشأن العنایة الواجبة 

لدبلوماسیة التي تعترف بدعمھا المعتاد لھا في علاقاتھا الخارجیة وممارساتھا ا
على النحو الذي یحدد المنظور المستقبلي المعقول والمتماسك لھا في ھذه المسألة ، 
الا ان المخاوف الدبلوماسیة العملیة للولایات المتحدة الامریكیة تدعم الاتجاه 

  المحافظ على الوضع الراھن لنھجھا تجاه العنایة الواجبة .
ھر فیھ الولایات المتحدة تجاه العنایة وعلى الرغم من ذلك الموقف العام الذي تظ

الواجبة في الفضاء السیبراني ، لا تزال ھناك مرونة عقائدیة كبیرة للسیاسة 
القانونیة الامریكیة في مراعاة المطالب القائمة والمتوقعة في اطار العلاقات الدولیة 
 من الممكن ان تؤدي الى تطور اكثر قبولاً مع مراعاة الدفاع عن التفاصیل

  العقائدیة المتبناة سابقاً .
ویمكن ملاحظة ذلك في ان الولایات المتحدة الامریكیة تبنت مجموعة واسعة من 
الممارسات فیما یتعلق بالعنایة الواجبة ، انقسمت تلك الممارسات الى قسمین ، 
تطورت في القسم الأول منھا الى قواعد سلوك واضحة وثابتة في مجالات محددة 

بالمجالات التقلیدیة ، مثل قواعد الحیاد وقوانین الحرب وقوانین ، یمكن وصفھا 
البحار  ، وفي الآونة الأخیرة القانون الدولي البیئي ، واثمرت عن مفاھیم ومبادئ 
اكثر دقة للعنایة الواجبة لتنظیم سلوك الدولة ، اما القسم الثاني نجد فیھ تحفظاً 

                                                        
1 - Eric Talbat  Jenson  ، bid, p. ٦٧٩  
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ضة الشدیدة للاخذ بھا في المجالات واضحاً للعنایة الواجبة یصل الى حد المعار
  ١الناشئة في القانون الدولي ومنھا الفضاء الالكتروني .

اما الدول الاوروبیة فقد قامت بعملیة نقل معیار العنایة الواجبة المعتمد في القانون 
الدولي الى التزامات خاصة تطبق على الامن السیبراني ، وتھدف من وراء 

یتصف بعد الوضوح دولیاً الى التزامات محددة لضمان تحویل ھذا المعیار الذي 
، وعلیھ فأن معیار العنایة  ٢تدفق آمن عبر الحدود للبیانات وخدمة المعلومات 

الواجبة تم ترجمتھ في ارض الواقع الى التزامات فردیة للدول تلتزم بھا بشكل 
  محدد في مجال الامن السیبراني .

نظیم ھذا الموضوع بشكل مستفیض ، حیث وتولى مجلس اوروبا عملیة تدقیق وت
حدد بشكل دقیق المسائل التي یمكن ان تؤدي الى الاضرار بمستخدمي الشبكة 
الدولیة ، مع ضرورة عدم تعطیل الاستفادة القصوى والفعالة لھا ، كما حدد 
المجلس الإجراءات القانونیة التي من الممكن ان یتم اتخاذھا في حدود الولایة 

دولة ما ، والتي من الممكن ان تؤثر على قدرة المستخدمین في الوصول الإقلیمیة ل
  .٣الى المعلومات في إقلیم دولة أخرى 

لذلك نجد ان مجلس اوروبا اعتمد توصیة وضعھا تحت عنوان العنایة الواجبة 
تؤكد على انھ " في حدود عدم التدخل في المسائل التقنیة والتشغیلیة الیومیة ، 

ل التعاون فیما بینھا ، ومع جمیع أصحاب المصلحة ذي الصلة ، ینبغي على الدو
لاتخاذ جمیع التدابیر اللازمة لمنع وإدارة الانقطاعات والتدخلات العابرة للحدود 
المؤثرة في البنیة الأساسیة للإنترنیت لتقلیل المخاطر والعواقب الناجمة عن مثل 

  .٤ھكذا اعمال " 
لنطاق الإقلیمي الأول الذي بدأ بترجمة مبدأ وبذا یمكن القول ان اوروبا ھي ا

العنایة الواجبة ، وبشكل صریح ، الى التزامات قانونیة تتعلق بتحقیق الامن 
السیبراني  ، ویبدو ان ذلك  التوجھ العام الذي غطى نطاق اوروبا في ھذا 
الخصوص بدأ یمتد الى نطاق أوسع حیث اعتمدت الاتفاقیات الثنائیة بین الولایات 

لمتحدة الامریكیة والصین تتجھ الى ذات الالتزامات لتطبیق مبدأ العنایة الواجبة ا
في الفضاء السیبراني ، حیث تم الاتفاق على التعاون ، بحسن نیة ، لتلبیة طلبات 

، واتخاذ الإجراءات التي بشأن الأنشطة السيبرانية الخبيثةالمساعدة لتأمین المعلومات 

                                                        
1 - Eric Talbat  Jenson ,Ibid, p.704 . 
2 - Malgosia ,Op. cit, p.298 . 
3 - Thomas Cottier & Zaker Ahmad , the prospect of common concern of 
humankind in international law , Cambridge University Press , 2021 , p.451 . 
4 - Recommendation CM/Rec(2011)8 of the Committee of Ministers to member 
states on the protection and promotion of the universality, integrity and openness 
of the Internet, adopted on 21 September 2011 
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والالتزامات الدولیة ذات الصلة لغرض التحقیق وجمع  تتفق مع قوانینھا الوطنیة
 . ١الأدلة في الجرائم السیبرانیة  

تطور الموقف الدولي لبعض القوى الدولیة السیبرانیة من العنایة : المطلب الثالث
 الواجبة 

The development of the international position of some 
cyber international powers on Due Diligence 

تعامل الدول عموماً مع العنایة الواجبة  في الفضاء السیبراني كان   ان            
سلبیاً في بعض الأحیان أو غیر واضح في احسن حالاتھ ، فنجد على سبیل المثال 
، ان فریقاً  من الخبراء الحكومیین الذي ضم مجموعة من الخبراء من دول العالم 

، على الرغم  ٢سيا والصين وبريطانياات المتحدة الامریكیة وروالمختلفة، ومنھا الولای
من تأكیده على ان القانون الدولي بشكل عام ومیثاق الأمم المتحدة بشكل خاص 
ینطبق على ما ھو ضروري للحفاظ على السلم والاستقرار وتعزیز بیئة تكنلوجیا 

دأ المتعلق بالعنایة المعلومات والاتصالات بصورة آمنة ، الا انھ عند صیاغة المب
الواجبة في نطاق بیئة التكنلوجیا والاتصالات جاءت بعبارات تحذیریة وترغیبیة 
ولیست الزامیة ، لذا نجدھا جاءت بصیغة " ینبغي على الدول ان تسعى الى 
ضمان عدم استخدام أراضیھا من قبل جھات فاعلة غیر حكومیة للاستخدام غیر 

  .٣والاتصالات "  القانوني لتكنلوجیا المعلومات
واذا ما اردنا ان ننطلق الى مساحة اكثر تفاؤلاً بشأن تطبیق العنایة الواجبة في 

) الذي Tallinn Manualالفضاء السیبراني ، فأنھ یمكن القول ان دلیل تالین (
وضعھ مجموعة من الخبراء القانونیین والعسكریین یمثل نقطة انطلاق مھمة 

  ن الدولي الإنساني على العملیات والأسلحة السیبرانیة .لتحلیل كیفیة تطبیق القانو
ولكن مع ھذا التفاؤل ،یجب ان یتم التعامل بحذر بشأن قیمتھ القانونیة ، حیث 
لایمثل ھذا الدلیل وثیقة قانونیة رسمیة ، بل ھي اراء لخبراء مستقلین یعبرون عن 

لقانون العام كفاءة ارائھم الشخصیة ، فھو وان كان یعبر عن عقیدة اكثر خبراء ا
  الا انھ لا یمثل الرأي القانوني للدول التي یحملون جنسیتھا .

واذا اردنا تحلیل حقیقة قبول ھذا الدلیل نجد ان الفكر القانوني الذي یقف وراء 
وضع ھذا الدلیل جاء تلبیةً للتعبیر عن وجھات نظر قانونیة متقاربة ، ان لم تكن 

نابعة عن حضارة قانونیة واحدة ، فھذا الدلیل متماثلة في القانون الدولي ، 
                                                        

1 - Malgosia ,Op. cit, p . 298 . 
2 - U.N. Group of Governmental Experts, Developments in the Field of Information 
and 
Telecommunications in the Context of International Security , U.N. Doc. A/68/98 
(June 24, 2013) . 
3 - Michael N. Schmitt , op. cit ,p. 73 .  
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استحوذت علیھ وجھة النظر القانونیة للولایات المتحدة الامریكیة وبریطانیا 
وأسترالیا التي تنتمي او تقود النظام القانوني الانكلوسكسوني ، یحذوھا في قبولھ 

الفضاء  موقفھا السیاسي المتقارب في القضایا الدولیة الخطیرة ، ومنھا بلا شك
  السیبراني، لذا كانت عملیة التقدم والتطویر في وضعھ سھلة وغیر معقدة .

وفي المقابل نجد ان ھناك العدید من الصعوبات التي واجھھا مجموعة خبراء الأمم 
المتحدة ، الذین حاولوا وضع المبادئ العامة للعنایة الواجبة القابلة للتطبیق في 

بب  في ذلك لكونھم اكثر تنوعاً ومن خلفیات الفضاء الالكتروني ، ویكمن الس
  حضاریة وقانونیة وسیاسیة مختلفة .

ومع ذلك یمكن القول ان الموقف الدولي من العنایة الواجبة في الفضاء الالكتروني 
یتحرك بشأن العنایة الواجبة وان كان ھذا التحرك بطئ ومنفرد كحالة عامة، ولكن 

ات جماعیة مھمة ، فنجد مثلاً انھ في عام في السنوات الأخیرة كان ھناك تحرك
صدرت دراسة عن وزارة الدفاع في جمھوریة النمسا اشارت فیھا الى ان  ٢٠١٨

العدید من القوى السیبرانیة الكبرى، بما في ذلك روسیا والصین والولایات المتحدة 
 وبریطانیا ، لازالت مترددة في قبول او رفض الطبیعة الملزمة قانوناً للعنایة

الواجبة ، ومع ذلك فأن دولاً أخرى بما فیھا فرنسا وألمانیا وفنلندا وھولندا واسبانیا 
  .١تعترف بالعنایة الواجبة كقاعدة من قواعد القانون الدولي 
صدر ببیان رسمي  ٢٠٢١الا ان تطورا واضحا حصل في موقف الصین في عام 
الالكتروني ، حیث بینت  یؤكد على الطبیعة الإلزامیة للعنایة الواجبة في الفضاء

بأنھ " لا یجوز لأي دولة ان تسمح عن علم باستخدام أراضیھا او مرافق تكنلوجیا 
المعلومات والاتصالات او البیانات والمعلومات الخاضعة لسیطرتھا الحكومیة ، 

  .٢في أنشطة تقوض الامن القومي او مصالح الدول الأخرى " 
حدة الامریكیة ، التي تعتبر ذات ملامح متطورة ومن المواقف الحدیثة للولایات المت

من ناحیة قبول العنایة الواجبة لمواجھة الجرائم والھجمات السیبرانیة ، ما اتخذتھ 
من إجراءات ضد روسیا في اعقاب مجموعة من الھجمات والجرائم التي 
استھدفتھا ، وان كان یبدو ان موقف الولایات المتحدة الامریكیة اعتمد على 

اتھا التقنیة والفنیة الكبیرة لمواجھة تلك الھجمات ، حیث لجأت الى اتخاذ وسیلة قدر

                                                        
1 - Federal Ministry of Defence of the Republic of Austria , Handbook on 
Cybersecurity The Common Security and Defence Policy of the European Union- 
Volume V, 1st edition ,2018 ,p.31 . 
2 - Ministry of Foreign Affairs of the People's Republic of China  , China’s Views on 
the Application of the Principle of Sovereignty in Cyberspace ,p.2 . 

لال الرابط الاتي : یمكن الدخول الى الوثیقة من خ   https://documents.unoda.org/wp-
content/uploads/2021/12/Chinese,Position,Paper,on,the,Application,of,the,Principle
,of-Sovereignty-ENG.pdf    
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المعاقبة والردع ضد مرتكبي تلك الأفعال بشكل مباشر ، ودون استحصال او 
  استخلاص موافقة روسیا على ذلك .

الا ان الأساس القانوني الذي تستند الیھ الولایات المتحدة الامریكیة مركباً من 
، الأول ، عجز او امتناع السلطات الروسیة عن اتخاذ الاجراءات بحق جزئین 

مرتكبي تلك الھجمات ، وبذلك اخلت عن تنفیذ التزاماتھا بموجب العنایة الواجبة 
التي تفرض علیھا اتخاذ مثل تلك الإجراءات لكونھا على علم او ینبغي ان تكون 

فكرة اتخاذ التدابیر المضادة ، على علم بتلك الأفعال ، والأساس الثاني یقوم على 
التي یقرھا المجتمع الدولي ، بأن تتخذ الدولة بنفسھا ماتراه مناسباً من تدابیر 
وإجراءات لغرض اجبار الدولة المستھدفة على احترام التزاماتھا والوفاء بھا 

  .١وجبر الاضرار التي لحقت نتیجة ذلك الاخلال 
كأساس للرد ، لكن في حقیقة الامر ان تلك ورغم القبول الواضح للعنایة الواجبة 

الإجراءات التي اتخذتھا الولایات المتحدة الامریكیة قد خرقت قواعد الولایة 
القضائیة المعترف بھا دولیاً  من جھة، ومن جھة أخرى لم تؤدي الى ردع 

 . ٢الھجمات او الجرائم السبرانیة 
  الخاتمة 

ى ان المبادئ الأساسیة في القانون الدولي في خاتمة ھذا البحث لابد من التأكید عل
یجب ان لا یعتریھا النقص ولا یشوبھا الغموض ، فھي ركائز أساسیة تعتمد علیھا 
المنظومة القانونیة في تناسقھا وتكاملھا ، ومن مضامینھا تشتق القواعد الناظمة 

الحقوق  للعلاقات الدولیة ، ویمكن من خلالھا رسم النظام العام الدولي الذي یحمي
والحریات ویحفظ السلم والامن الدولیین وینمي التجارة والاقتصاد العالمي ویخلق 
الظروف الآمنة للنشاطات الدولیة التي تعتمد على الیقین والحمایة ، وخصة 
الفضاء السیبراني الذي اصبح یمثل ذروة النشاط العالمي ، ومما تقد بحثھ یمكن ان 

  نخلص الى النتائج الاتیة :
كن القول ان ھناك " عقدة قانونیة دولیة " بشأن تطبیق قواعد القانون یم -١

الدولي على الفضاء السیبراني ، فعندما تتبنى الدول أسس معیاریة للحمایة 
تعتمد فیھا تفسیرات القانون الدولي القائم لتنظیم النشاطات الالكترونیة ، 

ومن جھة أخرى فأن ذلك یعني قیوداً جدیدة تحد من حریتھا في العمل ، 
فأن منح السلطة التقدیریة للدول في ممارسة نشاطھا الالكتروني یجعل 
منطقة الخطر من الھجمات السیبرانیة كبیرة ، لذا نجد ان ھذا المجال 
للتنظیم القانوني لازال بعیداً عن المناقشة القانونیة الرسمیة للدول ، 

                                                        
  . ٨، ص  ١٩٩٨د زھیر الحسني ، التدابیر المضادة في القانون الدولي العام ، منشورات جامعة بنغازي ،  -  ١

22 - David P. Fidler , Advanced Introduction to Cybersecurity Law , Edward Elgar 
Publishing Limited , USA ,2022 ,p.53 
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القانوني الحقیقي الذي  ولازال نطاق حركتھا في التقدم بطیئة ، وان النشاط
یتصف بالتقدم المتسارع انما ھو النشاط الاكادیمي ، وھذا الامر لھ الكثیر 
من السلبیات ، منھا ان نضج قواعده العرفیة ، التي یمكن ان تحكم 
المسائل الأساسیة لھ لن تنشأ الا بعد فترات طویلة لقلة الممارسة 

اللاحقة لاي اتفاقیة دولیة وغموضھا وتناقضھا ، كما ان عملیة التدوین 
 تنظم المسألة لن تجد القواعد الكافیة التي ترقى الى مستوى التدوین .

یثیر الموضوع إشكالیة قانونیة تتمثل بأن تحدید المسؤولیة الدولیة وفقا  -٢
للعنایة الواجبة یتم على أساس  الاغفال ولیس على أساس الخطأ ، ذلك ان 

لفكرة المسؤولیة الدولیة منذ نشأتھا یكون لھ معیار الخطأ الذي كان ملازماً 
مظھر خارجي في العادة ، ولا یكون كذلك عند تحدید العنایة الواجبة في 

 نطاق الفضاء السیبراني .
یرتبط تحقیق العنایة الواجبة بالقدرات التكنلوجیة التي تملكھا الدولة ،  -٣

تھداف مما ھو فالدول المتقدمة یُطلب منھا مستوى اعلى من الدقة في الاس
علیھ لدى الدول الأقل تطوراً ، حیث ان الھجمات الالكترونیة الموجھة 

 .لتي لا زالت تستخدم أجھزة بدائیةبدقة یكون متاحاً بشكل اكبر من الدول ا
یمكن ان تتحقق إمكانیة الاسناد المباشر للھجمات السیبرانیة ذات الطابع  -٤

ة من ورائھا سیاسیة بشكل السیاسي ، أي تلك الھجمات التي تكون الغای
واضح ، في حال وضوح الترابط بین الھجمات وبین الخلاف السیاسي 
القائم ،كما ھو الحال في الھجمات التي تم نسبتھا الى روسیا تجاه كل من 

، حیث تم نسبة تلك الأفعال  ١جورجیا واستونیا وحلف شمال الأطلسي 
ث السیاسیة التي حصلت الى روسیا لوضوح العلاقة بین الھجمات والاحدا

في حینھا  ، الا ان ھذا الاسناد غیر كافي من الناحیة القانونیة التي تعتمد 
  وسائل مختلفة في الاثبات .

یمكن ان یؤثر مبدأ عدم التدخل في الشؤون الداخلیة للدول الأخرى في  -٥
ابراز أھمیة اثر النشاطات السیبرانیة في انتھاك ھذا المبدأ ، حیث نجد 

ك امثلة متعددة یمكن الاستناد الیھا في تطبیق ھذا المبدأ ، ومنھا على ذل
الھجمات السیبرانیة المتعددة التي تحصل اثناء الانتخابات على مستوى 

، وھذا الامر یجعل مثل تلك الھجمات فعلاً غیر مشروع من  ٢العالم 
 الناحیة الدولیة لما یمثلھ من انتھاك لمبدأ عدم التدخل في شؤون الدول

  الأخرى .

                                                        
  نتیجة خلافات سیاسیة مع روسیا . ٢٠٠٨و ٢٠٠٧حصلت ھجمات سیبرانیة على كل من جورجیا واستونیا عامي  -  ١
ت المتحدة الامریكیة الى الى روسیا في التدخل للتأثیر على نتائج الانتخابات الرئاسیة منھا الاتھامات التي وجھتھا الولایا -  ٢

  .٢٠١٦التي جرت عام 
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یوجد خمسة عناصر تمیز الھجمات والجرائم السیبرانیة عن الھجمات  -٦
والجرائم الأخرى في الفضاء المادي ، الأولى ، ان لیس لھا وجود مادي 
ملموس ، الثاني ، ان الأنشطة السیبرانیة اوجدت افعالاً لم یعھدھا نظام 

رائم السیبرانیة یتطلب التجریم التقلیدي ، ثالثاً ان انفاذ القانون الخاص بالج
تعاوناً دولیاً ، رابعاً ، عدم وجود سلطة مركزیة للسیطرة على الشبكات 
الالكترونیة ، وھو ما یؤثر على القدرة في إمكانیة تحدید الدولة او الإقلیم 
او الجھة التي كانت مصدراً للجریمة ، خامساً ، ان عملیة الترابط 

ط ضعف مشتركة تؤثر على جمیع والانفتاح لنطاق عمل الشبكة خل نقا
 .١مستخدمیھا 

ان العناصر المشار الیھا أعلاه تجعل عملیة تقصي حقیقة الأدلة 
الالكترونیة غیر متوافرة في قبضة سلطة التحقیق التي تسعى لتحقیق 
العدالة الجنائیة ، فانتقال البیانات ونسخھا وتجزئتھا تتم بین مجموعة كبیرة 

ات قضائیة متعددة ، واحیاناً لكون غیر معروفة او من الأقالیم تخضع لولای
  غیر محددة ، بینما نجد ان سلطة العدالة الجنائیة مقیدة بمبدأ الإقلیمیة .

  في ضوء ماتقدم یمكن تقدیم المقترحات الاتیة في ھذا الصدد :
یجب على الدول كافة ، سواء كانت منھا المتقدمة او الأقل تقدماً ، ان  -١

واجبة في الفضاء السیبراني أھمیة اكبر ، بأعتباره احد تولي العنایة ال
الأسس القانونیة التي تقوم علیھا المسؤولیة الدولیة ، وھذا الاھتمام یجب 
ان لا یقتصر على افتراضات غیر قابلة للتثبت ، وانما یجب تطویرھا 

 بشكل یجعل من الالتزام بھا لدفع المسؤولیة اكثر وضوحاً .
دولیة او تشكیل جھاز فني یرتبط بالأمم المتحدة  ضرورة تأسیس منظمة -٢

یتولى اتخاذ التدابیر اللازمة لحمایة المجتمع الدولي من مخاطر واضرار 
الھجمات السبرانیة لما تمثلھ من خطورة على الامن والسلم الدولیین ، وما 
یترتب علیھا من اضرار اقتصادیة جسیمة یمكن ان تھدد الاستقرار الدولي 

 في العلاقات الدولیة بصورة سلبیة .، وتؤثر 
ابرام معاھدة دولیة تحت اشراف الأمم المتحدة لغرض تطویر القواعد  -٣

القانونیة المتعلقة بالفضاء السیبراني عموماً ، وان یتم تحدید الالتزامات 
الدولیة المتعلقة بالعنایة الواجبة في ھذا النطاق ، ذلك ان ما یوجد من 

ة لا ترقى الى مستوى التنظیم المتكامل والملزم تنظیمات وقواعد قانونی
بشكل واضح ، ولا زالت تعتمد بشكل كبیر على العرف الدولي الذي 

 یشوبھ الغموض .
                                                        

1 - Jan Kleijssen & Pierluigi Perri ,cybercrime , Evidence and territoriality , Issues 
and options ,Netherland yearbook of international law ,vol.47 ,2016 ,p149 .  
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على الفقھ الدولي المساھمة في تطویر قواعد المسؤولیة الدولیة في الفضاء  -٤
السیبراني وذلك من خلال الأبحاث المشتركة مع المتخصصین في 

كترونیة لوضع أسس لمعالجة قانونیة وفنیة یمكن اعتمادھا في الأنشطة الال
المنظمات والمؤتمرات الدولیة بما یساھم في تحفیز المجتمع الدولي على 

 الاخذ بھا واعتمادھا .
تطویر أسس وقواعد لتقصي الحقائق عن الھجمات الالكترونیة لغرض  -٥

الى وسیلة  الوقوف على مصدرھا والغایة منھا ، ویمكن ان یكون اللجوء
التحقیق كوسیلة دبلوماسیة لتسویة المنازعات الدولیة وخاصة في الاحداث 
الالكترونیة الجسیمة التي تلحق ضرراُ بالبنیة الاقتصادیة والتجاریة 
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