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 اهداف المجلة وضوابط النشر ودليل المؤلفين
 : هدف المجلة:اولا

نذخ الأبحاث العمسية في مختمف التخررات القانػنية، والتعميق عمى القخارات القزائية والسقالات التي  -0
 .تيجؼ إلى نذخ الثقافة القانػنية

سختمف في الجامعات السشاضخة، في بمج جدػر السعخفة العمسية وتعديد التػاصل السعخفي بيغ كميات القانػف  -2
 الجاخل والخارج.

نػنية في السجتسع مغ خلاؿ إتاحة السجمة بصبعتيا الػرقة والخقسية وتػزيعيا مقابل مبالغ نذخ الثقافة القا -3
 رمدية.

 ثانياً: سياسة المجلة
 التقهيم العلسي للأبحاث:  (1)
العمسية في  ةكفاءالبليع بعج تقػيع البحث عمسياً مغ قبل خبخاء معتسجيغ مذيػد  ىحه السجمة يتع الشذخ في .0

 .مياديغ اختراصاتيع الجقيقة
  .تختارىع السجمة )خبخاء( ع العمسي مغ قبل محكسيغ اثشيغػييخزع البحث السقجـ لمشذخ في السجمة لمتق .2
 ة. السجمة نذخ البحػث التي لا تتػفخ فييا مشيجية البحث العمسي السعخوفوتخفس  .3
  بعج تقػيع ابحاثيع. الخبخاء ثبتيادـ الباحث بالأخح بالسلاحطات التي تمي .4
 :نذر البحث( 2) 
أي مجمة  ذاتو، إلى، ولع تقجـ لمشذخ في الػقت لا تشذخ السجمة سػى البحػث الأصمية التي لع يدبق نذخىا -1

  عمسية أخخى أو مؤتسخ عمسي.
 مغ تاريخ استلاـ البحث. يتع إعلاـ الباحث بقخار السجمة بقبػؿ الشذخ خلاؿ مجة خسدة عذخ يػماً  -2
قخب عجد مييأ لمشذخ أتمتدـ السجمة بشذخه في و  ، يدود الباحث بتأييج قبػؿ الشذخ،قبػؿ البحث لمشذخ في حالة -3

 اً.نفآلمذخوط السحكػرة  إذا كاف البحث مدتػفياً 
مع مخاعاة الأولػيات الفشية وتاريخ تقجيع  وفق خصة هيأة التحخيخعمى تحتفظ السجمة بحقيا في نذخ البحث  -4

 .البحث
ولا يجػز لأي جية أخخى إعادة نذخ البحث أو نذخ تخجسة لو في  ليا، اً بحث يشذخ في السجمة يكػف ممك كل -5

 كتاب أو صحيفة أو دورية إلا بسػافقة خصية مغ رئيذ التحخيخ.
دولار أمخيكي( عغ كل  055ديشار عخاقي عغ كل بحث محمي و) ألف( مائة 0550555يدتػفى مبمغ ) -6

( ألفاف وخسدسائة 2555( صفحة، ويدداد السبمغ بسقجار )25صفحاتو لا تديج عغ ) بحث أجشبي، إذا كاف عجد
 ديشار عغ كل صفحة تديج عمى الحج الأقرى السحجد، ويتع تحخيخ إيراؿ رسسي بالسبالغ السدتمسة.
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 .أـ لا ىانذخ  تعسػاء  ،تعتحر السجمة عغ إعادة البحػث -7
 ( حقهق الباحث وواجباته:3)
بالسحافطة عمى الحقػؽ الفكخية لمباحثيغ بحدب ما تشز عميو القػانيغ الشافحة في جسيػرية تتعيج السجمة  -0

 العخاؽ.
 يعبخ البحث عغ رأي الباحث، ولا يعبخ عغ رأي السجمة.  -2
و نقل مغ مػاقع أو اقتباس أاستلاؿ  أي يتحسل الباحث السدؤولية القانػنية والأخلاقية الكاممة في حالة ضيػر -3

 .دوف الحرخ في أقػاس الاقتباس أو مغ دوف الإشارة الكاممة والرحيحة لمسخجع في اليامر ػ مغ الإنتخنت
 ضوابط النشراً: لثثا
 الستطلبات الذكلية في الأبحاث العربية )دليل السؤلفين(: 
 عشػاف البحث: -0

الباحث الكامل  (، ويكتب اسع08( وبحجع )Simplified Arabicيثبت عشػاف البحث عمى الرفحة الأولى بخط )
شتخؾ في كتابة البحث فسغ السشاسب ذكخ أسسائيع مع امو. وفي حالة وجػد أكثخ مغ باحث ولقبو العمسي ومكاف عس

 عشػاف السخاسمة، بغية تيديخ الاتراؿ بيع.
 عشػاف البحث:

 (08( والحجع )Simplified Arabicسع الباحث / الباحثػف ػ نػع الخط )ا
 (08( والحجع )Simplified Arabicػ نػع الخط ) عشػاف الباحث / الباحثػف 

 وتكتب الكمسات السفتاحية تحت كل ممخز وبمغتو. )ممخز بالمغة العخبية وإحجى المغتيغ الإنكميدية أو الفخندية(.
 متغ البحث: -2
(، كسا يتخؾ ىامر فخاغ A4( عمى وجو واحج مغ كل ورقة ذات الحجع )Simplified Arabicيصبع البحث بخط )  

مشاسب في كل جيات الػرقة السصبػعة، ويبػب البحث إلى مقجمة، ثع الستغ الحي يػزع عمى )فرػؿ أو مباحث 
 ومصالب وفخوع(، ثع الخاتسة، ثع قائسة السخاجع. 

 سع( مغ كل جية. 2حاشية الػرقة )• 
 العميا لمرفحة الأولى فقط.مداحة فارغة تتخؾ خسدة أسصخ مفخدة كسداحة فارغة بعج الحاشية • 
 (Simplified Arabic( ونػع الخط )04يكتب الشز بحجع )• 
 ( بمػف غامق وتػضع مباشخة بعج الحاشية اليسشى.06تكتب العشاويغ الخئيدة بحجع )• 
 ( وتػضع مباشخة بعج العشاويغ الخئيدة.06تكتب العشاويغ الفخعية بحجع )• 
 (Singleاـ الشسط )السفخد( )تزبط السدافة بيغ الأسصخ باستخج• 
 (، وبذكل متدمدل ومدتقل أسفل كل صفحة02تكتب اليػامر بحجع )• 
 (0234567895تدتخجـ الأرقاـ العخبية ) •
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 .واحج قبل كل عشػاف رئيذ أو فخعي يجب تخؾ مداحة فارغة قجرىا سصخ• 
( ويتخؾ سصخ واحج فارغ 04جع )بالشدبة للأشكاؿ: يػضع عشػاف الذكل تحت الذكل مباشخة وبأحخؼ غامقة بح• 

 قبل الذكل.
( ويتخؾ سصخ واحج فارغ قبل عشػاف 04الججاوؿ: يػضع العشػاف فػؽ الججوؿ مباشخة وبأحخؼ غامقة بحجع )• 

 الججوؿ
، جية الشذخ، 0، ط 0تكتب السخاجع بمػف غامق بالأسمػب الآتي: اسع السؤلف، عشػاف الكتاب أو البحث، ج • 

 شذخ.مكاف الشذخ، سشة ال
 Styleتشطع السخاجع في نياية البحث، وتكتب بصخيقة )السؤلف ػ العشػاف( شبقاً لشطاـ شيكاغػ الخاص بالتػثيق  •

Chicago 
(، ويجب أف تتشاسب تساماً 02كمسة، تكتب بالمغة العخبية بحجع ) 355يجب أف يبجأ البحث بخلاصة لا تديج عغ • 

 مكثف وواضح. مع مزسػف البحث ونتائجو ويشطع ذلظ بأسمػب
يػضع عشػاف البحث، وأسساء الباحثيغ، وخلاصة البحث بالمغة الإنكميدية السصابقة لمخلاصة العخبية، مباشخة بعج • 

  (.02السمخز بالمغة العخبية، وتكتب بحجع )
 الإنكليزية:باللغة البحهث 

 سع مغ كل جية. 2حاشية الػرقة • 

 كسداحة فارغة بعج الحاشية العميا لمرفحة الأولى فقط.مداحة فارغة تتخؾ خسدة أسصخ مفخدة • 
  Times New Romanنػع  04حجع الأحخؼ • 
 Times New Romanغامق نػع  04عشػاف البحث • 
  Times New Romanغامق نػع  02أسساء الباحثيغ • 
 (تحت أسساء الباحثيغ  )  Times New Romanغامق نػع  02عشاويغ الباحثيغ • 
 .وتكػف مباشخة بعج الحاشية اليسشى  Times New Romanغامق نػع  04العشاويغ الخئيدية • 
 وتكػف مباشخة بعج العشاويغ الخئيدية  Times New Romanغامق نػع  04العشاويغ الفخعية • 
  .(مفخدة)والسدافة بيغ الأسصخ   Times New Romanنػع  04الشز حجع الخط • 
 .(مفخدة)والسدافة بيغ الأسصخ   Times New Romanنػع  02اليػامر حجع الخط • 
 مداحة فارقة يجب تخؾ سصخ واحج فارغ قبل كل عشػاف رئيدي أو فخعي• 
 غامق ويتخؾ سصخ واحج فارغ قبل الذكل. 02الأشكاؿ يػضع عشػاف شكل تحت الذكل مباشخة وبأحخؼ حجع • 
غامق ويتخؾ سصخ واحج فارغ قبل عشػاف  02يػضع عشػاف الججوؿ فػؽ الججوؿ مباشخة وبأحخؼ حجع  الججاوؿ• 

 الججوؿ.
 وبخط غامق.سشة الشذخ،  ،جية الشذخ، مكاف الشذخ ،0، ط 0عشػاف الكتاب ج  ،أسع السؤلف :السرادر• 
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 .Style Chicagoل شيكاغػ ستاي إلىالسرادر في نياية البحث تكتب بريغة قانػنية عالسية وفقا  .
 .سشة الشذخ ،جية الشذخ، مكاف الشذخ ،0، ط 0عشػاف الكتاب ج  ،جع أسع السؤلفاالسخ • 
الخلاصة بالمغة العخبية يػضع عشػاف البحث وأسساء الباحثيغ وخلاصة البحث بالمغة العخبية مباشخة بعج السمخز • 

 الإنكميدية. بالمغة
ز فيجب أف تختب أبججياً ثع الأحخؼ اللاتيشية والإغخيقية وتػضع في نياية الخمػز: إذا أحتػى البحث عمى أية رمػ • 

  وقبل السرادر. البحث
 .القانػنية الباحث لمعمػـكمية القانػف مجمة  الفمػجةاسلات إلى جامعة خ تعشػف البحػث والس

                                                :    ت السجمة والسػقع الالكتخونييسيلالمسخاسمة عمى إ
 EMAIL: jrls@uofallujah.edu.iq 

EMAIL: law.journal@uofallujah.edu.iq  

https://uofjls.net         
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 كلمة العدد
ظادطت ولخجني برلك زماز تها الخجخىالى طلظت اصداز الاعداد الخاصت بمجلت الباحث للعلىم القاهىهيت لخبلغ اليىم طي                  

السصين كما هى دًدن المجلت المعهىد، فكل ذ فيه الابحار المقدمت للمجلت للخقييم العلمي الري اخظعو العدد الأول  المجلد الظادض

وشهذ بميزان الخقييم العلمي المطلىب  بحث مً الابحار والىخاحاث العلميت التي قدمذ للمجلت لم ًخم احاشتها وصلاحيتها إلا بعد أن

ًخسج للقساء مً  لان بعظها القبىل واعطائه الىصف العلمي الري ًؤهل مً هخائجهافكان  ،ووطعذ جحذ مظطسة السصاهت العلميت

باحثين وكخاب ومفكسيً. وبالمقابل لكل ذلك زمت بحىر قدمذ الى المجلت عمدث ادازتها الى عدم قبىلها بعد ان زفظذ مً قبل 

وهرا ما ًؤكد حسص المجلت وهيأة الخحسيس فيها على العمل بظياطت زابخت بشأن ما ًيشس في المجلت مً ابحار جدظم  المحكمين العلميين،

ره وه هت العلميت والجىدة في الطسح و المعالجت على وفق ما جخطلبت المجلت مً شسوط ومخطلباث خاصت بالابحار التي جيشس فيها،بالسصا

لكل ما ًيشس فيها وطمً طياطت علميت شفافت ومعلىت وواضحت مثبخت على مىقعها الالكترووي ومخبىاة العلمي ظابط ال الشسوط هي

 .المجلتمً قبل القائمين على إدازة 

وكان خلاصت هرا العدد كما هىهىا فيما طبق قبىل مجمىعت مً البحىر العلميت التي اطخىفذ شسائطها جىشعذ بين مخخلف فسوع        

 .تهلالا لما طيجده الباحثين والقساء في هرا العدد مً هخاحاث فكسيت قاهىهيتخالقاهىن العام او الخاص لا هىفك عً ذكسها اط

عىىان )اشدواحيت القاعدة الجىائيت في القاهىن العساقي( ب حاء أو الابحار وفي جخصص القاهىن الجىائي ل القاهىن العامففي مجا        

 هى العىىان الأول الري اطتهلذ به المجلت عددها هرا، وحاء البحث الاخس بعىىان )حسيمت الاعخداء على المال العام في الىظام الظّعىدي

 حد الباحثين مً خازج العسا،، بنىما في جخصص القاهىن الدولي جظمً هرا العدد اكرر مً بحث حاء أولهاوهى لا  دزاطت جحليليت(-

في وفي ميدان المعالجاث الفقهيت المعاصسة  عىىان )الياث الأمم المخحدة لخحقيق الامً الظيبراوي وأزسها على الدشسيعاث العساقيت(،ب

)المصالح الراجيت بمظمى  زم جبعه بحث أخس)الأمً البيىلىجي في القاهىن الدولي(،  حاء اعىىاه القاهىن الدولي العام جظمً العدد

(. اما ان وحهىا وحهىا شطس القاهىن -القظيت الفلظطيييت اهمىذحا-لأعظاء مجلع الامً وأزسها على قبىل العظىيت في الأمم المخحدة 

جىحه فقهي في مجال الحقى، والشخصيت حاء البحث لعدد وكاهذ حعبر فىجد ان مً البحىر التي قبلذ في هرا ا لدطخىزي والادازي،ا

زم حاء بعد ذلك البحث الخاص في القاهىن الادازي الري ًبحث في جىظيم )الخىظيم الدطخىزي لحماًت الحق في الصىزة(،  المىطىم

وفي مجال الخطىز السقمي والركاء الاصطىاعي جظمً العدد  ،()إعادة هىدزة مجلع الدولت العساقي مجلع الدولت العساقي، وحاء بعىىان

مدي جطبيق الركاء الاصطىاعي في ابحار حعالج اوعكاض جلك الخقىياث على الىاقع الظسيبي العساقي، فجاء احد جلك الابحار بعىىان )

- ي جطىز أداء الظلطت الماليت في العسا،دوز الخحىل السقمي ف( بنىما حاء البحث الاخس جحذ مظمى )مكافحت التهسب الظسيبي في العسا،

، وكان هصنب القاهىن الخاص ببحث واحد في هرا العدد حاء بعىىان )-دزاطت مقازهت
ً
المصلحت ( وهى لباحث مً خازج العسا، اًظا

فائدة  العلميت والبحثت اث. وهأمل في النهاًت ان جكىن لخلك الىخاح(المعخبرة مً اشتراط المشسع العساقي منزل الصوحيت في حسيمت شها الصوج

علميت جفخح افا، الخفكير والخدبس لمشكلاث قاهىهيت ذاث صلت او حغني مطبقي القاهىن ومىفرًه والباحثين في إًجاد حلىل لما ًىبري في 

 .طىح الىاقع مً مشاكل حقيقت بالبحث والمعالجت

 

 ا.د. زائد هاجي احمد

 زئنع الخحسيس

 0202/حصيسان
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      In a constantly changing world, the only constant is change. With the emergence of various 

forms and types of cyber threats targeting devices and networks, cybersecurity risks have become 

multifaceted. These risks do not only affect individuals and organizations but also extend to 

jeopardizing the interests of nations and governments, exposing them to breaches, violations, and 

dangers. Hence, the need to protect cybersecurity has become urgent to maintain the 

confidentiality of information across its various types and domains. This requires adopting all 

necessary measures and actions to deter malicious actors. From this perspective, the importance of 

researching the mechanisms and strategies adopted by the United Nations to maintain 

cybersecurity comes to light. The research aims to highlight the most significant decisions and 

recommendations related to this issue, in addition to examining the regional role in this domain, 

including the resolutions and measures taken to protect cybersecurity. The study also seeks to 

analyze the impact of the international and regional roles in achieving cybersecurity through the 

measures and strategies adopted by the General Assembly and the Security Council. Additionally, 

the research will shed light on Iraqi legislation, clarifying the key measures and strategies 

implemented to ensure cybersecurity in Iraq. 
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 ربس٠خ اٌمجٛي
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 ربس٠خ إٌشش

85/6/8285 

ظً ػبٌُ ِزغ١ش، ٠ؼُذّ اٌضجبد اٌٛؽ١ذ ٘ٛ اٌزغ١١ش. ِٚغ ظٙٛس أٔٛاع ٚأشىبي ِخزٍفخ ِٓ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ اٌزٟ رغزٙذف ا٤عٙضح  فٟ  

ٚاٌشجىبد، أطجؾذ ِخبؽش ا٤ِٓ اٌغ١جشأٟ ِزؼذدح ا٤ٚعٗ. ٨ رمزظش ٘زٖ اٌّخبؽش ػٍٝ ا٤فشاد ٚاٌّؤعغبد فؾغت، ثً رزؼذا٘ب إٌٝ 

ٍؾّخ إٌٝ ؽّب٠خ ا٤ِٓ اٌغ١جشأٟ ٌٍؾفبظ ػٍٝ  رؼش٠غ ِظبٌؼ اٌذٚي، ُِ ٚاٌؾىِٛبد ٩ٌخزشاق، ٚا٨ٔزٙبن، ٚاٌخطش. ٌزٌه، ثبرذ اٌؾبعخ 

عش٠خ اٌّؼٍِٛبد ثّخزٍف أٔٛاػٙب ِٚغب٨رٙب. ٠زطٍت رٌه ارخبر ع١ّغ اٌزذاث١ش ٚا٦عشاءاد ا٩ٌصِخ ٌىف أ٠ذٞ اٌؼبثض١ٓ. ِٓ ٘زا 

زشار١غ١بد ا٤ُِ اٌّزؾذح اٌزٟ رُ رج١ٕٙب ٌٍؾفبظ ػٍٝ ا٤ِٓ اٌغ١جشأٟ. ٠ٙذف اٌجؾش إٌٝ ث١بْ إٌّطٍك، رجشص أ١ّ٘خ اٌجؾش فٟ آ١ٌبد ٚاع

أُ٘ اٌمشاساد ٚاٌزٛط١بد راد اٌظٍخ، ثب٦ػبفخ إٌٝ اعزؼشاع اٌذٚس ا٦ل١ٍّٟ فٟ ٘زا اٌغبٔت، ثّب ٠شًّ اٌمشاساد ٚا٦عشاءاد 

ً أؼىبط اٌذٚس ا٤ِّٟ ٚا٦ل١ٍّٟ فٟ رؾم١ك ا٤ِٓ اٌغ١جشأٟ، ػجش اٌزذاث١ش اٌّزخزح ٌؾّب٠خ ا٤ِٓ اٌغ١جشأٟ. وّب ٠غؼٝ اٌجؾش إٌٝ رؾ١ٍ

ٚا٨عزشار١غ١بد اٌزٟ رجٕزٙب اٌغّؼ١خ اٌؼبِخ ِٚغٍظ ا٤ِٓ. ٚع١زُ أ٠ؼًب رغ١ٍؾ اٌؼٛء ػٍٝ اٌزشش٠ؼبد اٌؼشال١خ، ِغ رٛػ١ؼ أثشص 

 .ا٦عشاءاد ٚا٨عزشار١غ١بد اٌّزخزح ٌؼّبْ ا٤ِٓ اٌغ١جشأٟ فٟ اٌؼشاق

 ا٤ِٓ اٌغ١جشأٟ، ا٤ُِ اٌّزؾذح، ِغٍظ ا٤ِٓ، اٌزشش٠ؼبد اٌؼشال١خ، ا٨عزشار١غ١بد. :الكلواث الوفخاحيت

mailto:hameedah.a@copolicy.uobaghdad.edu.iq
https://orcid.org/0009-0003-7818-4495
https://orcid.org/0009-0003-7818-4495
http://creativecommons.org/licenses/by/4.0/
mailto:hameedah.a@copolicy.uobaghdad.edu.iq


Dr.  Hameedah Ali Jaber, Researcher Journal for Legal Sciences Vol. 6, No. 1, June, 2025 
 

54 

 الومذهت .1

ِٓ ِؼٍِٛبد. ِٚغ رٌه، فئْ اٌؼذ٠ذ ِٓ اٌّؼٍِٛبد ٚا٤ٔظّخ ٚاٌجٕٝ  أطجؼ ٔغبػ أٞ ١٘ئخ أٚ ِؤعغخ ٠ؼزّذ ثشىً وج١ش ػٍٝ ِب رّزٍىٗ   

رزؼشع ٘زٖ ا٤ٔظّخ ٤ٔٛاع ِخزٍفخ ِٓ خشٚلبد اٌّؼٍِٛبد، وّب  .اٌزؾز١خ اٌّزظٍخ ثبٌشجىبد رٛاعٗ ِخبؽش ِزؼذدح ث١ٓ اٌؾ١ٓ ٚا٢خش

ٌزٌه، أطجؾذ لؼ١خ أِٓ ٚؽّب٠خ اٌّؼٍِٛبد .برمغ ػؾ١خ ٤ٔشطخ إعشا١ِخ، ِضً ٘غّبد اٌٙبوشص اٌزٟ رؼطً خذِبرٙب ٚرذِش ِّزٍىبرٙ

 ."ٚاؽذح ِٓ أُ٘ اٌمؼب٠ب فٟ ػظشٔب اٌؾبٌٟ، ٚ٘ٛ "ػظش اٌضٛسح اٌظٕبػ١خ اٌشاثؼخ

 

  اىويت البحث: -1-1

فٟ ع١بق اٌؾٛعجخ، ٠شٙذ ا٤ِٓ اٌغ١جشأٟ رؾ٨ٛد ٘بئٍخ ػٍٝ ِغزٜٛ اٌزىٌٕٛٛع١ب ٚػ١ٍّبرٙب فٟ اٌؼظش اٌؾبٌٟ، ؽ١ش ٠ٍؼت ػٍُ   

ا س٠بد٠ًب فٟ ل١بدح ٘زا اٌزغ١١ش. ِٚغ ا٨ٔزشبس اٌٛاعغ ٧ٌٔزشٔذ، أطجؼ ا٤ِٓ اٌغ١جشأٟ ٚاؽذاً ِٓ أوجش اؽز١بعبد اٌؼبٌُ، اٌج١بٔبد دٚسً 

٨ٚ ٠مزظش ٘زا اٌزؾذٞ ػٍٝ اٌؾىِٛبد فمؾ، ثً ٠زطٍت أ٠ؼًب ٔشش اٌٛػٟ  .ٔظشًا ٌّب رشىٍٗ رٙذ٠ذارٗ ِٓ خطٛسح وج١شح ػٍٝ أِٓ اٌذٚي

رؾذ٠ش إػذاداد أِبْ ا٤ٔظّخ ٚاٌشجىبد ثشىً دٚسٞ، ثب٦ػبفخ إٌٝ اعزخذاَ ثشاِظ ِىبفؾخ اٌف١شٚعبد ث١ٓ ا٤فشاد ؽٛي أ١ّ٘خ 

ثٕبءً ػٍٝ رٌه، رزضا٠ذ اٌؾبعخ إٌٝ اٌجؾش فٟ اٌذٚس ا٤ِّٟ ٚا٦ل١ٍّٟ  .إٌّبعجخ ٌؼّبْ ؽّب٠زٙب ِٓ اٌف١شٚعبد ٚاٌجشِغ١بد اٌؼبسح

 .ٟ ٚرؼض٠ضٖ، ٚوزٌه دساعخ ِذٜ رأص١ش ٘زٖ ا١ٌ٢بد ٚا٨عزشار١غ١بد ػٍٝ اٌٛالغ اٌؼشالٟٚا٦عشاءاد اٌزٟ ارُّخزد ٌؾّب٠خ ا٤ِٓ اٌغ١جشأ

 ىذف البحث: -1-2

إٌٝ فُٙ و١ف رغُٙ آ١ٌبد ا٤ُِ اٌّزؾذح فٟ رؼض٠ض ا٤ِٓ اٌغ١جشأٟ ػب١ًٌّب، ِٚب ِذٜ رأص١ش٘ب ػٍٝ اٌمٛا١ٔٓ اٌؼشال١خ. وّب  ٘زا اٌجؾش ٠ٙذف   

٠غؼٝ إٌٝ ِؼشفخ إْ وبٔذ اٌزشش٠ؼبد اٌؼشال١خ رٛاوت اٌّؼب١٠ش اٌذ١ٌٚخ، ِٚب اٌزؾذ٠بد اٌزٟ رٛاعٙٙب فٟ ٘زا اٌّغبي، ِغ الزشاػ ؽٍٛي 

 ؼبء اٌشلّٟ فٟ اٌؼشاق ثشىً أفؼً.ٌزط٠ٛش٘ب ٚؽّب٠خ اٌف

 اشكاليت البحث: فخخلخص بعذة حساؤلاث: -1-3

 ا٤ِٓ اٌغ١شأٟ ِٚبٟ٘ ِب١٘زٗ؟ را ٠ؼِٕٟب  -

 ِب ِذٜ فؼب١ٌخ ا١ٌ٨بد ٚا٨عزشار١غ١بد ٚاٌغٙٛد اٌذ١ٌٚخ ٚاٌٛؽ١ٕخ ٌؾّب٠خ ا٨ِٓ اٌغ١جشأٟ ٚرؾم١مٗ؟ -

اٌغ١جشأٟ ِٚب ِذٜ ِٛائّزٙب ٌٍغٙٛد اٌذ١ٌٚخ اٌؼب١ٌّخ ٚا٨ل١ّ١ٍخ  ً٘ ٔغؼذ ا١ٌ٨بد ٚا٨عزشار١غ١بد اٌؼشال١خ فٟ ؽّب٠خ ا٨ِٓ -

 اٌّزخزح ثٙزا اٌّؼّبس؟

 

  هنيجيت البحث: -1-4

فمذ اػزّذ اٌجبؽش ػٍٝ إٌّٙظ ا٨عزمشائٟ ػجش لشاءح ٔظٛص ا٨رفبل١بد ٚاٌزذثش فٟ ا٨عزشار١غ١بد ٚاٌمشاساد ٚاٌزٛط١بد اٌّزخزح ِٓ 

ا٨ِٓ اٌغ١شأٟ، ٚوزٌه لشاءح ِٛاد اٌمٛا١ٔٓ ٚاٌمشاساد اٌؼشال١خ اٌٙبدفخ ٌؾّب٠خ ا٨ِٓ اٌغ١جشأٟ, وّب لجً اعٙضح ا٨ُِ اٌّزؾذح ٌؾّب٠خ 

اػزّذ اٌجبؽش إٌّٙظ اٌزؾ١ٍٍٟ ِٓ خ٩ي رؾ١ًٍ إٌظٛص اٌمب١ٔٛٔخ ٚا٨ؽبس اٌؼٍّٟ ١ٌ٥ٌبد ٚا٨عزشار١غ١بد اٌذ١ٌٚخ ٚاٌٛؽ١ٕخ اٌشا١ِخ 

 ٚرٛػ١ؼ إٌمض ٚاٌفشاؽ اٌزٞ ٠ؼزشٞ ٘زٖ ا١ٌ٨بد ٚا٨عزشار١غ١بد.ٌزؾم١ك ا٨ِٓ اٌغ١جشأٟ, ٚرٌه ٦ظٙبس 

 ىيكليت البحث: -1-5

لغّذ اٌذساعخ اٌٝ ِجؾض١ٓ فٟ اٌّجؾش ا٨ٚي ٔزٕبٚي ف١ٗ ِفَٙٛ ا٨ِٓ اٌغ١جشأٟ ٚر١١ّضٖ ػّب ٠شزجٗ ثٗ ٚلغُ ٘زا اٌّجؾش اٌٝ ِطٍج١ٓ  

بٟٔ عٛف ٔزٕبٚي ر١١ّض ا٤ِٓ اٌغ١جشأٟ ػّب ٠شزجٗ ثٗ، اِب اٌّجؾش فٟ اٌّطٍت ا٨ٚي عٕزٕبٚي رؼش٠ف ا٨ِٓ اٌغ١جشأٟ ٚفٟ اٌّطٍت اٌض

اٌذ١ٌٚخ ٌزؾم١ك ا١ٌ٨بد اٌذ١ٌٚخ ٚاٌٛؽ١ٕخ فٟ رؾم١ك ا٨ِٓ اٌغ١شأٟ ٠ٚمغُ اٌٝ ِطٍج١ٓ فٟ اٌّطٍت ا٨ٚي عٕزٕبٚي ا١ٌ٨بد اٌضبٟٔ عٕزٕبٚي 

 ٨ِٓ اٌغ١جشأٟ.اٌٛؽ١ٕخ ٌزؾم١ك اا١ٌ٨بد ا٨ِٓ اٌغ١جشأٟ ٚفٟ اٌّطٍت اٌضبٟٔ عٕزٕبٚي 

 هفيٌم الاهن السيبراني ًحوييزه عوا يشخبو بو -8

ٌغشع اٌٛلٛف ػٍٝ ِب ٠زؼّٕٗ ِفَٙٛ ا٨ِٓ اٌغ١جشأٟ ِٓ ِؼبٟٔ ِٚؾذداد ٚاثؼبد ٨ثذ ِٓ رؼش٠فٗ ٚ٘زا ِب عٕزٕبٌٚٗ فٟ اٌفشع   

 ا٨ٚي، ٚوزٌه ٨ثذ ِٓ ر١١ّضٖ ٚر١ّضٖ ػّب ٠شزجٗ ثٗ ٚ٘زا ِب عٕزٕبٌٚٗ فٟ اٌفشع اٌضبٟٔ.
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 حعريف الاهن السيبراني -2-1

أْ ظٙٛس اٌغشائُ اٌغ١جشا١ٔخ ٠ٛعت ػـٍٝ اٌـذٚي ثزي اٌغٙٛد اٌىج١شح ٌزؾم١ـك ا٤ِـٓ اٌـغ١جشأٟ ٚلجً رؼش٠ف ا٨ِٓ اٌغ١جشأٟ ٨ثــذ   

 ِــٓ اٌزطــشق إٌٝ رؼش٠ــف وٍّــخ ا٤ِــٓ أ٨ٚ ِٚٓ صُ رؼش٠ف ا٨ِٓ اٌغ١جشأٟ صب١ٔب.

 حعريف الاهن -2-1-1

 ٌغخ: وّب عبء فٟ ِؼغُ اٌّؼبٟٔ اٌغبِغ أٗ ِٓ اٌفؼً أِٓ: أٞ اؽّأْ ٌُٚ ٠خف ٚ٘ٛ اٌطّأ١ٕٔخ ٚػذَ اٌخٛف ٚاٌضمخ ٚػذَ اٌخ١بٔخ. ا٨ِٓ

اِب رؼش٠ف ا٨ِٓ اطط٩ؽب: فمذ ػشفٗ اٌجؼغ: ثبٔٗ "اٌمذسح اٌزـٟ رـزّىٓ ثٙـب اٌذٌٚـخ ِـٓ إؽـ٩ق ِـظبدس لٛرٙـب ا٨لزـظبد٠خ   

إٌّـبؽٟ ٌّٛاعٙـخ ِـظبدس اٌخطـش فٟ اٌذاخً ٚاٌخبسط فٟ ؽبٌزٟ اٌغٍُ ٚاٌؾشة، ِـغ اعزّشاس ا٨ٔط٩ق ٚاٌؼـغىش٠خ فٟ شـزٝ 

اٌّـؤِٓ ٌزٍـه اٌمـٜٛ اٌؾبػش ٚاٌّغزمجً" )
1

.) 

 ٚثبٌٕغجخ ٌٍزؼش٠ف ا٨عشائٟ ٥ٌِٓ: ف١ؼشفٗ اٌجؼغ ثأٔٗ: "شؼٛس ا٦ٔغبْ ثبٌطّأ١ٕٔخ ػٍٝ ٔفـغٗ ِٚب ٠زظً ثٗ ِٓ ػشع ِٚـبي ِٚـغىٓ

ٍِٚـجظ ٚؽؼـبَ، ٚإرا ِـب رـُ إػـبفخ ٌفـع ا٤ِـٓ إٌٝ أٞ ِغبي ِٓ اٌّغب٨د أؾظش ِؼٕٝ ا٤ِٓ ف١ّب أػ١ف إ١ٌٗ")
8

.) 

حعريف الاهن السيبراني) -2-1-2
3

.) 

ٚاٌج١بٔبد ِٓ ػشف عبٔت ِٓ اٌفمٗ ا٨ِٓ اٌغ١جشأٟ ثبٔٗ: "اٌزم١ٕبد ٚا٦عشاءاد اٌزـٟ رٙـذف إٌٝ ؽّب٠ـخ أعٙـضح اٌىّج١ـٛرش ٚاٌـشجىبد   

اٌذخٛي غ١ش اٌمبٟٔٛٔ ٚٔمبؽ اٌؼؼف ٚاٌٙغّبد إٌّمٌٛخ ػجش ا٦ٔزشٔـذ ِـٓ لجـً اٌغبٔؾ١ٓ اٌغ١جشا١١ٔٓ")
4

(. ٚػشفٗ عبٔت اخش ثبٔٗ:" 

ٚعبئً ِٓ شأٔٙب اٌؾذ ِٓ خطش اٌٙغَٛ ػٍٝ اٌجشِغ١بد أٚ أعٙضح اٌؾبعٛة أٚ اٌشجىبد، ٚرشًّ رٍه اٌٛعبئً ا٤دٚاد اٌّغزخذِخ فٟ 

اٌمشطٕخ ٚوشف اٌف١شٚعبد ٚٚلفٙب، ٚرٛف١ش ا٨رظب٨د اٌّشفشح". ٚفٟ اٌزمش٠ش اٌظبدس ػٓ ا٨رؾبد اٌذٌٟٚ ٩ٌرظب٨د ؽٛي  ِٛاعٙخ

ثأٔٗ": ِغّٛػخ ِٓ اٌّّٙبد ِضً رغ١ّغ ٚعبئً ٚع١بعبد ٚإعشاءاد أ١ِٕخ  8211 -8212ارغب٘بد ا٦ط٩ػ فٟ ا٤ِٓ اٌغ١جشأٟ ٌؼبَ 

ا ٌّخبؽش، ٚرذس٠جبد ِّٚبسعبد فؼٍٝ ٚرم١ٕبد ٠ّىٓ اعزخذاِٙب ٌؾّب٠خ اٌج١ئخ اٌغ١جشا١ٔخ ِٚٛعٛداد ِٚجبدا رٛع١ٙ١خ ِٚمبسثبد ٦داسح 

اٌّؤعغبد ٚاٌّغزخذ١ِٓ")
5

.) 

ٚػشفٗ اخشْٚ ػٍٝ أٗ: "ع١ّغ اٌؼ١ٍّبد اٌزٟ رغزٙذف ؽّب٠خ اطٛي رىٍٕٛع١ب اٌّؼٍِٛبد اٌّىٛٔخ ٌٍفؼبء اٌغ١جشأٟ")  
6

(. ٚلـذِذ 

ــخ "اٌجٕزــبغْٛ رؼش٠فـب دل١مــب ٌّــظطٍؼ ا٤ِــٓ اٌــغ١جشأٟ، فبػزجشرـٗ:" ع١ّغ ا٦عـشاءاد اٌزٕظ١ّ١ــخ ا٩ٌصِـخ ٚصاسح اٌــذفبع ا٤ِش٠ى١

ٌــؼّبْ ؽّب٠ـخ اٌّؼٍِٛــبد ثغ١ّـغ أشــىبٌٙب اٌّبد٠خ ٚا٦ٌىزش١ٔٚخ ِٓ ِخزٍف أٛاع اٌغشائُ: اٌٙغّبد، اٌزخش٠ت، اٌزغغظ 

ٚاٌؾٛادس")
7

١خ ٥ٌِٓ اٌغ١جشأٟ فمذ ػشفزٗ ثبٔٗ: "ؽّب٠خ اٌشجىبد ٚأٔظّخ رم١ٕخ اٌّؼٍِٛبد ٚأٔظّخ اٌزم١ٕبد اٌزشغ١ٍ١خ، (. اِب ا١ٌٙئخ اٌٛؽٕ

ِٚىٛٔبرٙب ِٓ ػزبد ٚثشِغ١بد، ِٚب رمذِٗ ِٓ خذِبد، ِٚب رؾ٠ٛٗ ِٓ ث١بٔبد، ِٓ أٞ اخزشاق، أٚ رؼط١ً، أٚ رؼذ٠ً، أٚ دخٛي، أٚ 

اعزخذاَ، أٚ اعزغ٩ي غ١ش ِششٚع")
2

.) 

غب ػٍٝ رٌه ٠ؼشف ا٨ِٓ اٌغ١جشأٟ، أط٩لب ِٓ ا٘ذافٗ ثأٔٗ: إٌشبؽ اٌزٞ ٠ؼّٓ ؽّب٠خ اٌّٛاسد اٌجشش٠خ ٚاٌّب١ٌخ، اٌّشرجطخ ثزم١ٕبد رأع١  

ا٨رظب٨د ٚاٌّؼٍِٛبد، ٠ٚؤِٓ اٌؾذ ِٓ اٌخغبئش ٚا٨ػشاس إٌبرغخ ػٓ رؾم١ك اٌّخبؽش ٚاٌزٙذ٠ذاد، وّب ٠ٛفش إِىب١ٔخ اػبدح اٌٛػغ اٌٝ 

ٗ ثأعشع ٚلذ ِّىٓ، ثؾ١ش ٨ رزٛلف ػغٍخ ا٦ٔزبط، ٨ٚ رزؾٛي ا٤ػشاس اٌٝ خغبئش دائّخ")ِب وبْ ػ١ٍ
9

.) 

                                                           
ر فً مجلة البحوث ( خالد ظاهر عبد الله جابر السهٌل المطٌري، دور التشرٌعات الجزائٌة فً حماٌة الامن السٌبرانً بدول مجلس التعاون الخلٌجً، بحث منشو1)

 .993,ص2222الفمهٌة والمانونٌة، العدد الثامن والثلاثون, ٌولٌو 
 .995ص ،المصدر نفسه ( 2)

، حٌث تعَُدُّ كلمة "سٌبر" ذات أصل لاتٌنً وتعنً الأمن المعلوماتً. وعلٌه، ٌشٌر الأمن (Cyber Security) الأمن السٌبرانً هو مصطلح مستمد من كلمتً(3)

تعرٌف الأمن السٌبرانً بأنه مجموعة الوسائل التمنٌة والإدارٌة التً تسُتخدم لمنع الاستخدام غٌر  نٌمك .المعلوماتالسٌبرانً إلى مفهوم أشمل وأوسع من أمن 

إلى ضمان توافر  المصرح به، والحد من سوء استغلال نظم الاتصالات والمعلومات الإلكترونٌة، بالإضافة إلى استعادتها عند الحاجة. ٌهدف الأمن السٌبرانً

ٌنظر: نوري حمد خاطر، حماٌة المصنفات  .علومات، وحماٌة سرٌة وخصوصٌة البٌانات الشخصٌة، وتأمٌن الأفراد من المخاطر السٌبرانٌةواستمرارٌة عمل نظم الم

 .35, ص2212كانون الثانً لعام  (،2والمعلومات ذات العلالة بالحاسوب بمانون حماٌة حموق المؤلف، بحث منشور فً مجلة المنارة، العدد )

 (4   ) K. K. Panigrahi , Information Security and Cyber Law , published by 
tutorials point ,2015, p.1. 

 .421,ص2212( دلٌل الامن السٌبرانً للبلدان النامٌة الاتحاد الدولً للاتصالات، لعام 5)
 .25,ص2212ولى, ( خالد الشاٌع، الامن السٌبرانً مفهومه وخصائصه وسٌاساته، دار العالمٌة، الطبعة الا6)
 .996( خالد ظاهر عبد الله جابر السهٌل المطٌري، المصدر السابك، ص7)

 .12/11/4222تارٌخ الزٌارة  encyclopedia.org/dictionary-https://political( الأمن السٌبرانً، ممال منشور على المولع الإلكترونً 2)
 .214, ص4( سعٌد عبد اللطٌف حسن، اثبات جرائم الكمبٌوتر والجرائم المرتكبة عبر الانترنٌت، دار النهضة العربٌة، الماهرة،ط9)

https://political-encyclopedia.org/dictionary
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٩٠ؽع ِّب عجك أٔٗ ػٍٝ اٌشغُ ِٓ ػذَ ٚعٛد رؼش٠ف ِٛؽذ ٥ٌِٓ اٌغ١جشأٟ، إ٨ أٔٗ رُ ا٨رفبق ػٍٝ ا١ّ٘٤خ اٌمظٜٛ اٌزٟ ٠ٍؼجٙب فٟ   

رٛف١ش اٌؾّب٠خ ٌٍج١بٔبد ٚاٌّؼٍِٛبد ا٨عزشار١غ١خ ٌّؤعغبد اٌذٌٚخ ٚاٌششوبد، ٚاٌزم١ًٍ ِٓ اٌغشائُ ا٦ٌىزش١ٔٚخ. وّب ٠ؼُٕٝ ثؾّب٠خ 

 .شاد، ؽ١ش ٠ؤدٞ اخزشالٙب إٌٝ رٙذ٠ذ أِٓ اٌّؤعغبد ٚا٤فشاد، ِّب ٠غجت خغبئش ٚأػشاساً لذ رٙذد ا٤ِٓ اٌمِٟٛ ٌٍذٚيخظٛط١خ ا٤ف

 حوييز الاهن السيبراني عوا يشخبو بو -2-2

 ؽزٝ ٨ ٠خزٍؾ ِفَٙٛ ا٨ِٓ اٌغ١جشأٟ ثغ١شٖ ِٓ اٌّفب١ُ٘ اٌّزذاخٍخ ِؼٗ ف٩ثذ ِٓ ر١ّضٖ ػٓ ِفَٙٛ آِ اٌّؼٍِٛبد    

 ِٚٓ صُ ر١ّضٖ ػٓ ػذح ِفب١ُ٘ رشرجؾ ِؼٗ صب١ٔب. ا٨ٚ

 حوييز الاهن السيبراني عن اهن الوعلٌهاث -2-2-1

اٌؼٍُ اٌزٞ ٠ٙزُ ثذساعخ ٚعبئً ؽّب٠خ اٌج١بٔبد اٌّخضٔخ فٟ اٌؾبعٛة ٚأٔظّخ ا٨رظب٨د ٠ٚجؾش فٟ ؽشق ٠مظذ ثأِٓ اٌّؼٍِٛبد ثبٔٗ:   

) اٌج١بٔبد، أٚ ٔمٍٙب أٚ رؼذ٠ٍٙب أٚ إٌؾبق اٌؼشس ثجشِغ١بد ؽّب٠خ اٌج١بٔبداٌزظذٞ ٌٍّؾب٨ٚد غ١ش اٌّششٚػخ ٌٍٛطٛي إٌٝ 
12

.) 

((CIAوّب ٠ؼشف آِ اٌّؼٍِٛبد ثبٔٗ:" ؽّب٠خ ث١بٔبد اٌّؤعغخ ٠ٚؼزّذ ػٍٝ ص٩س ِؾبٚس سئ١غ١خ ٠شِض ٌٙب )  
11

ٟٚ٘ اٌغش٠خ، ع٩ِخ . )

اٌّؼٍِٛخ ٚاربؽخ اٌّؼٍِٛخ فٟ أٞ ٚلذ")
18

 اٌج١بٔبد عٛاء فٟ ِشؽٍخ اٌزخض٠ٓ اٚ اٌزٕبلً.(. ٚ٘ٛ ٠ؾّٟ ع٩ِخ ٚخظٛط١خ 

 ِٚٓ خ٩ي اٌزؼش٠فبد اٌغبثمخ ٣ٌِٓ اٌغ١جشأٟ فأٔٗ ٠شًّ ا٤ِٓ ا٦ٌىزشٟٚٔ ٚا٤ِٓ اٌشلّٟ، ٠ّٚىٓ رؼش٠ف ا٤ِٓ اٌغ١جشأٟ ثأٔٗ:   

بد اٌزشغ١ٍ١خ، ثّب ٠شًّ ِىٛٔبرٙب ِٓ ِغّٛػخ ِٓ اٌزذاث١ش اٌزٟ رزُخز ٌؾّب٠خ شجىبد ا٨رظب٨د، ٚأٔظّخ رم١ٕخ اٌّؼٍِٛبد، ٚأٔظّخ اٌزم١ٕ

أعٙضح ٚثشِغ١بد، ِٚب رمذِٗ ِٓ خذِبد، ثب٦ػبفخ إٌٝ اٌج١بٔبد اٌزٟ رؾز٠ٛٙب. ٠ٙذف ا٤ِٓ اٌغ١جشأٟ إٌٝ اٌؾّب٠خ ِٓ اٌّخبؽش اٌّؾزٍّخ 

أٚ اعزغ٩ي غ١ش لبٟٔٛٔ.  ػجش إعشاءاد ٚلبئ١خ ِغجمخ، أٚ اٌزظذٞ ٤ٞ اخزشاق، أٚ ٘غَٛ ع١جشأٟ، أٚ رؼط١ً، رؼذ٠ً، دخٛي، اعزخذاَ،

وّب ٠ؼُٕٝ ثؾّب٠خ اٌجٕٝ اٌزؾز١خ اٌؾغبعخ ٌٍذٌٚخ ِٓ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ، ِضً ٘غّبد اٌشٚثٛربد. ٚرشًّ ٘زٖ اٌغٙٛد وً اٌغشائُ 

ً ٌٍمٛا١ٔٓ ٚاٌٍٛائؼ اٌٛؽ١ٕخ اٌّؼزّذح فٟ اٌذ ٠ٕٚظُ  .ٌٚخاٌغ١جشا١ٔخ، عٛاء وبٔذ طبدسح ػٓ عٙبد ؽى١ِٛخ أٚ غ١ش ؽى١ِٛخ، ٚرُٕظُ ٚفمب

ا٦عشاءاد اٌخبطخ ثب٤ِٓ اٌغ١جشأٟ ٚفمب ٌٍمٛا١ٔٓ ٚاٌٍٛائؼ اٌٛؽ١ٕخ ٌٍذٌٚخ )
13

.) 

ا٤ِٓ اٌغ١جشأٟ ٚأِٓ اٌج١بٔبد ١ٌغب ِظطٍؾ١ٓ ِزشادف١ٓ ثغجت اخز٩ف ِغب٨د ا٘زّبَ وً ِّٕٙب. أِٓ اٌّؼٍِٛبد ٠شوض ػٍٝ ؽّب٠خ    

غ١ش اٌج١بٔبد اٌزٟ رىْٛ ِشفمخ ثبٌفؼً ػٍٝ إٌّظبد ا٦ٌىزش١ٔٚخ، ث١ّٕب ٠ٙزُ ا٤ِٓ اٌغ١جشأٟ ثّٕغ اخزشاق ٘زٖ اٌج١بٔبد ٚاعزخذاِٙب ثشىً 

. ٠طُجك ا٤ِٓ اٌغ١جشأٟ ششٚؽ اٌخظٛط١خ اٌزٟ رؾذد٘ب اٌغٙخ اٌّبٌىخ ٌٍزطج١ك، ِّب ٠غّؼ ٤ٔظّزٙب ثبٌٛطٛي إٌٝ اٌّؼٍِٛبد ِظشػ ثٗ

ػٍٝ اٌشغُ ِٓ أْ أِٓ اٌّؼٍِٛبد لذ ٠ىْٛ ػشػخ ٩ٌخزشاق ِٓ خ٩ي أدٚاد ِضً أٔظّخ  .اٌّطٍٛثخ، ؽزٝ ٚإْ وبٔذ ؽغبعخ ٚخبطخ

ِٓ اٌغ١جشأٟ ٠ؼًّ وٕظبَ ِزىبًِ ٌؾّب٠خ ا٤عٙضح ا٦ٌىزش١ٔٚخ، ثّب فٟ رٌه أعٙضح اٌشاٚرش، ِٓ أٞ اٌزغغظ أٚ اٌف١شٚعبد، إ٨ أْ ا٤

) رٙذ٠ذاد أٚ ف١شٚعبد. وّب ٠مَٛ ثزٕج١ٗ اٌّغزخذَ ٨رخبر ا٦عشاءاد إٌّبعجخ ٌّٕغ عشلخ اٌج١بٔبد اٌزٟ لذ رغُزخذَ فٟ لؼب٠ب ا٨ثزضاص
14

.) 

 بط بو هن الوفاىينحوييز الاهن السيبراني عوا يرح -2-2-2

 رٛعذ اٌؼذ٠ذ ِٓ اٌّفب١ُ٘ اٌّشرجطخ ثب٤ِٓ اٌغ١جشأٟ، ِٚٓ أّ٘ٙب ِب ٠ٍٟ:   

" ثبٔٗ:" فؼبء اٌزٛاطً اٌّشىً ِٓ خ٩ي اٌشثؾ ANSSIاٌفؼبء اٌغ١جشأٟ: ػشفزٗ اٌٛوبٌخ اٌفشٔغ١خ ٤ِٓ أٔظّخ ا٦ػ٩َ" -1

ٚ٘ٛ ث١ئخ رفبػ١ٍخ ؽذ٠ضخ، رشًّ ػٕبطش ِبد٠خ ٚغ١ش ِبد٠خ، ِىْٛ ِٓ اٌج١ٕٟ اٌؼبٌّٟ ٌّؼذاد اٌّؼبٌغخ ا١ٌ٢خ ٌٍّؼط١بد اٌشل١ّخ، 

 ِغّٛػخ ِٓ ا٤عٙضح اٌشل١ّخ، ٚأٔظّخ اٌشجىبد ٚاٌجشِغ١بد، ٚاٌّغزخذ١ِٓ عٛاء ِشغ١ٍٓ أٚ ِغزؼ١ٍّٓ".

                                                           
 .293,ص2222 الاردن، والنشر،دار المنـاهج للتوزٌع  الثالثـة،الطبعـة  المعلومـات،تكنولوجٌا  الــرزاق السالمً،( عـلاء عبـد 12)

صبحت الوكالة جزءًا منذ نشأتها، أ م، 1947( فً عام CIAتأسست وكالة المخابرات المركزٌة )، وCentral Intelligence Agencyوهً اختصار لـ *(11)
رها أداة ضرورٌة لتمدٌم باأساسًٌا من الجهاز الاستخباراتً الأمرٌكً، حٌث تعمل فً فترات السلم والحرب على حد سواء. ولد تم الاعتراف رسمٌاً بدور الوكالة باعت

(، متاح على المولع CIAالمركزٌة الامرٌكٌة ) المخابرات صلاح، ٌنظر: مجاهد الخدمات الاستخبارٌة فً عالم ٌتسم بالاضطرابات السٌاسٌة والتملبات المستمرة.
 .23/2/2225تارٌخ اخر زٌارة    .alwatanvoice.com/articles/https://pulpitالالكترونً: 

ربٌة، جامعة ( منً عبد الله السمحان، متطلبات تحمٌك الامن السٌبرانً لأنظمة المعلومات الادارٌة بجامعة الملن سعود، بحث منشور فً مجلة كلٌة الت12)
 .11,ص2222(، ٌولٌو 111المنصورة، العدد )

 .999جابر السهٌل المطٌري، المصدر السابك، ص ( خالد ظاهر عبد الله13)
 .21/11/4222تارٌخ الزٌارة للمولع  /https://cyberone.co( ما هو الفرق بٌن أمن المعلومات والأمن السٌبرانً, ممال منشور على المولع الالكترونً 14)

https://pulpit.alwatanvoice.com/articles/
https://cyberone.co/
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اٌٙغّبد اٌغ١جشا١ٔخ: رؼشف ثأٔٙب: "فؼ٩ ٠مٛع ِٓ لذساد ٚٚظبئف شجىخ اٌؾبعٛة ٌغشع لِٟٛ أٚ ع١بعٟ، ِٓ خ٩ي  -8

 اعزغ٩ي ٔمطخ ػؼف ِؼ١ٕخ رّىٓ اٌّٙبعُ ِٓ اٌز٩ػت ثبٌٕظبَ".

 ".ؽّب٠خ ا٤طٛي اٌٛؽ١ٕخ فٟ اٌفؼبء ٚا٤طٛي اٌذاػّخ ٌٍؼ١ٍّبد اٌفؼبئ١خ ِٓ أٞ أٔشطخ ػبسح" اٌشدع اٌغ١جشأٟ: ٠ؼشف ثأٔٗ: -3

خذاَ ا٤عٙضح ا٦ٌىزش١ٔٚخ أٚ ػجش ِغّٛػخ ا٤فؼبي ٚا٤ػّبي غ١ش اٌمب١ٔٛٔخ اٌزٟ رُٕفز ثبعز": اٌغش٠ّخ اٌغ١جشا١ٔخ: رؼشف ثبٔٙب -4

 ".شجىخ ا٦ٔزشٔذ أٚ اٌزٟ ٠زُ ثش ِؾز٠ٛبرٙب ِٓ خ٩ٌٙب

ثٕبءً ػٍٝ ِب رُ روشٖ، ٠ّىٓ اٌمٛي إْ ا٤ِٓ اٌغ١جشأٟ ٠زىْٛ ِٓ ِغّٛػخ ِٓ ا١ٌ٢بد ٚا٦عشاءاد ٚاٌٛعبئً اٌٛلبئ١خ ٚاٌؼ٩ع١خ اٌزٟ   

ٌفؼبء اٌغ١جشأٟ ثشىً ػبَ، ِٓ اٌٙغّبد ٚا٨خزشالبد ٚاٌزٙذ٠ذاد اٌزٟ لذ رٙذف إٌٝ ؽّب٠خ اٌجشِغ١بد ٚأعٙضح اٌؾبعٛة، ٚوزٌه ا

ا٤ِٓ اٌغ١جشأٟ أ٠ؼب ٘ٛ ِغّٛػخ ِٓ اٌّّبسعبد ٚاٌزم١ٕبد اٌزٟ رٙذف إٌٝ ؽّب٠خ شجىبد اٌىّج١ٛرش  .رؤصش ػٍٝ ا٤ِٓ اٌمِٟٛ ٌٍذٚي

ٚا٤ٔظّخ اٌشل١ّخ ِٓ اٌٙغّبد ٚاٌزٙذ٠ذاد اٌغ١جشا١ٔخ اٌزٟ لذ رؤدٞ إٌٝ اٌٛطٛي غ١ش اٌّظشػ ثٗ أٚ اٌز٩ػت ثبٌّؼٍِٛبد. ٠ؼزّذ ا٤ِٓ 

ّخ اوزشبف اٌزغًٍ، ٚاٌزشف١ش ٌؼّبْ عش٠خ اٌج١بٔبد ٚع٩ِزٙب، ثب٦ػبفخ إٌٝ رأ١ِٓ اٌغ١جشأٟ ػٍٝ أدٚاد ِضً عذساْ اٌؾّب٠خ، ٚأٔظ

". وّب ٠زؼبًِ ِغ رظؾ١ؼ اٌضغشاد ا١ِٕ٤خ ٚاٌزؾذ٠ضبد اٌّغزّشح ٌٍؾفبظ ػٍٝ ؽّب٠خ HTTPS ٚVPNثشٚرٛو٨ٛد ا٨رظبي ِضً" 

زشٔذ أٚ ثبعزخذاَ ا٤ٔظّخ اٌشل١ّخ، ثٙذف أزٙبن عش٠خ ا٤ٔظّخ. أِب اٌغشائُ ا٦ٌىزش١ٔٚخ فٟٙ أفؼبي غ١ش لب١ٔٛٔخ رشُرىت ػجش ا٦ٔ

اٌّؼٍِٛبد أٚ رذ١ِش أٚ رغ١١ش اٌج١بٔبد ثشىً غ١ش ِظشػ ثٗ. رشًّ ٘زٖ اٌغشائُ ِضً ا٨ؽز١بي ا٦ٌىزشٟٚٔ، ٚعشلخ ا٠ٌٛٙخ، ٚاٌٙغّبد 

 (، ٚػ١ٍّبد ا٨خزشاق ٚاٌزغغظ ا٦ٌىزشٟٚٔ.DDoSػٍٝ اٌشجىبد )ِضً ٘غّبد ؽغت اٌخذِخ 

 

 ًالٌطنيت في ححميك الاهن السيبرانيث الذًليت الاليا -3

ٌُ رؼذ اٌزٙذ٠ذاد ا١ِٕ٤خ ِمزظشح ػٍٝ لٛح اٌغ٩ػ فمؾ، ثً أطجؾذ رشًّ ٚعبئً إعشا١ِخ ؽذ٠ضخ رؼزّذ ػٍٝ اٌزم١ٕبد اٌّزطٛسح. فمذ شٙذ   

ؼبٌُ إٌٝ لش٠خ طغ١شح. ٘زٖ اٌؼبٌُ رؾ٨ٛد وج١شح، ؽ١ش أطجؾذ ا٨رظب٨د أعًٙ ثفؼً صٛسح رىٌٕٛٛع١ب اٌّؼٍِٛبد، ِّب ؽٛي اٌ

اٌزؾ٨ٛد رمزؼٟ ػشٚسح اٌجؾش فٟ و١ف١خ ِٛاعٙخ ٘زٖ اٌغشائُ ا٦ٌىزش١ٔٚخ، ِّب اعزذػٝ اٌؾبعخ إٌٝ إؽبس لبٟٔٛٔ ٠ٕظُ رٍه اٌؼ٩لبد. 

اٌٙغّبد،  ٚلذ دفغ رٌه ا٤ُِ اٌّزؾذح إٌٝ رخظ١ض إؽذٜ ١٘ئبرٙب ٌّزبثؼخ ٘زا اٌّٛػٛع، ٚرغبثمذ اٌذٚي ٌؾّب٠خ فؼبء٘ب اٌغ١جشأٟ ِٓ

ٔظشاً ٌّب رشىٍٗ ِٓ رٙذ٠ذاد لذ رؤدٞ إٌٝ ا١ٙٔبس الزظبدٞ، وّب ؽذس فٟ ثؼغ اٌذٚي ثغجت ػ١ٍّبد اٌمشطٕخ إٌّظّخ ػٍٝ ث١ٕزٙب 

اٌذ١ٌٚخ ا١ٌ٨بد اٌغ١جشا١ٔخ أٚ رٙذ٠ذاد أ١ِٕخ لذ رؤدٞ إٌٝ ا١ٙٔبس ع١بعٟ ٚأخ٩لٟ ٚاعزّبػٟ. فٟ ٘زا اٌغ١بق، عٕغزؼشع فٟ ٘زا اٌّجؾش 

اٌذ١ٌٚخ فٟ ٘زا اٌّغبي، ٚفٟ اٌّطٍت اٌضبٟٔ، عٕزطشق إٌٝ  ١ٌبدخ اٌّجزٌٚخ ٌزؾم١ك ا٤ِٓ اٌغ١جشأٟ. فٟ اٌّطٍت ا٤ٚي، عٕزٕبٚي ا٨ٚاٌٛؽ١ٕ

 اٌٛؽ١ٕخ ٌزؾم١ك ا٤ِٓ اٌغ١جشأٟ. ١ٌبدا٨

 لخحميك الاهن السيبراني الذًليت لياثالا -3-1

اٌذ١ٌٚخ اٌشا١ِخ إٌٝ رٕظ١ُ اٌزفبػ٩د ٚعٍٛن اٌفبػ١ٍٓ فٟ اٌفؼبء اٌغ١جشأٟ، فٟ إؽبس اٌزٕظ١ّبد اٌذ١ٌٚخ اٌمبئّخ، ػٓ إثشاَ  ١ٌبدأعفشد ا٨ 

ٕٟ ػذد ِٓ ا٨رفبلبد اٌذ١ٌٚخ. رشًّ ٘زٖ ا٨رفبلبد ِب ٠زؼٍك ثٛػغ ٚط١بغخ اٌخطؾ ٚا٨عزشار١غ١بد اٌٛؽ١ٕخ، ثب٦ػبفخ إٌٝ رمذ٠ُ اٌذػُ اٌزم

رشًّ رٛف١ش اٌمٜٛ اٌجشش٠خ ٌزذس٠ت اٌىٛادس اٌّخزظخ، فؼ٩ً ػٓ دػُ رفؼ١ً آ١ٌخ اٌّؾبعجخ ٚاٌؼمبة، وّب ٘ٛ اٌؾبي فٟ إٌّظّخ  ٚاٌفٕٟ. وّب

 .اٌذ١ٌٚخ ٌٍششؽخ اٌغٕبئ١خ )ا٦ٔزشثٛي(

 الذًر الاهوي لخحميك الاهن السيبراني: -3-1-1

ٌمذ ٌؼجذ ا٤ُِ اٌّزؾذح دٚسًا ثبسصًا فٟ رٕظ١ُ ٚرط٠ٛش إؽبس ػًّ ٌّىبفؾخ اٌغشائُ اٌغ١جشا١ٔخ، ِٓ خ٩ي ٚػغ لٛاػذ ِٛػٛػ١خ   

 ٚإعشائ١خ، ثب٦ػبفخ إٌٝ رٕظ١ُ ِؤرّشاد ٚلُّ د١ٌٚخ ٚرفؼ١ً عٙٛد ثؼغ ١٘ئبرٙب ٚأعٙضرٙب. ِٓ ث١ٓ اٌمٛاػذ اٌّٛػٛػ١خ اٌزٟ رُ رج١ٕٙب، رُ

ب٤فؼبي اٌزٟ ٠غت رغش٠ّٙب ثبػزجبس٘ب عشائُ ع١جشا١ٔخ، ِغ رؾذ٠ضٙب ثشىً دٚسٞ. رشًّ ٘زٖ ا٤فؼبي: ا٨ؽز١بي أٚ اٌغش اٌّشرجؾ رؾذ٠ذ لبئّخ ث

ثبٌؾٛاع١ت، اٌزض٠ٚش اٌزٞ ٠طبي ثشاِظ اٌىّج١ٛرش أٚ اٌزض٠ٚش اٌّؼٍِٛبرٟ، اٌزخش٠ت ٚإر٩ف اٌؾبعٛة، اٌذخٛي غ١ش اٌّظشػ ثٗ، 

أِب ف١ّب ٠زؼٍك ثبٌمٛاػذ ا٦عشائ١خ، فمذ رُ اٌزأو١ذ ػٍٝ ػشٚسح رؾذ٠ذ اٌغٍطبد اٌّخزظخ ثئعشاء  .لبٟٔٛٔٚاػزشاع اٌج١بٔبد ثشىً غ١ش 

خ اٌزفز١ش ٚاٌؼجؾ فٟ ث١ئخ رىٌٕٛٛع١ب اٌّؼٍِٛبد. وّب رُ اٌزأو١ذ ػٍٝ أ١ّ٘خ اٌزؼبْٚ اٌفؼبي ث١ٓ اٌذٚي ٌزٕغ١ك اٌغٙٛد اٌمؼبئ١خ فٟ ِؼبٌغ

ٍطبد اٌؼبِخ ِٓ اػزشاع ا٨رظب٨د داخً اٌفؼبء اٌّؼٍِٛبرٟ ٚاعزخذاَ ا٤دٌخ اٌّزبؽخ. وّب رُ إدخبي اٌغشائُ اٌغ١جشا١ٔخ، ِغ رّى١ٓ اٌغ

ِٓ رؼذ٩٠د رشش٠ؼ١خ ػٕذ اٌؾبعخ ٌزٛاوت ؽج١ؼخ اٌغشائُ اٌغ١جشا١ٔخ فٟ اٌمٛا١ٔٓ اٌٛؽ١ٕخ، ِغ ِشاػبح اٌمٛاػذ اٌخبطخ ثب٦صجبد ا٦ٌىزشٟٚٔ 

) ٙب ِٓ رؾذ٠بد ػٕذ رطج١مٙبؽ١ش ِظذال١خ ا٤دٌخ ِٚب لذ ٠زشرت ػ١ٍ
15

).   

                                                           
والتحول فً النظام الدولً, بحث منشور فً مجلة كلٌة الالتصاد والعلوم السٌاسٌة/ جامعة الماهرة, المجلد الرابع والعشرون ، الأمن السٌبرانً الدٌن،( هبـه جمـال 15)

 .226,ص2223العدد الأول ، ٌناٌر 



Dr.  Hameedah Ali Jaber, Researcher Journal for Legal Sciences Vol. 6, No. 1, June, 2025 
 

58 

إٌٝ إطذاس  1992أجضمذ ِٓ ِٕظّخ ا٤ُِ اٌّزؾذح ػذح ِؤرّشاد ٚلُّ د١ٌٚخ، ؽ١ش رٛطً اٌّؤرّش اٌضبِٓ اٌزٞ أؼمذ فٟ ٘بفبٔب ػبَ   

 8221ٟ أطُذسد ػبَ لبْٔٛ خبص ثبٌغشائُ اٌغ١جشا١ٔخ. ِٓ ث١ٓ أُ٘ اٌزشش٠ؼبد إٌّٛرع١خ ٌّىبفؾخ ٘زٖ اٌغشائُ ٟ٘ ارفبل١خ ثٛداثغذ اٌز

ٚلذ اٌضِذ ا٨رفبل١خ اٌذٚي ا٤ؽشاف ثبرخبر وبفخ  ػٓ ِغٍظ أٚسٚثب، ٚاٌزٟ رؼُذ ّٔٛرعًب ٠ّىٓ أْ ٠غُزششذ ثٗ ِٓ لجً اٌزشش٠ؼبد اٌٛؽ١ٕخ

افغبد٘ب،رؼذ٠ٍٙب اٚ ار٩ف ث١بٔبد ؽبعٛث١خ، ؽزفٙب، ِب ارا اسرىت ػّذا  -اٌزذاث١ش اٌزشش٠ؼ١خ ٚغ١ش٘ب ِٓ اٌزذاث١ش ٌزغش٠ُ ا٤فؼبي اٌزب١ٌٗ:" أ

٠غٛص ٌذٌٚخ ؽشف اْ رؾزفع ثؾمٙب فٟ اْ رغزٍضَ اْ رزغجت ا٤فؼبي اٌّشبس ا١ٌٙب فٟ اٌفمشح أ فٟ ػشس عغ١ُ") -رذ١ِش٘ب. ة
16

.) 

( اٌزٞ ٠ذػٛ إٌٝ إٔشبء ارفبل١خ ػب١ٌّخ ٥ٌِٓ 53/839اٌمشاس سلُ ) 8228وّب أطذسد اٌغّؼ١خ اٌؼبِخ ٥ٌُِ اٌّزؾذح فٟ د٠غّجش    

دػذ اٌغّؼ١خ اٌذٚي ا٤ػؼبء إٌٝ اٌزؼبْٚ ٚرؼض٠ض  ،٠8223ٕب٠ش 31فٟ   57/ 839لشاس اٌغّؼ١خ اٌؼبِخ سلُ  اٌغ١جشأٟ، ٚفٟ لشاس آخش،

، أطذسد ا٤ُِ اٌّزؾذح لشاسًا ثشأْ "إٔشبء صمبفخ 8224فٟ ػبَ  ٠ٕب٠ش  32فٟ   52/  199اٌمشاس سلُ   ٟ، ٚفٟصمبفخ ا٤ِٓ اٌغ١جشأ

ػب١ٌّخ ٥ٌِٓ اٌغ١جشأٟ"، اٌزٞ ٠ذػٛ اٌذٚي ا٤ػؼبء إٌٝ رؼض٠ض اٌزؼبْٚ ٚرؼ١ّك صمبفخ ا٤ِٓ اٌغ١جشأٟ. وّب أوذ ِؤرّش ا٤ُِ اٌّزؾذح 

، ػٍٝ أ١ّ٘خ ِىبفؾخ اٌغشائُ ا٦ٌىزش١ٔٚخ. ٌُٚ 8215أثش٠ً  14ٌخ اٌغٕبئ١خ"، اٌزٞ ػُمذ فٟ اٌذٚؽخ فٟ اٌضبٌش ػشش ٌّٕغ "اٌغش٠ّخ ٚاٌؼذا

رمزظش عٙٛد ا٤ُِ اٌّزؾذح ػٍٝ رٌه، ثً رٛاطٍذ ِٓ خ٩ي رٕظ١ُ اٌّؤرّشاد ٚإثشاَ اٌّؼب٘ذاد ثٙذف ؽّب٠خ اٌؾ١بح اٌشخظ١خ ٥ٌفشاد 

ب. وّب رغؼٝ إٌٝ اٌزٕغ١ك ٚرؼض٠ض اٌزؼبْٚ ث١ٓ دٚي اٌّغزّغ اٌذٌٟٚ ٨رخبر ا٦عشاءاد ٚؽمٛلُٙ اٌفىش٠خ فٟ ِٛاعٙخ رؾذ٠بد اٌزىٌٕٛٛع١

ا٩ٌصِخ ٌٍؾذ ِٓ اٌغشائُ ا٦ٌىزش١ٔٚخ ثشىً ػبَ )
17

.) 

، فٟ دٚسرٙب اٌضب١ٔخ ػششح ثظ١بغخ ِغّٛػخ 8212أثش٠ً ِٓ ػبَ  كوا لاهج لجنت الأهن الوخحذة لونع الجريوت ًالعذالت الجنائيت ففي   

ػ٩ٔبد اٌزٟ رؼّٕذ إٔشبء فش٠ك خجشاء ؽىِٟٛ دٌٟٚ ٌذساعخ ِشىٍخ اٌغش٠ّخ اٌغ١جشا١ٔخ ٚعجً ا٨عزغبثخ اٌذ١ٌٚخ ٌٙب. وّب ٌؼجذ ِٓ ا٦

ب ِٓ خ٩ي اٌّغٍظ ا٨لزظبدٞ ٚا٨عزّبػٟ اٌزبثغ ٌٙب، ؽ١ش افززؾذ دٚسرٗ ٌؼبَ  ًّ ثغٍغخ إػ١ِ٩خ رٕبٌٚذ  8212ا٤ُِ اٌّزؾذح دٚسًا ِٙ

ٙب ا٤ِٓ اٌغ١جشأٟ، ثب٦ػبفخ إٌٝ اٌزٙذ٠ذاد ٚاٌفشص اٌزٟ ٠ٛفش٘ب اعزخذاَ ا٦ٔزشٔذ اٌزٞ ٠شٙذ رٛعؼًب ِغزّشًا. ٚلذ اٌزؾذ٠بد اٌزٟ ٠طشؽ

، ٟٚ٘ 8229فٟ ػبَ  "Impact" ا٘زّذ ا٤ُِ اٌّزؾذح ثبٌجٕبء اٌّؤعغٟ، فأٔشأد و١بٔبد ِضً اٌششاوخ اٌزؼذد٠خ ػذ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ

)اٌّزؾذح ثٙذف رؼض٠ض اٌزؾبٌف ٌذػُ ا٤ِٓ اٌغ١جشأٟأٚي ِٕظّخ رذػّٙب ا٤ُِ 
12

، رُ ٚػغ ِؼب١٠ش ِؾذدح ٌّٛاعٙخ 8215فٟ ػبَ  .(

رُ ا٨رفبق ػ١ٍٙب ثب٦عّبع ِٓ لجً ع١ّغ أػؼبء ا٤ُِ اٌّزؾذح. رٙذف ٘زٖ اٌّؼب١٠ش إٌٝ ٚػغ إؽبس  8281اٌٙغّبد اٌغ١جشا١ٔخ، ٚفٟ ػبَ 

ء ا٦ٌىزشٟٚٔ. ِٚٓ أثشص ٘زٖ اٌّؼب١٠ش، رؼٙذ اٌذٚي ثّٕغ اعزخذاَ شجىبد ا٦ٔزشٔذ فٟ ع١بعٟ ٍِضَ ٌغ١ّغ اٌذٚي اٌزٟ رغزخذَ اٌفؼب

 ا٤ٔشطخ اٌزٟ رٙذد أٚ رؼش ثبٌغٍُ ٚا٤ِٓ اٌذ١١ٌٚٓ، ٚوزٌه ػذَ اٌغّبػ ػٓ ػّذ ثبعزخذاَ أساػ١ٙب فٟ أػّبي غ١ش ِششٚػخ.

ػؼبء إٌٝ رؼض٠ض ٚثٕبء اٌششاوبد اٌٛؽ١ٕخ ٚا٦ل١ّ١ٍخ ٚاٌذ١ٌٚخ ، دػب ا8217٤( ٌؼبَ 8341فٟ اٌمشاس سلُ )اها بالنسبت لوجلس الاهن     

ِغ ا٤ؽشاف اٌّؼ١ٕخ فٟ اٌمطبػ١ٓ اٌؼبَ ٚاٌخبص، ثٙذف رجبدي اٌّؼٍِٛبد ٚاٌخجشاد ِٓ أعً اٌٛلب٠خ ِٓ اٌٙغّبد ا٦س٘بث١خ ػٍٝ اٌجٕٝ 

زؼبفٟ ِٓ ا٤ػشاس إٌبرغخ ػٕٙب. ِٚٓ ث١ٓ اٌٛعبئً اٌزؾز١خ اٌؾ٠ٛ١خ، ٚؽّب٠زٙب، ٚاٌزخف١ف ِٓ آصبس٘ب، ٚاٌزؾم١ك ف١ٙب، ِٚٛاعٙزٙب، ٚاٌ

 .اٌّمزشؽخ ٌزؾم١ك رٌه: اٌزذس٠ت اٌّشزشن، ٚإٔشبء ٚاعزخذاَ شجىبد ِٕبعجخ ٩ٌرظبي ٚا٦ٔزاس فٟ ؽب٨د اٌطٛاسا

 الذًر الالليوي لخحميك الاهن السيبراني: -3-1-2

ا٦ل١ّ١ٍخ فٟ ِغبي ا٤ِٓ اٌغ١جشأٟ ػجش إٔشبء ِٕظّخ ؽٍف شّبي ا٤ؽٍغٟ )إٌبرٛ( ١ٌٙئبد ِؼ١ٕخ ثئداسح اٌذفبع  ١ٌبدرجٍٛسد ا٨   

اٌغ١جشأٟ، ِضً فش٠ك ا٨عزغبثخ ٌٍؾٛادس اٌغ١جشا١ٔخ اٌزٞ ٠ؼّٓ إسعبي فشق اٌذػُ اٌغش٠غ إٌٝ اٌذٚي ا٤ػؼبء، ثب٦ػبفخ إٌٝ ِشوض 

ٌغ١جشأٟ. ِٓ عٙخ أخشٜ، رٛطً اٌّغٍظ ا٤ٚسٚثٟ إٌٝ ارفبل١خ "ثٛداثغذ ثشأْ اٌغشائُ اٌز١ّض اٌّخظض ٌٍزؼبْٚ فٟ اٌذفبع ا

ب لب١ٔٛٔخ ٠ّىٓ أْ رزجٕب٘ب اٌذٚي ٚرؼذٌٙب ٌزٕبعت اؽز١بعبرٙب. ٚسغُ أ ًِ ْ اٌغ١جشا١ٔخ"، اٌزٟ رزٕبٚي ثؼغ اٌغشائُ اٌغ١جشا١ٔخ ٚرٛفش أؽىب

، فئٔٙب ٨ رشًّ ثؼغ اٌٙغّبد اٌغ١جشا١ٔخ ا٤وضش رٙذ٠ذاً ِضً اٌزغغظ ػٍٝ ا٨رفبل١خ رؼبٌظ لؼب٠ب ِضً اٌمشطٕخ ٚاػزشاع ا٨رظب٨د

ٍفخ. اٌج١بٔبد ٚأػّبي اٌزخش٠ت. ٚرٛاعٗ ا٨رفبل١خ ل١ٛداً فٟ لٛرٙب ا٦ٌضا١ِخ ثغجت ِؾبٌٚخ اٌؾفبظ ػٍٝ اٌزٛافك ِغ اٌزشش٠ؼبد اٌٛؽ١ٕخ اٌّخز

ػٍٝ اٌّؼب٘ذح، ثّب فٟ رٌه دٌٚخ ٚاؽذح خبسط أٚسٚثب. وّب لبَ ا٨رؾبد ، طذلذ ص٩صْٛ دٌٚخ فمؾ 8221ِٕز فزؼ ثبة اٌزٛل١غ فٟ ٔٛفّجش 

اٌذٌٟٚ ٩ٌرظب٨د ثبرخبر خطٛاد ٌّؼبٌغخ ِغبئً ا٤ِٓ اٌغ١جشأٟ فٟ اٌشجىبد اٌزو١خ ِٓ خ٩ي إٔشبء فش٠ك ِزخظض ٠ؼٕٝ ثغّغ ٚرٛص١ك 

)ص فؼب١ٌخ اٌزظذٞ ٌٍٙغّبد اٌغ١جشا١ٔخاٌّؼٍِٛبد ا٩ٌصِخ ٦ػذاد رٛط١بد رذػُ ا٤ِٓ اٌغ١جشأٟ فٟ ٘زا اٌّغبي ٚرؼض
19

 .) 

                                                           
 .2221( من الاتفالٌة المتعلمة بالجرٌمة الالكترونٌة ) بوداست( لعام 4( ٌنظر المادة ) 16)
 .111،ص2226محمود محمد التنبٌهً، تزوٌر التولٌع الالكترونً،دار الفكر الجامعً، الإسكندرٌة،  ( منٌر محمد الجنبٌهً و17)
 .227(  هبـه جمـال الدٌن،الأمن السٌبرانً والتحول فً النظام الدولً ، المصدر السابك، ص12)

 .227مصدر سابك، ص،  هبـه جمـال الدٌن( 19)
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ففٟ ا٨ؽبس اٌزشش٠ؼٟ اعفشد ا١ٌ٨بد اٌّزخزح رُ ثزي عٙٛد وج١شح فٟ ِٛاعٙخ اٌغشائُ اٌغ١جشا١ٔخ ٚا٦ٌىزش١ٔٚخ، ٚػٍٝ اٌظؼ١ذ اٌؼشثٟ،     

ػٓ إثشاَ ارفبل١خ ػشث١خ ٌّىبفؾخ عشائُ رم١ٕخ اٌّؼٍِٛبد، ٚاٌزٟ رُ اٌزٛطً إ١ٌٙب خ٩ي ا٨عزّبع اٌّشزشن ٌّغٍظ ػٍٟ اٌظؼ١ذ اٌؼشثٟ 

. رٙذف ٘زٖ ا٨رفبل١خ إٌٝ رؼض٠ض اٌزؼبْٚ ث١ٓ اٌذٚي 8212ٚصساء اٌذاخ١ٍخ ٚاٌؼذي اٌؼشة فٟ ِمش ا٤ِبٔخ اٌؼبِخ ٌغبِؼخ اٌذٚي اٌؼشث١خ ػبَ 

ُ اٌغ١جشا١ٔخ ٚرم١ٕخ اٌّؼٍِٛبد اٌزٟ رٙذد ا٤ِٓ ٚاٌّظبٌؼ اٌٛؽ١ٕخ ٚع٩ِخ اٌّغزّؼبد. وّب رغؼٝ إٌٝ رٍج١خ اٌؼشث١خ فٟ ِىبفؾخ اٌغشائ

ث١خ اٌؾبعخ إٌٝ رجٕٟ ع١بعخ عٕبئ١خ ِٛؽذح ٌؾّب٠خ اٌّغزّغ اٌؼشثٟ ِٓ ٘زٖ اٌغشائُ، ٚرٌه اعزٕبداً إٌٝ ا٨ٌزضاَ ثبٌّؼب٘ذاد ٚاٌّٛاص١ك اٌؼش

) ٚاٌذ١ٌٚخ راد اٌظٍخ
82

ٔظذ ا٨رفبل١خ فٟ اٌّبدح ا٤ٌٚٝ ِٕٙب ػٍٝ أْ: "رٙذف ٘زٖ ا٨رفبل١خ اٌٝ رؼض٠ض اٌزؼبْٚ ٚرذػ١ّٗ ث١ٓ اٌذٚي  ٚلذ. (

اٌؼشث١خ فٟ ِغبي ِىبفؾخ عشائُ رم١ٕخ اٌّؼٍِٛبد ، ٌذسء أخطبس ٘زٖ اٌغشائُ ؽفبظب ػٍٝ أِٓ اٌذٚي اٌؼشثخ ِٚظبٌؾٙب ٚع٩ِخ ِغزّؼبرٙب 

ػٍٝ  اٌضاَ ع١ّغ اٌذٚي ا٤ؽشاف فٟ ا٨رفبل١خ، ِغ ِشاػبح لٛا١ٕٔٙب اٌذاخ١ٍخ، ثزشر١ت ( ٔظذ  85ٟ اٌّبدح )وّب اْ ا٨رفبل١خ ف ٚأفشاد٘ب".

ِغؤ١ٌٚخ عضائ١خ ثؾك ا٤شخبص ا٨ػزجبس٠خ ػٓ أٞ عش٠ّخ ٠شرىجٙب ِٓ ٠ّضٍٙب ثبعّٙب أٚ ٌظبٌؾٙب، دْٚ ا٦خ٩ي ثفشع اٌؼمٛثخ ػٍٝ 

 ً  .ِشرىت اٌغش٠ّخ شخظ١ب

ب ِزضا٠ذاً ِٓ لجً اٌّغزّغ اٌذٌٟٚ ٚٚػ١ًب ِزٕب١ًِب ثأ١ّ٘خ ارخبر اٌزذاث١ش اٌٛلبئ١خ ٚاٌؼ٩ع    ًِ ١خ فٟ ثٕبءً ػٍٝ ِب عجك، ٠زؼؼ أْ ٕ٘بن ا٘زّب

ؼض٠ض ِٛاعٙخ اٌغشائُ اٌغ١جشا١ٔخ. ٚلذ رغغذ ٘زا ا٨٘زّبَ فٟ اٌمشاساد اٌزٟ ارخزرٙب ا٤ُِ اٌّزؾذح ِٚغٍظ ا٤ِٓ اٌذٌٟٚ، ٚاٌزٟ رٙذف إٌٝ ر

ٚوزٌه رؼضصد ا١ٌ٨بد اٌذ١ٌٚخ ٌزؾم١ك ا٨ِٓ اٌغ١جشأٟ فٟ اؽبس ا٤ِٓ اٌغ١جشأٟ ػٍٝ اٌظؼ١ذ٠ٓ اٌؼبٌّٟ ٚا٦ل١ٍّٟ. ثب٦ػبفخ إٌٝ رٌه، 

اٌؼذ٠ذ ِٓ ا٨رفبل١بد اٌذ١ٌٚخ ٚا٦ل١ّ١ٍخ اٌزٟ رؼىظ اٌغٙٛد اٌّغزّشح ٌٍّغزّغ اٌذٌٟٚ فٟ اٌزظذٞ ٌٙزٖ اٌغشائُ.  ٛسظٙرشش٠ؼٟ رّضً فٟ 

ح رغزٙذف ٘زٖ ا٨رفبل١بد ؽّب٠خ ا٤فشاد ٚاٌّؤعغبد ِٓ اٌزٙذ٠ذاد اٌّزضا٠ذح ٚاٌّزطٛسح اٌزٟ رّضٍٙب اٌغشائُ ا٦ٌىزش١ٔٚخ، ِّب ٠ؼىظ إسادٚ

 .اٌّغزّغ اٌذٌٟٚ فٟ اٌؾفبظ ػٍٝ ا٤ِٓ اٌشلّٟ ٚرؼض٠ض اٌزؼبْٚ ث١ٓ اٌذٚي ٌّىبفؾخ ٘زٖ اٌظب٘شح اٌؼب١ٌّخ

 

 الٌطنيت لخحميك الاهن السيبراني لياثالا -3-2

أطجؼ ا٤ِٓ اٌغ١جشأٟ فٟ اٌٛلذ اٌؾبٌٟ ِٓ اٌؼٛاًِ ا٤عبع١خ اٌزٟ رؤصش فٟ اعزمشاس أٞ دٌٚخ، ثّب فٟ رٌه اٌؼشاق، ٠ٚؼذ ِٓ اٌؼٕبطش   

( ِّب ٠ؼؼٙب فٟ 12.22)( ؽمك اٌؼشاق دسعخ NCSIاٌٛؽٕٟ ٩ٌِٓ اٌغ١جشأٟ")ٚثؾغت " اٌّؤشش اٌؾبعّخ فٟ رؾم١ك إٌّٛ ٚا٨صد٘بس. 

رٛاعٗ اٌؾىِٛخ ( ػب١ٌّب ، ٚ٘زا اٌزشر١ت ٠ش١ش اٌٝ ؽبعخ اٌؼشاق ٌزؼض٠ش اٌغٙٛد اٌٛؽ١ٕخ فٟ ِغبي ا٨ِٓ اٌغ١جشأٟ. 67ٚاٌّشرجخ )

أثشص ٘زٖ  ٚاٌّؤعغبد اٌؼشال١خ رؾذ٠بد وج١شح فٟ ٘زا اٌّغبي، ٠ٚشعغ رٌه إٌٝ ػذح أعجبة رؤصش ػٍٝ فؼب١ٌخ إٌظبَ اٌغ١جشأٟ فٟ اٌج٩د. ِٓ

اٌزؾذ٠بد ٘ٛ ٔمض اٌٛػٟ اٌغ١جشأٟ ٌذٜ اٌّٛاؽ١ٕٓ ٚاٌّؤعغبد، ؽ١ش ٨ ٠ضاي اٌٛػٟ ثأ١ّ٘خ ا٤ِٓ اٌغ١جشأٟ ػؼ١فًب فٟ اٌؼشاق سغُ 

ػشٚسرٙب. وّب أْ اٌزشش٠ؼبد اٌّزؼٍمخ ثب٤ِٓ اٌغ١جشأٟ، سغُ ٚعٛد ثؼغ اٌّجبدساد اٌمب١ٔٛٔخ، رظً غ١ش وبف١خ ٚغ١ش ِزىبٍِخ، ِّب 

٠ٚغؼٝ اٌؼشاق اٌٝ رؼض٠ض ا٨ِٓ  .أوضش طشاِخ ٚش١ٌّٛخ ٌؾّب٠خ إٌظبَ اٌغ١جشأٟ ٚاٌزظذٞ ٌٍغشائُ ا٦ٌىزش١ٔٚخ ط٠ٛش رشش٠ؼبد٠غزذػٟ ر

 اٌٛؽ١ٕخ ٌزؾم١ك ا٨ِٓ اٌغ١جشأٟ ثب٨رٟ:١ٌبد رّضٍذ ا٨ٚ ،اٌغ١جشأٟ ٚؽّب٠زٗ ِٓ خ٩ي ػذح ا١ٌبد ٚؽ١ٕخ 

)2112العرالي لعام الاسخراحيجيت الٌطنيت للاهن السيبراني  -3-2-1
21

). 

 ( ِٚٓ ٘زٖ ا٨٘ذاف ِب ٠ٍٟ:3ٚ3اشبسد ا٨عزشار١غ١خ اٌٝ ا٘ذافٙب فٟ اٌفمشح )

 رشش٠ؼبد شبٍِخ ٌّىبفؾخ اٌغش٠ّخ اٌغ١جشا١ٔخ ٚاٌزذاث١ش اٌّؼبدح ٌٍزٙذ٠ذ اٌغ١جشأٟ اٌزٟ ٠ّىٓ اػزّبد٘ب ػٍٝ اٌظؼ١ذ" 

 ؼبء اٌغ١جشأٟ ٌٍج٩د".اٌٛؽٕٟ، ا٦ل١ّ١ٍخ ٚاٌؼب١ٌّخ راد اٌظٍخ فٟ ع١بق رأ١ِٓ اٌف

  رٛف١ش اٌزذاث١ش اٌزٟ رؾّٟ اٌج١ٕخ اٌزؾز١خ اٌؾ٠ٛ١خ ٌٍّؼٍِٛبد، فؼ٩ ػٓ اٌؾذ ِٓ ِٛاؽٓ اٌؼؼف ٚاٌضغشاد اٌٛؽ١ٕخ ِٓ خ٩ي"

 إؽبس ػّبْ ا٤ِٓ اٌغ١جشأٟ".

 ."ٚػغ ا١ٌخ فؼبٌخ ٩ٌعزغبثخ ٌؾب٨د اٌطٛاسا فٟ اٌؾبعٛة" 

  ا٨عزغبثخ ٌؾب٨د اٌطٛاسا فٟ اٌؾبعٛة اٌؼشالٟ"."اٌؼًّ ػٍٝ رؾغ١ٓ لذسح ٚرط٠ٛش فش٠ك 

 ٟٚػغ آ١ٌخ ِٛصٛلخ ٦ششان أطؾبة اٌّظٍؼ اٌّزؼذد٠ٓ ٚاٌٛؽ١١ٕٓ ٚاٌذ١١ٌٚٓ ِٓ أعً اٌزظذٞ ثشىً عّبػ" 

                                                           
 .2212المعلومات، الدٌباجة، الأمانة العامة لجامعة الدول العربٌة، إدارة الشؤون المانونٌة,  ( الاتفالٌة العربٌة لمكافحة جرائم تمنٌة22)
ً، وحماٌة البنٌة ( هً استراتٌجٌة الاستعداد الوطنً لتوفٌر تدابٌر متماسكة وإجراءات استراتٌجٌة لضمان أمن وحماٌة الوجود العرالً فً الفضاء السٌبران21)

 .2ات، وبناء ورعاٌة مجتمع إنترنت موثوق به. ٌنظر: الاستراتٌجٌة الوطنٌة للامن السٌبرانً, صالتحتٌة الحٌوٌة للمعلوم
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 ٌٍزٙذ٠ذاد اٌغ١جشا١ٔخ".

 ."ٌشدع ٚؽّب٠خ اٌؾىِٛخ ِٓ ع١ّغ أشىبي اٌٙغّبد اٌغ١جشا١ٔخ" 

  ِغز٠ٛبد اٌؾىِٛخ فٟ اٌج٩د"."رٕغ١ك ِجبدسح ا٤ِٓ اٌغ١جشأٟ ػٍٝ ع١ّغ 

 لخحميك الاهن السيبراني.الاطار الخشريعي  -3-8-8

) 1969( ٌغصصصصٕخ111ٔصصصصض لصصصصبْٔٛ اٌؼمٛثصصصصبد اٌؼشالصصصصٟ سلصصصصُ ) -1
88

(، ػٍصصصصٝ رؾصصصصش٠ُ ا٨ػزصصصصذاء ػٍصصصصٝ ٚعصصصصبئً ا٨رظصصصصبي اٌغصصصصٍىٟ 

 .ٚا٩ٌعٍىٟ ف١ٗ ٚأٗ ٌُ ٠ؼبٌظ اٌغش٠ّخ اٌؾبعٛث١خ، ٌٚىٓ عبء ثٕض ػبَ

)8213( ٌغٕخ 31ٔض اٌمبْٔٛ سلُ )
83

(، ٌزظذ٠ك ا٨رفبل١خ اٌؼشث١خ ٌّىبفؾخ عشائُ رم١ٕخ اٌّؼٍِٛبد ػٍٝ اْ:" رٙذف ٘زٖ ا٨رفبل١خ اٌٝ 

رؼض٠ض اٌزؼبْٚ ٚرذػ١ّٗ ث١ٓ اٌذٚي اٌؼشث١خ فٟ ِغبي ِىبفؾخ عشائُ رم١ٕخ اٌّؼٍِٛبد، ٌذسء اخطبس ٘زٖ اٌغشائُ ؽفبظب ػٍٝ آِ اٌذٚي 

رشذد اٌؼمٛثخ إرا رشرت ػٍٝ ٘زا اٌذخٛي أٚ اٌجمبء أٚ ( ػٍٝ 8\6د٘ب". ٚلذ ٔظذ اٌّبدح )اٌؼشث١خ ِٚظبٌؾٙب ٚع٩ِخ ِغزّؼبرٙب ٚافشا

ِؾٛ أٚ رؼذ٠ً أٚ رش٠ٛٗ أٚ ٔغخ أٚ ٔمً أٚ رذ١ِش ٌٍج١بٔبد اٌّؾفٛظخ ٥ٌٚعٙضح ٚا٤ٔظّخ -أ  :ا٨رظبي أٚ ا٨عزّشاس ثٙزا ا٨رظبي

وّب ِٓ ا٨رفبل١خ  اٌؾظٛي ػٍٝ ِؼٍِٛبد ؽى١ِٛخ عش٠خ. -ة .ذ١ِٓ ٚاٌّغزف١ذ٠ٓا٨ٌىزش١ٔٚخ ٚشجىبد ا٨رظبي ٚاٌؾبق اٌؼشس ثبٌّغزخ

 ( ِٓ اٌمبْٔٛ ػٍٝ:" رشذ٠ذ اٌؼمٛثبد ػٍٝ اٌغشائُ اٌزم١ٍذ٠خ اٌّشرىجخ ثٛاعطخ رم١ٕخ اٌّؼٍِٛبد".81ٔظذ اٌّبدح )

 الاخرٍ لخحميك الاهن السيبراني. لياثالا  -3-2-3

ٚاٌج١بٔبد، ٚاٌزٟ رٙذف اٌٝ ٚػغ اؽش اٌؼًّ ٚاٌغ١بعبد ٚاٌّؼب١٠ش ٚرؾذ٠ذ ا٨دٚاس الشاس ٚص١مخ ع١بعبد ِٚؼب١٠ش آِ اٌّؼٍِٛبد  -1

 ٚاٌّغؤ١ٌٚبد داخً اٌّؤعغخ.

اٌّغٍظ اٌٛصاسٞ ٥ٌِٓ اٌٛؽٕٟ ػٍٝ رشى١ً اٌفش٠ك اٌٛؽٕٟ ٩ٌعزغبثخ ٌٍؾٛادس ٚاٌزٙذ٠ذاد اٌغ١جشا١ٔخ، اٌزٞ ٠ؼذ فش٠مًب  ِٛافمخ -8

اٌغ١جشأٟ، ٠ٚخزض ثب٨عزغبثخ ٌٍؾٛادس اٌغ١جشا١ٔخ ٚؽّب٠خ اٌج١ٕخ اٌزؾز١خ ٧ٌٔزشٔذ. وّب ٠ؼًّ  ٚؽ١ًٕب ِشزشوًب ِزخظظًب فٟ ِغبي ا٤ِٓ

ػٍٝ ٔشش اٌٛػٟ فٟ ِغبي ؽّب٠خ اٌخظٛط١خ ٚاٌؾّب٠خ اٌزار١خ ٥ٌفشاد ٚاٌّؤعغبد ػٍٝ ا٦ٔزشٔذ. ٠زٌٛٝ اٌفش٠ك ِغؤ١ٌٚخ رأ١ِٓ 

خ اٌزٟ رؼًّ فٟ اٌفؼبء اٌغ١جشأٟ اٌؼشالٟ، ٠ٚمَٛ ثزٕغ١ك اٌغٙٛد اٌٛؽ١ٕخ ٚؽّب٠خ اٌشجىبد ِٚشاوض اٌج١بٔبد اٌٛؽ١ٕخ ٚاٌّٛالغ اٌشع١ّ

) ٚدػُ اٌّؤعغبد فٟ اٌمطبػ١ٓ اٌؼبَ ٚاٌخبص فٟ رؼض٠ض إِٔٙب ٚؽّب٠خ خذِبرٙب فٟ اٌفؼبء اٌغ١جشاْ
84

.) 

ظظخ فٟ ِغبي ا٤ِٓ ٠ؼُذ اٌّشوض عٙخ أ١ِٕخ ِزخ.8288د٠غّجش  4رأع١ظ ِشوض ا٤ِٓ اٌغ١جشأٟ فٟ ٚصاسح اٌذاخ١ٍخ ثزبس٠خ  -3

اٌغ١جشأٟ، ٠ٚشرجؾ ثّىزت ِؼبٌٟ اٌغ١ذ اٌٛص٠ش. ٠ٚٙذف إٌٝ رؼض٠ض عٙٛد ٚصاسح اٌذاخ١ٍخ فٟ ثٕبء ِٕظِٛخ ِزىبٍِخ ٚفؼبٌخ ٌؾّب٠خ اٌفؼبء 

اٌؼًّ، ٠ٚؾبفع  اٌغ١جشأٟ. وّب ٠غؼٝ إٌٝ رط٠ٛش ٚرٕظ١ُ آ١ٌبد اٌؾّب٠خ ٌّٛاعٙخ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ ثىفبءح ٚفؼب١ٌخ، ثّب ٠ؼّٓ اعزّشاس٠خ

ػٍٝ ا٤ِٓ اٌٛؽٕٟ، ٚع٩ِخ ث١بٔبد ِٚؼٍِٛبد اٌّؤعغبد ٚا٤فشاد
85
. 

 

ٚثؼغ  8217اٌشغُ ِٓ ٚعٛد ا٨عزشار١غ١خ اٌٛؽ١ٕخ ٥ٌِٓ اٌغ١جشأٟ اٌؼشالٟ ٌؼبَ  ثٕبء ػٍٝ ِبعجك ٠زؼؼ ٌٍجبؽش أٗ ػٍٝ   

إٌظٛص اٌزشش٠ؼ١خ اٌزٟ رٙذف إٌٝ رؼض٠ض ا٤ِٓ اٌغ١جشأٟ، إ٨ أٔٙب رظً غ١ش وبف١خ ٚغ١ش شبٍِخ. ٠ؾزبط اٌؼشاق إٌٝ رشش٠ؼبد أوضش 

ْ خبص ثبٌغشائُ اٌّؼٍِٛبر١خ فؼ٩ ػٓ ٚعٛد لظٛس فٟ ٔشش طشاِخ ٚرىب٩ًِ ٌؾّب٠خ إٌظبَ اٌغ١جشأٟ، فؼ٩ً ػٓ ػشٚسح عٓ لبٔٛ

 اٌٛػٟ فٟ ِغبي ؽّب٠خ اٌخظٛط١خ ٚاٌؾّب٠خ اٌزار١خ ٥ٌفشاد ٚاٌّؤعغبد ػٍٝ ا٦ٔزشٔذ.

 الخاحوت -4

بٌّٕب إْ رؾم١ك ا٤ِٓ اٌغ١جشأٟ ٠ؼىظ ثشىً إ٠غبثٟ اعزمشاس اٌذٌٚخ ٚرطٛس٘ب فٟ اٌؼظش اٌشلّٟ اٌّزمذَ، ؽ١ش ٠ؼذ أِشًا أعبع١ًب فٟ ػ  

اٌّؼبطش. ٌٚزؾم١ك ٘زا اٌٙذف ٚؽّب٠زٗ، ٠زطٍت ا٤ِش رىبرف عٙٛد اٌؾىِٛبد ٚاٌّؤعغبد ٚاٌّٛاؽ١ٕٓ. ثب٦ػبفخ إٌٝ رٌه، ٠زؼ١ٓ ثٕبء 

                                                           
 .1969( لسنة 11لانون العموبات العرالً رلم )من  (363) ( ٌنظر: المادة 22)
 .2213( لسنة 13تصدٌك الاتفالٌة العربٌة لمكافحة جرائم تمنٌة المعلومات رلم )( من لانون 1( ٌنظر المادة )23)
, مركز النهرٌن للدراسات الاستراتٌجٌة, متاح على المولع الالكترونً الحروب الإلكترونٌة وأثرها على الامن المومً ,انصر سفاح كربم( 24)

https://www.alnahrain.iq/post/1031  3/5/2224تارٌخ اخر زٌارة. 
 .23/2/2225تارٌخ اخر زٌارة   .https://moi.gov.iq الامن السٌبرانً، متاح على المولع الالكترونً ،مركز  (25)
 
 

https://www.alnahrain.iq/post/1031
https://www.alnahrain.iq/post/1031
https://moi.gov.iq/
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ِٕظِٛخ ع١جشا١ٔخ ِزىبٍِخ ِغ اٌذٚي اٌّغبٚسح ٌٍؼشاق، ٚرؼض٠ض رجبدي اٌخجشاد فٟ ٘زا اٌّغبي. ٠غت أْ ٠ؾظٝ ا٤ِٓ اٌغ١جشأٟ ثأ٠ٌٛٚخ 

ٌغ١بعبد اٌٛؽ١ٕخ. ثٕبءً ػٍٝ دساعزٕب ؽٛي ا١ٌبٌذ ا٤ُِ اٌّزؾذح ٌزؾم١ك ا٨ِٓ اٌغ١جشأٟ ٚاصش٘ب فٟ اٌزشش٠ؼبد اٌؼشال١خ، لظٜٛ فٟ ا

ٚاٌزٟ رٕبٌٕٚب٘ب ِٓ ِخزٍف اٌغٛأت اٌّؾ١ٍخ ٚاٌؼب١ٌّخ، رٛطٍٕب إٌٝ ِغّٛػخ ِٓ ا٨عزٕزبعبد ٚاٌزٛط١بد اٌزٟ ٠ّىٓ رٍخ١ظٙب ف١ّب 

ٍٟ٠.: 

 

 الاسخنخاجاث: -4-1

٨ ٠ٛعذ رؼش٠ف ِٛؽذ ٥ٌِٓ اٌغ١جشأٟ، ٠ّٚىٓ ٚطفٗ ثأٔٗ: "ِغّٛػخ ِٓ ا١ٌ٢بد ٚا٦عشاءاد ٚا٤دٚاد اٌزٟ رٙذف إٌٝ ؽّب٠خ  -1

اٌجشِغ١بد ٚأعٙضح اٌؾبعٛة، ٚوزٌه اٌفؼبء اٌغ١جشأٟ ثشىً ػبَ، ِٓ اٌٙغّبد ٚا٨خزشالبد ٚاٌزٙذ٠ذاد اٌغ١جشا١ٔخ اٌزٟ لذ رؤصش 

 ."ػٍٝ ا٤ِٓ اٌمِٟٛ ٌٍذٚي

ػٍٝ اٌشغُ ِٓ ػذَ ٚعٛد رؼش٠ف ِٛؽذ ٥ٌِٓ اٌغ١جشأٟ، إ٨ أْ ٕ٘بن ارفبلًب ػٍٝ أ١ّ٘خ دٚسٖ اٌجبسص فٟ رٛف١ش اٌؾّب٠خ ٌٍج١بٔبد  -2

ٚاٌّؼٍِٛبد ا٨عزشار١غ١خ ٌٍّؤعغبد اٌؾى١ِٛخ ٚاٌششوبد، ٚاٌؾذ ِٓ اٌغشائُ ا٦ٌىزش١ٔٚخ. وّب ٠غُٙ فٟ ؽّب٠خ خظٛط١خ ا٤فشاد، 

 .ْ ٠ٙذد أِٓ اٌّؤعغبد ٚا٤فشاد، ٠ٚؤدٞ إٌٝ خغبئش ٚأػشاس رٙض اعزمشاس ا٤ِٓ اٌمِٟٛ ٌٍذٚيؽ١ش أْ اخزشالٙب ٠ّىٓ أ

٠ؼذ ا٤ِٓ اٌغ١جشأٟ عضءا فٟ غب٠خ ا١ّ٘٨خ ِٓ ػبٌُ اٌزىٌٕٛٛع١ب اٌؾذ٠ضخ، ؽ١ش ٠ؼًّ ػٍٝ ؽّب٠خ اٌفؼبء ا٦ٌىزشٟٚٔ ٚاٌشجىبد ِٓ  -3

 .ا٨خزشالبد ٚاٌزٙذ٠ذاد اٌغ١جشا١ٔخ

رٙذف إٌٝ رٕظ١ُ اٌزفبػ٩د ٚعٍٛن اٌى١بٔبد اٌذ١ٌٚخ اٌفبػٍخ فٟ اٌفؼبء اٌغ١جشأٟ، ِٓ خ٩ي اٌؼًّ ػّٓ  أطٍمذ عٙٛد د١ٌٚخ  -4

 .ا٤ؽش اٌزٕظ١ّ١خ اٌذ١ٌٚخ اٌؾب١ٌخ ٚإثشاَ ارفبل١بد د١ٌٚخ رشًّ اٌّغبػذح فٟ ٚػغ ٚط١بغخ اٌخطؾ ٚا٨عزشار١غ١بد

ُ اٌغ١جشا١ٔخ ٚا٦ٌىزش١ٔٚخ، أعفشد ػٓ ٚػغ ارفبل١خ ػشث١خ ٌّىبفؾخ ٚػٍٝ اٌظؼ١ذ اٌؼشثٟ، فمذ ثزٌذ عٙٛد وج١شح فٟ ِىبفؾخ اٌغشائ -5

 .عشائُ رم١ٕخ اٌّؼٍِٛبد

, ٚاٌزٟ رٕظُ ا٤ِٓ اٌغ١جشأٟ فٟ اٌؼشاق، إ٨ أٔٙب 8217ػٍٝ اٌشغُ ِٓ ٚعٛد ا٨عزشار١غ١خ اٌٛؽ١ٕخ ٩ٌِٓ اٌغ١جشأٟ اٌؼشالٟ ٌؼبَ  -6

 اٌٛػٟ ثٙب ٨ ٠ضاي ػؼ١فب.٨ رضاي غ١ش وبف١خ ٚ

رٛاعٗ اٌؾىِٛخ اٌؼشال١خ رؾذ٠بد وج١شح فٟ ِغبي رشش٠ؼبد ا٤ِٓ اٌغ١جشأٟ، ؽ١ش رٛعذ ثؼغ اٌزشش٠ؼبد اٌزٟ رٙذف إٌٝ رؼض٠ض    -7

ا٤ِٓ اٌغ١جشأٟ، ٌىٕٙب رظً غ١ش وبف١خ ٚغ١ش ِزىبٍِخ. ٌزا، ٠ؾزبط اٌؼشاق إٌٝ ٚػغ رشش٠ؼبد أوضش لٛح ٚش١ٌّٛخ ٌؼّبْ ؽّب٠خ 

 .إٌظبَ اٌغ١جشأٟ ثشىً فؼبي

 خٌصياث:ال -4-2

 اخز اٌزذاث١ش اٌٛلبئ١خ اٌزٟ رذػُ رؾم١ك ا٨ِٓ اٌغ١جشأٟ.  -1

اٌؼًّ ػٍٝ رؼض٠ض اٌٛػٟ اٌغ١جشأٟ ٌذٜ اٌّٛاؽ١ٕٓ ٚاٌّؤعغبد وبفخ، فؼ٩ ػٓ رط٠ٛش اٌج١ٕخ اٌزؾز١خ اٌزىٌٕٛٛع١خ ٚرؾذ٠ضٙب ثشىً   -8

 ِٕزظُ ٌؾّب٠خ ا٨ِٓ اٌغ١جشأٟ.

 ٠فزمش اٌؼشاق اٌٝ ا٨ْ ٌمبْٔٛ اٌغشائُ اٌّؼٍِٛبر١خ. ، ؽ١ش ظبَ اٌغ١جشأٟٚػغ اٌزشش٠ؼبد اٌظبسِخ ٚاٌش١ٌّٛخ ٌؾّب٠خ إٌ   -3

 ٚؽّب٠زٗ. ِٕؼ ا٨ػزجبس ٌؾؼٛس اٌّؤرّشاد ٚإٌذٚاد اٌؼب١ٌّخ ٚا٨ل١ّ١ٍخ اٌزٟ رٙزُ ثٛالغ ا٨ِٓ اٌغ١جشأٟ  -4

 اٌؼبٌُ فٟ إثؾبسُ٘ أصٕبء ٌظؾ١ؼا اٌغٍٛن لٛاػذ ارجبع ٚعٛة فٟ ٌذ٠ُٙ اٌّغؤ١ٌٚخ سٚػ ٚخٍك اٌشجىخ، ِغزخذِٟ رضم١فاٌؼًّ ػٍٝ   -5

 ؽم١م١خ. اٌخذِبد ثّؼٍِٛبد ِمذِٟ ٚرض٠ٚذ اٌفىش٠خ، اٌٍّى١خ ؽمٛق ػٍٝ ا٨ػزذاء ٚػذَ ا٨خش٠ٓ، ؽمٛق ِٚشاػبح ا٨فزشاػٟ،

اؽز١بؽ١خ ٚػغ اٌزذاث١ش ٚا٨عشاءاد اٌؼ٩ع١خ ٚاخز ا٨ؽز١بؽبد ٚا٨عزؼذاد ٌٍزؼبًِ ِغ اٌؾٛادس اٌغ١جشا١ٔخ، ٠ٚشًّ رٌه إٔشبء ٔغخ  -6

 .ٌٍّؼٍِٛبد ٚإٌظُ، ٚرط٠ٛش خطؾ ؽّب٠خ ٚاعزؼبدح ثؼذ اٌىٛاسس

 

 جعالورا -5

 الكخب -5-1

 .8212د١ًٌ ا٨ِٓ اٌغ١جشأٟ ٌٍجٍذاْ إٌب١ِخ ا٨رؾبد اٌذٌٟٚ ٩ٌرظب٨د، ٌؼبَ  -１

 .8212خبٌذ اٌشب٠غ، ا٨ِٓ اٌغ١جشأٟ ِفِٙٛٗ ٚخظبئظٗ ٚع١بعبرٗ، داس اٌؼب١ٌّخ، اٌطجؼخ ا٨ٌٚٝ,  -２
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ػجذ اٌٍط١ف ؽغٓ، اصجبد عشائُ اٌؾبعٛة ٚاٌغشائُ اٌّشرىجخ ػجش ا٨ٔزش١ٔذ، داس إٌٙؼخ اٌؼشث١خ، اٌمب٘شح، عؼ١ذ  -３

 ,ث٩ عٕخ ؽجغ.4ؽ

 .8222ػـ٩ء ػجـذ اٌــشصاق اٌغبٌّٟ، رىٌٕٛٛع١ب اٌّؼٍِٛـبد، اٌطجؼـخ اٌضبٌضـخ، داس إٌّـب٘ظ ٌٍزٛص٠غ ٚإٌشش، ا٨سدْ،  -４

 .8226 اٌزٕج١ٟٙ، رض٠ٚش اٌزٛل١غ ا٨ٌىزشٟٚٔ،داس اٌفىش اٌغبِؼٟ، ا٦عىٕذس٠خ، ١ِٕش محمد اٌغٕج١ٟٙ ٚ ِؾّٛد محمد -５

 الوجلاث ًالذًرياث: -5-2

خبٌذ ظب٘ش ػجذ الله عبثش اٌغ١ًٙ اٌّط١شٞ، دٚس اٌزشش٠ؼبد اٌغضائ١خ فٟ ؽّب٠خ ا٨ِٓ اٌغ١جشأٟ ثذٚي ِغٍظ اٌزؼبْٚ  -１

 .١8288خ، اٌؼذد اٌضبِٓ ٚاٌض٩صْٛ، ١ٌٛ٠ٛ اٌخ١ٍغٟ، ثؾش ِٕشٛس فٟ ِغٍخ اٌجؾٛس اٌفم١ٙخ ٚاٌمبٔٛٔ

ِٕٟ ػجذ الله اٌغّؾبْ، ِزطٍجبد رؾم١ك ا٨ِٓ اٌغ١جشأٟ ٤ٔظّخ اٌّؼٍِٛبد ا٨داس٠خ ثغبِؼخ اٌٍّه عؼٛد، ثؾش ِٕشٛس  -２

 .8282(، ١ٌٛ٠ٛ 111فٟ ِغٍخ و١ٍخ اٌزشث١خ، عبِؼخ إٌّظٛسح، اٌؼذد )

إٌظبَ اٌذٌٟٚ, ثؾش ِٕشٛس فٟ ِغٍخ و١ٍخ ا٨لزظبد ٚاٌؼٍَٛ ٘جـٗ عّـبي اٌذ٠ٓ ، ا٤ِٓ اٌغ١جشأٟ ٚاٌزؾٛي فٟ  -３

 .8283اٌغ١بع١خ/ عبِؼخ اٌمب٘شح, اٌّغٍذ اٌشاثغ ٚاٌؼششْٚ ، اٌؼذد ا٤ٚي ، ٠ٕب٠ش 

ٔٛسٞ ؽّذ خبؽش، ؽّب٠خ اٌّظٕفبد ٚاٌّؼٍِٛبد راد اٌؼ٩لخ ثبٌؾبعٛة ثمبْٔٛ ؽّب٠خ ؽمٛق اٌّؤٌف، ثؾش ِٕشٛس   -４

 .8218، وبْٔٛ اٌضبٟٔ ٌؼبَ (8فٟ ِغٍخ إٌّبسح، اٌؼذد )

 لاحفالياث الذًليتا -5-3

 .8221ا٨رفبل١خ اٌّزؼٍمخ ثبٌغش٠ّخ ا٨ٌىزش١ٔٚخ ) ثٛداعذ( ٌؼبَ  -１

 .8212ا٨رفبل١خ اٌؼشث١خ ٌّىبفؾخ عشائُ رم١ٕخ اٌّؼٍِٛبد ٌؼبَ  -２

 :المٌانين -5-4

 .8217ا٨عزشار١غ١خ اٌٛؽ١ٕخ ٩ٌِٓ اٌغ١جشأٟ اٌؼشالٟ ٌؼبَ  -１

 .1969( ٌغٕخ 11اٌؼمٛثبد اٌؼشالٟ سلُ )لبْٔٛ   -２

 .8213( ٌغٕخ 13رظذ٠ك ا٨رفبل١خ اٌؼشث١خ ٌّىبفؾخ عشائُ رم١ٕخ اٌّؼٍِٛبد سلُ )لبْٔٛ  -３

 هٌالع الانخرنيج:  -5-5
 .encyclopedia.org/dictionary-ttps://politicalhا٤ِٓ اٌغ١جشأٟ، ِمبي ِٕشٛس ػٍٝ اٌّٛلغ ا٦ٌىزشٟٚٔ  -１

 ./https://cyberone.coِب ٘ٛ اٌفشق ث١ٓ أِٓ اٌّؼٍِٛبد ٚا٤ِٓ اٌغ١جشأٟ, ِمبي ِٕشٛس ػٍٝ اٌّٛلغ ا٨ٌىزشٟٚٔ  -２

, ِشوض إٌٙش٠ٓ ٌٍذساعبد ا٨عزشار١غ١خ, ِزبػ ػٍٝ اٌّٛلغ اٌؾشٚة ا٦ٌىزش١ٔٚخ ٚأصش٘ب ػٍٝ ا٨ِٓ اٌمِٟٛ ,أظش عفبػ وشثُ -３

 .https://www.alnahrain.iq/post/1031ا٨ٌىزشٟٚٔ 

 (، ِزبػ ػٍٝ اٌّٛلغ ا٨وزشٟٚٔ:CIAاٌّخبثشاد اٌّشوض٠خ ا٨ِش٠ى١خ )عٙبد ط٩ػ،  -４

https://pulpit.alwatanvoice.com/articles/[. 

 .83/8/8285ربس٠خ اخش ص٠بسح   .https://moi.gov.iqِشوض ا٨ِٓ اٌغ١جشأٟ، ِزبػ ػٍٝ اٌّٛلغ ا٨ٌىزشٟٚٔ ،  -５

https://political-encyclopedia.org/dictionary
https://cyberone.co/
https://www.alnahrain.iq/post/1031
https://pulpit.alwatanvoice.com/articles/
https://moi.gov.iq/


 



 


