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رؾٌَ رؾذ٣بد ٓزضا٣ذح رغزذػ٢ اعزشار٤غ٤بد  اُ٘وبُخاُغ٤جشا٢ٗ ػ٠ِ اُٜٞارق  الأٖٓرٜذ٣ذاد إ  انًهخص:

ا٤ُّٞ عضءًا ؽ٣ٞ٤بً ٖٓ ؽ٤بح الأكشاد ٝاُؾشًبد, ٓٔب  اُ٘وبٍٝأدٝاد كؼبُخ ُِزقذ١ ُٜب,ٝثٜزا ٣ؼزجش اُٜبرق 

ٝرؼذ أؽذ  ٣غؼِٚ ٛذكبً ٓـش٣بً ُِٜغٔبد اُغ٤جشا٤ٗخ اُز٢ رغزٜذف اُج٤بٗبد اُؾغبعخ ٝأُؼِٞٓبد اُؾخق٤خ.

اُجشٓغ٤بد اُخج٤ضخ اُز٢ ٣ٌٖٔ إٔ رضُجذ ػ٠ِ اُٜٞارق دٕٝ ػِْ أُغزخذّ ٝروّٞ خ ٛٞ اُشئ٤غاُزٜذ٣ذاد 

ثغشهخ اُج٤بٗبد أٝ رؼط٤َ اُغٜبص , ٝرط٣ٞش اعزشار٤غ٤بد كؼبُخ ٣ؾَٔ اُزش٤ًض ػ٠ِ اُزؾٌْ ك٢ اُٞفٍٞ 

ئ٠ُ  ثبلإمبكخ ئ٠ُ اُزطج٤وبد ٝاُج٤بٗبد, ٝرؼض٣ض اُٞػ٢ الأ٢٘ٓ ُِٔغزخذ٤ٖٓ ُزغ٘ت ر٘ض٣َ اُجشآظ اُنبسح.

رُي, ٣غت اعزخذاّ أدٝاد كؼبُخ ُؾٔب٣خ اُٜٞارق ٓضَ ثشآظ ٌٓبكؾخ اُل٤شٝعبد ٝعذسإ اُؾٔب٣خ ٝرؾذ٣ش 

ًٔب ٣٘جـ٢ ر٘ل٤ز ئعشاءاد اُ٘غخ الاؽز٤به٢ ُِج٤بٗبد ٝاعزخذاّ اُزؾل٤ش ُؾٔب٣خ أُؼِٞٓبد  ,الأٗظٔخ ثبٗزظبّ

ح ػ٠ِ اُٜٞارق أُؾُٔٞخ عٜٞداً ٓزؼذدح ٝثٜزا ك٤زطِت اُزقذ١ ُِزٜذ٣ذاد اُغ٤جشا٤ٗخ أُزضا٣ذ اُؾغبعخ.

الأٝعٚ رؾَٔ اُزؾغ٤ٖ أُغزٔش ُلأٓبٕ اُزو٢٘ ٝرؼض٣ض اُٞػ٢ الأ٢٘ٓ ٝاػزٔبد ئعشاءاد ٝأدٝاد كؼبُخ 

 ُؾٔب٣خ الأعٜضح ٝاُج٤بٗبد.

 عزشار٤غ٤خلاااُغ٤جشا٢ٗ ,اُلنبء اُغ٤جشا٢ٗ , الآٖ  اُزٜذ٣ذاد اُغ٤جشا٤ٗخ,اُٜبرق,: انكهًبد انًفتبحيخ

Cyber threats to mobile phones and the Iraqi government's policy to 

confront them 

Anwar Jawad Dakhil 

Abstract: Cybersecurity threats to mobile phones pose increasing challenges 

that require effective strategies and tools to address them. Today, the mobile 

phone is considered a vital part of the lives of individuals and companies, 

making it a tempting target for cyber attacks targeting sensitive data and 

personal information. One of the main threats is malware that can be installed on 

phones without the user’s knowledge and steal data or disable the device. 

Developing effective strategies includes focusing on controlling access to 

applications and data, and enhancing the security awareness of users to avoid 

downloading malware.In addition, you should use effective tools to protect 

phones such as antivirus software and firewalls and update systems regularly. 

Data backup procedures should also be implemented and encryption used to 

protect sensitive information.Thus, addressing the increasing cyber threats to 

mobile phones requires multifaceted efforts that include continuous 

improvement of technical security, enhancing security awareness, and adopting 

effective procedures and tools to protect devices and data. 
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   انًقذيخ

ثَ  ,أفجؾذ اُٜٞارق اُ٘وبُخ ٤ُغذ ٓغشد أداح ارقبٍ اُزٌُ٘ٞٞع٤بك٢ ػقشٗب اُؾذ٣ش أُؼزٔذ ػ٠ِ       

ًٌب ؽ٣ٞ٤بً ك٢ ؽ٤بح الأكشاد ٝٓغ رضا٣ذ اٗزؾبس اعزخذاّ اُٜٞارق  ,ٝأُإعغبد ػ٠ِ ؽذ عٞاء ,أفجؾذ ؽش٣

اُ٘وبُخ, رضا٣ذد أ٣نًب اُزٜذ٣ذاد اُغ٤جشا٤ٗخ اُز٢ رغزٜذكٜب, ٓٔب ٣زطِت اُزل٤ٌش ثغذ٣خ ك٢ رج٢٘ اعزشار٤غ٤بد 

رؼذ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ أُٞعٜخ ٗؾٞ اُٜٞارق  ٝاػ٤خ ٝاعزخذاّ أدٝاد كؼبُخ ُٔٞاعٜخ ٛزٙ اُزؾذ٣بد.

كٖٔ خلاٍ  ,بد اُز٢ رٞاعٚ أُغزخذ٤ٖٓ ٝأُإعغبد ك٢ اُؼقش اُشه٢ٔ اُؾب٢ُاُ٘وبُخ ٖٓ ث٤ٖ أًضش اُزؾذ٣
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اعزـلاٍ اُضـشاد ك٢ أٗظٔخ اُزؾـ٤َ ٝاُزطج٤وبد, ٣ٌٖٔ ُِٜٔبع٤ٖٔ اُٞفٍٞ ئ٠ُ ٓؼِٞٓبد ؽغبعخ ٓضَ 

اُج٤بٗبد اُؾخق٤خ ٝأُب٤ُخ ٝؽز٠ اُزؾٌْ ك٢ اُغٜبص ثؾٌَ ؿ٤ش ٓقشػ ثٚ,ُٔٞاعٜخ ٛزٙ اُزٜذ٣ذاد ثلؼب٤ُخ, 

كنلاً ػٖ رُي, ٣زطِت الأٓش أدٝاد كؼبُخ  ,إٔ رٌٕٞ الاعزشار٤غ٤بد أُزجؼخ ؽبِٓخ ٝٓزؼذدح الأٝعٚ ٣غت

 ٝٓزطٞسح ُزؾذ٣ذ ٌٝٓبكؾخ اُزٜذ٣ذاد ثؾٌَ كؼبٍ.

دساعخ ٝرؾ٤َِ اُزٜذ٣ذاد الأ٤٘ٓخ اُز٢ رٞاعٚ اُٜٞارق اُ٘وبُخ ك٢ إ ٛذف اُجؾش ٣ٌٖٔ ك٢  هذف انجحج:.

٤غ٤بد ٝأدٝاد كؼبُخ ٌُٔبكؾخ ٛزٙ اُزٜذ٣ذاد ٝؽٔب٣خ الأعٜضح ٝاُج٤بٗبد اُٞهذ اُؾب٢ُ, ٝروذ٣ْ اعزشار

 اُؾغبعخ أُخضٗخ ػ٤ِٜب. 

الإؽٌب٤ُخ اُز٢ رضبس ك٢ ٛزا اُجؾش ٢ٛ ٤ًل٤خ اُزؼبَٓ ٓغ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ أُزضا٣ذح  أشكبنيخ انجحج:.

 ؟ اُز٢ رغزٜذف اُٜٞارق اُ٘وبُخ

 :  بٜٓ٘عئِخ كشػ٤خ ا٣ٝ٘جضن ٖٓ ٛزا اُغإاٍ 

_ٓب٢ٛ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ اُز٢ رغزٜذف اُٜٞارق اُ٘وبُخ ك٢ اُٞهذ اُؾب٢ُ؟ ٤ًٝق ٣ٌٖٔ ُِٔغزخذ٤ٖٓ ١

 ؽٔب٣خ أٗلغْٜ ٖٓ ٛزٙ اُزٜذ٣ذاد؟

_ٓب ٢ٛ الاعزشار٤غ٤بد اُلؼبُّخ اُز٢ ٣ٌٖٔ ارجبػٜب ُِزقذ١ ُِزٜذ٣ذاد اُغ٤جشا٤ٗخ ػ٠ِ اُٜٞارق اُ٘وبُخ؟ َٛ ٢

 بد ٓجزٌشح ٣ٌٖٔ اعزخذآٜب ُِؾٔب٣خ؟ٛ٘بى أعب٤ُت ٓؾذدح أٝ رو٤٘

_٤ًق ٣ٌٖٔ ُِؾشًبد أُق٘ؼخ ُِٜٞارق اُ٘وبُخ رط٣ٞش ٓ٘زغبد أًضش أٓبٗبً ُٔٞاعٜخ اُزٜذ٣ذاد ٣

 اُغ٤جشا٤ٗخ؟ ٝٓب ٢ٛ اُخطٞاد اُز٢ ٣ٌٜٔ٘ب أُغزٌِٜٕٞ ارخبرٛب ُزؾغ٤ٖ أٓبٕ ٛٞارلْٜ اُ٘وبُخ؟

اُٜٞارق اُ٘وبُخ ك٢ ؽ٤بح الأكشاد ٝاُؾشًبد ٣غؼِٜب رلزشك اُذساعخ إٔ ص٣بدح الاػزٔبد ػ٠ِ انفرضيخ :.

كإ ٝمغ اعزشار٤غ٤بد كؼبُّخ ٝاعزخذاّ أدٝاد رو٤٘خ ٓجزٌشح  ٝثبُزب٢ُ ,ػشمخ ُزٜذ٣ذاد ع٤جشا٤ٗخ ٓزضا٣ذح

ب ك٢ ؽٔب٣خ الأعٜضح ٝاُج٤بٗبد اُؾغبعخ أُخضٗخ ػ٤ِٜب. ًٔ  ٣ٌٖٔ إٔ ٣ِؼت دٝسًا ؽبع

ُزٜذ٣ذاد اُغ٤جشا٤ٗخ ػ٠ِ اُٜٞارق اُ٘وبُخ ٝع٤بعخ اُؾٌٞٓخ ا٣زٌٕٞ اُجؾش أُٞعّٞ )هيكهيخ انجحج:.

الاهبس أُلب٢ٔ٤ٛ ُِزٜذ٣ذاد ٖ : الاٍٝ: ؽَٔ ػ٘ٞإ ٤سئ٤غ( : ٖٓ ٓوذٓخ ٝٓجؾض٤ٖ اُؼشاه٤خ ُٔٞاعٜزٜب

ك٢ ٓلّٜٞ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝأُلب٤ْٛ , ٝثذٝسٙ أٗوغْ ئ٠ُ صلاس ٓطبُت : الاٍٝ : أخزـ اُغ٤جشا٤ٗخ 

, ٝاُضبُش أخزـ ثؼ٘ٞإ ٓقبدس اُزٜذ٣ذاد ٗطبهبد اُزٜذ٣ذاد اُغ٤جشا٤ٗخكٌبٕ   أٓب اُضب٢ٗ, أُوبسثخ 

 اُغ٤جشا٤ٗخ . ٝر٘بؿٔب ٓغ ٓبٓن٠ عبء ػ٘ٞإ أُجؾش اُضب٢ٗ : رؾ٤َِ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ُِٜٞارق اُ٘وبُخ

ُ٘وبُخ , ٝاُضب٢ٗ سًض , ٤ُ٘ؾطش ئ٠ُ اٗٞاع اُزٜذ٣ذاد اُغ٤جشا٤ٗخ اُز٢ رغزٜذف اُٜٞارق ا ٝعجَ ٓٞاعٜزٜب

ع٤بعخ اُؾٌٞٓخ , ٝاُضبُش ػ٠ِ عجَ ٓٞاعٜخ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ػ٠ِ اُٜٞارق اُ٘وبُخ ػ٠ِ اعزؼشاك 

  ُ٘خزْ اُجؾش ثؼذ رُي ثغِٔخ ٖٓ اُ٘زبئظ ٝاُزٞف٤بد.اُؼشاه٤خ ك٢ ٓٞاعٜخ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ, 

  هتهذيذاد انسيجراَيخالاطبر انًفبهيًي نانًجحج الاول/ 

ؽ٤ش ثبرذ رؾـَ اٛزٔبٓبد اُجبؽض٤ٖ  ُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٖٓ أُٞام٤غ اُؾ٣ٞ٤خ ك٢ ػقشٗب اُؾب٢ُارؼذ 

٣٘ؼٌظ ػ٠ِ ٝاهغ  رؾٜذ رٌُ٘ٞٞع٤ب أُؼِٞٓبد ٝالارقبلاد رطٞسًا ٓغزٔشًاك٢ ٛزا اُؾإٔ ا٠ُ ؽذ ًج٤شار  

ٍ ػ٠ِ رط٣ٞش ث٤٘زٜب الآٖ اُو٢ٓٞ ُِذٍٝ ك٢ ظَ ر٘ب٢ٓ اخطبس رِي اُزٜذ٣ذاد ٝرضا٣ذ اػزٔبد اُذٝ

اُزٌُ٘ٞغ٤خ اُز٢ رؼٌظ ٓذٟ هٞرٜب ٝٓغب٣شرٜب ُِؾذاص٣ٞخ , ُزا ر٘بُٝ٘ب ك٢ ٛزا اُغ٤بم ٓلّٜٞ اُزٜذ٣ذاد 

ْٜ اُ٘طبهبد أُخزِلخ اُز٢ رؾِٜٔب ٝٓقبدس ٛزٙ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝأُلب٤ْٛ أُوبسثخ ُٜب ثبلامبكخ ا٠ُ ك

 أُز٘ٞػخ.
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 وانًفبهيى انًقبرثخ يذاد انسيجراَيخانتهذفي يفهىو انًطهت الاول : 

إ اُٞهٞف ػ٠ِ أُلّٜٞ اُؼبّ ُِزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝاُجؾش ك٢ أُلبٛجْ أُوبسثخ ُٜزا أُلّٜٞ كنلا ػٖ 

ر٘بٍٝ ٗطبهبد رِي اُزٜذ٣ذاد ٝٓقبدسٛب ٣ؼذ ٓذخَ ٓ٘طو٢ ُلْٜ اثؼبد ٛزا أُلّٜٞ ُٜٝزا ٗز٘بٍٝ ًَ راُي 

 ١ ثذء.ك٢ ع٤بم اهبس ٓلب٢ٔ٤ٛ ثبد١ء ر

هبٓذ اُذٍٝ ثزط٣ٞش ئٌٓب٤ٗبرٜب ػ٠ِ ًَ الأفؼذح اُغ٤بع٤خ  : ـ يفهىو انتهذيذاد انسيجراَيخ اولا

ٝالاهزقبد٣خ ٝالاعزٔبػ٤خ ٝاُؼغٌش٣خ ُزٞاًت اُزؾذ٣بد اُز٢ رلشمٜب اُج٤ئخ اُذ٤ُٝخ, ٝثٜزا كإٔ اُوٞح 

أفجؾذ اُذُٝخ اُنؼ٤لخ رٔزِي ٛزٙ اُوٞح اُغ٤جشا٤ٗخ ُْ روزقش ػ٠ِ اُذُٝخ الاهٟٞ ك٢ اُج٤ئخ اُذ٤ُٝخ ٝأٗٔب 

, ٝثٜزا ٣لاؽع إٔ أ١ كبػَ ك٢ اُج٤ئخ اُذ٤ُٝخ ٜٓٔب ًبٗذ هٞرٚ ٜٝٓٔب ًبٗذ اُقلخ اُوب٤ٗٞٗخ ا٣نب  اُغ٤جشا٤ٗخ

ُزؾو٤ن  اُوٞح اُغ٤جشا٤ٗخاعزخذاّ اُوذسح ػ٠ِ  ٣ٔزِي  ًبٕ سع٤ٔب أٝ ؿ٤ش سع٢ٔ أفجؼأاُز٢ ٣ؾِٜٔب عٞاء 

ٝٛٞ ٓب٣لغش عؼ٢ اُذٍٝ اُذائْ لأٓزلاى رِي اُوذساد اُز٢ ثبرذ ك٢ ٓوذٓخ  أُقبُؼ اٝ رٜذ٣ذ اُخقّٞ

)أُوب٤٣ظ اُز٢ ٣ٌٖٔ اُ٘ظش ا٤ُٜب ُو٤بط ٓذٟ هٞح اُذُٝخ ٝكبػ٤ِزٜب ػ٠ِ ٓخزِق اُقؼذ 
1

) .  

آٖ أُغزٔغ ٝآٖ ٣ٜذد اٌُزش٢ٗٝ  هذ ئ٠ُ أ١ خطش أٝ ٛغّٞ رؾ٤ش  خ ك٢ اُٞاهغاُغ٤جشا٤ٗ اداُزٜذ٣ذإ 

, ٝػ٤ِٚ ٣غت ػ٠ِ اُذٍٝ أُؼشمخ ُِزٜذ٣ذ ٝمغ خطو ٝاُغبٗت الا٢٘ٓ ٝاُؼغٌش١ ُِذٍٝ  الاهزقبد 

اعزشار٤غ٤خ ٖٓ اعَ ٌٓبكؾزٜب ٝاُزخِـ ٜٓ٘ب )
2

). 

أ١ ٓؾبُٝخ ؿ٤ش ٓقشػ ثٜب ُلأعزلبدح ٖٓ مؼق أٓبٕ ك٢  ا٠ُ  اُغ٤جشا٢ًٗٔب ٣ؾ٤ش أُلّٜٞ اُؼبّ ُِزٜذ٣ذ 

ٌٖ إٔ ٣ؾَٔ رُي اُٜغٔبد ػ٠ِ الأٗظٔخ اُؾبعٞث٤خ ٝؽجٌبد ٗظبّ ٓؼِٞٓبر٢ ُزٌٕٞ ٛ٘بى ٗزبئظ مبسح , ٣ٔ

ٜذف اُٞفٍٞ ؿ٤ش أُقشػ ثٚ أٝ اُزلاػت ثبُج٤بٗبد أٝ اُزغجت ك٢ رٞهق ثالارقبلاد ٝاُجشٓغ٤بد 

اُخذٓبد , ٝأثشص أٗٞاع الأعِؾخ اُغ٤جشا٤ٗخ ػ٠ِ اُج٤ئخ اُذ٤ُٝخ ٛٞ علاػ اُؾشٓبٕ ٖٓ اُخذٓخ اُوبدسح ػ٠ِ 

) ٌزش٤ٗٝخ ٝرؼط٤َ ٓقبُؼ اُذٍٝ ٝالاكشاد ٝاُغٔبػبد ٝاُؾشًبدؽَ ؽشًخ الأٗظٔخ الإُ
3

). 

ثؾٌَ اٝ  ٓقبُؼ اُذٍٝ الاعزشار٤غ٤خ ٣إد١ع٤جشا٢ٗ ػ٠ِ ٓغزٟٞ ٝاعغ مذ أفجؼ أ١ رٜذ٣ذ أٝ ٛغّٞ ُوذ 

, ٝٛزا أعِٞة اٝ الاخلاٍ ك٢ رٞاصٗبد اُوٟٞ اُذ٤ُٝخ اُوبئٔخ  ئ٠ُ ؽذٝس ػذّ رٞاصٕ اعزشار٤غ٢ ثأخش 

ؾشٝة ع٤جشا٤ٗخ رٌٕٞ أهَ ًِلخ ٖٓ اُؾشٝة اُزو٤ِذ٣خ خبفخ ٝإ اُ عذ٣ذ ٖٓ اُزٜذ٣ذ ُلأٖٓ اُو٢ٓٞ اُؼب٢ُٔ 

(
4

). 

ٝػ٤ِٚ كإٔ اُؼبُْ ا٤ُّٞ ٣ٞاعٚ صٞسح عذ٣ذح ك٢ اُزٌُ٘ٞٞع٤ب اُؼغٌش٣خ رغؼَ اُؾشٝة اعَٜ لإ اُوبدح 

ُْ رٌٖ ؿ٤ش ٓز٘ب٤ٛخ ا٤ٗخ ٖٓ ٓغبكبد ثؼ٤ذح ٝثذهخ ٣غزط٤ؼٕٞ الاؽشاف ٝاُزذخَ ثبُؼ٤ِٔبد اُؼغٌش٣خ ا٤ُٔذ

هجَ ) ر١ ٌٓٔ٘خ ٖٓ
5

). 

 انًفبهيى انًقبرثخ:حبَيب : 

                                                           
1
(ػجذ اُـب٢ٗ ؽشه٢ ,اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝاؽٌب٤ُخ اُغ٤بدح :اػبدح هشاءح ُغ٤بدح ٝاعزلب٤ُب ,عبٓؼخ امحمد ثٞهشح ثٞٓشداط (

 273-272, ؿ 2023,  2,اُؼذد7اُؼب٤ُٔخ,أُغِذ,اُغضائش, ٓغِخ اُغ٤بعخ 
2
د.كشػ ٣ؾ٠٤ صػبرشح, اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ػ٠ِ الآٖ اُو٢ٓٞ الآش٢ٌ٣ , اُؼشث٢ ُِ٘ؾش ٝاُزٞص٣غ , اُوبٛشح   ((

 35,ؿ2023,
3
ٛزا ( ٗٞسإ ؽل٤ن,اؽٌبٍ اُزٜذ٣ذاد الاٌُزش٤ٗٝخ ٝٓقبدسٛب,أُشًضالاٝسث٢ ُذساعبد ٌٓبكؾخ الاسٛبة ,ٓزبػ ػ٠ِ (

  17/1/2024,ربس٣خ اُذخhttps://www.europarabct.com/?=34807ٍٞاُشاثو:

4
عبعْ محمد هٚ, اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝاٗؼٌبعبرٜب ػ٠ِ الآٖ اُٞه٢٘ الآش٢ٌ٣ , أُغلاد الاًبد٤ٔ٣خ اُؼ٤ِٔخ اُؼشاه٤خ , ( (

  184, ؿ 30/6/2024عبٓؼخ أُٞفَ , ٤ًِخ اُؼِّٞ اُغ٤بع٤خ ,
5
اُلزلا١ٝ ,اُٜغٔبد اُغ٤جشا٤ٗخ ٓلٜٜٞٓب ٝأُغإ٤ُٝخ اُذ٤ُٝخ اُ٘برغخ ػٜ٘ب ك٢ مٞء اُز٘ظ٤ْ اُذ٢ُٝ أُؼبفش اؽٔذ ػج٤ظ ( (

 615, ,ؿ2016, عبٓؼخ ثبثَ ,4, اُؼذد 8, ٓغِخ أُؾون اُؾ٢ِ ُِؼِّٞ اُوب٤ٗٞٗخ ٝاُغ٤بع٤خ , ٓغِذ 
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ٛٞ ٓقطِؼ ٣ؼجش ػٖ اُج٤ئخ اُشه٤ٔخ اُز٢ رزٌٕٞ ٖٓ أٗظٔخ :  cyber space_ انفضبء انسيجراَي ١

َٔ ٛزا اُلنبء ز٣ؾٝاُؾبعٞة ٝؽجٌبد الارقبلاد ٝاُجشٓغ٤بد , ؽ٤ش ٣زلبػَ ك٤ٜب الأكشاد ٝأُإعغبد , 

عٞاٗت ٓزؼذدح ٖٓ اُزٌُ٘ٞٞع٤ب ٝالأٓبٕ , ؽ٤ش ٣زْ رجبدٍ أُؼِٞٓبد ٝاُج٤بٗبد ثؾٌَ سه٢ٔ  ػ٠ِ  اُغ٤جشا٢ٗ

) ٣ٜذف كْٜ اُلنبء اُغ٤جشا٢ٗ ئ٠ُ ؽٔب٣خ الأٗظٔخ ٝأُؼِٞٓبد ٖٓ اُزٜذ٣ذاد اُغ٤جشا٤ٗخٝ, 
1

). 

اعزٔبػ٢ رو٢٘ ٓؼوذ ُِؾٌٞٓبد ٝا٣نب  ٛٞ ظبٛشح ػب٤ُٔخ ٝرؾذ١: cyber secuity_ الأيٍ انسيجراَي ٢

٣زطِت ٓؾبسًخ الأكشاد , ؽ٤ش ٣ؼزجش ا٤ُّٞ أْٛ اُزؾذ٣بد اُز٢ رٞاعٚ اُؾٌٞٓبد لإ اُشؤ٣خ ٝاُٞػ٢ اُؼبّ 

)ثأصاء رِي اُزٜذ٣ذاد اُز٢ رؾٌَ خطش داْٛ ُٔقبُؼ اُذٍٝ ٝاُؾؼٞة ػ٠ِ ؽذ عٞاء لاصاُٞ ٓؾذد٣ٖ
2

). 

ًض ػ٠ِ ؽٔب٣خ الأٗظٔخ اُشه٤ٔخ ٝاُج٤بٗبد ٖٓ اُزٜذ٣ذاد ٝثٜزا كإ الأٖٓ اُغ٤جشا٢ٗ ٛٞ ٓغبٍ ٣ش

اُغ٤جشا٤ٗخ, ٓٔب ٣ؾَٔ اُٜغٔبد الإٌُزش٤ٗٝخ ٝعشهخ اُج٤بٗبد , ٣ٝزنٖٔ ٛزا أُلّٜٞ ر٘ل٤ز اعزشار٤غ٤بد 

ٝع٤بعبد ٌُِؾق ػٖ اُٜغٔبد أُؾزِٔخ ٝرو٣ٞنٜب ٝاعزؼبدح اُ٘ظْ ثؼذ ٝهٞػٜب , ٣ٜٝذف الآبٕ 

)ك٢ اعزخذاّ اُزٌُ٘ٞٞع٤ب اُشه٤ٔخ اُغ٤جشا٢ٗ ئ٠ُ رؼض٣ض اُضوخ
3

). 

٢ٛ رِي اُغٜٞد الأٌُزش٤ٗٝخ اُنبسح اُز٢ رغزٜذف اعزـلاٍ  : cyber attacks_ انهزًبد انسيجراَيخ ٣

صـشاد ك٢ الأٓبٕ اُشه٢ٔ لأٗظٔخ اُؾبعٞة ٝاُؾجٌبد أٝ اُزطج٤وبد ثٜذف اُٞفٍٞ ؿ٤ش أُقشػ ثٚ أٝ 

( اُخج٤ضخ phishingأؽٌبٍ ٓضَ اُجشٓغ٤بد ٝاُزغَِ)  اُزغجت ك٢ أمشاس , ٝرزنٖٔ ٛزٙ اُٜغٔبد ػذح

 ٝاُؾغت spoofing( ؿ٤ش أُقشػ ثٚ ٝاُٜغٔبد اُنبسح unauthorized Accessٝٛغٔبد اُزق٤ذ )

أرخبر رذاث٤ش ُزؾغ٤ٖ الأٓبٕ ٝاُؾٔب٣خ مذ ٛزٙ ا٠ُ  ثؾٌَ ٓغزٔش  ٓؾزشك٢ الآبٕ اُغ٤جشا٢ٗ ؽ٤ش ٣غؼ٠

)أُؾزِٔخ  اُزٜذ٣ذاد
4

). 

 

 انًطهت انخبَي : َطبقبد انتهذيذاد انسيجراَيخ 

ٗطبهبد اُزٜذ٣ذاد اُغ٤جشا٤ٗخ رٔضَ ٓغٔٞػخ ٝاعؼخ ٖٓ الأخطبس ٝاُزؾذ٣بد اُز٢ رٞاعٚ الأٗظٔخ  إ   

ٝرز٘ٞع ٛزٙ اُزٜذ٣ذاد ك٢ ٓقبدسٛب ٝأؽٌبُٜب ,الإٌُزش٤ٗٝخ ٝاُؾجٌبد ٝاُج٤بٗبد ك٢ اُلنبء اُغ٤جشا٢ٗ

 خ ٣زؼِن ًَ ٜٓ٘ب ثغبٗت ٓؼ٤ٖ ٖٓ الأٖٓ اُغ٤جشا٢ٗ.سئ٤غٝأٛذاكٜب, ٣ٌٖٝٔ رق٤٘لٜب ئ٠ُ ػذح ٗطبهبد 

رؾ٤ش اُزٜذ٣ذاد اُغ٤جشا٤ٗخ اُز٢ رغزٜذف اُذٍٝ ئ٠ُ اُٜغٔبد الإٌُزش٤ٗٝخ اُز٢ رغزٜذف اُج٤٘خ :  أولا/ انذول

هطبػبد ٓضَ  اُؾ٣ٞ٤خ ٝاُوطبػبد ٝأُإعغبد اُؾ٤ٌٓٞخٓضَ اُؾجٌبد ُِذٍٝ  اُزؾز٤خ اُؾ٣ٞ٤خ ٝاُؾغبعخ

, ثٜذف اُزغغظ أٝ اُزخش٣ت أٝ الاعز٤لاء ػ٠ِ أُؼِٞٓبد اُؾغبعخاُؼغٌش٣خ اُطبهخ ٝا٤ُٔبٙ, ٝاُوطبػبد 

)رزِخـ ك٤ٔب ٣أر٢  اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ُِذٍُٝؼَ اثشص ٓنب٤ٖٓ رِي ٝ
5

): 

ٓضَ ا١ اُٜغٔبد اُز٢ رغزٜذف هطبػبد ٜٓٔخ ك٢ اُذُٝخ  :انهزًبد ػهى انجُيخ انتحتيخ انحيىيخ  _1

 , اُزغغظ ػ٠ِ اُج٤بٗبد اُؾغبعخ أٝ اُزخش٣ت ُـشك أٝ ك٤ٜب ثٜذف رؼط٤َ اُخذٓبد ٝاُ٘وَاُطبهخ ٝا٤ُٔبٙ 
                                                           

1
))cybersecurity:manaying systems,conducting manaying systems, conducting Testing,and 

lnvestigating lntrusions . jones&Bartlett learning. 

*ار ٣خزِق اُلنبء اُخبسع٢ ػٖ اُلنبء اُغ٤جشا٢ٗ ًٕٞ الاٍٝ ٛٞ اُلشاؽ أُٞعٞد ث٤ٖ الاعشاّ اُغٔب٣ٝخ ثٔب ك٢ رُي 

 الاسك.
2
ؼشاه٢ ,ٓغِخ اُؼِّٞ اُوب٤ٗٞٗخ ٝاُغ٤بع٤خ ٓقطل٠ اثشا٤ْٛ عِٔبٕ اُؾٔش١ , الآٖ اُغ٤جشا٢ٗ ٝاصشٙ ك٢ الآٖ اُٞه٢٘ اُ( (

 153,ؿ2021,اُؼذد الاٍٝ, عبٓؼخ د٣ب٠ُ ,10,ٓغِذ 
3
(ا٣ٜبة خ٤ِلخ , اُؾشة اُغ٤جشا٤ٗخ الاعزؼذاد ُو٤بدح أُؼبسى اُؼغٌش٣خ ك٢ ا٤ُٔذإ اُخبٓظ , اُؼشث٢ ُِ٘ؾش , اُوبٛشح , (

   35, ؿ2021
4
))Vacca ,computer and lnformation security Hand book, Morgan kaufmann,2014  

(
5
(ٗٞسح ؽِٞػ ,اُوشف٘خ الاٌُزش٤ٗٝخ ك٢ اُلنبء اُغ٤جشا٢ٗ اُزٜذ٣ذ أُزقبػذ ٖٓ اُذٍٝ , ٓغِخ ٓشًض ثبثَ ُِذساعبد  

 200, ؿ2018,  2, اُؼذد 8الاٗغب٤ٗخ , ٓغِذ 
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ؽشًخ لأٗزبط  ٝاُز١ اعزٜذف اًجش2012ٓضَ اُٜغّٞ اُغ٤جشا٢ٗ ػ٠ِ ؽشًخ اسآٌٞ اُغؼٞد٣خ ك٢ ػبّ 

عٜبص ًٔج٤ٞرش ربثغ  35000اُ٘لو ك٢ اُؼبُْ ثٜذف ا٣وبف رقذ٣ش اُ٘لو ؽ٤ش ادٟ ٛزا اُٜغّٞ ا٠ُ رؼط٤َ 

) ُِؾشًخ ٝرْ اعزجذاُٜب كٞسا
1

). 

ٓؼِٞٓبد عش٣خ ٝؽغبعخ ػٖ  عٔغ غزٜذف٣ؽ٤ش إ ٛزا اُؾٌَ ٖٓ اُزٜذ٣ذ  : انسيجراَيانتزسس  -٢

ثٜذف الاعزلبدح ٖٓ ٛزٙ أُؼِٞٓبد ٌُِٔبعت ٝالاهزقبد٣خ اُذٍٝ ٝٓإعغبرٜب اُؾ٤ٌٓٞخ ٝاُؼغٌش٣خ 

اُزغَِ ئ٠ُ ٜٓ٘ب  أٓضِخ ػ٠ِ اُزغغظ اُغ٤جشا٢ٗ ُِذٍٝٝٛ٘بى ,اُؼغٌش٣خٝ اُغ٤ٞع٤بع٤خ أٝ الاهزقبد٣خ

اُزلاػت ثبلأٗظٔخ اُؾ٤ٌٓٞخ ٝالاٗزخبث٤خ ٝعشهخ أُؼِٞٓبد اُغش٣خ ٝٝأُإعغبد اُؾ٣ٞ٤خ  اُؾٌٞٓخ ؽجٌبد

(
2

). 

عٞاء ًبٗذ راد هبثغ ُِذٍٝ رغزٜذف اُج٤٘خ اُؼغٌش٣خ ٝالأٗظٔخ اُؼغٌش٣خ  :الاختراقبد انؼسكريخ -٣

ٝرؼط٤َ  ,اُزغغظ ػ٠ِ اُوذساد اُؼغٌش٣خ ٝالاعزخجبسار٤خ, ٝئػبهخ اُؼ٤ِٔبد ٛذكٚ ,دكبػ٢ أٝ ٛغ٢ٓٞ

 الاخزشاهبد اُؼغٌش٣خ ُِذٍٝأٓضِخ ػ٠ِ ٝٛ٘بى ,اُ٘ظْ اُؼغٌش٣خ, ٝرأص٤ش ػ٠ِ اُوشاساد الاعزشار٤غ٤خ ُِذٍٝ

خ)رؼط٤َ اُج٤٘خ اُزؾز٤خ اُؾ٣ٞ٤ٝ رغش٣ت أُؼِٞٓبد اُغش٣خٝ رؼط٤َ الأٗظٔخ اُؼغٌش٣خ ٜٓ٘ب
3

). 

ك٢  رؼزجش اُٜغٔبد اُغ٤جشا٤ٗخ اُز٢ رغزٜذف الأكشاد ٝاؽذح ٖٓ أًضش أٗٞاع اُٜغٔبد ؽ٤ٞػًبالأفراد : حبَيب/ 

)ر٘ط١ٞ ػ٠ِ ٓب٣أر٢: رٜذ٣ذاد  ٣ٌٖٝٔ إٔ رزنٖٔ ,اُٞهذ اُؾبمش 
4

). 

ُلاعز٤لاء ػ٠ِ ُِزلاػت ٝاُخذاع ٝ اٌُزش٤ٗٝخ ٓخزِلخ  ادٝاد رغزخذّ:الاحتيبل الإنكتروَي نلافراد-1

اعزخذاّ اُجش٣ذ الإٌُزش٢ٗٝ ػجش  ؿبُجبً رُي ٣زْ ٝ ,ٓؼِٞٓبد ؽخق٤خ أٝ ٓب٤ُخ ٖٓ الأكشاد ػجش الإٗزشٗذ

) ًأدٝاد ُز٘ل٤ز ٛزا اُ٘ٞع ٖٓ اُٜغٔبدأُضٝس, اُشعبئَ اُ٘ق٤خ, ٓٞاهغ ا٣ُٞت أُض٣لخ 
5

). 

ٝدٕٝ ٣غزٜذف عٔغ ٓؼِٞٓبد ؽخق٤خ ػٖ الأكشاد دٕٝ ٓٞاكوزْٜ :هى خصىصيخ الافراد انتطفم ػ-2 

 ُٜٞارق اُز٤ًخ ٝالأعٜضح أُؾُٔٞخخزشام آٖ خلاٍ  ا ,خقٞف٤زْٜ ا٠ُ اٗزٜبى رُي  ٣إد١ؽ٤ش , ػِْٜٔ 

)رزجغ اُ٘ؾبه ػجش الإٗزشٗذ ٝ ا٣ُٞتاُزغغظ ػجش اٌُب٤ٓشاد اُشه٤ٔخ ٝأعٜضح ٝ
6

). 

                                                           
1
) )The National Strategy for Critical Infrastructure Security and Resilience" , The White 

House,oct 31/2023  :ٓزبػ ػ٠ِ ٛزا اُشاثو,

https://www.google.com/search?q=The+National+Strategy+for+Critical+Infrastructure+Secu

rity+and+Resilience%22+%2C+The+White+House%2Coct+31%2F2023&rlz=1C1YTUH_ar

IQ1080IQ1082&oq=The+National+Strat 

)
2

)Rice, Sujeet Shenoi, Critical Infrastructure Protection X: 10th IFIP WG 11.10  Mason 

16, 2016, Revised -International Conference, ICCIP 2016, Arlington, VA, USA, March 14

485, 2016, IFIP Advances in Information and Communication-Selected Papers. AICT  ٓزبػ ,

 01614866v1-TC11/hal-https://dl.ifip.org/IFIPػ٠ِ ٛزا اُشاثو: 

 
3
)) Marco Roscini, Cyber Operations and the Use of Force in International Law, OXFORD 

UNIVERSITY PRESS,2014,P87 
4
))TZIPORA HALEVI,NASIR D.MEMON,ODED NOV,SPEAR-PHISHING IN THE WILD 

:Areal-world Study Of Personality, Phishing self –Efficacy and Vuluerability  to spear-

Phishing Attacks, SSRN Electronic journal ,NEWYOURK,128, January 2015   
5
))Yifei Wang,Asurvey of phishing detection:from an intelligent countermeasures View,IEEE 

XPlore,11 DEC 2022,  :ٓزبػ ػ٠ِ ٛزا اُشاثو

https://ieeexplore.ieee.org/document/10016193/authors#authors 

  
6
 أُقذس ٗلغٚ( (

https://dl.ifip.org/IFIP-TC11/hal-01614866v1
https://ieeexplore.ieee.org/document/10016193/authors#authors
https://ieeexplore.ieee.org/document/10016193/authors#authors
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الأكشاد ػجش ئسعبٍ سعبئَ ثش٣ذ ئٌُزش٢ٗٝ أٝ سعبئَ ٗق٤خ ٓض٣لخ  ٣غزٜذف(:انتصيذ الاحتيبني)انفيشُذ-3

 ثٜذف اعزخشاط ٓؼِٞٓبد ؽغبعخ اُؾٌٞٓخرذػ٢ أٜٗب ٖٓ ٓإعغبد ٓٞصٞم ثٜب ٓضَ اُج٘ٞى أٝ اُؾشًبد أٝ 

)ٝرٜذ٣ذ الاكشاد ثٜب ٖٓ اعَ اُؾقٍٞ ػ٠ِ ٓوبثَ ٓب٢ُ  
1

). 

  

 انًطهت انخبنج: يصبدر انتهذيذاد انسيجراَيخ

ر٘ط١ٞ ٓقبدس اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ػ٠ِ اٗٔبه ٓخزِلخ ر٘طِن ٜٓ٘ب رِي اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ثذٝاكغ 

ػ٠ِ اُ٘ؾٞ ا٥ر٢ )ٝرق٘ق ٛزٙ أُقبدس ا٠ُ كئبد سئ٤غخ ٓخزِلخ ؽ٤ش 
2

:) 

ٓ٘ن٤ٖٔ اٝ ٓغٔٞػبد ٖٓ الأؽخبؿ  هَ  ْٛ أكشاد أٝ:_انًهبرًىٌ انفرديىٌ وانًزًىػبد انقرصبَيخ١

 ً ٜغٔبد ع٤جشا٤ٗخ ػ٠ِ أٗظٔخ أُؼِٞٓبد ٝاُؾجٌبد ثـشك رؾو٤ن أٛذاف ث٣وٕٞٓٞ ؿ٤ش ٓ٘ن٤ٖٔ اؽ٤بٗب

,  اُزغغظأٝ  اُزخش٣تالاثزضاص ٝرِي اُٜغٔبد ػ٠ِ اخزشام اُخقٞف٤خ  لأؿشاك َٔ رؾزٝٓغجوب  ٓؼ٤٘خ

الاٌُزش٤ٗٝخ ٝاثشص ٓقبدس اُزٜذ٣ذاد  رؾٌَ ٛزٙ أُغٔٞػبد رؾذ٣بد ًج٤شح لأٓبٕ أُؼِٞٓبد ٝالأٗظٔخٝ

), ٝرزطِت عٜٞد ٓغزٔشح ُزؼض٣ض الأٓبٕ ٝاُٞهب٣خ اُغ٤جشا٤ٗخ 
3

). 

٢ٛ اُغٜبد اُز٢ رؼَٔ ك٢ ٓغبٍ عٔغ أُؼِٞٓبد الاعزخجبسار٤خ :_انحكىيبد وانًؤسسبد الاستخجبراتيخ2

ٝالأعٜضح ٝاعٜضح أُخبثشاد رزنٖٔ ٛزٙ اُغٜبد ًٝبلاد الاعزخجبساد اُٞه٤٘خ  ,ٝرؾ٤ِِٜب ُقبُؼ اُذُٝخ

 رؾو٤ن ٓغزٟٞ ػبٍ ٖٓ رٌٖٔ ك٢الاهشاف آب اٛذاف ٛزٙ , الأ٤٘ٓخ أُزخققخ ك٢ ع٤ٔغ أٗؾبء اُؼبُْ

)ٝؽٔب٣خ أُوذساد الاهزقبد٣خ الآٖ اُو٢ٓٞ ٝالاعزوشاس اُغ٤بع٢ ٌٝٓبكؾخ الاسٛبة 
4

). 

٣ؼزجشٕٝ ٝاؽذح ٖٓ أُقبدس أُؾزِٔخ ُِزٜذ٣ذاد اُغ٤جشا٤ٗخ ٗظشاً : انًىظفىٌ انسبثقىٌ أو انحبنيىٌ -3

٣ٌٖٔ ُٜإلاء أُٞظل٤ٖ الاعزلبدح ٖٓ  ؽ٤ش ُِٞفٍٞ اُز١ ٣ٌٖٔ إٔ ٣ٌٕٞ ُذ٣ْٜ  أٗظٔخ ٝث٤بٗبد أُإعغخ

ٖٓ و, ٓؼشكزْٜ ٝفلاؽ٤برْٜ اُذاخ٤ِخ ُز٘ل٤ز ٛغٔبد أٝ رغش٣ت أُؼِٞٓبد أٝ اُزغجت ك٢ رؼط٤َ اُخذٓبد

أعَ اُزقذ١ ُِزٜذ٣ذاد اُغ٤جشا٤ٗخ اُ٘بعٔخ ػٖ أُٞظل٤ٖ اُغبثو٤ٖ أٝ اُؾب٤٤ُٖ, ٣غت ػ٠ِ أُإعغبد رج٢٘ 

٤٤ذ اُٞفٍٞ ٝأُشاهجخ اُذاخ٤ِخ ٝرؼض٣ض اُزذس٣ت ػ٠ِ اُٞػ٢ الأ٢٘ٓ ئعشاءاد أ٤٘ٓخ داخ٤ِخ فبسٓخ ٓضَ رو

) ُِٔٞظل٤ٖ
5

). 

ٓقبدس اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٗظشًا ُِوذساد ٝأُٞاسد  رؼذ أؽذ أْٛ : _ انهزًبد انحكىييخ وانؼسكريخ٤

اُغٜٞد  ٝاُؼغٌش٣خ ك٢ اُؾ٤ٌٓٞخ رزٔضَ اُٜغٔبدٝ ,اُٜبئِخ اُز٢ رزٔزغ ثٜب اُؾٌٞٓبد ٝاُوٞاد اُؼغٌش٣خ

اُز٢ رجزُٜب اُذٍٝ ٝاُغ٤ٞػ ُِو٤بّ ثأٗؾطخ ع٤جشا٤ٗخ رغزٜذف الأٗظٔخ اُؾ٣ٞ٤خ ٝاُج٤٘خ اُزؾز٤خ ُِذٍٝ 

 ٣زطِت اُزؼبَٓ ٓغ اُٜغٔبد اُؾ٤ٌٓٞخ ٝاُؼغٌش٣خ, ٝالأخشٟ

                                                           
1
) )Gargi Sakar and Sandeep K.Shukla,Behaviorsal anaglysis of Cybercrime:paving the way 

for effective policing strategies ,Journal of Economic criminology,December2023, ٓزبػ ػ٠ِ ٛزا

  https://www.sciencedirect.com/science/article/pii/S2949791423000349اُشاثو:

(
2

(كبهٔخ اُضٛشاء ثٞ ؽِٔخ ,اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝاصشٛب ػ٠ِ الآٖ اُو٢ٓٞ ك٢ ظَ اُزؾٍٞ اُشه٢ٔ ,ٓغِخ اُؼِّٞ اُوب٤ٗٞٗخ 

  2019, 20ٝاُغ٤بع٤خ ,عبٓؼخ محمد خ٤نش, ثغٌشح, اُؼذد
3
  200ٞػ , اُوشف٘خ الاٌُزش٤ٗٝخ ك٢ اُلنبء اُغ٤جشا٢ٗ اُزٜذ٣ذ أُزقبػذ ٖٓ اُذٍٝ , ٓقذس عبثن,ؿ( ٗٞسح ؽِ(

4
ثِؼغَ ث٘ذ ث٢٘ ٣بع٤ٖٔ ٝ ػٔشٝػ اُؾغ٤ٖ ,اُزٜذ٣ذاد الاٌُزش٤ٗٝخ ٝالآٖ اُغ٤جشا٢ٗ ك٢ اُٞهٖ اُؼشث٢ ,ٓغِخ  ((

 167,ؿ2021خ , اُغضائش ,٤ٓٞٗشٝط الاًبد٤ٔ٣خ , أُغِذ اُضب٢ٗ ,عبٓؼخ اُذًزٞس ٣ؾ٠٤ كبسط أُذ٣
5
( ؽغٖ ثٖ اؽٔذ اُؾٜش١ , الاٗظٔخ  الاٌُزش٤ٗٝخ اُشه٤ٔخ أُطٞسح ُؾلع ٝؽٔب٣خ عش٣خ أُؼِٞٓبد ٖٓ اُزغغظ ,أُغِخ (

  11,ؿ2012(,اُش٣بك,56(, اُؼذد)28اُؼشث٤خ ُِذساعبد الا٤٘ٓخ ٝاُزذس٣ت, أُغِذ)

https://www.sciencedirect.com/science/article/pii/S2949791423000349
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اعزشار٤غ٤بد دكبػ٤خ ٝاؽزشاك٤خ هبئٔخ ػ٠ِ رؾ٤َِ الأٓبٕ ٝرؼض٣ض اُج٤٘خ اُزؾز٤خ اُغ٤جشا٤ٗخ ٝرؼض٣ض اُزؼبٕٝ 

) ُذ٢ُٝ ك٢ ٓغبٍ أٖٓ أُؼِٞٓبد ٝاُغ٤جشا٤ٗخا
1

). 

هذ رؾَٔ أ١ ٗٞع ٖٓ اُٜغٔبد اُز٢ رغزٜذف اُؾ٤بح اُجؾش٣خ أٝ أُٔزٌِبد : _ انهزًبد الإرهبثيخ٥

ثبعزخذاّ اُؼ٘ق أٝ اُزٜذ٣ذ ثبُؼ٘ق, ٣ٌٖٝٔ إٔ رٌٕٞ ٛزٙ اُٜغٔبد ٓقذساً ُِزٜذ٣ذاد اُغ٤جشا٤ٗخ ػجش 

) ٢ ر٘ل٤زٛب أٝ رؼض٣ضٛباعزخذاّ اُزٌُ٘ٞٞع٤ب ٝالإٗزشٗذ ك
2

). 

ب ُِزٜذ٣ذاد اُغ٤جشا٤ٗخ ثغجت رطٞسٛب : _انتهذيذاد انُبشئخ وانتقُيبد انزذيذح٦ ًٔ رؾٌَ ٓقذسًا ٜٓ

٢ٛ  ٖٓ ث٤ٖ ٛزٙ اُزٜذ٣ذاد ٝاُزو٤٘بدٝ أُغزٔش ٝرأص٤شٛب أُؾزَٔ ػ٠ِ الأٗظٔخ ٝاُج٠٘ اُزؾز٤خ اُشه٤ٔخ

ٛغٔبد ٝ رو٤٘بد اُزؾل٤ش ٝاُؾٞعجخ ا٤ٌُٔخ( IoTٝالأؽ٤بء )ئٗزشٗذ ٝ اُزًبء الافط٘بػ٢ ٝاُزؼِْ ا٢ُ٥

رلْٜ ٛزٙ اُزٜذ٣ذاد ٝاُزو٤٘بد ( ,Targeted Attacksٝاُٜغٔبد أُٞعٜخ )( Ransomwareٝاُلذ٣خ )

اُغذ٣ذح ٣غبػذ ك٢ رط٣ٞش اعزشار٤غ٤بد اُذكبع اُغ٤جشا٢ٗ ٝرؼض٣ض اُٞػ٢ ؽٍٞ أ٤ٔٛخ ؽٔب٣خ اُج٠٘ اُزؾز٤خ 

) اُٜغٔبد اُغ٤جشا٤ٗخ أُغزوج٤ِخاُشه٤ٔخ ٝاُج٤بٗبد ٖٓ 
3

). 

 رٜب, ٝاٗزٜبءً ثٔقبدسٛب أُزؼذدح,ٓشٝسًا ث٘طبهب ثذآ ثغزٝسٛب أُلب٤ٔ٤ٛخاُزٜذ٣ذاد اُغ٤جشا٤ٗخ  كإٔ ٝػ٠ِ ٛزا

 ٓلب٤ْٛ أ٤٘ٓخ ٝٓؼِٞٓبر٤خ ٓزؼذدح رزوبهغ ٓغ جشا٤ٗخ رٔضَ ظبٛشح ٓؼوذح ٝٓزطٞسحرج٤ّٖ إٔ اُزٜذ٣ذاد اُغ٤

اُزٜذ٣ذاد ث٤ٖ ًٔب أظٜشد اُذساعخ ر٘ٞع ٓقبدس ٛزٙ رؾز٤خ ؽ٣ٞ٤خ, ٝرزغغ ُزؾَٔ أكشاداً ٝٓإعغبد ٝث٠٘ 

ٝرإًذ ٛزٙ اُشؽِخ اُزؾ٤ِ٤ِخ ػ٠ِ مشٝسح عٜبد كبػِخ ٓ٘ظٔخ ٜٝٓبع٤ٖٔ ٓغزو٤ِٖ ٝأخطبء ثؾش٣خ ٝرو٤٘خ , 

ء اعزشار٤غ٤بد كؼبُخ ُِٞهب٣خ ًٔذخَ أعبع٢ ُج٘ب ؼخ اُزٜذ٣ذاد ٝٗطبهبرٜب ٝٓقبدسٛب الإؽبهخ اُؾبِٓخ ثطج٤

  ٝالاعزغبثخ.  

 

 انًجحج انخبَي: تحهيم انتهذيذاد انسيجراَيخ نههىاتف انُقبنخ وسجم يىارهتهب 

إ رؾ٤َِ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ اُز٢ رٞاعٚ اُٜٞارق اُ٘وبُخ لا٣وزقش ػ٠ِ دساعخ اعب٤ُت اُٜغّٞ كوو          

ً ُِج٤٘خ اُزو٤٘خ ُٜزٙ الاعٜضح ٝالاٗٔبه اُغ٤ًِٞخ ُِٔغزخذ٤ٖٓ ٝأُٔبسعبد الا٤٘ٓخ  ً ٓؼٔوب ٝاٗٔب ٣زطِت كٜٔب

ُزٜذ٣ذاد اُغ٤جشا٤ٗخ ُِٜٞارق اُ٘وبُخ ثبلامبكخ أُزجؼخ , ٝك٢ ٛزا أُجؾش ع٤زْ رغ٤ِو اُنٞء ػ٠ِ اٗٞاع ا

ع٤بعخ اُؾٌٞٓخ ٓغ الاخز ثؼ٤ٖ الاػزجبس ا٠ُ عجَ ٓٞاعٜخ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ػ٠ِ اُٜٞارق اُ٘وبُخ 

 رِي اُزٜذ٣ذاد .اُؼشاه٤خ ك٢ ٓٞاعٜخ 

 انًطهت الأول : أَىاع انتهذيذاد انسيجراَيخ انتي تستهذف انهىاتف انُقبنخ 

٘ؾأ ػٖ اعزخذاّ اُزٌُ٘ٞٞع٤ب لا ع٤ٔب ك٢ ٓغبٍ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ئ٠ُ أ١ خطأ ٣ش ثؾٌَ ػبّ رؾ٤

الإٗزشٗذ ٝؽجٌبد أٌُج٤ٞرش, ٣ٌٖٝٔ إٔ رؾَٔ ٛزٙ اُزٜذ٣ذاد اُؼذ٣ذ ٖٓ الأٗؾطخ اُنبسح ٓضَ اُوشف٘خ 

اد ٣ٌٖٔ إٔ رغزٜذف اُزٜذ٣ذ ٝاُزق٤ذ الاؽز٤ب٢ُ اٝٛغٔبد اُجشآظ اُنبسح ٝثشآظ اُلذ٣خ ٝؿ٤شٛب, 

اُغ٤جشا٤ٗخ اكشاداً أٝ ٓ٘ظٔبد أٝ ؽز٠ اُؾٌٞٓبد, ٝؿبُجب ٓب رإد١ ئ٠ُ خغبئش ٓب٤ُخ ٝعشهخ اُج٤بٗبد اٝ 

هجَ إ ٗزؼشف ػ٠ِ أٗٞاع اُزٜذ٣ذاد اُز٢ رٞاعٚ اٗزٜبًبد ُِخقٞف٤خ اٝ رؼط٤َ اُخذٓبد اُؾ٣ٞ٤خ, ٝ

اُٜغٔبد, ٣ٌٖٔ إ ٣ؾبٍٝ ٛٞارل٘ب اُز٤ًخ ٣غت إ ٗؼشف ٓبرا ٣ش٣ذ أُٜبعْ اُؾقٍٞ ػ٤ِٚ ٖٓ خلاٍ ٛزٙ 

اُؾقٍٞ ػ٠ِ اُقٞس ٝاُل٤ذ٣ٞٛبد اُؾخق٤خ ٝرُي لاثزضاص اُنؾ٤خ ٓوبثَ اُؾقٍٞ ػ٠ِ ٓجبُؾ ٓب٤ُخ اٝ 

لأؿشاك اخشٟ, اٝ عشهخ ث٤بٗبد اُجطبهبد أُب٤ُخ, اٝ ٓؾبُٝخ اُؾقٍٞ ػ٠ِ ًِٔبد أُشٝس ُِؾغبثبد 

                                                           
1
ٝأُزٛت اُؼغٌش١ ٝاُؼو٤ذح اُؼغٌش٣خ : دساعخ رؾ٤ِ٤ِخ ثنٜٔ٘ب رطٞس محمد ػجذ اُوبدس اُذاؿغزب٢ٗ, اُ٘ظش٣خ اُؼغٌش٣خ ( (

 108,ؿ2019اُ٘ظش٣بد اُؼغٌش٣خ ػجش ربس٣خ كٖ اُؾشة , الاًبد٤ٔ٣ٕٞ ُِ٘ؾش ٝاُزٞص٣غ ,الاسدٕ ,
2
(ا٤ٓش كشط ٣ٞعق, ٌٓبكؾخ الاسٛبة الاٌُزش٢ٗٝ :الاسٛبة اُشه٢ٔ ك٢ ظَ الارلبه٤خ دٍٝ ٓغِظ اُزؼبٕٝ اُخ٤ِغ٢ ,داس (

 253,ٓقش , ؿ2016زت ٝاُذساعبد اُؼشث٤خ ,اٌُ
3
(, أُشًض 1ػبدٍ عبسػ, ٓوبسثخ ٓؼشك٤خ ؽٍٞ اُزٜذ٣ذاد الا٤٘ٓخ اُغذ٣ذح , ٓغِخ اُؼِّٞ اُغ٤بع٤خ ٝاُوبٕٗٞ ,اُؼذد) ((

  259, ؿ2017اُذ٣ٔوشاه٢ اُؼشث٢ ُِجؾٞس ٝاُذساعبد الاعزشار٤غ٤خ, ثش٤ُٖ 
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غبة ٝر٤ٌِشاّ ٝؿ٤شٛب, اٝ اُؾقٍٞ ػ٠ِ اُؾخق٤خ ك٢ ٓٞاهغ اُزٞافَ الاعزٔبػ٢ ك٤ظ ثٞى اٗغزٌشاّ ٝار

)ا١ ٓؼِٞٓبد ؽخق٤خ رٌٔ٘ٚ ٖٓ اٗزؾبٍ ؽخق٤خ اُنؾ٤خ لاعزخذآٜب لأؿشاك رٜذ٣ذ اٝ ؿ٤شٛب
1

.) 

) ٛ٘بى  أٗٞاع ٖٓ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ اُز٢ ٣ٌٖٔ إٔ رغزٜذف اُٜٞارق اُ٘وبُخ ٢ٛٝإ 
2

: ) 

ٝٛٞ ٖٓ اًضش اُطشم اعزخذآب ٝرزنٖٔ ٛغٔبد اُزق٤ذ  :phishingهزًبد انتصيذ الاحتيبني   .1

الاؽز٤ب٢ُ خذاع اُنؾ٤خ ُزوذ٣ْ ٓؼِٞٓبد ؽغبعخ ٓضَ ًِٔبد أُشٝس اُخبفخ أٝ رلبف٤َ ثطبهخ الائزٔبٕ 

ٝرُي ٖٓ خلاٍ اُزظبٛش ثأْٜٗ ٤ًبٕ سع٢ٔ, ٣ٌٖٝٔ إٔ ٣ؾذس اُزق٤ذ الاؽز٤ب٢ُ ٖٓ خلاٍ اُشعبئَ اُ٘ق٤خ 

٣ذ الإٌُزش٢ٗٝ أٝ سٝاثو ٓٞاهغ ٣ٝت ٓض٣لخ ٓقٔٔخ ُزجذٝ ًٝأٜٗب ٓقبدس الاؽز٤ب٤ُخ أٝ سعبئَ اُجش

ٓٞصٞهخ)
3

.) 

رؼزجش ٖٓ اخطش اُزٜذ٣ذاد اُز٢ رٞاعٚ اُٜٞارق اُ٘وبُخ, ٝرؾَٔ ٛزٙ : malwar انجريزيبد انخجيخخ .2

 ك٢ عشهخ اُج٤بٗبد اٝ رؼط٤َ اُٜبرق, ٣ٌٖٝٔ إاُجشٓغ٤بد اُل٤شٝعبد , اُذ٣ذإ, ٝاُز٢ ٣ٌٖٔ إ رزغجت 

ثشآظ رغغغ٤خ رْ رق٤ٜٔٔب  اُزطج٤وبدٝٛزٙ  اُنبسح ر٘زوَ ٛزٙ اُجشٓغ٤بد اُخج٤ضخ ٖٓ خلاٍ اُزطج٤وبد

ُزغجت مشسًا ُلأعٜضح الإٌُزش٤ٗٝخ ٓضَ اُٜٞارق اُ٘وبُخ, رٜذف ٛزٙ اُجشآظ ئ٠ُ عشهخ أُؼِٞٓبد 

ؿ٤ش ٓٞصٞهخ أٝ كزؼ  اُؾخق٤خ أٝ أُب٤ُخ, ٣ٌٖٝٔ إٔ ر٘زوَ  ئ٠ُ اُٜٞارق اُ٘وبُخ ػٖ هش٣ن رؾ٤َٔ رطج٤وبد

اُنبسح ثبُؾٌَ  اُجشآظ أٌُٖٔ روغ٤ْ ٛزٙغ ٣ٝت ٓؾجٞٛخٖٝٓ سعبئَ ؿ٤ش ٓؼشٝكخ أٝ ص٣بسح ٓٞاه

)الار٢
4

) : 
٢ٛٝ رطج٤وبد رغزخذّ ُز٘ل٤ز ٛغٔبد ع٤جشا٤ٗخ ػ٠ِ  :Malicious Attacksثرايذ انهزًبد انضبرح  ـأ

 الأعٜضح الأخشٟ أٝ ؽجٌبد الارقبٍ, ٓضَ ٛغٔبد الاخزشام ٝاُزق٤ذ الاؽز٤ب٢ُ.

٢ٛٝ رطج٤وبد رغزخذّ ُِزغغظ ػ٠ِ أُغزخذ٤ٖٓ ٝعشهخ ٓؼِٞٓبرْٜ  : Spywareثرايذ انتزسس  ـ ة

 اُؾخق٤خ ٓضَ اُشعبئَ ٝاُقٞس ًِٝٔبد أُشٝس.

٢ٛٝ رطج٤وبد رغزخذّ أعب٤ُت اؽز٤ب٤ُخ ُخذاع أُغزخذ٤ٖٓ ٝعشهخ :  Malwareرايذ الاحتيبل ث د ـ

 اُزغبس٣خ. ٓؼِٞٓبرْٜ أُب٤ُخ أٝ اُؾخق٤خ, ٓضَ اُزطج٤وبد أُض٣لخ ُِج٘ٞى أٝ اُؾشًبد

, iosاٝ  ٣Androidٌٕٞ ٛزا الاعزـلاٍ ك٢ ٗظبّ اُزؾـ٤َ ٓضَ  استغلال حغراد انُظبو وانتطجيقبد : .3

اُز٢ ر٘لز ػجش  Zero_dayُِٞفٍٞ ا٠ُ ِٓلبد اُ٘ظبّ , ٝٛغٔبد  jailbreakاٝ rootاعزـلاٍ فلاؽ٤بد 

 ٗوبه مؼق ؿ٤ش ٓؼشٝكخ عبثوب .

رٌٕٞ ٖٓ خلاٍ ٛغٔبد اُٞع٤و ثبعزخذاّ ؽجٌبد اُٞا١ كب١ ػبٓخ , ٝاٗزؾبٍ  هزًبد انشجكخ :  .4

 اُؾجٌبد ٣زْ ٖٓ خلاٍ اٗؾبء ٗوطخ ارقبٍ ٓض٣لخ ُخذاع اُنؾ٤خ , ٝرزجغ أُٞهغ اُغـشاك٢ ػجش اُؾجٌخ .

ؽ٤ش ٣زْ ك٤ٜب عشهخ عٜبد الارقبٍ ٝاُقٞس ٝاُشعبئَ ٝاعزخشاط ث٤بٗبد  سرقخ انهىيخ وانجيبَبد : .5

 أُقشك٢ ٝاُذخٍٞ ا٠ُ اُؾغبثبد الاعزٔبػ٤خ اٝ ا٤ُٜ٘ٔخ أُشرجطخ ثبُغٜبص. الاػزٔبد 

ٛزٙ اُزٜذ٣ذاد رزْ ٖٓ خلاٍ ٗوَ اُجشٓغ٤بد اُخج٤ضخ اٝ سٝاثو :  NFCانتهذيذاد ػجر انجهىتىث و  .6

 خج٤ضخ ػ٘ذ كزؼ الارقبٍ ٝر٘ل٤ز اٝآش ػٖ ثؼذ ػ٠ِ اُغٜبص ارا ًبٕ ؿ٤ش ٓؾ٢ٔ . 

ٝرُي ٣ٌٕٞ ثز٘ض٣َ رطج٤وبد ٖٓ ٓقبدس ؿ٤ش ٓٞصٞهخ ,  ل انًستخذو :انتهذيذاد انُبتزخ ػٍ اهًب .7

ٝاعزخذاّ ًِٔبد ٓشٝس مؼ٤لخ , ٝػذّ رلؼ٤َ اُزؾذ٣ضبد الا٤٘ٓخ )
5

 .) 

                                                           
1
, ٓزبػ 2018جشا٢ٗ , ٓشًض اُذساعبد الاعزشار٤غ٤خ , عبٓؼخ ًشثلاء , ا٣بس (ؽغ٤ٖ ثبعْ ػجذ الا٤ٓش ,رؾذ٣بد الآٖ اُغ٤(

tic/husainhttps://kerbalacss.uokerbala.edu.iq/wp/blog/category/poli-ػ٠ِ ٛزا اُشاثو : 

basim/?utm_source=chatgpt.com  

(
2
, 8عل٤بٕ اُؼبٓش١ , الآٖ اُغ٤جشا٢ٗ ٝاُٜٞارق اُز٤ًخ : اُزٜذ٣ذاد ٝاعب٤ُت اُؾٔب٣خ , ٓغِخ دساعبد ا٤٘ٓخ , أُغِذ  (

  135_112, ؿ2022, 2اُؼذد

(
3
) Markus Jakobsson and Steven Myers, Phishing and Countermeasures: Understanding the 

Increasing Problem of Electronic Identity Theft,New Jersey, Wiley-Interscience, 2006). 
4
 (ؽغ٤ٖ ثبعْ ػجذ الا٤ٓش , ٓقذس عبثن (

(
5
)Cisco Networking Academy, Introduction to Cybersecurity, accessed June 5, 2025, 

 cybersecurity-authoring.netacad.com/ar/courses/cybersecurity/introduction-https://prelogin. 

https://kerbalacss.uokerbala.edu.iq/wp/blog/category/politic/husain-basim/?utm_source=chatgpt.com
https://kerbalacss.uokerbala.edu.iq/wp/blog/category/politic/husain-basim/?utm_source=chatgpt.com
https://kerbalacss.uokerbala.edu.iq/wp/blog/category/politic/husain-basim/?utm_source=chatgpt.com
https://prelogin-authoring.netacad.com/ar/courses/cybersecurity/introduction-cybersecurity
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أمبكخ ا٠ُ ٓبروذّ كإٔ اُٜٞارق اُز٤ًخ أفجؾذ ٛذكبً سئ٤غ٤بً ُِٜغٔبد اُغ٤جشا٤ٗخ ٝرُي لاؽزٞائٜب ػ٠ِ ًْ 

ب ده٤وبً لأٗٞاع اُزٜذ٣ذاد ٝآ٤ُبد اُؾٔب٣خ اُخبفخ ثٜب, ٛبئَ ٖٓ أُؼِٞٓبد اُؾغبعخ ُزا ٣زطِت  ًٔ رأ٤ٜٓ٘ب كٜ

 عٞاء ػ٠ِ ٓغزٟٞ أُغزخذّ أٝ أُإعغخ.

  

                                     انًطهت انخبَي : سجم يىارهخ انتهذيذاد انسيجراَيخ ػهى انهىاتف انُقبنخ 
 أًضش ػشمخ ُِٜغٔبد اُغ٤جشا٤ٗخ ٓوبسٗخ ثبلأعٜضح اُزو٤ِذ٣خرغؼِٜب ث٤ٔٔضاد ئٕ اُٜٞارق اُ٘وبُخ رٔزبص        

الارقبٍ اُذائْ ثبلإٗزشٗذ ٝرؼذد أٗظٔخ اُزؾـ٤َ ٝاػزٔبدٛب ػ٠ِ رطج٤وبد  ثغجت ًبُؾٞاع٤ت الاخشٟ 

أُغزخذ٤ٖٓ, ٖٝٓ ٛ٘ب رجشص اُؾبعخ الأًبد٤ٔ٣خ  الاؽخبؿ ثبلإمبكخ ئ٠ُ مؼق اُٞػ٢ الأ٢٘ٓ ُذٟٓخزِلخ 

الأعجبة اُز٢ رذكغ ئ٠ُ مشٝسح ٓٞاعٜخ ٛزٙ اُزٜذ٣ذاد ٤ُظ كوو ُؾٔب٣خ خقٞف٤خ ٝاُؼ٤ِٔخ ئ٠ُ دساعخ 

الأكشاد ٝأٖٓ ٓؼِٞٓبرْٜ ثَ أ٣نبً لاعزوشاس أُ٘ظٞٓبد اُشه٤ٔخ اُؾذ٣ضخ ُزا كإ اُزقذ١ ُٜزٙ أُخبهش ثبد 

أُخ رغ٘ت رِي ٝاُزٞػ٣ٞخ ٖٝٓ ٛ٘ب ٗز٘بٍٝ ٓغ ٓغإ٤ُٝخ عٔبػ٤خ رغزِضّ رؼبٝٗبً ث٤ٖ الأهش اُوب٤ٗٞٗخ ٝاُزو٤٘خ

اُزٜذ٣ذاد ٖٓ خلاٍ ٓ٘طِو٤ٖ ٛٔب )
1

): 

 اولاـً انيبد انحًبيخ يٍ الاختراق انسيجراَي نههىاتف انُقبنخ 

الائزٔب٤ٗخ ٣غت إ ٗزغ٘ت اُشٓٞص عِٜخ اُز٘جإ ٓضَ  ُِجطبهخ اُغش١ ُؾغبة ؽخق٢ اٝ سهْ اخز٤بس ػ٘ذـ 1

 ًج٤شح ٝسٓٞص ٝؽشٝف اسهبّ ػ٠ِ رؾز١ٞ ُِـب٣خ ه٣ٞخ عش ًِٔبد اعزؼٔبٍاُٜبرق, ٝ ٝسهْ ا٤ُٔلاد رٞاس٣خ

ٌِّخ ٝفـ٤شح  .ٝثغ٤طخ عِٜخ أُشٝس ًِٔخ رٌٕٞ لا إ ٣غت أ١ ٝٓؾ

 .اُجطبهخ خِق اٝ اُؾخق٤خ أُؾلظخ داخَ ػذّ رذ٣ٖٝ اُشهْ اُغش١ ـ2

 لأؽذ اُغش١ سهٜٔب ػٖ رٌؾق ٝلا آخش, ؽخـ أ١ ٓغ ثطبهزي ث٤بٗبد ػذّ ٓؾبسًخـ 3

أُقذس  أُغُٜٞخ أٝ اُؼبٓخ Wi-Fi ثؾجٌبد الارقبٍ رغ٘ت أُٞصٞهخ , ٝ Wi-Fi ثؾجٌبد الارقبٍ

ثٚ ئ٠ُ ٛبرلي ٣ٌٖٝٔ ػ٘ذ  ؽ٤ش ٣ٌٖٔ ُِٜٔبع٤ٖٔ اعزخذاّ ٛزٙ اُؾجٌبد ُِٞفٍٞ ؿ٤ش أُقشػ

 ٖٓ ٣غؼَ ٓٔب ارقبُي ُزؾل٤ش  اُؼبٓخ Wi-Fi ثؾجٌبد الارقبٍ ػ٘ذ VPN ؽجٌخ اعزخذاّاُنشٝسح 

)ث٤بٗبري  ٝعشهخ رزجغ أُزغ٤ِِٖ ػ٠ِ اُقؼت
2

). 

رضج٤ذ رؾذ٣ضبد اُ٘ظبّ: ٣غت رضج٤ذ أؽذس رؾذ٣ضبد اُ٘ظبّ أُزبؽخ ُٜبرلي اُز٢ً ًٕٞ ٛزٙ اُزؾذ٣ضبد ـ 4

 .رؾز١ٞ ػ٠ِ رقؾ٤ؾبد أٓبٕ ٜٓٔخ ُغذ اُضـشاد الأ٤٘ٓخ

 ر٘ض٣َ اُزطج٤وبد ٖٓ ٓقبدس ٓٞصٞهخ: ٣غت ر٘ض٣َ اُزطج٤وبد كوو ٖٓ ٓزبعش اُزطج٤وبد اُشع٤ٔخ ٓضَـ 5

Google Play ٝأ App Store ٝكؾـ اُزطج٤وبد هجَ ر٘ض٣ِٜب ُِزأًذ ٖٓ خِٞٛب ٖٓ اُجشآظ اُنبسح, 

ًزُي رلؼ٤َ اُؾٔب٣خ ٖٓ اُل٤شٝعبد ٖٓ خلاٍ رضج٤ذ ثشٗبٓظ ٌٓبكؾخ اُل٤شٝعبد ػ٠ِ ٛبرلي ٌُِؾق ػٖ 

 .اُجشآظ اُنبسح ٝاُؾٔب٣خ ٜٓ٘ب

ِٓلبد ٓشكوخ ؿ٤ش ٓؼشٝكخ, ٝرغ٘ت اُ٘وش ػ٠ِ  اُؾزس ٖٓ اُشعبئَ الاؽز٤ب٤ُخ ٝرغ٘ت كزؼ سعبئَ أٝـ 6

 رطِت اػلاٗبد ػذّ الاعزغبثخ لا١سٝاثو ؿ٤ش ٓٞصٞهخ ك٢ اُشعبئَ الإٌُزش٤ٗٝخ أٝ اُشعبئَ اُ٘ق٤خ ٝ 

 إ أُشٝس ٝرزًش ًِٔخ اٝ اُغش١ اُشهْ ٓضَ اُجطبهخ الائزٔب٤ٗخ اٝ ٓؼِٞٓبد ػٖ ٓؼِٞٓبد ؽخق٤خ

إ  ٖٓ اُزؾون ٣ٌٖٝٔ الاٌُزش٢ٗٝ ,  اُجش٣ذ ػجش ٝلا ٗق٤خ ثشعبُخ أُؼِٞٓبد ٛزٙ ٣طِت لا أُقشف

                                                           
1
الاٌُزش٤ٗٝخ : دساعخ رؾ٤ِ٤ِخ رأف٤ِ٤خ, ٓغِخ اُذساعبد اُوب٤ٗٞٗخ ساؽذ محمد ؽٔذ أُش١ , الآٖ اُغ٤جشا٢ٗ ٝؽٔب٣خ الاٗظٔخ ( (

 2023ٓبسط 31, 1, اُؼذد9ٝالاهزقبد٣خ , أُغِذ 
2
(  ٓشًض الاػلاّ اُشه٢ٔ ٣ؾَٔ ؽشًبد اُٜبرق اُ٘وبٍ ٓغإ٤ُٝخ ؽٔب٣خ ٓغزخذ٤ٜٓب ٖٓ اٗزؾبٍ اسهبْٜٓ اُٜبرل٤خ , ٓشًض (

ttps://dmch-اُشاثو :  , ٓزبػ ػ٠ِ ٛزا٤ُٞ٣2022ٞ 29الاػلاّ اُشه٢ٔ , 

-iq.com/2022/07/29/%D9%85%D8%B1%D9%83%D8%B2

-%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85

-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A

-%D9%8A%D8%AD%D9%85%D9%91%D9%84

-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA

%D8%A7%D9%84%D9%87%D8%A7%D8%AA/  

https://dmc-iq.com/2022/07/29/%D9%85%D8%B1%D9%83%D8%B2-%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%8A%D8%AD%D9%85%D9%91%D9%84-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-%D8%A7%D9%84%D9%87%D8%A7%D8%AA/
https://dmc-iq.com/2022/07/29/%D9%85%D8%B1%D9%83%D8%B2-%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%8A%D8%AD%D9%85%D9%91%D9%84-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-%D8%A7%D9%84%D9%87%D8%A7%D8%AA/
https://dmc-iq.com/2022/07/29/%D9%85%D8%B1%D9%83%D8%B2-%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%8A%D8%AD%D9%85%D9%91%D9%84-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-%D8%A7%D9%84%D9%87%D8%A7%D8%AA/
https://dmc-iq.com/2022/07/29/%D9%85%D8%B1%D9%83%D8%B2-%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%8A%D8%AD%D9%85%D9%91%D9%84-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-%D8%A7%D9%84%D9%87%D8%A7%D8%AA/
https://dmc-iq.com/2022/07/29/%D9%85%D8%B1%D9%83%D8%B2-%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%8A%D8%AD%D9%85%D9%91%D9%84-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-%D8%A7%D9%84%D9%87%D8%A7%D8%AA/
https://dmc-iq.com/2022/07/29/%D9%85%D8%B1%D9%83%D8%B2-%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%8A%D8%AD%D9%85%D9%91%D9%84-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-%D8%A7%D9%84%D9%87%D8%A7%D8%AA/
https://dmc-iq.com/2022/07/29/%D9%85%D8%B1%D9%83%D8%B2-%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%8A%D8%AD%D9%85%D9%91%D9%84-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-%D8%A7%D9%84%D9%87%D8%A7%D8%AA/
https://dmc-iq.com/2022/07/29/%D9%85%D8%B1%D9%83%D8%B2-%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%8A%D8%AD%D9%85%D9%91%D9%84-%D8%B4%D8%B1%D9%83%D8%A7%D8%AA-%D8%A7%D9%84%D9%87%D8%A7%D8%AA/
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آٖٓ  أُٞهغ إٔ ئ٠ُ ٣ؾ٤ش ٝٛزا أُٞهغ, ػ٘ٞإ ثذا٣خ ك٢ "//:https" أٝ "هلَ" أُٞهغ ٓٞصٞم ٖٓ ٝعٞد

. 

 أُـ٘به٤غ٤خ اُؾش٣ؾخ ,ٝهـ ٜٓ٘ب اُزخِـ ٖٓ , ٣غت اُزأًذ اُـبئٜب اٝ اُجطبهخ اعزجذاٍ ؽبٍ ك٢ـ 7

 ػ٤ِٜب. أُٞعٞدح

 PIN ٣ٌٖٔ اعزخذاّ سٓضٝ اُٜبرق ٖٓ اُٞفٍٞ ؿ٤ش أُقشػ ثٚ,  ٤غت رؼ٤٤ٖ هلَ اُؾبؽخ ُؾٔب٣خـ8

 .أٝ ٗٔو أٝ ثقٔخ الأفجغ أٝ اُزؼشف ػ٠ِ اُٞعٚ

 ُ٘ظبّ أُ٘بعت اُزطج٤وبد ٓزغش ٖٓ ٓٞصٞم اٗٚ ٖٓ ٝاُزبًذ ثبُٔقشف اُخبؿ اُزطج٤ن ر٘ض٣َـ 9

  Android ُ٘ظبّ  Google Play أٝ iOS ُ٘ظبّ App Store ٓضَ اُز٢ً ثغٜبصى اُخبؿ اُزؾـ٤َ

 الأٗؾطخ ٖٓ ُِزؾون ثبٗزظبّ  اُزطج٤ن خلاٍ ٛزا ٖٓ الإٗزشٗذ ػجش أُب٤ُخ ٝ ٓشاهجخ اُؾغبثبد,

 ٝآٖٓ ثٚ ٓٞصٞم ٓٞصع )ٓ٘لز( ٓغ رزؼبَٓ أٗي ٖٓ أُؼبٓلاد ٣غت اُزأًذ ئعشاء ٝأُؼبٓلاد, ٝ ػ٘ذ

 .ثْٜ ٓٞصٞم ؿ٤ش لأؽخبؿ اُجطبهخ رض٣ٝذ ٝرغ٘ت

 فـ٤شح هطغ ئ٠ُ ثي اُخبفخ الائزٔبٕ ثطبهخ ٓؼِٞٓبد ػ٠ِ رؾز١ٞ اُز٢ الإ٣قبلاد ثزٔض٣ن هْـ 10

 .اُؼبٓخ أُٜٔلاد عِخ ك٢ الإ٣قبلاد رش٢ٓ ٜٓ٘ب,لا اُزخِـ هجَ

اُ٘غخ الاؽز٤به٢ ُِج٤بٗبد: هْ ثؼَٔ ٗغخ اؽز٤به٤خ ُِج٤بٗبد أُٜٔخ ػ٠ِ ٛبرلي ثؾٌَ ٓ٘زظْ, ـ 11

) )أ١ خَِ أٝ ٛغّٞ ع٤جشا٢ُٗؾٔب٣زٜب ك٢ ؽبُخ ؽذٝس 
1

. 

 

 

 ـ سجم يىارهخ الاختراق انسيجراَي نههىاتف انُقبنخ  بَيبً ح

أٍٝ خطٞح ٣غت ارخبرٛب ٢ٛ اُزأًذ ٖٓ إٔ اُٜبرق هذ رؼشك كؼلاً ُٜغّٞ ع٤جشا٢ٗ,  ك٢ ؽبٍ ٓلاؽظخ       

أ١ عِٞى ؿ٤ش هج٤ؼ٢ ٓضَ ثوء ؿ٤ش ٓجشس ك٢ اُغٜبص, أٝ اعزٜلاى ٓلشه ُِج٤بٗبد أٝ اُجطبس٣خ, أٝ ظٜٞس 

ٖٓ اُٜغّٞ ٣غت ارجبع ثؼذ اُزأًذ  , رطج٤وبد ؿ٤ش ٓؼشٝكخ, ٣غت اُزل٤ٌش ك٢ اؽزٔب٤ُخ رؼشك اُغٜبص ُٜغّٞ

)الار٢ 
2

) : 

هطغ الارقبٍ ثبلأٗزشٗذ ػ٠ِ اُلٞس: ٣غت ٝمغ اُٜبرق ك٢ ٝمغ اُط٤شإ ٛزا ع٤ٔ٘غ أُخزشم ٖٓ  -1

 اُٞفٍٞ ػٖ ثؼذ ُغٜبصى.

رـ٤٤ش ًِٔبد أُشٝس ُِؾغبثبد اُؾخق٤خ ػ٠ِ اُلٞس: ٖٓ عٜبص اخش آٖ هْ ثزـ٤٤ش ًِٔبد أُشٝس  -2

الاٌُزش٢ٗٝ ٝ اُجطبهخ أُقشك٤خ ٝؽغبثبد اُزٞافَ الاعزٔبػ٢, ٣غت ػ٤ِي ُِؾغبثبد اُؾشعخ ٓضَ اُجش٣ذ 

 اعزخذاّ ًِٔبد ه٣ٞخ ٝكش٣ذح ٌَُ ؽغبة.

رؾذ٣ذ أ١ ٗؾبه ؿ٤ش ػبد١ ك٢ اُغٜبص ٓضَ اُزطج٤وبد ؿ٤ش أُأُٞكخ أُضجزخ اٝ اُشعبئَ ؿ٤ش أُزٞهؼخ اٝ  -3

 أ١ ٓؼبٓلاد ؿ٤ش ٓقشػ ثٜب ٝهْ ثبصاُزٜب ٖٓ اُغٜبص.

ٕ: ٣غت ر٘ق٤ت رطج٤ن ٓٞصٞم ٌُٔبكؾخ اُل٤شٝعبد اٝ اُجشآظ اُنبسح صْ هْ ثبعشاء كؾـ ثشآظ الأٓب -4

 ؽبَٓ ُِغٜبص.

رؾذ٣ش ثشٓغ٤بد اُغٜبص: ربًذ ٖٓ إ ٗظبّ رؾـ٤َ اُٜبرق ٝ اُزطج٤وبد ٓؾذصخ لاٗٚ ك٢ ؽبُخ ٝعٞد  -5

 صـشاد أ٤٘ٓخ ك٢ ٗظبّ اُزؾـ٤َ ٣زْ ٓؼبُغزٜب ٖٓ خلاٍ اُزؾذ٣ش أُغزٔش ُِٜبرق.

ئػذاداد اُخقٞف٤خ: ٣غت ٓشاعؼخ ئػذاداد اُخقٞف٤خ ػ٠ِ ٛبرلي ٝاُزأًذ ٖٓ رؾذ٣ذ  رـ٤٤ش -6
 الإػذاداد اُز٢ رؾ٢ٔ ث٤بٗبري اُؾخق٤خ.

٣غت اُؾزس ػ٘ذ اعزؼبدح اُج٤بٗبد ٖٓ اُ٘غخ الاؽز٤به٢ ؽ٤ش هذ رؾز١ٞ ثؼل اُ٘غخ الاؽز٤به٤خ ػ٠ِ  -7

)ِوبئ٢اُجشٓغ٤بد اُخج٤ضخ, ُزُي ٖٓ الأكنَ اعزؼبدح اُج٤بٗبد ثؾٌَ ر
3

) . 

                                                           
1
 960الآٖ اُغ٤جشا٢ٗ ٝؽٔب٣خ الاٗظٔخ لاٌُزش٤ٗٝخ : دساعخ رؾ٤ِ٤ِخ رأف٤ِ٤خ ,ٓقذس عبثن , ؿساؽذ محمد ؽٔذ أُش١ ,  ( (

(
2
ًبعجشع٢ٌ, ٤ًق رؾ٢ٔ ٗلغي ٖٓ أُٜبع٤ٖٔ: اُٞهب٣خ ٖٓ اُٜغٔبد الإٌُزش٤ٗٝخ, ٓشًض ٓٞاسد ًبعجشع٢ٌ, ثذٕٝ  (

-https://me.kaspersky.com/resource-center/preemptive-safety/protect ربس٣خ, ٓزبػ ػ٠ِ ٛزا اُشاثو: 

yourself-from-cyberattack  .            

(
3
)Cisco Networking Academy, Introduction to Cybersecurity, accessed June 5, 2025, 

https://prelogin-authoring.netacad.com/ar/courses/cybersecurity/introduction-cybersecurity  

https://prelogin-authoring.netacad.com/ar/courses/cybersecurity/introduction-cybersecurity
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٣غت اثلاؽ ؽشًخ الارقبٍ اُخبفخ ثي ٢ٌُ ٣وذٕٓٞ  SIMارا ًبٕ الاخزشام ٣زنٖٔ اُزلاػت ثجطبهخ  -8

 ُي ٗقبئؼ اٝ دػْ ئمبك٢.

ئػبدح مجو أُق٘غ: ًؾَ أخ٤ش ك٢ ؽبٍ ػذّ ٗغبػ اُطشم اُغبثوخ ٣ٌٖٔ ُؼ٤ِٔخ ئػبدح مجو أُق٘غ  -9

ٛزا الاعشاء ٣إد١ ا٠ُ ٓؾٞ ع٤ٔغ اُج٤بٗبد  إ رض٣َ ٓؼظْ أٗٞاع اُجشآظ اُنبسح, ٣غت الاٗزجبٙ إ

 أُٞعٞدح ػ٠ِ اُغٜبص ُزا ٖٓ اُنشٝس١ ٝعٞد ٗغخخ .

ارا رْ اخزشام ٛبرلي ثبُلؼَ ٝرؼشمذ ا٠ُ رٜذ٣ذ ٖٓ أُٜبع٤ٖٔ ٣غت ػ٤ِي اثلاؽ اُغٜبد  -10

 166اُؼشاه٢ ػ٠ِ سهْٜٔ اُخبؿ  CERTكش٣ن الاعزغبثخ ُلأؽذاس اُغ٤جشا٤ٗخ أُغإُٝخ ػ٠ِ اُلٞس ٢ٛٝ 

) info@cert.gov.iqاٝ اُجش٣ذ الاٌُزش٢ٗٝ 
2

). 

أمبكخ ئ٠ُ ٓبروذّ ئٕ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ُِٜٞارق اُ٘وبُخ رزطِت اعزغبثخ ؽبِٓخ ٓزؼذدح الأثؼبد, رجذأ ٖٓ 

اُذ٤ُٝخ, ٝئٕ رؼض٣ض خو اُؾٔب٣خ الأٍٝ ُِٜبرق ثبػزجبسٙ ثٞاثخ ٝػ٢ أُغزخذّ ٝر٘ز٢ٜ ػ٘ذ اُزؾش٣ؼبد 

ً ك٢ رو٤ِـ أُخبهش ٝرٞك٤ش ث٤ئخ ع٤جشا٤ٗخ أًضش أٓبٗبً, ٖٝٓ ٛ٘ب كإ  اُذخٍٞ ُِج٤بٗبد ٣ظَ ػبٓلاً ٓشًض٣ب

 ٓٞاعٜخ ٛزٙ اُزٜذ٣ذاد رزطِت رؼبٝٗبً رٌب٤ِٓبً ث٤ٖ اُلشد, ٝأُإعغخ, ٝاُذُٝخ, ٝفٞلاً ئ٠ُ أُغزٔغ اُذ٢ُٝ.

 

 انًطهت انخبنج:  سيبسخ انحكىيخ انؼراقيخ في يىارهخ انتهذيذاد انسيجراَيخ

اُؾذاص١ٞ أفجؾذ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ أؽذ أثشص اُزؾذ٣بد الأ٤٘ٓخ اُز٢ رٞاعٚ اُذٍٝ ك٢ اُؼقش         

٣ٝؼذ اُخذٓبد الإٌُزش٤ٗٝخ ك٢ ٓخزِق اُوطبػبد اُؾ٣ٞ٤خ, ك٢ اُشه٢ٔ, لا ع٤ٔب ٓغ اُزؾٍٞ أُزغبسع 

اُؼشام ٖٓ ث٤ٖ اُذٍٝ اُز٢ ثذأد رذسى ؽغْ ٛزٙ أُخبهش ٝرأص٤شارٜب أُؾزِٔخ ػ٠ِ الأٖٓ اُو٢ٓٞ ٝاُج٠٘ 

اُزؾز٤خ اُؾ٣ٞ٤خ, ٝأٓبّ ٛزا اُٞاهغ ثذأد اُؾٌٞٓخ اُؼشاه٤خ ثٞمغ ع٤بعبد ٝاعزشار٤غ٤بد ُٔٞاعٜخ ٛزٙ 

) هذسارٜب اُذكبػ٤خ اُشه٤ٔخاُزٜذ٣ذاد, ك٢ ئهبس عؼ٤ٜب ُؾٔب٣خ اُلنبء اُغ٤جشا٢ٗ اُٞه٢٘ ٝرؼض٣ض 
3

.) 

ثذأ ٓلّٜٞ الأٖٓ اُغ٤جشا٢ٗ ثبُظٜٞس ك٢ اُخطبة اُغ٤بع٢ اُؼشاه٢ ٓغ رقبػذ اُٜغٔبد اُز٢ اعزٜذكذ 

, ٝٛٞ اُؼبّ اُز١ ؽٜذ 2014اُج٠٘ اُزؾز٤خ اُؾ٣ٞ٤خ )ًبٌُٜشثبء, ٝأُطبساد, ٝٓٞاهغ اُٞصاساد( ثؼذ ػبّ 

أُ٘طوخ, لا ع٤ٔب ر٘ظ٤ْ داػؼ, اُز١ اعزخذّ اُلنبء رقبػذ ٗلٞر اُغٔبػبد الإسٛبث٤خ اُشه٤ٔخ ك٢ 

اُغ٤جشا٢ٗ لأؿشاك دػبئ٤خ ٝػ٤ِٔبر٤خ,٣ٝلاؽع إٔ أُوبسثخ اُؼشاه٤خ رغبٙ الأٖٓ اُغ٤جشا٢ٗ ظِذ ؽز٠ ٝهذ 

هش٣ت ٓوبسثخ دكبػ٤خ, رشًض ػ٠ِ سد اُلؼَ ثؼذ ؽذٝس الاخزشام, ثذلًا ٖٓ ث٘بء ٓ٘ظٞٓخ ٝهبئ٤خ ٝاعزجبه٤خ 

مؼق الإدساى أُإعغبر٢ ُٔخبهش اُلنبء اُشه٢ٔ ك٢ اُجذا٣بد)ؽبِٓخ, ٝرُي ٗز٤غخ 
4

.) 

ٝػ٠ِ ٛزا كبُؼشام ٣لزوش ا٠ُ هبٕٗٞ ٓزٌبَٓ ُلآٖ اُغ٤جشا٢ٗ ,ؽ٤ش إ اُغٜذ اُزؾش٣ؼ٢ الاثشص رٔضَ ك٢ 

, ٝهذ  2020ٝاػ٤ذد ٓ٘بهؾزٚ ك٢  2011ٓؾشٝع هبٕٗٞ اُغشائْ أُؼِٞٓبر٤خ اُز١ ٝمغ لاٍٝ ٓشح ػبّ 

ثغجت ٓب اػزجشٙ اُجؼل ٓغبعب ثبُؾش٣بد اُشه٤ٔخ ٓٔب أخش هشاسٙ , ٝٓغ رُي كإ ثؼل  اصبس عذلا ٝاعؼب

 1969( ُغ٘خ 111اُوٞا٤ٖٗ اُغضئ٤خ رؾبٍٝ ٓؼبُغخ اُغشائْ اُشه٤ٔخ ٓضَ هبٕٗٞ اُؼوٞثبد اُؼشاه٢ سهْ )

غ٤جشا٤ٗخ , ٌُٜ٘ب ؿ٤ش ًبك٤خ ُٔٞاعٜخ اُزٜذ٣ذاد ا2005ُ( ُغ٘خ 13أُؼذٍ, ٝهبٕٗٞ ٌٓبكؾخ الإسٛبة سهْ )

أُؼوذح راد اُطج٤ؼخ اُزو٤٘خ اُؼب٤ُخ)
5

. ) 

ٝثٜزا هبٓذ اُؾٌٞٓخ اُؼشاه٤خ ثزؾ٤ٌَ ػذح ٤ًبٗبد ك٢ اُؼوذ الاخ٤ش ثٜذف اداسح اُلنبء اُغ٤جشا٢ٗ ٜٝٓ٘ب 

ٓشًض الآٖ اُغ٤جشا٢ٗ ك٢ ٝصاسح اُذاخ٤ِخ اُز١ ٣خزـ ثشفذ اُزٜذ٣ذاد ٝرٞع٤ٚ اُزؾز٣شاد الا٤٘ٓخ 

ٔإعغبد اُؾ٤ٌٓٞخ ,ٝٝؽذح آٖ أُؼِٞٓبد ك٢ عٜبص الآٖ ك٢ اُزش٤ٗٝخ لاع٤ٔب ٝٓشاهجخ اُٜغٔبد الاٌُ
                                                           

(
1
ٓشًض الآٖ اُغ٤جشا٢ٗ اُؼشاه٢ ,ٜٓبّ ٓذ٣ش٣خ الآٖ اُغ٤جشا٢ٗ ك٢ ٗؾش اُٞػ٢ الا٢٘ٓ , ٝصاسح اُذاخ٤ِخ اُؼشاه٤خ ,   (

   https://www.moi.gov.iq/?page=6295, ٓزبػ ػ٠ِ ٛزا اُشاثو : 2024/ًبٕٗٞ الاٍٝ /22

(
2
ٓشًض الآٖ اُغ٤جشا٢ٗ اُؼشاه٢ ,ٜٓبّ ٓذ٣ش٣خ الآٖ اُغ٤جشا٢ٗ ك٢ ٗؾش اُٞػ٢ الا٢٘ٓ , ٝصاسح اُذاخ٤ِخ اُؼشاه٤خ ,   (

   https://www.moi.gov.iq/?page=6295, ٓزبػ ػ٠ِ ٛزا اُشاثو : 2024/ًبٕٗٞ الاٍٝ /22
3
( ػلاء ػج٤ظ سام٢ , اُٜغٔبد اُغ٤جشا٤ٗخ ٝالآٖ اُٞه٢٘ اُؼشاه٢ ث٤ٖ أُٞاعٜخ ٝالاداسح , ٓشًض اُج٤بٕ ُِذساعبد (

  /https://www.bayancenter.org/2025/02/13311, ٓزبػ ػ٠ِ ٛزا اُشاثو : 17/2/2025ٝاُزخط٤و , 

(
4
ٓقطل٠ اثشا٤ْٛ عِٔبٕ , الآٖ اُغ٤جشا٢ٗ ٝأصشٙ ك٢ الآٖ اُٞه٢٘ اُؼشاه٢ , ٓغِخ اُؼِّٞ اُغ٤بع٤خ ٝاُوب٤ٗٞٗخ , عبٓؼخ ( 

   180-153, ؿ2021, 1, اُؼذد  10ُٔغِذ د٣ب٠ُ , ٤ًِخ اُوبٕٗٞ ٝاُؼِّٞ اُغ٤بع٤خ , ا

(
5
  ػلاء ػج٤ظ سام٢ , اُٜغٔبد اُغ٤جشا٤ٗخ ٝالآٖ اُٞه٢٘ اُؼشاه٢ : ث٤ٖ أُٞاعٜخ ٝالاداسح, ٓقذس عبثن  (

mailto:info@cert.gov.iq()
mailto:info@cert.gov.iq()
https://www.moi.gov.iq/?page=6295
https://www.moi.gov.iq/?page=6295
https://www.bayancenter.org/2025/02/13311/
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اُٞه٢٘ ٝاُز١  ٣ؼ٠٘ ثزؾ٤َِ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ راد اُطبثغ الاعزخجبسار٢ ٝٓزبثؼخ الاٗؾطخ اُشه٤ٔخ 

ٜب اُنبسح , ٝا٣نب ٤ٛئخ الاػلاّ ٝالارقبلاد ٝاُز٢ رؾَٔ ٓشاهجخ أُؾزٟٞ اُشه٢ٔ ٝؽجٌبد الارقبلاد ُٝ

رٌُ٘ٞٞع٤ب أُؼِٞٓبد ك٢ اُٞصاساد سؿْ ٝعٞدٙ  بّ دٝس ك٢ ؽٔب٣خ اُج٠٘ اُزؾز٤خ ُلارقبلاد , ٝاخ٤شا هغ

ثؾٌَ ٓزلبٝد ك٢ اُٞصاساد الا اٗٚ ٣ؼب٢ٗ ٖٓ مؼق الآٌب٤ٗبد اُزو٤٘خ ٝاُجؾش٣خ , الا إ أُؾٌِخ 

ٙ اُغٜبد رؾذ اهبس أُشًض٣خ رٌٖٔ ك٢ ؿ٤بة ٓشًض ٝه٢٘ ٓٞؽذ ُِو٤بداد اُغ٤جشا٤ٗخ ٣٘غن عٜٞد ٛز

اعزشار٤غ٢ ٝاؽذ )
1

 .) 

)ٓغٞدح 2022آب الاعزشار٤غ٤بد اُٞه٤٘خ اُز٢ اهِوزٜب اُؾٌٞٓخ اُؼشاه٤خ ثبُزؼبٕٝ ٓغ ؽشًبء د٤٤ُٖٝ ػبّ 

ٝاُز٢ رنٔ٘ذ الاٛذاف الار٤خ ) ( 2026_2022الاعزشار٤غ٤خ اُٞه٤٘خ ُلآٖ اُغ٤جشا٢ٗ 
2

 :) 

  .اُوذساد اُزو٤٘خ ٝاُجؾش٣خ ٖٓ خلاٍ اُزذس٣ت ٝاُزؼ٤ِْ ٝرط٣ٞش كشم الاعزغبثخ اُشه٤ٔخ ث٘بء -1

رؼض٣ض اُؾًٞٔخ اُغ٤جشا٤ٗخ ػجش رط٣ٞش أهش ر٘ظ٤ٔ٤خ ٝاداس٣خ رؾٌْ اُؼَٔ اُغ٤جشا٢ٗ ث٤ٖ اُغٜبد  -2

 اُؾ٤ٌٓٞخ .

 ٗؾش صوبكخ اُٞػ٢ اُغ٤جشا٢ٗ ػجش ؽٔلاد ٓغزٔؼ٤خ ٝرؼ٤ٔ٤ِخ . -3

 خقٞفب ٓغ أُ٘ظٔبد الا٤ٔٓخ ٝالارؾبد الاٝسٝث٢ ٝا٣ُٞبد أُزؾذح .رؼض٣ض اُزؼبٕٝ اُذ٢ُٝ  -4

ٝسؿْ أ٤ٔٛخ ٛزٙ الاعزشار٤غ٤خ الا اٜٗب ٓبرضاٍ ك٢ ٓشؽِخ اُز٘ل٤ز الا٠ُٝ ٝرلزوش ا٠ُ ٓإؽشاد ه٤بط الاداء  

 ٝاُز٣َٞٔ أُغزذاّ ًٔب إٔ ر٘ل٤زٛب ػ٠ِ أُغزٟٞ الاه٢ٔ٤ِ ٝأُؾ٢ِ ٓؾذٝد .

اُغ٤بعخ اُغ٤جشا٤ٗخ اُؼشاه٤خ رٌٕٞ ٓؾذدح ثؼذح ٗوبه ٜٓ٘ب )آب اُزؾذ٣بد اُج٣ٞ٤٘خ ك٢ 
3

:) 

مؼق اُج٤٘خ اُزؾز٤خ اُشه٤ٔخ , ؽ٤ش رؼزٔذ اُؼذ٣ذ ٖٓ أُإعغبد ػ٠ِ ؽجٌبد ٝأعٜضح ٓزٜبٌُخ ؿ٤ش _ 1

 ٓؾذصخ ٓب٣غؼِٜب ػشمخ ُلاخزشاهبد .

ٖٓ اُغ٤جشا٢ٗ _ ٗوـ اٌُٞادس أُإِٛخ , ؽ٤ش ٣ؼب٢ٗ اُؼشام ٖٓ ٗذسح اُخجشاء أُزخقق٤ٖ ك٢ الا2

 لاع٤ٔب ك٢ أُؾبكظبد .

 _ ؿ٤بة الاهبس اُوب٢ٗٞٗ أُٞؽذ ٝػذّ ٝمٞػ اُقلاؽ٤بد ث٤ٖ أُإعغبد .3

_ رٜذ٣ذاد ٓزوذٓخ رو٤٘ب ٖٓ عٜبد د٤ُٝخ ٤ِ٤ٓٝؾ٤بد سه٤ٔخ رغزخذّ ادٝاد ٛغ٤ٓٞخ ٓؼوذح رزغبٝص هذساد 4

 اُذكبع اُزو٤ِذ١ . 

اعٚ رؾذ٣بً اعزشار٤غ٤بً ك٢ ث٘بء ع٤بعخ ع٤جشا٤ٗخ كؼبُخ رزغْ اُؾٌٞٓخ اُؼشاه٤خ رٞ أمبكخ ا٠ُ ٓبروذّ كإٔ   

ثبُؾ٤ُٞٔخ, ٝأُشٝٗخ, ٝا٤ُٜ٘ٔخ, ٝسؿْ ٓب رؾون ٖٓ خطٞاد ر٘ظ٤ٔ٤خ ٝاعزشار٤غ٤خ, ئلا إٔ اُطش٣ن لا ٣ضاٍ 

ه٣ٞلاً ك٢ ظَ اُزؾذ٣بد اُج٣ٞ٤٘خ ٝاُزو٤٘خ اُوبئٔخ, ئٕ مٔبٕ الأٖٓ اُغ٤جشا٢ٗ ُِؼشام لا ٣زطِت كوو ث٠٘ 

ٝرؾش٣ؼ٤خ, ثَ ٣زطِت رؾٞلًا صوبك٤بً ك٢ كْٜ هج٤ؼخ اُزٜذ٣ذاد اُشه٤ٔخ ٝرؾذ٣ش ٓوبسثخ اُذُٝخ  ٓإعغ٤خ

 رغبٜٛب, ٝكن ئهبس رؾبس٢ً ٣ؾَٔ اُؾٌٞٓخ, ٝأُإعغبد الأًبد٤ٔ٣خ, ٝاُوطبع اُخبؿ, ٝأُغزٔغ أُذ٢ٗ. 

 انخبتًخ  

ئؽذٟ أثشص اُزؾذ٣بد الأ٤٘ٓخ ك٢ اُؼقش ُوذ ثبرذ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ اُز٢ رغزٜذف اُٜٞارق اُ٘وبُخ رٔضَ 

اُشه٢ٔ, لاع٤ٔب ك٢ ظَ الاػزٔبد أُزضا٣ذ ػ٠ِ ٛزٙ الأعٜضح ك٢ ٓخزِق ٓلبفَ اُؾ٤بح اُؾخق٤خ ٝا٤ُٜ٘ٔخ, 

٣ٝٞاعٚ اُؼشام ًـ٤شٙ ٖٓ اُذٍٝ ٓخبهش ٓزقبػذح ٗبرغخ ػٖ مؼق اُج٠٘ اُزؾز٤خ اُشه٤ٔخ, ٝؿ٤بة اُٞػ٢ 

 ٍ أُز٘ب٢ٓ ُِضـشاد اُزو٤٘خ ٖٓ هجَ عٜبد ٓخشثخ داخ٤ِخ ٝخبسع٤خ.أُغزٔؼ٢ اٌُبك٢, ئمبكخ ئ٠ُ الاعزـلا

َّٕ اُغ٤بعبد اُؾب٤ُخ ٓب رضاٍ رؼب٢ٗ ٖٓ مؼق ك٢ اُز٘ل٤ز, ٝرلزوش ئ٠ُ اعزشار٤غ٤خ ٝه٤٘خ ٓٞؽذح, ؽبِٓخ  أ

 .ٝٓؾذصخ, رأخز ك٢ اُؾغجبٕ رطٞس اُزٜذ٣ذاد ٝخقٞف٤خ اُج٤ئخ اُزٌُ٘ٞٞع٤خ ٝالاعزٔبػ٤خ اُؼشاه٤خ 

                                                           

(
1
ٗغش٣ٖ س٣بك ؽ٘ؾٍٞ  ٝد. اٗٞس ؽبٓذ ؽٔذ , الآٖ اُغ٤جشا٢ٗ ٝؽٔب٣خ الاهزقبد اُؼشاه٢ : اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ( 

 , ٓزبػ ػ٠ِ ٛزا اُشاثو : 23/4/2025ٔٞاعٜخ , ٓشًض اُج٤بٕ ُِذساعبد ٝاُزخط٤و ,ٝاعزشار٤غ٤بد اُ

https://www.bayancenter.org/2025/04/13599/   

(
2
 أُقذس ٗلغٚ  ( 

(
3
 ٓقطل٠ اثشا٤ْٛ عِٔبٕ , الآٖ اُغ٤جشا٢ٗ ٝاصشٙ ك٢ الآٖ اُٞه٢٘ اُؼشاه٢ , ٓقذس عبثن ( 

https://www.bayancenter.org/2025/04/13599/
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 استُتبربد

لا ٣ٌٖٔ رغبَٛ أ٤ٔٛخ ؽٔب٣خ اُٜٞارق اُ٘وبُخ ٖٓ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ, ؽ٤ش رؾٌَ ٛزٙ اُزٜذ٣ذاد خطشاً 

٣زطِت رأ٤ٖٓ اُٜٞارق اُ٘وبُخ اعزخذاّ اعزشار٤غ٤بد ٓزؼذدح و, ؽو٤و٤بً ػ٠ِ اُخقٞف٤خ ٝالأٓبٕ اُؾخق٢

ٓشٝس ه٣ٞخ, ٝرلؼ٤َ خذٓبد اُطجوبد رؾَٔ اُزؾذ٣ضبد اُذٝس٣خ ُلأٗظٔخ ٝاُزطج٤وبد, ٝاعزخذاّ ًِٔبد 

اُؾٔب٣خ ٝاُزؼوت أُذٓغخ ك٢ الأعٜضح, ٣ٝ٘جـ٢ ػ٠ِ أُغزخذ٤ٖٓ اُزؾغ٤ٖ ك٢ اُزٞػ٤خ اُغ٤جشا٤ٗخ ٝرؼِْ 

اُغ٤ًِٞبد ا٥ٓ٘خ ػ٠ِ الإٗزشٗذ, ثٔب ك٢ رُي ػذّ كزؼ سٝاثو ٓؾجٞٛخ أٝ رؾ٤َٔ ِٓلبد ٖٓ ٓقبدس ؿ٤ش 

 ٓٞصٞم ثٜب.

 تىصيبد

ُِؾٌٞٓخ ارجبػٜب ُٔٞاعٜخ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ُِٜٞارق اُ٘وبُخ, ٖٝٓ ٛزٙ ثؼل اُزٞف٤بد اُز٢ ٣ٌٖٔ 

 أُْٜ إٔ رٌٕٞ ٛزٙ اُزٞف٤بد ٓغزٔشح ٝٓؾذصخ ُٔٞاعٜخ اُزٜذ٣ذاد أُزطٞسح ك٢ ػبُْ اُزٌُ٘ٞٞع٤ب.

رؼض٣ض اُزٞػ٤خ ٝاُزضو٤ق: ٣غت ػ٠ِ اُؾٌٞٓخ رؼض٣ض اُزٞػ٤خ ثأٓبٕ اُٜٞارق اُ٘وبُخ ٝرضو٤ق   -1

 اُزٜذ٣ذاد اُغ٤جشا٤ٗخ أُؾزِٔخ ٤ًٝل٤خ ؽٔب٣خ أٗلغْٜ. أُغزخذ٤ٖٓ ؽٍٞ

رط٣ٞش اُوٞا٤ٖٗ ٝاُزؾش٣ؼبد: ٝمغ هٞا٤ٖٗ ٝرؾش٣ؼبد فبسٓخ ُؾٔب٣خ اُٜٞارق اُ٘وبُخ ٝٓؼبهجخ   -2

 أُزغجج٤ٖ ك٢ اُٜغٔبد اُغ٤جشا٤ٗخ.

رق اُ٘وبُخ رط٣ٞش اُزٌُ٘ٞٞع٤ب الأ٤٘ٓخ: دػْ اُجؾش ٝاُزط٣ٞش ك٢ ٓغبٍ اُزٌُ٘ٞٞع٤ب الأ٤٘ٓخ ُِٜٞا  -3

 ٝرط٣ٞش ؽٍِٞ كؼبُخ ٌُٔبكؾخ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ.

رٞك٤ش اُذػْ ٝأُغبػذح: رٞك٤ش اُذػْ ٝأُغبػذح ُلأكشاد ٝاُؾشًبد اُز٢ رزؼشك ُِٜغٔبد اُغ٤جشا٤ٗخ, ثٔب 

 ك٢ رُي رٞك٤ش اُخذٓبد اُوب٤ٗٞٗخ ٝاُزو٤٘خ اُلاصٓخ.

زؾز٤خ اُغ٤جشا٤ٗخ ُنٔبٕ أٓبٕ اُٜٞارق اُ٘وبُخ ٝؽٔب٣خ . رؼض٣ض اُج٤٘خ اُزؾز٤خ اُغ٤جشا٤ٗخ: رؼض٣ض اُج٤٘خ ا3ُ

 اُج٤بٗبد اُؾغبعخ.

. اُزؼبٕٝ اُذ٢ُٝ: اُزؼبٕٝ ٓغ اُذٍٝ الأخشٟ ٝأُ٘ظٔبد اُذ٤ُٝخ ٌُٔبكؾخ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝرجبدٍ 4

 أُؼِٞٓبد ٝاُخجشاد.

ُ٘وبُخ ٝٓضٝد١ اُخذٓبد . رؼض٣ض اُزؼبٕٝ ٓغ اُوطبع اُخبؿ: اُزؼبٕٝ ٓغ اُؾشًبد أُق٘ؼخ ُِٜٞارق ا6

 ُزؼض٣ض أٓبٕ الأعٜضح ٝرؾغ٤ٖ اُؾٔب٣خ ٖٓ اُزٜذ٣ذاد اُغ٤جشا٤ٗخ.

 

 : وانًرارغ قبئًخ انًصبدر

 انكتت انؼرثيخ  –أولا 

ـ د.كشػ ٣ؾ٠٤ صػبرشح, اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ػ٠ِ الآٖ اُو٢ٓٞ الآش٢ٌ٣ , اُؼشث٢ ُِ٘ؾش ٝاُزٞص٣غ , 1

 35,ؿ2023اُوبٛشح   ,

خ٤ِلخ , اُؾشة اُغ٤جشا٤ٗخ الاعزؼذاد ُو٤بدح أُؼبسى اُؼغٌش٣خ ك٢ ا٤ُٔذإ اُخبٓظ , اُؼشث٢ ـ ا٣ٜبة 2

   35, ؿ2021ُِ٘ؾش , اُوبٛشح , 

محمد ػجذ اُوبدس اُذاؿغزب٢ٗ, اُ٘ظش٣خ اُؼغٌش٣خ ٝأُزٛت اُؼغٌش١ ٝاُؼو٤ذح اُؼغٌش٣خ : دساعخ رؾ٤ِ٤ِخ  ـ3

اُؾشة , الاًبد٤ٔ٣ٕٞ ُِ٘ؾش ٝاُزٞص٣غ ,الاسدٕ  ثنٜٔ٘ب رطٞس اُ٘ظش٣بد اُؼغٌش٣خ ػجش ربس٣خ كٖ

 108,ؿ2019,

ـ ا٤ٓش كشط ٣ٞعق, ٌٓبكؾخ الاسٛبة الاٌُزش٢ٗٝ :الاسٛبة اُشه٢ٔ ك٢ ظَ الارلبه٤خ دٍٝ ٓغِظ اُزؼبٕٝ 4

   253,ٓقش , ؿ2016اُخ٤ِغ٢ ,داس اٌُزت ٝاُذساعبد اُؼشث٤خ ,

 انتقبرير وانًزلاد انؼهًيخ -حبَيب

,اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝاؽٌب٤ُخ اُغ٤بدح :اػبدح هشاءح ُغ٤بدح ٝاعزلب٤ُب ,عبٓؼخ امحمد ـ ػجذ اُـب٢ٗ ؽشه٢ 1

 273-272, ؿ 2023,  2,اُؼذد7ثٞهشح ثٞٓشداط ,اُغضائش, ٓغِخ اُغ٤بعخ اُؼب٤ُٔخ,أُغِذ
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 ـغبعْ محمد هٚ, اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝاٗؼٌبعبرٜب ػ٠ِ الآٖ اُٞه٢٘ الآش٢ٌ٣ , أُغلاد الاًبد٤ٔ٣خ2

  184, ؿ 30/6/2024اُؼ٤ِٔخ اُؼشاه٤خ , عبٓؼخ أُٞفَ , ٤ًِخ اُؼِّٞ اُغ٤بع٤خ ,

ـ اؽٔذ ػج٤ظ اُلزلا١ٝ ,اُٜغٔبد اُغ٤جشا٤ٗخ ٓلٜٜٞٓب ٝأُغإ٤ُٝخ اُذ٤ُٝخ اُ٘برغخ ػٜ٘ب ك٢ مٞء اُز٘ظ٤ْ 3

ؼخ ثبثَ , عب4ٓ, اُؼذد 8اُذ٢ُٝ أُؼبفش , ٓغِخ أُؾون اُؾ٢ِ ُِؼِّٞ اُوب٤ٗٞٗخ ٝاُغ٤بع٤خ , ٓغِذ 

 615, ,ؿ2016,

ـ ٓقطل٠ اثشا٤ْٛ عِٔبٕ اُؾٔش١ , الآٖ اُغ٤جشا٢ٗ ٝاصشٙ ك٢ الآٖ اُٞه٢٘ اُؼشاه٢ ,ٓغِخ اُؼِّٞ 4

 153,ؿ2021,اُؼذد الاٍٝ, عبٓؼخ د٣ب٠ُ ,10اُوب٤ٗٞٗخ ٝاُغ٤بع٤خ ,ٓغِذ 

ٍ , ٓغِخ ٓشًض ٗٞسح ؽِٞػ ,اُوشف٘خ الاٌُزش٤ٗٝخ ك٢ اُلنبء اُغ٤جشا٢ٗ اُزٜذ٣ذ أُزقبػذ ٖٓ اُذٝ  ـ5

 200, ؿ2018,  2, اُؼذد 8ثبثَ ُِذساعبد الاٗغب٤ٗخ , ٓغِذ 

كبهٔخ اُضٛشاء ثٞ ؽِٔخ ,اُزٜذ٣ذاد اُغ٤جشا٤ٗخ ٝاصشٛب ػ٠ِ الآٖ اُو٢ٓٞ ك٢ ظَ اُزؾٍٞ اُشه٢ٔ ,ٓغِخ  ـ6

  2019, 20اُؼِّٞ اُوب٤ٗٞٗخ ٝاُغ٤بع٤خ ,عبٓؼخ محمد خ٤نش, ثغٌشح, اُؼذد

ثِؼغَ ث٘ذ ث٢٘ ٣بع٤ٖٔ ٝ ػٔشٝػ اُؾغ٤ٖ ,اُزٜذ٣ذاد الاٌُزش٤ٗٝخ ٝالآٖ اُغ٤جشا٢ٗ ك٢ اُٞهٖ  ـ7

اُؼشث٢ ,ٓغِخ ٤ٓٞٗشٝط الاًبد٤ٔ٣خ , أُغِذ اُضب٢ٗ ,عبٓؼخ اُذًزٞس ٣ؾ٠٤ كبسط أُذ٣خ , اُغضائش 

 167,ؿ2021,

ب٣خ عش٣خ أُؼِٞٓبد ٖٓ ؽغٖ ثٖ اؽٔذ اُؾٜش١ , الاٗظٔخ  الاٌُزش٤ٗٝخ اُشه٤ٔخ أُطٞسح ُؾلع ٝؽٔ ـ8
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 2023ٓبسط 31, 1, اُؼذد9اُذساعبد اُوب٤ٗٞٗخ ٝالاهزقبد٣خ , أُغِذ 
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