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المستخلـــــص

يعــد الابتــزاز الإلكــروني واحــدة مــن اهــم 

ــراً عــى  ــي تشــكل خطــراً كب ــم الت الجرائ

ــي  ــي والقوم ــة الوطن ــن الدول ــان وأم كي

ــن  ــد الام ــه بتهدي ــق من ــا يتعل ــيما م لاس

وهــو  للأفــراد  والشــخصي  المجتمعــي 

ــار هــذه  محــور البحــث , إذ توســعت اث

ومنهــا  المجتمعــات  كل  في  الجريمــة 

العراقــي بشــكل عــام ومحافظــة ذي قــار 

بوصفهــا منطقــة الدراســة بشــكل خــاص, 

وباتــت اثارهــا الســلبية واضحــة للجميــع 

ــد التطــور  ــع تزاي ــر م ــزداد بشــكل كب وت

في  البحــث  تضمــن  وقــد  التكنلوجــي، 

مباحثــه الثــاث التعريــف بأنــواع الجرائــم 

الالكترونيــة ومنهــا الابتــزاز الالكــروني، 

وتوزيعهــا  الجريمــة  ارتــكاب  ودوافــع 

المــكاني في محافظــة ذي قــار، ثــم تقديــم 

ــات.  ــات والتوصي ــن المقترح ــدد م ع

الكلــات المفتاحيــة: الابتــزاز , الإلكــروني 

، العــراق ، ذي قــار .

Abstract                                                                                       
Cyber ​​blackmail is one of the most im-
portant crimes that pose a great danger 
to the e ntity and security of the state, 
especia l ly with regard to threatening 
the societal and personal security of in-
dividuals, which is the focus of the re-
search, as the effects of this crime have 
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expanded in all societies, including Iraq in 
general and Dhi Qar Governorate as the 
study area in particular, and its negative ef-
fects have become clear to everyone and 
are increasing significantly with the in-
crease in technological development. The 
research included in its three topics defin-
ing the types of cybercrimes, including cy-
ber blackmail, the motives for committing 
the crime and its spatial distribution in Dhi 
Qar Governorate, then presenting a num-
ber of proposals and recommendations.
Blackmail, electronic, Iraq, Dhi Qar Key-
words:

المقدمة

يعــد الابتــزاز الإلكــروني احــد التحديــات 

الدولــة  امــن  يواجههــا  التــي  الكبــرة 

ــب اخــر  ــب ومــن جان واســتقرارها مــن جان

يمثــل تهديــداً واضحــاً لحيــاة المجتمعــات 

واســتقرارها ســواء كان لمســتخدمي الإنترنــت 

بعيــداً  هــم  لمــن  أو  الذكيــة  والأجهــزة 

والاجهــزة  التقنيــة  هــذه  اســتخدام  عــن 

التعــدي عــى  المرتبطــة بهــا مــن خــال 

حياتهــم الشــخصية والمهنيــة، بعيــداً عــن 

ــة  ــا القضائي ــة وانظمته ــن الدول ــرام قوان اح

الضوابــط  وجميــع  والتقاليــد  والاعــراف 

ــزداد خطــورة  ــاس, وت ــاة الن ــي تنظــم حي الت

ــن  ــخاص الذي ــبة للأش ــكلة بالنس ــذه المش ه

يفتقــرون إلى المعرفــة بأمــن المعلومــات ، 

ــا  ــي والتكنلوجــي م ــة التطــور التقن وطبيع

ــوه مشــكلة  ــة المطــاف إلى وق ــؤدي في نهاي ي

الابتــزاز التــي تتبعهــا مشــكلات وازمــات 

كثــرة بعضهــا يــؤدي لحــدوث عمليــات قتــل 

ــاً  ــه, واحيان ــي علي ــاني أو المجن ــاة للج أو وف

ــام  ــار نظ ــكك الاسر وانهي ــا لتف ــؤدي تأثيره ي

ــك  ــة وســمعة الافــراد ومــا يرتبــط بذل العائل

ــا,  ــاة الضحاي ــى حي ــية ع ــراض نفس ــن ام م

مــن  تعــاني  التــي  المجتمعــات  في  لاســيما 

هشاشــه في امنهــا الداخــي كــا هــو الحال في 

محافظــة ذي قــار كجــزء مــن الحالــة العراقية 

، حيــث تتميــز بطابعهــا العشــائري والعادات 

ــة  ــل عملي ــي تجع ــة الت ــد الاجتماعي والتقالي

وقــوع الضحيــة تتعــرض لشــتى انــواع القهــر 

والعــذاب النفــي والنظــرة الدونيــة مــن 

قبــل البعــض مــا ينعكــس ســلباً عــى الوضع 

الاجتماعــي للعائلــة, وهــذا نتيجــة الانتشــار 

ــي  الواســع لوســائل التواصــل الاجتماعــي الت

ــا  ــاس، بم ــع الن ــاول جمي ــاً بمتن ــت تقريب بات

في ذلــك الأطفــال, ومــا نتــج عــن الثــورة 

الرقميــة مــن قيــام مســتخدمي شــبكات 

بعــض  تخزيــن  إلى  الاجتماعــي  التواصــل 

ــزة  ــم الشــخصية عــى اجه اسرارهــم وحياته

الموبايــل او الــاب تــوب او الحاســوب الــذي 

ــن  ــض المخترق ــن بع ــة الى تمك ــؤدي بالنتيج ي

والجرمــن مــن الوصــول لتلــك المعلومــات 

والبيانــات, ناهيــك عــن دخــول شــتى انــواع 

اجهــزة الموبايــل والاتصــالات المختلفــة ومــن 

ــن  ــة م ــدون رقاب ــدة وب ــات ع ــئ وجه مناش

قبــل الجهــات المعنيــة, وتــزداد مشــكلات 

الاجتماعيــة  التواصــل  وشــبكات  الإنترنــت 

الإلكترونيــة  والعصابــات  المخترقــن  بقيــام 
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والجريمــة باســتدراج المجنــي عليــه وترهيبــه 

الحســابات  هــذه  اســتغلال  طريــق  عــن 

ــول  ــدف الحص ــا به ــد اصحابه ــزاز وتهدي لابت

ــة او  ــيما مالي ــازات لاس ــب وامتي ــى مكاس ع

ــة  ــة الرذيل ــس وممارس ــق بالجن ــا تتعل قضاي

ــوا  ــواء كان ــا س ــهير به ــة أو التش ــع الضحي م

ــف  ــاء في مختل ــات ونس ــيما الفتي ــاث لاس إن

الاعــار او ذكــور وبشــكل ادق المراهقــن.

اولاً- مشكلة البحث

اصبحــت ظاهــرة الابتــزاز الإلكــروني مشــكلة 

ــا  ــراق ومنه ــق الع ــع مناط ــا جمي ــاني منه تع

نتيجــة ضعــف  الدراســة لاســيما  منطقــة 

تطبيــق القانــون, وانتشــار الثــورة المعلوماتية 

ــروز  ــا ادى ب ــة م ــال المختلف ــزة الاتص واجه

ــادة  ــر جــداً, وزي هــذه الظاهــرة بشــكل كب

مرتكبيهــا وضحاياهــا مــا يدفــع نحــو طــرح 

ــأتي:- ــا ي ــيان ك ســؤلان اساس

خلــف  تقــف  التــي  الاســباب  ماهــي   -1

الإلكــروني؟  الابتــزاز  ظاهــرة  تنامــي 

ــرافي  ــع الجغ ــة التوزي ــدو خريط ــف تب 2- كي

اقضيــة  مســتوى  عــى  الظاهــرة  لهــذه 

قــار؟ ذي  محافظــة 

ثانيــاً- فرضيــة البحــث : للوصــول إلى النتائج 

ــم  ــزاز يت ــرة الابت ــاول ظاه ــن تن ــة م المطلوب

ــراض الآتي:- اف

1- هنالــك عوامــل عــدة تقــف خلــف تنامــي 

ــا مخرجــات  ــزاز الإلكــروني منه ظاهــرة الابت

ــات  ــل الولاي ــال العــراق مــن قب ــة احت عملي

المتحــدة وحلفائهــا عــام 2003 , والتدخــل 

الســلبي في شــؤنه الداخليــة مــن قــوى دوليــة 

 , الامنــي  الانهيــار  وتداعيــات   , واقليميــة 

القانــون وعــدم وجــود  وضعــف تطبيــق 

رقابــة عــى اجهــزة الموبايــل والاتصــالات 

المختلفــة, وقلــة وجــود الكــوادر المتخصصــة 

ــالي  ــم الم ــتخبارية وضعــف الدع لاســيما الاس

الــذي يمكنهــا مــن مراقبــة شــبكات التواصــل 

الاجتماعــي, ووضــع الضوابــط والقوانــن التي 

تمنــع أو تحــد مــن ظاهــرة الابتــزاز الإلكــروني 

الــيء  الاســتخدام  بمخاطــر  والجهــل   ,

ووجــود  الاجتماعــي,  التواصــل  لشــبكات 

ظاهــرة التفــكك الاسري وغيــاب رقابــة الاهــل 

لــدى بعــض العوائــل, وغيــاب الواعــز الدينــي 

لــدى مجرمــي ظاهــرة الابتــزاز, وانتشــار 

العراقــي  المجتمــع  عــى  دخيلــة  ظواهــر 

والمسلســات  الافــام  خــال  مــن  لاســيما 

المختلفــة ومحاولــة تقليدهــا , والتمــرد عــى 

ــن  ــة والقوان الانظمــة والتشريعــات الحكومي

القضائيــة, وعــدم احــرام التقاليــد والاعــراف 

لعشــائرية وغيرهــا مــن الاســباب التــي تقــف 

ــروني. ــزاز الإلك ــرة الابت ــع ظاه ــف توس خل

لضحايــا  الجغــرافي  التوزيــع  يتبايــن   -2

ومرتكبــي جريمــة الابتــزاز الإلكــروني بــن 

اقضيــة محافظــة ذي قــار التــي شــملتها 

ــم  ــن في حج ــة التباي ــة نتيج ــات الدراس بيان

ســكان تلــك المناطــق, ومــدى نســية التحــر 

وتأثــر العوامــل الاقتصاديــة للمدينــة ســكانها 

والتجاريــة  الإداريــة  المؤسســات  ووجــود 

ــدن. ــك الم ــن تل ــا ب وتباينه
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ثالثاً- حدود منطقة الدراسة

لبحــث جميــع  المكانيــة  الحــدود  تتمثــل 

مناطــق محافظــة ذي قــار التــي تقــع جنــوب 

ــرتي عــرض )-33 ,°30- °32(  ــن دائ العــراق ب

 ,12 -   - شــالاً, وقــوسي طــول )-37, °45 

حيــزاً  وتشــغل   ,)1 خريطــة  شرقــاً)   )°47

مكانيــاً مــن حيــث المســاحة يبلــغ نحــو 

12900 كــم2 وبنســبة تقــدر بنحــو 3% مــن 

مســاحة العــراق الكليــة البالغــة 435052 

كــم2 , وتحــد ذي قــار محافظــة ميســان مــن 

الــرق، ومحافظتــي المثنــى والقادســية مــن 

ــة  ــربي ومحافظ ــال الغ ــرب والش ــة الغ جه

ــوب  ــن الجن ــا م ــا تحده ــالاً، في واســط ش

ــرة. ــة الب محافظ

رابعاً- أهمية البحث

تســليط  في  البحــث  لهــذا  الاهميــة  تــرز 

الابتــزاز  جريمــة  مرتكبــي  عــى  الضــوء 

الإلكــروني داخــل مجتمــع منطقــة الدراســة، 

اذ يشــكل تفــي هــذه الجريمــة خطــراً كبــراً 

خطــورة  الى  التنبيــه  إلى  البحــث  يســعى 

الابتــزاز الإلكــروني كأحــد اخطــر الجرائــم 

ــة  ــة الناجمــة عــن التطــور في تقني المعلوماتي

المعلومــات التــي تــر بالفــرد والمجتمــع 

ــا,  ــى مرتكبيه ــة ع ــؤولية جنائي ــرض مس وتف

الجريمــة  هــذه  حــدوث  اســباب  وبيــان 

ووضــع المعالجــات والحلــول التــي يمكــن مــن 

خلالهــا تقليــل نســب ومعــدلات تفــي هــذه 

الظاهــرة وتوســع مديــات تأثيرهــا.

خامساً-  منهج البحث

يمثــل المنهــج الاســاس في تحديــد طبيعــة 

خلالــه  مــن  الــذي  والطريــق  المشــكلة, 

يحقــق الباحــث الهــدف مــن تنــاول موضــوع 

الدراســة بعــد اســتخدامه للوســائل والأدوات 

غايتــه  بلــوغ  مــن  تمكنــه  التــي  المتاحــة 

واثبــات او نفــي مــا تــم تناولــه لدراســة 

ــج  ــتعانة بالمنه ــيتم الاس ــك س ــرة, لذل الظاه

ــتقرائي. ــي والاس ــن الوظيف ــي والمنهج التحلي

سادساً- هيكلية البحث

الإطــار  بعــد  البحــث  تقســيم  تــم  لقــد 

النظــري عــى ثــاث مباحــث اهتــم الأول 

منهــا بتنــاول مفهــوم الابتــزاز الإلكــروني 

وتعريفــه وانواعــه , امــا المبحــث الثــاني فقــد 

ــروني  ــزاز الإلك ــداف الابت ــه لأه ــم تخصيص ت

والســات والطــرق والآثــار المترتبــة عــى 

المبحــث  ركــز  حــن  في  الابتــزاز,  جريمــة 

ــروني في  ــزاز الالك ــم الابت ــى جرائ ــث ع الثال

محافظــة ذي قــار وســبل مكافحــة الظاهــرة , 

ثــم انتهــى البحــث بعــدد مــن الاســتنتاجات 

والمقترحــات.

ــزاز الإلكــروني المفهــوم  المبحــث الاول- الابت

والتعريــف والانــواع 

اولاً- مفهوم الابتزاز الإلكتروني وتعريفه

إلى  الإلكــروني  الابتــزاز  مفهــوم  يشــر 

ــد للحصــول عــى  اســتخدام القــوة أو التهدي

المــال أو مكاســب أخــرى بطــرق غــر قانونية, 

وهــو يمثــل شــكلاً مــن أشــكال ســلب الحــق 

بالقــوة مــن شــخص اخــر بــدون وجــه حــق، 

ــن  ــخص م ــة الش ــلب إرادة وحري ــدف س به

خــال إلحــاق الأذى الجســدي او النفــي 

أو  ماديــة  مكاســب  تحقيــق  لغــرض  بــه 
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سياســية أو اقتصاديــة او وظيفيــة ومهنيــة او 

ــر  ــة وغ ــر قانوني ــة وغ ــر اخلاقي ــداف غ أه

مشروعــة)1(.

   ويعــد الابتــزاز الإلكــروني احــد صــور 

ــل في اســتخدام  ــة اذ يتمث ــم الإلكتروني الجرائ

وســائل التكنولوجيــا الحديثــة لارتــكاب افعال 

مخالفــة للقانــون، حيث تمثــل عمليــة الابتزاز 

الإلكــروني عمليــة تخويف وتهديــد وتخويف 

للضحيــة عــن طريــق نــر معلومــات او صور 

او مقاطــع فيديــو وتســجيلات صوتيــة او نشر 

ــص  ــة تخ ــة وحساس ــة ومهم ــات سري معلوم

ــة  ــة الاجتماعي ــاة الضحي ــمعة وحي شرف وس

والدينيــة  والوظيفيــة  والمهنيــة  والعلميــة 

ــة أو  ــغ مالي ــع مبال ــل دف ــية ، مقاب والسياس

إجبــار الضحيــة للقيــام بأعــال غــر مشروعة 

العــام وحياتــه  مــع وضعــه  تتناســب  ولا 

ــن  ــا ع ــار الضحاي ــم اختي ــز, ويت ــح المبت لصال

طريــق وســائل التواصــل الاجتماعــي وشــبكة 

المعلومــات الرقميــة المختلفــة مثــل الفيــس« 

»بــوك، وتويــر، وانســتغرام , وواتــس اب , 

وتــك تــوك , وتلكــرام وغيرهــا مــن الوســائل 

المنتــرة بشــكل هائــل, واســتخدامها واســع 

ــب  ــع)2(, وترتك ــات المجتم ــل كل فئ ــن قب م

ــم. الجرائ

الخريطة )1( موقع محافظة ذي قار من العراق العالم

ــط ،  ــاج الخرائ ــة للمســاحة، قســم إنت ــة العام ــة ، الهيئ ــوارد المائي ــراق ، وزارة الم ــة الع المصــدر: جمهوري
ــاس1000000/1. ــام2021، مقي ــة لع ــراق الإداري ــة الع خريط
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المجموعــات  او  الأفــراد  ضــد  الإلكترونيــة 

ــت،  باســتخدام شــبكات الاتصــال عــر الإنترن

مثــل غــرف الدردشــة والبريــد الإلكــروني، 

ــة، والحواســيب الشــخصية,  والهواتــف النقال

فضــاً عــن الفيــس بــوك وتوتــر وســناب 

الابتــزاز  ويتمثــل  وانســتغرام،  شــات 

والإكــراه  الضغــط  ممارســة  في  الإلكــروني 

ــر  ــداف غ ــق اه ــه لتحقي ــى علي ــى المجن ع

مشروعــة ماديــة أو معنويــة او جنســية، عــن 

طريــق التهديــد بنــر معلومــات سريــة قــد 

تــؤدي إلى التشــهير بــه اذا لم يرضــخ لمطالــب 

الجــاني)3(, وبنــاءً عــى مــا ورد يمكــن تعريــف 

الابتــزاز الإلكــروني بانــه عمليــة اجرامية يقوم 

بهــا شــخص أو اكــر تتضمــن الحصــول عــى 

ــجيلات  ــور او تس ــخصية او ص ــات ش معلوم

ــدف  ــر يه ــخص اخ ــة لش ــة او صوتي فيديوي

مــن خلالهــا الجــاني للحصــول عــى مكاســب 

ــة  ــية او طائفي ــة او سياس ــة او اقتصادي مالي

او جنســية او بهــدف الحــاق الأذى بالمجنــي 

او  عليــه ســواء كان شــخص او مجموعــة 

مؤسســة, عــن  طريــق اخــراق البيانــات 

ــر  ــرق غ ــا بط ــول عليه ــات والحص والمعلوم

قانونيــة وغــر شرعيــة, مــا يــؤدي إلى الحــاق 

الأذى والــرر بالضحيــة.

ثانياً- انواع الابتزاز الإلكتروني 

هنالــك خصائــص عــدة تحــدد نــوع الابتــزاز 

والهــدف منــه تتعلــق بجنــس وســنّ الجــاني 

ــة وهــي:-  والضحي

أ- فعندمــا يكــون الشــخص المبتــز أو الجــاني 

وصاحــب الجريمــة ذكــراً وهــي الحالــة الأكــر 

المراهقــن والشــباب  بــن  شــيوعاً لاســيما 

عــن  اســتدراجها  يتــم  انثــى  والضحيــة 

ــأن الجــاني  ــا ب ــاً بإيهامه ــل مث ــق التحاي طري

ــزة  ــق اخــراق اجه ــا أو عــن طري ــى مثله انث

الموبايــل أو سرقتهــا أو تســجيل صــوتي أو 

ــدف  ــون اله ــث يك ــا حي ــوي له مقطــع فيدي

مــن هــذا الابتــزاز بشــكل أكــر هــو مــالي أو 

جنــي أو دفــع الضحيــة للقيــام بأعــال غــر 

مشروعــة)4(.

ب- في حالــة كــون المبتــز أو الجــاني انثــى 

ــن 40-20  ــن ب ــراوح اعماره ــن ت ــيما م لاس

ســنة والمجنــي عليــه ذكــراً قــد يكــون بينهــا 

علاقــات محرمــة حيــث يتــم تهديــده بصــور 

للحصــول  اغوائــه  يتــم  أو  تســجيلات,  أو 

ــوال أو  ــت أم ــواء كان ــة س ــع مادي ــى مناف ع

مكاســب وظيفيــة ومهنيــة أو مؤسســاتية 

ــخصية. ــع ش ــة ومناف وعلمي

عليــه  والمجنــي  ذكــراً  الجــاني  كان  إذا  ج- 

ــن والاحــداث  ــك لاســيما المراهق ذكــراَ كذل

حيــث يتــم اســتخدام طــرق الغــش والخــداع 

والتقــرب للضحيــة أو مصادقتــه, وهــدف 

الابتــزاز مــالي وجنــي أو اجبــار الضحيــة 

ــة  ــر القانوني ــياء غ ــام ببعــض الاش ــى القي ع

اجبــار  أو  النصــب  أو  القتــل  أو  كالسرقــة 

أو  بالمخــدرات)5(,  المتاجــرة  عــى  الضحيــة 

الضغــط عليــه للانتــاء للمجاميــع الارهابيــة 

وتزويدهــم بالمعلومــات التــي تخــدم الجــاني 

ودوافعــه.

د- في حــال مــن يقــوم بجريمــة الابتــزاز انثــى 

والضحيــة انثــى وهــي الحالــة الأقــل شــيوعاً 
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مــن انــواع الابتــزاز في

مجتمعاتنــا ومنهــا منطقــة الدراســة فيتحــدد 

هــدف الابتــزاز بقضايــا ماليــة أو شــخصية أو 

مشــاكل مختلفــة.

ــدة  ــل ع ــر بمراح ــزاز تم ــة الابت ــا أن عملي ك

حيــث تكــون في البدايــة البحــث عــن الضحية 

وتعلــم طــرق واســاليب جريمــة الابتــزاز , 

ووجــود الدوافــع أو الغايــة لــدى الجــاني مــن 

القيــام بعمليــة الابتــزاز , وبعــد الحصــول على 

معلومــات وبيانــات يتــم الطلــب منــه وتكون 

ــة  ــض ومقاوم ــة رف ــك عملي ــة هنال في البداي

مــن قبــل المجنــي عليــه , ثــم تبــدأ المرحلــة 

ــى  ــط ع ــة الضغ ــمل عملي ــي تش ــة الت الثالث

المجنــي عليــه وتهديــده بإظهــار مــا موجــود 

مــن وســائل تهديــد لــدى الجــاني للعلــن 

في وســائل التواصــل أو المجتمــع والمنطقــة 

والمدينــة, بعدهــا تدخــل الجريمــة في المرحلــة 

الضحيــة  الرابعــة تكــون عمليــة خضــوع 

ــزاز, بعدهــا  ــم بالابت ــه للشــخص القائ واذعان

ــارة  ــي هــي عب ــة الخامســة الت تكــون المرحل

عــن عمليــة تكــرار لطلبــات الشــخص المبتــز 

ــز)6( . ــات المبت ــذ الجــاني للطلب بعــد تنفي

المبحــث الثــاني- الابتــزاز الإلكــروني الاهداف 

والســات والطــرق والآثار

الإبتــزاز  بجريمــة  القائــم  اهــداف  اولاً- 

الإلكــروني

1- الابتــزاز المــادي: يشــمل محاولــة الحصــول 

ــن  ــرى م ــة أخ ــب مادي ــال أو مكاس ــى الم ع

ــة. الضحي

2- الابتــزاز العاطفــي: يشــر الى اســتخدام 

الســلوك أو الخطــاب لجعــل الطــرف الآخــر 

ــل أو ــعر بالخج يش

لا  مســؤولية  يتحمــل  جعلــه  او  الخطــأ 

الســيطرة  بهــدف  تحملهــا،  يســتطيع 

عليــه. والنفســية  العاطفيــة 

3- الابتزاز الأخلاقي والاجتماعي: تتمثل في 

استخدام الجاني لغة التهديد للكشف عن سَر 

الضحية في حال عدم خضوع المجني عليه 

لرغبات الشخص الذي يبتزه التي تكون غالباً 

بناء علاقات غير شرعية, ومن ثم التأثير نفسياً 

ومعنوياً وجسدياً على انطباعات الشخص 

وعلاقاته وسلوكه وتفاعله مع المجتمع)7(, 

تتضمــن  حيــث  الســياسي:  الابتــزاز   -4

عمليــة الابتــزاز الســياسي الحصــول عــى 

معلومــات عــن بعــض الشــخصيات السياســية 

لأغــراض  منهــا  والهــدف  والمســؤولين 

ــة عــى  التســقيط الســياسي أو ارغــام الضحي

ــق مكاســب سياســية  ــوال أو تحقي ــع الام دف

ــر  ــة وغ ــر مشروع ــة غ ــة واقتصادي ووظيفي

قانونيــة مــن المجنــي عليــه.

ــات  ــاه جه ــذي تتبن ــي: ال ــزاز الطائف 5- الابت

متطرفــة بقصــد نــر الاشــاعات وتهديــد 

الامــن الداخــي للدولــة أو

لغــرض عمليــات التســقيط وحــرف توجهــات 

الــرأي العــام ضــد الضحيــة التــي قــد تكــون 

افــراد أو جماعــات.

ثانياً- سمات مرتكب جريمة الابتزاز 

يتميــز مجــرم الابتــزاز الإلكــروني بســات 

المجرمــن  عــن  تميــزه  عــده  وخصائــص 

اهمهــا:- الآخريــن 
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1- المبتــز انســان اجتماعــي بطبعــه مســؤول 

عــن افعالــه و بطبيعــة الحــال فــإن مرتكــب 

الابتــزاز الإلكــروني هــو

ومختــارة  مدركــة  حــرة  إرادة  ذو  انســان 

ــم  ــون ويتس ــة للقان ــورة مخالف ــة بص متجه

المجــرم الــذي يرتكــب تلــك الجرائــم بوصفــه 

يعيــش في وســط المجتمــع بنحــو طبيعــي ولا 

تظهــر عليــه علامــات الإجــرام , فهــو انســان 

واســتدراج  التحــدث  يســتطيع  اجتماعــي 

الضحيــة مــن اجــل ابتزازهــا، وتختلــف دوافع 

ارتكابــه للجريمــة فقــد يرتكبهــا بدافــع اللهــو 

أو الحقــد والكراهيــة أو الكبريــاء أو الحصــول 

ــن وراء  ــة م ــخصية أو مالي ــب ش ــى مكاس ع

ــة )8(. الجريم

ــا المعلومــات:  2- المهــارة في مجــال تكنولوجي

الابتــزاز  جرائــم  في  عــادة  الجــاني  يتمتــع 

وســائل  اســتخدام  في  بالمهــارة  الإلكــروني 

الاتصــال الإلكترونيــة الحديثــة، والانترنــت 

ــض  ــاني في بع ــتطيع الج والمعلومــات، اذ يس

الاحيــان الدخــول إلى البيانــات الشــخصية 

والصــور والفيديوهــات الخاصــة بالمجنــي 

عليــه، عــر اســتخدام برامــج المعلومــات 

ــذا  ــه، له ــي علي ــزاز المجن ــم ابت ــت ث والانترن

فــإن الجــاني يتميــز في تلــك الجرائــم بالمهــارة 

في اســتخدام تلــك الوســائل التــي تمكنــه مــن 

ــا)9(,  ــا وادلته ــو اثاره ــة ومح ــكاب الجريم ارت

ــه. ــة هويت ــة معرف ــك صعوب وكذل

لاشــك  مــا  بالــذكاء:  يتمتــع  المبتــز   -3

فيــه ان المجــرم المعلومــاتي يختلــف عــن 

ــكاب جريمــة  ــام بارت ــادي فالقي المجــرم الاعتي

درجــة  الأقــل  عــى  يتطلــب  معلوماتيــة 

مــن الدقــة والــذكاء للتعامــل مــع جهــاز 

الحاســوب، واخــراق الشــبكات المعلوماتيــة, 

برامــج  لاخــراق  مــن  فيروســات  ووضــع 

الحاســوب، لاســيما وإن هنالــك مجرمــون 

وذكاء  فائقــة  قــدرات  لديهــم  متمرســون 

وشــبكات  الحاســوب  مجــال  في  شــديد 

قــدرة لديــه  أو   ,)10( المعلوماتيــة 

الصــور  بعــض  عــى  الحصــول  وطــرق في 

ــاه لينفــذ  والمعلومــات لاســيما تصويــر ضحاي

ــد.  ــا بع ــه في جريمت

ثالثاً- طرق الابتزاز الالكتروني واسبابه

1- إرســال الصــور عــر البريــد الالكــروني 

أو حفــظ صــور في ذاكــرة الجــوال وعنــد 

ازالتهــا بعــد بيــع الجهــاز ازالــة تامــة فيلجــأ 

ــى  ــط ع ــور إلى الضغ ــك ص ــن يمل ــز ح المبت

الضحيــة، وابتزازهــا وفضحهــا بمــا يملــك مــن 

لطلباتــه  تســتجيب  إذ  اصــوات،  أو  صــور 

وتصبــح فريســة ســهلة للابتــزاز المســتمر 

وتهديدهــا)11(.

2- عــن طريــق شــبكات التواصــل الاجتماعــي 

في فيــس بــوك, تويــر , وانســتغرام , وواتــس 

أب , وفايــر وغيرهــا , حيــث يمكــن اخــراق 

المحادثــات السريــة والشــخصية بــن مــن 

ــم  ــن ث ــج, وم ــذه البرام ــى ه ــون ع يتواصل

الحصــول عــى المحادثــات والصور الشــخصية 

تســهل  التــي  والمســتندات  والمعلومــات 

المحادثــة,  تلــك  اصحــاب  تهديــد  للجــاني 

فضــاً عــن ذلــك فــان عمليــة تثبيــت هــذه 

البرامــج عــى الهواتــف الشــخصية والاجهــزة 
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ــة المحمول

الشــخصي  الهاتــف  رقــم  اعطــاء  يتطلــب 

للأفــراد الذيــن يكــون حســابهم مرتبــط برقــم 

ــبباً ــكل س ــو يش ــه)12( , وه هاتف

ــول  ــزة والحص ــراق الاجه ــة اخ ــر لإمكاني اخ

عــى محتوياتهــا  وتهديــد الاشــخاص بهــا 

وابتزازهــم.

3- يمكــن أن يكــون نــر الصــور أو مقاطــع 

الفيديــو عــر الإنترنــت عنــد حــدوث اختــاف 

مــع الأصدقــاء تصرفــاً غــر ناضــج ويــؤدي إلى 

ــر ســلباً  تفاقــم المشــكلة, هــذا يمكــن أن يؤث

ويزيــد  المعنيــن  الأشــخاص  ســمعة  عــى 

مــن التوتــرات في مثــل هــذه الحــالات، مــن 

الأفضــل محاولــة حــل الخلافــات بطــرق بنّاءة 

ــاشر والتفــاوض،  ــل الحــوار المب ومحترمــة، مث

التواصــل  وســائل  إلى  اللجــوء  مــن  بــدلاً 

الاجتماعــي.

ــض  ــدرة بع ــل بق ــي ويتمث ــزاز الدين 4- الابت

الاشــخاص الذيــن لديهــم امكانيــة عــى اقنــاع 

الاخريــن والتســر باســم الديــن واســتغلالهم 

لاســيما النســاء التــي تمكــن الجــاني مــن 

ــور  ــات والص ــض المعلوم ــى بع ــول ع الحص

أو  بتهديدهــا  يقــوم  ثــم  الضحيــة  عــن 

الخضــوع لرغباتــه في الحصــول عــى المــال أو 

ــة)13(. ــر اخلاقي ــور غ ام

5- الابتــزاز عــن طــرق العلاقــات الاجتماعيــة 

التــي تجمــع النــاس مثــل علاقــات الصداقــة 

الوظيفيــة  والعلاقــات  الاقــارب  وعلاقــات 

بإعطــاء  الضحيــة  يقــوم  والمهنيــة, حيــث 

مســاحة كبــرة لبعــض الاشــخاص, ووضــع 

ــن يقومــون باســتغلاله مــن  ــم الذي ــه به ثقت

خــال الاسرار التــي عرفوهــا لديــه أو الصــور 

ــده. ــم تهدي ــن ث ــجيلات وم والتس

وتوجــد هنالــك عــدد مــن العوامل والاســباب 

التــي تدفــع نحــو وجــود ظاهــرة جريمــة 

ــاط  ــوء والاخت ــاء الس ــا اصدق ــزاز اهمه الابت

الزائــد بــن كلا الجنســن والاعــار المختلفــة 

ــة وتفــي ظواهــر  ــة الاسري , وضعــف الرقاب

الطــاق  حــالات  وتنامــي  الاسري  التفــكك 

عمليــة  يجعــل  الــذي  الزوجــات  وتعــدد 

والضغــط  صعبــة,  الابنــاء  عــى  الرقابــة 

ــة لاســيما  ــه الضحي ــذي تتعــرض ل النفــي ال

والتأثــر   , القــاصرات  وتحديــداً  الفتيــات 

بالمفاهيــم الغربيــة والاجنبيــة الدخيلــة عــى 

مجتمعاتنــا الشرقيــة والعربيــة والاســامية 

ــأتي  ــي ت ــر الت ــة التأث المحافظــة, خاصــة عملي

ــي  ــل الاجتماع ــيكات التواص ــق ش ــن طري ع

الاعــام  ووســائل  والمسلســات  والافــام 

الهابطــة)14(, الفهــم الخاطــئ لمعنــى الحريــة 

والديمقراطيــة مــن قبــل بعــض النــاس الــذي 

يــؤدي بهــم للوقــوع ضحايــا لعمليــة الابتــزاز, 

العلاقــات العاطفيــة بــن الشــباب لاســيما 

ــزواج ومــا يرتبــط بهــا  بســبب تأخــر ســن ال

مــن غــاء تكاليــف الــزواج وغيرهــا , الامراض 

والخــوف  الشــخصية  وضعــف  النفســية 

ــة  ــل عملي ــذي يجع ــا ال ــض الضحاي ــدى بع ل

ــزاز  ــة الابت ــات جريم ــل عصاب ــن قب ــده م صي

ســهلة ويســرة, العمــل المختلــط بــن كلا 

الجنســن, واســتغلال الجانــب الوظيفــي مــن 

ــن عــن  ــن تجــاه الباحث ــل بعــض المتنفذي قب
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ــات  ــاء والفتي ــيما النس ــف لاس ــل ووظائ عم

والمراهقــن, وانتشــار ظاهــرة الذهــاب إلى 

ــل  ــزة الموباي ــع اجه ــل , بي ــات التجمي صالون

ــبكات  ــى ش ــات ع ــض الصفح ــر بع أو تهك

بعــض  قبــل  مــن  اختراقهــا  أو  التواصــل 

الاشــخاص الذيــن لديهــم خــرات فنيــة في 

الاجهــزة الالكترونيــة,

رابعاً- آثار جريمة الابتزاز الإلكتروني

1- الآثار الاجتماعية

الالكــروني  الابتــزاز  جريمــة  انتشــار  يعــد 

اشــارة مقلقــة إلى تفاقــم المخاطــر المجتمعية, 

إذ تســاهم هــذه الظاهــرة في تفــكك النســيج 

الاجتماعــي والاسر مــا يــؤدي الى الكثــر مــن 

ــت  ــث وصل ــال حي ــاق والانفص ــالات الط ح

نســبة حــالات الطــاق في العــراق بســبب 

الابتــزاز الكــروني حــوالي 10% حســب مــا 

ــا  ــان)15(, ك ــوق الانس ــة حق ــة مفوضي صرح

أن فقــدان الثقــة الناتــج عــن كشــف الاسرار 

الشــخصية عــر هــذه الجرائــم يــؤدي إلى 

ــباب  ــن الش ــزواج ب ــى ال ــال ع ــع الاقب تراج

والفتيــات ومــا يتبعــه مــن آثــار , فضــاً عــن 

ــتغلال  ــم واس ــن ظل ــراد م ــاني الاف ــك يع ذل

ــف  ــم عــى التحمــل مــا يضي يفــوق قدرته

عــى  كبــرة  واجتماعيــة  نفســية  اعبــاء 

الضحايــا )16(.

2- الآثار النفسية

اثــار الاعتــداء النفــي عــى الضحايــا قــد 

تكــون شــديدة ومدمــرة  حيــث تشــتمل 

عــى الاضطــراب النفــي

والقلــق والخــوف والاكتئــاب التــي تتولــد 

لــدى المجنــي عليــه، مــا قــد تــؤدي إلى 

مضــادة  أو  عدوانيــة  شــخصية  صناعــة 

للمجتمــع ، وقــد تلجــأ الضحيــة إلى الانتقــام 

ومــا يتبعهــا مــن مشــاكل اجتماعيــة وامنيــة, 

أو الانتحــار كوســيلة للهــروب مــن معاناتهــا 

, وقــد اشــارت احــدى الدراســات التابعــة إلى 

ــع  ــا المجتم ــة بقضاي ــاً( المهتم ــة )مع مؤسس

وهــي مــن الفــرق المدنيــة المشــكلة لمحاربــة 

صرحــت  حيــث  الالكترونيــة,  الجرائــم 

بوجــود 35 حالــة انتحــار بســبب الابتــزاز 

ــدد الى  ــذا الع ــر ه ــا يش ــروني)17( , م الإلك

ــه . ــع بأكمل ــب المجتم ــادم يصي ــر ق خط

3- الآثار الشرعية

حيــث تــؤدي عمليــة الابتــزاز الإلكــروني 

ــن  ــا والخــروج ع ــه جــل وع ــان الل إلى عصي

نتيجــة  الاجتماعيــة  والتقاليــد  الاعــراف 

ــام  ــه للقي الاعــال التــي يضطــر المجنــي علي

ــة   ــم بجريم ــد وضغــط القائ ــا تحــت تهدي به

ــع  ــي يق ــر الت ــن المخاط ــك ع ــزاز, ناهي الإبت

ــة  ــى البيئ ــك ع ــكاس ذل ــاني وانع ــا الج فيه

وامكانيــة  فيــه  يعيــش  الــذي  والمجتمــع 

ــد  ــن تتول ــخاص اخري ــل اش ــن قب ــده م تقلي

ــة  ــد عملي ــة في تقلي ــع والرغب ــم الدواف لديه

الإبتــزاز مــا يخلــف اثــار ســلبية بالغــة عــى 

ــدوث  ــؤدي لح ــع)18(, وي ــن الاسرة والمجتم أم

تمــزق في كيــان الأسرة واســتقرارها.

4- الآثار الأمنية

مــن  الإلكــروني  الابتــزاز  جريمــة  تعــد 

تهديــداً  تشــكل  التــي  الخطــرة  الجرائــم 

ــي,  ــا العراق ــات ومنه ــع المجتمع ــن جمي لأم
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ــة  ــرض الضحي ــة في تع ــذه الجريم ــهم ه وتس

لضغــوط نفســية واجتماعيــة جســيمة يمكــن 

أن تســتغل لتحقيــق اهــداف تــر بأمــن 

المجنــي  يســتخدم  مــا  وغالبــاً  المجتمــع, 

عليهــم كأدوات لتنفيــذ جرائــم  مثــل السرقــة 

اجبارهــن  أو  المخــدرة  بالمــواد  الاتجــار  أو 

عــى القيــام بأفعــال غــر قانونيــة تهــدد 

ســامة الدولــة وامنهــا ووحدتهــا واســتقلالية 

قرارهــا الســياسي, لاســيما ان جريمــة الإبتــزاز 

ــدود,  ــددة الح ــة متع ــي جريم ــروني ه الإلك

تعــرف  ولا  السياســية  للحــدود  عابــرة  أو 

بهــا بحيــث يمكــن للشــخص القائــم بجريمــة 

الإبتــزاز أن يقــوم بجريمتــه مــن دولــة ثانيــة 

ــام بعمليــات  ــاً قــد يجــره عــى القي , واحيان

بأمــن  مســاس  لهــا  إرهابيــة  أو  اجراميــة 

الدولــة والمجتمــع, لاســيما عندمــا تــرف 

عــى عمليــة الإبتــزاز الــذي يعُــد إرهابــاً 

الكترونيــاً مجاميــع ومنظــات أو دول)19(..

المبحــث الثالــث- جرائــم الابتــزاز الالكــروني 

مكافحــة  وســبل  قــار  ذي  محافظــة  في 

الظاهــرة

الابتــزاز  لجرائــم  المــكاني  التحليــل  اولاً- 

الدراســة منطقــة  في  الإلكــروني 

الظواهــر  لبعــض  الجغــرافي  المــكان  يعــد 

مجــال واســع الانتشــار ولا يمكــن دراســته 

وحــدات إلى  تقســيمه  دون 

صغــرة, وهــذا التقســيم يســاعد معرفــة أي 

ــوع  ــول الموض ــة ح ــات دقيق ــل وبيان تفاصي

صــورة  يقــدم  فهــو  لــذا  دراســته  المــراد 

واضحــة للعلاقــات المكانيــة بــن المشــكلة 

توضيــح  اعطــاء  يســهم في  اذ   ، ودراســتها 

علمــي عــن ارتفــاع مشــكلة الابتــزاز الكــروني 

في بعــض الوحــدات الاداريــة او انخفاضهــا 

ــا)20(,  ــف وراءه ــي تق ــباب الت ــة الاس ومعرف

وقــد شــهد العــراق تزايــداً في  جرائــم الابتــزاز 

الالكــروني وتصاعــداً ملحوظــاً حيــث عملــت 

ــة في  ــة المجتمعي ــة والشرط ــلطات الامني الس

ــة متعلقــة  ــع نحــو 9384 حال عــام 2023 بمن

بالابتــزاز الالكــروني , وفي عــام 2022 صرحــت 

رابطــة القاضيــات العراقيــة بوجــود 2452 

ــراق ،  ــوم الع ــى عم ــة ع ــزاز موزع ــة ابت حال

وقــد احتلــت محافظــة بغــداد المرتبــة الاولى 

بواقــع 557 حالــة ابتــزاز)21( , ويرجــع ســبب 

ذلــك إلى التطــور التكنلوجــي ,  وارتفــاع عــدد 

ــون  ــذي وصــل لنحــو تســعة ملي الســكان ال

ــر  ــة والفق ــاع البطال ــن ارتف ــاً ع ــمه فض نس

ــح ورازة  ــذي وصــل إلى 40% حســب تصري ال

التخطيــط الجهــاز المركــزي مــا يدفــع بعــض 

ــا  ــي منه ــيلة يجن ــن وس ــث ع ــراد للبح الاف

ــة أو  ــة مشروع ــت بطريق ــواء كان ــوال س ام

غــر مشروعــة , فيــا تلاهــا محافظــة ديــالى 

بالمرتبــة الثانيــة بواقــع 421 حالــة ابتــزاز، امــا  

منطقــة الدراســة محافظــة ذي قــار فقــد 

احتلــت المرتبــة الثالثــة بواقــع 227 حالــة 

ابتــزاز مــن اجــالي حــالات الابتــزاز في العراق 

)22(, موزعــة عــى اقضيتهــا الخمســة الرئيســة 

وشــكل)1(,   )1( جــدول  في  موضــح  كــا 

ــة الاولى  ــة المرتب حيــث احتــل قضــاء الناصري

بواقــع 115 حالــة ابتــزاز وبنســبة 50.7% مــن 

اجــالي حــالات الابتــزاز, ويرجــع ســبب ذلــك 
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ــة  ــة الاداري ــل العاصم ــة تمث بوصــف الناصري

والاقتصــادي  التجــاري  النشــاط  ومركــز 

للمحافظــة , فضــاً عــن كونهــا تحتــل المرتبــة 

الأولى في حجــم الســكان مــن بــن اقضيــة 

المحافظــة مــا يتيــح الفرصــة لاســتخدام 

وســائل التكنلوجيــا بشــكل كبــر ومــا يرافــق 

ــن وجــود شــيطنة وســوء اســتخدام  ــك م ذل

لشــبكات التواصــل الاجتماعــي ومــا ينتــج 

عنهــا مــن حــدوث حــالات ابتــزاز, وقــد جــاء 

ــالات  ــة في ح ــة الثاني ــطرة بالمرتب ــاء الش قض

ــت  ــة بلغ ــع 65 حال ــروني بواق ــزاز الإلك الابت

نســبتها 28.6% مــن اجــالي حــالات الابتــزاز, 

ويرجــع ذلــك لارتفــاع عــدد ســكان هــذا 

ــة الاخــرى  القضــاء قياســاً بالوحــدات الاداري

وهــذه الزيــادة مــع عــدم وجــود عمــل يتيــح 

ــض  ــه البع ــذا يتج ــل ل ــاً افض ــباب فرص للش

غــر  دخــل  مصــدر  عــن  للبحــث  منهــم 

شرعــي ومــن ثــم يقــع في براثــن الابتــزاز)23(, 

ــة  ــة الثالث ــي بالمرتب ــاء الرفاع ــاء قض ــا ج في

بنحــو20 حالــة ابتــزاز وبنســبة بلغــت %8.8 , 

ثــم جــاء يليهــا قضــاء ســوق الشــيوخ بالمرتبــة 

الرابعــة بواقــع 15 حالــة شــكلت نحــو %6.6 

جــاء  ثــم  الابتــزاز,  حــالات  اجــالي  مــن 

ــة الاخــرة بواقــع 12  قضــاء الجبايــش بالمرتب

ــالات  ــالي ح ــن اج ــت 5,3% م ــبة بلغ وبنس

ــذه  ــد ه ــس تزاي ــدد يعك ــذا الع ــزاز, ه الابت

الجريمــة بشــكل ملحــوظ في مجتمــع منطقــة 

الدراســة بشــكل خــاص والعــراق عمومــاً 

ــة  ــف الرقاب ــي وضع ــات الرقم ــة الانف نتيج

المجتمعيــة, وغيــاب الــوازع الدينــي وضعــف 

ــن  ــاً ع ــي , فض ــي والاجتماع ــرادع الاخلاق ال

ذلــك التأثــر بأســاليب الثقافــة الخارجيــة 

الشــعب  عــى  الدخيلــة  الغربيــة  لاســيما 

ــذ  ــى تنفي ــرم ع ــاعد المج ــي تس ــي الت العراق

ــة,  ــوع الضحي ــة وق ــهل عملي ــه , وتس جريمت

ــل  ــون والتحاي ــق القان ــف تطبي ــك ضع كذل

والعشــرة  القبيلــة  ســلطة  ونمــو   , عليــه 

واســتخدامها بشــكل ســيئ مــن قبــل بعــض

جدول )1(

التوزيع العددي والنسبي لحجم جرائم الابتزاز الكتروني في محافظة ذي قار لعام 2022

التوزيع النسبيعدد الحالاتالوحدة الاداريةت

50.7%115قضاء الناصرية 1

28.6%65 قضاء الشطرة2

8.8%20قضاء الرفاعي3

6.6%15قضاء سوق الشيوخ4

5.3%12قضاء الجبايش5

100%227-------المجموع

المصدر : الباحث بالاعتماد بيانات مفوضية حقوق الانسان فرع ذي قار 2023. 
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الزعامــات  عــى  المحســبين  أو  الاشــخاص 

الواقــع  تــردي  عــن  ناهيــك   , العشــائرية 

الامنــي والســياسي الــذي يــؤدي لانشــغال 

الحكومــة بأمــور اخــرى تركــز عليهــا لديمومــة 

الــذي يواجــه  الســياسي  النظــام  اســتمرار 

ــة  ــة , وقل ــة وخارجي ــرة داخلي ــات كب تحدي

التخصيصــات الماليــة الموجــه لمكافحــة هــذه 

ــود  ــا بوج ــق منه ــا يتعل ــيما م ــرة لاس الظاه

المتخصصــة  الاجهــزة والمعــدات والكــوادر 

ــي  ــات الت ــص التشريع ــك نق ــة , كذل والمدرب

بشــكل  الجريمــة  هــذه  تفاصيــل  تتنــاول 

ــارها. ــن انتش ــد م ــاص والح خ

     شكل )1( التوزيع الجغرافي لجرائم الابتزاز الكتروني في محافظة ذي قار لعام 2022

   المصدر: بيانات جدول )1(.

الابتــزاز  جرائــم  مكافحــة  ســبل  ثانيــاً- 

لإلكــروني  ا

جرائــم  فــإن  الرســمية  للمــؤشرات  وفقــاً 

ــاً  ــزاز الالكــروني اصبحــت خطــراً حقيقي الابت

مختلــف  مــن  المجتمــع  افــراد  يهــدد 

ــزاز دخــل الى عمــق المــدارس  ــات، فالابت الفئ

والجامعــات والمؤسســات الأمنيــة والحكوميــة 

ذاتهــا , وبهــذا الشــكل فهــي تمثل خطــراً امنياً 

صــارخ عــى الأمــن القومــي والاجتماعــي 

ــم  ــض قي ــدد لتقوي ــي، ومه ــع العراق للمجتم

ــوا  ــن أصبح ــبابه الذي ــتقبل ش ــع ومس المجتم

فريســة ســهلة للابتــزاز نتيجــة ضعــف الوازع 

الدينــي وقلــة فــرص العمــل)24(, واذا تــم تتبع 

ــدد  ــذا الص ــة به ــة العراقي ــراءات الحكوم اج

ــع  ــد وق ــر ق ــل الأك ــة ان الثق ــن ملاحظ يمك

ــة في مكافحــة  ــق المؤسســات الأمني عــى عات

ــة  ــزاز فهــي مســؤولة عــن مراقب ــم الابت جرائ

المواقــع الالكترونيــة ، ومخولــة بإلقــاء القبــض 

عليهــم ومحاكمتهــم، وهــو مــا يســتدعي 

عــى  وامكانيــات  ووقتــاً،  كبــراً  جهــداً 

ــة  ــن زاوي ــا م ــا اذ نظرن ــة المســتويات ام كاف

ان هنــاك  ان نلاحــظ  فيمكــن   ، المجتمــع 
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خمــول وعــدم مســؤولية اجتماعيــة صريحــة 

ــك الحــالات او مجابهتهــا  ــغ عــى تل في التبلي

وكبحهــا بــاي شــكل مــن الأشــكال مــن قبــل 

افــراد المجتمــع, )25(حتــى تــكاد تكــون هــذه 

ــة  ــرة اعتيادي ــت إلى ظاه ــد تحول ــة ق الجريم

يمارســها الكثــرون مــن افــراد المجتمــع، أمــا 

بخطــر  والتعريــف  التثقيــف  زاويــة  مــن 

بشــكل  تقتــر  فهــي   ، الجريمــة  هــذه 

ــات  ــاولات في الجامع ــض المح ــى بع ــر ع أك

والكليــات والمعاهــد والمؤسســات التربويــة 

ــة،  ــدوات التثقيفي ــال الن ــن خ ــدارس م والم

والــورش التــي تقدمهــا الاقســام العلميــة 

المختصــة لاســيما اقســام الإرشــاد النفــي 

والتربــوي ووحــدات تمكــن المــرأة ، لذلــك 

مــن الــروري وجــود روادع امنيــة عــى 

ــن  ــي والأم ــي والوطن ــن القوم ــتوى الأم مس

الحــد  تعمــل عــى  الإنســاني والمجتمعــي 

مــن مخاطــر الابتــزاز الإلكــروني عــن طريــق 

ــة  ــة وتنفيذي ــة وتشريعي اعــى ســلطة قضائي

ــق الآتي:- ــى وف ــل ع ــة تعم في الدول

1- تنفيــذ كافــة التشريعــات والقوانــن التــي 

ــل  ــع التحاي ــة ومن ــا الســلطة القضائي وضعته

وتدريــب  تطبيقهــا,  في  والتشــديد  عليهــا, 

الكــوادر المختصــة التابعــة للســلطة القضائية 

ــكل العراقيــن. التــي تمثــل صــام امــان ل

2- تبنــي مجلــس الــوزراء جلســات عــدة يتــم 

مــن خلالهــا وضــع الخطــط والبرامــج والتــي 

ــم  ــر جرائ ــد مخاط ــا تحدي ــن خلاله ــم م يت

ــي  ــع العراق ــى المجتم ــروني ع ــزاز الالك الابت

عــى الصعيــد الأمنــي والاقتصــادي والســياسي 

ــذ  ــخصي , وتنفي ــي والش ــي والمجتمع والقيم

القوانــن والتشريعــات التــي تعمــل عــى 

مواجهــة هــذه الجريــم ومرتكبيهــا , وابعــاد 

ــن كل  ــروني ع ــزاز الإلك ــة الابت ــف محارب مل

ــخصية. ــة والش ــرات الحزبي التأث

3- توعيــة المجتمــع حــول جرائــم الابتــزاز 

الإلكــروني وبقيــة المظاهــر الســلبية التــي 

ترتبــط بمشــكلة الابتــزاز في المجتمــع العراقي، 

مثــل القتــل والاغتصــاب والسرقــة والانتحــار 

والتســول، والعنــف الأسري، لتكــون مــؤشرات 

واقعيــة تــدل عــى خطــورة الوضــع القائــم.

4- التعامــل بمهنيــة وسريــة تامــه مــع ضحايــا 

الابتــزاز الإلكــروني, والعمــل على مســاعدتهم 

وتقليــل شــدة الاثــار

تواجههــم  التــي  والاجتماعيــة  النفســية 

المــدني  المجتمــع  منظــات  خــال  مــن 

تســاعدهم. التــي  والتشريعــات 

5- الترويــج لهــذا الخطــاب في منصــات الإعلام 

ــن  ــث المواطن ــف وح ــكل مكث ــمي بش الرس

عــى اخــذه بنظــر الاعتبــار وبصــورة جديــة.

جميــع  التنفيذيــة  الســلطة  تكلــف   -6

بمجلــس  المتصلــة  والوحــدات  الــوزارات 

ــاً  ــاتهم خطاب ــي مؤسس ــرورة تبن ــوزراء ب ال

يحــذر ويجابــه مشــكلة الابتزاز الالكــروني، اذ 

يتــم التنســيق مــع شــعبة مكافحــة الجرائــم 

الالكترونيــة في وزارة الداخليــة مــن اجــل 

ــة داخــل مؤسســات  ــدوات تثقيفي ــام بن القي

الدولــة وتوضيــح مخاطرهــا، وسُــبل محاربتها 

ــا. ــغ عنه ــة التبلي وكيفي

ــة  ــة والتربوي ــة الديني ــاز الى المؤسس 7- الإيع
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والتعليميــة بتبنــي خطــاب التوعيــة نحــو 

مخاطــر الجريمــة في المجتمــع تزامنــاً مــع 

إعلانــه مــن قبــل الســلطة العليــا في الحكومــة 

ــة. العراقي

التبليــغ  8- تخصيــص أرقــام خاصــة يتــم 

مــن خلالهــا عــن حــالات الابتــزاز مــع وضــع  

ــك  ــغ عــن تل ــكل مــن يبل ــأة بســيطة ل مكاف

ــالات. الح

الاستنتاجات 

ــن  ــد م ــراق واح ــة ان الع ــرت الدراس 1-أظه

البلــدان التــي تتعــرض بشــكل كبــر بعمليات 

القرصنــة الإلكترونيــة والابتــزاز الالكــروني.

2-ســجلت الأجهــزة الامينــة احبــاط اكــر مــن 

9384 عمليــة ابتــزاز خــال عــام 2023 وهــذا 

يشــر الى ارتفــاع حــالات الابتــزاز .

3-تصــدرت مدينــة الناصريــة مــدن المحافظــة 

ــاء  بعمليــات الابتــزاز الالكــروني يليهــا قض

الشــطرة.

4-أظهــرت الدراســة وجــود حاجــة ملحــة 

عمليــات  لمكافحــة  رقميــة  ثقافــة  لنــر 

ــدارس  ــات والم ــروني في الجامع ــزاز الالك الابت

لان اغلــب الفئــات المســتهدفة طلبــة.

5-اتضــح مــن خــال البحــث وجــود حــالات 

انتحــار بســبب الابتــزاز.

المقترحات

ــة  ــص بمكافح ــي مخت ــق امن ــكيل فري 1- تش

ــة. ــروني في وزارة الداخلي ــزاز الالك الابت

2-اســتحداث مــادة تدريســية في الجامعــات 

ــة  ــر القرصن ــباب بمخاط ــة الش ــي بتوعي تعن

ــة. الإلكتروني

وتوعيــة  الامنــة  الرقمنــة  ثقافــة  3-نــر 

العائــات بــرورة الاســتخدام الامــن لمواقــع 

التواصــل الاجتماعــي.

4-تعزيــز الامــن الســيبراني العراقــي وتشــكيل 

فريــق بحثــي أمنــي مشــرك لتحقيــق الامــن 

الرقمــي.

ــن  ــق المبتزي ــية بح ــات قاس ــدار عقوب 5-اص

وبمــا يســهم بتحقيــق ردع حقيقــي لهــذه 

الجريمــة.
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