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 :الملخص
 للواقعيةة التحليليةة طروحاتوال النظرية والافتراضات المفاهيمية الأسس اختبار إلى البحث اهذ يرمي
 أهم من واحدة هاعد  ب   الأمن قضية على الخصوص وجه على البحث ركزيو  السيبراني. الفضاء في الجديدة
 ثةث  فةي الجديةدة الواقعية نظرية منظور من السيبراني الأمن قضية تناول يتم هنا للواقعيين. لدى القضايا
 ومنهةةا ،الجديةةدة للواقعيةةة الرئيسةةية الطروحةةات فةةي السةةيبراني الأمةةن دمةة  يةةتم ،الأولةةى الخطةةوة فةةي خطةةوات.
 العمة  سةيتم ،الثانيةة الخطةوة وفةي الأمنيةة. والمعضةلة أمنهةا، /قوتهةا ظيملتع دولال سعيو  الدولية، الفوضى
 الأمةةةةن لضةةةةما  تينأداكةةةة السةةةةيبراني المجةةةةال فةةةةي والةةةةدفا  الهجةةةةو  وتةةةةوا    السةةةةيبراني الةةةةرد  عةةةةر  علةةةةى

 الجديةدة الواقعيةة تحلةيثت منهةا تعةاني التي والإشكاليات الانتقادات عر ت الثالثة، الخطوة فيو  السيبراني.
 تحلية  فةي الموجةودة الفجةوة سةد فةي المسةاهمة إلةى البحةث اهةذ سةعىي المجمة  وفةي .السيبراني الفضاء في

 النظريةةة فةةي الثغةةرات تحديةةد خةةثل مةةن ذلكبةة يقةةو  وهةةو .السةةيبراني الفضةةاء فةةي الجديةةدة الواقعيةةة النظريةةة
 السيبراني. للعالم الواقعية النظرية من نسخة تطور نحو دفعها بهدف

 السةةةةيبرانية، القةةةةوة السةةةةيبراني، الفوضةةةةى الجديةةةةدة، الواقعيةةةةة السةةةةيبراني، الأمةةةةن :المفتاحيااااة الكلمااااا 
 السيبراني. التوا    السيبراني، الرد  السيبرانية، الأمنية المعضلة

Abstract: 
This research aims to test the conceptual foundations and theoretical 

assumptions of neorealism in cyberspace. The research focuses in particular on the 

issue of security, as it is one of the most important issues for realists. Here, the issue 

of cybersecurity is addressed from the perspective of neorealism in three steps. First, 

cybersecurity is integrated into the main analytical elements of neorealism, including 

international anarchy, states’ quest to maximize their power/security, and the security 

dilemma. Second, cyber deterrence and the balance of offense-defense in the cyber 

domain will be addressed as two ways to protect cybersecurity. Finally, the criticisms 

those neorealism analyses in cyberspace suffer from are presented. Overall, this 

research attempts to contribute to bridging the gap in the analysis of neorealism in 

cyberspace. It does do so by identifying gaps in the theory with the aim of pushing it 

towards developing a version of the realist theory for the cyber world. 

Keywords: Cybersecurity, Neorealism, Cyber Anarchy, Cyber power, 

Cybersecurity Dilemma, Cyber Deterrence, Cyber Balance. 
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 المقدمة
 للعثقةةات والصةةراةية التنافسةةية الطبيعةةة علةةى يؤكةةد العالميةةة للسياسةةة منظةةور ا الواقعيةةة النظريةةة تقةةد 
 الجهةةات هةةي الةةدول تكةةو   حيةةث فوضةةوية، طبيعيةةة حالةةة باعتبةةار  الةةدولي النظةةا  إلةةى تنظةةر وهةةي الدوليةةة.
 القوة. إلى والسعي الذاتية بالمصلحة مدفوعة ة،رئيسال الفاعلة
 نظريةة وافتراضةات طروحةات منهةا ولكة  مختلفةة، إتجاهةات عةدة ظهةرت ،ةالواقعية النظريةة إطار في
 الدفاةيةةةة، الواقعيةةةة الهجوميةةةة، الواقعيةةةة الهيكليةةةة، الواقعيةةةة الجديةةةدة، الواقعيةةةة التقليديةةةة، كالواقعيةةةة خاصةةةة،
 الجديدة. التقليدية والواقعية

 ،ثوسةيديد ) مثة  بمفكةرين (Classical Realism ،ةتقليديةال لواقعيةة)ل الفكريةة الجذور رتبطي تاريخيا
Thucydides،) نيكةولا( ماكيةافيلي، Niccolò Machiavelli،)  تومةا( هةوزز، Thomas Hobbes) 
 ة.هةة إدوارد) يةةد علةةى الثانيةةة العالميةةة الحةةر  أعقةةا  فةةي ظهةةرت فهةةي الدوليةةة، للعثقةةات كنظريةةة أمةةا وغيةةرهم.
 حبلةى دوليةة أجةواء مواكبةةل (Hans J. Morgenthau و،مورجنثةا ج. و)هةانز (Edward H. Carr ،كةار
 توجهةات علةى ثةورة بمثابةة ظهورهةا وكانةت الةدولي. النظةا  بنية طالت عميقة بتغيرات وارتبط والصرا  بالتوتر
 ظهورهةا ومة  الأولةى. العالميةة الحةر  نهايةة منةذ الدوليةة العثقةات تحلية  علةى هيمنةت التةي المثالية المدرسة
 وأهميةة وسياسةة القةوة البشرية الطبيعة دور على وتركز الدولية. السياسة تحلي  أُفق في نجمها بزغ ما سرعا 
 الدولية. السياسة تشكي  في القومي والأمن الوطنية المصلحة رجال

 بدايةةةة فةةةي الواقعيةةةة أظهةةةرت ،عامةةةا   عشةةةرين لمةةةدة الدوليةةةة العثقةةةات تنظيةةةر علةةةى هيمنةةةت أ  وزعةةةد
 السةلوكيين، جانب من خصوصا   عليها تتوالى وكانت الهجمات ،التراج  عثمات العشرين القر   سبعينيات

 .(Neorealism ،الجديدة الواقعية) سمإب لها جديدة نسخة استحدثوا منظريها إ  إلا .التعدديينو 
 Structural ،الهيكليةة )الواقعيةة نسةخة فةي جديةدةال الواقعيةة (Kenneth Waltz ،والتةز كينيةث) طةور

Realism) القةوة تو ية  علةى وتركةز الدولةة. لسةلوك أساسةي كمحرك الدولي للنظا  الفوضوية البنية على وتؤكد 
 الواقعيةة) وهمةا نظريةا ، إتجاها  ظهرت ذلك وزعد الدولي. لثستقرار رئيسية كمحددات القوى  وتوا    الدول بين

 الهجوميةة الواقعيةة تةزعم (.Defensive Realism ،الدفاةيةة الواقعيةةو) (Offensive Realism، الهجوميةة
 فةةي تهةةتم الةةدول أ  تةةزعمف الدفاةيةةة، الواقعيةةة أمةةا الهيمنةةة. أجةة  مةةن القةةوة تعظةةيم إلةةى بطبيعتهةةا تسةةعى الةةدول أ 
 القةوة تةراكم وتجنةب القةوة موا نةة أهميةة علةى وتؤكةد الراهن. الوض  على الحفاظ إلى وتسعى بالأمن الأول المقا 
 السةةةابقة مكانتهةةةا اسةةةتعادة عثمةةةات كةةة  تظهةةةرو  ،للتحليةةة  بنيوي ةةةا أسةةةلوز ا هيكليةةةةال الواقعيةةةة تتبن ةةةى هكةةةذا المفةةةر .
 .(1)(Little Richard ليت  )ريتشارد يقول مثلما المتفوقة

 الواقعيةةةة إفتراضةةةات بةةةين (Neoclassical Realism ،الجديةةةدة ةتقليديةةةال الواقعيةةةة) جمةةة ت أخيةةةرا ،
 كية  شةر  إلى تسعى وهي الداخلية. والسياسة الخارجية البيئة تأثيرات بين أي الهيكلية، الواقعيةو  التقليدية
 ،الخارجية سياستها تحلي  وتحاول ،الدولة سلوك على الدول، بين القوة تو ي  وخاصة الدولي، النظا  يؤثر
ا تعترف ولكنها  القةول يمكةن النهايةة وفةي الخارجيةة. السياسةة قةرارات تشةكي  في المحلية العوام  بدور أيض 

 للدول. الخارجية للسياسة نظرية هي الجديدة التقليدية إ  الواقعية
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 مةةةن الةةرغم وعلةةى الدوليةةة، للسياسةةةة فهمنةةا تشةةكي  فةةي كبيةةر تةةةأثير واقعيةةةال نظريةةةلل كةةا  لقةةد
 وسةمها الةذي الحةد إلةى الدوليةة العثقةات تعقيةدات لتحلية  قيمةة أداة  تظ  عديدة، نتقاداتلإ هاتعرض
 عائلة أهم بأنها (Richard Ned Lebow ،ليبو نيد )ريتشارد و (Felix Rösch ،روش )فيليكس
 يصفها كما (Paradigm ،معرفي )نموذج إنها نظرية؛ من وأكثر ب  ،(2)الدولية العثقات في نظرية
 .(3)فرج( محمد )أنور الدكتور

 في للتحلي  رئيسية كنظرية الجديدة الواقعية لاختبار محاولته في البحث أهمية تتمث : البحث أهمية
 هةو هنةا والمقصةود الأمن بقضية يتعلق فيما وخصوصا   السيبراني الفضاء مجال في الدولية العثقات حق 
 فةي الجديةدة الواقعيةة نظريةة تطةوير فةي ويسةاهم نظريةة علميةة قيمةة لةه البحةث فإ  ولذلك السيبراني. الأمن
 السيبراني. للأمن تحليثتها

 وافتراضةات الرئيسةية المفاهيميةة البنةى معقوليةة مدى استكشاف إلى بحثال هذا يهدف: البحث هدف
 السةيبراني للأمةن تحليلةي إطةار بنةاءل محاولة وزالتالي ،السيبراني الفضاء في الأمن لقضية جديدةال الواقعية
 الجديدة. الواقعية منظور من

 لنظريةات التفسةيرية القةوة مةدى حةول تسةالالات طرحةت السةيبرانية، الظاهرة برو  م  :البحث إشكالية
 العثقةةةات اتنظريةةة مثئمةةة حةةةول شةةةكوك يثحةة  الإطةةةار، هةةةذا وفةةي الظةةةاهرة. هةةةذ  تجةةا  الدوليةةةة العثقةةات
 مةةن سةةيكو   ولكةةن .السةةيبراني الفضةةاء كعةةالم التطةةور سةةري  مشةةهد فةةي الدولةةة كلتفسةةير سةةلو  القائمةةة الدوليةةة
. بشك  الجديدة الحقائق مواجهة في النظرية تحليثتها اختبار دو   النظريات هذ  تجاه  الخطأ  ومةن كةاف.
 والعناصةر النظريةةة المفاهيميةة البنةةي تةتثئم هة  التسةةالال: فةي تتمثة  وهةةي البحةث، هةذا إشةةكالية تتبلةور هنةا
 حوله؟ تصور وزناء السيبراني الأمن لفهم الجديدة الواقعية لنظرية

 استدلالية بقوة الجديدة الواقعية النظرية تتمت  مفادها: فرضية من البحث هذا ينطلق: البحث فرضية
 صةةةحة ولاختبةةةار .السةةةيبراني الفضةةةاء فةةةي للأمةةةن تحليلةةةي تصةةةور بنةةةاء فةةةي تسةةةاعد السةةةيبراني المجةةةال فةةةي

 الأمنيةة المعضةلة مثة  السةيبراني بةالأمن المتعلقةة القضةايا من مجموعة تناول إلى البحث يتطرق  الفرضية،
 .السيبراني الفضاء في والدفا  الهجو  وتوا    السيبراني الرد و  السيبرانية،

 فهةم أجة  مةن لةه نظريةا   إطارا   الجديدة الواقعية نظرية من البحث يتخذ: للبحث النظري  الإطار
 السيبراني. الأمن

 الواقعيةة الأول، المطلةب يتنةاول .وثثثةة مطالةب خاتمةة عامةة، مقدمةة البحث يتضمن: البحث هيكل
 القةةةوة/الأمن، وتعظةةةيم الفوضةةةى، مسةةةائ  عةةةن الحةةةديث إلةةةى فيةةةه التطةةةرق  ويةةةتم ،السةةةيبراني لأمةةةناو  الجديةةةدة
 الجديةدة الواقعيةة عنةوا  يحمة ف الثاني المطلب أما الجديدة. للواقعية سيبراني منظور من الأمنية والمعضلة

 المطلةةب ويعةةر  .السةةيبراني والةةدفا  الهجةةو  وتةةوا    السةةيبراني، ويتنةةاول الةةرد  السةةيبراني، وضةةما  الأمةةن
 .السيبراني الأمن مجال في الجديدة للواقعية التحليلية الإشكاليات الثالث
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 السيبراني والأمن الجديدة الواقعية الأول: المطلب
 السةةةيبراني. بةةةالأمن وعثقتهةةةا الجديةةةدة للواقعيةةةة النظريةةةة العناصةةةر أهةةةم علةةةى المطلةةةب هةةةذا فةةةي نركةةةز
 السةيبرانية القةوة تعظةيم قضةية ارتبةا  وفك الجديدة، الواقعية منظور من السيبرانية الفوضى موضو  وتناول
 السيبرانية. الأمنية المعضلة مسألة وأخيرا   السيبراني، الأمن تعظيم أو

 السيبرانية والفوضى الجديدة الواقعية الأول: الفرع
 وفوضةوية الدولي. النظا  في الدول لسلوك تأثيرا   المحددات أكثر هي الفوضوية الجديدة، للواقعية طبقا
  .(4)طردية عثقة هي والأمن القوة بين العثقة وأ  القوة، عن الدول بحث وراء السبب هي الدولي النظا 

 تةةدير عليةةا سةةلطة دلا توجةة حيةةث ،(5)واسةة  نطةةاق علةةى الفوضةةوي  بالطةةاب  السةةيبراني الفضةةاء يتسةةم
 كةالأمم الدوليةة، المنظمةات ولاتةزال محةدودة الصةدد بهةذا الدوليةة والتشةريعات ،(6)فيةه تحد  التي التفاعثت
 ،(8)بعضةا   بعضةها الةدول تخشةى أ  الطبيعةي ومةن ،(7)المجةال هةذا فةي سةلطتها فر  عن عاجزة المتحدة،
 .(10)سيبرانية حر  اندلا  احتمالو  ،(9)فيها الثقة لإنعدا  نتيجة

 الةدول علةى هةذا ويفةر  ،(11)الصةعوزة بةال  أمةرا   السةلوك معةايير علةى الحفةاظ كهةذ  بيئة في
 (،Adams James ،زآدامة جةيمس) يةرى  كمةا .(12)السةيبرانية قةدراتها لتطةوير الةذات علةى الإعتمةاد
ا يمكنها لا الذين حلفائها، م  أو بمفردها تقف دولة ك  أ  الجدد، ينواقعيال من وهو  بهم الوثوق  أبد 
ا،  دولة تحققه اختراق ك  يشك  أ  تخشى بينما السيبرانية ودفاعاتها قوتها بناء يائسة وتحاول تمام 
ا أخرى   .(13) لأمنها مباشر ا تهديد 

 التهديةةد، حالةةة إدامةةة أي ،والقةةوة والحةةر  الدائمةةة الطةةوار   حالةةة الدوليةةة السةةيبرانية البيئةةة تشةةبه عليةةه
 مة  التشةابه أوجةه مةن العديةد اله حالة أنها .رالمستم التهديد من مختلفة لأشكال عرضة منالأ تكو   حيث
 الدوليةةة والمؤسسةةات الثقةةة نهيةةارإ جديةةدةال الواقعيةةة نظريةةة تتوقةة  إذ  .(14)هةةوزز تومةةا  عنةةد الطبيعةةة حالةةة
 .(15)الخاصة قوتها وزناء معروفة، وغير وشيكة هجمات من دولة ك  خوف ظ  في كام  بشك 

 السيبراني المجال في الأمن أو القوة تعظيم بين الجديدة الواقعية الثاني: الفرع
 تصةرفات على الفوضى تأثير كيفية حول الدفاعيين والواقعيين الهجوميين الواقعيين بين نقاش هناك
 النظةا  علةى هيمنةةلل تسعى الدول ه  على   لا يتفقو  وهم .وزقائها الدول لأمن المطلوزة القوة ومدى الدول
 .(16)الناشيء القائم النظا  على الحفاظو  القوة لتوا    تسعى أو الدولي

 الأمةةن إلةى السةاةية الوحةدات بةةين الدائمةة المنافسةة بسةبب تحةةد  الحةر  أ  الدفاةيةة الواقعيةة تةزعم
 فةإ  وزالتالي، المتزايدة. التهديدات ضد القوى  توا    خثل من الراهن الوض  على الحفاظ في ترغب والتي
 .فعالة رد  آلية باعتبارها العدوا  أو التوس  ضد الموا نة التحركات م  تتعام  الدفاةية الواقعية
 .(17)الأمن بتعظيم الواق  في تقو  الدول بأ  والتز(، )كينز مقدمتهم وفي ،الدفاعيو   الواقعيو   قديعت
 أ  للةدول لابةد عليةه الأمن. لضما  مفيدة لأنها غاية لتحقيق وسيلة مجرد هي القوة هذ ، النظر وجهة من
 السيبرانية. الهيمنة وليست السيبراني أمنها بتعظيم كثيرا   تهتم
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 ب أنه فيعتقدو   ،(John Mearsheimer ميرشايمر، )جو   مقدمتهم وفي ،الهجوميو     و الواقعي أما
 ،البقةاء لضةما  موثوقةة الأكثةر الوسيلة لأنها القوة تعظيم إلى الدول تسعى الدولية الفوضوية البنية ظ  في

 مثةة  عظمةى، دولةة تمتلةك أ  هةةذا ويعنةي .(18) الهيمنةة هةو منهةا، الكبةةرى  وخاصةة   للةدول، النهةائي والهةدف
 الهيمنةةةةة وفةةةةر  عةةةةالمي نطةةةةاق علةةةةى وتسةةةةتخدمها متفوقةةةةة سةةةةيبرانية قةةةةدرات الأمريكيةةةةة، المتحةةةةدة الولايةةةةات
 المنطق. هذا يدعم السيبراني الفضاء في للجغرافيا المقيدة التأثيرات غيا  إ  العالم. على السيبرانية
 وسةائ  باسةتخدا  السةيبرانية قوتهةا موا نةة وليس السيبرانية، قوتها لتعظيم الحافز لديها العظمى القوى  عليه
 الفضةاء فةي الأمةن وتعزيةز العدوا  لرد  العالمية السيبرانية القوة غلبة لتحقيق مهيمن سيبراني صرا  أو هجومية
 الآخرين. ق بَ  من للهجو  تعرضك احتمال ق  ،السيبراني فضاءال في أقوى  كنت فكلما هنا والمنطق .السيبراني
 فةةي عليةةه كانةةت ممةةا أقةة  معنةةى لهةةا السةةياق هةةذا فةةي المطلقةةة القةةوة أ  يبةةدو سةةبق، ممةةا الةةرغم علةةى
ا الأكثةةر السةةياق  بالفعةة  المتحةةدة الولايةةات إلةةى يُنظةةر قةةد المثةةال، سةةبي  علةةى .الصةةناةية للتكنولوجيةةا وضةةوح 
 المجةال فةي الأمةن لضةما  كافيةة غيةر أنهةا يبةدو ذلةك ومة  القةوة، مةن مسةبوقة غيةر نسةبة تمتلةك أنهةا على

 الإرهابيةة الجماعةات ذلةك فةي بمةا الصةغيرة، الفاعلةة الجهةات بعض تصبح أ  المحتم  من كما السيبراني.
 الفضةاء فةي نسةبي ا قويةة القةوة، مةن القلية  تمتلةك أنهةا علةى سةابق ا إليهةا يُنظةر كةا  والتي ،ا  و نم الأق  والدول
 .(19)القوة تعظيم نظر وجهة من هنا أكبر تأثير لها الأمن تعظيم نظر وجهة أ  لذلك ي.سيبرانال

 السيبرانية الأمنية والمعضلة الجديدة الواقعية الثالث: الفرع
 للواقعيةةةة طبقةةةا   الدوليةةةة. السياسةةةة فةةةي الموجةةةودة اليقةةةين عةةةد  بحالةةةة الرئيسةةةية التحةةةديات إحةةةدى تةةةرتبط
 جهود تؤدي حالة الأمن معضلة تعني الأمن. معضلة إلى تؤدي أ  الدولي النظا  لطبيعة يمكن الدفاةية،
ا الأخرى. الدول أمن تقلي  إلى أمنها لتحسين واحدة دولة  قةدراتها تعزيةز أخةرى  دولةة تحةاول ذلةك، على ورد 

 إلةى وحتةى الدبلوماسةية، العثقةات وتةدهور تسةلح، سةباق إلةى المتتاليةة الخطةوات هةذ  مثة  تةؤدي الدفاةيةة.
 .(20)مفتو  صرا 

 تكو   سوف طرافالأ لأحد السيبرانية القوة  يادة فإ  ،جديدةال عيةالواق النظرية فرضيات منطق وفق
 تتهةاو   أو نفسةها حمايةة تسةتطي  لا التةي أو الضةعيفة طةرافالأ وأ  ،لآخةرينا أمن حسا  على بالضرورة
 .(21)السيبرانية الاعتداءات ثمن تدف  أ  يجب دفاعها قدرات تعزيز في

 فةي الةدول تفةاعثت علةى الأمةن معضلة لتطبيق مقنعة حجة (Ben Buchanan ،بوكانا  )بين يقد 
 الاسةتخبارات، علةى والحصةول المعلومةات جمة  إلةى تسةعى التةي العمليات أ  يثح  فهو .سيبرانيال الفضاء
ا تشةك  أ  يمكةن إجرالاهةا، بهةا يةتم التةي الطريقةة عةن النظر بغض  .(22)ضةدها إجرالاهةا يةتم التةي للةدول تهديةد 
 .سيبرانية أمنية معضلة إلى وزدور  ،نيسيبرا تسلح سباق من نو  إلى الواقعة هذ  وتقود

 التحتيةةة بنيتهةةا أمةةن لتعزيةةز واحةةدة دولةةة تبةةذلها التةةي الجهةةود أ  السةةيبرانية، الأمنيةةة المعضةةلة وتعنةةي
 الأسةةلحة بةةين التمييةةز صةةعوزة عامةة  هنةةا يلعةةب .(23)الأخةةرى  للةةدول السةةيبراني الأمةةن مةةن تقلةة  السةةيبرانية
  السيبرانية. الأمنية المعضلة نشوء في مركزيا   دورا   الدول نوايا معرفة وصعوزة والدفاةية الهجومية
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 العةةةدوا  ضةةةد نفسةةةها عةةةن لةةةدفا ا أجةةة  مةةةن الأخةةةرى  الةةةدول شةةةبكات لاختةةةراق حةةةافزا الةةةدول تجةةةد
 الأهميةة بالغةة اسةتخباراتية معلومةات جمة  يمكنها الأخرى، الدول شبكات غزو خثل ومن المستقبلي.
 لقيادتها الأخرى  الدول هيكلة كيفية معرفة خثل من دفاعاتها وتعزيز المحتملين الخصو  قدرات حول

 المسةتحي  مةن يصةبح أخةرى، دولةة لشةبكة دولةة اقتحةا  بمجةرد أنه هي والنتيجة السيبرانية. وضوابطها
 عشةةية بةةين النوايةةا تتغيةةر أ  يمكةةن ذلةةك، علةةى وعةةثوة والدفاةيةةة. الهجوميةةة النوايةةا بةةين التمييةةز تقريبةةا
 فتقو  لثختراق، تعرضت أنها تدرك عندما الأسوأ فترا إ إلى تمي  الدول فإ  لهذا ونتيجة .وضحاها

 وإ  بدقةة بوكانةا  حللهةا كمةا السةيبرانية، الأمنيةة المعضةلة تةأتي هنةا ومةن ،بهةا خاصةة تسةل  عملياتب
 .(24)الفهم سهلة كانت

 وهةةذا الةةواقعي. مفهو بةةال وي فوضةة فضةةاء هةةو نيسةةيبراال إ  الفضةةاء القةةول يمكننةةا ،سةةبق ممةةا إنطثقةةا  
 لحفةاظل سةبيث   ،الفضةاء هةذا فةي هيمنةةال وفةر  النفةوذ بسةط مةن تمكنهةا سةيبرانية ةقةو  بناء إلى الدول يحث
ا تشةةك  الاتجةةا  هةةذا فةةي مةةا دولةةة تتخةةذها خطةةوة أي فةةإ  ذلةةك، ومةة  السةةيبراني. أمنهةةا علةةى  للأمةةن تهديةةد 

 السةيبرانية. التهديةدات هةذ  لمواجهةة الخطةوة نفةس اتخةاذ إلةى النهايةة في يدفعها مما أخرى، لدولة السيبراني
 .دولية سيبرانية أمنية معضلة في لإنخراطها كنتيجة سيبراني تسلح سباق في الدول تدخ  وهكذا

 السيبراني وضمان الأمن الجديدة الواقعية الثاني: المطلب
 هنةةا مةةن فوضةةوي. نظةةا  فةةي الةةدول بةةين للأمةةن المةةألوف الةةواقعي المفهةةو  السةةيبرانية التقنيةةات تشةةك 
 وانعةةةدا  للتعطيةةة  "أسةةةلحة" حتةةى أو أدوات باعتبارهةةةا الاهتمةةةا  مةةةن المزيةةد السةةةيبرانية التكنولوجيةةةات تكتسةةب
 الأمةن ضةما  يةتم كية  لنتسةائ : ولكةن .(25)غالبةا الةدول وهةي الفاعلةة، السياسةية الجهةات أيةدي في الأمن
 السيبراني؟ الفضاء في

 عةن الحةديث إلةى يقودنا الجديدة الواقعية م  التفكير خثل من أعث  السؤال عن الإجابة محاولة إ 
 للدول. السيبراني الأمن لحماية كطرق  والدفا  الهجو  ناحية من السيبرانية وميزا  القوة السيبراني الرد 

 السيبراني الردع الأول: الفرع
 يتحقةق هة  الةرد ؟ يتحقةق كية  ولكن الرد . هي الواقعية النظرية لدى الأمن ضما  وسائ  إحدى

 .السيبراني الرد  بخصوص هو هنا والحديث القوة؟ توا    أ  الهيمنة خثل من عن
 الةرد  موضةو  فةي الهجوميةة والواقعيةة الدفاةيةة الواقعيةة بةين (Yavuz Akdaǧ ‘أكداغ )يافو  يقار  
 رزمةا الةدفاعيين الةواقعيين منظةور حسةب القةوى  تةوا    طريةق عةن السةيبراني الةرد   أ أكةداغ حسةب السيبراني.
ةةا يكةةو    منظةةور يكةةو   أ  يمكةةن ذلةةك، مةةن وزةةدلا   السةةيبرانية. والحةةر  السةةيبراني الصةةرا  فةةي مناسةةب غيةةر نهج 
 يةةرى  المنطلةةق هةةذا مةةن السةةيبراني. الأمةةن زيةةعز تو  السةةيبراني للةةرد  أفضةة  الهيمنةةة لفةةر  الهجوميةةة الواقعيةةة
 سةةةيبرانية اسةةةتراتيجيات خةةةثل مةةةن السةةةيبرانية الهيمنةةةة لمواصةةةلة أفضةةة  وضةةة  فةةةي المتحةةةدة الولايةةةات أ  أكةةةداغ
 الصةةةرا  تصةةةعيد علةةةى تجةةةرلا أ  عاقلةةةة دولةةةة لأي يمكةةةن لا حيةةةث السةةةيبراني، الأمةةةن وضةةةما  لةةةرد  هجوميةةةة
 .(26) المهيمنة السيبرانية القوة ضد السيبراني
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 بةةةالرد  المتعلقةةةة الأدبيةةةات وتكشةةةف السةةةيبراني. الفضةةةاء فةةةي صةةةعب مفهةةةو  الةةةرد  بةةةأ  آراء هنةةةاك
 :(27)التحديات هذ  أهم ومن ذاته، المفهو  هذا تواجه التي التحديات من العديد عن السيبراني

 .مرتكبيها إلى سيبرانيةال الهجمات إسناد صعوزة .1
 .نيةالسيبرا الهجمات وتنفيذ السيبرانية الأسلحة على الحصول سهولة .2
 متعةددة لأسةبا  سةيبرانية هجمةات تشةن التةي الحكوميةة وغيةر الحكوميةة الفاعلة للجهات الواس  النطاق .3
 حكومية. وغير حكومية أهداف وضد

 التصعيد. بتجنب المرتبطة التحديات .4

 ولةذلك، بهةا. التنبةؤ أو السةيبرانية الهجمةات علةى السةيطرة يصعب حيث ،المضاد الرد أو الانتقا  تجنب .5
 والرد. الهجو  بين الزمنية المسافة ستطول

 علةةى الدولةةة قةةدرة فةةي المهةةاجم ثقةةة هةةو السةةيبراني الةةرد  فةةي تةةؤثر التةةي العوامةة  بةةين مةةن المصةةداقية: .6
 مةةا طةةرف يُقةةد  أ  إلةةى مرئيةةة وغيةةر خفيةةة السةةيبرانية الأسةةلحة السةةيبراني، المجةةال فةةي ولكةةن والةةرد. الانتقةةا 
 .الانتقا  أو الرد على القدرة الخصم امتلك إذا يعرف أ  للمهاجم يمكن لا ولذلك، استخدامها. على

 عةةالم فةةي ضةةعيفة أداة  هةةو الةةرد  بةةأ  الاعتةةراف أكثةةر المناسةةب مةةن يكةةو   قةةدف الأمةةر، يكةةو   ومهمةةا
 السةيبرانية الهجمةات علةى الةرد كيفيةة فةي الوضو  عد  في كبير بشك  ذلك سبب نرى و  .السيبراني الفضاء
 الهجمات ظاهرة وأ  خاصة السيبرانية، للهجمات الدول تستجيب كي  الواضح غير من يزال لا إذ ،عليهم

 حةةةال فةةةي الةةةدول تعامةةة  حةةةول متراكمةةةة تجةةةار  إلةةةى يسةةةتند عةةةا  اسةةةتنتاج يوجةةةد لاو  نسةةةبيا   جديةةةدة السةةةيبرانية
 أي بالمثة ، سةيبراني لهجةو  تعرضةت التةي الدولةة تةرد هة  المثةال، سةبي  علةى .سةيبرانية لهجمةات تعرضها
 إ  مةاذا؟ أو الةرد؟ عةد  أي الفعة  عةد  تختةار أو المةادي؟ العةالم إلةى الةرد تنتقة  ذلةك من بدلا   أو سيبرانيا ؟
 السيبراني. المجال في الرد  إضعاف إلى أفضى الدولية السيبرانية التفاعثت في الغمو  هذا

 الهجةو  بةين التةوا    إخةتثل علةى السةيبراني الةرد  ضةعف مةن جزءا   أيضا   ويتوقف ذلك، عن فضث  
 السةيبراني، الأمةن لضةما  كةأداة  الةرد  فعاليةة بعةد  أنت  مما الهجو ، لصالح السيبراني الفضاء في والدفا 
 أدنا . التالي الفر  في يتبين كما

 السيبراني والدفاع الهجوم توازن  الثاني: الفرع

 مةداف ب هزيمةةال إلحةاق أو مةا منطقةة غةزو صةعوزة أو سةهولة مةدى" إلةى والدفا  الهجو  توا    يشير
 تكةةو   أ  المةةرجح مةن لةةيس وزالتةالي صةةعبا   الغةةزو يكةو   المةةداف ، لمصةلحة التةةوا    كةةا  إذافة المعركةةة. فةي
 شةةدة يحةةدد الةةذي هةةو التةةوا    هةةذا إ  .(28)الهجةةو " لمصةةلحة التةةوا    كةةا  إذا العكةةس ويحةةد  حةةر . هنةةاك
 فةي الةدفا ، علةى الهجةو  بميةزة تنةادي الهجوميةة الواقعيةة أ  المعلةو  ومةن .(29)الةدول بةين الأمنية المنافسة
 الدفاةية. الواقعية عند معكوسة المعادلة حين

 الأهميةة بةال  هو السؤال هذا إ  ؟الدفا  أ  الهجو  تفض  السيبرانية تكنولوجيا ه  هو: هنا والسؤال
 الإفتةةرا  فةةي الحةةالي الوقةةت فةي البةةاحثين بةةين عةةا  شةةبه إتفةاق مثحظةةة ويمكةةن السةةيبراني. للأمةةن بالنسةبة
 .نيةالسيبرا العمليات في الدفا  على الهجو  تفوق ب
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 للفضةاء الأصلي التصميم إلى جزئي ا الإفترا  هذا عزى يُ  (John Arquilla أركويث، )جو   لة وفقا  
 لقةد الأمريكيةة. الدفا  لو ارة التابعة (ARPANET )آرزانيت شبكة من البداية في تطور والذي ني،سيبراال
 المفتةو  الاتصةال إلةى تهةدف ومترابطةة التعقيةد شةديدة كوسيلة الأول المقا  في نيسيبراال الفضاء تصور تم
 النظةةا  داخةة  ضةةعفال نقةةا  بالحسةةبا  الأخةةذ دو   المسةةتخدمين مةةن متنوعةةة مجموعةةة بةةين المحةةدود وغيةةر
 نقطةة تكةو   قةد ،للمهاجمةة الفةرص مةن العديةد وجةود ميةزة الخصةو  يمةنح وهةذا .(30)لثسةتغثل قابلة ستظ 
 وغالب ةا الأنظمةة، مةن العديةد حراسةة إلةى المدافعو   يحتاج بينما الشبكة لدخول للمهاجم كافية واحدة ضعف
 الهجةةو  بةةين التةةوا    فةةي اخةةتثلا هنةةاك أ  نسةةتنت  أ  يمكننةةا لةةذلك .(31)كافيةةة مةةوارد بةةدو   ذلةةك يكةةو   مةةا

 السةيبراني الأمةن خبةراء يعتةرف كمةا الميةزة، "إ  (George Lukas ،لوكةا  جةورج) يقول كما أو ،والدفا 
 .(32)الهجو " في دائم ا تكمن أنفسهم،

 علةةى .الحةةالي الوقةةت وفةةي السةةيبراني الفضةةاء فةةي الةةدفا  علةةى الهجةةو  أفضةةلية تفسَةةر سةةبا أ هنةةاك
 :(33)كالآتي الأسبا  هذ  من بعض إلى (Schneier Bruce ،شناير )برو  يشير المثال، سبي 
 إصثحها. يصعب ولكن الأشياء تحطيم يسه  .1
 التعقيد. من مزيد نحو بإط راد المعلوماتية نظم وتسير للأمن، الأسوأ العدو التعقيد يعدُ  .2

 علةى يجةب فيمةا للإسةتغثل، قابلةة ضةعف نقطةة علةى رالعثةو  للمهةاجم السةيبراني الفضةاء طبيعةة تسه  .3
 إصثحها. على العم  ثم كلها الضعف نقا  معرفة المداف 

ةةب أ  بالمةةداف  يفتةةر  فيمةةا عليهةةا، جهةةود  ويركةةز مةةا هجمةةة يختةةار أ  المهةةاجم يسةةتطي  .4  لأنةةوا  يتحس 
 كلها. الهجمات

 أمني ا . ضعيفة الرقمي ة البرام  غالبية .5

 ومنها: اُخرى، أسبا  إضافة يمكن وكذلك

 وكةةةذلك القةةاد  الهجةةةو  لتصةةور الوقةةت عوامةةة و  سةةيبراني،ال الةةةدفا  مةةن وأسةةر  أسةةةه  نيسةةيبراال الهجةةو  .1
 .(34)نيسيبراال الفضاء في تعم  لا -التقليدية الحر  في كما- لمقاومته المادية العا لة المساحة

 .(35)السيبراني الفضاء في المتبادل الرد  معدل إنخفا  .2
 الأسةةلحة إنشةةاء مةةن كثيةةرا   أرخةة  السةةيبرانية الهجوميةةة الأسةةلحة تصةةميم فةةإ  التكلفةةة، نظةةر وجهةةة مةةن .3

 القةدرة قيةا  يمكةن لا حةين فةي قةوة، إلةى مباشةرة تتةرجم الهجوميةة السةيبرانية القةدرة لأ  ،السيبرانية الدفاةية
 .(36) ما حد إلى الواضحة وغير المعقدة المخاطر تقييمات خثل من إلا الدفاةية السيبرانية

 الشةبكات جمية  علةى الهجمةات تجنةب كيفيةة هي المشكلةو  السيبرانية. الحر  في السيبراني الدفا  يفش  سوف .4
 السةيبرانية الحةر  فةي ذلةك، ومة  بالدولةة. الخاصةة الكمبيوتر أنظمة عن الدفا  ما دولة لجيش يمكن رزما الوطنية.
ةةةا يهةةةاجم بةةة  فحسةةةب، للدولةةةة الرقميةةةة التحتيةةةة البنيةةةة المتسةةةل  يهةةةاجم لا  مثةةة  الخاصةةةة الرقميةةةة التحتيةةةة البنيةةةة أيض 

 فةي بمةا خاصةة، شةركات قبة  مةن اليةو  التحتيةة البنيةة مةن الكثيةر تشغي  يتم ذلك، على عثوة المصرفية. الأنظمة
 .(37) العسكري؟ السيبراني الدفا  مث  قوي ا سيبراني ا دفاع ا سيبنو   كي  والنق . الطاقة شبكات ذلك
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 من حتى مكا ، أي في السيبرانية الهجمات شن ويمكن للضحية. بالنسبة المهاجم هوية تحديد صعوزة .5
 فةإ  المةادي، الصةرا  لةدعم مصةممة السةيبرانية الحةر  أ  وزمةا ذلةك، عن فضث   ترعاها. التي الدولة خارج
 .(38)أق  تكو   سوف الأروا  في الخسائر لأ  الهجو ، شن إلى ميث   أكثر يصبح المحتم  المهاجم
 المواجهةات فةي السةيبراني الةدفا  فوائةد لجهةة مسةاندة المقابة  في هناك أعث ، إليه اما تطرقن ك  م 
 :(39)(Inversini Reto ،إنفيرسيني )ريتو الباحث يشير المنطلق هذا ومن السيبرانية،

 كانةت إذا الدفا ، في نستثمر لماذا أي ؛الدفا  يهم  تسلح سباق إلى تؤدي أ  المهاجم لميزة ينبغي لا .1
 أفضة ، الأمةا  كةا  كلمةاف .السةيبرانية التحتيةة البنيةة ومتانةة أمةن تعزيةز يمكةن بة  ؟الأفضةلية دائمةا للهجةو 
 احتماليةة تقلية  علةى يسةاعد أنةه كمةا احتمةالا . أقة  الهجمات يجع  مما الناجحة، الهجمات ثمن ارتف  كلما
 .خطير تصعيد إلى ذاتها حد في تؤدي قد ولكنها المهاجم يقصدها لم التي الجانبية الأضرار وتأثير
 ويتصةرفو   شبكاتهم على جيد بإشراف المدافعو   يتمت  .المهاجم مهمة تعقيد مدى من نقل  أ  لنا ينبغي لا .2

 المفتةا  ثقةب خةثل مةن خاطفةة نظةرة إلقةاء المهةاجم علةى يجةب ذلك، من النقيض وعلى متقدمة. مراقبة بأنظمة
 اكتشافه. وعد  الأخطاء من الكثير ارتكا  دو   لثهتما  المثيرة والأنظمة البيانات فر  ومحاولة

 الآثةار هةذ  علةى للعثةور للمةداف  متروك والأمر .أثر ا" تترك اتصال جهة ك ) أخطاء مهاجم ك  يرتكب .3
 جسيم. ضرر حدو  قب  المهاجم عن للكشف ممكن وقت أسر  في

ةا ولكةن العةا  الأداء حةول فقةط ليس خاصة معرفة المهاجم لدى يكو   أ  يجب الهجمات حالة في .4  أيض 
 القيةا  للمهةاجمين يمكةن ولا المعرفةة، هةذ  مثة  لتحقيةق ومةالا   وقت ةا تسةتغرق  مهمةة إنهةا الفعلي. التنفيذ حول
 .ذلك يستحق الثمن كا  إذا إلا بذلك

 الفضةةةاء فةةةي والهجةةةو  الةةةدفا  بةةةين الميةةةزا  بكفةةةة السةةةيبراني الأمةةةن مسةةةألة يتعلةةةق سةةةبق، ممةةةا إنطثقةةةا  
 حداثةةة بسةةبب وذلكك  الهجةةو . لصةةالح التةةوا    هةةذا فةةي اخةةتثل هنةةاك الحةةالي الوقةةت فةةي ويبةةدو السةةيبراني،
 تضةةمن دفاةيةةة سةةيبرانية أسةةلحة وجةةود وعةةد  الدوليةةة العثقةةات فةةي كسةةث  السةةيبرانية اسةةتخدا  إلةةى اللجةةوء
 يسةةتغرق  سةةوف هةةذ ، الميةةزا  كفةةة فةةي التةةوا    لتحقيةةقو  .لنةةا المعلةةو  النةةووي  السةةث  غةةرار علةةى الإسةةتقرار
 وجةدرا  أسةلحة إبتكةار وزالتةالي ،الهجمةات تنفيةذ وكيفيةة السةيبرانية الأسةلحة أنةوا  لفهةم الوقةت بعةض الأمر
 ة.سيبراني يةدفاة سياسات صياغة المجم  وفي تجاهها، دفاةية سيبرانية

 السيبراني الأمن مجال في الجديدة الواقعية إشكاليا  الثالث: المطلب
 ،عةا  بشةك  الأمةن قضةية إلةى لنظةرل الجةدارة مةن كبيةر قةدر الهة ةالواقعية بةأ  إقرارنةا مةن الرغم على
 الفةةةاعلين، إشةةةكالية أهمهةةةا مةةةن التحليليةةةة، الإشةةةكاليات مةةن عةةةدد تواجةةةه أنهةةةا إلا السةةةيبراني، الأمةةةن وضةةمنها
 والدفا . الهجو  بين السيبراني ميزا  وإشكالية السيبرانية القوة تقدير إشكالية

 الفاعلين إشكالية الأول: الفرع
 الجديةدة الواقعيةة النظريةات وافتراضةات مبةاد  بتكيية  مهةتم شةخ  أي يواجةه الذي الخاص التحدي  إ
 .(40)الحكومية غير الفاعلة الجهات وأهمية دور تفسير هو المعلومات عصر في الصرا  ديناميكيات لتفسير
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 ذلةك يكةو   قةدو  ،أساسةي كفاعة  الأحةوال أحسةن فةي أو فقةط تحلةيلهم فةي الدول على الواقعيو   يركز
 علةى زيةتركال إ  إذ السةيبراني. الفضةاء فةي كذلك ليس الأمر إ  إلا ،التقليدية الصراعات تحلي  في مناسب ا
 لةةديها الةةدول أ  إنكةةار يمكةةن ثفةة .(41)نيلسةةيبراا الفضةةاء لفهةةم نمةةوذج أفضةة  بالضةةرورة تقةةد  لا قةةد الدولةةة
 ،العمثقةةةةةة والمعلومةةةةةات الإتصةةةةةالات تكنولوجيةةةةةا شةةةةةركات لكةةةةةن والتكنولوجيةةةةةة، الماليةةةةةة المةةةةةوارد مةةةةةن المزيةةةةةد

 المنظمةات وزعةض الإجراميةة، القرصةنة ومجموعةات الإرهابيةة، والمنظمةات الخاصة، المصالح ومجموعات
 جمةةةيعهم الأفةةةراد وحتةةةى-لثتصةةةالات الةةةدولي كالاتحةةةاد- الدوليةةةة الإتصةةةالات وإدارة بتنظةةةيم المعنيةةةة الدوليةةةة
 .(42) سيبرانية أمنية تهديدات في التسبب على قادرو  
 فةةي السةةيادية الحةةدود واختةةراق السةةيبراني، الأمةةن مجةةال فةةي الدولةةة غيةةر مةةن فةةاعليين قةةوة صةةعود إ 
 .(43)الواقعية التحليثت في اهتما  بأي يحظى لا أو الاهتما  من بقلي  إلا يحظى لا السيبرانية، الهجمات
 تكنولوجيةةةا تطةةةور فةةةي للدولةةةة الأساسةةةي الةةةدور إسةةةتمرار إفتراضةةةها علةةةى الواقعيةةةة تصةةةر المقابةةة  فةةةي
 وفةي كمةا وخارجيةا . داخليةا   الأمةن وتحقيةق الإجتمةاعي والةتحكم قوتهةا لتعزيةز كآليةة والإتصةالات المعلومات
 الحكوميةةة مصةةادرها مةةن البيانةةات دمةة  علةةى بالقةةدرة وتتمتةة  ،والقطةةا  الخةةاص الشةةركات علةةى تتفةةوق  ذلةةك
 .(44) الحكومية وغير

   لا يشةةةكلو  السةةةيبرانية هجمةةةاتهم خةةةثل ومةةةن الدولةةةة غيةةةر مةةةن الفةةةاعليين إ  نةةةرى  ذلةةةك، إلةةةى إضةةةافة
 الدولةة، وإقتصةاد الخدميةة القطاعةات بةبعض أضةرارا   السةلوكيات لهةذ  تكو   قد للدولة. الهيكلية للبنى تهديدا  
 أُخرى. دولة تنفذها أو ترعاها عندما إلا للخطر الدولة هذ  وجود تعر  إلى لاتص  ولكنها

 السيبرانية القوة تقدير إشكالية الثاني: الفرع
 القةةةةدرات بإعتبارهةةةةا لقةةةةوةا تعريةةةة  مكونةةةةات أحةةةةد ببسةةةةاطة تمثةةةة  التكنولوجيةةةةا فةةةةإ  ،للواقعيةةةةة بالنسةةةةبة
 النظةةةا  بنيةةة علةةى تحليثتهةةا فةةةي الجديةةدة الواقعيةةة رتكةةزتو  .(45)للةةةدول والتكنولوجيةةة والاقتصةةادية العسةةكرية
 التنبةؤ الصةعب مةن ذلةك، وم  .الكبرى  الدول الخصوص وجه وعلى الدول بين فيما القوة تو ي  أي الدولي
 سةياق فةي الدوليةة العثقةات في القوة لفهم الواقعي المنظور يساعد .نيسيبراال الفضاء في الأمور هذ  بمث 

 التةي والاتصالات المعلومات لتكنولوجيا المميزة السمات الاعتبار في تأخذ لا كنول ،الصناةية التكنولوجيا
ا أكثر عنها والتعبير القوة طبيعة تجع  أ  يمكن  .(46)تعقيد 

 السةيبرانية قةدراتها لةديها دولةة كة  السةيبراني. الفضةاء فةي العظمةى القةوة هةي مةن تحديةد الصةعب من
 العسةةةكرية القةةةوة ذات والةةةدول الضةةةعيفة، الاقتصةةةادية والةةةدول الصةةةغيرة، الةةةدول ذلةةةك فةةةي بمةةةا بهةةةا، الخاصةةةة
 .(47)السيبراني الفضاء في ضعيفة قوة أنها يعني لا هذا الضعيفة.
 الفضةةاء فةةي كةةذلك الأمةةر لةةيس ولكةةن مةةا، حةةد إلةةى بدقةةة الدولةةة قةةوة قيةةا  يمكننةةا المةةادي العةةالم فةةي

 الفضةةةةاء فةةةةي ولكةةةةن عظيمةةةةة واقتصةةةةادية عسةةةةكرية قةةةةوة المتحةةةةدة الولايةةةةات المثةةةةال، سةةةةبي  علةةةةى ني.سةةةةيبراال
 فةةي القةةوة تكةةوين تفسةةير فةةي الجديةةدة الواقعيةةة تفشةة  لةةذا، .(48)متكةةررة نيةسةةيبرا هجمةةاتل تتعةةر  ني،سةةيبراال

. بشك  السيبرانية الدولية الأنظمة  مةن قةوة أقة  أو أكثر الدول بعض كانت إذا ما القول الصعب منو  كاف.
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 نهائيةا   الخصةم تصةفية فيةه يمكةن لا الةذي السةيبراني الصةرا  حةالات فةي الخصةوص وجه وعلى ،(49)غيرها
 نظةرا   السةيبرانية، الدوليةة للتفةاعثت تحليثتها في الجديدة للواقعية بالنسبة مضاف إشكالي إطار وهذا .(50)

 .(51)التفاعثت هذ  في الصريح العنف إلى العا  لثفتقار
 مةن ولا النظريةة شةأ  مةن يقلة  لن هذا فإ  الجديدة، للواقعية أعث  الموجه الإنتقاد بجدية الإقرار م 
 فةةةي والمةةةؤثرة الكبةةةرى  والأحةةةدا  للوقةةةائ  نظريةةةة هةةةي الجديةةةدة الواقعيةةةة لأ  وذلةةةك القيمةةةة، تحليثتهةةةا جةةةدوى 
 تهةتم إنهةا أي ،وصةراعات القةوة والةرد  الحر  نو  من الدولي الصرا  كحالات الدولية السياسية التفاعثت
 الواقعيةةة تركةةز عليةةه، الةةدنيا". "سياسةةات قضةةايا وليسةةت للةةدول عليةةا" "سياسةةات ضةةمن تنةةدرج التةةي بالقضةةايا
 أو ضةةررا   تشةةك  قةةد التةةي الحةةالات وليسةةت للةةدول، السةةيبراني الأمةةن تهةةدد قةةد تةةي التفةةاعثت علةةى الجديةةدة
 نسبيا . قلي  و    ذات خطرا  

 والدفاع الهجوم بين السيبراني ميزان إشكالية الثالث: الفرع

 مؤقتةا   صةحيح السةيبراني الفضةاء فةي الةدفا  علةى الهجةو  بميةزة الهجوميةة الواقعيةة إفتةرا  بأ  نرى 
 مةةن حقةةائق إلةةى يسةةتند هةةذا رأينةةا إ  الأمةةر. هةةذا فةةي دورا   يلعةةب الوقةةت عامةة  لأ  وذلةةك الأبةةد، إلةةى ولةةيس
 الدولية. السياسة في والتجار  الدولية العثقات تأريخ

 بةالحرو  تفةو  العةدوا  إلى تبادر التي الدول أ  ،نيالهجومي نيالواقعي من وهو ،ميرشايمر جو   يزعم
 وانتصةر (1980-1815) عةامي بةين حرزةا   (63) معطيةاة علةى ذلةك فةي ويسةتند .الحالات من (%60) في
 مةةن رزمةةا التأريخيةةة، المعطيةةاة هةةذ  مةةن أدق باسةةتنتاج الخةةروج أجةة  مةةن غيةةر .(52) مةةرة (39) المعتةةدي فيهةةا

  للحرو . التأرخية الفترات في والهزيمة الإنتصار نسبة منطلق من أكثر نتمعن أ  الأفض 
 عةا  فةي (Ryan Schildkraut ،شةيلدكراوت و)ريةا  (Dan Lindley‘لينةدلي )دا  دراسةة تشةير

 الحرو  هذ  نتائ  أ  لهم وتبين ،(1997) و (1815) نبي حرزا   (79) نتائ  بقيا  قاما انهما (2004)
 :(53)(1) رقم الجدول في المبين النحو على كانت

 (1997-1815) لفترة حرزا   (79) نتائ  (:1) رقم الجدول
 المئوية النسبة الحرو  عدد الحر  نتائ 
 % 49 39 بالحر  المبادر فو 
 % 30 24 بالحر  المبادر خسارة
 % 14 11 مبين نصر تحقيق دو  
 % 1 1 بمساومات الإنتهاء
 % 5 4 واضحة نتيجة دو  

 Dan Lindly and Ryan Schildkraut, Is War Rational: The Extent of المصدر: 

Miscalculation and Misperception as causes of war, 2005 
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 الى (1815) من الزمنية الفترة تقسيم عند انه الدراسة هذ  نتائ  في عبدالحي( )وليد الدكتور لاح 
 فةةةي هائةةة  لتزايةةةد نظةةةرا تتراجةةة  بةةةالهجو  المبةةةادر انتصةةةار نسةةةبة كانةةةت مرحلةةةة كةةة  فةةةي انةةةه تبةةةين (،1997)

 نصةف حةوالي ا  علةى النتائ  وتدل ابعادها. وتشابك المعاصرة الدولية الحياة وتعقيدات الجديدة المتغيرات
 .(54)بها المبادر يأمله كا  ما غير الى انتهت الحرو 

 القةةوة فةةي الةةدفا -الهجةةو  لميةةزا  الةةراهن الواقةة  بتغييةةر التنبةةوء إلةةى نميةة  الإسةةتنتاج، هةةذا إلةةى اسةةتنادا
 بالنسةبة طبيعةي الةدفا  علةى الهجةو  بتفةوق  الةراهن الواق  إ  يعني هذا تدريجيا . الوقت مرور م  السيبرانية
 مةن وزالتةالي الإنتشةار وقليلةة جديةدة السةيبرانية والأسلحة النشأة حديثة السيبرانية التكنولوجيا كو   وذلك لنا،

 علةى الهجةو  تفةوق  نسةبة فتةرة كة  فةي تتراج  قد الوقت مرور م  ولكن غيرها. على بالتفوق  تمت ي يمتلكها
 دفاةية. سيبرانية وأسلحة وزرام  أدوات وإنتشار لإستحدا  طبقا   الدفا 

 الجديةةدة، الواقعيةة النظريةة تظة  التحليليةةة، قوتهةا فةي تةؤثر التةي النظريةةة الإشةكاليات مةن الةرغم علةى
 البيئةةةةة فةةةي الدوليةةةة السةةةيبرانية التفةةةاعثت لفهةةةم الرئيسةةةة النظريةةةة التحليليةةةة، وإفتراضةةةاتها المفاهيةةةة بأدواتهةةةا
 السيبرانية، القوة قضايا وتق  الكبرى. الدول وزالأخ  الدول وهم المهمين، الفاعليين بين الدولية الفوضوية
 النظرية. تحليثت في السيبراني والأمن سيبرانيا   والهجو  الدفا  بين بين السيبرانية، التوا    القوة توا   

 الخاتمة

 وقةةوة الدوليةةة العثقةةات لنظريةةات جديةةدا   تحةةدياَ  الدوليةةة العثقةةات فةةي السةةيبراني الفضةةاء ظهةةور يشةةك 
 بنيتهةةةا تسةةةاعد التةةةي الجديةةةدة الواقعيةةةة نظريةةةة هةةةي النظريةةةات هةةةذ  إحةةةدى عةةةا . بشةةةك  التحليليةةةة طروحاتهةةةا
 تصةةور إ  البةدء، مةن مقبولةة. بدقةةة الدوليةة السةيبرانية التفةاعثت فهةةم علةى الرئيسةة وافتراضةاتها المفاهيميةة
 الةةدول وتعةد الفوضةةوي. السةيبراني للفضةةاء دقةة أكثةةر الصةورة هةةي الةدولي النظةةا  لفوضةوية الجديةةدة الواقعيةة
 تثةق لا فوضةوية، سةيبرانية بيئةة وفةي الكبةرى. الةدول وخاصةة السةيبراني، الفضاء في المؤثرين الفاعلين أهم
 فةةةي السةةةائدة الحالةةةة همةةةا الةةةبعض بعضةةةها ونوايةةةا قةةةدرات فةةةي والشةةةك اليقةةةين وعةةةد  الةةةبعض، ببعضةةةها الةةةدول
 الفضةاء فةي هيمنتهةا فةر  حةد إلةى السةيبرانية قوتهةا تعظةيم إلةى الةدول تسةعى عليةه، الةدول. بةين العثقات
 تدفعهم مما الآخرين، أمن حسا  على الخطوة هذ  ستكو   ولكن السيبراني. أمنها لضما  سبيث   السيبراني
 الخطةوات هةذ  وتسةتمر أيضةا . السةيبراني أمنهم ضما  أج  من نفسها الخطوة لإتخاذ أيضا   هم اللجوء إلى
 سةيبرانية بيئةة فةي دولةي. سةيبراني تسةلح سةباق نتيجةة سةيبرانية أمنيةة معضةلة فةي نفسةها الةدول تجةد أ  إلى
 بين السيبراني التوا    يخت  كما ضعيف ا، السيبراني الأمن على للحفاظ كأداة  السيبراني الرد  سيكو   كهذ ،
 الهجو . لصالح والدفا  الهجو 

 علةةةى لتطبيقهةةةا الجديةةةدة الواقعيةةةة نظريةةةة وافتراضةةةات مفةةةاهيم بهةةةا تتمتةةة  التةةةي القةةةوة مةةةن الةةةرغم وعلةةةى
 وجةه وعلةى التحلية ، فةي والإشةكاليات القصةور بعةض من تعاني تزال لا النظرية أ  إلا السيبراني، الفضاء

 القةةةوة قيةةةا  وإشةةةكالية السةةةيبراني، الفضةةةاء فةةةي الدولةةةة غيةةةر مةةةن الفةةةاعلين لتةةةأثير تجاهلهةةةا فةةةي الخصةةةوص
 يلعةب ذلةك، إلةى بالإضةافة .والعنةف والتهديةد الحةدة محةدودة الدوليةة السيبرانية التفاعثت وتفسير السيبرانية
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 حالة نحو الهجو  لصالح الراهن الوقت في والدفا  الهجو  بين التوا    ختثلإ تغيير في دورا   الوقت عام 
 السيبراني. المجال في مستقبث   الدفا  تفوق  حتى أو التوا   

 تحليلي ةةا إطةةار ا الجديةةدة الواقعيةةة نظريةةة تقةةد  التحليليةةة، والقصةةور الانتقةةادات مةةن الةةرغم وعلةةى وأخيةةرا ،
 خاص. بشك  السيبراني والأمن عا ، بشك  السيبراني الفضاء تعقيدات لفهم مهم ا
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