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عج الارىاب الالكتخوني ىاجدا يخافو العالع اجسع , اذ اصبح  اليػم عخضة  :زمخدتالس
لميجسات الارىابيغ عبخ شبكات الاترال والانتخنيت التي عغ شخيقيا يسارسػن نذاشيع 

ػم سببت الارىابي التخخيبي مغ اي مكان في العالع وبأقل الامكانيات, اذ تتفاقع السخاشخ كل ي
التصػر التكشػلػجي السدتسخ في العالع والتي تكػن فييا الجولة غيخ قادرة عمى حساية مستمكاتيا 
الجولة السعمػماتية وغيخ قادرة عمى حساية الشاس مغ اليجسات الالكتخونية , اذ عسمت الجول 

لالكتخونية في عمى اتخاذ تجابيخ لحساية انطستيا القائسة ووضع شخق احتخازية لتلافي اليجسات ا
حال وقػعيا والحج مغ الاثار الشاجسة عغ ىحا العسل وحساية امشيا القػمي وسيادتيا الػششية 

-التكشمػجيا -الارىابالكممات المفتاحية:  .دعة استقخار السجتسعات وتساسكياوالديصخة عمى زع
 الاسباب.

Abstract : Cyber terrorism has become an obsession that the whole 
World fears, as the world today has become vulnerable to terrorist 
attacks via communication networks and the Internet, through Which 
they practice their terrorist and destructive activities from anywhere in 
the world and with minimal capabilities, and the risks are increasing 
every day due to the continuous technological development in the 
World, which is unable to protect the state's information assets and 
unable to protect People from electronic attacks . Countries have taken 
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measures to protect their existing Systems and put in place 
precautionary measures to avoid cyber attacks if they occur, limit the 
effects resulting from such action, protect their national security and 
sovereignty, and control the destabilization of societies and their 
cohesion. Keywords: Terrorism - Technology - Causes. 

شيج العالع اليػم تحػلات كبيخة وىائمة في مجالات التكشػلػجية والتي اثخت عمى  :المقدمة    
تصػيخ مفاليع ججيجة ومختمفة , اذ تع تذكيل مفيػم ججيج يتلائع مع عرخنا الحالي الا ىػ 
الارىاب الالكتخوني كذكل ججيج مغ اشكال الارىاب, فقج اعتسج ىحا الشػع مغ الارىاب عمى 

تػضيف التقشيات الخقسية الحجيثة لشذخ الحعخ والخػف والفػضى لأغخاض مختمفة كسا استخجام و 
يسكغ عج ىحه الشػع مغ الجخيسة عابخة لمحجود وتيجد امغ الجول عمى الخرػص الجول الستقجمة 
التي تعتسج عمى التكشػلػجية السعمػماتية والاترال في مختمف مجالاتيا , اذ ان الارىاب 

ػعة يتخرز مغ الخرائز التي تسيده عغ غيخة مغ اشكال الارىاب وكػن الالكتخوني بسجس
ىحه الارىاب يدتعسل تقشيات نطع السعمػمات كأساس لتشفيح اعساليا , اذ ما يسيد ىحا الارىاب 
بدخية ىػية السدتخجم وعجم تخك اي اثخ خمفة , وتجاوزه الحجود الاقميسية والجولية كسا تدبب 

خارا كبيخة وتػثخ عمى عجد كبيخ مغ الزحايا وانيا تشفح بدخعة وسيػلة اليجسات الالكتخونية أض
وبأقل الامكانيات ومػاد بديصة مشيا جياز حاسػب كػمبيػتخ مختبط بذبكة الانتخنيت وبعس 
البخامج الحي يعسل عمييا مشفح ىحه العسمية  , اذ تيجف ىجسات الارىاب الالكتخوني الى تحقق 

زعدعة الامغ واستقخار الجولة والسجتسع داخل البمج واستخجام ىحه اىجاف خبيثة بسا في فييا 
العسل عمى تسػيل الجساعات الارىابية و نذخ الافكار وجحب الذباب واستعسال وتجشيج اعزاء 
ججد ونذخ الحعخ والخػف بيغ الشاس , كسا تدتيجف ىحه اليجسات البشية التحتية السعمػماتية 

لكتخوني والتقميجي في نفذ الاىجاف ىحا الشػع يتدع بالخفاء التام لمجولة , اذ يذتخك الارىاب الا
وأقل ولكغ الامكانيات عكذ الارىاب التقميجي الحي يتػجب  تػفيخ السعجات والآليات والاسمحة 
والسجشجون ولسػاجية حكيكية عمى ارض الػاقع ,اذ ان لكلاىسا اىجاف سياسية بغس الشطخ عغ 

 لعخفية او الجيشية السدتعسمة .التبخيخات الاجتساعية او ا
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نطخا لمتصػر التكشػلػجي السعمػماتي السدتسخ تدداد اىسية دراسة مكافحو اهمية الدراسة : 
الارىاب الالكتخوني كػنو شكل خصخا واضحا عمى السجتسع والافخاد والبشية التحتية لمجولة كسا 

تدعى الجول والخبخاء الى حساية يعج الارىاب الالكتخوني جدأ ىاما مغ الامغ الالكتخوني ,اذ 
انطستيا السعمػماتية وبشية الانتخنيت مغ اليجسات الالكتخونية للإرىابيغ وحساية معمػماتيا 
الحداسة وسبل مكافحة التصخف عمى الانتخنيت والدعي الى رفع مدتػى الػعي حػل خصخ ىحه 

ة عبخ شبكات الانتخنيت اليجسات والتححيخ مغ مخاشخ الانتساء الى ىحه الجساعات الارىابي
ووجػد الحمػل التقشية الستصػرة وسخعة الػقاية والاستجابة لسثل ىحه التيجيجات ووضع سياسات 

 امشية وتذخيعية لمحج مغ ىحه التيجيجات. 

اصبح مغ الرعب ان يحجد في مفيػمو التقميجي)الارىاب ( الحي كان يقػم اشكالية الدراسة : 
بالسستمكات الخاصة والعامة واليػم تجاوز الى صػرة اكثخ  عمى العشف والتخويع والخخاب

استحجاث ىػ الارىاب الالكتخوني , اذ تجور اشكالية الجراسة حػل ضاىخة الارىاب الالكتخوني 
وأسبابو, والجوافع الاساسية مشو, ومجى تأثيخ ىحه الشػع عمى امغ الجول القػمي, وىل يعج أداة قػة 

رقة ضغط عمى الجول الاخخى لتحقيق اىجافيا, ان ىحا التصػر تستمكيا الجول وتدتعسميا و 
بالسفيػم والعسمية الحي يقػم بو يرعب عميشا تحجيج مداره وصعػبة مكافحتو ومغ الرعب ان 
يتع مخاقبة السػاقع كافة  التي تشذخ ىحا العسل الارىابي والسػاقع الخاصة بالتصخف ونقل الافكار 

جيع بيحه السجاميع الارىابية وبيحا الاشار تحاول الجراسة التي تػثخ عمى الذباب لاستجرا
 الاجابة عمى التداؤلات الخئيدية وىي :.

 الفخق بيغ الارىاب الالكتخوني والتقميجي وما العػامل السداىسة في نذخة ؟ .1

 ماىي اشكال واساليب الارىاب ؟  .2

ػد السبحولة في تأثيخ الارىاب الالكتخوني عمى البشية التحتية؟ وىى تجاعياتو والجي .3
 مػاجية ىحا الارىاب ؟
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تشصمق الجراسة مغ فخضية مفادىا )ان تحميل مفيػم الارىاب الالكتخوني فرضية الدراسة : 
وعسل الجولة عمى مػاجية ىحا الخصخ والتقميل مغ الاضخار الشاجسة عغ ىحه اليجسات التي 

سع وتأثخ عمى حياة السػاشغ تدعدع الػضع القائع بالجولة وتشذخ صػر الخعب والحعخ في السجت
 وتكبج الجولة خدائخ مادية فزلأ عغ  خمق الفػضى (. 

ان الارىاب الالكتخوني يعج ضاىخة معقجة ومخكبة ومغ الرعب الاعتساد عمى منهجية الدراسة : 
مشيج عمسي لتفديخ الحالة بالشطخ الى ابعادىا ومتغيختيا السدتسخة لحا استعسالشا السشيج الػصفي 

 تحميل ىحه الطاىخة وتأثيخىا عمى الامغ القػمي لمجولة .لػصف و 

: تقدع الجراسة عغ ثلاثة مباحث ومصالب فزلأ عغ السقجمة والخاتسة , اذ  هيكمية الدراسة
 :تشاول 

 السبحث الاول : مالية الارىاب الالكتخوني 

 في حيغ تصخق السبحث الثاني الى : اشكال واساليب الارىاب الالكتخوني 

 سبحث الثالث فقج تشاول:  تأثيخ الارىاب الالكتخوني عمى الامغ الجاخمي لمجولة .اما ال

 المبحث الاول : ظاهرة الارهاب الالكتروني 

ان التصػر في مفاليع الحياة ومعصياتيا والتكشػلػجيا الستقجمة والستصػرة بذتى صػرىا واشكاليا 
ا فييا انساط الجخيسة وتدببت بطيػر قج ادت الى تبادل وتغييخ في انساط واساليب الحياة بس

انػاع ججيجة وعجيجة مغ الجخائع فقج اصبح ادخال ىحه التكشػلػجيات في شخق ارتكاب الجخائع 
 ومغ اىع الطػاىخ الحجيثة ضاىخة الارىاب الإلكتخوني لحا تشاول في ىحا السبحث مصمبيغ .

 ترونيالمطمب الاول : الفرق بين الارهاب التقميدي والارهاب الإلك

تعج ضاىخة الارىاب مذكمة عالسية وتاريخية سادت في مختمف الحزارات وبعجة صػر واشكال 
متشػعة وذلظ لاختلاف الايجيػلػجيات الستعمقة ببشية الطاىخة وتصػر ووسائميا واساليبيا مع 
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الترػر الانداني لمحياة واختلاف نطاميا, اذ تعج جخيسة الارىاب مغ الطػاىخ السخفػضة مغ 
ل السجتسع الانداني والجولي كافة لسا فييا مغ انتياك وتجميخ لمثخوات الاساسية والجولية قب

وتعصيل مديخة الحياة كسا انيا تيجف الى اثارة الخػف والخعب والقمق لجى الجساعات والجول, 
وذلظ حدب اليجف والغاية مغ ىحه العسميات الارىابية, اذ تفاقست مخاشخ الارىاب والجخيسة 

لافت خلال العقػد الاخيخة وبعجما كانت العسميات الارىابية تجخي بػسائل تقميجية وتخمف  بذكل
ضحايا وخدائخ محجودة في الكيانات والسشذاة السدتيجفة , اذ اصبحت تتع بصخيقة بالغة الجقة 
والتصػر مدتفيجة مغ التكشػلػجيا الحجيثة , فقج اضحت تخمف خدائخ جديسة تعادل خدائخ 

شطامية سػاء في القاء القشابل واختصاف الصائخات والافخاد واحتجاز الخىائغ لاسيسا  لا الحخوب ال
, ان الارىاب الإلكتخوني عجوان وتخػيف (1)سباب سياسية او الحرػل عمى الفجية السالية

وتيجيج مادي ومعشػي باستخجام وسائل الكتخونية صادرة مغ الجول او الجساعات او الافخاد عمى 
اءً بجيشو بأىمو وعقمة او مالو بغيخ وجو حق فان تشعت شخرا بانة ارىابي عمى اندان سػ 

الانتخنيت وليذ فقج مختخق فاليجسات التي تذشيا ىحه الجساعات ىي عشف ضج الاشخاص 
والسستمكات التي تريب الاذى بالفخد الارىاب الاكتخوني نذخ الخػف والخعب اذ عخف مخكد 

( , الى ان الارىاب السعمػماتي عبارة عغ فعل NIPCة الامخيكية )حساية البشية التحتية الػششي
نذخ العشف والسػت مع اثارة اليمع, اجخامي يسارس بػاسصة الحاسػب وادواتو والحي يؤدي الي 

اذ ان الارىاب الإلكتخوني بصبيعتو لا يحتاج الى العشف في ارتكابو والقػة بل يتصمب وجػد 
السعمػماتية ومدودة ببخامج لازمة , ان الارىاب الإلكتخوني يتدع حاسبة كسبيػتخ مترمة بالذبكة 

بانة جخيسة عابخة الحجود وعابخة الجول والقارات وانيا غيخ خاضعة لشصاق اقميسي محجد, فزلا 
عغ الرعػبة باكتذاف فاعميا وىحا بشقز الخبخاء في بعس الاجيدة الامشية والقزائية في 

غ الجخيسة وصعػبة اثباتيا  فالإرىاب الإلكتخوني نطخا لدخعة التعامل مع مسثميغ ىحا الشػع م
غياب الجليل الخقسي وسيػلة الاتلاف والتجميخ , اذ ما يسيد ىحه الشػع مغ الارىاب يجخى عادة 
بتعاون اكثخ مغ شخز عمى ارتكابو وان مختكبي الارىاب يكػن بالعادة مغ ذوي 

                                                           
(

1
نًٛبء محمد ػجذ انغلاو , دٔس انًُظًخ انذٔنٛخ نهششطخ انزُبئٛخ فٙ يكبفضخ رشًٚخ الاسْبة انذٔنٙ , ربيؼخ الاصْش ,  (

 . 181, ص2023, 42يظش , يزهخ انجضٕث انفمٓٛخ , انؼذد 
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ػمات وعمى الاقل شخز لجيو الامكانية الاختراصات في مجال الحاسػب والتقشيات السعم
والقجرة عمى التعامل مع اجيدة الحاسػب والذبكات والسعمػمات كسا لا يتخك ورائو دليل مادي 
بعج انياء العسمية وىحا ما يؤدي الى  صعػبة اكتذاف الجخيسة اساسا عغ شخيق اتلاف الادلة 

في الدابق تيجف الى الدعي لتحقيق  , اذ كانت العسميات(1)بحالو كذف اي دليل يسكغ ادانة بو
غاياتيا مغ الشفيح وىػ الزغط بالقػة او التفاوض لتحقيق اىجاف السشطسة الارىابية , اذ ان 
الصخق التي كانت تدتخجميا الجساعات الارىابية  تتسثل في الاغتيالات الدياسية وتخخيب 

ار الدياسي مغ خلال نذخ السشذاة السجنية والاقترادية التي تػثخ بذكل مباشخ عمى القخ 
الفػضى والحعخ لمخاي العام , اما في العقػد الاخيخة التي شيجىا العالع مغ تكشمػجيا السعمػمات 
والصخق الديمة التي ترل بيا الجساعات الارىابية عمى احجاث ما تػصل العالع اليػم مغ ادوات 

تخنيت اصبح مغ الديل لجى وامكانات التي حجدت في وسائل الاترال والانتقال وشبكات الان
ىحه الجساعات ان تخصط وتشفح عسميات ججيجة  تدتيجف الشيل مغ الجول والقخار الدياسي 

, وبعج التصػر السشذػد (2)بتػجيو ضخباتيا الإلكتخونية الى الشطام القائع في مختمف دول العالع
الادوات والاسمحة  لاسيسا عسل السشطسات الارىابية التي تحتاج الى ايجيػلػجيا الى جانب

اللازمة لذغ الاعتجاء كسا انيا بحاجو الى فزاء عسمياتي وامشي واستخباراتي وليكمية قيادة 
تحكيسية بالإضافة الى السجشجيغ وامكانية لتجريب السجشجيغ والخبخاء في مياديغ عجيجة تذسل 

خمق عػاقب عمى  ترشيع القشابل والتسػيل السالي والجعع المػجدتي التي مغ شئشيا تعسل عمى
العػامل الدياسية والاقترادية والاجتساعية والتي تػثخ عمى الدكان والحكػمة السدتيجفيغ مغ 

, وفي (3)اجل خمق وحفظ وتساسظ السجسػعة ومغ ثع ما يؤدي في الشياية الى تحقيق نجاحاتيع
ثأره بعس الػقت الخاىغ اصبح الارىاب الحجيث بجيل الحخوب التقميجية فالإرىاب استخجم لا

الاحجاث الجولية واثارة التػتخ لجى العجيج مغ الجول السعادية , اذ عسمت بعس الجول بخعايتيا 
للإرىاب وتجخميا في شؤون الجول الاخخى عغ شخيق تأييجىا لمسشطسات الارىابية لمجولة السعادية 

                                                           
(

1
ة انتمهٛذ٘ انٗ الاسْبة الإنكتشَٔٙ فٙ ظم ْٔٛجخ ثششٚف , اعبنٛت انزشًٚخ الإنكتشَٔٛخ :يغبس الاَتمبل يٍ الاسْب (

 .64, ص2022)انضبد نخضش ( , 1انًزتًغ انًؼهٕيبتٙ , انزضائش , ربيؼخ ثبتُخ

(
2

(ػبدل ػجذ انظبدق , الاسْبة الانكتشَٔٙ انمٕح فٙ انؼلالبد انذٔنٛخ : ًَظ رذٚذ ٔتضذٚبد يختهفخ , يظش , انمبْشح , 

 . 180ص179, ص2009ثبلأْشاو , يشكض انذساعبد انغٛبعٛخ ٔالاعتشاتٛزٛخ

(
3

 .23, ص  2020, يبٕٚ  NATO OTANاَطَٕٕٛ يٛغشٔكٙ ٔ رٌٕ يبَضا , انًُٓذ انًشرؼٙ نًكبفضخ الاسْبة ,  (



ى(ى0204العامى)ى(41(ى/ىالعددى41/ى)والسواسوة/المجلدمجلةىكلوةىالقانونىللعلومىالقانونوةى

 

Journal of college of Law for Legal and Political Sciences  

36 

بيا يعج شخ  وتقجم ليا الجعع ونطخ لسا تقجم اتزح ان الارىاب وبسختمف مدسياتو التي شاعت
 .(1)مصمق وعسل تجيشو وتعاديو كل الذعػب في العالع

 المطمب الثاني : العهامل المداهمة في نذر الارهاب الإلكتروني

ىشاك العجيج مغ العػامل التي تديع في انتذار الارىاب الالكتخوني مشيا عػامل تقشية   
 في تفذي ىحه الطاىخة وىي :. واجتساعية وسياسية وامشية فيسا يأتي اىع العػامل التي تديع

ان التصػر الحي شيجه العالع لاسيسا العػلسة التي جعمت : الدريع .التطهر التكنهلهجي 1
التػاصل بيغ الجول او بيغ السجسػعات الارىابية اكثخ سيػلة لديػلة وسائل التػاصل الحجيثة ) 

ة بيغ التكشػلػجيا والحخب تػتيخ والفيذ بػك .. الخ(, اذ ركد) وريغ شبغ( عمى تشاول العلاق
الحجيثة عمى العلاقات التي نذاه بيغ الجول والحخب عمى مجى القخون الاربعة الساضية ومع 
ذلظ جخى التػسع وانخفاض وتيخت الحخوب بيغ الجول وحجسيا , اذ ان التكشػلػجيا ليا دور في 

مت التكشػلػجيا مغ فخص الحخب, فقج زادت عمى نحػ كبيخ بدبب الثػرة الشػوية وبيحا الدباق قم
الحخب بيغ الجول واثخ ىحا التصػر في فيع شبيعة الحخب وتفاعميا مع الجول فاثخت التصػرات 
التكشػلػجيا في الحخب الحجيثة ىي اىع ما يسيد العالع الستصػر ىحه الايام , اذ تجمى الجور 

لجول عمى استغلال الحيػي لمتكشػلػجية في كفاءات السؤسدات الامخ الحي دفع العجيج مغ ا
شاقتيا في التصػر التكشػلػجي , فقج اصبح التصػر التكشػلػجي يعشى  الستصػر العالسي الستفػق 

 .(2))الشرخ( اما  التكشػلػجيا الستجنية والزعيفة تعشى اليديسة والخدارة 

خاد تعج وضيفة الانتخنيت وضيفتو الاولى تدييخ الاترال بيغ الاف: . اخفاء ههية المدتخدم  2
والسؤسدات والجول فبات الارىابيػن  عمى عمع كبيخ وحشكة في استغلال التكشػلػجية والاترال 
فيسا بيشيع مغ دون الكذف عغ ىػياتيع عشج التخصيط لأي عسل ارىابي, ويدتخجم الارىابيػن 

                                                           
(

1
ِ/تششٍٚ 1438يضشو  16,  3320( سئبعخ انزًٕٓسٚخ , انٕلبئغ انؼشالٛخ , انزشٚذح انشعًٛخ نزًٕٓسٚخ انؼشاق , انؼذد 

ًغٌٕ )لبٌَٕ صظش صضة انجؼج ٔانكٛبَبد ٔالاصضاة ٔالاَشطخ انؼُظشٚخ ٔالاسْبثٛخ ٔانتكفٛشٚخ ,انغُخ انخبيُّ ٔانخ2016

 .1333ص 2016( نغُخ 32سلى )

(
2

فٓذ صًذ انؼزٚخ , اعتششاف احش انتطٕس انتكُٕنٕرٙ فٙ انضشة انضذٚخخ ٔانمٕح انؼغكشٚخ نهذٔل انظغشٖ , اكبدًٚٛخ ( 

 .222, ص2022,  رٕػبٌ ثٍ ربعى نهذساعبد انذفبػٛخ , لطش
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حدابات بخيج الكتخوني بديط لا يجاع رسائل في صشجوق البخيج ويقرج بحلظ وضع رسالة دون 
ليا,اذ لا تخمق وراءىا الا الحج الادنى مغ الاثار الإلكتخونية او يسكغ الاشلاع عمييا في ارسا

اي جياز مترل بالأنتخنيت في جسيع انحاء العالع مغ قبل متعجديغ يعخفػن كمسو الدخ ليحا 
الحداب , وبيحا يجخي اخفاء اليػية لمسدتخجم وبصخق اخخى متشػعة ,اذ ىشا تكسغ اخفاء ىػية 

 . (1)ابي السشفح لمعسمية الارى

تقػم الفكخة العامة القائسة عمى افتخاض وجػد علاقة بيغ : . الاستقلال الاعلامي والدعاية 3
العػلسة الاعلامية والانتذار الدخيع للإرىاب العابخ لمحجود في ابعاده الستعجدة مشيا تدػيق 

جعع المػجدتي وصشاعة الكيادات الافكار الستذجدة وتػفيخ مرادر التسػيل وتجشيج السقاتميغ وال
والخمػز وبحلظ تذكل العػلسة الاعلامية الدابق الكبيخ والسؤثخ والسشاخ السشاسب عغ شخيق ىحه 
الطاىخة في صػرة العػلسة سػاء في عسمية التسجد الافقي لمجساعات الارىابية اومغ أساليب 

للإثارة الدياسية والامشية وخمق العسل وشخيقة التػاصل والتكتيظ القتالي مغ اجل اصجار احجاث 
اجػاء انصباعية لجى السجتسع والخأي العام السحمي والجولي, ان العػلسة الاعلامية محجودة في 
تقميز الجور الجغخافي والشقل المغػي لمسعمػمات الجػىخية اذ ان دور الادارة الاترالية الخقسية 

تدػيق وانتذار ضاىخة ومخاشخ الارىاب ىػ تدػيق الافكار وان ىحه الخاصية ىي حخكة انتاج ل
 .(2)وتفاعمو وفق الحجود القػمية لمجولة والسجتسعات

يذيخ ىحا الشػع مغ الشداعات بجوره عمى اساس : جمات الديبرانية والدعم المهجدتي. اله 4
السجال الخقسي والإلكتخوني ,اذ يذسل باستعسال الحػاسيب والذبكات ووسائل الاترال 

شفيح عسمية الارىاب مغ قبل اليجسات والتكتيكات لتحقيق الاىجاف الدياسية او الإلكتخوني لت
الاستخاتيجية فقج يسكغ ان تذسل ىحه اليجسات الديبخانية عمى كل انطسة الحاسػب والتجدذ 
الإلكتخوني وعسمية التلاعب بالبيانات وانتذار بخامج ضارة وحسلاتيا الاعلامية الإلكتخونية كسا 

لديبخانية الى وسائل واساليب القتال التي تجور بيحا الفزاء الإلكتخوني وبعس تذيخ الحخب ا
                                                           

1
عهٕٖ اصًذ يٛذاٌ , الاسْبة ٔانزٕٓد انذٔنٛخ نًكبفضتّ , يزهخ انمبٌَٕ ٔانؼهٕو انغٛبعٛخ, ربيؼخ كشكٕن ,انؼذد (   

 .,54-53ص  -, ص2016انخبيظ ,

(
2

يتبس ػهٗ انشاثظ :  ,  dspace( يظجبس ػبيش / صاسشٙ طٕسٚخ  : انؼٕنًخ الاػلايٛخ الاسْبة ظبْشح َظشٚخ ,  

ouargla.dz/jspui/handle/-https://dspace.univ123456789/14236  

https://dspace.univ-ouargla.dz/jspui/handle/123456789/14236
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الاحيان نختقي الى مدتػى الشداع السدمح فيي حخب ذكية واقػي مغ اي ىجسات بخية او جػية 
 .(1)واقميا تكمفة وىي تصػرات شبيعية في مفيػم الحخب

عخيف ىحه السفيػم مغ بيشيع ) ذىب الكثيخ مغ الخبخاء لت: . ضعف التذريعات الدولية 5
بانو اسمػب مغ اساليب الرخاع واستخجام صػر القتال غيخ مباشخة  ))اليكذ شييج ( اذ عخفة 

التي تيجف الى شل حخكة او ارباك واذعان الحكػمة لسصالب فئة او جية معشية ولفت انتباه 
فيعج مسارسة  ((سميةالخاي العام حػل قزية لتظ الفئة مغ اجل تحقيق مصالب الجية ذات الع

الارىاب ىػ نقل وسائل الاعلام لمسسارسات ىحه وىػ الامخ الحي يدعى اليو الارىاب لمزغط 
عمى الحكػمة لتشفيح مصالبيع بالػقت جعل الخاي العام يتجو نحػ قزاياىع وكدب تأييج وتعاشف 

مػب التخػيف الجسيػر وبحلظ يعخف مجسػعة مغ القانػنييغ السختريغ بسجال الارىاب بانة اس
واشاعة الفػضى وعجم الصسأنيشة والخعب واليمع وايجاد عجم الاستقخار بيغ السجتسع وزعدعة 
امشيع الاجتساعي والدياسي والاقترادي , اذ ان الارىاب الإلكتخوني مغ الرعب الديصخة لانو 

مو اذ ارىاب شفاف لا يحتاج الى معجات والبيانات ليتع عسمية يحتاج الى ادوات بديصة لعس
عسمت الجول عمى وضع خصط ججيجة لاكغ التصػر السدتسخ بالتكشػلػجيا يػدي الى وجػد ثغخات 

 .(2)ججيجة للإرىاب بعسميع

ان الزعف بذبكات السعمػمات في الجول ادى الى سيػلة : . الازمات الدياسية والاقترادية 6
لكػنيا تجحب اكبخ عجد مغ قخصشتيا فالذبكات السعمػماتية ليذ عمييا اي قيػد او حاجد امشي 

السدتخجميغ مسا دع التشطيسات الارىابية الى الاستفادة مغ ىحه السسيدات وتػضيفيا بيجساتيا 
الارىابية ىحا فزلأ عغ غياب الخقابة عمى شبكات السعمػمات وسيػلة الاستخجام وغياب 

ساعجت عمى انتذار  التذخيعات والقػانيغ العالسية التي تجخم مغ ىحه الاعسال الارىابية التي
البصالة والعجد عشج بعس الجول وخاصو بالشطام الدياسي تدمط بعس الانطسة الجكتاتػرية 

                                                           
(

1
سػذ خضٛش طهٛجٙ , تؼضٚض الايٍ انغٛجشاَٙ فٙ انؼشاق انتضذٚبد ٔانفشص , يزهخ انذساعبد الاعتشاتٛزٛخ ٔانذٔنٛخ,  (

 .513, ص2024ى انغٛبعبد انؼبيخ , انؼذد تغؼخ ٔتغؼٌٕ , ربيؼخ ثغذاد , لغ

(
2

سَب يٕنٕد عجغ , يبْٛخ الاسْبة ٔتأحٛشِ ػهٗ ٔالغ صمٕق الاَغبٌ فشَغب ٔثشٚطبَٛب ًَٕررب ,يزهخ انذساعبد انذٔنٛخ , ( 

 .159, ص2022يشكض انذساعبد انذٔنٛخ, ربيؼخ ثغذاد , انؼذد انتبعغ ٔالاسثؼٌٕ , 
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عمى الشاس وكل ىحه عسمت عمى اضخاب داخل السجتسع وخمخمو بالاقتراد والعامل 
 .(1)الاجتساعي

 المبحث الثاني : اساليب الارهاب الإلكتروني

التي يجخي عغ شخيقيا شغ اليجسات عمى الانطسة القائسة  يعسل الارىاب العجيج مغ الاساليب
في الجولة, اذ يتمخز ىحا السبحث بسصالب عجة ومشيا اليجػم الديبخاني وكيفية تسػيل ىحا 
الجساعات وعسمية التجشيج التي يدتعسميا بيا الارىابيػن في الخصابات التي تكدب عاشفة 

 .الذباب والانجماج بيحه الجساعات ومغ ضسشيا 

 المطمب الاول : الهجهم الديبراني 

رتبت الثػرة التكشػلػجية والاترالات الحجيثة تيجيجات كثيخة التي نذيجىا في وقتشا الحالي وليذ 
اقميا امكانية اذ استيجفت العجيج مغ الجول مشذأتيا الحيػية فزلأ عغ اليجػم الإلكتخوني بسا 

في الجولة, فقج شيجت جسيع دول العالع بحلظ تعشية مغ امكانية تعصيل عسل الاجيدة الخئيدية 
الشػع وكانت الخدائخ بسلاييغ الجولارات بسا في ذلظ شكل ىحا التيجيج لحي شكل كػنو تحجيا 
تقشيا بل يختبط بالأمغ القػمي لمجول بذكل مباشخ وكبيخ كسا شيجت البشية التحتية لجولة تقجما 

امشيا الػششي يطل عخضة لمسخاشخ الا ان الامخ ممحػضا في مجال التكشػلػجيا السعمػماتية فان 
الحي تقػم بو الجول ىػ اىتساميا ومجى قجرت الارىابيػن بذغ اليجسات الإلكتخونية عمى 
قصاعي الجفاع والامغ, اذ ان الخبخاء يػكجون حتى ىحه المحطة ان انطسة الجيػش لاتدال مؤمشة 

مدتيجفة والامثمة عمى ذلظ عجيجة مشيا اعلان مغ تمظ السخاشخ الا انو ماتدال الاشارة الى انيا 
الف ىجػم الكتخوني استيجف  24وزارة الجفاع الفخندية ان الانطسة الامشية في فخندا احبصت 

وبالأعػام الستتالية تعخض العجيج مغ الجول في مختمف  2116اجيدة الجفاع التابعة ليا عام 
دولة  99الف ىجسة الكتخونية لاكثخ مغ  45انحاء العالع الى مثل ىحه اليجسات الى اكثخ مغ 

وفقا لخبخاء والامغ السعمػماتي لذخكة ) كاسبخ سكاي لابذ(, اذ ان بعس مغ الجول مثل 

                                                           
(

1
ش , الاسْبة الإنكتشَٔٙ فٙ ظم اصيخ فٛشٔط كٕسَٔب : الاًَبط . انتذاػٛبد , ربيؼخ ثُٙ عٕٚف, ٚبعٍٛ اصًذ طبن (

 .70, ص2021يظش , كهٛخ انغٛبعخ ٔالالتظبد , يزهخ كهٛخ انغٛبعخ ٔالالتظبد , انؼذد انتبعغ , 
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)بخيصانيا والسانيا وتخكيا واليابان واليشج ومرخ والريغ وفخندا واسبانيا وفمبيغ والسكديظ 
تي تتخحىا الجول لاختخاق الاجيدة ,كسا اجخاءت اليجسات الديبخانية الاجخاءات ال(1)وروسيا(

الإلكتخونية الحاسبات والذبكات السعمػماتية الكسبيػتخ في دولة ما او دول اخخى لا اعسل 
فػضي الكتخونية وتعصيل الشطام والحاق الاضخار فييا وبتحميل ىحه التعخيف, اذ يسكغ القػل ان 

اليجػم او ىحه العشاصخ ىشاك عشاصخ ثلاث ىع مختكبي ىحا اليجػم والغخض والشية مغ 
كسعاييخ دون الشطخ الى حجع واشكال التعصيل فزلأ عغ ذلظ ما يتعمق بسختكبي اليجػم في 
الدياق والسشصقة الجغخافية الحاضشة ليحا اليجػم لديصخة وولاية دولة ما , اذ ان الفزاء 

قانػنية لسثل ىحه الديبخاني والذبكات الخاضعة لديصخة الجول ان تكػن ىشاك فجػة في تغصيتيا ال
اليجسات , اذ تتدبب عسمية اليجػم الخقسية عمى انطسة الحػاسيب بطيػر نطام الكسبيػتخ الحي 
تع مياجستو بذكل شبيعي اذ ان ىحه اليجسات الديبخانية مجسػعة واسعة مغ التيجيج السختمف 

السدتػى والغاية  للأمغ في الجولة, يجخي استيجاف البشية التحتية الديبخانية لكشيا لاترل الى
ذات السغدى اذ ان حكيقة الامخ ىي ان حجع ىحه التيجيج يسكغ ان يدبب ضخرا عمى انطسة 
الحاسبة والذبكات في البمج السدتيجف وذلظ فان اليجػم الديبخاني يعج عسمية الإلكتخونية 
 ىجػمية او دفاعية يسكغ ان تدبب اصابات او وفيات لجى الاشخاص او تدبب ضخرا وتجميخ

كسا ان التيجيجات بالفزاء الديبخاني وبصبيعة فانو نصاق عالسي , )2)لمسستمكات والشقاط السريخية
يخمق مجال لمديصخة متجاخمة لميجسات الفاعمة الػششية ذات السشيج القانػني والثقافي السختمفة 

كل رئيذ والسرمحة الاستخاتيجية السختمفة اذ اصبحت البمجان في جسيع انحاء العالع تعتسج بذ
وكاف عمى ىحا الفزاء الإلكتخوني والاترالات والتحكع في العالع السادي عمى نحػ التسكغ 
وقصع الاترال عغ ىحه العالع ولحلظ فان السيام والػضائف الامشية في كل دولة تتأثخ بذكل 

                                                           
(

1
( كهٛخ  19َب ) كٕفٛذ ٔفبء يظطفٗ صغٍٛ ػجذ انٕاصذ , الاسْبة الإنكتشَٔٙ ٔالايٍ انمٕيٙ فٙ ظم ربئضخ كٕسٔ (

 .30, ص 2022اكتٕثش , يظش ,  6الالتظبد ٔالاداسح , ربيؼخ 

 (
2
ٕٚتشَٕغ نٙ اة ٔ تشُٛغٕٓ٘ نٕٛ د , دساعخ يشارؼخ شبيهخ نهٓزًبد الانكتشَٔٛخ ٔالايٍ انغٛجشاَٙ الاتزبْبد انُبشئخ  (

  .8186 – 8176ص  ص _ 2021, َٕفًجش 67انًزهذ  ELSEVIERٔانتطٕساد الاخٛشح , تمشٚش انطبلخ 
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اساسي بالفزاء الديبخاني اذ ان اليجسات الديبخانية تعسل عمى استيجاف قصاعات الاعسال 
 .(1)لاترالات عبخ الانتخنيت وتدتيجف الجخائع الإلكتخونية جسيع قصاعات الجولة وا

 المطمب الثاني : التمهيل الإلكتروني للإرهاب

عشج مخ العرػر بقي الاندان عمى مسارسة حخيتو بالخأي والتعبيخ بلا قيػد وباي شكل مغ 
ترال بالعالع حتى وصمت اشكال التعبيخ التي تصػرت بالسخاحل التي مخت عمى التاريخ والا

وسائل الاعلام الجساىيخية ووصػلا الى وسائل الاعلام الإلكتخونية الخقسية, اذ يخى ان ىحه 
الحخية تزخ بسرالحيع او تدئ ليع ايا كان الشطام الحي تعسل بو بإشارىا او ىشاك مرمحة 

والتكشػلػجيا  عامة عميا وحقػق ليحا السجتسع لابج مغ مخاعاتو, فقج شخحت ثػرة الاترال
والسعمػمات تحجيات ججيجة في سباق ولاسيسا مع اقامتيا شبكة الانتخنيت مشيا السػاقع 
الإلكتخونية ومػاقع التػاصل الاجتساعي التي بجورىا اثارت اشكاليات ججيجة في اشار تشطيع ىحه 

لسدتػى الػسائل الإلكتخونية الخقسية الججيجة وكان مغ الاىع ان يػاكب ىحه التصػر عمى ا
التذخيعي, والقانػني اذ اصبح مغ الزخوري التجخل لسعالجة ومكافحة جخائع الارىاب الإلكتخوني 
في السػاد الخاصة بالأخخيغ عغ شخيقة الديصخة عمى الانطسة الإلكتخونية السػنتاج بتعجيل 

حرػل عمى الرػر والفيجيػىات وانتذار السعمػمات والاخبار الدائفة واساليب الخجاع والتطميل لم
, اذ يعج التسػيل ىػ قيام اي شخز باي شخيقة ووسيمة كانت مباشخة او غيخ مباشخة (2)السعمػمة

بتقجيع او جسع امػال مادية او غيخ مادية مشقػلة او غيخ مشقػلة الحرػل عمييا بأي وسيمة 
كانت شخعية او غيخ شخعية او كانت صكػك قانػنية اي كان شكميا بسا في ذلظ الذكل 

لكتخوني والخقسي والائتسانيات السرخفية وشيكات الدفخ والذيكات السرخفية والتحػلات الإ
والاسيع والاوراق السالية وسشجاتيا والكسبيالات وخصابات الزسان والاعتساد بشية الاستخجام او 
يعمع باستخجاميا جدءا او كميا والكيام بعسل ارىابي شخط ان يثبت عل الذخز ان لع يكغ 

جبخا عمى الكيام بجسع السال وتقجيسة اذ كان جسع السال وتقجيسة وىجفة تسػيل عسمية مكخىا وم

                                                           
(

1
اَذسٚب ثُٛذٔفغكٙ , انٓزًبد الانكتشَٔٛخ الاتزبْبد ٔالاًَبط ٔانتذاثٛش الايُٛخ انًضبدح , ٔلبئغ الالتظبد ٔانًبنٛخ ,  (

 .27, ص  2015انًؤتًش انذٔنٙ انغبثغ صٕل انزشائى انًبنٛخ, كهٛخ ٔادْبو , اكغفٕسد , انًًهكخ انًتضذح انجشٚطبَٛخ,

(
2

 .6, ص  2021زٛذ , انتُظٛى انتششٚؼٙ ٔانمبََٕٙ نلأػلاو انتمهٛذ٘ ٔالإنكتشَٔٙ , انؼشثٙ نهُشش ٔانتٕصٚغ ,نٛهٗ ػجذ انً (
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, ان العشاصخ ( 1)ارىابية اذ ان ىحه العسمية لا تخزع لحرخ وىي قابمة عمى التصػر والابتكار
او السجاميع الارىابية تدتغل مبادى حقػق الاندان والمجػء الدياسي في بعس الجول وتعسل 

بالخرػص الجول الأوربية مشيا كقاعجة خمفية لجسع السال والتيخيب والاسمحة بعس الجول 
السيخبة السختمفة وتبيس الامػال وبيع السخجرات والسؤثخات العقمية وغيخىا وبجسيع الػسائل 
الزخورية لمكيام بأعساليع الارىابية والتخخيب اضافة الى ان وسائل الاعلام في ىحه الجول 

ا تفتح ليع قشػات اعلامية مختمفة للإرىابييغ ليرخحػ ويذتسػ ويقحفػ وخاصة العخبية مشي
ببمجانيع باسع الحخية وحقػق الاندان وتعج السسمكة الستحجة مغ الجول الاولى التي لعبت ىحا 
الجور اذ اصبحت العاصسة والخلافة للإرىاب وبجون مشازع وان الغخيب ان ىحه الجولة نفديا 

 .(2)جة ودعع الارىاب التي كانت ضجىااتيست دولا مختمفة بسدان

 المطمب الثالث : التجنيد الإلكتروني

لمتعخف عمى الاثار التي تعخض لمسعمػمات الستعمقة بالتجشيج الإلكتخوني عشج الذبكات والسػاقع 
الإلكتخونية ومػقع الذبكات الاجتساعية ومجى عجم الخضى لبعس الافخاد عغ حياتيع او تػصل 

بالإرىاب مختبصة بعجم القبػل والخضا عغ حياتيع وان عامل الاكتئاب يتػسط  الذباب الستعمقة
ىحه العلاقة مسا يديج مغ الفخصة لانزسام الافخاد بالسجاميع الارىابية والتشطيسات الارىابية اذ 
ان التخويج للإرىاب الإلكتخوني عغ شخيق وسائل الاترال وشبكات الانتخنيت ادى دورا رئيدا 

اب مغ قبل الارىابييغ اذ تعج الػسائل السدتخجمة في ىحا التخويج مغ خلال بتجشيج الذب
الذبكات الاجتساعية عاملا رئيديا في تػضيف الذباب اذ ان درجة التػضيف تختمف وفقأ ليحه 
الػسائل وىحه التجشيج الستدايج اذ يسكغ مكافحة بعس الػسائل ومعطسيا الإلكتخونية اذ يعج 

يخات الجيسػغخافية واتجاه الابشاء نحػ ىحه الجساعات الارىابية فزلأ عغ التفكظ الاسخي والستغ
انخفاض مدتػى التعميع وسػء الاحػال الاقترادية السختبة الاولى كا اكثخ السػاقع تخويج لقاضيا 

                                                           
(

1
محمد فتضٙ ػجٛذ , الاسْبة ٔانًخذساد , ربيؼخ َبٚف انؼشثٛخ نهؼهٕو الايُٛخ , يشكض انذساعبد ٔانجضٕث , انشٚبع , ( 

 .189, ص 2005انغؼٕدٚخ 

(
2

, انشٚبع 1سْبة  دساعخ فٙ انجشايذ انٕطُٛخ ٔاعتشاتٛزٛبد يكبفضتّ يمبسثخ اػلايٛخ , طمحمد يغؼٕد لٛشاط , الا (

 . 56, ص  2011,انغؼٕدٚخ , ربيؼخ َبٚف انؼشثٛخ نهؼهٕو الايُٛخ , 
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التصخف الفكخي وذلظ نطخا لسا تشتجو مغ سيػلة التػاصل مع الاخخيغ وخرػصا الذباب كسا 
سات الارىابية بث افكارىع وخصصيع لا غخاء الذباب بصخيقة مجروسة لا انيا سيمة عمى السشط

قشاع الذباب بياذ الفكخ الستصخف سػاء مغ خلال العامل الجيشي او السبادئ التي يخوجػن ليا 
وىي التي تتدع بالعشف في مشيجيا واستغلال انجفاع شاقات الذباب ورغبتيع بالػصػل للأفزل 

عشاصخ فاعمة في تشفيح اعساليع الارىابية والجعاية عبخ الػسائل في تطميل افكارىع وجعميع 
التػاصل الاجتساعي بذكل متكخر ومتدايج لتجشج الذباب في التخصيط لميجػم ان تصبيق تمظ 
الذبكات لا تخزع لمقػانيغ فزلأ عغ امكانية دخػل ىحه الذباب الييا بأسساء وىسية ومدتعارة 

ا ان الانتخنيت يعج ممتقى يمتقي بو الافخاد الداخصػن الحي مسا يغيخ مغ ىػياتيع وبحجبيا كس
يتبادلػن بو وجيات نطخىع ويعدون مغ خلاليا احكاميع الا ان التشطيسات الارىابية استصاعت 
استقصاب الذاب العخبي مغ الحكػر والاناث كل مشيع عمى حجة سػاء اختلاف خمفياتيع الثقافية 

ور السطمع الحي تؤديو الذخرية الأخخى مغ جمب وجعل الفخد , وعمى الخغع مغ الج (1)والجيشية
عخضة لمتجشيج غيخ ان التصخف الفكخي قمسا يدي مغ عجم التلاعب بو السذاركة العقمية في 
وسائل الاترال والذبكات الاجتساعية متصخفة , كسا لايسكغ اغفال دور الدجػن واماكغ العبادة 

الى اخح وجو التصخف وأيزا الذبكات الاجخامية أيزا ليا دورا ىاما في عسمية التحػل 
والعلاقات الاجتساعية التي تشعقج بالدجػن ليا دورا في استسالة الفخد ودفعو نحػ التصخف عغ 

ان مغ فيع  شخيق غخس مفاليع الاخػة والتعاشف بجانب التخويج باليجف والخشاد فزلأ عغ
الارتباشات الاجتساعية لمجساعات الارىابية التي تعسل عمى استغلال الجوافع الجيشية 
واستخاتيجيتيا فسا يتعمق بالتجشيج الذبكات الاجتساعية العقمية تجشج مقاتميغ محميغ واجانب يدصػ 

 .(2)في السشصقة بالشداع 

 

 
                                                           

(
1

غبدح يًذٔس ايٍٛ , اعتخذاو انشجكبد الارتًبػٛخ فٙ انتزُٛذ الإنكتشَٔٙ الاسْبثٙ فٙ ظم ربئضخ كٕسَٔب : تأحٛش  (

انخبنج يذخلا َضشٚب , انًزهخ انؼهًٛخ نجضٕث الاراػخ ٔانتهفضٌٕٚ, ربيؼخ ثُٓب , يظش, انؼذد انشاثغ ٔانؼششٌٔ انشخض 

 . 294,ص2022)انزضء انخبَٙ ( , 

(
2

 .65اَطَٕٕٛ يٛغشٔكٙ ٔ رٌٕ يبَضا , يظذس عجك ركشح , ص( 
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 ن الداخمي لمدولةالمبحث الثالث : تأثير الارهاب الإلكتروني عمى الام

الارىاب الالكتخوني يسثل تيجيجا متدايجا للأمغ الجاخمي لمجولة , اذ يعتسج عمى التكشػلػجيا 
والانتخنيت لذغ ىجسات تدتيجف البشية التحتية والسؤسدات الحكػمية اقترادىا وحتى الافخاد , 

 اذ يسكغ تمخيز تأثيخاتو عمى الامغ الجاخمي بسا يأتي: .

 : تأثير الارهاب الإلكتروني عمى البنية التحتية لمدولةالمطمب الاول 

يؤثخ الارىاب الإلكتخوني بكافة انػاعو عمى البشية التحتية لأي دولة سػاء الارىاب داخمي او 
خارجي اذ ان الجاخمي يسارس داخل الحجود الجغخافية لمجولة بجسيع عشاصخه سػاء مغ الشاحية 

صخ السشفحة ليحه الاعسال او التخصيط والاعجاد والتجشيج والتسػيل, السكانية لعسمية التشفيح او العشا
وذلظ لحجع الخدائخ والزحايا الشاتجة والستخدية لا تجاوز حجود الجولة وبيحا الػضع يكػن 
العسل الارىابي محمي يخزع لمدمصة القانػنية العقابية مثل الجولة, اذ تجخي ىحه الاعسال 

لجولة واليجف تحقيق اىجافيا الدياسية تغييخ دستػر الجولة او الحج الارىابية بحجود الدمصة ضج ا
مغ سمصة نطام الحكع والػصػل الى سجة الحكع  ويعج الارىاب الجاخمي مذكمة لسعطع دول 

, اذ (1)العالع فالعجيج مغ الجول وقعت ضحية اقترادية عغ شخيق تجميخ البشية التحتية ليا
والتي تشصػي عمى العشف الحي يدتيجف حياة الافخاد تعجدت اىجاف الارىاب الإلكتخوني 

وسلامتيع واثارة الخعب والفػضى والخػف بيغ الاشخاص والجول والذعػب السختمفة والتي ادت 
 :الى 

. تعصيل الاداء الصبيعي لشطام الديصخة والخقابة الإلكتخونية وتعصيل عسل الاجيدة والييئات  1
 ي الجولة الحكػمية والسخافق الاستخاتيجية ف

                                                           
(

1
كش٘ نذٖ انشجبة , دساعخ يٛذاَٛخ يطجمخ ػهٗ محمد شؼٛت محمد ػمٕة , اشكبل الاسْبة الإنكتشَٔٙ ٔصًبٚخ الايٍ انف   (

,فجشاٚش  17ػُٛخ يٍ انشجبة ثزبيؼخ طجشق _ نٛجٛب , كهٛخ اٜداة , لغى ػهى الارتًبع , ربيؼخ طجشق , انؼذد انغبثغ ػشش 

 .303, ص  2022



ىالارهابىالالكترونيى:ىدراسةىفيىالاسبابىوالتداعواتى

06 

 

. الاخلال بالشطام العام والامغ السعمػماتي وزعدعة الصسأنيشة وتعخض سلامو السجتسع وأمشو  2
 الى الخصخ واثارة الخعب العام فيو .

. وقع الزخر بالبشية السعمػماتية وتجميخىا والحاق الاضخار بػسائل الاترال وتقشية  3
 ة .السعمػمات او بالأمػال والسشذأت العامة والخاص

 . تيجيج الدمصات العامة والسشطسات الجولية وابتدازىا .  4

 .  (1). جسع الامػال والاستيلاء عمييا 5

 المطمب الثاني : تداعيات الارهاب الإلكتروني

ان خصخ الارىاب الالكتخوني يػثخ عمى السجتسع بالكامل بجون تحجيج اي فئة مغ السجتسع , اذ 
اعسال عمى تػليج ضحايا بالسجتسع قج ترل الى الخدائخ  يعسل ىحا الارىاب وما يخمفو مغ

البذخية بغس الشطخ عغ السستمكات العامة والخاصة وخصػرتو عمى الامغ القػمي لمجولة, اذ 
 يأخح ىحا الشػع مغ الارىاب الى مجسل مغ التجاعيات ومشيا:.

الستعمقة بالفقخ وغلاء  ان الاقترادية التي يعاني مشيا بعس الافخاد:. التداعيات الاقترادية  1
السعيذة والديادة السذكلات بأسعار السشتجات الغحائية وسػء الخجمات الاساسية داخل الفخد روح 
التحمخ في حقػق الامة, مسا يجفع البعس مغ الذباب الى التصخف والارىاب كشػع مغ الانتقام 

ائل الارىاب , اذ ان عمى الػاقع لسحاولة استخداد حقػقيع السدمػبة مغ فزلأ عغ احجى وس
انتذار البصالة والفقخ وزيادة عجد العاشميغ عغ العسل في السجتسع وعجم تػفيخ فخص عسل ليع 
قج يجفع الذباب الى تػفيخ التصخف والانحخاف مغ اجل الحاجو الى السال تخجع لاشباع 

شطيسات حاجاتيع الزخورية كل تمظ العػامل دفعت الفخد الى الانزسام والانتساء الى الت
الارىابية الستصخفة التي تديع في اشباع احتياجاتو السادية مقابل تشفيح عسمية ما, فالأفخاد يحخكيع 
الفقخ والجػع وعجم العسل ويدكتيع السال والعسل كسا ان التفاوت بيغ الصبقات في السجتسع 

ة الاقترادية الػاحج وتفخد جساعات معيشو بالاستحػاذ عمى السػارد الاقترادية واتداع الفجػ 
                                                           

(
1

 .304محمد شؼٛت محمد ػمٕة , انًظذس انغبثك, ص  (
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وتشجي مدتػى السعيذي بيشيع وزيادة الفػارق الاجتساعية بيغ الفئات السجتسع كل ىحا ادى الى 
شيػع نػع مغ الكخالية والحقج والانانية بلا شظ كحلظ لمتأثيخات الدمبية في الأنطسة الاقترادية 

عسال اجخامية , اذ مغ السسكغ ان نعكذ بالدمب عمى الدمػك البذخي الحي يجفع بالافخاد الى ا 
اسيست التصػرات السعمػماتية والتقجم العمسي والتقشي في تػضيف كل ىحه الجوافع السسشػعة التي 
يدمكيا باتجاىاتيع السختمفة وتػفيخ اجػاء العسل الارىابي نطخا لسا تشتجو التكشػلػجيا مغ سيػلة 

باب التي تجفع الفخد الى التصخف انتقال السال وتبادليا في جسيع انحاء العالع التي تعج مغ الاس
 .(1)وارتكاب الجخائع الارىابية السعمػماتية نطخا لديػلة ارتكابيا مقارنة بالإرىاب التقميجي

تقف الاسباب والجوافع الدياسية وراء الكثيخ مغ الاعسال الارىابية ؛  :التداعيات الدياسية  -2
اىجافو السشذػدة ,اذ تكػن الاعسال بدبب عجد الشطام الدياسي في بعس الاحيان عغ تحقيق 

الارىابية وسيمة عشيفة لمتعبيخ عغ انتذار مطالع او مغ اجل الاحتجاج عمى سياسة معيشو 
وبقرج عسل اضخار لسرمحة الجولة السعشية ولتعكيخ الامغ والامان في تمظ الجولة واحجاث 

للإعسال الارىابية التي  الفػضى وقج تكػن الدياسة السشحازة لمجولة الدبب في ان تكػن ىجفاً 
تيجف الى ان تمحق الزخر بتمظ الجولة السشحازة عمى سبيل السثال حادثة تفجيخ الدفارة 

كانت بدبب سياسة الييسشة الامخيكية التي تسارسيا عمى العالع  1998الامخيكية عام 
عسال الارىابية كسا وازدواجيتيا بالسعاييخ في تعامميا مع ىحه القزايا الجولية ,اذ كانت ىجفاً للإ

ان بعس السشطسات الارىابية ىي مغ صشيعة الجول كأوراق ضغط عمى الجول وتشفح اعساليا 
الارىابية ضج ىحه الجول مثل ما تعخف الحخوب بالػكالة فالأسباب والجوافع الدياسية للإعسال 

 . (2)الارىابية تكػن بقرج الييسشة والديصخة والتػسع عمى حداب الاخخيغ

تذكل الخابصة بيغ اعسال العشف وبيغ الخعب والتخويج بيغ الشاس, : تداعيات الاجتماعيةال -3
اذ ان الغاية الاساسية مغ العسل الارىابي نذخ الحعخ والخعب بيغ الشاس الغخض السباشخ مغ 

                                                           
(

1
َٔٙ ٔأعجبثّ ٔ دٔافؼّ ,انًزهخ انؼهًٛخ نهجضٕث ٔانذساعبد انتزبسٚخ, صغٍ ػبدل ٚغش٘ , يفٕٓو الاسْبة الانكتش  (

 .763_764, ص. ص 2024,  2, انؼذد  38ربيؼخ صهٕاٌ , يظش , يزهذ , 

(
2

عهطبٌ ػُبد اثشاْٛى انؼذُٚبد , الانٛخ انذٔنٛخ نًكبفضخ الاسْبة , سعبنخ يبرغتٛش , كهٛخ انضمٕق, ربيؼخ انششق  (

 .29 , ص2018الأعظ ,ػًبٌ , 
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الاعسال الارىابية ,اذ ان شيػع الخصخ الحي يشتج عغ  جخائع الارىاب كثيخاً مسا يؤدي الى حالو 
 . (1)جم فييا الامغ الاجتساعي بسا يخمق السشاخ السشاسب لمخعب والخػفيشع

يعج التفكظ الاسخي الدبب الاساسي والاجتساعي الحي يعير فيو الفخد ويشسػ بو ,اذ لابج ان 
تكػن الاسخى سميسة وذات تخبية صالحو لافخادىا وتخبييع عمى الاخلاق الحدشة وان البشية 

لحي يعيذيا الفخد تكػن كسا ان تعكذ اخلاق الفخد الحي ولج فييا , اذ الاجتساعية غيخ الدميسة ا
ان مخأة دور الاسخة في التشذئة الاجتساعية الدميسة كسا ان نقز السدتػى التعميسي وضعف 
دور السؤسدات التعميسية التي تعج بيئة خربة تجحب الذباب الى التصخف والانحخاف وارتكاب 

سع الستساسظ والأسخ الستخابصة تحيط الاشخاص بالتساسظ والتعاون الاعسال الارىابية , فالسجت
واحتػاء مغ الذح فييا ودورىا عغ الطمع فالأسخة ذات التخابط الاسخى الستساسظ القػي لا يطيخ 

 .  (2)فييا اعسال ارىابية

لع يكغ العشف اليجف الاساسي لأي ديغ مغ الاديان , سػاء كان : . التداعيات الدينية  5
ميا او مديحيا او ييػديا فيي اديان جاء بيا الانبياء )عمييع الدلام (, اذ يذيخ الػاقع اليػم اسلا

الى ندبة عالية مغ جخائع الارىاب التي تختكب باسع الجيغ وتحت ستارة لكغ بالحكيقة ان الجيغ 
سل افكار الاسلامي بخاء مغ ىحا الاعسال , اذ نجج ان العجيج مغ السػاقع الالكتخونية اليػم تح

ديشية متصخفة التي تجعػ الى التعرب وتكفيخ الاخخيغ ونذخ صػر الجمار والقتل ونحخ الخقاب 
للأفخاد السجنييغ وسبي الشداء والكثيخ مغ الاعسال الارىابية , حتى اصبحت اليػم ىحه السػاقع 

جيثة التي اسيست البػابة الجعائية ليحه الفئات والتشطيسات الارىابية بعج ان استغمت التقشية الح
وسيمت عمى ىحه السجاميع الكثيخ واخترخت لو السكان والدمان وىحا ما يفدخ وقػع العجيج مغ 

 .(3)الحخوب الاىمية والجيشية والعقائجية 

                                                           
(

1
يظطفٗ عؼذ صًذ يخهف , رشًٚخ الاسْبة ػجش انٕعبئم الانكتشَٔٛخ : دساعخ يمبسثخ ثٍٛ انتششٚؼٍٛ الاسدَٙ  (

 .24,  23, ص ص 2017ٔانؼشالٙ , سعبنخ يبرغتٛش , ربيؼخ الاسدٌ, ػًبٌ , 

(
2

 . 764صغٍ ػبدل ٚغش٘ , يظذس عجك ركشِ ,ص (  

(
3
ٕيبد انزذٚذح فٙ يكبفضخ الاسْبة انذٔنٙ , يزهخ انذساعبد انًغتذايخ سٚبع اصًذ خهف , تأحٛش تمُٛبد انًؼه(   

 .2690, ص 2023(,3,انؼشاق, انغُخ انخبيغخ , انًزهذ انخبيظ , انؼذد يهضك )
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يؤدي اي عسل ارىابي الى تغييخ في العشاصخ الاساسية فييا سػاء  . التداعيات البيئية : 4
ي اذى يمحق بالػسط الحي يترل بحياة الفخد سػاء شبيعية بالإضافة لجييا او الانتقاص مشيا ا

 . (1)او مغ صشع الاندان

 المطمب الثالث جههد الدولة في مهاجهة الارهاب الإلكتروني

فقج باتت واضحو للأجسع عمى حتسية التعاون الجولي لسػاجية ىحا الترعيج والحج مغ تراعج 
العذخيغ شيج العالع ثػرة في مجال الاترال وبجء  , مع بجاية الدبعيشات القخن (2)الجخيسة الحجيثة

الجسيع يدعػن الى تػضيف مثل ىحا التقشيات الحجيثة في الكثيخ مغ السجالات الدياسية 
والاجتساعية والاقترادية كسا بجأت ىحه الجساعات الارىابية وبعس الجول والفاعميغ مغ غيخ 

الحجيثة ولكغ بذكميا الديئ وبيحا الامخ  الجول في تػضيف واستعسال ىحه الادوات التكشػلػجية
تختب عمييا تيجيج لمدمع والامغ الجولييغ وفخض العجيج مغ التحجيات التي اصبحت تػاجو 
السجتسع الجولي ومشيا شبيعة الجخائع الإلكتخونية والتي تتسيد عمى انيا جخائع عابخة الحجود ,اذ 

الاسمحة التقميجية مثل القشابل والرػاريخ في تعتسج عمى استعسال الكسبيػتخ والانتخنت بجلا مغ 
اختخاق قػاعج البيانات وتجميخ البشية التحتية لأي مشذاة الحيػية لمجولة ىحا فزلأ عغ الى 
صعػبة تعقب مختكبي الجخيسة وعجم وجػد تذخيع وقانػن يجخم ىحا العسل غيخ السذخوع فقج 

ات قانػنية لسػاجية اليجسات امكانية وضع تذخيع 1981ناقر الانتخبػل الجولي عام 
الإلكتخونية الا ان التذخيعات القانػنية التي صجرت لسػاجية مثل ىحه اليجسات جاءت لتعبخ 
عغ الجيػد الفخدية لا الجيػد الجساعية , فقج سعت الجول التي واجيت العجيج مغ ىحا الخصخ 

ىحا فزلأ عغ اجخاءات  الإلكتخوني الى سغ قػانيغ وتذخيعات لسػاجية اليجسات الإلكتخونية
 , (3)الحساية التي اتخحتيا لسشع اختخاق انطسة السعمػمات الخاصة بيا

                                                           
(

1
 . 24يظطفٗ عؼذ صًذ يخهف , يظذس عجك ركشِ , ص  ( 

(
2

يؼخ َبٚف انؼشثٛخ نهذساعبد الايُٛخ ( محمد يؤَظ يضت انذٍٚ , تضذٚج ارٓضح يكبفضخ الاسْبة ٔتطٕٚش اعبنٛجٓب , رب

 .197, ص   2006,انشٚبع , 

(
3

 . 34ٚبعٍٛ اصًذ طبنش , يظذس عجك ركشِ , ص   (
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كسا تعج الجخيسة الإلكتخونية مغ اكثخ الجخائع السعاصخة واكثخىا خصػرة وتعقيجا؛ وذلظ لكػنيا 
لػجية انتاج مغ اعسال متجاخمة سػاء كانت سياسية ام اقترادية ام اجتساعية ام ثقافية ام ايجيػ 

ولكػن ىحا الشػع مغ الجخائع ذات الرعػبة البالغة في الزبط والتحقيق ,اذ يجسع الارىابي 
الإلكتخوني بيغ سيػلة الحرػل عمى اداة الجخيسة الستسثمة في الحاسبة الالي وخجمة الانتخنت 

ىجفيا  وخصػرة الاضخار الستختبة عمى الجخيسة عمى الخغع مغ ان الجخيسة الارىابية الإلكتخونية
الاساسي تخويج وتخػيف واعلام العالع الخارجي وتعػد ىحه الرعػبة الى سيػلو محػ اثارىا 
والى الدخية التي يعسل بيا الإرىابيػن فزلأ عغ صعػبة تعقب الجخيسة والسجخم حتى عجىا 
البعس مغ الجخائع الشطيفة وعمى ضػء ما تقجم مغ معصيات تعج الجخائع الإلكتخونية مغ اخصخ 

ػاع الجخائع التي تختكب عبخ شبكات الانتخنت؛ لحا يسكغ تختيب سبل لسػاجية ىحا الشسػ مغ ان
, اذ يقع عمى عاتق الجولة دورا ميع في الػقاية ومكافحة الارىاب كسا ان تقع عمى (1)الارىاب

عاتق السجتسع فزلا عغ الى التعاون الجولي في ىحا السجال ويسكغ بيان دور الجولة في 
 لارىاب بسا يمي : مكافحة ا

. ان يكػن لمجولة سياسة ثابتة وواضحة وان لا تفاوض ولا حػار ولا تشازل للإرىاب ميسا كان  1
 حجع الخصخ الحي تيجد بو 

. ان يكػن لجى الجولة قػانيغ وتذخيعات وششية قػية بفخض عقػبات مذجدة عمى الجخائع  2
 الارىابية 

 لسكافحة الارىاب بكافة أنػاعو  . ان يكػن ىشاك وحجات مؤسداتية خاصة 3

. السعمػمات والاجخاءات التاميغ الخاص ووجػد جياز متخرز متصػر في مكافحة  4
 .(2)الارىاب ميستو الارىاب وجسع السعمػمات والقجرة عمى تحميميا

                                                           
(

1
محمد انطٛت ػجذالله خبنذ , الاسْبة الانكتشَٔٙ , يزهخ كهٛخ انششٚؼخ ٔانمبٌَٕ , كهٛخ اداسح الاػًبل , ربيؼخ انًزًؼخ ,   (

 .107,  2020,  114, انؼذد95  انًًهكخ انؼشثٛخ انغؼٕدٚخ , انًزهذ

(
2

اصًذ فلاس انؼًٕػ , يغتمجم الاسْبة ٔرًغ انًؼهٕيبد ٔانمذسح ػهٗ تضهٛهٓب , انشٚبع , ربيؼخ َبٚف انؼشثٛخ  (

 .184, ص  2006نهذساعبد ٔانجضٕث , يشكض انذساعبد ٔانجضٕث , 
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فزلأ عغ  ما ذكخ ان ىشاك خصة استخاتيجية لسكافحة الارىاب بكل أشكالو يسكغ تحجيج  
 تي: ابعادىا بسا يأ

. يتػلى السجتسع الجولي عغ شخيق الامع الستحجة فتح مخاكد بحثية عمسية مدتقمة تحجد  1
مفيػم الارىاب وأنػاعو وأسبابو وخرائرو وتػزيعو الجغخافي ومرادر تسػيمو ,اذ تتػلى ىحه 

 السخاكد البحثية دراسة ضاىخة الارىاب ومجى انتذاره 

تػتخ في العالع كافة اولا ثع تػزيعيا عمى الجسيع القارات . تغصية نفػذ ىحه السخاكد لمسشاشق ال 2
 وتكػن ليا ادارة مدتقمة تحت رعاية مشطسة الامع الستحجة 

. قيام السجتسع الجولي بتسػيل ىحه السخاكد عغ شخيق مشطسة الامع الستحجة وتقجم السخكد  3
للأمع الستحجة عمى ان نتائج الجراسات التي قامت بيا ومقتخحات والحمػل الى الاميغ العام 

 يجخي تشفيحىا 

. حث الجول والسشطسات الاقميسية والجولية عمى متابعة تشفيح الاتفاقيات والسعاىجات والقػانيغ  4
 والقخارات الرادرة 

. التدام السجتسع الجولي وبخاصة الجول الكبخى السييسشة عمى ضخورة  فتح باب التعاون  5
رادر استعسال القػة العدكخية واستبجاليا بثقافة قبػل الصخف والحج مغ السطاىخ التعبيػية لس
, ان تعديد الامغ ومكافحة الارىاب بكافة أنػاعو فزلا عغ (1)الاكبخ ومداعجتو وتفيع مذكلاتو

تكثيف التجابيخ الامشية والترجي لمتيجيجات السحتسمة والامتشاع عغ ردع الكيانات الارىابية 
مى مػاقع تجسعيع والتحقيق الدخيع في ىػياتيع وتحجد دوافعيع وتجشب التػرط معيا واليجػم ع

وشخكائيع ومسػلي عسمياتيع ىحا فزلا عغ البحث عغ الياربيغ وتحجيج مػاقع تػاججىع واحباط 
العسميات السخصط ليا مدبقا مع استعسال التقشيات في مجال الامغ والادارة لتحديغ تشطيع ادارة 

الامشي السباشخ بيغ القصاعات الحكػمية والامشية بسا في ذلظ ىحه العسميات وتعديد التعاون 

                                                           
(

1
,  2008,  10نٛجٛب , انزبيؼخ الاعًشٚخ , يزهذ انٓبد٘ انجشٛش انًغٛشثٙ , الاسْبة تٕصٚؼّ ٔاعتشاتٛزٛبد يكبفضتّ ,  (

 .  603/  602ص ص 



ىالارهابىالالكترونيى:ىدراسةىفيىالاسبابىوالتداعواتى

66 

 

مذاركة القصاع الخاص ويتعيغ عمى الجيات السعشية أيزا استكذاف الثغخات الامشية التي 
 . (1)يسكغ استغلاليا في تشفيح الجخائع الارىابية واتخاذ الاجخاءات اللازمة والػقائية مشيا

لع بالكامل دولا وشعػبا اصبح امام تحجي كبيخ الا ىػ يتزح لشا اليػم ان العا: الخاتمة 
الارىاب الالكتخوني , اذ يقترخ عمى ما نخاه مغ ىجسات الكتخونية ومغ اساءة استعسال 
الػسائل الستاحة الستسثمة بسػاقع التػاصل الاجتساعية وغيخىا ومجى تصػرىا السدتسخ يػم بعج يػم 

تعج مدؤولية مذتخكة بيغ الجول ويتصمب اعمى درجة  ,اذ عميو ان مكافحة الارىاب الالكتخوني
مغ التعاون لمحج مغ التقميل مغ ىحه اليجسات السحتسمة اليػمية والتعاون عمى تبادل السعمػمات 
الاستخباراتية والامشية ووضع حساية لشطام السعمػماتي لجى الجولة وحساية السجتسع لان الجولة 

 ام ىي السدؤول عغ حساية السجتسع والشط

 الاستنتاجات :

اخحت الجراسة مالية الارىاب الالكتخوني والفخق بيغ الارىاب في الدابق وبالػقت  .4
 الحالي 

 بيشت الجراسة العجيج مغ العػامل التي ساىست بطيػر الارىاب الالكتخوني  .5

 سمصت الجراسة عمى اساليب الارىاب الالكتخوني والاثار الشاجسة مشو  .6

لستاحة لسكافحة الارىاب الالكتخوني ومػاجية فزلا عغ كذفت الجراسة عغ الدبل ا .7
بخامج التػعية وتفعيل الحساية التقشية ووضع الاجخاءات الرارمة بحق مختكبي ىحه 
العشف ووضع خصط استخباراتية تعاونية لحساية الافخاد داخل البمج وحساية مرالحيع 

عمػماتية وحساية الامغ القػمي الخاصة وحساية الشطام القائع بالجولة والبشية التحتية الس
 لمجولة .

 

                                                           
(

1
( صُبٌ شجبَخ اثشاْٛى ػجذ انْٕبة , عجم يكبفضخ الاسْبة الانكتشَٔٙ فٙ انفكش الاعلايٙ انًؼبطش, يزهخ انذساعبد 

  .220, ص 2023,  10, انؼذد  10الاعتشاتٛزٛخ , يظش , كهٛخ اٜداة , ربيؼخ عْٕبد , يزهذ 
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 المصادر 

 الكتب :

اصًذ فلاس انؼًٕػ , يغتمجم الاسْبة ٔرًغ انًؼهٕيبد ٔانمذسح ػهٗ تضهٛهٓب , انشٚبع , ربيؼخ َبٚف  .1

 . 2006انؼشثٛخ نهذساعبد ٔانجضٕث , يشكض انذساعبد ٔانجضٕث , 

 .2020, يبٕٚ  NATO OTANخ الاسْبة , اَطَٕٕٛ يٛغشٔكٙ ٔ رٌٕ يبَضا , انًُٓذ انًشرؼٙ نًكبفض .2

ػبدل ػجذ انظبدق , الاسْبة الانٛكتشَٔٙ انمٕح فٙ انؼلالبد انذٔنٛخ : ًَظ رذٚذ ٔتضذٚبد يختهفخ , يظش ,  .3

 . 2009, ثبلأْشاوانمبْشح , يشكض انذساعبد انغٛبعٛخ ٔالاعتشاتٛزٛخ 
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