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  حمایة أمن انظمة المعلومات
  فرع شارع فلسطین /دراسة حالة في مصرف الرافدین 

  م ندى اسماعیل جبوري . م                                          
  دادـجامعة بغ /كلیة الادارة والاقتصاد                                                  

  :المستخلص
ة المعلومات قضية حاسمة لاي منظمة في عصر المعلوماتي�ة وك�أي عملي�ة اخ�رى اصبحت ادارة أمن انظم  

لايمكن ادارة أمن المعلومات من غير مقياس قابل للقي�اس ، اذ يع�د ھ�ذا الموض�وع مه�م ف�ي الوق�ت ال�ذي تك�ون 
فالمقي��اس المعي���اري . في��ه المنظم��ات تح��ت ض��غوط معق��دة تتطل��ب المث��ابرة لحماي��ة اص��ول بيان��اتهم المهم��ة 

Common Vulnerability Scoring System )cvss ) ( س���يؤھل ) نظ��ام التنبي��ه وتس���جيل المخ��اطر
اذ يس��عى البح��ث  م��ن . المنظم�ات للتع��رف مس��بقاً عل��ى التهدي��دات ونق��اط الض��عف والمخ��اطر الموج��ودة ل��ديهم 

ن خ�لال اعتم�اد خلال ذلك الى تحليل مؤشرات امنية انظمة المعلومات لمنع المخاطر والاختراق�ات المحتمل�ة م�
  ). CVSS( المقياس المعياري 

 checklist(وذلك باستعمال قائمة الفحص )  فرع شلرع فلسطين / مصرف الرافدين ( اجريت الدراسة في  
بوصفها اداة جمع المعلومات فضلاً عن المعايشة الميدانية للباحث اذ آل�ت المعلوم�ات لتتح�ول بفع�ل الادوات )  

وص�يات شخص�ت واق�ع وس�ير العملي�ة البحثي�ة والعلاق�ات الحقيقي�ة ب�ين تل�ك المؤش�رات الاحصائية الى نتائج وت
الت��ي تتعل��ق بالمع��ايير المؤقت��ة والبيئي��ة ، اذ ص��يغت مش��كلة الدراس��ة بع��دد م��ن التس��اؤلات تمثل��ت ف��ي الخ��وض 

ال�ى تحلي�ل بامكانية الاستفادة من تطبيق قياسات من�ع الاخت�راق والمحافظ�ة عل�ى الس�رية ، كم�ا ھ�دفت الدراس�ة 
  .العلاقة بين مؤشرات ومعاملات الدراسة في المصرف عينة البحث وامكانية تطبيقه

Saving the security of the information systems 
A field Study in Bank of Rafidain / the branch Palestine Street  

                                                 Abstract 

The administration of the security of informational systems became a 
significant case to any system in the age of information's, as any other operation the 
administration of the security of information's can not be done without a measurable 
criteria, this subject is important in the time the organizations are under complex 
pressures need to work hard to secure their important organs. The measurable 
criteria (CVSS) ; the System of alarming when being attacked and risks will enable 
the organizations to face the threats and their weak points and risks in advance . The 
paper aims, through this, to analyze the security marks of informational system to 
prevent the risks and probable intruding through depending an the measurable 
criteria (cvss). (Rafidain Bank / Palestine Street) has been chosen the study to 
diagnose the research’s operation and the real relations between these marks which 
are concerned with the commemoratory criteria's  and environment in order to reach 
to a group of conclusions and recommendations that cooperate  developing and 
keeping the security and secret of the information system of the research bank.         
        The study has been done in (the Rafiden Bank/ Palestine street branch ) by 
using the checklist , as it is a tool for collecting information which trans formed by 
the statistical tools to results and recommendations. It diagnosed the process of the 
operation of the research and the red relations between these marks which are 
associated with the environment temporary criteria's as the problem  of the   study 
been forced out of number of questions represented by setting out the ability of 
taking benefit of the applying measures of preventing the intruding and to keep the 
secrecy . the study also aims to analyze the relation between the study's marks in the 
model bank of this study and the ability of applying .                                                             

     
  :المقدمة 
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تلع���ب نظ����م المعلوم���ات دوراً كبي����راً ف����ي منظم���ات الاعم����ال كونه���ا ت����وفر المعلوم����ات         
الضرورية لها فيما يخص الاسواق والمنافسين فضلاً عن معلوم�ات البيئت�ين الداخلي�ة والخارجي�ة 
وم�ا يتعل�ق  بالوظ�ائف الاداري�ة وتتع�رض نظ�م المعلوم�ات ال�ى مخ�اطر كبي�رة ل�ذلك ينبغ�ي عل�ى 
المنظم��ات حمايته��ا والرقاب��ة عليه��ا لض��مان س��رية المعلوم��ات الخاص��ة به��ا اذ تختل��ف اس��اليب 
الحماي��ة ب��اختلاف الاض��رار ومص��ادرھا ل��ذا اتبع��ت وتتب��ع المنظم��ات اس��اليب وطرائ��ق عدي��دة 

  .لحماية انظمة معلوماتها 
ذي ھ�ي عب�ارة ع�ن اذ تدور الرؤية الفكرية للدراسة الحالية حول ماھية أمنية نظم المعلومات وال 

مجموعة الاجراءات والتدابير الوقائية التي تستخدم للحفاظ على سرية وحماية المعلوم�ات فض�لاً 
ع�ن معرف��ة عناص��ره الاساس�ية وكيفي��ة قي��اس أم�ن انظم��ة المعلوم��ات وتوض�يح الطرائ��ق ال��ثلاث 

وال�ى )  cvss) ( المقي�اس المعي�اري ( الذي من خلاله�ا يمك�ن الوص�ول لنظ�ام تس�جيل المخ�اطر 
مع��املات مق��اييس المخ���اطر ومق��اييس تقي��يم اداء المخ���اطر فض��لاً ع��ن مع���املات نظ��ام التنبي���ه 

  . للمخاطر  
منهجاً للبحث ، كما جرى منها متضمنات الدراس�ة )   case study(استعمل منهج دراسة الحالة 

الفرض��ية  ف�ي أرب��ع مباح��ث ، تن��اول المبح��ث الاول تحدي�د المش��كلة والاھمي��ة والاھ��داف ومعرف��ة
الرئيسة للبحث فيما تناول المبحث الثاني التعرف عل�ى المف�اھيم المتعلق�ة ب�أمن انظم�ة المعلوم�ات 
والمخاطر الت�ي يواجهه�ا وكيفي�ة الحماي�ة م�ن تل�ك المخ�اطر ، فيم�ا تكف�ل المبح�ث الثال�ث بع�رض 

نتاجات وتحلي�ل المعالج�ة الاحص�ائية وتبن�ي المقي�اس واختتم�ت الدراس�ة بمبح�ث اخي�ر ض�م الاس��ت
والتوصيات والتي من ابرزھا انخف�اض القي�ام بكش�ف المخ�اطر بالس�رعة المطلوب�ة مم�ا يس�تدعي 
قيام المصرف المبحوث بتعزيز استخدام الوس�ائل الت�ي ت�ؤدي ال�ى ت�وافر نظ�ام المخ�اطر المتعلق�ة 
بالوقت ، ومن بين اھم التوصيات للمصرف عين�ة البح�ث ان يعم�ل ج�اداً للاس�تفادة القص�وى م�ن 

  . ستخدام مقياس الأمن المعياري وتطبيقه لحماية انظمة معلومات المصرف ا

  منھجیة الدراسة/ المبحث الاول
تتمحور مشكلة البحث في ايجاد المنظمات لطرائ�ق مختلف�ة تتمث�ل ف�ي   :مشكلة الدراسة :  ١-١

قي��ة مواجه��ة بيئ��ة العم��ل العراقي��ة م��ن محدودي��ة تطبي��ق انظم��ة المعلوم��ات وايج��اد مؤش��رات حقي
/ لتق�يس أمني��ة أنظم�ة المعلوم��ات تل�ك ، كم��ا تاك�د ذل��ك م�ن المعايش��ة الميداني�ة لمص��رف الراف��دين

وعلي��ه يمك��ن تحدي��د . ف��رع ش��ارع فلس��طين اذ يفقت��ر لمق��اييس واقعي��ة وحقيقي��ة لأمني��ة المعلوم��ات
    -:المشكلة من خلال التساؤلات الاتية

  ) .CVSS( ر المحتملة ھل يمكن تطبيق نظام التنبيه عند التعرض للمخاط -١
ھل يمكن الاستفادة من تطبيق قياسات منع الاختراق والمحافظة على السرية في استخدام  -٢

  .انظمة المعلومات 
ماھي طبيعة العلاقات بين مؤشرات المقياس من اجل تحسين وتطبيق نظام أمني للمصرف  -٣
.  

  -:تية يسعى البحث الى تحقيق الاھداف الا:أھداف البحث :  ٢ - ١-١
عرض وتحليل واقع ومؤشرات المقاييس الامنية لمنع اختراق انظمة معلومات المصرف  - ١   

  .المبحوث 
تحليل العلاقات فيما بين مؤشرات أمن انظمة المعلومات وطبيعة ارتباطها بالقياسات  - ٢   

  .الامنية لتشخيص مستويات الدقة في توفير الحماية والأمن لها 
تكم�ن اھمي�ة البح�ث م��ن خ�لال مواكب�ة التق�دم العلم�ي الهائ�ل ال��ذي   :البح�ث  أھمی�ة:  ٣ - ١ -١

يحت�اج الي�ه الع�الم الي�وم ، اذ ان تق�دم الش�عوب يقت�رن بالتق�دم العلم�ي والتقن�ي ف�ي مج�ال الاتص�ال 
ونظم المعلومات والحاسوب ، لذا اصبح من الضروري حفاظ المنظمات على سرية اعماله�ا م�ن 
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أمنية معينة لمنع اختراق انظمة معلوماتها والحد من الحوادث الامني�ة ف�ي  خلال استخدام مقاييس
  .اختراق االمعلومات 

م��ع مش��كلة واھ��داف البح��ث ص��يغت الفرض��يات الاساس��ية " اتس��اقا:فرض��یة الدراس��ة:  ٤ -١ -١
  :الاتية 

يتوق��ع تحس��ين أم��ن وحماي��ة نظ��ام المعلوم��ات ف��ي المص��رف المبح��وث عن��د وج��ود علاق��ات  -١
  .بين مؤشرات مقياس أمن نظام التنبيه للمخاطر ومعاملاته ارتباط

يتوقع ان استخدام مقاييس المخاطر يساعد في السيطرة عل�ى ف�رض أمني�ة المعلوم�ات وتقلي�ل  -٢
  .المخاطر 

يتوقع من تقييم الادارة العليا للاداء انها تس�تطيع تحلي�ل متطلب�ات أم�ن المعلوم�ات والمس�اھمة  -٣
  .مخاطر والقدرة في تحديد ال

بهدف الحصول على البيان�ات اللازم�ة الت�ي تس�اعد :اسالیب جمع البیانات وتحلیلها :  ٥ -١ -١
  في تنفيذ اھداف البحث والوصول الى النتائج المطلوبة 

  -:اعتمدت الباحث في جمع البیانات والمعلومات على جانبین اساسیین ھما 
ظ�ري م�ن ھ�ذه الدراس�ة ب�الرجوع ال�ى المص�ادر فقد تم اثراء الجانب الن -: الجانب النظري -١   

العلمية من كتب ومجلات وبح�وث عربي�ة واجنبي�ة ومواق�ع تص�فح عل�ى ش�بكة الوي�ب مم�ا س�اعد 
  .الباحث على الالمام وتأطير الافكار المطلوبة لهذا المفهوم الحديث 

 :اعتمدت الباحث على  -: الجانب التطبیقي -٢   
الباحث مع اختصاصيي انظم�ة المعلوم�ات ف�ي المص�رف المبح�وث المقابلات التي اجرتها  -أ    

والمسؤولين والعاملين في�ه عل�ى اخ�تلاف مه�اراتهم وخب�راتهم ، اذ ت�م مل�ئ اس�تمارة الفح�ص م�ن 
فض�لاً ع�ن مل�ئ الاس�تمارة م�ن قب�ل الباح�ث )  ١٢(قبل الخبراء قي المصرف والذي بلغ ع�ددھم 

  .نفسه من خلال معايشته وتحليله للحالة
المعايشة الميدانية لسير العمل م�ن خ�لال اس�تخدام تقني�ات انظم�ة المعلوم�ات ف�ي مص�رف  -ب   

  .فرع شارع  فلسطين/ الرافدين 
نظ��ام التنبي��ه عن��د التع��رض للمخ��اطر )  CVSS" (اعتم��دت الباح��ث مقي��اس معتم��د عالمي��ا -ج

درج�ة تس�جيل وتسجيلها اذ بالامك�ان احتس�ابه بطريق�ة كمي�ة عل�ى وف�ق مع�ادلات م�ن اج�ل قي�اس 
التعرض للخطر ومدى التنبيه له من خ�لال تطبي�ق المع�ادلات الرياض�ية الاتي�ة والت�ي ت�م ايض�اح 

  )   doomun , 2009 : 854)  : (  ٢(رموزھا  في الملحق رقم 
BS = (10 ×AV×AC×A× ((CI×CIIB) + (II× IIIB) + (AI× AIB)    

TS = (BS ×RL× E ×  RC)                                                                      
ES = ((TS + (10 – TS) × (CDP) ×TD))                                         

CVSS = BS × TS × ES                                                                        
   CVSSنظام التنبيه عند التعرض للخطر 

  -:المعايير المتعلقة بالمقياس وھي المعاملات و
  )  BS )Base Score النتيجة الاساسية  -١
 TS ( Temporal Score )قياس المعايير المؤقتة -٢
 ES  ( Environmental Score )قياس المعايير البيئية   -٣

 CI,  II,  AI,  A, AC, AV: ( وقي�اس مع�املات نظ�ام التنبي�ه عن�د التع�رض للخط�ر وھ�ي 
،IB  (  
 )AV  ) =Access Vectorالوصول للمعلومة  متجه  -١

  )  AC   ) =Access Complexityتعقيد الوصول للمعلومة    -٢     
  A   =  )(  Authentication  المصداقية والتوثيق -٣     

 AI   =Availability Impact) القدرة ( تأثير الامكانية  -٤
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 II   = Integrity Impactتأثير السلامة  -٥
 IB  =Confidentiality biasثير  قاعدة التأ  -٦
  CI   =Impact Confidentialityتأثير السرية  -٧
  ) ارتباط بيرسون ، النسب المئوية ، المتوسط الموزون ( استخدام المعالجات الاحصائية    -د
يمث����ل انم����وذج البح����ث النظ����ام الخ����اص بالتنبي����ه عن����د التع����رض :انم����وذج البح����ث:   ٦-١-١

مق�اييس تقي�يم اداء المخ�اطر، مع�املات مق�اييس المخ�اطر ومع�املات  للمخاطروتسجيلها اذ يشمل
  .نظام التنبيه للمخاطر

  
   

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  
  

  الصیغة الاساسیة لنظام التسجیل الشامل للمخاطر)  ١( شكل 
  من اعداد الباحثة: المصدر 

  الاطار النظري/لمبحث الثانيا
  

  من نظم المعلومات أ/  اولاً 
للتعرف على المفاھيم والمنطلق�ات النظري�ة يتناول ھذا المبحث التطرق لمتغيرات البحث الرئيسة 

التي تساھم في الاجابة على تس�اؤلات وفرض�ية البح�ث وتحقي�ق الاھ�داف المتوخ�اة من�ه وك�الاتي 
:-  

 مفهوم أمن انظمة المعلومات   -١

  CVSS 
  لنظم المعلومات 

 TDتوزیع المخاطر *
  CDPالاضرار المحتملة *

  

معاملات مقاییس تقییم 

 المخاطر  اداء

  AI)  الامكانیة (القدرات *

    IB) التاثیر( المساھمة *
 توزیع المخاطر*

تنبیه معاملات نظام ال
 )تقییم الخطر ( للمخاطر

TS = (BS × RC ×E × RL) 

ES = (TS + ((10 – TS)) × CDP) × 
TD  

 المخاطر الوقتیة

 BSالنتیجة الاساسیة *
  RLمستوى المعالجة * 

  RCثقة التقریر*

 E قابلیة الانجاز*  

 المخاطر البیئیة

BS = (10 + AV × AC ×A × ((CI × CI IB) + 
(II × II IB) + (AI × AI IB)  

CVSS = BS× TS× ES  

معاملات مقاییس 
 المخاطر 

)A , AV  AC,  II , CI , (  
 



  
  
  
  
  
  

  ٢٠١١/  ٢١–العدد /  ٧ -المجلد / مجلة تكریت للعلوم الإداریة والاقتصادیة  ة الإدارة والاقتصاد         كلی -جامعة تكریت 
   

  

٧٦

عناص��ره الاساس��ية ع��ن " اي��ة لانظم��ة المعلوم��ات فض��لاس��يتم تن��اول المفه��وم والمخ��اطر والحم
ة الت�ي تمكنه�ا ي�ة التحتي�والاطار العام لنظام تس�جيل المخ�اطر اذ تش�كل المعلوم�ات للمنظم�ات البن

عرضها تعتب�ر الاس�اس ف�ي نج�اح عملي�ة  داء مهامها اذ ان نوع المعلومات وكميتها وطريقةمن إ
يش�ير ال�ى اذ ان�ه :  الأم�نم�ا ي�ه لاب�د م�ن معرف�ة صنع القرارات داخ�ل المنظم�ات المعاص�رة وعل

 ل غي��ر المخ��ول او التغيي��ر ا السياس��ات والاج��راءات والقياس��ات الفني��ة المس��تخدمة لمن��ع الوص��و
  ) & Laudon  Laudon , 524 : 2005(السرقة او الضرر المادي لنظم المعلومات 

  ذ ينبغ�ي عل�ى المنظم�ةان الأمن ھو ذات اھمية قص�وى ا)  Doomun , 2009 : 851( ويرى 
خدمة العديد من المنافسين والمستهلكين المباشرين والذي يعني الحفاظ عل�ى الس�رية التام�ة ح�ول 

  .ارسال المعلومات لهم 
انه يعد مجموعة الاجراءات والتدابيرالوقائي�ة الت�ي تس�تخدم س�واء ف�ي ف  أمن المعلوماتاما       

ع�ن الاج�راءات  لمعلوم�ات والاجه�زة والبرمجي�ات فض�لاً المجال التقني او الوقائي للحفاظ عل�ى ا
  ) Warman , 1993 : 12(المتعلقة بالحفاظ على العاملين في ھذا المجال 

فيقص�د ب�ه الالي�ات الت�ي تحم�ي مخ�ازن المعلوم�ات وم�ن ث�م تمك�ن  أمن نظام المعلوماتاما       
  ,.Swanson ,et. al ٢٠٠٦( 5 : واش�ار ) Ruth , et. al.,   2009: 213( من تنفيذ الأم�ن 

ھو عملية الحماي�ة م�ن الاخط�ار والفيروس�ات الت�ي ق�د تص�يب انظم�ة :ان أمن نظام المعلومات ) 
المعلومات اذ يتطلب ذلك الوقت والجهد والموارد المالية لغرض الكش�ف ع�ن المش�اكل بالس�رعة 

  .الممكنة والمساعدة في اتخاذ اللازم من طرق الحماية والمعالجة 
ة المعلومات ھ�و ج�زء مكم�ل لك�ل انش�طة ان أمن انظم)   Doomun , 2009 : 849(ؤكد وي   

المنظمة المؤتمتة والذي قد تتعرض للمخاطر المحتملة ، إذ ان ام�ن نظ�ام المعلوم�ات يش�مل ام�ن 
  .البيانات والمعلومات المخزونة وتخطيط التخلص من الخروقات الامنية 

ان ام��ن نظ��ام المعلوم��ات يع��د العل��م ال��ذي يبح��ث ف��ي ) O'Brien , 2001 : 448( واش��ار    
االنظري��ات واس��تراتيجيات ت��وفير الحماي��ة للمعلوم��ات والانظم��ة م��ن المخ��اطر الت��ي ته��ددھا وم��ن 

  .انشطة الاعتداء عليها 
عل��ى م��ا س��بق ف��ان ام��ن نظ��ام المعلوم��ات ھ��و الق��درة عل��ى االتفاع��ل وحماي��ة " وتأسيس��ا       

من العبث والت�دمير والكش�ف ع�ن اي مخ�اطر تتع�رض له�ا ومحاول�ة  المعلومات وقواعد البيانات
معالجتها بالسرعة والدقة الممكنتين ويعد من السياسات الامنية الت�ي لاب�د للمنظم�ة م�ن ان تتبناھ�ا 
من خلال افضل الممارسات الامني�ة واح�دث التقني�ات للحف�اظ عليه�ا م�ن الاخت�راق غي�ر المباش�ر 

  . ة البيانات والمعلومات المخزونة في الحاسوب للضرربالمنظمةمن قبل غير المخولين ومهاجم
  من انظمة المعلومات أالمخاطر التي تواجه  -٢

الان�واع الكبي�رة م�ن البيان��ات عن�د خزنه�ا بش�كل الكترون��ي عرض�ة لان�واع جدي�دة م��ن تك�ون      
ت الحاس�وب التهديدات اكثر مما ل�و كان�ت موج�ودة بش�كل ي�دوي فالاتص�الات المتقدم�ة وبرامجي�ا

إذ يمك�ن رب�ط نظ�م المعلوم�ات ف�ي مواق�ع مختلف�ة م�ن .كانت قد وسعت من ھ�ذا التع�رض للخط�ر
خلال شبكات الاتصالات ، والامكاني�ة للوص�ول غي�ر المخ�ول او س�وء الاس�تخدام او الاحتي�ال اذ 

" فض�لا. انها غير محدودة بموقع واحد ولكن يمك�ن ان تح�دث ف�ي اي نقط�ة وص�ول ف�ي الش�بكة 
ك تك��ون المكون��ات المادي��ة والبرمجي��ات وتنظيم��ات الاف��راد مطلوب��ة لش��بكات الاتص��الات ع��ن ذل��

ووفق�اً ل�ذلك يمك�ن تص�نيف الاخط�ار . مكونة بذلك مجالات وفرص جديدة للاختراق والاستخدام 
  -:المحتملة التي يمكن ان تتعرض لها نظم المعلومات بالاتي 

خلال تص�ميم التجهي�زات او نظ�م المعلوم�ات او  وھي التي يمكن ان تحدث:  الاخطار البشریة -أ
اثناء عمليات البرمجة او الاختبار او التجميع للبيانات واثناء ادخالها الى النظام ، او ف�ي عملي�ات 
تحديد الصلاحيات للمستخدمين ، وتش�كل ھ�ذه الاخط�ار الغالبي�ة العظم�ى للمش�اكل المتعلق�ة ب�أمن 

  )  Laudon & Laudon , 2005 : 174( وسلامة نظم المعلومات في المنظمة 
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تشمل الزلازل والعواصف والفيض�انات والاعاص�ير والمش�اكل المتعلق�ة :  الاخطار البیئیة -ب   
ع��ن المش��اكل القائم��ة ف��ي تعط��ل انظم��ة التكيي��ف " باعط��ال التي��ار الكهرب��ائي والحرائ��ق فض��لا

ھ��ذه التجهي��زات لفت��رات واالتبري�د وغيرھ��ا ودرج��ات الح��رارة والرطوب��ة كله��ا ت��ؤدي ال��ى توق��ف 
 , Swansonطويلة نسبياً لاجراء الاصلاحات اللازمة واس�ترداد البرمجي�ات وقواع�د البيان�ات  

et .al ., 2006: 17  ) . 
تمثل تحدياً كبيراً لادارة نظ�م المعلوم�ات لم�ا تس�ببه م�ن خس�ارة كبي�رة :  الجرائم المحوسبة -ج  

الت��دمير غي��ر المف��وض للمادي��ات والبرامجي��ات او م��ن خ��لال الاس��تخدام والوص��ول ، التع��ديل ، 
البيانات والموارد الشبكية ، فضلاً عن النشر والنسخ غير المفوض للمعلومات وحرمان المس�تفيد 

وق��د تك��ون جريم��ة الحاس��وب بريئ��ة . النه��ائي م��ن الوص��ول ال��ى ماديات��ه وبرامجيات��ه او بيانات��ه 
غ�راض شخص�ية ، او تك�ون خط�رة كاس�تخدام مثل الاستخدام غي�ر المف�وض للحاس�بات لا" نسبيا

 : : (  الحاس��بات لارس��ال موج��ودات المنظم��ة الحالي��ة لحس��اب منظم��ات اخ��رى ومنه��ا الات��ي 
382٢٠٠٣ O'Brien , (  

  :فایروسات الحاسوب  ) / أولا ً( 
وھ��ي عب��ارة ع��ن ب��رامج مس��تقلة تق��وم بتحمي��ل نفس��ها ض��من  برمجي��ات الحاس��وب ونس��خ        

رر وب��دون معرف��ة المس��تفيد والعدي��د م��ن ھ��ذه الفايروس��ات يمك��ن ان تنتش��ر م��ن نفس��ها بش��كل متك��
 & Laudon(نظ�ام لاخ�ر او تس��تقر ف�ي ذاك��رة نظ�ام م��ا وتق�وم بت��دمير ب�رامج وبيان��ات معين�ة 

Laudon , 2005 : 525  .(  
اي اختراق الاجهزة بدون عن�اء وبمج�رد ان�زال اح�دى ب�رامج القرص�نة اذ :  القرصنة ) / ثانیاً ( 

المقصود بالقرصنة ھو سرقة المعلومات من برامج وبيانات بصورة غير ش�رعية وھ�ي مخزون�ة 
في دائرة الحاسوب او نسخ برامج معلوماتية بصورة غير قانونية ويتم ذلك بالحصول على كلم�ة 

واله�دف م�ن ذل�ك ھ�و س�رقة . السر او بواسطة التقاط موجات الكهرومغناطيسية بحاس�بة خاص�ة 
لومات التجارية او التسويقية او التعرف على حس�ابات المنظم�ات والتلاع�ب بقي�ود الاسرار والمع

المص���ارف والمؤسس���ات المالي���ة او الكش���ف ع���ن اس���رار ص���ناعية لتص���اميم المنتج���ات واع���ادة 
  )  ٣٩٩:  ٢٠٠٠السالمي ، ( تصنيفها دون اجازة قانونية 

الحديث�ة عل�ى حماي�ة الخصوص�ية ،  تتزاي�د مخ�اطر التقني�ات  : ج�رائم الفض�اء الرقم�ي) /  ثالثاً (
وبطاق��ات الهوي��ة الالكتروني��ة ، قواع��د البيان��ات الشخص��ية ، ) ك��اميرات الف��ديو ( كتقني��ات رقاب��ة 

ووس��ائل اعت��راض ورقاب��ة البري��د والاتص��الات ، اذ يمك��ن اس��ترجاع كمي��ات ھائل��ة م��ن البيان��ات 
ت الخاص�ة والحكومي�ة ، ونق�ل الشخصية التي يتم تجميعها من قبل المؤسسات وال�دوائر والوك�الا

المعلومات المؤتمتة في قاع�دة البيان�ات عب�ر البل�د ف�ي ث�وان وبتك�اليف منخفض�ة نس�بياً اذ ان ذل�ك 
  ). Alter , 1999 : 469(يكشف الى اي مدى يمكن ان يكون التهديد للفضاء الرقمي 

لانظم���ة  فض���لاً ع���ن الك���وارث والفيروس���ات والخروق���ات الأمني���ة:  مش���اكل ج���ودة النظ���ام -د
ل��نظم " دائم�ا" المعلوم�ات ھن�اك ايض�اً تخل�ف البرامجي�ات والبيان��ات الناقص�ة والت�ي تس�بب تهدي�دا

المعلومات مسببة خسائر لا مثيل لها في الانتاجي�ة والخط�أ غي�ر المكتش�ف ف�ي برامجي�ات ائتم�ان 
ع�ن " ، فض�لاالمنظمة او البيانات المالية الخاطئة يمكن ان ينتج عنه خس�ائر بملاي�ين ال�دولارات 

 , Laudon & Laudon(العط�لات والاخط�اء ف�ي البرامجي�ات وض�عف البيان�ات كم�دخلات 
2005 : 530  . (  

ويمكن القول ان ما تتعرض ل�ه أنظم�ة المعلوم�ات م�ن مخ�اطر تك�ون متع�ددة فق�د تك�ون م�ن      
قب�ل قبل اشخاص من خارج المنظمة يقومون باختراق نظام الحاسوب من خلال الش�بكات او م�ن 

اشخاص داخل المنظمة يملكون ص�لاحيات ال�دخول ال�ى النظ�ام ولك�نهم يقوم�ون بأس�اءة اس�تخدام 
النظام لدوافع مختلفة ، او تتعرض للمخاطر بسبب الظروف البيئية ودرجات الح�رارة والرطوب�ة 
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العالية او من خلال التعرض لجرائم الحاسوب والفايروسات المض�رة فض�لاً ع�ن الاخت�راق عب�ر 
  ) . Hackers(نة من خلال ما يسمى بالـ القرص

  حمایة نظم المعلومات من الاخطار  -٣
تعتبر عملية الحماية من الاخطار التي تهدد أإمن أنظمة المعلومات من المه�ام المعق�دة والص�عبة  

: ( والتي تتطلب من الادارة الكثير م�ن الوق�ت والجه�د والم�وارد المالي�ة وذل�ك لع�دة اس�باب منه�ا 
Labuschagne  &  Eloff  , 2009 :157  (  

  العدد الكبير من الاخطار التي تهدد عمل نظم المعلومات  -أ
التق��دم التقن��ي الس��ريع يجع��ل الكثي��ر م��ن وس��ائل الحماي��ة متقادم��ة م��ن بع��د فت��رة وجي��زة م��ن  -ب 

 .استخدامها 
م��ن التجرب��ة الت��اخر ف��ي اكتش��اف الج��رائم المحوس��بة مم��ا لا يت��يح للمنظم��ة امكاني��ة ال��تعلم  -ج  

 .والخبرة المتاحة 
 .تكاليف الحماية يمكن ان تكون عالية بحيث لا تستطيع العديد من المنظمات تحملها   -د

ص��عوبة الحماي��ة م��ن الاخط��ار الناتج��ة ع��ن ارتب��اط المنظم��ة بالش��بكات الخارجي��ة ھ��ذا وتق��ع  -ھ��ـ
ي المنظم�ة عل�ى ان مسؤولية وضع خطة الحماية للانشطة الرئيسة على م�دير نظ�م المعلوم�ات ف�

تتضمن ھذه الخطة ادخال وسائل الرقابة التي تضمن تحقيق الوقاية من الاخطار غير المتعم�دة ، 
واكتشاف المشاكل بشكل مبكر قدر الامكان فضلاً عن المساعدة في تصحيح الاعمال واس�ترجاع 

 .النظام 
سيس نظام امن لانظم�ة انه اذا ارادت المنظمة تطوير وتا)  Alter , 1999 : 475(ويرى       

  -: المعلومات والحفاظ عليه فيكون من خلال الاتي 

  .بناء النظام بشكل صحيح وتدريب المستخدمين على القضايا الامنية  -أ 
 " .المحافظة على الامن المادي حين يكون النظام عاملا -ب
ة ان النظ��ام تجن�ب ال�دخول غي��ر المف�وض ال�ى اجه��زة الحاس�وب والش�بكات والبيان��ات بمراع�ا -ج

  .مؤمن مادياً 
  .الدخول المسيطر عليه والحث على تادية العمليات بكفاءة وفاعلية والسعي لتحسينها -د

التدقيق الشامل والمستمر للنظ�ام وان ك�ان مؤمن�اً بالكام�ل لغ�رض ابع�اد اي ت�دمير اوتخري�ب  -ھـ
  .ممكن ان يحصل

لية تطوير نظ�ام المعلوم�ات م�ع تركي�زه نستطيع القول انه لابد من تصميم نظام الرقابة ضمن عم
عل��ى مفه��وم الوقاي��ة م��ن الاخط��ار الت��ي تتع��رض له��ا الانظم��ة اذ يمك��ن تص��ميمه لحماي��ة جمي��ع 

كم���ا عل���ى المنظم���ة ان تح���تفظ .مكون���ات النظ���ام بم���ا فيه���ا التجهي���زات والبرمجي���ات والش���بكات 
  .الات الطوارئ بتسهيلات دعم الطوارئ التي تحتفظ بمركز حاسبات اخر يكون كدعم في ح

  العناصر الاساسیة لامن نظام المعلومات  -٤
لانظمة المعلومات كونه يضم جمب�ع العناص�ر ذات الص�لة بنظ�ام مني الفاعل يتمثل النظام الأ     

 ,   Labuschagne  &  Eloff -:المعلوم�ات المحوس�بة اذ يمك�ن تحدي�د ھ�ذه العناص�ر ب�الاتي 
2009 :156)   ( ،(Laudon & Laudon , 2005: 530 ) )Doomun , 2009 : 853  ( 

منظوم�ة الا جه�زة الالكترونی�ة  تش�تمل  كونه�ا ( Laudan & Laudan, 2005: 530)اذ اش�ار
اجه���زة حواس���يب تتط���ور بش���كل ھائ���ل بالمقاب���ل ھن���اك تط���ور ف���ي مج���ال الس���بل :  وملحقاته���ا

اقس�ام انظم�ة المعلوم�ات المستخدمة لاختراقها مما يتطلب  تطوير مهارات وقابليات العاملين في 
  .كي يستطيعوا مواجهة حالات العبث المقصود او غير المقصود في الاجهزة 

 & Labuschagne & Eloff  , 2009 :156)   ( ،(Laudonواض��اف ك��ل م��ن    
Laudon, 2005: 530 )  كونها تمثل المس�تفيدين والمس�تخدمين لأنظم�ة المعلوم�ات ، ف�الفرد ل�ه

ل الحواس��يب وبش��كل س��لبي او ايج��ابي اذ يس��تطيع حماي��ة وت��وفير الأم��ن أاث��ر فاع��ل ف��ي اداء عم��
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للعب�ث ل�ذا عل�ى ادارة المنظم�ة ان تض�ع " لانظمة المعلومات وف�ي الوق�ت ذات�ه ق�د يك�ون مص�درا
الخطط لزيادة الحس الامني والحصانة من التخري�ب م�ن خ�لال مراجع�ة وت�دقيق س�لوك الع�املين 

 .لديها 
يع�د البرمجي�ات المس�تخدمة ف�ي تش�غيل النظ�ام   )  Doomun , 2009 : 851 - 853(الا ان     
م��ن المكون��ات غي��ر المادي��ة والعنص��ر الاس��اس ف��ي نج��اح اس��تخدام النظ��ام ، ل��ذلك م��ن الافض��ل : 

اختيار حواسيب ذات انظمة تشغيل لها خصائص أمني�ة ويمك�ن ان تحق�ق حماي�ة للب�رامج وط�رق 
يل وأنظم���ة الاتص���الات وأك���د ان  ش���بكة تناق���ل حف���ظ كلم���ات الس���ر وطريق���ة ادارة نظ���ام التش���غ

المعلوم��ات  ض��رورة حتمي��ة  لوض��ع اج��راءات حماي��ة وض��مان أم��ن الش��بكات م��ن خ��لال اج��راء 
لهذه المنظومات وتوفير الاجهزة الخاصة ب�الفحص ، كم�ا ان نظ�م التش�غيل الفحوصات المستمرة 

وقدرة عالي�ة عل�ى الكش�ف ع�ن ن تتمتع بكفاءة أالمستخدمة والمسؤولة عن ادارة الحواسيب يجب 
و ع��ن طري��ق المجف��رات أالتس��لل ال��ى الش��بكة وذل��ك م��ن خ��لال تص��ميم نظ��م محمي��ة باقف��ال معق��د 

جه��زة أو أوربطه��ا بخط��وط الاتص��ال والت��ي ھ��ي عب��ارة ع��ن اس��تخدام الخوارزمي��ات الرياض��ية 
زة ع��ن مواق��ع منظوم��ة الاجه��" ومع��دات لغ��رض تجفي��ر تناق��ل المعلوم��ات او الملف��ات  ، فض��لا

اذ يجب ان تتخذ الاجراءات الاحترازية لحماية الموقع وتحصينه م�ن اي : الالكترونية وملحقاتها 
تخريب او سطو وحمايته من الحريق والتحقق من ھوية الافراد الداخلين والخ�ارجين م�ن الموق�ع 

.  
جه�زة منظوم�ة الا( يتضح مما س�بق ان العناص�ر الاساس�ية لأم�ن نظ�اام المعلوم�ات تتمث�ل ب�ـ     

اللاكتروني�ة وملحقاته�ا، والمس��تفيدين والمس�تخدمين لانظم�ة المعلوم��ات ، البرمجي�ات المس��تخدمة 
فالعناض��ر الاساس��ية لاي نظ��ام تتمث��ل ) ف��ي تش��غيل النظ��ام ، فض��لاً ع��ن تناق��ل ش��بكة المعلومال��ت 

 .بالعاملين
م��ات يتمث��ل ف��ي مم��ا س��بق يتبل��ور لن��ا ان العناص��ر الاساس��ية لأي نظ��ام لأم��ن أنظم��ة المعلو     

الع��املين والمس��تخدمين له��ذه الانظم��ة وم��دى ق��درة المنظم��ة م��ن الت��دقيق لس��لوكياتهم والمراجع��ة 
الدورية لحماية الاجهزة من التخريب المتعمد او غير المتعمد ، كما ان أمن البرمجيات أم�ر لاب�د 

لاج�راءات من اخ�ذه ف�ي الاعتبارعن�د تص�ميم النظ�ام وكتاب�ة برامج�ه م�ن خ�لال وض�ع ع�دد م�ن ا
كالمف��اتيح والعوائ��ق الت��ي تض��من ع��دم تمك��ن المس��تفيد م��ن التص��رف خ��ارج الح��دود المخ��ول به��ا 
وتمنع اي شخص من امكانية التلاعب والدخول الى النظام ومحاولة التميي�ز ب�ين ال�ذين يح�ق له�م 
الاط��لاع وحس��ب كلم��ات الس��ر الموض��وعة وذل��ك ع��ن طري��ق البرمجي��ات او اس��تخدام الاجه��زة 

اما عن شبكة تناقل المعلومات فانها تعد ثم�رة التط�ور . واجهزة الحماية والجدار الناري  المشفرة
في مجال الاتصالات لكن بالمقابل اتاح�ت تس�هيل عملي�ة س�رقة المعلوم�ات وت�دميرھا ل�ذا يتوج�ب 
توفير الاجهزة الخاص�ة ب�الفحص والحماي�ة م�ن التس�لل م�ن خ�لال تجفي�ر تناق�ل الملف�ات والحف�اظ 

  .واقع وتحصينها امنياً للسيطرة على اي تخريب او سطو قد تتعرض له على الم
 

 ً   من انظمة المعلوماتأالاطار العام لنظام تسجیل المخاطر معاییر وقیاس /  ثانیا

سيتم بهذه الفقرة عرض المعايير والمؤشرات لأمن انظم�ة المعلوم�ات والت�ي تمث�ل ث�لاث طرائ�ق 
  :اتفق الباحثين على الربط ما بين تلك الطرائق وكالاتي اساسية لقياس الخطر والتنبيه له إذ 

يع�د أم�ن نظ�م معلوم�ات اي منظم�ة م�ن الاھمي�ة ل�ذا لاب�د م�ن  :نظمة المعلومات أمن أقیاس  -١
وبطريق�ة ثابت�ة م�ن خ�لال بع�ض القياس�ات العملي�ة ) الخط�ورة(عمل ھيكل لترتي�ب ح�الات الت�اثير

إذ يتطل��ب قي��اس  . ة العملي��ة الامني��ة ل��نظم معلوماته��االت��ي اس��تخدمتها المنظم��ات الكبي��رة ف��ي ادار
انظم�ة المعلوم��ات تحدي��د الحاج�ة الملح��ة والاس��تجابة للمخ��اطر الامني�ة فق��د رك��زت اس��تراتيجيات 

ممارسات الفري�ق الروتيني�ة ( التقييم لأمن نظم المعلومات على فحص  نتائج التقييمات الامنية كـ 
ثيراو الخطورة، الدفاع عن مواطن الضعف ف�ي الأم�ن ، تقي�يم ، اختبار التوغل ، رصد قابلية التا

 & Hong(واستعراض عمليات تط�وير وادارة النظ�ام لافض�ل الممارس�ات ) جودة البنى التحتية
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other , 2009 : 245   .( كم�ا ان المنظم�ات تحت�اج ال�ى النم�اذج الت�ي تقل�ل م�ن ش�دة الخط�ورة
يمك�ن الحص�ول علي��ه ف�ي مختل��ف المس�تويات م��ن  فالقي�اس الامن�ي المعي��اري لانظم�ة المعلوم��ات

للمنظمة المجمع�ة ف�ي النظ�ام ، إذ ان ھ�ذه القياس�ات لاب�د ان ) المعيارية ( خلال التفاصيل الامنية 
تتصف بكونها موجهة نحو الهدف ، محددة ، يمكن قياسها ومقارنتها ، ومن ثم تحقيقه�ا واعادته�ا 

إذ ف�ي الس�نوات الاخي�رة اخ�ذ الاھتم�ام باس�تخدام )  : Meyer , 1994 1 ١(وتعتمد على الوق�ت 
،    SP800-33   -  NIST(مقي���اس اداء أم���ن أنظم���ة المعلوم���ات يتزاي���د إذ اعتب���رت 

ISO17799   ،BS7799   ( مقاييس للمعلومات ف�ي المنظم�ات حي�ث ترك�ز بش�كل اس�اس عل�ى
النوعي�ة ، لك�ن مقي�اس )   Hong & other , 2009 : 245. (تزوي�د مجموع�ات الس�يطرة 

وتطبيق ھذه السيطرة لم تعالج بالتفصيل الاخطار الامنية بمقياس كمي ، ل�ذا كلف�ت جمعي�ة الام�ن 
إذ ت�م تكليفه�ا بمهم�ة تط�وير القياس�ات الامني�ة )   ISSEA(الهندس�ي لانظم�ة المعلوم�ات الدولي�ة 

ن��ت إذ تب)  SSE.CMM( لافض�ل نم�وذج م��ن حي�ث القابلي��ة الهندس�ية لام�ن انظم��ة المعلوم�ات 
م�ن خ�لال الممارس�ات الامني�ة للمنظم�ة  )  NIST 800 - 55( تطوير الامن والعمليات القياسية 

  ) . : Meyer , 1994  ١١-١٢(والممارسات التنظيمية 
وتأكي��داًعلى م��ا س��بق ان اداء أام��ن أنظم��ة المعلوم��ات الفع��ال يمك��ن قياس��ه م��ن خ��لال اس��تخدام 

ع�د والممارس�ات والمع�ايير الت�ي يتض�منها والت�ي تقب�ل المقياس الامن�ي بمس�اعدة التعليم�ات والقوا
عل��ى نح��و واس��ع ف��ي الع��الم م��ن خ��لال جه��ود المنظم��ات والش��ركات الت��ي قام��ت بتوحي��د الجه��ود 

 . لتطوير المقياس المعياري لأمن أانظمة المعلومات
ت بدءً تحتاج المنظم�ا : ومؤشراتھمعاملاتھ ) CVSS(الاطار العام لنظام تسجیل المخاطر  – 2

الى النماذج التي تغطي المخ�اطر ش�ديدة الخط�ورة واح�دى ھ�ذه النم�اذج ھ�و نظ�ام تس�جيل درج�ة 
ال�ذي ص�مم لتزوي�د    CVSS  (Common Vulnerability Scoring System( المخ�اطر 

  .المستخدم بجهاز تسجيل شامل يمثل شدة وخطورة المخاطر ويمكن قياسه كمياً ونوعياً 
تحت��وي  ) CVSS( للاط��ار الع��ام لنظ��ام التنبي��ه عن��د التع��رض للمخ��اطر فالقاع�دة القياس��ية       

نوعيات جوھرية لاي مخاطر معطاة والتي لاتتغير بم�رور ال�زمن ولبيئ�ات مختلف�ة ، إذ تش�خص 
  .افضل حل وسط بين الكمال وسهولة الاستعمال والدقة 

وك�الاتي )   cvss(اطر الباحثين على الربط بين ثلاث طرائق اساسية لنظام تس�جيل المخ�اتفق إذ 
:-  )Patriciu & others , 2006 : 153 ( ، ) Ross & others , 2005 : 312   ( ، ) 

Kovacich & Halibozek ,2005 : 223  (  
اذ يع�د نم�وذج تقي�يم اداء المخ�اطر نت�اج :م�ن انظم�ة المعلوم�ات المخ�اطر لأ طریقة تقییم اداء -أ

خاط��ب الق��درات نظ��م م��ن قب��ل وزارة ال��دفاع وھ��و قي��اس دول��ي ي)   SSE - CMM(منظم��ة 
  ) Patriciu & others , 2006 : 153(  -:الامريكية ضم ثلاث مكونات رئيسة 

يقيس التاثير على التوافروالكشف بنج�اح ع�ن المخ�اطر ):  (AI) الامكانية(القدرات ) / اولاً (    
  )تجيب يحمي ، يكشف ، يس( للنظام المستهدف اذ يخاطب القدرات الوظيفية 

يس���مح بتس���جيل اله���دف لاعط���اء وزن اكب���ر ): IB) (الت���اثير( مس���توى المس���اھمة ) / ثاني���ا ً(    
عل�ى الاخري�ات ، اذ يخ�ص المتطلب�ات الت�ي ت�دعم ) الت�وافر ، الس�رية والس�لامة(للتاثيرات 

  .القيام بالمهمة 
يامه���ا ل���دعم تخ���ص النش���اطات المطل���وب  ق) :  TD) ( ال���دقيق (توزي���ع المخ���اطر) / ثالث���اً (    

متطلبات المهمة فالتحدي في تعريف القياسات الامنية ل�نظم المعلوم�ات يس�تند عل�ى مش�كلة 
) النس��بة المئوي��ة ، المع��دل ، الارق��ام الكامل��ة (النظ��ام الامن��ي وم��دى قابليت��ه للقي��اس مث��ل 

للمقارنة ، والنتائج اذ لاب�د ان تك�ون ذات معن�ى ومس�تندة عل�ى اھ�داف الاداء الامن�ي ل�نظم 
المعلوم��ات ، ويج��ب ان يك��ون بعي��داً ع��ن التحي��ز ف��ي اعط��اء النت��ائج ويغط��ي جمي��ع ابع��اد 

   .الامنية من خلال الاخذ بوجهات النظر العلمية والنفسية للعاملين في المنظمة
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  : معاملات مقاییس المخاطر الامنیة -ب
مع�املات عب�ر مجموع�ة م�ن ال)  CVSS(إذ تتمثل ھذه الدرج�ة أو نظ�ام تس�جيل درج�ة المخ�اطر

  -:والمقاييس والتي منها 
  .لقياس المخاطر سواء كانت موجهة محلياً او عن بعد): (AVمتجه الوصول  ●
تق���يس التعقي���دات والمخ���اطر عن���د دخ���ول اي مه���اجم ال���ى النظ���ام ):  (ACتعقي���د الوص���ول  ●

  .المقصود
عن��د اله��دف يق��يس م��ا اذا كان��ت ھن��اك حال��ة لتوثي��ق المه��اجم :  (A)) الموثوقي��ة(المص��داقية  ●

 .لكشف الخطورة
لاشء ، . ( تق��يس ت��اثير الس��رية لاي انج��از للمخ��اطر والوص��ول لله��دف: (CI)ت��اثير الس��رية  ●

 ) .جزئي ، كامل 
  .يقيس تاثير السلامة والكشف بنجاح عن المخاطر للنظام المستهدف: (II) تاثير السلامة   ●
  نبیھ للمخاطر معاملات نظام الت/ طریقة تقییم المخاطر الامنیة -ج   

يمثل الخبرة المتراكمة لنماذج من الكتاب وك�ذلك اختب�ارات واس�عة للمخاطرالحقيقي�ة ف�ي الع�الم ، 
  -:تتمثل بمعاملات نظام التنبيه للمخاطر الامنية وكالاتي 

  :تقدم المخاطر المعتمدة على الوقت وتشمل : المقاییس الوقتیة / ) اولاً (   
تق�يس م�دى تعقي�د العملي�ة لكش�ف المخ�اطر عل�ى ) : Exploitability ) E قابلية الانج�از*     

  .النظام المستهدف 
يق��يس مس��توى العم��ل المت��وافر او :  )  Remediation Level)RL مس��توى المعالج��ة*     

  .المعالجة 
تق��يس درج��ة الثق��ة لس��عة الخط��ورة :  )  Report Confidence)RC ثق��ة التقري��ر *     

  .ومصداقية التقرير
عملي�ة اح�راز دم�ج الق�يم المعياري�ة واحتس�اب :  ) Base Score) BSج�ة الاساس�ية النتي*     

  .قيمة النتيجة الاساسية 
يس��مح لتقلي���ل تس��جيل الخط��ورة واع���ادة ) :  Temporal Score)TSالنتيج��ة الوقتي��ة *     

  . تقييمه لفترات معينة ووقتية
  -: CVSSم وكما في المعادلة الاتية التي تقيس المعايير الوقتية لنظا  

TS = (BS × E × RC × RL)  
ويعمل ھذا المقياس على التقليل من تسجيل الخطورة وھو مصمم لاعادة تقييم�ه لفت�رات معين�ة    

 .فالخطورة  الوقتية تمثل خطورة معينة لنقاط معينة في وقت معين
  :تمثل المخاطر المعتمدة على البیئة وتشمل  -: ة المقاییس البیئی" ) /ثانیا(

يقيس الحجم النس�بي لحق�ل :  TD  (Target Distribution( ) المخاطر ( الهدف  توزيع *    
  .انظمة الهدف المعرض للخطورة 

يق��يس احتمالي��ة :   CDP  ( Collateral Damage Potential(الاض��رار المحتمل��ة  *    
  )   CVSS( خسارة الاجهزة واضرار الملكية لنظام 

  -:وكما في المعادلة الاتية
ES = (TS + ((10 – TS)) × CDP) ×TD) 

    ES = Environmental Scoreالنتيجة البيئية : حيث ان 
  .فالمقاييس البيئية تحسب من خلال اختبار المستخدم النهائي والاساسي وفق الصيغة اعلاه   

إذ ان النتيج�ة النهائي�ة للمقي�اس المعي�اري الامن�ي تمث��ل الافض�لية كون�ه يأخ�ذ ف�ي الاعتب�ار الوق��ت 
والبيئة كاستجابات اولوية ، كما ان�ه اكث�ر دق�ة ومرون�ة واس�تجابة للمخ�اطر العص�رية م�ن انظم�ة 

  .التسجيل الاخرى 
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يتض�ح مم��ا س�بق ان التع��رض للخط�ر م��ن قب��ل المه�اجمين والض��عف ف�ي المنظم��ات بس��بب        
الممارس��ات الخط��رة لغي��ر المخ��ولين وك��ذلك م��ا اظهرت��ه الممارس��ات الت��ي ق��د تحص��ل م��ن قب��ل 

لقراص��نة جعل��ت  اي وس��يلة حماي��ة ممك��ن ان تفش��ل ل��ذا  فالاس��تراتيجية الامني��ة ذات التوقي��ت ا
الصحيح للمراقبة وجه�از المع�ايير الامني�ة سيس�اعد ف�ي تحدي�د حال�ة اداء الام�ن ل�نظم المعلوم�ات 

  .ويزيد من كفاءته وذلك بتقليل منافذ التعرض لمخاطر جديدة 
كنة تراقب تاثير الاھ�داف الرئيس�ة لام�ن نظ�م المعلوم�ات وھ�ي إذ ان معاييرالمقاييس الامنية المم

تق��يس تطبي��ق السياس��ة الامني��ة ونت��ائج الخ��دمات الامني��ة وت��اثير الاح��داث الامني��ة عل��ى رس��الة او 
وعادة تحتوي على قياس�ات متع�ددة وخط�وط اساس�ية ومعلوم�ات مس�اعدة تجه�ز . مهمة المنظمة 

تكون موجهة نح�و اله�دف اذ لاب�د ان تك�ون مح�ددة ويمك�ن الاطار لترجمة القياسات الجديدة التي 
  .قياسها ومقارنتها كما ويمكن تحقيقها واعادتها كونها تعتمد على الوقت والنوعية 

  من انظمة المعلوماتأرقابة /  ثالثاً 
من اجل تقليل الاخطاء والكوارث ، وسوء الخدمات ، جرائم الحاس�وب والخروق�ات الامني�ة لاب�د 

،  اسات واج�راءات خاص�ة ف�ي تص�ميم وتطبي�ق نظ�م المعلوم�ات والمتمثل�ة بالرقاب�ةمن ادخال سي
فاھمية الرقابة لاتتجلى فقط في تاثيرھا المباشر على كفاءة وفعالية اداء وعم�ل النظ�ام ب�ل وايض�اً 
في حماية امن وسلامة النظام بمكوناته وموارده من البيانات والمعلومات والملفات الت�ي تحتويه�ا 

  .مج التي تقوم بتخزينها وادارتها وتشغيلها والبرا
س�يتم به�ذه الفق�رة ع�رض مفه�وم وان�واع رقاب�ة انظم�ة :م�ن انظم�ة المعلوم�ات مفھوم رقاب�ة أ-١

  :المعلومات
انها عملية الم�زج ب�ين المق�اييس اليدوي�ة والمؤتمت�ة :  بالرقابة على انظمة المعلوماتيقصد       

عمله��ا طبق��اً للمع��ايير الاداري��ة ، وتت��الف م��ن جمي��ع  والت��ي تحم��ي انظم��ة المعلوم��ات وتض��من
الطرائ��ق والسياس��ات والاج��راءات التنظيمي��ة الت��ي تض��من س��لامة موج��ودات المنظم��ة ، ودق��ة 

 & Laudon(ومعولي�ة س��جلاتها المحاس��بية ، والتك��اليف التش��غيلية مقارن��ة بالمع��ايير الاداري��ة 
Laudon ,2005 :531  .(  

ان الرقاب��ة عل��ى انظم��ة المعلوم��ات عموم��اً ھ��ي تل��ك العملي��ة )  ٣٤٥:  ٢٠٠٠ياس��ين ، ( ويش��ير 
الادارية المستمرة والشاملة التي تستهدف السيطرة على الانشطة والعملي�ات المخطط�ة والجاري�ة 

  .في ضوء معايير محددة للانجاز
يجية اما الرقابة على عملية التخط�يط الاس�تراتيجي ل�نظم المعلوم�ات فيقص�د به�ا الرقاب�ة الاس�ترات

بقاع��دة النق��اط الاس��تراتيجية والت��ي تش��ير ال��ى ض��رورة وج��ود نق��اط مح��ددة ي��تم التركي��ز عليه��ا 
لحساسيتها واھميتها ف�ي من�ع تض�خيم الخط�أ الحاص�ل او مض�اعفة الانح�راف المتحق�ق اذ تس�اعد 

  ) . ٢٩٣: ٢٠٠٠الطائي ، ( ھذه النقاط في الابقاء على درجة مناسبة من الرقابة الضرورية 
الرقابة الاستراتيجية على نظم المعلومات بانها تعن�ي عملي�ات )  ٣٤٦،  ٢٠٠٠ياسين ، ( ويرى 

السيطرة التنظيمية على انشطة التخطيط الاستراتيجي للنظم بص�ورة كف�وءة وفاعل�ة وبم�ا يض�من 
تحقيق الاھداف الاستراتيجية ومن دون ھدر في الموارد والقدرات المادي�ة والتنظيمي�ة ، وتطبي�ق 

معلومات وتهياة القاعدة الموضوعية للرقابة عى مراحل دورة حياة النظم وس�د الفج�وة ب�ين نظم ال
  .مرحلة التخطيط لنظم المعلومات ومرحلة التطبيق بكل انشطتها الرئيسة 

يتضح مما سبق ان تخطيط وتصميم وتطبيق نظم المعلومات تتض�من الرقاب�ة بك�ل انش�طتها       
ع��ن العملي��ات التمويلي��ة والتص��ميمية وتحدي��د اوق��ات الب��دء والانته��اء ف��ي وض��ع الخط��ط  فض��لاً 

  .الاستراتيجية لنظم المعلومات وايجاد معايير الحماية والرقابة لانظمة المعلومات
رقابة امن نظم الحاسوب بواسطة مزيج م�ن الرقاب�ات تجري  :انواع رقابة انظمة المعلومات -٢

  -:الاتيالعامة والتطبيقية وك
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تحك��م تص��ميمات وام��ن واس��تخدام ب��رامج الحاس��وب وام��ن ملف��ات البيان��ات  :الرقاب��ة العام��ة -أ   
 ,Laudon & Laudon(عموم�ا عب�ر مراح�ل  البن�ى التحتي�ة التكنولوجي�ة لمعلوم�ات المنظم�ة 

التنظيمي�ة ، الاف�راد ، ( وتنصب على الجوانب الادارية وخاصة الموارد المتاح�ة )  532: 2005
وض�مان ان ھ�ذه الم��وارد ي�تم الحص�ول عليه�ا بش��كل ) تجهي�زات وغيرھ�ا م�ن الم��وارد المتاح�ة ال

  ) ٢٩٦:   ٢٠٠٠الطائي ، : ( كفوء وفاعل في بلوغ اھداف نظام المعلومات وتتضمن الاتي 
  .لرقابة على نظام المعلومات) / اولاً (      
  .ة الرقابة على مركز الحاسبة اللاكتروني) / ثانیاً (      
  .الرقابة على امن وسلامة النظام ) ثالثاً (      

تعني حزمة الانش�طة الخاص�ة بالس�يطرة والحماي�ة عل�ى نظ�م المعلوم�ات  :الرقابة التطبیقیة  -ب
ف���ي مس���تويات أم���ن وموثوقي����ة الحواس���يب وبرمجياته���ا فض���لاً ع����ن ام���ن الملف���ات والبيان����ات 

  ) ٣٤٩: ٢٠٠٠ياسين ، (والمعلومات والتأكد من كفاءة عمليات الحواسيب 
عل��ى انه��ا مجموع��ة الاج��راءات المؤتمت��ة ) Laudon & Laudon , 2005 :534(ويش��ير 

واليدوي��ة الت��ي تض��من ان البيان��ات تج��ري معالجته��ا بص��ورة كامل��ة ودقيق��ة م��ن خ��لال التطبي��ق 
  -:وتصنف الى 

لمعالج��ة والتش��كيل اي التاك��د م��ن دق��ة واكتم��ال البيان��ات اثن��اء ا:  رقاب��ة الم��دخلات)/ اولاً (     
  ) . ٣٥٠: ٢٠٠٠ياسين ، (والتحديث 

تك��ون بيان��ات دقيق��ة ومكتمل��ة اثن��اء التح��ديث واجم��الي الرقاب��ة :  رقاب��ة المعالج��ة) /  ثانتی��اً (     
  .والتطبيق ، وتوليف الحاسوب ، فحص البرمجيات والتاكد من استعمالها للغرض المخطط لها 

ت�ائج معالج�ة الحاس�وب يج�ب ان تك�ون دقيق�ة وكامل�ة موزع�ة ن:  رقاب�ة المخرج�ات) / ثالث�اً (     
بصورة مناسبة اذ تتمثل باجراءات ع�دة كاس�تخدام الشاش�ة المرئي�ة لاكتش�اف وتص�حيح الاخط�اء 

ال��ى الجه��ات المس��تقيدة لاج��ل ض��مان ان الجه��ة ) المخرج��ات( وال��تحكم ف��ي توزي��ع المعلوم��ات 
مي��ع المخرج��ات م��ع مج��اميع الم��دخلات المس��تلمة ھ��ي جه��ة مرخص��ة باس��تخدامها ، ومقارن��ة ج

لايج�اد التواف��ق بينهم��ا والتاك�د م��ن ع��دم فق�دان اي بيان��ات اثن��اء المعالج�ة والانتق��ال ب��ين المراح��ل 
)Laudon & Laudon , 2005 :534 .(  

نلاح��ظ مم��ا س��بق ان الرقاب��ة العام��ة عل��ى انظم��ة المعلوم��ات يج��ري تص��ميمها وادامته��ا م��ن قب��ل 
اذ ان الرقاب��ة والأم��ن عل��ى نظ��م المعلوم��ات تتطل��ب وجه��ات نظ��ر  اخص��ائيي نظ��م المعلوم��ات

المستخدمين النهائيين ومدراء النش�اط، ف�ي ح�ين الرقاب�ة التطبيقي�ة تتض�من أم�ن تس�جيل ومعالج�ة 
البيان��ات واع��داد التق��ارير وتوص��يلها وتخ��زين المعلوم��ات بم��ا يتناس��ب والحاج��ة اليه��ا واله��دف 

و من��ع ح��دوث الاخط��اء عن��د ادخ��ال البيان��ات والت��ي ق��د الاس��اس م��ن الرقاب��ة عل��ى الم��دخلات ھ��
تنسحب على عملي�ات المعالج�ة اللاحق�ة فم�ن خ�لال اس�تخدام الرقاب�ة عل�ى تش�غيل الب�رامج يمك�ن 

للمساعدة في كشف اخطاء المدخلات وبنفس الوقت كشف الاخطاء الت�ي " استخدام الحاسبة ايضا
  .قد تحصل عند معالجة ھذه المدخلات 

  

  الجانب العملي/الثالمبحث الث
  فرع شارع فلسطین/ نبذة عن مصرف الرافدین /  اولاً 

ف���ي الع���راق وفي���ه ف���روع متع���ددة  يق���وم )   ١٩٤١( مص���رف الراف���دين الرئيس���ي ع���ام تاس���س 
المص��رف باعم��ال متع��ددة منه��ا الس��فاتج ، ح��والات  ، الس��لف ، الحس��ابات الجاري��ة ، والت��وفير 

ة الذكية في صرف رواتب المتقاعدين وبالتع�اون م�ع ش�ركة عن اتباع البطاق" والائتمان  ، فضلا
ويق��وم المص�رف باس�تخدام الج�دران الناري�ة وكلم��ات . الخاص�ة  والحس�ابات والق�روض ) ك�ي ( 

السر كطرق حماية لامنية المععلومات وسريتها وان استخدامهما مقصور عل�ى اش�خاص معين�ين 
ي��ون  دين��ار لا  ي��تم ذل��ك الا م��ن قب��ل مل ٢٥٠ف��ي المص��رف وعن��دما ي��راد س��حب مبل��غ  يتج��اوز 
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المدير العام واستخدامه لكلمة الس�ر وھ�و المس�ؤول ع�ن ص�رف ھك�ذا مب�الغ واذا ازدادت المب�الغ 
  .التي يراد سحبها فيجب ان تكون ھناك موافقة من المدير العام للمصرف الرئيسي 

  تحلیل وتقییم مؤشرات المتغیرات الاساسیة للبحث /ثانیاً 
انظمة المعلومات في مصرف الرافدين ولغرض تطبيق نظام التسجيل الامن�ي امنية لغرض تقييم 

والمتض��منة )   Checklist( ت�م الاعتم��اد عل�ى اس�تخدام ق��وائم الفح�ص )  CVSS( المعي�اري  
والت��ي تع��د وس��يلة للتع��رف عل��ى الواق��ع )  ١( الفق��رات المكون��ة للنظ��ام والموض��حة ف��ي الملح��ق 

المتبع��ة ف��ي المص��رف والت��ي م��ن خلاله��ا ي��تم تطبي��ق المعادل��ة الكمي��ة  الفعل��ي لانظم��ة المعلوم��ات
  .لنظام المقياس المعياري  والتي تم تناولها في فقرة منهجية البحث 

  -:اذ تم تحليل النتائج باستخدام المتوسط الموزون وكالاتي 
X bar = ∑( x i× w i)  ⁄ ∑ (w i)      

وروع��ي ان تتض��من ،ال��وزن لك��ل فئ��ة =   xiالتك��رارات لك��ل فئ��ة   ،  =   w i: حي��ث ان 
المع��املات لمق��اييس الخط��ورة  ومع��ايير مق��اييس تقي��يم اداء الخط��ورة فض��لاً ع��ن الاس��تراتيجيات 
المتبع���ة لام���ن انظم���ة المعلوم���ات ، اذ ت���م ص���ياغة اس���ئلة اس���تمارة الفح���ص وف���ق المؤش���رات 

ض قي���اس المتوس���ط والمع���املات الم���ذكورة ف���ي منهجي���ة البح���ث وت���م تحدي���د ث���لاث اوزان لغ���ر
   -:الموزون وعلى النحو المبين ادناه 

  
   تحلیل معاملات مقاییس الخطورة   - أ

ھذه الفقرة مجموعة من الاسئلة التي يتم م�ن خلاله�ا تقي�يم مق�اييس الخط�ورة المتبع�ة تضمنت     
)  ١( ج��اءت نت��ائج الاجاب��ات ع��ن الس��ؤال )  ١( ف��ي المص��رف وكم��ا موض��ح ف��ي الج��دول رق��م 

موع�ة وال�ذي اس�تهدف الكش�ف ع�ن م�دى س�هولة اس�تخدام الاج�راءات الامني�ة اذ ضمن ھذه المج
وفيم�ا يتعل�ق بدق�ة الاج�راءات )  ٢.٠٧) ( مت�وفر ال�ى ح�د م�ا ( تميل معظمها نحو الوزن الث�اني 

( بانه�ا مت�وفرة بص�ورة كافي�ة )  ٢( الامنية المتبعة في المصرف جاءت الاجاب�ات ح�ول الس�ؤال 
والمتعل��ق بطبيع��ة الخط��ر الامن��ي وتوجيه��ه م��ن ال��داخل كان��ت )  ٣(ؤال ام��ا اجاب��ات الس��)  ١.٦١

الاجابة محصورة ب�ين مت�وفر بص�ورة كافي�ة وع�دم ت�وفر ذل�ك الا ان اغل�ب الاجاب�ات تتج�ه نح�و 
  )  ٢.١٥( توفر ذلك الى حد ما 

مت��وفر )  ٤(وفيم��ا يخ��ص طبيع��ة الخط��ر وتوجيه��ه م��ن الخ��ارج كان��ت الاجاب��ات عل��ى الس��ؤال 
، وفيم�ا يتعل�ق بت�وفر اج�راءات امني�ة داخ�ل المص�رف لمن�ع الاختراق�ات ) ١.٦٩(ية  بصورة كاف

ام�ا ) .  ١.٧٦( والدخول غير المفوض فكان�ت اكث�ر الاجاب�ات تؤك�د انه�ا مت�وفرة بص�ورة كافي�ة 
( ع��ن توثي��ق ح��الات الاخت��راق الت��ي تص��يب نظ��ام المعلوم��ات فه��ي غي��ر مت��وفرة بص��ورة كافي��ة 

2٢.٩ . (  
والمتعل�ق بوج�ود نظ�ام للكش�ف ع�ن المخ�اطر اك�دت ع�دم ت�وفر )   ٧( بات الس�ؤال اما نتيجة اجا

وفيم�ا يخ�ص ت�اثير المخ�اطر عل�ى س�رية العم�ل فكان�ت الاجاب�ات ) .  ٢.٥٣( ذلك بصورة كافية 
، وفيم��ا يتعل��ق بامكاني��ة اي ف��رد م��ن )  ١.٣٨( تتج��ه نح��و ال��وزن الاول مت��وفر بص��ورة كافي��ة 

)  ٩( لنظ��ام المعلوم��ات المس��تهدف ج�اءت الاجاب��ة ع��ن الس��ؤال  الع�املين ف��ي المص��رف ال�دخول
  ) . ٢.٣٠( بعدم امكانية ذلك 

  تحلیل مؤشرات معاملات مقاییس الخطورة )  ١ (جدول رقم 
                         

  الاوزان         
  الاسئلة

  

  الوزن الاول
  

  %التكرار       النسبة

  الوزن الثاني
  

  %التكرار    النسبة

  الوزن الثالث
  

  %التكرار    النسبة

المتوس����������ط 
  الموزون

AV ٢.٠٧  ٢٣.٢  ٣  ٦١.٥  ٨  ١٥.٣  ٢  ١  
١.٦١  ٢٣.٢  ٣  ١٥.٣  ٢  ٦١.٥  ٨  ٢  
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٢.١٥  ٥٣.٨٥  ٧  -  -  ٤٦.١٥  ٦  ٣  
١.٦٩  ٣٨.٤٦  ٤  ٧.٦٥  ١  ٦١.٥  ٨  ٤  

AC ١.٧٦  ٢٣.٧  ٣  ٣٠.٨٥  ٤  ٤١.١٥  ٦  ٥  
A ٢.٩٢  ٩٢.٣٠  ١٢  ٧.٦٥  ١  -  -  ٦  

٢.٥٣  ٥٣.٨٤  ٧  ٤٦.١٥  ٦  -  -  ٧  
CI ١.٣٨  -  -  ٣٨.٤٦  ٥  ٦١.٥  ٨  ٨  

٢.٥  ٦٩.٢٣  ٩  ١٥.٣  ٢  ١٥.٣  ٢  ٩  
II ٢.٣٠  ٤٦.١٥  ٦  ٣٨.٤٦  ٥  ١٥.٣  ٢  ١٠  

٢.٣٠  ٣٠.٨٥  ٤  ٦٩.٢٣  ٩  -  - ١١  

  من اعداد الباحثة: المصدر 
مت��وفر ( ال��ى )  ٢(، ال��وزن الث��اني ) مت��وفر بص��ورة كافي��ة ( ال��ى )  ١(يش�ير ال��وزن الاول * 

  ) .غير متوفر بصورة كافية ( الى )  ٣(الوزن الثالث ، ) الى حد ما 
  :اذ تم استخراج الارقام وفق المعادلة اعلاه وكما في المثال 

  وھكذا استخرجت  بقية الارقام  ٢.٠٧) =  ٣×  ٣) + (  ٢×  ٨) + (  ١×  ٢( 
 ولغرض التعرف على القدرة في تشخيص المخاطر التي تصيب النظام المستهدف وبنجاح داخ�ل

( اغلبه��ا تؤك��د بع��دم ت��وفر ذل��ك بص��ورة كافي��ة  ) ١٠( المص��رف كان��ت الاجاب��ة عل��ى الس��ؤال 
وعن امكانية توافر وكشف المحاولات الناجحة داخل المصرف لمخ�اطر الت�اثير بالنظ�ام   )٢.٣٠

  ) . ٢.٣٠( تؤكد اغلبها توفر ذلك الى حد ما ) ١١(المستهدف جاءت الاجابة عن السؤال 
   اطرخمال اداء  مقاییس تقییم تحلیل معاییر -٢

 ٢( ھذه المعايير مجموعة من المقاييس لتقييم اداء الخطورة كما مبين في الج�دول  رق�م  تضمنت
  -:وعلى النحو الاتي ) 
م��دى اس��تخدام المص��رف لبرن��امج حماي��ة لام��ن نظ��ام )  ١٢( يخ��ص الس��ؤال  :الق��درات  –أ   

ال��ذي )  ١٣( ، ام��ا الس��ؤال )  ١.٨٤( لاول المعلوم��ات فكان��ت الاجاب��ات معظمه��ا نح��و ال��وزن ا
يتعل��ق بم��دى الاس��تجابة والق��درة للتص��دي لاي قرص��نة  ف��نلاحظ ان الاجاب��ات تتج��ه نح��و ال��وزن 

  ) . ١.٩٢( الاول متوفر بصورة كافية 
والمتعل�ق بم�دى امكاني�ة المص�رف لمكافح�ة الخروق�ات )  ١٤( اما الاجابات التي تخص الس�ؤال 

، ولغ���رض )  ١.٦٩( تتمرك��ز نح���و ال��وزن الاول مت��وفر بص��ورة كافي��ة  الامني��ة ف��نلاحظ انه��ا
ھ�ي )  ١٥( التعرف على مدى وجود قسم مختص بامنية المعلومات كانت اجابات العينة للس�ؤال 

، ام��ا بخص�وص ق��درة المص��رف عل�ى كش��ف الخروق��ات )   ٢.٤٦( غي�ر مت��وفر بص�ورة كافي��ة 
 ٢.٤٦( تتجه نح�و ال�وزن الثال�ث غي�ر مت�وفر )  ١٦( الامنية فنلاحظ الاجابات الخاصة بالسؤال 

. (  
  المتعلقة بقدرا ت النظاممؤشرات التحلیل )  ٢(جدول رقم 

        
  الاوزان

  
  الاسئلة

  

  الوزن الاول
  

  %تكرار       النسبة

  الوزن الثاني 
  

  %تكرار    النسبة

  الوزن الثالث  
  

  %تكرار        النسبة

المتوس��ط 
  الموزون

 
 
AI 
 
  
  

١.٨٤  ٣٠.٧  ٤  ٢٣.٠٧  ٣  ٤٦.١٥  ٦  ١٢  
١.٩٢  ٣٨.٤٦  ٥  ١٥.٣  ٢  ٤٦.١٥  ٦  ١٣  
١.٦٩  ١٥.٣  ٢  ٣٨.٤٦  ٥  ٤٦.١٥  ٦  ١٤  
٢.٤٦  ٦٩.٢٣  ٩  ٧.٦٩  ١  ٢٣.٦٧  ٣  ١٥  
٢.٤٦  ٦١.٥  ٨  ٢٣.٠٧  ٣  ١٥.٣  ٢  ١٦  
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  من اعداد الباحثة : المصدر 

)  ٣( ل رق��م تض��منت مجموع��ة م��ن الاس��ئلة الموض��حة ف��ي الج��دو:   مس��توى المس��اھمة -ب 
  -:وعلى النحو الاتي 

ح��ول م�دى ت�وفر متطلب��ات تس�هل الحماي��ة لامني�ة نظ��م )  ١٧( كان�ت الاجاب�ات المتعلق��ة بالس�ؤال 
وع��ن م��دى اس��تخدام ) .  ٢.٣٠( المعلوم��ات تترك��ز ح��ول ال��وزن الاول مت��وفر بص��ورة كافي��ة 

ھ�ي غي�ر )  ١٨(لس�ؤال المصرف برامج الجدار الناري لتوفير الحماية كان�ت الاجاب�ة الخاص�ة با
  ) . ٢.٩٦( متوفربصورة كافية 

انه�ا )  ١٩( ويلاحظ من نتائج الاجابات بمدى استخدام كلمة السر للحماية في المص�رف للس�ؤال 
وللتعرف على مدى استخدام برامج مكافح�ة الفايروس�ات الت�ي ) .  ١.٣٠( متوفرة بصورة كافية 

تتراوح بين مت�وفر بص�ورة كافي�ة وغي�ر مت�وفر )  ٢٠( يتعرض لها النظام كانت الاجابة للسؤال 
ولغ���رض القي���ام بتقي���يم القياس���ات الامني���ة لانظم���ة المعلوم���ات يج���ري تط���وير افض���ل ) .  ٢( 

مت�وفرة بص�ورة )  ٢١( الممارسات للحد من عمليات القرصنة والس�طو كان�ت الاجاب�ات للس�ؤال 
  ) . ٢( كافية 

  مستوى مساھمة  النظامالمتعلقة بمؤشرات التحلیل )  ٣ (جدول رقم 
  الاوزان

  
  الاسئلة

  

  الوزن الاول
  

  %التكرار    النسبة 

  الوزن الثاني
  

  %تكرار          النسبة

  الوزن الثالث
  

  %تكرار       النسبة

المتوسط 
  الموزون

  
  
  
IB 

٧.٦٩  ١  ٣٠.٧  ٤  ١٧ 8  ٦١.٥ 2.30  
٣٠.٧  ٤  -  -  ١٨ 9  ٦٩.٢٣ 2.69 

   ٧.٦٩  ١  ٦٩.٢٣  ٩  ١٩ 3  ٢٣.٠٧ 1.53 

   ٧.٦٩  ١  ٤٦.١٥  ٦  ٢٠ 6  ٢  ٤٦.١٥  
  ٣٠.٧  ٤  ٤٦.١٥  ٦  ٢١ 4  ٣٠.٧ 2  
  من اعداد الباحثة : المصدر 

المؤشرات مجموعة من الاسئلة الت�ي تتعل�ق بنظ�ام  شملت ھذه: المخاطر الدقیق توزیع نظام -ج
وض�ع -:وك�الاتي )  ٤( المخاطر الدقيقة في مصرف الرافدين وعل�ى النح�و المب�ين ف�ي الج�دول 

للتعرف على مدى قياس النظام الامني المس�تخدم بنس�بة مئوي�ة فج�اءت الاجوب�ة )  ٢٢( السؤال 
ام��ا ع��ن نت��ائج ) .  ٢.٣٠) ( غي��ر مت��وفر بص��ورة كافي��ة ( معظمه��ا متجه��ة نح��و ال��وزن الثال��ث 

والمتعلقة بمدى توفر الحماي�ة والس�رية ف�ي نت�ائج القي�اس المس�تندة )  ٢٣( الاجابات عن السؤال 
) غي�ر مت�وفر بص�ورة كافي�ة ( ى اھداف الاداء الامني فكانت تميل معظمها الى ال�وزن الثال�ث ال
 )٢.٢٣  (  
  تحلیل مؤشرات نظام المخاطر الدقیقة باستخدام المتوسط الموزون)  ٤( جدول رقم  
الاوزان                 

  
  الاسئلة

  الوزن الاول
  تكرار    النسبة

  الوزن الثاني
  النسبة تكرار   

  الوزن الثالث
  تكرار      النسبة

المتوسط 
  الموزون

 
TD 
 

٢٢  2  ١٥.٣ 5  ٤٦.١٥  ٦  ٣٨.٤٦ 2.30  
٢٣  3  ٢٣.٧ 4  ٤٦.١٥  ٦  ٣٠.٧ 2.23  

  من اعداد الباحثة: المصدر 
  :تحلیل مؤشرات الخطورة ضمن مقیاس نظام المخاطر الامنیة لانظمة المعلومات -٣
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بم�دى القي�ام )  ٢٤(وعة م�ن الاس�ئلة تعل�ق الس�ؤال رق�م تضمنت مجم :نظام المخاطر الوقتیة  -أ
ف�ي مص�رف الراف�دين وكان�ت اجاب�ات العين�ة  بكشف المخ�اطر عل�ى نظ�ام المعلوم�ات المس�تهدف

ال�ذي )   ٢٥(، ام�ا الس�ؤال رق�م  ) ٢.٣٠) (غير متوفر بصورة كافي�ة ( تتجه نحو الوزن الثالث 
ي��ة لمواجه��ة المخ��اطر الامني��ة لنظ��ام يه��دف ال��ى التع��رف عل��ى م��دى توفيرتخص��يص م��وارد كاف

ام�ا ).  ٢.٦٩(المعلومات فكان�ت الاجاب�ة تتمرك�ز نح�و ال�وزن الثال�ث غي�ر مت�وفر بص�ورة كافي�ة 
والمتعل��ق بم��دى المص��داقية ف��ي التق��ارير المس��تخرجة م��ن القياس��ات )  ٢٦(فيم��ا يخ��ص الس��ؤال 

  ) . ٢.١٥(دار الامنية فتركز في الاجابات نحو الوزن الثاني والوزن الثالث بمق
الخاص بمدى امتلاك المصرف للنم�اذج الت�ي )  ٢٧(بينما اتجهت الاجابات المتعلقة بالسؤال رقم 

تس��تطيع الاعتم��اد عليه��ا ف��ي قي��اس ش��دة الخط��ورة واخت��راق النظ��ام ف��ي المص��رف فاتجه��ت نح��و 
رف ب��امتلاك المص��)  ٢٨(، فيم��ا تعل��ق الس��ؤال رق��م )  ٢.٢٣(ال��وزن الث��اني مت��وفر ال��ى ح��د م��ا 

متخصصين لمواجهة المخ�اطر الامني�ة الت�ي يتع�رض له�ا نظ�ام المعلوم�ات فاتجه�ت نح�و ال�وزن 
، ولغ��رض التع��رف عل��ى م��دى اقب��ال المص��رف ف��ي )  ١.٥٣) (مت��وفر بص��ورة كافي��ة ( الاول  

سياساته لحماية امن البرامج والمعلومات من وجود فريق يقوم بتحم�ل ھ�ذه المس�ؤولية م�ن خ�لال 
، وكم�ا موض�ح )  ١.٣٨( ج�اءت معظ�م الاجاب�ات نح�و ال�وزن الاول مت�وفر  ) ٢٩(السؤال رقم 

  ) . ٥( في الجدول رقم 
  الوقتیةتحلیل مؤشرات نظام المخاطر )  ٥( جدول رقم 

الاوزان                       
  
  

  الاسئلة
  

  الوزن الاول
  

  تكرار        النسبة

  الوزن الثاني
  

  بةتكرار            النس

  الوزن الثالث
  

  تكرار          النسبة

المتوسط 
  الموزون

E 24  2  ١٥.٣ 5  ٣٨.٤٦  6  ٤٦.١٥  2.30  
٢.٦٩  ٦٩.٢٣  ٩  ٣٠.٧  ٤  ٧.٦٩  ١  ٢٥  

RC ٢٦  3  ٢.١٥  ٣٨.٤٦  ٥  ٣٨.٤٦  ٥  ٢٣.٧  
RC 27  ٢.٢٣  ٣٠.٧  ٤  ٦١.٥  ٨  ٧.٠ ١  
RL ١.٥٣  ٢٣.٠٧  ٣  ٧.٦٩  ١  ٦٩.٢٣ ٩  ٢٨  

١.٣٨  ١٥.٣  ٢  ٧.٦٩  ١  ٧٦.٩٢  ١٠  ٢٩  

  من اعداد الباحثة : المصدر 
المتعلق���ة بمواجه��ة المص���رف تض���منت تحلي��ل مجموع���ة م��ن المؤش��رات :المخ��اطر البیئی��ة   - ب

  -:وعلى النحو الاتي ) ٦(للمخاطر البيئية وكما ھو في الجدول رقم 
بم��دى امكاني��ة المص��رف م��ن ص��يانة انظم��ة معلومات��ه فكان��ت الاجاب��ات )  ٣٠( تعل��ق الس��ؤال رق��م 

 ٣١( ، اما فيم�ا يخ�ص الس�ؤال رق�م )  ٢.٣٠) ( متوفر الى حد ما ( نحو الوزن الثاني معظمها تتجه 
حول احتمالية فقدان وخسارة الاجهزة والمعلومات فنلاحظ ان معظم الاجابات ترك�زت نح�و ال�وزن ) 

  ).  ٢.٥٣(الثالث غير متوفربصورة كافية 
  البیئیةتحلیل مؤشرات نظام المخاطر )  ٦( جدول رقم 

                      
  الاوزان

  
  الاسئلة 

  

  الوزن الاول
  

  تكرار        النسبة

  الوزن الثاني
  

  تكرار       النسبة

  الوزن الثالث
  

  تكرار         النسبة
  

المتوسط 
  الموزون

CDP ٣٨.٤٦  ٥ ٥٣.٨٤  ٧  ٧.٦٩  ١  ٢٦ 2.30  
      ٢.٥٣  ٦١.٥  ٨  ٣٠.٧  ٤  ٧.٦٩  ١  ٢٨  

  من اعداد الباحثة: المصدر 
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س�يتم تحلي�ل واق�ع ح�ال نظ�ام  CVSSوبعدان تم اعطاء اوزان للمعايير المستخدمة في المقي�اس 
والت��ي )    Checklist( المعلوم�ات الامني�ة وتقييم�ه ب�نفس الوق�ت م�ن خ�لال اس�تمارة الفح�ص 

تمثل  مقياس النظام المعياري لحماية وامنية نظام المعلومات في المص�رف المبح�وث وال�ذي ت�م 
 CVSS ) (Common Vulnerability Scoring( في�ه عل�ى مقي�اس ع�المي ھ�و  الاعتم�اد

System   ( نظام التنبيه عند التعرض للمخاطر من خلال تطبيق المعادلات الاتية:-BS = (10 
+ AV × AC×A) × ((CI× (CI IB) + (II) + (II IB) + (AV + AI IB) 

  :سؤال وفق المؤشرله وكالاتي اذ سيتم قياس المؤشر واحتسابه من خلال النسبة لكل 
AV = 1.69 +2.15+1.61+2.07 / 4 =1.88  

AC = 1.76                                                   
                          A = 2.53 +2.92 / 2 =   2.36         

CI = 2.5 + 1.38 /2 = 1.94                     
II = 2.30 +2.30 / 2 = 2.3                    

AI = 2.46 + 2.46 +1.69 +1.92 + 1.84 / 5 =2.07                       
IB = 2+2+1.55 + 2.69 +2.30 / 4 = 2.10                                       

TD = 2.23 +2.30 / 2 = 2.26                    
E = 2.30 + 2.69 /2 =2.15                           

RC = 2.23 +2.15 / 2 = 2.39                    
CDP = 2.53 + 2.30 / 2 = 2.41                      

RL = 1.53+ 1. 38 / 2 = 1.45                   
BS = (10 + ((1.88×1.76 ×2.36)) × ((1.94 ×2.10) + (2.3) + (2.37×2.10) + (1.88+ (2.07 

+2.10) 
     BS = 85.79     

بع��د ان ت��م اس���نخراج النتيج��ة الاساس��ية لقي���اس المع��ايير الامني��ة لانظم���ة المعلوم��ات وتعقي���د و
الوصول ومدى تاثره بوجود السرية في المعلومات والمصداقية ف�ي ح�ال التوثي�ق والكش�ف ع�ن 

  :من المعادلة الاتية TSالمخاطر سوف نستخرج قيمة 
TS = (BS × RC × RL)                              

= (85.79 × 1.53 ×2.39)                    
   313.7                                                         =          

 .وتمثل نتيجة الوقت اذ تعمل على تقليل تسجيل الخطورة لنقاط معين�ة ف�ي وق�ت مع�ين           
انظم�ة اله�دف المع�رض للخط�ورة فتق�يس اما المقاييس البيئية والتي تق�يس الحج�م النس�بي لحق�ل 

اذ يمكن التعرف عليها من خلال تطبي�ق  CVSSاحتمالية خسارة الاجهزة واضرار ملكية نظام 
  -:المعادلة الاتية 

ES = (TS + ((10 – TS)) × CDP) × TD)                     
= (313.7 + ((10 – 313.7)) × 2.41) × 2.26)              

                                                          = 54.46      

اذ تصبح نتيجة المعايير البيئية الذي تم احتسابها من خلال اختب�ار المس�تخدم النه�ائي والاساس�ي 
وان النتيجة النهائية لمقياس الامن المعياري يمث�ل الافض�لية كون�ه ياخ�ذ ف�ي . وفق الصيغة اعلاه

كم��ا ان��ه اكث��ر دق��ة ومرون��ة . يق��ة والوق��ت والبيئ��ة كاس��تجابات اولوي��ة الاعتب��ار المخ��اطر الدق
واستجابة للمخاطر العصرية من انظمة التس�جيل الاخ�رى، اذ ي�تم مقارن�ة ھ�ذه النتيج�ة بالمقي�اس 

)  ٧٧٧٩٩ -١( لام�ن المعلوم�ات م�ا ب�ين  ١٩٩٥العالمي لمواصفات المعهد البريطاني الذي نشر ع�ام 
  )   Louss & Hsing،  ٢٠٠٩:  ٢٤٣( -:ة وكما في المعادلة الاتي

CVSS = BS × TS × ES 
= 85.79 × 313.7× 54.46                             
=14656.451          
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ويتضح م�ن خ�لال المقارن�ة ب�ين رق�م المواص�فات العالمي�ة وب�ين النتيج�ة الت�ي ت�م التوص�ل اليه�ا  
البح��ث ان��ه لايس��تخدم مقي��اس حماي��ة ام��ن لمقي��اس نظ��ام المعلوم��ا المطب��ق ف��ي المص��رف عين��ة 

المعلومات بشكل فاعل  وانه يستند في حماية البيانات والمعلومات عل�ى كلم�ات الس�ر والوس�ائل 
  .البسيطة في الحماية والجدار الناري والتي لاتمكن من كشف المخاطر بدقة 

  ر تحلیل العلاقات بین مؤشرات استخدام نظام التنبیه عند التعرض للمخاط -٤
فيم�ا ب�ين مؤش�رات )   ٧( اختباراً لفرضية البحث تشير معاملات الارتباط الواردة ف�ي الج�دول 

المقاييس الامنية لنظام التنبيه عند التع�رض للمخ�اطر ف�ي المص�رف المبح�وث ع�ن وج�ود ثم�ان 
( علاق��ة  اذ س��جلت العلاق��ة ب��ين ك��ل م��ن تقي��يم اداء المخ��اطر  ١٥علاق��ات معنوي��ة م��ن اص��ل 

وب��ين الق��درات وتحدي��د المخ��اطر الدقيق��ة بل��غ معام��ل )  ٠.٧٦( مق��داراً ) المس��اھمة  –الق��درات 
، )  ٠.٧١٥( والعلاق���ة ب���ين الق���درات وتقي���يم المخ���اطر الدقيق���ة س���جلت )  ٠.٦٠٣( الارتب���اط 

)  ٠.٧٦٢( ، ام���ا المس���اھمة والمخ���اطر البيئي���ة فبل���غ )  ٠.٨٢( والمس��اھمة والمخاطرالدقيق���ة  
والمخ��اطر الدقيق���ة ) ٠.٨٨٣(ط ب��ين المخ���اطر الدقيق��ة والوقتي��ة مق���دار وس��جل معام��ل الارتب���ا

 ٠.٦٥٥(، اما المخاطر الوقتية وعلاقتها بالمخاطر البيئي�ة س�جلت ارتب�اط )٠.٦٦٧(والبيئية بلغ 
مم�ا يش�ير  ) ٠.٠١( وجميع ھذه العلاقات موجبة وقوي�ة ودال�ة معنوي�اً وعن�د مس�توى معنوي�ة ) 

ين معاملات ومؤشرات مقاييس المع�ايير الامني�ة وال�ذي يع�د مؤش�راً الى وجود علاقات ارتباط ب
  .  حقيقياً لتطبيق نظام التنبيه وتسجيل المخاطر 

  
  معاملات الارتباط بین مؤشرات مقیاس المعاییر الامنیة لنظام المعلومات)  ٧(جدول 

مع���������املات   المؤشرات المقیاس الامني
مق����������اییس 

  الخطورة

  معاملات نظام المخاطر  ةمقاییس تقییم اداء الخطور
  مخاطربیئیةمخاطروقتیة           المخاطرالدقیقة  المساھمة   القدرات 

  ٠.٥٦٧  ٠.٢٩   ٠.٤٧   ٠.٥١٢  - ٠.٢٤  ١.٠٠٠  معاملات مقاییس الخطورة

مقاییس تقییم اداء 
  الخطورة

**   ١.٠٠٠    القدرات 
٠.٧٥٩  

  **  
٠.٦٠٣  

 **
٠.٧١٥  

٠.٤٦٧  

**    - ٠.٣٧٨  ٠.٨٢**   ١.٠٠٠      المساھمة 
٠.٧٦٢  

المخ�����������اطر 
  الدقیقة

      ١.٠٠٠   **
٠.٨٨٣  

 **
٠.٦٦٧  

مع�������املات نظ�������ام 
  التنبیه للمخاطر

المخ�����������اطر 
  الوقتیة 

        ١.٠٠٠  **
٠.٦٥٥   

المخ�����������اطر 
  البیئیة

          ١.٠٠٠  

  

  من اعداد الباحثة : المصدر 
) -٠.٢٤(ورة بل�غ اما معامل الارتباط بين قدرات تقييم اداء الخط�ورة ومع�املات مقي�اس الخط�

وھ�ذه العلاق�ة ذات )  p = 0.002( وھو ارتباط  سالب ض�عيف ، ولكن�ه دال معنوي�اً لان قيم�ة 
دلال�ة معنوي�ة اذ ان مع�املات مق�اييس الخط�ورة ممك�ن ان ت�ؤثر ف�ي تقي�يم الق�درات عل�ى الام�د 

ب بل��غ البعي��د ، وس��جلت العلاق��ة ب��ين المس��اھمة وتحدي��د المخ��اطر الدقيق��ة  ايض��اً ارتب��اط س��ال
وھ�ي اكب�ر م�ن )  p = 0.423(وھو متوسط القوة وغير دال معنوياً اذ بلغ�ت قيم�ة ) -٠.٣٧٩(
) مع��املات مق��اييس الخط��ورة والمس��اھمة (، ف��ي ح��ين بل��غ معام��ل الارتب��اط ب��ين )  ٠.٠٥( 
وي�دل ذل�ك )   p = 0.001(وھ�و معام�ل ارتب�اط موج�ب ودال معنوي�اً اذ بلغ�ت قيم�ة )  ٠.٥١(

وس�جلت مع�املات مق�اييس الخط�ورة م�ع . تب�اط  ط�ردي فيم�ا ب�ين المتغي�رين على ان ھن�اك ار
وھو ارتباط موجب متوسط القوة لكن�ه دال معنوي�ا  ) ٠.٤٧( توزيع المخاطر الدقيقة ما مقداره 

ومن نتيج�ة العلاق�ة ھ�ذه نس�تطيع الق�ول ھنال�ك تفعي�ل لمع�املات )   p = 0.003(اذ بلغت قيمة 
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خاطر مع تحديد تلك المخاطر بدقة الا ان توظي�ف ذل�ك ف�ي المص�رف المقاييس التي تتعلق بالم
وحقق��ت العلاق��ة ب��ين مع��املات مق��اييس الخط��ورة . المبح��وث ل��م يص��ل للمس��توى المطل��وب 

وھو ارتباط موجب ضعيف وغير دال معنوي�اً ، ) ٠.٢٩( والمخاطر الوقتية معامل ارتباط بلغ 
مقي��اس الخط��ورة والمخ��اطر البيئي��ة وھ��و ب��ين مع��املات )  ٠.٥٦٧( وبل��غ معام��ل الارتب��اط 

  .ارتباط موجب متوسط القوة ودال معنوياً مما  يشير الى تاثير البيئة في مقياس الخطورة 
يلاح��ظ وج��ود علاق��ات فاعل��ة فيم��ا ب��ين المؤش��رات والمع��املات لك��ن المص��رف المبح��وث      

وم�ات بالص�ورة وذل�ك يع�ود لايقوم بتطبيق النظام وتفعيل المقياس المعي�اري لأم�ن انظم�ة المعل
ال��ى ض��عف تفعي��ل واس��تخدام نظ��ام امن��ي خ��اص بانظم��ة معلوم��ات المص��رف  لع��دة اس��باب 

   -:المبحوث ولعدة اسباب منها الاتي 
اذ لمص�رف ملائ�م ف�ي عم�ل امن�ي أانخفاض حماية المعلومات بسبب ع�دم اس�تخدام مقي�اس   - أ

عم�ل متخص�ص م�ن خ�ارج  لو تم التعرض للمخاطر سوف يلجأ المصرف المبحوث الى فريق
   .المصرف

 .ارتفاع تكاليف صيانة الاجهزة والمعدات عند التعرض للمخاطر   - ب
في الاجهزة باس�تمرار لع�دم ت�وفر الحماي�ة مم�ا يس�تدعي ال�ى ت�اخير انج�از العطلات  تتكرر -ج

   .الاعمال 
  

  الاستنتاجات والتوصیات/المبحث الرابع
  

  -:الاستنتاجات /  اولاً 
تب��ين الميداني�ة ف�ي المص��رف المبح�وث وم��ن تقي�يم واجاب�ة اس��تمارة الفح�ص  م�ن خ�لال المعايش��ة

  :الاتي 
اظه�رت النت�ائج ان نظ�ام معلوم�ات المص�رف المبح�وث لايس�تخدم الا م�ن قب�ل المخ�ول ف��ي  -١

قس��م  نظ��ام المعلوم��ات  ، مم��ا يؤك��د ان ھن��اك حماي��ة للنظ��ام الامن��ي م��ن الاخت��راق غي��ر 
  .معلومات حقيقي ومقاس  بطريقة علمية المفوض لكن دون الاعتماد على نظام

اتضح ان المص�رف لا تت�وافر في�ه ب�رامج الكش�ف ع�ن الخروق�ات الامني�ة بش�كل مبك�ر مم�ا  -٢
 .يؤكد ضرورة تعزيز المصرف لاستخدام نظام التنبيه عند التعرض للمخاطر

اظهرت النتائج صحة فرض�يات  البح�ث اذ ان أم�ن حماي�ة المعلوم�ات يس�اعد ف�ي الح�د م�ن  -٣
 . اطر ومواجهتهاالمخ

دلت الاجراءات الامنية داخل المصرف عن وجود توثيق بس�يط لح�الات الاخت�راق الت�ي ق�د  -٤
 .توجد في المصرف

ظه��ر ان المص��رف يس��تعمل اج��راءات الحماي��ة البس��يطة كاس��تعمال كلم��ة الس��ر والت��ي م��ن  -٥
 .السهل اختراقها من قبل اي مبرمج متمكن 

ال��ى ع��دم توفرھ��ا بص��ورة كافي��ة ف��ي المص��رف  نت��ائج قي��اس اھ��داف الاداء الامن��ي تؤك��د -٦
 .المبحوث 

ظه��ر اانخف��اض القي��ام بكش��ف المخ��اطر بالس��رعة المطلوب��ة مم��ا يس��تدعي قي��ام المص��رف  -٧
 .المبحوث بتعزيز استخدام الوسائل التي تؤدي الى توافر نظام المخاطر المتعلقة بالوقت 

واذا م�ا ة انظم�ة المعلوم�ات اسفرت النتائج  عن عدم توفر صيانة كافية في المصرف لحماي -٨
 .حدث خلل او اختراق للاجهزة يستعين المصرف بفريق عمل من خارجه

 
  التوصیات :  یاً ثالث
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العم��ل الج��اد للاس��تفادة القص��وى م��ن اس��تخدام نظ��ام الام��ن المعي��اري وتطبيق��ه ف��ي المص��رف  -١
ئي�ة والوقتي�ة لحماية انظمة معلومات المصرف كونه ياخ�ذ ف�ي الاعتب�ار المخ�اطر الدقيق�ة والبي

  .ويعد من افضل انظمة الحماية المستخدمة عالمياً 
العمل على خفض الخروقات الامنية من خلال ت�دريب الع�املين ف�ي المص�رف عل�ى اس�تخدام  -٢

 .برامج الحماية الفاعلة والكفوءة 
للح��د م�ن عملي��ات " تفعي�ل  تقي�يم القياس��ات الامني�ة لانظم��ة المعلوم�ات وتطويرھ�ا يع��د س�لاحا -٣

 .نة والسطو التي قد يتعرض لها المصرف القرص
التهيؤ والعمل على تقليص العطلات التي تصيب الاجهزة والمعدات بالاعتماد عل�ى المق�اييس  -٤

 .الامنية المقترحة في البحث وتطبيقها 
اعتماد نظام أمني متكامل يضم فريق متخصص للعمل وفق الاساليب الت�ي ت�ؤدي ال�ى خف�ض  -٥

امني���ة المعلوم���ات والمحافظ���ة عل���ى س���ريتها ويك���ون م���ن داخ���ل تك���اليف الص���يانة  وارتف���اع 
 .المصرف 

تفعيل وتطبيق المؤشرات الجديدة لتحسين أمنية نظام المعلومات في المصرف لاس�يما الص�يغ  -٦
والمق���اييس الكمي���ة الت���ي تعك���س واق���ع الاداء ال���داخلي لمس���ار عم���ل المص���رف ، وامكاني���ة 

 .استخدامها في المصارف العراقية الاخرى 
عزيز برمجة عمل الصيانة لض�مان خف�ض العط�لات والتوقف�ات الفجائي�ة الت�ي م�ن ش�انها ان ت -٧

 .تعرض النظام الى فقدان المعلومات وخسارتها 
توثيق حالات الاختراق التي قد تصيب نظام المعلومات في المصرف كونها غير مت�وفرة في�ه  -٨

 .بصورة دقيقة 
 .كوسيلة حماية اكثر فاعلية تعزيز المصرف لاستخدام برامج الحائط الناري  -٩

الاس��تمرار ف��ي دراس��ة حماي��ة ام��ن انظم��ة المعلوم��ات وعل��ى الاخ��ص منظوم��ة المص��ارف  -١٠
  . للاستفادة من المقياس المعياري لقياس المخاطر والتنبيه عند التعرض لها 

  
  : المصادر العربیة

  . ٢٠٠٠،  ١طياسين ، سعد غالب ، تحليل وتصميم نظم المعلومات ، دار الناھج ،  -١
  . ٢٠٠٠،  ١السالمي ، علاء عبد الرزاق ، الشبكات ونظم المعلومات ، دار الناھج ، ط -٢
  . ٢٠٠٠،  ١الطائي ، محمد حسين ، نظم المعلومات الادارية ، دار اليازوري ، ط -٣
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  استمارة الفحص)  ١(ملحق 
  

غير 
 متوافر

متوافرالى 
 حد ما

 اسئلة استمارة الفحص رمتواف
 

الرم
  وز

 معاملات مقاییس الخطورة :   
.الاجراءات الامنية تتصف بالسهولة فيما يخص البيانات والمعلومات -١  

.حصانة الاجراءات الامنية في المصرف   -٢     
.أيوجد خطا أمني متوجه من الداخل اي العاملين -٣     
.القراصنة / ارج العملاء أيوجد خطا أمني متوجه من الخ -٤     
.توجد اجراءات امنية لمنع الاخترافات والدخول غير المفوض  -٥     
.ھناك توثيق لحالات الاختراق التي تصيب نظام المعلومات  -٦     
.يوجد نظام للكشف عن المخاطر -٧     
.تؤثر المخاطر على سرية العمل  -٨     
المصرف من الدخول الى نظام المعلومات  يتمكن جميع العاملين في  -٩   

.للمصرف المبحوث   
يتم تشخيص المخاطر التي قد تصيب نظام المعلومات  -١٠              

.المستهدف بنجاح   
مدى امكانية توافر وكشف المحاولات الناجحة لمخاطر التأثير بالنظام - ١١   

.المستهدف   
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  معاییر مقاییس تقییم أداء الخطورة:    
 أ-  القدرات: 

.يتم استخدام برنامج الحماية لأمن نظام المعلومات  - ١٢  
.ھناك قدرة للتصدي لاي قرصنة  - ١٣  
تستطيع المنظمة مكافحة الخروقات الامنية التي تتعرض لها في  - ١٤

.مجال المعلوماتية   
.ھناك قسم او وحدة مختصة بأمنية نظام المعلومات  - ١٥  
.الخروقات الامنية  ھناك قدرة على كشف - ١٦  

 ب- مستوى المساھمة:-   
.توجد متطلبات تسهل الحماية لامنية نظام المعلومات  - ١٧  
.تستخدم برامج الجدار الناري لتوفير الحماية  - ١٨  
.تستخدم كلمة السر للحماية  - ١٩  
تستخدم برامج لمكافحة الفيروسات التي قد يتعرض لها نظام  - ٢٠

  المعلومات
القيام بتقييم القياسات الامنية لانظمة المعلومات يجري تطوير لغرض  - ٢١

. افضل الممارسات للحد من عمليات القرصنة والسطو  

 ج-نظام  المخاطرالدقیقة:   
.يمكن قياس النظام الامني المستخدم بنسبة مئوية - ٢٢  
تي نتائج الاداء  تستند على اھداف القياس الامني لنظم المعلومات وال - ٢٣

.تهدف الى الحماية والسرية  

 معاملات نظام التنبیه للمخاطر:   
 أ-  نظام المخاطر الوقتیة:

.ھناك كشف للمخاطر على نظام المعلومات المستهدف  - ٢٤  
.      يتم تخصيص موارد كافية لمواجهة المخاطر الامنية  - ٢٥  

. ات الامنيةتوجد مصداقية في التقارير المستخرجة من القياس - ٢٦     
يمتلك المصرف النماذج التي يستطيع الاعتماد عليها في قياس شدة  - ٢٧

.المخاطر  

لدى المصرف متخصصين لمواجهة المخاطر الامنية التي يتعرض  - ٢٨   
.لها نظام المعلومات   

يوجد فريق لامن نظم المعلومات يتحمل مسؤولية سياسات أمن  - ٢٩
.وبرامج أنظمة المعلومات  

 ب- نظام المخاطر البیئیة :-   
.  يجري المصرف تدقيق وصيانة لانظمة معلوماته  – ٣٠  

 . ھناك امكانية لاسترجاع المعلومات التي قد يتم خرقه -  ٣١

  

  
  
  
  
  

  المصطلحات المهمة المستخدمة في البحث)  ٢(ملحق 



  
  
  
  
  
  

  ٢٠١١/  ٢١–العدد /  ٧ -المجلد / مجلة تكریت للعلوم الإداریة والاقتصادیة  ة الإدارة والاقتصاد         كلی -جامعة تكریت 
   

  

٩٤

نظ�����ام التنبی�����ه عن�����د التع�����رض للمخ�����اطر 
  وتسجیلها

CVSS = Common Vulnerability Scoring System  

 BS = Base Score  النتیجة الاساسیة
  

  AV = Access Vector  متجه الوصول للمعلومة
  

 AC = Access Complexity  تعقید الوصول للمعلومة
 A= Authentic Caution  المصداقیة والتوثیق

  CI = Confidentiality  تاثیر السریة
 IB = Impact bias  قاعدة التاثیر

 II = Integrity Impact  السلامة تاثیر
 AI = Availability Impact  تاثیر الامكانیة
 TS = Temporal score  النتیجة الوقتیة
 E = Exploitability  قابلیة الانجاز

 RL = Remediation Level  مستوى المعالجة
 RC = Report Confidence  ثقة القریر

 ES = Environmental Score  نتیجة البیئة
 TS = Temporal Score  نتیجة الوقت

 CDP = Collateral Damage  الاضرار المحتملة

 TD = Target Distribution  الهدف) المساھمة (توزیع

  اسماء السادة المحكمین لاستمارة الفحص)  ٣(ملحق 
  الموقع  الوظیفي  الاسم

  جامعة بغداد/ والاقتصاد  كلیة الادارة/استاذ مساعد   د صلاح الدین عواد الكبیسي.م .ا -١
  رئیس قسم / الكلیة التقنیة /استاذ مساعد   د ایاد عبد الرحیم .م.أ  -٢
  جامعة بغداد/ كلیة الادارة والاقتصاد /استاذ مساعد   د انتصار عباس .م .ا -٣
  مدرس وزارة التعلیم العالي والبحث العلمي  عبد الله حكمت عبو . د -٤
م�����دیر مرك�����ز / كلی�����ة الادارة والاقتص�����اد/ م�����درس   مید السید مروان عبد الح -٥

  الحاسبة اللاكترونیة
  اسماء السادة الخبراء من موظفي المصرف) ٤(ملحق 

  المنصب الوظیفي  الاسماء
  مدیر المصرف  السید ھاشم عباس جاسم -١
  معاون المدیر  السید نجم مجدي فتحي -٢
  مسؤولة قسم المعلوماتیة  الست ندى علي سعد -٣
  مسؤولة برامج الحاسوب  الست الاء علي شهاب-٤
  رئیس مرمجین    الست فاتن فؤاد -٥
  رئیس مبرمجین   الست رباب عبد الرضا -٦
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