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 المستخهص
يعج الامغ الديبخاني جدءاً اساسيا في الدياسية الامشية الػششية لمجوؿ ، كسا اف الكثيخ 
مغ الجوؿ تدتخجـ قجراتيا التي يتيحيا الفزاء الديبخاني لاعتبارات الامغ والقػة العدكخية 

الاستخاتيجية ، اف اليجؼ مغ ىحه الػرقة البحثية ىي بذكل يجعميا تجخمو ضسغ حداباتيا 
دراسة جيػبػليتيكية الامغ الديبخاني لجوؿ مجمذ التعاوف لجوؿ الخميج العخبية واىع مختكدات 
القػة الديبخانية التي تستمكيا ىحه الجوؿ ، وتتسحػر مذكمة البحث في سؤاؿ يصخحو البحث 

القػة الديبخانية التي تؤىميا لتبشي استخاتيجيات وىػ: ىل تستمظ دوؿ مجمذ التعاوف مختكدات 
الخدع الديبخاني في مػاجية اليجسات الديبخانية ، وقج تػصل البحث الى جسمة مغ 

قزية الامغ الديبخاني اصبحت عمى راس اولػيات قزايا الامغ  اف الاستشتاجات اىسيا
الديبخانية كسا اف ارتفاع الػششي لجوؿ مجمذ التعاوف في محاولة لسػاجية تراعج التيجيجات 

وتيخة اليجسات الديبخانية وتػسع رقعة الحخب ضج دوؿ مجمذ التعاوف لجوؿ الخميج العخبية 
 . الاقترادؼ والدياسي والعدكخؼ  لأمشياتذكل تيجيجا  اعبخ شبكات السعمػمات الجولية يجعمي

 ، استراتيجية الردع كمسات الافتتاحية :الامن الديبراني ،الهجسات الديبرانية
 الديبراني
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Abstract 

One of the national security policy of countries is Cyber security, 

many countries utilize their capacities that cyberspace provides for the 

considerations of security and military strength in which makes it to be 
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included in its strategic calculations, the aim of this research is to study 

the geopolitics of cyber security for the Gulf Cooperation Council 

states as well as the most important owned pillars of cyber power by 

these countries. The problem of this study is; do the GCC countries 

possess the cyber power foundations that qualify them to adopt cyber 

deterrence strategies in the face of cyber-attacks.  The outcomes of this 

research illustrate that the issue of cyber security has become a top 

priority for the national security issues for the Cooperation Council 

countries due to be safe from cyber threats, as can be realized that the 

high frequency of cyber-attacks in addition to the enlarged war against 

the Gulf Cooperation Council states through international information 

networks, this lets it to face threat to their economic, political and 

military security 

key words: cyber security,  cyber attacks, deterrence strategy 

cyber 

 السقجمة:  
يعج مػضػع الامغ الديبخاني في أؼ وحجة سياسية حجخ الداوية في استقلاليا 

لسا انو يذكل العسػد الفقخؼ في معادلة ؾياس قػة الجولة االاقترادؼ والدياسي والعدكخؼ ش
 شبقا لسشيج الجغخاؼية الدياسية.

لقج نجع عغ التصػر الدخيع لتكشمػجيا السعمػمات والاترالات تحػلا كبيخا في مفيػـ 
الحيػية  السشذأةالحكػمات والافخاد وبعسل  بأنذصةاذا ادت علاقة الفزاء الالكتخوني ،الامغ 

عخضيا ليجػـ مغ خلالو يؤثخ عمى عسل انطستيا لإمكانية سػاء كانت مجنية او عدكخية 
ثع فاف التحكع في تشفيح ىحا اليجػـ يعج اداة سيصخة ونفػذ استخاتيجي بالغ السعمػماتية ومغ 

 الاىسية في وقت الدمع والحخب .
وعميو  فقج بات الامغ الديبخاني يذكل جدءاً اساسياً في الدياسة الامشية الػششية، 

القػة وتدتخجـ العجيج مغ الجوؿ القجرات التي تتيحيا الفزاء الديبخاني لاعتبارات الامغ و 
كسا اف صشاع  العدكخية بذكل يجعميا تجخمو ضسغ حداباتيا الاستخاتيجية وامشيا القػمي،

الػلايات الستحجة والريغ و روسيا وغيخىا مغ الجوؿ اصحبػا كالقخار في الجوؿ العطسى 
في سياساتيع الجفاعية الػششية  كأولػية يزعػف مدائل الجفاع الديبخاني والامغ الديبخاني 

 ي تعديد عشاصخ القػة الذاممة بسشطػر الجغخاؼية الدياسية . وبالتال
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 هجف البحث: 

ييجؼ البحث الى دراسة جيػبػليتظ الامغ الديبخاني ومعخفة مختكدات القػة الديبخانية 
الخوع التي تستمكيا ىحه الجوؿ في  واستخاتيجياتلجوؿ مجمذ التعاوف لجوؿ الخميج العخبية  

 يبخانية.مػاجية اخصار اليجسات الد
 مذكمة البحث:

:  ىل تستمظ دوؿ مجمذ التعاوف الخميجي لاتيتتحجد مذكمة البحث في الدؤاؿ ا 
في مػاجية اليجسات   دعات الخ يمختكدات القػة الديبخانية التي تؤىميا الى تبشي استخاتيج

 الديبخانية.
 فرضية البحث: 

خاني  في دوؿ مجمذ يشصمق البحث مغ فخضية مفادىا  تبايغ مختكدات الامغ الديب
التعاوف مسا انعكذ عمى تبايغ استخاتيجيات الخدع السعتسجة مغ قبل ىحه الجوؿ  تجاه عسميات 

 الاختخاؽ والقخصشة لمفزاء الديبخاني. 
  مشهجية البحث

اتخح البحث مغ مشيج تحميل القػة في الجغخاؼية الدياسية مشيجا لجراسة مذكمة البحث 
مغ الامع الستحجة وغيخىا مغ السرادر السادة الخاـ  حة الرادرةالستامتخحيغ مغ البيانات 

 الخئيدة السعتسجة في معالجة التحميل والؿياسات الكسية .
 هيكمية البحث 

ئيدة، ناقر السحػر الأوؿ ر  ثلاث محاور البحث الىعمى ما تقجـ انقدع تأسيداً 
مختكدات القػة  لاستعخاضالسحػر الثاني خرز  ساالأمغ الديبخاني السفيػـ والفػاعل، ؼي

الثالث فقج ناقر استخاتيجيات  مجمذ التعاوف لجوؿ الخميج العخبية، أما السحػر الديبخانية لجوؿ
 الخدع الديبخاني لجوؿ السجمذ التعاوف لجوؿ الخميج العخبية.
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 اولا: الأمن الديبراني السفهوم والفواعل
مذتق مغ كمستيغ وكمسة سيبخ لاتيشية  : الأمغ الديبخاني مفهوم الأمن الديبراني  -3

الأصل و معشاىا الفزاء السعمػماتي ؼيربح السقرػد بالأمغ الديبخاني أمغ الفزاء 
 السعمػماتي وىػ تعبيخ أشسل مغ أمغ السعمػمات.

: بأنو عبارة عغ مجسػعة الػسائل التقشية والتشطيسية والإدارية  يعرف الأمن الدبيراني
ساية الذبكات والأجيدة والبخامج والبيانات مغ اليجسات أو الأضخار أو التي يتع استخجاميا لح

سخر الأمغ الديبخاني بأنو تويعخؼ ريتذارد  .(3)الاستغلاؿ الػصػؿ غيخ السرخح بو وسػء 
 .(3)عبارة عغ وسائل دفاعية مغ شأنيا كذف واحباط السحاولات التي يقػـ بيا القخاصشة 

عمى أنو: وسائل مغ شأنيا الحج مغ خصخ اليجػـ عمى  بيشسا عخفو ادوارد مػرسػ
البخمجيات أو أجيدة الحاسػب أو الذبكات، وتذسل تمظ الػسائل الأدوات السدتخجمة في 

 للاترالاتالجولي  الاتحادوبحدب تعخيف . (0)مػاجية القخصشة و كذف الفيخوسات ووقفيا 
( ىػ )مجسػعة مغ 3333-3333لمعاـ  الاترالاتفي تقخيخه حػؿ )اتجاىات الإصلاح في 

السيسات مثل تجسيع وسائل و سياسات وإجخاءات أمشية و مبادغ تػجييية لحساية البيئة 
 . (4)الديبخانية و مػجػدات السؤسدات والسدتخجميغ( 

 الأبعاد والفواعل  -2
إلى تعديد حساية جسيع ما يتعمق بالجولة الكتخونياَ وأفخاداَ  ييجؼ الأمغ الديبخاني

وأنطسة تقشية السعمػمات وأنطسة التقشيات التذغيمية و جسيع  الإلكتخونيةلحساية ىحه الأنطسة 
مكػناتيا السحيصة بالسجتسع مغ أجيدة و بخمجيات و معجات و جسيع ما يؤثخ عمى تقجـ ىحه 

و  واقتراديةديبخاني بسجالات مختمفة سياسية و عدكخية و يختبط الأمغ ال. (5) الخجمات
، بيجؼ تحقيق مشطػمة أمغ متكاممة تعسل عمى الحفاظ عمى الأمغ القػمي  واجتساعيةقانػنية 

 لمجولة مغ أؼ تيجيجات سيبيخية محتسمة .
ومغ اىع الابعاد الاستخاتيجية التي تعسل الجولة عمى تحريشيا مغ اليجسات و 

 انية ىي :الحخوب الديبخ 
: تكسغ السيدة الشدبية لمقػة الديبخانية في قجرتيا عمى ربط البعج العدكري  .3

الػحجات العدكخية ببعزيا البعس بسا يدسح بتبادؿ السعمػمات والأوامخ و تجفقيا و إصابة 
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الأىجاؼ عغ بعج و تجميخىا، و قج تتحػؿ ىحه السيدة إلى نقصة ضعف إف لع تكغ الذبكة 
الحؼ قج يؤدؼ إلى تجميخ قػاعج البيانات العدكخية  الاختخاؽتخجمة مؤمشة مغ الإلكتخونية السد

بيغ الؿيادة والػحجات العدكخية ، و تعصيل قجرة الجولة عمى الشذخ الدخيع  الاترالاتأو قصع 
لقجراتيا و قػاتيا، فزلَا عغ إمكانية التحكع في بعس الأسمحة و خخوجيا عغ الديصخة 

التحكع في ، أو الرػاريخ، أو الأقسار الرشاعية ...( كسا يسكغ )كالصائخات بجوف شيار 
 .(6) أنطسة الجفاع الجػؼ أو التػجيو الإلكتخوني لمخرع

وثيقاَ بالاقتراد، فالتلازـ  ارتباشايختبط الأمغ الديبخاني  :الاقتراديالبعج  .3
كساَ بالؿيسة التي تسثميا  والاترالاتواضح بيغ السعخفة و تػسع استخجاـ تقشيات السعمػمات 

البيانات والسعمػمات الستجاولة والسخدونة والسدتخجمة عل كل السدتػيات، كحلظ تتيح تقشيات 
لبمجاف كثيخة، عبخ إفادتيا مغ فخص  الاقتراديةتعديد التشسية  والاترالاتالسعمػمات 

غ إدارة كمفة إنتاجيا التي تقجميا الذخكات الجولية والذخكات الكبخػ، التي تبحث ع الاستخجاـ
بأفزل الذخوط، إلا أف ىحا الػاقع السذخؽ يصخح مدائل مختمفة سػاء مشيا ما يتعمق بحساية 

 .(7) الخجمة والعسل أو بحساية السدتيمظ عمى الإنتخنيت
بيغ شبكات البشػؾ والبػرصات و شخكات الأسػاؽ السالية مغ  ارتباطكسا أف ىشاؾ 

الإنتخنيت ىي أساس السعاملات السالية شبكات  خلاؿ نطع و شبكات الكتخونية فأصبحت 
وىػ ما أثار الحجيث عغ أىسية  الاقترادؼوباتت تذكل محػراَ رئيدياَ لمتصػر  والاقترادية

 .(8)الاقترادؼ خؼ في السجاؿ يبتحقيق الأمغ الد
: تدسح شبيعة الإنتخنيت السفتػحة، عبخ السجونات و شبكات الاجتساعيالبعج  .0
، كسا  والاجتساعيةلكل مػاشغ أف يعبخ عغ تصمعاتو الثقاؼية والدياسية  الاجتساعيالتػاصل 

 4يسكغ مذاركة جسيع شخائح السجتسع، أف عجد مدتخجمي الإنتخنيت في العالع بمغ أكثخ مغ 
، الاجتساعيمميار مشيع مػاقع التػاصل  3,6، يدتخجـ أكثخ مغ 3337مميار شخز عاـ 

عغ الأفكار و السعمػمات والثقافات  الاشلاعمسا يجعميا أكبخ تجسع بذخؼ و يتيح فخص 
الأخخػ، وبالتالي تبادؿ الخبخات وتكػف حاجات ججيجة، و فتح آفاؽ لمتعاوف والتكامل، ولكغ 

صخ نطخاَ لرعػبة مخاؾبة محتػػ الإنتخنيت كسا بالسقابل قج يعخض أخلاؾيات السجتسع لمخ
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لمجولة و عميو يجب  الاجتساعيقج تتدبب في تيجيج الدمع  اختخاؽيعخض اليػيات لعسميات 
 .الاجتساعيتػعية السػاشغ بيحه السخاشخ لتحقيق الأمغ الديبخاني في بعجه 

بذكل أساسي في  : تتسثل الأبعاد الدياسية للأمغ الديبخانيالبعج الدياسي .4
التي تعشي حقيا  الاقتراديةحق الجولة في حساية نطاميا الدياسي و كيانيا و مرالحيا 

وواجبيا في تحقيق رفاه شعبيا، في وقت تؤثخ التقشيات في مػازيغ القػػ داخل السجتسع نفدو، 
حيث أصبح بإمكاف السػاشغ أف يتحػؿ إلى لاعب سياسي في المعبة الدياسية، كسا أصبح 

عمى خمؽيات و مبخرات القخارات الدياسية التي تتخحىا حكػمتو، عبخ الكع  الاشلاعبالإمكاف 
 .(9) اليائل مغ السعمػمات التي يسكغ الػصػؿ الييا

دور في تحقيق أىجاؼ سياسية ، كتشطيع  الاجتساعيكسا أف لذبكات التػاصل 
ونية، ويعج التجخل الخوسي الكتخ  احتجاجية، وحخكات افتخاضيةأو تطاىخات  انتخابيةحسلات 

خاني في بعجه يبالأمخيكية أبخز دليل عمى ضخورة وأىسية الأمغ الد الانتخاباتخاني في يبالد
التي غالباَ ما تؤدؼ إلى أزمات  والاختخاقاتالدياسي إضافة إلى التدخبات لػثائق حداسة 

 .(33)دبمػماسية بيغ الجوؿ 
والتكشػلػجيا علاقة متبادلة فالتصػرات : اف العلاقة بيغ القانػف البعج القانوني .5

التكشػلػجية السختمفة تفتخض مػاكبة التذخيعات القانػنية ليا، مغ خلاؿ وضع اشخ و 
كغ السلاحع برػرة عامة أف الجخيسة لتذخيعات للأعساؿ القانػنية و غيخ القانػنية مشيا، و 

لرارمة لمتعامل معيا و ىحا يعػد الديبخانية تفتقج في معطع الحالات والبمجاف للأشخ القانػنية ا
إلى شبيعة الجخيسة الالكتخونية ذاتيا، وصعػبة تحجيج ىػية مختكبي ىحه الجخائع و مخونة 
التعخيفات السختبصة بتكشػلػجيا السعمػمات إلى جانب كػف الجخائع الديبخية غيخ مقيجة بحجود 

 .(33) تياالجوؿ الأمخ الحؼ يقزي تفعيل التعاوف الجولي السذتخؾ لسكافح
يحجد أنػاع مغ الفاعميغ الحيغ  ()أما الفػاعل في الأمغ الديبخاني فاف جػزيف. ناؼ 

 : (33) يستمكػف القػة الديبخانية وىع
: والتي لجييا قجرة كبيخة عمى تشفيح ىجسات سيبخانية و تصػيخ البشية التحتية  الجول-1

 ومسارسة الدمصات داخل حجودىا.



 نيةانسلاار للعلوم انبلاامعة امجلة ج

 

 ( 1مج 3 لعدد )ا

 0202 ايلول()

 

  (076(  
 

 

 لأغخاضىؤلاء الفاعمػف القػة الديبخانية  ويدتخجـ: الفاعمون من غير الجول-3
خاني مؤثخ تتصمب مذاركة و يبىجػمية بالأساس، إلا أف قجرتيع عمى تشفيح أؼ ىجػـ س

السػاقع الالكتخونية واستيجاؼ الأنطسة  اختخاؽمداعجة أجيدة استخباراتية متصػرة، ولكغ يسكغ 
 : ىحا الشػع مغ الفاعميغ ويذسل الجفاعية.
الحيغ يستمكػف معخفة تكشػلػجية عالية و القجرة عمى تػضيفيا و  لأفراد )القراصشة(ا -ا

 عادة ما تكػف ىشاؾ صعػبة في الكذف عغ ىػياتيع ومغ الرعب ملاحقتيع. 
: تستمظ شخكات التكشػلػجيا مػارد لمقػة تفػؽ قجرة  الذركات الستعجدة الجشدية -ب

ػؾ ومايكخوسػفت وغيخىا تدسح ليا بامتلاؾ بعس الجوؿ ،فخػادـ شخكات مثل كػكل وؼيدب
قػاعج البيانات العسلاقة التي مغ خلاليا تؤثمخ في اقتراديات الجوؿ وفي ثقافة السجتسعات 

 وتػجيياتيا.
تقػـ ىحه السشطسات بعسميات القخصشة الديبخانية او سخقة  السشظسات الاجرامية: -ج

مػاؿ ، كسا تػجج سػؽ سػداء عمى الانتخنيت السعمػمات واختخاؽ الحدابات البشكية وتحػيل الا
 السطمع لتجارة السخجرات والاسمحة والبذخ .

سيبتسبخ  33ابخز الفػاعل خاصة بعج احجاث  ضسغ: تعج  الجساعات الارهابية -ء
حيث تدتغل الفزاء الديبخاني في عسمياتيا  رغع انيا لع ترل  بعج الى مخحمة الؿياـ بيجػـ 

 ذاءت البشية التحتية لمجوؿ .سيبخاني حؿيقي عمى مش
 ثانيا : مرتكزات القوة الديبرانية لجول مجمس التعاون لجول الخميج العربي 

عمى وجػد نطاـ متساسظ يعطع مغ القػة الشاتجة عغ  تذسل مختكدات القػة الديبخانية
التشاغع بيغ القجرات التكشمػجية والدكاف والاقتراد والرشاعة والقػة العدكخية وارادة الجولة 
وغيخىا مغ العػامل التي تداىع في دعع امكانيات الجولة عمى مسارسة الاكخاه والاقشاع او 

الاخخػ او عمى الحكاـ في العالع بغخض الػصػؿ  الدياسي عمى اعساؿ الجوؿ التأثيخمسارسة 
الػششية مغ خلاؿ قجرات التحكع والديصخة عمى الفزاء الديبخاني ، ويعج جػزيف  للأىجاؼ

ناؼ مغ ابخز السيتسيغ بالقػة الديبخانية حيث عخفيا بانيا القجرة عمى الحرػؿ عمى الشتائج 
ة بالفزاء الديبخاني أؼ انيا القجرة السخجػة مغ خلاؿ استخجاـ مرادر السعمػمات السختبص
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عمى الاحجاث الستعمقة بالبيئات  والتأثيخمدايا لمجولة  لإيجادعمى استخجاـ الفزاء الديبخاني 
 .(30)التذغيمية الاخخػ وذلظ عبخ ادوات سيبخانية 

وبػية الكذف عغ واقع الامغ الديبخاني في دوؿ مجمذ التعاوف لجوؿ الخميج العخبية 
الديبخاني  الحؼ ترجره وحجة الاترالات  للأمغمؤشخات الجليل العالسي اعتسجت الجراسة عمى 

والحؼ  International telecommunication union( ITUالعالسية في الأمع الستحجة )
ويػفخ السعمػمات الأساسية لتحميل و  يؿيذ مدتػػ التداـ الجوؿ السختمفة بالأمغ الديبخاني

مقارنة أداء الجوؿ العالسية مغ خلاؿ خسدة ركائد رئيدية وىي العػامل القانػنية والفشية 
 .(34) والتختيبات التشطيسية وبشاء القجرات والتعاوف 

( نلاحع أف ىشاؾ تعاوف بيغ دوؿ السجمذ في ىحه الخكائد، حيث 3ومغ الججوؿ )
ققت نتائج عالية في ركيدتي التقشية والتشطيسية إذ بمغت الأولى يطيخ أف دولة عساف ح

وىحا يجؿ عمى أف عساف تتستع بييكل تشطيسي قػؼ و وجػد  3,397والثانية بمغت  3,384
استخاتيجية عالية السدتػػ للأمغ الديبخاني، وتأتي السسمكة العخبية الدعػدية في السختبة الأولى 

إذ تطيخ السسمكة  3,397جات في ركيدة القجرات حيث بمغت مغ بيغ دوؿ السجمذ بأعمى الجر 
التداماَ قػياَ ببشاء القجرات مغ خلاؿ العجيج مغ السبادرات بسا في ذلظ بخنامج حاضشة 

الدعػدؼ للأمغ الديبخاني والبخمجة،  والاتحاد والابتكارالتكشػلػجيا والذبكة الدعػدية لمبحث 
في ركيدة التعاوف، واحتمت قصخ  3,363بمغت وسجمت الدعػدية و عساف نقاط متداوية 

يكل تشطيسي قػؼ مغ خلاؿ الذخكة الػششية لخجمات  السختبة الثالثة باشار قانػني قػؼ وـ
الكػمبيػتخ السحجودة التي تخكد بذكل رئيدي عمى تأميغ البشية التحتية الحيػية لمسعمػمات 

الحرػؿ عمى بيانات بؿيع رقسية  والأمغ الديبخاني الػششي ،اما بؿية دوؿ السجمذ فمع يتع
، عمى  3337وكانت لعاـ او مشخفس  متػسط  واعالي بتقجيخ اما ولكغ تع الحرػؿ عمييا 

سبيل السثاؿ حرمت الامارات عمى تقجيخ مشخفس في السؤشخ القانػني وتقجيخ متػسط في 
تقجيخ مشخفس  بؿية السؤشخات التقشي والتشطيسي وبشاء القجرات والتعاوف والبحخيغ حرمت عمى

في السؤشخ القانػني ومتػسط في السؤشخ التقشي والتشطيسي والتعاوف وتقجيخ عالي في مؤشخ 
 بشاء القجرات . 
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( مدتوى أداء دول مجمس التعاون لجول الخميج العربية في دليل الأمن الديبراني العالسي 1الججول )

 2112حدب الركائز الخسدة لعام 

 دول المجلس

 مؤشر
دليل 

الأمن 
 رانييبالس

 التنظيمي التقني القانوني
بناء 

 القدرات
 التعاون

العربية  المملكة
 السعودية

18..0 180.0 18000 180.. 1800. 1800 

 1800 .1800 18000 180.0 18000 .18.0 عمان

 180.0 18000 18000 180.0 1800 18.0 قطر

 ,ITU. Global cyber security indexالسرجر : 

2018,P.26,27,57,58,61,62 
دوؿ السجمذ وتختيبيا  التداـومغ خلاؿ دليل الأمغ الديبخاني يطيخ لشا درجة     

( حيث نلاحع أف الدعػدية احتمت السختبة الأولى عخبياَ والأولى 3عخبياَ وعالسياَ )الججوؿ 
ييا عساف عالسياَ، تم 30بيشسا احتمت السختبة  3,883عمى دوؿ مجمذ التعاوف بسؤشخ بمغ 

و تختيبيا العالسي  3,868بمغ  حيث احتمت السختبة الثانية عخبياَ وضسغ دوؿ السجمذ  بسؤشخ
، في حيغ سجمت قصخ السختبة الثالثة ضسغ دوؿ السجمذ وعخبياَ أيزاَ بسؤشخ بمغ 36ىػ 

، ، أما الإمارات فقج سجمت السختبة الخابعة ضسغ قائسة دوؿ 37وتختيبيا العالسي  3,863
، في حيغ  00و تختيبيا العالسي كاف  3,837التعاوف والخامدة عخبياَ بسؤشخ بمغ  مجمذ

عخبياَ  6والسختبة  3,633سجمت الكػيت السختبة الخامدة في قائسة دوؿ السجمذ بسؤشخ بمغ 
وعخبياَ  3,585عالسياَ وسجمت البحخيغ السختبة الأخيخة ضسغ دوؿ السجمذ بسؤشخ بمغ  67و 

، وبالشطخ إلى ىحا التختيب ندتشتج أف دوؿ مجمذ التعاوف تأتي  68لسياَ وعا 7كاف تختيبيا 
في مقجمة جسيع الجوؿ العخبية )ماعجا مرخ التي تأتي في السختبة الخابعة عخبياَ( في دليل 

أمشية جيجة في مجاؿ الأمغ  باستخاتيجياتىحه الجوؿ  التداـالأمغ الديبخاني وىحا يعشي 
دوؿ السجمذ عالسياَ أيزاَ يعج ذو ؾيسة كبيخة فالدعػدية بالسختبة  الديبخاني ، كسا أف تختيب

دولة عمى مدتػػ العمع  383فيحا التختيب يأتي ضسغ تختيب  37وقصخ  36وعساف  30
كحلظ مقارنة  دوؿ السجمذ بجوؿ السقارنة الثلاث )تخكيا وإسخائيل و أمخيكا( يطيخ لشا أف 
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ىػ أقل مغ مؤشخ أربع  3,780دبة مؤشخىا البالغ عالسياَ، كسا أف ن 09تختيب إسخائيل ىػ 
دوؿ في مجمذ التعاوف وىي الدعػدية، عساف ، قصخ، الإمارات أما تخكيا فقج بمغ ندبة 

وىػ أقل مغ مؤشخ ثلاث دوؿ في السجمذ ىي )الدعػدية ، عساف، قصخ(  3,850السؤشخ 
بخاني العمسي مغ ثلاث دوؿ وىحا يجعميا أقل مختبة في دليل الأمغ الدي 33وتختيبيا العالسي 

مجمذ التعاوف وىي )الدعػدية، عساف، قصخ( أما الػلايات الستحجة الأمخيكية فأف مؤشخ دليل 
 وتأتي في السختبة الثانية عالسياَ بعج السسمكة الستحجة البخيصانية.  3،936الأمغ الديبخاني بمغ 

راني يبوفق دليل الأمن الدودول السقارنة  ( ترتيب دول مجمس التعاون لجول الخميج العربية 2الججول )
 2112العالسي 

دليل  مؤشر الدول
الأمن 

 ينرايبالس
 العالمي

ترتيب دول 
المجلس 

 عربيا

الترتيب 
 العالمي

 00 0 0..18 المملكة العربية السعودية
 00 0 .18.0 عمان
 00 0 18.01 قطر

 00 . 18.10 الإمارات المتحدة
 00 0 18011 الكويت
 .0 0 ...18 البحرين

 0 _ 18000 الولايات المتحدة الأمريكية
 00 _ 180.0 إسرائيل

 01 _ 0..15 تركيا
 U.N .Global cyber security index, 2018,P.27المصدر: 

يسكغ اعتساد عجد مغ مختكدات القػة الديبخانية في دوؿ مجمذ التعاوف لجوؿ الخميج 
 العخبية وىي :

الالكترونية و تطبيقاتها في دول مجمس التعاون لجول الخميج الحكومة  -1
 العربية:

عخفت الأمع الستحجة الحكػمة  3334في دراسة لمحكػمة الالكتخونية لعاـ  
الالكتخونية عمى أنيا استخجاـ وتصبيقَ السعمػمات في الإدارة العامة لتشطيع و دمج سيخ العسل 
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ػمات بفعالية و تعديد تقجيع الخجمات العامة فزلّا عغ والعسميات بغخض إدارة البيانات والسعم
  .(35)لتزسيغ وتسكيغ الأشخاص  الاتراؿتػسعة قشػات 

وفي مجاؿ تصبيقات الحكػمة الالكتخونية فأف ىشاؾ ثلاث معاييخ يتع مغ خلاليا تقييع 
 دوؿ العالع مغ حيث مجػ كفاءة الحكػمة في تقجيع الخجمات الالكتخونية لسػاششييا وىحه

اللاسمكية،  للاترالاتالسعاييخ الثلاث ىي )مؤشخ خجمة الانتخنيت، ومؤشخ البشية التحتية 
( يطيخ لشا مدتػػ أداء الحكػمة 0ومؤشخ رأس الساؿ البذخؼ( ومغ خلاؿ  بيانات الججوؿ )

الالكتخونية ودوؿ السقارنة، حيث احتمت الإمارات العخبية الستحجة السختبة الأولى عمى مدتػػ 
تمييا البحخيغ  3,8395عمى مدتػػ العالع بؿيسة مؤشخ بمغ  33لسجمذ وحققت التختيب دوؿ ا

عمى مدتػػ العالع وبؿيسة مؤشخ  36في السختبة الثانية عمى مدتػػ دوؿ السجمذ والسختبة 
وبالشطخ إلى دوؿ السقارنة الثلاثة نجج أف الػلايات الستحجة الأمخيكية  3,8336عالي ججاَ بمغ 
بالسقارنة مع دور السجمذ و  الإلكتخونيةلة الأكثخ كفاءة في تصبيقات الحكػمة فقط ىي الجو 

، أما إسخائيل فإنيا أقل كفاءة في ىحا السجاؿ مغ 3,8769وبسؤشخ بمغ 33عالسياَ  ىػ  تختيبيا
و تختيب عالسي بمغ  3,7998إثشيغ مغ دوؿ السجمذ وىي الإمارات والبحخيغ بسؤشخ يبمغ 

 .(3يشطخ الخخيصة ) بؿية دوؿ السجمذ حدب ىحا السؤشخ وىي أكثخ كفاءة مغ03
، حيث اف جسيع دوؿ  الإلكتخونيةأما تخكيا فشلاحع إنيا أقل كفاءة في خجمة الحكػمة 

 50السجمذ  اكثخ مشيا كفاءة ماعجا دولة عساف كسا أف تختيبيا أقل مغ ىحه الجوؿ إذ بمغ 
عالسياَ، ومغ الججوؿ يطيخ لشا أيزاَ أف خسدة دوؿ مغ دوؿ السجمذ وىي )الإمارات، 

في الدعػدية، الكػيت، البحخيغ، قصخ(تقع ضسغ السخاكد الخسديغ الأولى عمى مدتػػ العالع 
في ىحه  الإلكتخونية، وىحا دليل عمى قػة تصبيقات الحكػمة الإلكتخونيةمؤشخ تصػر الحكػمة 

في دوؿ السشصقة، جػائد  الإلكتخونيةات البارزة عمى أىسية الحكػمة مومغ بيغ العلا الجوؿ.
سشح كل عاميغ إلى الييئات تلجوؿ السجمذ التعاوف الخميجي التي  الإلكتخونيةالحكػمة 

 في مختمف القصاعات.  الإلكتخونيةية التي تثبت تفػقيا في تقجيع خجمات الحكػمة الحكػم
وعميو يسكغ القػؿ باف ىشاؾ علاقة شخدية بيغ الانكذاؼ الامشي لمجوؿ وبيغ اعتسادىا 
الستدايج عمى الفزاء الديبخاني كبخنامج الحكػمات الالكتخونية والتي تربح عخضة للاختخاؽ 

وسخقة السعمػمات او اتلافيا وبالتالي استخجاـ الفزاء الديبخاني كشسط واليجػـ بالفيخوسات 
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عمى انطسة التذغيل و تجفق السعمػمات وىػ ما يذكل نقصة  التأثيخفي استخجاـ القػة في 
 ضعف في جدع الجولة شبقا لسشيج تحميل القػة في الجغخاؼية الدياسية .

 
 8102لدول مجلس التعاون ودول المقارنة  نيةالإلكترو( مؤشرات تطور أداء الحكومة 3لجدول )ا

 انذول

 معبيير انمؤشر

وسبت انمؤشر 

 انرئيسي

مسخىي 

 الأداء

انخرحيب 

 انعبنمي
خذمت 

 الاوخرويج

انبىيت انخحخيت 

 نلاحصبلاث

 انلاسهكيت

رأس 

انمبل 

 انبشري

 انممهكت

انعربيت 

 انسعىديت

 35 عالي 2,,710 ,711,3 2,,713 7102,0

 ,0 عالي 7101,0 ,,7107 713,22 711,53 عمبن

 ,3 عالي 5,,710 ,71001 710020 7102,0 قطر

الإمبراث 

انعربيت 

 انمخحذة

 ,5 عالي جدا   711523 710100 ,71130 ,,,712

 ,, عالي 710,11 710135 ,710,2 7102,0 انكىيج

 50 عالي جدا   0,,711 710120 711,00 710210 انبحريه

انىلايبث 

انمخحذة 

 الأمريكيت

 ,, عالي جدا   711002 ,71111 ,71030 ,71210

 ,, عالي جدا   710220 ,71111 710723 ,71150 إسرائيم

 ,3 عالي 5,,710 1,,711 71,521 711112 حركيب

 .U.N.E.Government survey,Newyork,2018,P.228-232المصدر:
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 لدول مجلس التعاون الإلكترونيةمؤشرات تطور أداء الحكومة ( تباين 0الخريطة )

 
 

 ندبة السذتركين بخجمة الانترنيت في دول مجمس  التعاون  -2
( حيث 4إف ندبة كبيخة مغ سكاف دوؿ مجمذ التعاوف يدتخجمػف الانتخنيت الججوؿ )

% مغ الدكاف، وتأتي قصخ 98نلاحع أف ىحه الشدبة بمغت أعلاىا في البحخيغ حيث بمغت 
% مغ الدكاف وتمييا دولة عساف  حيث 94,39بالسختبة الثانية بيغ دوؿ السجمذ بشدبة بمغت 

% مغ الدكاف و 93,6% ثع الإمارات بشدبة بمغت 90,69نيت سجمت ندبة مدتخجمي الانتخ 
تأتي الكػيت في السختبة الخامدة بيغ دوؿ السجمذ مغ حيث ندبة مدتخجمي الانتخنيت مغ 

% مغ 70,75% ، وتأتي الدعػدية في السختبة الأخيخة بشدبة بمغت 78,07الدكاف بمغت 
لستحجة الأمخيكية حيث بمغ ندبة مدتخجمي الدكاف، وىحه الشدب مختفعة ججاَ مقارنة بالػلايات ا

% وفي تخكيا بمغت 79,65% وفي إسخائيل بمغت الشدبة 76,38الانتخنيت إلى جسمة الدكاف 
% مغ الدكاف مغ الػاضح أف لمسدتػػ السعاشي السختفع لدكاف دوؿ مجمذ التعاوف 58,05

ىحه  وارتفاعندبة كبيخة مغ الدكاف للأنتخنيت مقارنة مع الجوؿ الأخخػ  استخجاـدور كبيخ في 
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، كسا اف  تػضيف الانتخنيت الشدب يجؿ عمى تػاصل سكاف ىحه الجوؿ مع العالع ومدتججاتو 
 في الشػاحي الاقترادية والدياسية والاجتساعية يديع في تعديد عشاصخ القػة في الجولة .

 اللاسمكية: للاترالاتالبشية التحتية -3
لأؼ دولة ىي تشسية و تصػيخ البشية التحتية  الإلكتخونيةأف مغ مؤشخات القػة 

لتكشػلػجيا السعمػمات والاترالات والتكشػلػجيا الخخيرة، وقج اعتسج السؤشخ العالسي لتشسية 
و  3السشعقج في بػيشذ آيخس )الأرجشتيغ( اليجؼ رقع -WIDC( )3337لعاـ ) الاترالات
و تكشػلػجيا السعمػمات و تعديد وتشسية البشية التحتية  للاترالاتتية حجيثة وآمشة ىػ بشية تح

 وتكشػلػجيا السعمػمات.    الاترالاتوالخجمات بسا في ذلظ بشاء الثقة والأمغ في استخجاـ 
ىػ نطاـ الشقل والإرساؿ مثل أسلاؾ اليػاتف وأسلاؾ  للاترالاتوالبشى التحتية 
،والسػجات الجؾيقة والػحجات اللاسمكية ، ويسكغ بشاءَ عميو تقجيع  ائلالألياؼ الزػئية والعػ 

عغ بعج و  والاتراؿبيغ خجمات الإنتخنيت  الانجماج. ومغ ثع تيديخ الاتراؿخجمات 
 . (36)تكشػلػجيا الػسائط الستعجدة وتصبيقاتيا 

اللاسمكية  للاترالات( أف أفزل خجمة 4تفرح البيانات الستاحة في الججوؿ )
تقجميا دوؿ مجمذ التعاوف لدكانيا ىي خجمة الياتف الخمػؼ وأف ىحه الخجمة في جسيع دوؿ 

سجمت في الإمارات العخبية بجرجة  السجمذ تفػؽ دوؿ السقارنة وأعمى خجمة لمياتف الخمػؼ 
خجمة لكل  333,34ندسة مغ الدكاف تمييا البحخيغ ب  333خجمة لكل  334,7قجرت ب 

 339,30أما في دوؿ السقارنة فإف إسخائيل كانت أفزل ىحه الجوؿ بكفاءة بمغت ندسة،  333
ندسة وأقل مغ خجمة جسيع دوؿ السجمذ تمييا الػلايات الستحجة الأمخيكية  333خجمة لكل 

( يطيخ 4ندسة مغ الدكاف،  وفي الججوؿ ) 333خجمة لكل  333,88بجرجة خجمة بمغت 
وىي حدب التختيب )الكػيت، الإمارات، البحخيغ، قصخ( لشا تفػؽ أربع دوؿ مغ دوؿ السجمذ 

عمى الػلايات الستحجة الأمخيكية ، وسجمت تخكيا أيزاَ ندب أقل مغ جسيع دوؿ السجمذ في 
 . (3يشطخ الخخيصة ) ىحا الحقل

أما إسخائيل فقج سجمت كفاءة أقل مغ أربع دوؿ في ىحا الحقل وتداوت مع عساف 
 333الدعػدية أما بالشدبة لخجمات الياتف الثابت لكل  وتفػقت عمى 93,5بجرجة بمغت 
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ندسة فشلاحع تفػؽ كل  333ندسة مغ الدكاف و خجمة الثابت الدمكي مػجة عخيزة لكل 
 ع دوؿ السجمذ في ىاتيغ الخجمتيغ.مغ الػلايات الستحجة الأمخيكية وإسخائيل عمى جسي

اللاسلكية و مكوناته لدول مجلس التعاون الخليجي و دول  للاتصالات( مؤشر البنية التحتية 4الجدول )

 8102المقارنة 
    1-U.N.E.Government  survey ,New york,2018,P.251-255. 

2-U.N.Statistical year book, New York,2019,P.114. 
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اللاسلكية و مكوناته لدول مجلس التعاون  للاتصالاتية مؤشر البنية التحت( التباين المكاني 8الخريطة )

 الخليجي

 
 ندبة الإنفاق عمى برامج الكومبيوتر من الشاتج السحمي الإجسالي: -4

كمسا زاد الإنفاؽ مغ الشاتج السحمي عمى بخامج الكػمبيػتخ والحاسػب كمسا كاف مؤشخ 
قػة بالشدبة لمجولة، لأنو كمسا زاد ندبة الإنفاؽ عمى ىحه البخامج كمسا تحقق لمجولة حساية أكثخ 
في مجاؿ أمشيا الديبخاني فسغ خلاؿ ىحه البخامج تدتصيع الجولة الديصخة أكثخ عمى الخخوقات 

( يطيخ لشا ندبة 5لقخصشة ومشعيا والتي تؤدؼ بجورىا إلى تيجيج مجاليا الديبخاني الججوؿ )وا
الإنفاؽ مغ الشاتج السحمي الإجسالي لجوؿ السجمذ عمى بخامج الكػمبيػتخ ؼبالخغع مغ امتلاؾ 
بعس دوؿ السجمذ ناتج محمي كبيخ إلا أف ندبة ما يشفق عمى ىحه البخمجيات لا يرل إلى 

الدعػدية التي تستمظ أكبخ ناتج محمي إجسالي عمى مدتػػ دوؿ مجمذ التعاوف % مثاؿ 3
% مغ 4مميار دولار و ندبة ما تشفقو عمى بخامج الكػمبيػتخ لا تتعجػ  3,856،6يقجر ب 

 الشاتج السحمي الإجسالي.
ولكغ وبالسقارنة مع دولة عطسى كالػلايات الستحجة الأمخيكية التي يبمغ ؾيسة الشاتج  

% فإف ندبة الإنفاؽ في 3,3مميار دولار وندبة الإنفاؽ يبمغ فقع  33,530،3مي ليا السح
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لتخكيا أيزاَ  الإجساليالدعػدية وبؿيسة دوؿ السجمذ جيجة، كسا ونلاحع أف الشاتج السحمي 
% فقط عمى بخامج الكػمبيػتخ وحاليا ليذ 3,5مميار دولار وىي تشفق ندبة  3,034,4يبمغ 

 030,0مجمذ التعاوف و قخيبة مشيا حيث أف الكػيت التي تستمظ فقط بأفزل مغ حاؿ دوؿ 
 %. 3,4مميار دولار ناتج محمي سجمت ندبة انفاؽ 

واجسالا لمقػؿ فاف مشطػمة الفزاء الديبخاني ىي اليات يسكغ مغ خلاليا تحػيل 
في بشاء القجرات العمسية والثقاؼية الى مخخجات اقترادية وعمسية وسياسية وعدكخية بسا يديع 

وتعديد القػة في دوؿ مجمذ التعاوف لجوؿ الخميج العخبية شبق للاشار الشطخؼ في الجغخاؼية 
 الدياسية وىحا اليجؼ لا يتحقق الا في الاقتراديات  التي تبشى عمى اساس السعخفة.

  ن ( ندبة الإنفاق عمى برامج الكومبيوتر من الشاتج السحمي الإجسالي لجول مجمس التعاو5الججول )
 2112ودول السقارنة 

 الدول
الناتج المحلي 

 الإجمالي دولار
نسبة الإنفاق على برامج 

 الكمبيوتر

المملكة العربية 
 السعودية

08..080 180 

 180 00.80 عمان

 180 0.0.0 قطر

 180 00080 الإمارات المتحدة

 180 01080 الكويت

 180 0.80 البحرين

الولايات المتحدة 
 الأمريكية

018.0081 080 

 1 00080 إسرائيل

 .18 0800080 تركيا
 المصدر:  

WIPO .Global innovation 

index,2019,P.220,272,279,313,319,335,338,341 

ثالثا:  الهجسات الديبرانية واستراتيجيات الردع السعتسجة في دول مجمس التعاون 
 لجول الخميج العربية 

، و (37)مشع الأعساؿ الزارة ضج الأحػاؿ الػششية في الفزاء  الخدع الديبخاني ىػ
 . الانتقاـوالخغبة في  الانتقاـيختكد عمى ثلاث ركائد ىي : مرجاؾية الجفاع، والقجرة عمى 
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الديبخانية التي تذسل الحخب الخقسية والإرىاب الخقسي والتجدذ  التيجيجاتوفي ضل تعجد 
اد اليجسات الديبخانية في الدشػات القميمة الساضية، الخقسي، بجانب التدايج السفخط في أعج

أىسية الخدع الديبخاني لتأميغ أجيدة الحاسب الآلي، وأنطسة السعمػمات والبشى التحتية   تتدايج
مغ ناحية والحيمػلة دوف تكخار تمظ اليجسات مغ خلاؿ تحجيج الخرع عمى نحػ دقيق و 

انية و حساية الأمغ القػمي لمجوؿ الحؼ بات رىشاَ رداَ عمى ىجػمو مغ ناحية ث بالانتقاـتػعجه 
 . (38)بالفزاء الديبخاني مغ ناحية الثالثة  

لمجولة السعتجية،  الإلكتخونيويتع تحقيق الخدع الديبخاني مغ خلاؿ رفع تكمفة اليجػـ 
مع  لاختخاقياتحتاج إلى وقت وجيج كبيخيغ  الاختخاؽعبخ إنذاء نطع دفاعية الكتخونية صعبة 
 قخاراتمرجرىا بسا يؤدؼ إلى التأثيخ عمى  واكتذاؼتصػيخ قجرات تتبع اليجسات الديبخانية 

وقج شيج الفزاء . (39)الخرع وردعو عغ شغ ىجسات سيبخانية عمى الجولة في الشياية 
 خاني الخميجي في الدشػات الأخيخة تدايج يبالد

الديبخانية لتذسل الحخوب اليجسات الديبخانية بذكل حاد نطخاَ لتعجد التيجيجات 
غخض وأىجاؼ كل مشيا إلا أف  اختلاؼوالإرىاب والتجدذ الخقسي وغيخىا، وبالخغع مغ 

القاسع السذتخؾ بيشيا ىػ استغلاؿ ثغخات ونقاط الزعف في السجاؿ الديبخاني بيجؼ اختخاؽ 
يبخانية في ( يبيغ لشا أىع التيجيجات واليجسات الد6الكػمبيػتخ و شبكات الحاسػب والججوؿ )

 فزاء دوؿ الخميج العخبي مشيا دوؿ مجمذ التعاوف.
وتػكج التقاريخ الجولية أف ما يديج عمى مئة دولة قج شػرت أو تعسل عمى تصػيخ 

، فسغ الستػقع أف تذكل حخب الفزاء الديبخاني جدءاَ ىاماَ مغ الإلكتخونيةقجراتيا اليجػمية 
دوراَ قج يكػف حاسساَ  الافتخاضية الإلكتخونيةمحة كافة الرخاعات السدتقبمية، كسا ستصمب الأس

في الحخب الفعمية و ستكػف الغمبة لمجولة التي تتفػؽ في حساية فزاءىا الديبخاني و تعصيل 
فزاء أعجائيا بعج أف تزسغ قجرة جيذيا عمى استخجاـ تقشية السعمػمات و شغ ىجسات في 

 .(33)ػسة بسا يحجث أثاراَ ممس الافتخاضيالفزاء الديبخاني 
 
 

 



 نيةانسلاار للعلوم انبلاامعة امجلة ج

 

 ( 1مج 3 لعدد )ا

 0202 ايلول()

 

  (088(  
 

 

 ( التهجيجات والهجسات الديبرانية في فزاء دول الخميج العربي6الججول )
الجولة  التيجيج أو اليجسة الدشة

 السدتيجفة

 الػصف القصاع السدتيجؼ

شسعػف  3333
Shamoon 

أشمق عمى نفدو  الإيخانييغلديبخانيغ ا قاـ فخيق مغ القخاصشة شخكة أرامكػ الدعػدية
 3333اسع)سيف العجالة القاشع( في شيخ آب مغ عاـ 

في شبكة Shamoonبإقحاـ فيخوس خبيث أشمق عميو اسع  
السعمػمات الجاخمية لذخكة أرامكػ الدعػدية الشفصية والحؼ 
باشخ عمى الفػر نذاشو التخخيبي فقاـ بإلغاء بيانات ميسة 

 بالإضافة حاسب مغ حػاسيب الذخكة03,333في أكثخ مغ 
إلى أدراج صػرة لعمع الػلايات الستحجة الأمخيكية الحؼ 

 التيستو الشيخاف. 

3334 Rocket Kitten 
 
 

دوؿ خميجية 
ودوؿ عخبية 

 أخخػ 

 الاترالاتشبكات 
 والسعمػمات 

شبكات  باختخاؽقامت ىحه السجسػعة مغ قخاصشة السعمػمات 
في دوؿ خميجية و أصابتيا بأضخار  والاترالاتالسعمػمات 

 جديسة.

 عسمية كميفخ 

Operation 
Cleaver 

 قصخ،الكػيت،
الدعػدية 
 االإمارات

الشفط 
 والغاز،السصارات

مػاقع حكػمية 
 حداسة

 الاترالاتشخكات 

تعج مغ أشج اليجسات الدبيخانية تأثخاَ وقج قامت بيا مجاميع 
عمى دوؿ متعجدة  الإيخانييغمتعجدة مغ القخاصشة الديبخانيغ 

إلى الػلايات الستحجة الأمخيكية ودوؿ  بالإضافةمغ الخميج 
أوروبية وقج خصط لأف تكػف ذات تأثيخات جديسة عمى 

 قصاعات حيػية في دوؿ الخميج العخبي و دوؿ أخخػ.

شسعػف  3336
Shamoon 

 

الحؼ بعج ىحا البخنامج الخبيث ندخة مصػرة مغ البخنامج  شخكة أرامكػ الدعػدية
وقج تػسعت  3333استيجؼ شخكة أرامكػ الدعػدية عاـ 

قصاعات تأثيخه إلى قصاعات مزافة إلى قصاعي الشفط 
 والغاز.

 خخة الجوارة رال 3337

Stone 
DRILL  

فيخوس صاحبا 
 Mambaلمغجية 

Ransomware 

 الدعػدية

 
 

دوؿ خميجية 
 متعجدة

الصيخاف 
 والبتخوكيسياويات

 

 القصاع السالي

أحجث ىحا البخنامج الخبيث تأثيخات كبيخة عمى شخكات 
 الصيخاف و شخكات البتخوكيسياويات في الدعػدية. 

يعج مغ بخمجيات الغجية الخبيثة أحكست ؾيزتيا عمى 
حػاسيب مػجػدة في القصاع السالي لجوؿ خميجية متعجدة 

 أورثتيا خملَا كبيخاَ 

 

يعج ىحا البخنامج الخبيث مغ الانداؿ الججيجة التي حسمت الشفط والغاز  قصاعدوؿ خميجية  Tritonتخيتػف  3338
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والرشاعات  متعجدة
 البتخوكيسياوية

أثاراَ خصيخة عمى قصاعي الشفط والغاز والرشاعات 
 باتجاهالبتخوكيسياوية في دوؿ خميجية مع وجػد تيجيجات 

أحجاث تفجيخات مسشيجة يسكغ أف تؤدؼ بحياة العامميغ في 
 مػاقع العسل.

التيجيجات  3339
الديبخانية الستقجمة 

 السدتسخة 

APT 

 قصخ، الكػيت

 الدعػدية 

 الإمارات 

 البحخيغ

ىجسات سيبخانية بالغة التأثيخ مارسيا القخاصشة الإيخانيػف  البشى التحتية السيسة
شبكات السعمػمات و بشيتيا التحتية و  لاستيجاؼالديبخانيػف 

خلاؿ مجد زمشية متصاولة لزساف بمػغ أىجافيا و تعسيق 
 مدتػيات تأثيخىا.

رانية في فزاء مشطقة الخميج العربي ، تقارير، يبحدن مظفر الرزو ، الشزاعات والسواجهات الد السرجر:
 http://studies.aljazeera.ne، عمى السوقع: 2112

وقج أدت اليجسات التي وقعت خلاؿ الدشػات القميمة الساضية في الفزاء الديبخاني 
لجوؿ الخميج العخبي إلى ؾياـ نذاط ممحػظ بيغ دوؿ مجمذ التعاوف الخميجي لبشاء قجرات 

اللازمة لمحج  الاستخاتيجياتالأمغ الديبخاني وإنذاء السؤسدات الستخررة بيحا الذأف ووضع 
ا تع سغ قػانيغ خاصة بسكافحة الجخائع الديبخانية. ولخدع اليجسات مغ ىحه اليجسات كس

الديبخانية في فزاء دوؿ مجمذ التعاوف تع تأسيذ مخاكد وششية لحساية الأمغ الديبخاني و 
لصػارغ الحاسب الآلي والسخكد الإقميسي للأمغ الإلكتخوني لمسشصقة العخبية و  الاستجابةفخؽ 

  -ىحه السخاكد ىي :
بجولة  الاترالاتلصػارغ الحاسب الآلي: أنذأت ىيئة تشطيع  الاستجابةمخكد -3

، لتحديغ معاييخ 3337لصػارغ الحاسب الآلي عاـ  الاستجابةرات العخبية الستحجة مخكد االإم
 اختخاقاتو مسارسات أمغ السعمػمات و حساية البيئة التحتية التقشية والسعمػمات مغ مخاشخ 

 .(33)الإنتخنيت 
لصػارغ الحاسب الآلي القصخؼ؛ تع إنذاء السخكد الػششي لأمغ  الاستجابةفخقة -3

 3335القصخية عاـ  والاترالاتالسعمػمات مغ قبل السجمذ الأعمى لييئة تقشية السعمػمات 
(33) . 

لصػارغ الحاسب الآلي  الاستجابةالسخكد الػششي الإرشادؼ لأمغ السعمػمات: فخقة -0
و تقشية السعمػمات الدعػدية و ييجؼ لمكذف  الاترالاتىيئة تع إنذاء ىحا السخكد بػاسصة 
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 والاستجابةللأمغ الديبخاني والتشديق  والانتياؾ الاختخاقاتعغ التيجيجات و السخاشخ ومشع 
  . (30) لمسعمػمات عغ حػادث الأمغ الديبخاني عمى مدتػػ السسمكة

اعتسجت السسمكة وىػ العاـ الحؼ أعقب ىجػـ شسعػف عمى أرامكػ،  3330وفي عاـ 
افتتحت الخياض مخكدىا  3337الدعػدية أوؿ استخاتيجية وششية لأمغ السعمػمات وفي عاـ 

 .(34)الػششي للأمغ الديبخاني التابع لػزارة الجاخمية كسخكد تشديق فشي وششي لمجفاع الإلكتخوني
لصػارغ الحاسب الآلي  الاستجابةلصػارغ الحاسب الآلي و فخقة  الاستجابةمخكد -4

 .3333في دولة البحخيغ عاـ 
لصػارغ الحاسب الآلي في دولة الكػيت والحؼ سيختبط  للاستجابةالسخكد الػششي  -5

الحؼ تع افتتاحو خلاؿ معخض الكػيت لأمغ السعمػمات   بالسخاكد السساثمة السشتذخة حػؿ العالع
 .(35)3333عاـ 

الػششية للأمغ الديبخاني لمفتخة  خاتيجيةالاستوقامت دولة الكػيت أيزاَ بػضع 
في ضساف فزاء الكتخوني أمغ و مخف لحساية  الاستخاتيجية( و تتسثل رؤية 3337-3333)

السرالح الػششية لجولة الكػيت مغ السخاشخ والتيجيجات الديبخانية و تحقيق أكبخ ؾيسة 
إلى تحقيق ثلاث  خاتيجيةالاستو تدعى  الإلكتخونيمغ استخجاـ الفزاء  واجتساعية اقترادية

 :(36) أىجاؼ رئيدية ىي
ستخجاـ الأمغ والرحيح لمفزاء الاتعديد ثقافة الأمغ الديبخاني التي تجعع  .3
 .الإلكتخوني
حساية ومخاؾبة الأصػؿ والبشى التحتية الحيػية والسعمػمات الػششية والذبكة  .3

 السعمػماتية في الجولة.
إتاحة سبل التعاوف والتشديق وتبادؿ السعمػمات بيغ مختمف الجيات السحمية  .0

 والجولية في مجاؿ الأمغ الديبخاني.
واتخحت دوؿ مجمذ التعاوف لجوؿ الخميج العخبية عجة خصػات أيزاَ لدغ قػانيغ 

وأنذأت أنطسة خاصة بحلظ اليجؼ مشيا حساية السعاملات  الإلكتخونيةتتعمق بالجخائع 
 .(37) وملاحقة مجخمي الأنتخنيت ومغ ىحه القػانيغ تخونيةالإلك
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في شأف  3333لدشة  5رقع  الاتحادؼالإمارات العخبية الستحجة: القانػف  .3
 مكافحة جخائع تقشية السعمػمات.

السسمكة العخبية الدعػدية: نطاـ مكافحة جخائع السعمػماتية الرادر بالسخسػـ  .3
  37السمكي رقع 
 .33/3333افحة جخائع تقشية السعمػمات بالخقع سمصشة عساف: قانػف مك .0
في شأف مكافحة جخائع تقشية  3335لدشة  60دولة الكػيت: قانػف رقع  .4

 السعمػمات.
 .3334لدشة  34رقع  الإلكتخونيةدولة قصخ: قانػف مكافحة الجخائع  .5
 بذأف جخائع تقشية السعمػمات. 3334( لدشة 63مسمكة البحخيغ: قانػف رقع ) .6

 :الاستشتاجات
اصبحت قزية الأمغ الديبخاني عمى رأس أولػيات قزايا الأمغ القػمي  .3

بيغ  قة لجوؿ مجمذ التعاوف في محاولة لسػاجية تراعج التيجيجات الديبخانية اذا باتت العلا
الامغ والتكشػلػجيا علاقة متدايجة مع امكانية تعخض السرالح الاستخاتيجية ذات الصبيعة 

 الالكتخونية الى اخصار الكتخونية 
حققت دوؿ مجمذ التعاوف لجوؿ الخميج العخبية تقجماَ في مجاؿ الأمغ  .3

سية لتصػر الديبخاني و يطيخ ذلظ مغ خلاؿ دليل الأمغ الديبخاني العالسي والسؤشخات العال
واداء الحكػمة الالكتخونية حيث سجمت دوؿ السجمذ مخاتب متقجمة عمى مدتػػ العالع فقج 

عالسيا في حيغ سجمت قصخ  36عالسيا واحتمت قصخ السختبة  30احتمت  الدعػدية السختبة 
 عمى مدتػػ العالع. 37السختبة

ذ التعاوف ارتفاع وتيخة اليجسات الديبخانية وتػسع رقعة الحخب ضج دوؿ مجم .0
الاقترادؼ  لأمشياا تذكل تيجيجا يلجوؿ الخميج العخبية عبخ شبكات السعمػمات الجولية يجعم

والدياسي والعدكخؼ شالسا اف ىحه اليجسات تتدبب في ضخب وشمل السشطػمات الالكتخونية 
 السجنية والعدكخية في دوؿ السجمذ . للأنذصةالتي تذكل العسػد الفقخؼ 

تعاوف استخاتيجيات وششية تعسل عمى محػرؼ الجفاع تتبشى دوؿ مجمذ ال .4
واليجػـ بيجؼ تحقيق الخدع الديبخاني وذلظ مغ خلاؿ تعطيع معاييخ الامغ لمذبكات 
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الالكتخونية فزلا عغ اعتساد سياسة  الجفاع الالكتخوني السذتخؾ مسا يداىع في بشاء قػة 
 شبقا للاشار الشطخؼ في الجغخاؼية الدياسية.  الجولة

 رادرالس
3. ITU .Global cyber security index, Switzerland, 2018.p, 

26,27,57 ,58, 61,62.، 
3. U.N .Statistical year book, new York,2019,p,114. 
0. U.N.E .Government survey, New york,2018,p, 228-232, 

251-255 . 
4. WIPO .Global innovation index,2019, ,P.220 ,272,279 

,313,319 ,335 ,338,341  
حدغ مطفخ الخزو ، الشداعات والسػاجيات الديبخانية في فزاء مشصقة الخميج  .5

 http://studies.aljazeera.net، عمى السػقع:  3339العخبي ، تقاريخ، 
 :الاحالات

                                                 

(
والقسػػة الخميجيػػة الأمخيكيػػة، مجمػػة الأمػػغ والحيػػاة، جامعػػة نػػايف  ( أنػػػر ماجػػج عذػػقي، الأمػػغ الدػػيبخاني,

 .36، ص3336 ،439العجد العخبية لمعمػـ الأمشية،
 (2) Richard A.tomerere, Cyber security, university of California Santa Barbara, 

Department of computer science,2003,P.3. 
(3)  Edward Amoroso, cyber security, silicon press,2007,P.1. 
(4)  ITU ,cyber security ,Geneva: International Telecommunication union (ITU), 

2008. 
( محمد بػػغ أحسػػج عمػػي السقرػػػدؼ، الجػػخائع السعمػماتيػػة خرائرػػيا و كيؽيػػة مػاجيتيػػا قانػنيػػاَ، السجمػػة 5)

 .30، ص3337،  73، العجد 00 جمجالسـ الأمشية العخبية لمجراسات الأمشية، جامعة نايف العخبية لمعمػ 
-3333) نسػذجػػػا( سػػػميع دحسػػػاني، أثػػػخ التيجيػػػجات الدػػػيبخانية عمػػػى الأمػػػغ القػػػػمي، الػلايػػػات الستحػػػجة 6)

السدػػمة، كميػػة الحقػػػؽ والعمػػػـ الدياسػػية، -وفضػػيا ( رسػػالة ماجدػػتيخ، غيػػخ مشذػػػرة، جامعػػة محمد بػػػ3337
 .00، ص3338قدع العمػـ الدياسية، 

( مشػػػى الأشػػػقخ جبػػػػر، الدػػػيبخانية ىػػػاجذ العرػػػخ، جامعػػػة الػػػجوؿ العخبيػػػة، السخكػػػد العخبػػػي لمبحػػػػث 7)
 .03القانػنية والقزاء، ص
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( عبجالفتاح بيػمي، مبادغ الإجخاءات الجشائية في جخائع الكػمبيػػتخ والأنتخنيػت ، دار الكتػب القانػنيػة، 8)
 .398، ص3337مرخ، 

 .03ق، ص( مشى الأشقخ جبػر، مرجر ساب9)
( اسػػػساعيل زروقػػػة، الفزػػػاء الدػػػيبخاني والتحػػػػؿ فػػػي مفػػػاـيع القػػػػة والرػػػخاع، مجمػػػة العمػػػػـ القانػنيػػػة 33)

 .3333ص ، 3339 ، 3، العجد 33السجمج جامعة ديالى،  والدياسية، 
 .03( سميع دحساني، مرجر سابق، ص33)
() العمػـ الدياسية في جامعة ىارفارد، وىػ مغ : مغ أبخز السيتسيغ بالقػة الديبخانية، استاذ جوزيف .س ناي

 أبتكخ مرصمح القػة الشاعسة والقػة الحكية.
(12)  Joseph S.Nye  JR, Cyber Power ,Hardwar Kennedy School,2010.P. 

( علاء الجيغ فخحات ، الفزاء الديبخاني ، تذكيل ساحة السعخكة في القػخف الػاحػج والعذػخيغ ، مجمػة 30)
 337-88، ص ص 3339، ، 0العجد ،  33ية  والدياسية ، السجمج العمػـ  القانػن

دراسػػػة حالػػػة دوؿ  الاقترػػػادية)الدػػػيبخانية( وآثارىػػػا  الإلكتخونيػػػة(عمػػػع الػػػجيغ بانقػػػا، مخػػػاشخ اليجسػػػات 34)
، 3339، 60العػجد الكػيػت ، مجمذ التعاوف الخميجي، السعيج العخبي لمتخصيط، مجمػة دراسػات تشسػيػة، 

 .43ص 
فػي فمدػصيغ: دراسػة استكذػاؼية،  الإلكتخونيػةمػد، خالػج لبػج، مقػمػات نجػاح تصبيػق الحكػمػة ( خالج دى35)

 .3337، ص 3337، 7، العجد 03مجمة جامعة الشجاح للأبحاث )العمػـ الإندانية( السجمج 
 Ar.unesco.org( مشطسة الأمع الستحجة لمتخبية والتعميع، اليػندكػ، عمى السػقع : 36)

(17) Michael krepon ,Julia Thompson ,deterrence and Sino-American relations, 
united states,stimson-center,2013,P.15. 

والستصمبػػات، مجمػػة العمػػػـ الدياسػػية والقػػانػف،  والإشػػكاليات( رغػػجة البيػػي، الػػخدع الدػػيبخاني، السفيػػػـ 38)
 .37، ص3337،  3العجد، بخليغ ، السانية ، السخكد الجيسقخاشي العخبي 

ابػػػ  الأحػػجاث،  اتجاىػػات( إييػػاب خميفػػة، تشػػامي التيجيػػجات الدػػيبخانية لمسؤسدػػات العدػػكخية، مجمػػة 39)
 .55، ص3337، 33العجدضبي ، 

فػػػي دوؿ مجمػػػذ التعػػػاوف لػػػجوؿ الخمػػػيج  الإلكتخونػػػي( ريتذػػػارد كػػػلارؾ، روبػػػخت نيػػػظ، حسايػػػة الفزػػػاء 33)
 .9، ص 3333أبػضبي،  ،الاستخاتيجيةلمجراسات والبحػث  الآمخاتالعخبية، مخكد 

 ، عمى السػقع3339(الاستخاتيجية الػششية للأمغ الديبخاني، البيئة الػششية للأمغ الديبخاني، الإمارات، 33)
U.ae<ar-ae<national-cyber security-strategy – 2019. 

في السجتسع الخميجي وكيؽية مػاجيتيا، مجمذ التعاوف لجوؿ الخميج العخبية الأمانة  الإلكتخونية( الجخيسة 33)
، مجسػػع البحػػػث والجراسػػات ، 3335العامػػة، مدػػابقة جػػائدة الأميػػخ نػػايف بػػغ عبػػجالعديد لمبحػػػث الأمشيػػة لعػػاـ 

 .87، ص 3336سمصشة عساف،  -أكاديسية الدمصاف قابػس لعمػـ الذخشة، ندوؼ 
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بي، فعاليػػة القػػػانيغ الػششيػػة والجوليػػة فػػي مكافحػػة الجػػخائع الدػػيبخانية الحػػػار الستسػػجف، العػػجد ( ليمػػى الجشػػا30)
 http://www.ahewar.orgعلى الموقع  .33، ص 3337، 5604

عمػػى ،3338، فػػي الذػػخؽ، السعيػػج السرػػخؼ لمجراسػػات  والاسػػتقخار(عػػادؿ رفيػػق، الجيػبػػػليتكذ الدػػيبخانية 34)
  www.EIPSS.E.G.ORG  .السػقع  

 30( ليمى الجشابي، مرجر سابق، ص 35)
 .46( عمع الجيغ بانقا، مرجر سابق، ص36)
 .33( ليمى الجشابي، مرجر سابق ، ص 37)

http://www.eipss.e.g.org/

