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 المستخلص
بدبب التصػر اليائل في مجاؿ استخجاـ مػاقع التػاصل الاجتساعي وانتذارىا الػاسع 

سعات الاندانية لاسيسا الفئات الذابة مشيا، فاف مغ السجت شخائح وفئات واسعةبضغ أوساط 
العجيج مغ الجساعات الستصخفة قج استخجمت ىحه السػاقع مغ أجل تجشضج الارىابضضغ ودفعيع 

متراعجة عخفت بطاىخة الحئاب ججيجة و لمكياـ بعسميات ارىابية داخل دوليع، في ضاىخة 
حجيج سبل التعاوف الجولي في جانب فاف ىحه الػرقة تيجؼ الى معخفة وت . مغ ىشا،السشفخدة

بخ مػاقع التػاصل عمحجد مغ الامغ الدضبخاني وىػ مكافحة تجشضج الحئاب السشفخدة 
، فقج خمرت ىحه الجراسة الى أف التحمضميومغ خلاؿ استخجاـ السشيج الكيفي . الاجتساعي

يزيا بجوف خمق ضاىخة تجشضج الحئاب السشفخدة ىي ضاىخة عبخ وششية ولا يسكغ احتػائيا وتقػ 
قػاعج لمعسل الجولي متفق عمضيا تزسغ مكافحة انتذار ىحه الطاىخة عبخ مػاقع التػاصل 

أنو ما زاؿ التشطيع الجولي قاصخ عمى تصػيخ مجسػعة مغ القػاعج والانطسة ، حضث الاجتساعي
الت قجرات ما ز كسا وججت الجراسة الى أنو والاتفاقات الستعمقة بسكافحة تجشضج الحئاب السشفخدة. 

العجيج مغ الجوؿ في مجاؿ مكافحة تجشضج الحئاب السشفخدة ضعيفة ندبيا نطخا لزعف الخبخات 
والامكانات التكشػلػجية الدضبخانية في أجيدتيا الامشية والتي ىي في العادة مكمفة ومعقجة 

نذاء "جير الكتخوني" وليذ فقط وحجات فشية، في أوصت الجراسة بأىسية او ومتذابكة.  
لجولة مجيد بأحجث التقشيات والتجيضدات وقادر عمى متابعة ورصج الخسائل الاقتحامية وتجشضج ا

 .الارىابضضغ
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 التعاون الجولي
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Abstract 

According to the large development in the use of social media 

sites and its wide spread among segments of society and large groups 

of people, especially young people, many extremist groups have used 

these sites to recruit terrorists and push them to carry out terrorist 

activities within their countries. This growing phenomenon is known as 

the phenomenon of lone wolves through social media sites. 

Hence, this paper aims to identify and investigate the methods 

for global collaboration in a particular territory of cybersecurity, 

specifically countering the recruitment of lone wolves through social 

media sites.  

As international regulation is still limited to the development of a 

set of rules, regulations and agreements against the recruitment of lone 

wolves. Indeed, this study, through using of analytical qualitative 

approach, concluded that the phenomenon of the recruitment of lone 

wolves is a transnational phenomenon that cannot be contained without 

creating agreed rules of international action; in order to combat the 

spread of this phenomenon through social networking sites. 

The study also found out that the capabilities of many 

countriesin the field of combating the recruitment of lone wolves is 

relatively weak due to the weakness of the expertise and technological 

capabilities of cybersecurity in its security firms, which are usually 

expensive, complex and intertwined. 

The study recommended the importance of establishing an 

"electronic army" by state and not only technical units, which is 

equipped with the latest technology and equipment and able to monitor 

SPAM and recruitment of terrorists. 

Keywords: lone wolves, social media sites, cyber terrorism, 
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 تقجيم 
ف عخفػا باسع ػ ازدادت مؤخخا خصػرة العسميات الارىابية التي يشفحىا أفخاد متصخف

في بمجيكا وفخندا وبخيصانيا  مؤخخا نفحت العجيج مغ ىحه العسميات فقج"الحئاب السشفخدة"، 
ونضػزلشجا. وفي ضل تشامي استخجاـ مػاقع التػاصل الاجتساعي مغ قبل السجتسعات الاندانية، 

حه السػاقع وسضمة لمتعارؼ ووسضمة لمتعبضخ والسعخفة لاسيسا مغ قبل الذباب. باتت ى
وبالزخورة، اعتبخت وسائل التػاصل الاجتساعي وسضمة أساسية وميسة في تجشضج ىؤلاء الحئاب 

وباستخجاـ السشيج الكيفي السشفخدة ودفعيع لمكياـ بعسميات ارىابية. ونطخا لخصػرة ىحه الطاىخة، 
الدسات السسضدة لتجشضج الحئاب السشفخدة مغ خلاؿ  ف ىحه الجراسة تيجؼ الى تحجيجفاالتحمضمي، 

سبل التعاوف  مػاقع التػاصل الاجتساعي مغ جية، كسا تيجؼ مغ جية أخخى الى تحجيج
الجولي في احتػاء ضاىخة تجشضج الحئاب السشفخدة باعتبارىا ضاىخة تجاوزت الحجود الػششية لمجوؿ 

 5وقج تع تقديع الجراسة إلى وششية تؤثخ عمى الامغ القػمي لمجوؿ كافة.وأصبحت جخيسة عبخ 
اقع  ، و الذئاب المىفزدة ... خطورة ثتفاقممحاور أساسية؛ ىي  جدلية العلاقة بين مو

مكافحة الارهاب ، و الارهاب السيبراوي .. الجيل الثالث، التواصل الاجتماعي والتطزف

اقع التعاون الدولي في ، و السيبراوي هحو ثفعيل ، و مجال مكافحة الارهاب والتطزفو

اقع التواصل الاجتماعي ، التعاون الدولي في مجال مكافحة ثجىيد "الذئاب المىفزدة" عبر مو

واخيرا ثضمىت الدراسة عددا من  التوصيات في مجال مكافحة الذئاب المىفزدة عبر 

اقع التواصل الاجتماعي.   مو
 اشكالية الجراسة والاسئمة البحثية:

تتسثل السذكمة البحثية في ازدياد ضاىخة تجشضج الحئاب السشفخدة مغ خلاؿ مػاقع 
( الى 2114( ودراسة عبج الربػر )2118التػاصل الاجتساعي، وقج تػصمت دراسة عادؿ )

ازدياد خصػرة ىحه الطاىخة. وفي الػقت الحي يتع الاعتساد أساسا عمى تجشضج الحئاب السشفخدة 
صل الاجتساعي، فاف ىحه السػاقع في جميا لاتخزع لديادة دولة معضشة، مغ خلاؿ مػاقع التػا

وبالزخورة يرعب الخقابة عمضيا بيجؼ تحجيع ىحه الطاىخة دوف تعاوف دولي، وىحا الاشكالية 
ىي التي تبحث فضيا ىحه الجراسة. ومغ أجل الاجابة عمى ىحه الاشكالية ىشالظ عجد مغ 

 لاجابة عمضيا؛ وىي:الاسئمة التي تدعى ىحه الجراسة ل
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الى أي درجة تعتبخ ضاىخة الحئاب السشفخدة ضاىخة خصضخة ومتراعجة وتؤثخ  -1
 عمى الامغ القػمي لمجوؿ فخادا وجساعات؟

ما ىي الػسائل والصخؽ التي تدتخجميا الجساعات الارىابية بتجشضج الحئاب  -2
 السشفخدة مغ خلاؿ استخجاـ مػاقع التػاصل الاجتساعي؟

تبخ الارىاب الدضبخاني ضاىخة خصضخة عمى الامغ القػمي الى أي درجة يع -3
 لمجوؿ؟ وما ىي الاليات السشاسبة لسكافحتو في زمغ التصػر التكشمػجي الحي تعيذو الجوؿ؟

 ما ىػ واقع التعاوف الجولي في مجاؿ مكافحة التصخؼ والارىاب؟ -4
كيف يسكغ تفعضل التعاوف الجولي في مجاؿ مكافحة الارىاب والتصخؼ في  -5

 جاؿ تجشضج الحئاب السشفخدة عبخ مػاقع التػاصل الاجتساعي؟ م
 أهسية الجراسة:

لفت الانتباه الجولي و السداىسة في تعديد الػعي الجولي الى خصػرة استخجاـ  -1
مػاقع التػاصل الاجتساعي في تجشضج الحئاب السشفخدة وسبل مكافحتو مغ خلاؿ اقتخاح ابخاـ 

 اتفاقية دولية في ىحا الحقل.
فضج مغ  نتائج ىحه الجراسة فئات مختمفة ومغ أىسيا الجولة ومؤسداتيا يدت -2

الامشية والذباب والاىالي في أىسية الخقابة عمى استخجاـ مػاقع التػاصل الاجتساعي مشعا 
 لاستخجاميا لاغخاض جخمية قج ترل الى تجشضج الارىابضضغ. 

  :الاطار الشعخي 
مغ الجراسات التحمضمية والػصفية. ولا يػجج  لغ تشل ضاىخة الحئاب السشفخدة حطا وافخا

( 2113إجساع في الحقل الاكاديسي حػؿ تعخيف ىحا الشػع مغ الارىاب. ويعخؼ فضمجماف )
الحئب السشفخد بأنو فاعل مشفخد لو اىجافو الإيجيػلػجية والدياسية  يزصمع بالإرىاب ضج 

ضاىخة الحئاب  (,Spaaij,2010 ) أىجاؼ عدكخية ومجنية دوف تػجيو خارجي. وقج وجج سباج
السشفخدة ما زالت تعتبخ ضاىخة غامزة وغامزة وعشيفة في أف الػفت. وقج وججت نتائج 
دراستو بأف ىحه الطاىخة تدداد باضصخاد في الػلايات الستحجة الامخيكية مقارنة بالجوؿ الاخخى، 

ج مؤشخات عمى كسا قاـ السؤلف بتحمضل العػامل التي تؤدي لشذػب ىحه الطاىخة، وقج وج
ارتفاع معجلات مختفعة مغ الاضصخاب الشفدي وعجـ الكفاءة الاجتساعية لجى ىؤلاء الحئاب 
السشفخدة. كسا يسضل ىؤلاء إلى خمق أيجيػلػجياتيع الخاصة التي تجسع بضغ الإحباشات 
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الذخرية والكخه والأىجاؼ الدياسية أو الاجتساعية أو الجيشية الأوسع نصاقًا. وتشتذخ مثل 
الدسات الذخرية والفكخية في السجتسعات الستصخفة او تمظ التي تعصي أكبخ للايساف 

  .والايجيػلػجيات السحافطة
 

أف   (In Feldman, 2013, p 2)وفيسا يقتخح إدويغ باكخ وبياتخيذ دي غخاؼ
جحور الإرىاب الخاصة بالحئاب السشفخدة في الخبع الثاني مدتسجة مغ الفػضػية في القخف 

( قج أوضح بأف عسميات الحئاب السشفخدة مؤخخا بدبب 2113ع عذخ، الا اف فضمجماف )التاس
 ) التطخ التكشػلػجي  وتراعج استخجاـ الشاس للانتخنت آخحه بالتراعج. وقج وجج تير

Teich, 2013)  أف ىشالظ زيادة عجد البمجاف السدتيجفة مغ قبل الإرىابضضغ  مغ نػع الحئاب
لظ زيادة عجد الػفيات والإصابات الشاجسة عغ اعتجاءات الحئاب السشفخدة ، كسا اف ىشا

السشفخدة، اضافة الى  زيادة معجؿ نجاح إنفاذ القانػف في الػلايات الستحجة لمكبس عمى الحئاب 
السشفخدة قبل أف يتسكشػا مغ تشفضح ىجساتيع ، وأخضخا وججت دراستو اف غالبية عسميات الحئاب 

 .العدكخيضغ السشفخدة استيجفت الأفخاد
أف الحئاب السشفخدة تسضل إلى خمق أيجيػلػجياتيا   (.Spaaij,2010 ) لقج وجج سباج

الخاصة التي تجسع بضغ الإحباشات الذخرية والسطالع الدياسية أو الاجتساعية أو الجيشية 
الأوسع نصاقًا. ثانياً ، وعمى عكذ الأبحاث التي تذضخ إلى أف الإرىابضضغ لا يعانػف مغ أي 

مخاض نفدية يسكغ تحجيجىا ، يُطيخ سبايج أف الحئاب السشفخدة مغ السحتسل أف تعاني مغ أ
بعس أشكاؿ الاضصخاب الشفدي. ثالثًا ، تسضل الحئاب السشفخدة إلى السعاناة الاجتساعية: 
بجرجات متفاوتة ، فيي وحضجة مع عجد قمضل مغ الأصجقاء وتفزل أف تترخؼ بسفخدىا. رابعًا 

مغ أف الحئاب السشفخدة ىي بصبيعتيا غضخ تابعة لسشطسة إرىابية، إلا أنيا قج ، عمى الخغع 
تتعخؼ عمى الجساعات الستصخفة أو تتعاشف معيا وربسا تكػف أعزاء في ىحه الجساعات في 
الساضي. وخامدًا ، والأكثخ أىسية مغ ناحية الػقاية، لا يحجث إرىاب الحئب السشفخدة  في 

غ ذلظ ، يسكغ لمتصخؼ أف يعبخ عغ نفدو في مػقف ناشط يتزسغ فخاغ اجتساعي. وبجلًا م
التعبضخ عغ معتقجات الذخز الدياسية وبحثًا مفخشًا عغ السػاجية الجدجية والمفطية مع 

. بسعشى آخخ ، تسضل الحئاب السشفخدة إلى بث نضتيا في ارتكاب أعساؿ عشف   .الخرػـ
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ابعة" الحالية مغ ارىاب الحئاب ىشاؾ سستاف ثابتتاف ليسا تأثضخ عمى "السػجة الخ 
 In) السشفخدة ، مشاىزة للاستعسار ، "يدار ججيج" ، وإرىاب ديشي ؛ وقج جادؿ جيفخي كابلاف

Feldman, 2013, p 3)  مؤخخًا بأنشا الآف في مػجة أولى تتسضد بػ "السحمية الستصخفة
تأثضخ وسائل الإعلاـ  وكخالية الأجانب السدعػرة".ويتخافق تراعج ىحه الػع مغ الارىاب بدبب

الججيجة "تقمز الدماف والسكاف" ، مسا يعشي أف "الجعاية التي يختكبيا الفعل" الإرىابي يسكغ 
أف تشتذخ بدخعة عمى السدتػى الجولي مغ خلاؿ وسائل الإعلاـ الجساىضخية اي مػاقع 

 .(Feldman, 2013, p 3) التػاصل الاجتساعي
ندبة صغضخة مغ جسيع اليجسات الإرىابية ؛ ومع تسثل ىجسات الحئب السشفجرة حاليا 

ذلظ ، تطيخ الأبحاث أف الحئاب السشفجرة لا تداؿ تذكل تيجيجًا كبضخًا، ويبجو أف اليجسات 
الإرىابية لمحئاب السشفخدة في تدايج في العالع الغخبي. وقج أوضحت دراسة أجخاىا ستضخف في 

 .ايجًا، لأف الأسمحة القػية أصبحت متاحة أكثخأف الحئاب السشفخدة تسثل تيجيجًا متد  2112عاـ 
( Teich, 2013) 

، الحي يسضد بضغ أربعة  (Teich, 2013, p 8 ) ىشاؾ نسػذج آخخ يقتخحو بانتػتذي
 :أنػاع مغ الحئاب السشفخدة

الأشخاص الػحضجوف: عمى الخغع مغ أنيع قج يدتخجمػف الغصاء الإيجيػلػجي  .1
 . يبجو أف لجييع أي صمة فعمية أو اتراؿ بالستصخفضغلتفدضخ لأفعاليع ، إلا أنيع لا

الحئاب السشفخدة: تقػـ بأعساليا بسفخدىا وبجوف أي تحخيس مادي خارجي ، لكشيا  .2
  .في الػاقع تطيخ مدتػى مغ الاتراؿ بالستصخفضغ العسمياتضضغ

ـ حدـ الحئب االسشفخدة: مجسػعة مغ الأفخاد الحيغ يتصخفػف في أنفديع باستخجا .3
 .سخد القاعجة
. السياجسػف الػحضجوف: ىؤلاء ىع الأفخاد الحيغ يعسمػف بسفخدىع ، لكشيع يبجوف 4

 صلات واضحة في الكيادة والديصخة مع مجسػعات القاعجة أو الجساعات التابعة الفعمية.
 الحئاب السشفخدة ... خطهرة تتفاقم السحهر الأول:

الغضخ مختبط بعرابة والحي يحسل افكارا يذضخ مفيػـ الحئاب السشفخدة الى السجخـ 
ف ىحا السفيػـ عمى ػ متصخفة تقػده لمكياـ بعسميات ارىابية مشفخدة، وقج أشمق بعس الباحث

 يقػمػف ]اعساليع الارىابية اولائظ الارىابضضغ الحيغ لا يػجج لجييع اي تخاتبيات ىخمية تشطيسية
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ف مغ شخز واحج". وقج بجأ استخجاـ وكأنيع "جير يتكػ   ،بجوف اي مداعجة  مادية خارجية
ة الستصخفة في الػلايات الستحجة الامخيكية يىحا السفيػـ بعج ضيػر العجيج مغ الحخكات اليسضش

ادعى  في ثسانضشيات القخف الساضي لاسيسا عشجما أصجر الستصخؼ الامخيكي "لػيذ بيع"  بياف
قياـ "تػـ  1985ى ذلظ في عاـ فيو الى الكياـ بعسميات ىجػمية ضج الحكػمة الامخيكية. وتم

بتأسيذ جساعة ارىابية تجعى جساعة  "السقاومة الاريانية «  Tom Metzger» مضتدغخ" 
أشمقت الدمصات الامشية الامخيكية لقب " الحئاب  1998(.  وفي العاـ 2116البيزاء )محمد، 

الداحل  السشفخدة" عمى مجسػعة صغضخة مغ العشرخيضغ البيس كانػا يتسخكدوف عمى شػؿ
 (. 2118الغخبي في الػلايات الستحجة الامخيكية )عادؿ، 

( الى ازدياد أىسية الانتخنت في حياة 2111الجراسات الدابقة )سعضج،  بعس تذضخ
الشاس بحضث أصبحت مػاقع التػاصل الاجتساعي مكػنا رئيدا مغ مكػنات السعخفة والتػاصل 

( 2114ودراسة عبج الربػر ) (iary, 2015). Esfandفيسا بضشيع. كسا تذضخ دراسة فايذ وحدغ 
الى اعتساد "داعر" بذكل كبضخ عمى تجشضج الارىابضضغ بسا فضيع الحئاب السشفخدة مغ خلاؿ 

 تمفة مثل الفيذ بػؾ والاندتجخاـخاستخجاـ شبكات التػاصل الاجتساعي الس
(12Instagram)والػتذ أب (3WhatsApp)( 2118. وقج تػصمت دراسة عادؿ  )ى ال

كجا عمى ؤ ارتفاع خصػرة اليجسات الارىابية التي تقػدىا الحئاب السشفخدة خلاؿ العقػد الدابقة م
% 17تعػد لمستصخفضغ اليسضشضضغ العشرخيضغ بػاقع  السشفخدةالشدبة الاولى مغ ىحه العسميات أف 

ػاقع مغ اجسالي اليجسات الارىابية، وتمضيا اليجسات التي يقػدىا الستصخفػف الاسلامضػف ب
 .  4% مغ مجسل العسميات الارىابية15

يعتبخ الذباب ىع اكثخ الفئات استيجافا مغ قبل الجساعات الارىابية في سعضيا لتجشضج 
الاتباع والسشاصخيغ، لاف ىحه الفئة ىي أكثخ الفئات الاجتساعية استخجاما لسػاقع التػاصل 

 % مغ مدتخجمي تػيتخ 62، فعمى سبضل السثاؿ تذضخ الجراسات  إلى أف 5الاجتساعي
(6Twitter) (. وفي 2119عاما )البياف،  34إلى  14في مخحمة الذباب أي مغ عسخ ىع

العالع العخبي والاسلامي تختفع ندبة الذباب في مجتسعاتيع الى نحػ ثمث الدكاف، وىع في 
(، وىػ الامخ الحي 2116العادة فئة محخومة وميسذة وتعاني مغ البصالة والعػز )محمد، 

 العجيج مغأشارت وقج .7ارىابية بأعساؿجعميا أكثخ قابمية لقبػؿ الفكخ الستصخؼ والكياـ ي
ىابضضغ السجشجيغ مغ غضخ الستعمسضغ معمػماتيع الجيشية ر الجراسات الامشية الى اف غالبية الا
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(. وعمى الخغع مغ الاستخجاـ السفخط لسػاقع التػاصل 2112)الخشضج،  أو سصحية قمضمة
غ قبل مختمف الفئات السجتسعية بذكل عاـ والذباب بذكل خاص، الا أف ندبة الاجتساعي م

 ،(. ومع ىحاHolmer, 2013, p.35صغضخة مشيع تعخضت لمجعاية الستصخفة أو تأثخت بيا )
فاف ىحه الشدبة الرغضخة قج شكمت ضاىخة الحئاب السشفخدة، والتي تقػـ بعسميات ارىابية خصضخة 

% مغ الحيغ انزسػا  81نحػ وامغ مػاششضيا. في ىحا الدياؽ، فاف تؤثخ عمى استقخار الجوؿ 
إلى الجساعات الإرىابية تع تجشضجىع عبخ وسائل التػاصل الاجتساعي السختمفة في ضل ارتفاع 

إلى أكثخ  1997مػقعا الكتخونيا عاـ  12ممحػظ لعجد السػاقع الالكتخونية الستصخفة مغ نحػ 
 .8(2116خؽ الالكتخونية، )الذ 2116ألف مػقع عاـ  151مغ 

تؤكج البيانات الخقسية الى أف ىشالظ تشامي لاستخجاـ التشطيسات الارىابية لاسيسا 
في ، فقج أوضح جػرج سلامة )الإشارالاسلامية مشيا لسػاقع التػاصل الاجتساعي. وفي ىحا 

الأوسط (. رئيذ قدع الدياسات العامة والعلاقات الحكػمية في تػيتخ الذخؽ 2119البياف، 
ألف حداب تابع لتشطيع داعر الإرىابي كسا أشار سلامة الى اتداع  611بأف السػقع أغمق 

بالسحرمة، . ملايضغ شيخيا 9رقعة مدتخجمي الذبكة الخقسية الاجتساعي الى أكثخ مغ 
سات خو يدتخجـ الارىابضػف في العادة ضج السعارضضغ لافكارىع  التيجيج والابتداز وارساؿ الفض

مػاقع  ف يدتخجمػ أنيع (، كسا 2112ونية وسخقة البخيج الالكتخوني  واختخاقو  )الخشضج، الالكتخ 
التػاصل الاجتساعي لجحب وتأيضج الانرار والحئاب السشفخدة مغ خلاؿ التخويج لافكارىع 

(. وقج أشارت اعتجاءات 2116الستصخفة غبخ مػاقع التػاصل الاجتساعي )الذخؽ الالكتخونية، 
في ىحه اليجسات مغ خلاؿ قياـ  السشفخدةعمى ضمػع الحئاب  2117ابية في عاـ ألسانيا الارى

الجساعات الارىابية بتجشضج السياجخيغ لالسانيا عبخ وسائل التػاصل الاجتساعي )العخبية، 
وتذضخ نفذ الشتائج الى ضمػع الحئاب السشفخدة في العسميات الاخضخة في بخيصانيا .9(2117
الحي كغضشيذ نائب مدتذار الأمغ القػمي البخيصاني  اباديس  عمى حج ترخيح 2117عاـ 

نتعامل مع مؤامخات لا تعتسج عمى  الاخضخة تذضخ الى "أنشا ىجسات بخيصانيا أكج عمى أف
ىحه الجساعات  بجأت(. ومؤخخا، 2117)العخبية،  عمى حج تعبضخ الاخضخ عشرخ خارجي"

تقػـ عمى مفيػـ "السشاصخ  السشفخدةضج الحئاب الارىابية باستخجاـ استخاتيجية ججيجة لعسمية تجش
(، بحضث يتع التجشضج مغ قبل عشرخ مشاصخ لمجساعات 2117السشفخد الخفي" )العمبي، 
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الارىابية يقػـ بيحه التعبئة لػحجه دوف ارتباشو بتخاتبية تشطيسية، وذلظ مغ أجل الافلات مغ 
 رىابية. ىحه الاعساؿ الامثل الخقابة الالكتخونية الامشية عمى 

ف مديجًا مغ السطالع الذخرية والدياسية ىػ الحي يؤدي بالحئب السشفخد إلى ا
(، حضث أف انتذار الفقخ والبصالة والتيسير 2118)عادؿ، مرادقة الستعاشفضغ عبخ الإنتخنت 

وانعجاـ الحخيات يؤدي الى تذجيع الذباب في الػقػع في قبزة الجساعات الستصخفة التي 
الامع الستحجة  ةلاستخاتيجي اىع عبخ الذبكة الالكتخونية. وبالزخورة، فانو ووفقالى تجشضج تعسج
تكسغ خصػرة الارىاب في انتذار وتشامي بضئة خربة لشسػ  2116ة الارىاب عاـ حلسكاف

انتذار الرخاعات والتسضضد العخقي  واتداع ىحه البضئة في تشامي تتسثلوازدىار الارىاب، و 
(. 2112الفقخ والبصالة وتدايج حالات انتياؾ حقػؽ الانداف )الخشضج،  والاثشي وارتفاع معجلات

كسا تختفع مؤشخات بضئة الارىاب بػجػد الاحتلالات الاجشبية وازدياد حالات الاحباط الذعبي 
(. مغ جانب آخخ، فاف الافتقار إلى 2119مغ التخمز مغ ىحه الاحتلالات )عػدة وفلاح، 

السجسػعات السيسذة قج يػفخ حافدًا للانزساـ إلى الجساعات بجائل اقترادية مخنة لمذباب و 
ه البجائل بػجػد بخامج ومذاريع صغضخة مجرة لمجخل اضافة الى حالستصخفة العشيفة وتتسثل ى

.الا أنو يسكغ (Holmer, 2013, p.65بخامج التجريب والتسكضغ الاقترادي والاجتساعي )
ائية اضافة الى مذاريع التشسية السحمية ما زالت الى القػؿ أف كافة مذاريع الامع الستحجة الانس

الاف عاجدة عغ تحقضق تشسية اقترادية شاممة في البمجاف الشامية التي تشتذخ فضيا الجساعات 
الارىابية وىػ الامخ الحي يؤدي الى استسخار ضاىخة الفقخ والتيسير لمذباب في ىحه البمجاف 

 الارىابية تبعا لحلظ. ويجفع البعس مشيع للالتحاؽ بالجساعات 
 انمحور انثاوي: جدنيت انعلاقت بيه مواقع انتواصم الاجتماعي وانتطزف

تذضخ البيانات الي التدايج السزصخد في أعجاد السػاقع الالكتخونية الخاصة بالتشطيسات 
أف مػاقع  10، وقج أعمغ " مخكد اعتجاؿ"الارىابية وخاصة عمى مػاقع التػاصل الاجتساعي

فيسا نجحت بالجسع بضغ أفخاد ، مغ السحتػى الستصخؼ%91لاجتساعي سيمت انتذارالتػاصل ا
أسيست سيػلة  يشتسػف إلى ىػيات ومشاشق جغخافيا متعجدة ضسغ وحجة افتخاضية واحجة. وقج

التدجضل والجخػؿ في مػاقع التػاصل الاجتساعي، وإمكانية استخجاـ اسساء مدتعارة لتزمضل 
سخعة نذخ السعمػمات في وقت قياسي، في تديضل عسمية التػاصل اثبات اليػية، إضافة إلى 

الجولي والسحمي بضغ افخاد تمظ التشطيسات. وفي الػقت الحي لا يتع فخض رسػـ عمى تمظ 
السػاقع الالكتخونية، اضافة الى سيػلة جسع معمػمات مختمفة مغ مشرة واحجة وتحمضميا، وقمة 
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ػاصل الاجتساعي، فاف تمظ العػامل تعتبخ مغ أكثخ الخقابة وانعجاميا في بعس تصبيقات الت
العػامل التي ساعجت التشطيسات الإرىابية في استغلاؿ تمظ السػاقع لرالح تجشضج الحئاب 

 (.2119)جخيجة الحياة، السشفخدة 
التصخؼ وتجشضج  لأفكارمغ أجل التخويج التػاصل الاجتساعي لقج تع استخجاـ مػاقع 

مػاقع  باستخجاـاب السشفخدة. وقامت ىحه الجساعات الستصخفة السشاصخيغ بسغ فضيع الحئ
 (2117التػاصل الاجتساعي مغ خلاؿ عجة محاور؛ أىسيا: )محمد، 

تػفخ مػاقع التػاصل الاجتساعي السعمػمات اللازمة عغ الأماكغ السدتيجفة،  -1
 وكحلظ تدتخجـ كػسيط في تحقضق التخابط التشطيسي بضغ اعزاء التشطيع.

ساعات الستصخفة مػاقع التػاصل الاجتساعي لمتأثضخ عمى الحالة تدتخجـ الج -2
لمجسيػر مغ خلاؿ التحخيس عمى الكخالية والحقج وحخب الافكار اضافة الى نذخ الحعخ 

 والتخػيف بضغ اوساط السجنضضغ.
مغ خلاؿ استخجاـ تمظ السػاقع يسكغ لمجساعات الستصخفة اف تحجد صػرة  -3

تأثضخ تمظ اليجسات لتجمضخ مػاقع مزادة  فضتعجىالالكتخونية رقسية تجور مغ خلاليا حخوبيع 
ليع عمى الانتخنت واختخاؽ السػاقع الخقسية لمسؤسدات الحضػية والبشية التحتية لمجولة او تعصضل 

 خجماتيا مثل خجمات الصاقة والاترالات والسػاصلات.
مكافحة الإرىاب  وتػضح دراسة قامت بيا مؤخخا وزارة الأمغ العاـ الإسخائضمية ومعيج

اف غالبية الحئاب السشفخدة تدتخجـ مػاقع التػاصل الاجتساعي لمتخويج أو الاعلاف عغ اعساليا 
% مغ مشفحي اليجسات السشفخدة ما بضغ عامي  61الارىابية، حضث تخمُز الجراسة إلى أف 

 نذخوا معمػمات أولية في مػاقع التػاصل الاجتساعي يسكغ أف تذضخ إلى 2117و 2115
إجياض معطع عسميات الحئاب السشفخدة قبل  بالإمكافنػاياىع العجائية؛ وىحا يجلل عمى أنو 
 (.2118تشفضحىا اي في مخاحل مبكخة )عادؿ، 

مغ خلاؿ ما سبق يسكششا القػؿ بأف الإرىابضضغ يقػمػف باستخجاـ الفزاء الإلكتخوني 
والتشدضق، والتسػيل، وجسع في عجة اتجاىات وصػر اىسيا التجشضج، والتعبئة، والتخصيط، 

السعمػمات حػؿ تشفضح العسل الإرىابي وذلظ مغ خلاؿ جسع كل البيانات السصمػبة والزخورية 
تذضخ التقاريخ أنو بدبب تصػر التقشيات ، (. ومغ جية التسػيل2116عغ الخرع )فايج، 

مات ، وبعس خجM-paymentالدضبخانية ىشالظ دلائل عمى وجػد مؤشخات لاستخجاـ نطاـ 
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الجفع باليػاتف السحسػلة لشقل الأمػاؿ إلكتخونيًّا لاسيسا في تمظ الجوؿ التي لا تستمظ نطاـ 
، وىػ الامخ الحي يتيح تسػيل العسميات الارىابية بحخية. في ىحا  ، فقج حجد الإشارمالي صارـ

ات مية في العخاؽ الذاـ أىع استخاتيجيلا( في دراستو حػؿ تشطيع الجولة الاس2116فايج )
 عمى الشحػ التالي: جاءتاستخجاـ الانتخنت مغ قبل التشطيع؛ وىي 

الجحابة والسذخقة عغ التشطيع ومحاربة افكار العجو ونذخ  صشاعة الرهرة -1
الخػؼ بضغ صفػفو وتعطيع الذيادة والتخويج لمعسميات الارىابية واصجار الشذخات الاعلامية 

 بسختمف المغات.
 غ خلاؿ التػاصل الكتخونيا.التجشضج مو  :عسميات الاستقطاب -2
عمى مػاقع حضػية في  الإلكتخونيةوشغ اليجسات  :اختخاق خطهط العجو -3

 الخصػط الخمفية لمعجو.
وىػ ما شػره التشطيع شػر باستحجاث ندختو مغ الفيدبػؾ  :مدمم بهك -4

تدسى )مدمع بػؾ( أو )خلافة بػؾ(، وأشمق تصبيقاً لمياتف السحسػؿ يػفخ لسدتخجميو أحجث 
 التشطيع وألعابا عغ التفجضخات والقتل. أخبار

التي تخفي عشػاف بختػكػؿ الإنتخنت الحي مغ خلالو يسكغ و : الذبكة الدهداء -5
 .تحجيج مكاف الذخز السدتخجـ، وتشذئ مػقعاً الكتخونيا افتخاضياً لا وجػد لو في الػاقع

أنيا  سيكػف مغ الخصأ التقمضل مغ أىسية الجعاية الستصخفة عمى الإنتخنت. صحيح
مجخد جدء صغضخ مغ مداحة الإنتخنت، ولكغ الإيجيػلػجيات التي تخوج لمعشف ليا تأثضخ 

(، وتمعب مػاقع التػاصل Holmer, 2013, p.35حكيقي عمى امغ الجوؿ والسػاششضغ )
( الى عجة 2116الاجتساعي دورا بارزا في نذخ ىحه الايجيػلػجيات الستصخفة. وقج اشار محمد )

استخجاـ مػاقع التػاصل الاجتساعي أكثخ فاعمية في عسميات التجشضج  مسضدات تجعل مغ
 الارىابي؛ وأىسيا:

السعمػمات عجة أدوات لمفعل  شبكة تػفخ حضث :Flexibility السخونة -1
لمعشف، أو مغ خلاؿ عسميات القخصشة  والجعػة الارىابي، سػاء تسثمت ىحه الادوات بالتخويج

 Remote Access .بعج مغ الانتخنت جاـاستخ بػاسصة حتى الالكتخونية، أو
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يسكغ الكياـ بسعطع العسميات الارىابية مغ خلاؿ مػاقع  حضث :Cost الكمفة -2
 كبخى  خدائخ التػاصل الاجتساعي بتكميف مشخفس ندبيا في الػقت الحي تحجث فيو تحجث

 .الخرع عشج
 حسل اوالأمشية   الإرىابي الدضبخاني  يحتاج لا :Jeopardy السخاطخة -3
 تشفضح السيسات الانتحارية أو التفجضخات. أو متفجخات

حضث يستاز استخجاـ ىحه السػاقع بالقجرة العالية :Anonymouslyالتخفي -4
 لاسيسا اذا ما تخافق الاستخجاـ مع ميارات فشية عالية. عمى التخفي
حضث تحتل العسميات الارىابية مكانة ميسة في  :Publicity الجعاية -5

غصية الاعلامية، ويسكغ لسػاقع التػاصل الاجتساعي اف تذكل مشرات دعائية لعسميات الت
 الارىاب دوف اي تكاليف تحكخ.

وسضمة سيمة وغضخ مكمفة  الذبكة العشكبػتية حضث تػفخ :Trainingالتجريب -6
 ىابية.ر الكياـ بالعسميات الا الارىابضغ عمى لتجريب

السخف بضغ اعزاء الديل والدخيع و  :Communication الاترال -7
 السجسػعات الارىابية مغ خلاؿ خجمات البخيج الالكتخوني والسشتجيات الاجتساعية الخقسية.

بذكل عاـ، تدتخجـ مػاقع التػاصل الاجتساعي والسػاقع الالكتخونية السختمفة التابعة 
اميا سات الستصخفة الاسلامية لغة بديصة ومفيػمة لجى عامة الشاس، اضافة الى استخجيلمتشط

السفخط لمشرػص الجيشية والفتاوي التي تعصي شخعية لخصابيع الستصخؼ وتدتصيع جحب 
وتجشضج السػالضغ، كسا أف مزسػف ىحه السػاقع يخكد عمى اضيار قػة التشطيع وانجازاتو 

مغ شأنيا تديضل عسمية تجشضج الحئاب السشفخدة  رالعدكخية ورفالية اعزائو. وكل ىحه الرػ 
، تدتصيع ىحه السػاقع الالكتخونية جحب الالاؼ مغ الإشار ي ىحا(. ف2116)فايج، 

السدتخجمضغ مغ خلاؿ انتذارىا الػاسع في الذبكة العشكبػتية كسا ىػ الحاؿ بالشدبة لسشذػرات 
لسكافحة الإرىاب  CEPوقج ححرت مؤخخا مشطسة  بعس الجعاة الاسلامضضغ، وخصابات

الإخػاف السدمسضغ  ات الاسلاميةجساعلبعس ا وقيادات ومشاىزة التصخؼ مغ أف أعزاء
 (.2119يتستعػف بتػاجج مكثف عبخ الإنتخنت )العخبية، 

 الجضل الثالث  لدضبخانيالارهاب ا السحهر الثالث:
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وغايات  لأغخاضيعخؼ الارىاب بأنو عسل عجواني عشيف مػجو ضج السجنضضغ 
ل عمى تسالارىابية لتذتشػعت قائسة الاعساؿ و (، وقج تصػرت 2119سياسية )عػدة وفلاح، 

تصاؼ خاغتياؿ القادة والدعساء والاعتجاء عمى الحسلات الجبمػماسية، وقتل واحتجاز الخىائغ وا
الصائخات وقخصشة البحار والاعتجاء عمى الدػاح الاجانب وتفجضخ اماكغ العبادة والاعتجاء 

سائل الاتراؿ . ومغ صػر الارىاب التي انتذخت نتيجة لتصػر و الخ ..عمى نطع السعمػمات
الارىاب الالكتخوني او الدضبخاني. ونقرج بو الاعتجاء عمى الامغ السعمػماتي ا والتكشمػجي

(. 2116)محمد، إرىابية لمجولة والسػاششضغ مغ خلاؿ القخصشة أو التخخيب أو التسػيل لغايات 
ه وفي جانب شبكات التػاصل الاجتساعي، فاف الارىاب الدضبخاني يقرج بو استخجاـ ىح

الذبكة لغايات تجشضج الارىابضضغ أو لغايات التيجيج ونذخ الفتغ والاشاعات او لغايات الابتداز 
% مغ 91الدابق، وجج جبخيل ويساف، اف ما يقخب مغ  الإشارسياسية. في  لأغخاض

عسميات الإرىاب السشطع عمى شبكة الانتخنت يتع عبخ مشرّات وسائل الإعلاـ الاجتساعية 
 .الفيدبػؾ" و"الضػتضػب" والسشتجيات الخقسية الاخخى مثل "تػيتخ" و"

شبكات التػاصل الاجتساعي تتيح التػاصل بضغ مدتخجمضيا في بضئة افتخاضية تجسعيع 
وتتسثل أىع تمظ السػاقع في السجونات والسشتجيات، . وفقاً لاىتساماتيع أو انتساءاتيع الفكخية

يزاؼ الي ذلظ التصبيقات و وتػيتخ،  يدبػؾوالف(Wiki) 11إضافة إلى مػاقع عجيجة مثل الػيكي
الخقسية التي قجمتيا بعس الذخكات الكبخى لجعع الفكخ الاجتساعي في التفكضخ والسذاركة مع 
مدتخجمي مػاقعيا مثل جػجل، ومػاقع خجمات وتخديغ الرػر وإعادة عخضيا وإرساليا مثل 

وغضخىا مغ الخجمات ، 13(YouTube)ونذخ مقاشع الفضجيػ مثل يػتضػب 12(Flicker)فميكخ
مع تبادؿ السذاركة والشذخ بضغ السدتخجمضغ  واسعة والتقشيات التي تجج اىتساماًت فخدية

 .(2116)محمد،  الخقسضضغ
ىشالظ عجة مدايا تجعل مغ مػاقع التػاصل الاجتساعي أكثخ مخونة وسيػلة في عسمية 

 ؾتم مىيسكغ ايجاز أة، و الاستخجاـ مغ قبل الجساعات الارىابية في تجشضج الحئاب السشفخد
، ص 2117لي للاترالات، جو ، الاتحاد ال12-11، ص 2114لي: )عصية، ي فيماالسدايا  

17-18). 
فعمو  يتصمب بليحتاج الى امكانات مادية كبضخة، لا كتخوني لإلا بىارلإإف ا -1

 بالانتخنت ومدود بالتصبيقات السشاسبة.  متصل بىحاس دىجو
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در عمى اف يتعجى الحجود الػششية قا نوىبك تخونيلإلكا بىارلإا  ميتس -2
 ويرل الى أكبخ قجر مغ السدتخجمضغ في العجيج مغ الجوؿ دوف قضػد كبضخة. 

تخونية بدبب نقز الخبخات والسػارد لإلكا بىارلإا مئازج ؼكتشاا بةىصع -3
لمعجيج مغ الاجيدة الامشية والقزائية في ملاحقة مثل ىحا الشػع مغ الجخائع. اضافة الى 

 ل مذاكل الاختراص قبضل إجخاء التحقضق.الحاجة إلى ح
فيا بسا يرعب عسمية الاثبات تلاإ لةىسيب الادلة الخقسية، وغيا عةزس -4

القانػني لاسيسا اف الارىابضضغ الالكتخونضضغ في العاجة ىع متخرضضغ في مجاؿ تقشية 
 السعمػمات. 

في حياة  اف اتداع سيصخة الذبكة العشكبػتية عمى مشاشق ضخسة مغ العالع، وتذعبيا
البذخ السختمفة، يداىع في زيادة فخص الجساعات الستصخفة في تجشضج الحئاب السشفخدة. في ىحا 

قج ( الى أف عجد سكاف العالع 2116تذضخ البيانات الاحرائية )الذخؽ الالكتخونية،  ،الإشار
 % مشيع29% مشيع الانتخنت، بضشسا يدتخجـ 42مميار ندسة، يدتخجـ  7.2وصل مؤخخا إلى 

% مشيع اليػاتف الشقالة، ويجخل نحػ 51مػاقع التػاصل الاجتساعي السختمفة، ويدتخجـ 
، أكج لدياؽ% مغ ىؤلاء إلى مػاقع التػاصل الاجتساعي عبخ ىػاتفيع الحكية. وفي ىحا ا23

كخيدتياف روسػ رئيذ السخكد الكشجي السػحج لتقضيع الإرىاب عمى عسمية التحػؿ في عسميات 
حمة ججيجة أشمق عمضيا الجضل الثالث مغ الارىاب، وىػ يقرج بو "الإرىاب الارىاب الى مخ 

الى اف ىؤلاء ىع أشخاص يقػمػف بالتحػؿ الى التصخؼ ذاتيا او  وأشار الاخضخالسدتميع". 
 (.2117)العخبية، إرىابي عبخ الإنتخنت ثع يقخروف الكياـ بيجػـ 

ا فضيا سخقة اليػية ومخادعة بس -إف كثخة ىحه اليجسات الالكتخونية وتعجد صػرىا 
الشطاـ، والاقتحاـ، واختصاؼ السػارد، والعجوى، والتجىػر، والتجمضخ، والتلاعب، وخخؽ الدخية، 

القرػر  عجيجة مغ تمقي الزػء عمى جػانب، وإنكار الخجمة، والدخقة الخقسية، والابتداز، إلخ
ة ىحا الشػع مغ الارىاب. ومغ قبل الجوؿ لسكافح مغعة بفي استخاتيجيات الأمغ الحالية الست

جانب آخخ، فسيسا تكغ دوافع الارىاب الدضبخاني، فإف الشتائج تشصػي دائساً عمى تأثضخ خصضخ 
 (.9، ص 2117)الاتحاد الجولي للاترالات،  وليذ بالبديط مغ الشاحية الاقترادية والامشية

غ اف تقع عمى الجوؿ مغ ىشا، فاف تعجد صػر الارىاب الدضبخاني يػضح الخصػرة التي يسك
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وعمى امشيا في حاؿ انتذار مثل الرػر لاسيسا الخصخ الحي تسثمو الحئاب السشفخدة والتي 
 يسكغ تجشضجىا بديػلة مغ خلاؿ مػاقع التػاصل الاجتساعي.

ة الامشية في مكافحتيا د الزخورة، فاف ىشالظ العجيج مغ السعيقات التي تػاجو الاجيبو 
جية تجشضج الارىابضضغ عبخ مػاقع التػاصل بسػا فيسا يتعمق الدضبخاني لاسيسا للإرىاب
 الأنساط ليحه السخررة والعقػبات التذخيعات الػششية والجولية ضعف، ومشيا يالاجتساع
 الانتخنتاستخجاـ  استثسار في وغضخىع الستصخفضغ مغ الجخائع الدضبخانية، كسا أف نجاح الججيجة
ىحا الشػع مغ الجخائع  أف الخئيدي ة أمشية فعالة سببودوف رقاب الاترالات الحجيثة وتقشيات

خبخات  عسمية مػاجيتو . وتتصمبوالتصػر التذابظ، والتعقضج والتقانة في غاية بأنو في يتسضد
(. كسا أف معيقات التعاوف الجولي 2117)محمد،  الدضبخانية الاجيدة الامشية قبل فشية عالية مغ

شأنو أف يزعف مغ عسمية  مغػاجية مثل ىحه الجخائع القانػني الجولي في م الإشاروضعف 
مػاجية الارىاب الدضبخاني، حضث اف دولة واحجة لا تدتصيع لػحجىا مػاجية ىحه الجخائع 

14ويحتاج الامخ الى تعاوف دولي فعاؿ
بىاءا عهى خطىرة هذي انظاهزة وصعىبت مكافحتها مه قبم  كم 

 اون انبيىي نمكافحت الإرهاب انسيبزاوي .دونت عهى حدة، ومه ثم اتجهت اندول إنى انتع

 مكافحة الارهاب الدضبخاني السحهر الخابع:
الغخبضضغ استحالة وقف عسميات الحئاب السشفخدة  والخبخاء يعتقج عجدا ميسا مغ الباحثضغ

الارىابية بالسصمق، نطخا لصبيعتيا الفخدية، لكشيع يجادلػف بإمكانية تقمضل أعجادىا وفاعمضتيا 
التيجيج الشاجع عشيا، وتحكيقًا ليحا اليجؼ يقجمػف العجيج مغ الشرائح والتػصيات وتقميز 

 ( 2118لرشاع القخار ومشيا: )عادؿ، 
إبقاء الحئاب السشفخدة وحضجة دوف تػاصل مع متصخفضغ آخخيغ؛ حضث أنو كمسا قلّ  -1

مية مغ خلاؿ التفاعل بضغ الستصخفضغ السحتسمضغ كمسا قمت خصػرتيع، وبالأخز تتع ىحه العس
 حجب التػاصل مع الجساعات الستصخفة التي تقػـ بتػجضييع وتجريبيع.

مػاصمة الزغط عمى شخكات التػاصل الاجتساعي مثل فيدبػؾ وتػيتخ لتذجيج  -2
القضػد عمى الحدابات السختبصة بالسجسػعة الستصخفة ومخاقبة السدتخجمضغ الستصخفضغ بذكل 

شج الزخورة وتجسضجىا. وقج كذفت دراسة حجيثة قاـ بيا أكثخ انتطامًا وتعمضق حداباتيع ع
السحملاف الاجتساعياف جي إـ بضخجخ وىضحر بضخيد أف تػاجج تشطيع الجولة الاسلامية عمى 

جدئيًا بدبب جيػد تػيتخ  2116و 2114صفحات  تػيتخ انخفس خلاؿ الفتخة ما بضغ 
 لإغلاؽ حدابات التشطيع .
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ػاصل الاجتساعية مغ قبل اجيدة السخابخات لتحجيج استغلاؿ وسائل الإعلاـ والت -3
الأعزاء السحتسمضغ وتعصضل أنذصتيع لاسيسا أف اترالات ىحه الجساعة تتخكد أساسا ضسغ 
مػاقع التػاصل الاجتساعي وىي مرادر مفتػحة تعصي فخصا لاجيدة الاستخبارات في 

 ملاحقة عشاصخ ىحه الجساعات.
تبصة بالخقابة وسحب السحتػى الخقسي والتجخل ومغ أجل تحقضق ىحه التػصيات السخ 

ساية الالكتخونية، تشفق الحكػمات ملايضغ الجولارات مغ أجل حساية أمشيا مغ الارىاب حوال
الدضبخاني لاسيسا فيسا يتعمق بسحاربة تجشضج الحئاب السشفخة مغ قبل ىحه الجساعات. في ىحا 

اف وزارة الخارجية البخيصانية انفقت نحػ  اشارت صحيفة "انجبشجنت" البخيصانية، الىالدياؽ، 
ممضػف جشيو استخلضشي في تسػيل عاجل لػ "الشذاط في وسائل الاعلاـ الاجتساعية" لخدع  173

السػاششضغ والسكيسضغ في السسمكة الستحجة مغ الدفخ لمقتاؿ في سػريا والعخاؽ ومشاشق أخخى، 
ب "تػيتخ" الخسسي عبخ دعاية مزادة كسا بجأت وزارة الخارجية الامخيكية في استخجاـ حدا

تفّشج الفكخ الارىابي الستصخؼ، وتخصج فعاليات السخاسلات والاترالات بضغ الستصخّفضغ 
وبالزخورة، فاف ىحه الامػاؿ الحكػمية (. 2116والإرىابضضغ "السحتسمضغ" عبخ الانتخنت. )محمد، 

تساعي تعبخ عغ تراعج انتباه السشفقة عمى عسمية مػاجية الارىاب عبخ مػاقع التػاصل الاج
 الدضبخاني وتجشضج الارىابضضغ. الحكػمات لاىسية الترجي للارىاب

في الػاقع، ىشاؾ العجيج مغ التجابضخ التي يشبغي تػشضجىا مغ أجل محاربة تجشضج 
 (. 13، ص 2117الحئاب السشفخدة، ومشيا: )الاتحاد الجولي للاترالات، 

يع أصحاب السرمحة بسغ فضيع رجاؿ بشاء الػعي والتثكيف وتجريب جس -
 الامغ والقزاء. 

خمق وحجات رقسية أمشية يسكشيا أف تؤدي وضيفة السخكد الػششي للإنحار  -
 السبكخ والاستجابة للأزمات السفاجئة، وتجسيع السػارد الزخورية لأداء السياـ بفعالية وكفاءة.

)الذبضية ما  الدضبخاني إنذاء وحجات أمشية الكتخونية لمسخاقبة والتفتير -
 .تكػف بشقاط التفتير عمى الصخؽ(

في مػاقع التػاصل  لإدارة عسمية اثبات اليػية ابجاعية انتاج حمػؿ تكشػلػجية رقسية -
بخوتػكػلات التذفضخ والإدارة التذغضمية وتفعضل ، للإنتخنت، والتحكع في الشفاذ الاجتساعي

 . ومخاقبة نقاط الشفاذ وتحجيجىا.الستعجدة
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( انذاء مخكد 2115وفي جانب مػاجية التحجيات التكشػلػجية يقتخح الصالقاني )
 -:اترالات استخاتيجي لسكافحة الارىاب لو عجة اىجاؼ مشيا

 .تحمضل البيانات الخقسية وتعقبيا والكذف عغ تػجياتيا -
تحجيج مػاشغ الزعف في السػاقع الخقسية لسؤسدات الجولة الستخررة  -

 ثع تقػيسيا وحسايتيا مغ اي اختخاؽ سضبخاني.  بالاترالات ومغ
الانتخنت شخكات و  مثل الفيذ بػؾ وتػيتخ تعديد التعاوف بضغ شخكات الاترالات -

مع أجيدة الجولة السخترة في مػاجية أنذصة الارىاب والخقابة عمضيا وتجسضج حدابات 
 .الستصخفضغ

الرادرة مغ قبل  فالعشوخصابات الكخالية و  جامةالحج مغ تأثضخ الجعايات الي -
 عسميةالجساعات الارىابية عبخ مػاقع التػاصل الاجتساعي ووضع بخامج وخصط تحج مغ 

 .غ الارىابضضغتجشضج السقاتمض
مغ قبل  تياتجريب وتأىضل وحجات أمشية متخررة بالاترالات الخقسية وحساي -

 محتخفضغ.فشضضغ خبخاء 
ة الارىاب والتصخؼ عبخ حبسكافالخاصة  اتالتذخيعو تحجيث وتصػيخ القػانضغ  -

 مػاقع التػاصل الاجتساعي .
ة الارىاب الدضبخاني نطخا لعجـ امكانية حالتعاوف الجولي والاقميسي في مجاؿ مكاف -

 . 15لػحجىا اي دولة مػاجيتو
 واقع التعاون الجولي في مجال مكافحة الارهاب والتطخف هر الخامذ:السح

في الػقت الحالي، وحخية إرساؿ وتمقي الخسائل وسائل الاتراؿ الخقسي  خجاـإف است
الالكتخونية يخزعاف لجسمة مغ الأنطسة والقػاعج الجدئية التي يزعيا الاتحاد الجولي 
للاترالات، والسشطسة الجولية لمتخبية والعمع والثقافة )الضػندكػ( والأمع الستحجة، ومشطسة 

وبا وجيات دولية أخخى)الاتحاد الجولي التعاوف والتشسية في السضجاف الاقترادي، ومجمذ أور 
أف التصػرات التكشػلػجية في  وىحا يذضخ الى نتيجة ىامة وىي(. 5، ص 2117للاترالات، 

قج حققت سبقاً عمى الأنطسة والقػاعج التي تحكسيا،  والاترالات مجاؿ الفزاء الالكتخوني
مشاسب يخاشب قزايا إلى وجػد إشار قانػني وششي ودولي  متدايجة ولحلظ فإف ثسة حاجة
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ذبكة الجولية الانتخنت، ومذاكل السدؤولية، المثل: الصبيعة غضخ الإقميسية لمذبكات، مثل 
 .وحساية الخرػصية ،وحقػؽ السمكية
حػؿ التعاوف الجولي في مجاؿ الارىاب  دولي تست مشاقذة مذخوع قخارلقج 

 26العامة للأمع الستحجة في  مغ قبل الجسعيةأغمبية الاصػات الدضبخاني، حضث اعتسج بتػافق 
، حزخه أكثخ مغ ب، وتلاه مؤتسخ رفيع السدتػى لسجة يػمضغ لسكافحة الإرىا2118يػنضػ  
فعالية جانبية  25أكثخ مغ  فعاليات السؤتسخ دولة عزػ. وتزسشت 151مشجوب مغ  1111
 The UN Global Counter-Terrorism)في أربع جمدات ذات مػاضيع مختمفة تخكدت 

Strategy Review, 2018)  ولقج اشتسمت استخاتيجيات التعاوف الجولي في مجاؿ الارىاب
 الدضبخاني وفقا ليحا القخار  عمى الاستخاتيجيات التالية: 

تعديد وتصػيخ التعاوف الجولي مغ خلاؿ تبادؿ السعمػمات والخبخات والسػارد  -
 بضغ الجوؿ.
 ضغ الدضبخانضضغ.مكافحة التيجيج الستشامي والقادـ مغ الإرىابض -
تعديد العسل والتشدضق الجولي  لسشع التصخؼ العشيف، بسا في ذلظ العسل  -

ومشع إساءة استخجاـ التصبيقات الججيجة الدضبخانية مغ قبل  وادماجيع عمى إشخاؾ الذباب
 الإرىابضضغ.
قجرات الجوؿ الأعزاء في مجاؿ  وبشاء تعديد دور وقجرة الأمع الستحجة لجعع -

 اب الدضبخاني.مكافحة الارى
التعاوف  يذار الى ضخورة نطخا لمصبيعة عبخ الػششية لمجخيسة الدضبخانية -

 لي في مجاؿ تقجيع  السداعجة الجولية والتعاوف القزائي. و الج
وتقػـ السشطسات الجولية بخمق قػاعج لمعسل الجولي في مجاؿ مكافحة التصخؼ وتجشضج 

التصخؼ، تجعع  الترجي لأفكارجة الذباب عمى السثاؿ، ومغ أجل مداع دبضلالارىابضضغ، فعمص
مؤسدات التجريب الفشي والتصػعي في بشغلادير وباكدتاف. وتقػـ  (UNCCT)مشطسة 

تػفضخ السعخفة والأدوات وأفزل السسارسات لسجيخي ب(ILO) بالتعاوف مع مشطسة العسل الجولية
اراتيع واكتداب فخص ىحه السؤسدات حتى يكػنػا فاعمضغ في مداعجة الصلاب عمى بشاء مي

 .(Voronkov, 2018)عسل لائقة 
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( مجسػعة مغ 21، ص 2117مغ جانب أخخ، حجد الاتحاد الجولي للاترالات )
 الدضبخاني جاءت عمى الشحػ التالي:  بالإرىابقػاعج التعاوف الجولي السترمة 

 .تدميع السجخمضغ الدضبخانضضغ 
 ضق.السداعجة الستبادلة بضغ الجوؿ لأغخاض التحق 
  الإجخاءات الخاصة بالأعساؿ الجشائية ذات الرمة بأنطسة الحاسػب والبيانات

 والتقانة.
 .جسع القخائغ الإلكتخونية لمعسل الإجخامي الدضبخاني 
 أياـ في  7ساعة/ 24متبادلة متػافخة عمى مجار  أمشية وقانػنية خمق شبكة مداعجة
 الأسبػع.

عتبخت الاتفاقية الاوروبية بذأف ا  الدضبخانيوفي مجاؿ التعاوف الجولي في الامغ 
)اتفاقية بػدابدت(، أوؿ    2111الجخيسة الدضبخانية التي أبخميا مجمذ أوروبا في العاـ 

وقج تشاولت ىحه الاتفاقية في اتفاقية تػضع لمتعاشي مع الصابع الجولي لمجخيسة الدضبخانية.
وتشاولت في القدع الثاني الإجخاءات قدسيا الأوؿ مجسػعة الجخائع الالكتخونية وصػرىا، 

الجشائية والقانػنية التى تتخح فى مكافحة ىحه الجخائع، وتشاولت في القدع الثالث التعاوف 
الجولصفى مكافحة ىحا الشػع مغ الجخائع بضغ الجوؿ الأعزاء في الاتفاقية مغ خلاؿ تدميع 

الى شمب السداعجة القزائية بضغ الجوؿ، اضافة  الستبادلةالسجخمضغ والسداعجة القزائية 
 (2116الستبادلة وتحجيج مجالاتيا )عمي، 

 (WTDC-06)2006 -السؤتسخ العالسي لتشسية الاترالات مغ جانب أخخ، أصجر 
والقاضي بتعديد آليات التعاوف في مجاؿ الأمغ الدضبخاني، بسا في ذلظ  – 45القخار رقع 

تقجيع حمػؿ في السياديغ التالية:)الاتحاد ويضخكد القخار عمى مكافحة الخسائل الاقتحامية، 
 (.131-129، ص 2117الجولي للاترالات، 

 في مجاؿ الفزاء الالكتخوني. التذخيعات والدياسات القػية 1.

 والتقشية ذات السدتػى العالي.تشسية التجابضخ التكشػلػجية  2.

مع مدودي خجمات  والخجمات إقامة شخاكات في مجاؿ الرشاعة 3.
 .الإنتخنت
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تػعية السدتيمكضغ واصحاب العلاقة بذأف التجابضخ السػجية نحػ مكافحة  4.
 الخسائل الاقتحامية والسسارسات الامشية في مجاؿ الامغ الدضبخاني.

التعاوف الجولي عمى مدتػى الحكػمات والرشاعة والاشخاؼ الفاعمة في  5.
 الاقتحامية. الخقسية مجاؿ مكافحة الخسائل

الجامعة العخبية في عاـ  أشمقت الإرىاب:العخبي في مػاجية وفي مجاؿ التعاوف 
مبادرة تيجؼ الى انذاء شبكة تعاوف قزائي عخبي في مجاؿ مكافحة الارىاب  2112

الامشي والحي يتخح مغ القاىخة مقخا لو،  للإعلاـوالجخيسة السشطسة، كسا يعسج السكتب العخبي 
او تمظ التي تجشج  لو ي تبث التصخؼ وتخوجالسػاقع الالكتخونية الت ةعمى مخاقبة ومتابع

الارىابضضغ. مغ جانب أخخ، حثت الخصة الاستخاتيجية العخبية لسكافحة الارىاب التي ابخمت 
الجوؿ العخبية السشزسة في الاتفاؽ عمى مخاقبة ووضع ضػابط رقابية عمى مػاقع  1997عاـ 

ع الارىاب تزسشتيا السخحمة التػاصل الاجتساعي ضسغ تجابضخ أمشية وقائية لتجفيف مشاب
 تزسشت(. كسا 2114)جامعة الجوؿ العخبية، 2115الدادسة مغ الخصة التي تشتيي في العاـ 

وضع تجابضخ وقائية لرػف  1998الاتفاقية العخبية لسكافحة الارىاب التي ابخمت في العاـ 
جية أفكار اقخت عمى اىسية وضخورة ضساف الامغ الفكخي ومػا وتأكضجاوحساية الامغ الفكخي، 

الفكخي" والحي تتزسغ  للأمغ" مذخوع الاستخاتيجية العخبية  2111الجوؿ العخبية في العاـ 
 (.2114البشػد الاتي: )جامعة الجوؿ العخبية،

انذاء وحجات متخررة في كل دولة تكػف ميستيا اقتخاح الدياسات  -1
 تشفضحىا. الفكخي ومتابعة عسمية بالأمغوالاجخاءات والتذخيعات الستعمقة 

الجولي في مجاؿ صيانة الامغ -العخبي والعخبي-تعديد التعاوف العخبي -2
 .وحسايتو الفكخي 

 الفكخي ومقخه في العاصسة الدعػدية الخياض. للأمغانذاء مكتب عخبي  -3
استصاعت دوؿ الخميج العخبي تقميز خصخ التصخؼ والإرىاب،  ،خميجعمى مدتػى ال

تذسل عمى الكذف عغ ىػيات أصحاب الاجخاءات و وذلظ عبخ تحقضق جسمة مغ الدياسات 
الحدابات الخقسية التابعة للإرىابضضغ، وإلقاء الكبس عمى بعزيع، وتحرضغ الامغ الفكخي مغ 

والسػاقع  خلاؿ الخد عمى الافكار الستصخفة التي تبث مغ خلاؿ مػاقع التػاصل الاجتساعي
مقتخحا يقزي بتذكضل جير  ، كسا تبشى مجمذ التعاوف الخميجي مؤخخاالخقسية الاخخى 
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العالسي  سخكدال(. مغ جانب اخخ، يصػر 2117إلكتخوني لسػاجية الإرىاب الدضبخاني)العمبي، 
"اعتجاؿ" تقشيات متصػرة ججا تسكشو مغ رصج ومعالجة وتحمضل لسكافحة الفكخ الستصخؼ 

 (.2119بجقة وسخعة عالية ججا )جخيجة الحياة،  ةالخصابات الستصخف
 

وحو تفعيم انتعاون اندوني في مجال مكافحت تجىيد "انذئاب دس:انمحور انسا

 انمىفزدة" عبز مواقع انتواصم الاجتماعي

انو مسا لاشظ فيو أف مكافحة الجخائع الإلكتخونية تحتاج إلى تزافخ جيػد العجيج مغ 
الجوؿ، فغالبية الجخائع الدضبخانية ىي عابخة لمحجود الػششية، وتتع مغ خلاؿ مجسػعة دوؿ 
يحجث خلاليا عسميات متخابصة مثل التشدضق بضغ مجسػعة مغ الإرىابضضغ والسجخمضغ القاششضغ 

(. وبالزخورة فاف التعاوف الجولي في مجاؿ مكافحة 2117في العجيج مغ البمجاف )العمبي، 
لا يسكغ أف يتأتى الا مغ خلاؿ إصجار قانػف خاص بسكافحة الجخائع  السشفخدةتجشضج الحئاب 

حدب  عمى الإنتخنت، وإرساء قػاعج تعاوف فاعمة وحكيكية بضغ الجوؿ. ويتصمب ذلظ الارىابية
تشطيع عسمية التعاقج الجولي في مجاؿ تبادؿ السعمػمات بضغ أجيدة الصػارئ  (2117البذاري )

مذتخكة، تعسل عمى دولية ووحجات أمشية  اداراتوالامغ الخاصة بالعالع الافتخاضي، وإنذاء 
، ومغ ثع تشطيع عسمية تبادؿ مػاقع التػاصل الاجتساعيلالكتخونية عبخ رصج التيجيجات ا

في مجاؿ صيانة الامغ  الجولي وأخضخا التعاوف  الدضبخانية، السعمػمات بذأف ىحه التيجيجات
مغ مشطػر الامغ  تع التأكضجيالتصخؼ. إضافة إلى ما تقجـ،  لأفكارالفكخي لمسػاششضغ والترجي 

مدتخجمي الإنتخنت بخصخ الإرىاب، وضخورة الانخخاط في  ع وعيرفعمى ضخورة  الدضبخاني
 وتقػيزو. مػاجيتو

( أنو ومغ أجل مكافحة تجشضج الحئاب السشفخدة فانو يجب تعديد 2117محمد ) يجادؿ
التعاوف الجولي مغ خلاؿ وضع مضثاؽ شخؼ لعسل السؤسدات التي تجيخ تمظ مػاقع التػاصل 

، يدسح ىحا السضثاؽ بسخاقبة أمشية لحدابات الستصخفضغ الاجتساعي مثل الفيذ بػؾ وتػيتخ
مشي الافاف تعديد التعاوف  ،وتجسضجىا عشج الزخورة. ومغ جانب أخخ، وحدب رؤية السؤلف

والتذخيع الجولي في مجاؿ مكافحة تجشضج الحائب السشفخدة سيكػف ذا ججوى في ضل عجـ قجرة 
أشكاؿ التعاوف الجولي في لجخائع، ومغ اي دولة لػحجىا عمى مكافحة مثل ىحا الشػع مغ ا

تفعضل الاتفاقية الاوروبية لسكافحة الجخائع السعمػماتية وايزا  مجاؿ مكافحة الارىاب الدضبخاني
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استحجاث تذخيعات خاصة حػؿ  ، اضافة الىالاتفاقية العخبية لسكافحة جخائع تقشية السعمػمات
 مكافحة تجشضج الارىابضضغ في القػانضغ الجاخمية. 

مبادرة دولية  -2117في شيخ مايػ  -لقج أشمقت دولة الإمارات العخبية الستحجة 
تصالب السجتسع الجولي بتجخيع الإرىاب الدضبخاني مغ خلاؿ تأشضخ  ومأسدة عسمية التعاوف 
الجولي تذخيعيا وضسغ القػانضغ السحمية، وذلظ مغ اجل حساية مػاششضغ الجولة واقترادىا 

الدضبخاني، يحسي مػاششضيا، واقترادىا، مغ أخصار الإرىاب والجخيسة وأمشيا عمى السدتػى 
 (.2117)البذاري، 

اف التعاوف الجولي في مجاؿ صيانة الامغ الفكخي يتعدز مغ خلاؿ الترجي 
للانحخاؼ الفكخي الشاجسة عغ عسمية التخويج لمفكخ الستصخؼ في مػاقع التػاصل الاجتساعي، 

ف في مجاؿ الأمغ الفكخي عبخ مػاقع التػاصل الاجتساعي مسا يجعل تفعضل مبادئ التعاو 
ضخورة ممحة باعتباره مغ أىع الجوافع لاستخجاـ العشف والارىاب أو الػقاية مشو ومكافحتو 

 CEP(. في ىحا الاشار، صخح دي والاس رئيذ مشطسة 2116)الذخؽ الالكتخونية، 
بذكل  وتػسعو ج الستصخفضغ الفكخي لسكافحة الارىاب مصالبا شخكات الانتخنت بالػقػؼ أماـ م

: "لقج آف الأواف كي تجرؾ غػغل، وغضخىا مغ عاـ والاخػاف السدمضغ بذكل خاص، حضث يقػؿ
شخكات الإنتخنت ووسائط التػاصل الاجتساعي، أف حالة مقاشع فضجيػ العػلقي ليدت فخيجة مغ 

ػرة، وأنو يجب إزالة نػعيا، وإنسا ىشاؾ آخخوف، مثل القخضاوي، الحيغ لا تقل رسائميع خص
(. وقج أعمغ قادة الاجيدة الامشية الخاصة في 2119محتػاىا بدخعة وبذكل دائع )العخبية، 

مكافحة الإرىاب في أربعة دوؿ غخبية عغ الحاجة الساسة إلى مداعجة وتعاوف أكبخ مغ قبل 
 الحئاب الاجتساعي لمكذف عغ التيجيجات الستػقعة بعج تدايج ىجسات-شخكات مػاقع التػاصل

 (.2117السشفخدة" الارىابية )العخبية، 
اف استخجاـ الستصخفضغ مػاقع التػاصل الاجتساعي لتجشضج الحئاب السشفخدة يدتجعي 

، وفي الػاقع فاف شخكة فيذ «فيدبػؾ»دوراً رقابياً داخميا مغ شخكات التػاصل وعمى رأسيا 
مارؾ زوكخبضخغ عبخ تخريز  بػؾ قج قامت في الأياـ الساضية بسخاجعة ذاتية قاـ عمضيا

مئات مغ التقشضضغ لتشكية الذبكة مغ السدتخجمضغ الحيغ يتلاعبػف بسقجراتيا او يدتخجمػف 
. وبالزخورة، والارىاب التصخؼ لأفكارسياسية أو الحيغ يخجػف  لأغخاضالحدابات السدورة 

جيدة الأمشية تػاصل الاجتساعي وبضغ الأالخاصة بسػاقع الفاف التعاوف بضغ تمظ الذخكات 
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، ومخاقبة ىؤلاء بانتطاـ، للإرىابضضغصخة اسضؤدي الى سيػلة اختخاؽ الحدابات السش الدضبخانية
وتعمضق وتجسضج حداباتيع عشج الحاجة، والسعشى الأشسل في ىحا التعاوف سضؤدي الى  استباؽ 

أفعاليع او  تحخكات الحئاب السشفخدة بخصػة أو اثشتضغ أو أكثخ لاحتػاء الأخصار الشاجسة عغ
 (.2117تقػيزيا قبل أف تحجث )أمضغ، 

اعتبخ قادة الادارات الامشية الدضبخانية اف قػانضغ الخرػصية السذجدة والحساية التي 
، 16تتستع بيا شخكات الفزاء الالكتخوني ومػاقع التػاصل الاجتساعي لاسيسا الأمضخكية مشيا

ويسكغ ليحه ، اب السشفخدة الارىابيةتعخقل قجرة الدمصات السحمية عمى كذف تيجيجات الحئ
أف تقػـ بإجخاء مدح آلي عمى نصاؽ  الدضبخانية الامشية الذخكات في حاؿ تعاونيا مع الادارات

وبالتالي فاف  (.2117واسع لكافة السدتخجمضغ لمكذف عغ تيجيجات ارىابية محتسمة)العخبية، 
اضشة لمخصػات التشفضحية والػقائية في التعاقج الجولي بضغ الجوؿ وىحه الذخكات سيكػف بسثابة ح
 مجاؿ مجابية الارىاب الدضبخاني لاسيسا تجشضج الارىابضضغ.

مشيا الدضبخاني بالجرجة الاولى أمغ جانب أخخ، تقع عمى الجولة مدؤولية حساية 
وتصػيخ بشضتيا التحتية الامشية في مجاؿ السعمػمات والفزاء الدضبخاني. وىحه السدؤولية ىي 

ادارات أمشية سضبخانية في أجيدتيا الامشية لاسيسا  بإنذاءدخ قياـ العجيج مغ دوؿ العالع التي تف
تية السعمػماتية في حفاف تصػيخ البشى الت نفدو، قة مشيا بسكافحة الارىاب. وفي الدياؽمالستع

الجولة وتعديد الامغ الدضبخاني في ىحه البشى سيكػف ميسا وضخوريا في عسمية بشاء التعاوف 
يديج ويصػر مغ البشاء الامشي التخاكسي  لأنولجولي في مجاؿ مكافحة تجشضج الحئاب السشفخدة، ا

 . 17في عسمية تعقب عسمية التجشضج وملاحقة العشاصخ الامشية
قج أكج السؤتسخ الدشػي الدابع لمخابصة الجولية لأكاديسيات الذخشة )انتخبا(، عمى ل

تغلاؿ الجساعات الإرىابية لسػاقع التػاصل أىسية التعاوف الجولي لسػاجية مخاشخ اس
إلى  وف السؤتسخ  أشارو . الاجتساعي بيجؼ تجشضج الذباب ونذخ الفكخ الستصخؼ بضغ أوساشيع

أف السشطسات الستصخفة تسضل لاستغلاؿ الجيغ الإسلامي في كثضخ مغ الطخوؼ مغ أجل جحب 
سمية قج تدببت في انتذار ضاىخة ، وأف ىحه العوالارىابية الستصخفة لأفكارىاالذباب والتخويج 

وىػ  (.2119)مجمة العخب، تمف دوؿ العالعخالاسلاـ فػبيا أو الخػؼ مغ الإسلاـ في م
الامخ الحي يجعل مغ عسمية وضع وتشفضح بخامج خاصة مكافحة الإرىاب والتصخؼ حاجة 

 تحتاج الى تعاوف دولي فعاؿ. ممحة
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لكتخوني والحي يعقج في ابػ ضبي وفي أعساؿ السؤتسخ الجولي لتجخيع الإرىاب الإ
أفكار مبجعة في مجاؿ  إشلاؽ بحزػر إقميسي ودولي رفيع السدتػى، دعا السؤتسخوف الى

التعاوف الجولي في الامغ الدضبخاني، وتصػيخ فيع أعسق لمتحجيات الالكتخونية الججيجة التي 
خاصة في التعامل مع تػاجو السذخعضغ والفاعمضغ الحكػمضضغ والسشطسات الجولية والذخكات ال

الاستخجاـ الستدايج لمفزاء الإلكتخوني مغ قبل الجساعات الستصخفة لاسيسا في مجاؿ تجشضج 
 (.2119الحئاب السشفخدة )البياف، 

ة تدميع فخدشضج الحئاب السشجوتذسل الاتفاقيات الجولية السقتخحة في مجاؿ مكافحة ت
ػؿ لخصج ومتابعة جسيع الأنطسة الإرىابية السجخمضغ، والتعاوف والتشدضق الجائع مع الانتخب

السعمػمات، ووضع تذخيعات عقػبات خاصة بتجشضج الارىابضضغ مغ  لأنطسةوسبل الحساية 
 (.38، ص 2114،عصية، 2119خلاؿ مػاقع التػاصل الاجتساعي )البياف، 

وفي مجاؿ تػفضخ الاشار القانػني الجولي في التعاوف ما بضغ الجوؿ في مجاؿ مكافحة 
ف أجشضج الارىابضضغ بذكل خاص  والجخائع الالكتخونية بذكل عاـ، فاف ىحا الاشار يجب ت

يذسل عمى التجابضخ العسمية والاجخاءات اللازمة مغ أجل مكافحة الارىاب عبخ الانتخنت، 
ويسكغ اف تكػف ىحه التجابضخ مخنة بسا فضيا الكفاية لجسع الادلة الخقسية وملاحقة الارىابضضغ 

حتػي ىحه العسمية عمى كافة الاثباتات القانػنية الرالحة تلقانػف تجاىيع، بحضث وتشفضح ا
مجسػعة العسل السعشية لسقاضاتيع أماـ السحاكع، وىي تذتسل عمى الخرائز التالية: )

 (2111بقصاع العجالة الجشائية وسيادة القانػف، 
 يجب أف تكػف الادلة الالكتخونية مقبػلة في السحاكع ومتزسشة في -1

 ػنية الػششية. نالتذخيعات القا
 ػؿ عمى ىحه الادلة مخاعية لحقػؽ الاندافريجب أف تكػف شخؽ الح -2

 . ومتشاغسة معيا
الامشية بالكياـ بعسمية  للأجيدةيجب أف يكػف ىشالظ تفػيس قانػني مشاسب  -3

 الخصج الالكتخوني. 
بالقجر يجب أف تكػف ىحه القػانضغ التي تتيح عسمية الخصج الالكتخوني مخنة  -4

 الكافي لتتيح عسمية التشاسب مع التغضخات الدخيعة والتكشػلػجية في عالع الاترالات. 
 الخاتسة و التهصيات 
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ناقذت الجراسة مدألة تفاقع خصػرة استخجاـ مػاقع التػاصل الاجتساعي في تجشضج 
اليائل الحي الحئاب السشفخدة، ووججت الجراسة بأف ىحه الخصػرة تتشاسب مع التصػر التكشػلػجي 

تسخ بو السعسػرة في مجاؿ الاترالات، حضث أف ىحه الثػرة التكشػلػجية أدت الى ما يسكغ 
تدسضتو بالارىاب الدضبخاني، وىػ ذلظ الشػع مغ الارىاب الحي يدتخجـ وسائل الاتراؿ مثل 
الحاسػب والانتخنت مغ أجل تيجيج الامغ القػمي في بمج ما او الاضخار بالبشى التحتية 

لسختمفة في السخافق الحضػية ليحا البمج. بالسحرمة، فانو مغ الػاضح مغ نتائج الجراسة بأنو لا ا
يسكغ تصػيق اخصار الارىاب الدضبخاني بسا فيو استخجاـ مػاقع التػاصل الاجتساعي مغ أجل 

ية تجشضج الحئاب السشفخدة دوف وجػد قجر كبضخ مغ التعاوف بضغ الجوؿ، حضث اف الجخيسة الدضبخان
ىي جخيسة عابخة لمحجود في ابدط حضثياتيا، وىحا يجعمشا نؤكج عمى أىسية تػحضج الذخائع 
الجولية في ىحا السجاؿ، اضافة الى التػصل الى اتفاقات دولية متخررة بكل نػع مغ انػاع 
الارىاب الدضبخاني ومشو استخجاـ مػاقع التػاصل الاجتساعي في تجشضج الارىابضضغ وىػ الامخ 

دعت اليو ىحه الجراسة عمى وجو الخرػص، حضث اف حجع التعاوف الجولي في مجاؿ الحي 
مكافحة ىحه الجخيسة ما زاؿ لا يختقي الى السدتػى السصمػب، لاسيسا اف الاستخجامات 
الجخمية لسػاقع التػاصل الاجتساعي تتصػر باستسخار نتيجة لتصػر تكشػلػجيا الاترالات وىػ 

 مػاكبة لمتصػر التكشػلػجي.   في دولة ما يدتخعي تصػيخ اتفاقات
تفعضل التعاوف الجولي في مجاؿ تجشضج الحئاب السشفخدة، فاف انذاء مشطسة  إشارفي 

، اضافة الى تعديد دور الامع الستحجة في بشاء قجرات الجوؿ في للإرىابدولية لمترجي 
ة نحػ تعاوف دولي مػاجية الارىاب وتعديد التعاوف والتشدضق فيسا بضشيا، تعتبخ خصػات ميس

بذكل خاص. وفي ىحا  السشفخدةفعاؿ في مػاجية الارىاب الدضبخاني بذكل عاـ وتجشضج الحئاب 
الدياؽ، فاف انذاء شخشة دولية لسػاجية الارىاب وتجشضج الحئاب السشفخدة عمى غخار الانتخبػؿ 

ياز دولي شخشي الجولي يعتبخ مفضجا وضخوريا في مػاجية الارىاب لاسيسا اف الانتخبػؿ ىػ ج
 أكثخ ارتباشا بالجخيسة والجخيسة السشطسة مغ الارتباط بجخائع الارىاب. 

وني" لسػاجية الارىاب، تخ "جير الك بإنذاءمغ جانب آخخ، تػصي الجراسة الجوؿ 
وحجات وادارات سضبخانية في أجيدة السخابخات في العجيج مغ  وانذاء وعجـ الاكتفاء بعسل

جير الالكتخوني يؤشخ عمى كبخ الامكانات الفشية والمػجدتية الجوؿ، حضث أف تعبضخ ال
والعجدية التي يجب اف تذسميا أجيدة الامغ الستخررة بسكافحة الارىاب الالكتخوني، لاسيسا 
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انشا نعير في عالع السعمػمات والاترالات الستصػر لمغاية، وىحا ما يقتزي حساية ىحه البشى 
، فاف تعاضع قجرة التشطيسات الارىابية عمى تجشضج الحضػية في الجولة. ومغ جانب آخخ

قتزي وجػد جير كفػء ومجيد وقادر عمى مػاجية ىحا الشػع الججيج مغ الجخائع يالارىابضضغ 
الارىابية والحي انتذخ انتذارا ممسػسا نتيجة لتصػر الفزاء الالكتخوني الى ما يعخؼ بسػاقع 

 التػصل الاجتساعي. 
اتفاقية دولية متخررة في الجخائع الالكتخونية الستعمقة  وتػصي الػرقة الى انذاء

عمى وجو الخرػص بتجشضج الحئاب السشفخدة عبخ مػاقع التػاصل الاجتساعي، حضث أف العجيج 
مغ عسميات التجشضج ىحه تتع في غخؼ دردشة رقسية سخية، ومغ الرعب اثبات الادلة عمى 

في العادة في دوؿ واحجة، وىا يتصمب تعاونا وجػدىا، كسا اف عشاصخ ىحه الجخائع لا تتػاجج 
دوليا في ملاحقة ىؤلاء الارىابضضغ، كسا يتصمب ذلظ تعجيل التذخيعات القانػنية السحمية 

 لسػاجية ىحه الجخائع وتقجيع الجشاة الى القزاء. 
وأخضخا، تػصي الجراسة بأىسية خمق إشار تعاوني أو بخوتكػؿ شخؼ بضغ الذخكات 

التػاصل الاجتساعي وتذخؼ عمضيا مثل الفيذ بػؾ وتػيتخ والػيكي وغضخىا  التي تخعي مػاقع
وبضغ الحكػمات، تتيح عسمية التعاوف مجالا اوسع لكلا الصخفضغ؛ الجولة والذخكات، لمكياـ 
بعسميات الخصج والسخاقبة وايقاؼ الحدابات الستصخفة او التي تخوج للارىاب او التي تقػـ 

وتذضخ الجراسة الى اف مثل ىحه الاشخ التعاونية يجب اف لا تتعارض  بتجشضج الحئاب السشفخدة.
 مع حقػؽ الانداف في التعبضخ عغ الخأي او تشتيظ خرػصضتيع الذخرية.
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  الاحالات
                                                 

1
ويتيح لمسدتخجمضغ  2111لتبادؿ الرػر وشبكة اجتساعية أيزًا، وأشمق في أكتػبخ عاـ  مجاني تصبضق 

متشػعة مغ خجمات الذبكات الاجتساعية  اتالتقاط صػرة وإضافة فمتخ رقسي إلضيا ثع مذاركتيا في مجسػع
 .ذاتياوشبكة إندتغخاـ 

2  
السشرات لميػاتف الحكية، ويسكغ بالإضافة  يدتخجـ في فػري محتكخ متعجد ي مخاسلاتمجان تصبضق ىػ 3

 .والسمقات الاخخى.  إلى الخسائل الأساسية لمسدتخجمضغ إرساؿ الرػر والخسائل الرػتية والفضجيػ والػسائ
جوائخ الغخبية تججر الاشارة ىشا الى أف الارىاب لا ديغ لو ولا يسكغ الراقو بأي ديغ كسا تحاوؿ بعس ال4

شخرية  21ربصو بالاسلاـ الدياسي. ولتأكضج ىحه الشتيجة، فقج اشارات دراسة معيج جامعة  واششصغ لشحػ 
 (.2112ارىابية  اف التشذئة كسدمع لضيذ ليا ارتباط بالارىاب )الخشضج، 

اما )الخشضج، ممضػف مدتخجـ انتخنت في الذخؽ الاوسط وفئة الذباب ىي الاكثخ استخج 77ىشالظ أكثخ مغ 5
2112) 

لمتػاصل الاجتساعي، والأخبار عمى الإنتخنت، ويتػاصل فيو الأشخاص عغ شخيق مػقع مجاني يدتخجـ  6
 (Tweetsرسائل قرضخة، تدسّى تغخيجات )بالإنجمضدية: 

ممضػف شاب عخبي مغ الفقخ والبصالة وقمة فخص التعميع والتيسير  111في ىحا الاشار، يعاني أكثخ مغ 7
 (.2116السذاركة في الحياة العامة )محمد، وضعف 

لقج جاءت أولى الشجاحات الخقسية لتجشضج الحئاب السشفجرة مغ قبل الجساعات الاسلامية الستصخفة عمى يج 8
حخكة "الذباب الإسلامية" الرػمالية الستصخفة، والتي استقصبت الذباب الى "الجياد"، عبخ مػاقع التػاصل 

، والحي  أسفخ عغ مقتل 2112كد تجاري في العاصسة الكضشية نضخوبي في عاـ الاجتساعي في مياجسة مخ 
 (.2116شخراً واحتجاز العذخات مغ الخىائغ السجنضضغ )محمد،  62

يججر التشػيو في ىحا الرجد الى أنو في العادة تكػف ىجسات الحئاب السشفخدة أقل فتكا وأقل تشطيسا وأكثخ 9
حالة وفاة لكل حادثة. ويعػد  1.6حضث يبمغ معجؿ الػفيات الشاجسة عشيا  عخضة لاحباشيا حتى قبل أف تشفح،

 (.2118الدبب في ذلظ الى قمة تجريب الحئاب السشفخدة وعجـ تػفخ التسػيل الكافي لاعساليع )عادؿ، 
عتجاؿ" ىػ مخكد حكػمي انذأ في السسمكة العخبية الدعػدية وييجؼ الى تعديد ثقة  وقجرات الذعػب 11

ت في مػاجية الارىاب، ومكافحة الفكخ الستصخؼ، ونذخ مبادئ التدامح والاعتجاؿ والتأكضج عمى والحكػما
فخص الدلاـ العالسي. يستمظ السخكد تقشيات متصػرة ججا قادرة عمى رصج وترشيف وتحمضل أي محتػى 

سياً مغ ثػاف فقط مغ لحطة ضيػره عمى الذبكة العشكبػتية وبسدتػى غضخ مدبػؽ عال 6متصخؼ في غزػف 
 (.2115: )اعتجاؿ، 81الجقة يتجاوز 

http://www.unrussia.ru/en/taxonomy/term/4/2018-04-05
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يدسح لمسدتخجمضغ و تصبضق عمى شبكة السعمػمات الجولية يعتسج تقشية ويكي لإدارة محتػيات السػقع،  11
 .بإنذاء وتعجيل الرفحات برػرة تذاركية

 الإنتخنتمػقع لسذاركة الرػر والفضجيػىات، وحفطيا وتشطيسيا. يعجّ أيزاً جسعية ليػاة الترػيخ عمى  12
 ومذاركتيا. 

ػقع ويب يدسح لسدتخجميو بخفع التدجيلات السخئية مجانا ومذاىجتيا عبخ البث الحي )بجؿ التشديل( م 13
 .ومذاركتيا والتعمضق عمضيا

( في الكمسة التي ألقاىا 2119في ىحا الاشار، أشار أ أمضغ عاـ الأمع الستحجة نصػنضػغػتضخيذ )البياف، 14
يانجضخ خاف مجيخ فخقة العسل السعشية بالتشفضح في مجاؿ مػاجية الإرىاب الى أنو "لا نيابة عشو الجكتػر ج

يسكغ لجولة واحجة أف تكافح الإرىاب الإلكتخوني فمكل دولة أنطسة سياسية وقانػنية مختمفة" مذضخا إلى أف 
 التعاوف الجولي سضؤدي الى تحجيج نقاط مذتخكة لسػاجية ىحا التيجيج.

ف الجولي لسكافحة تجشضج الارىابضضغ عبخ مػاقع التػاصل الاجتساعي، فقج أصجر مكتب في سياؽ التعاو 15
أىسية وضخورة التعاوف الجولي فيو ، أوضح 2112الأمع الستحجة السعشي بالسخجرات والجخيسة تقخيخاً عاـ 

ى أف غياب الإشار والإقميسي لسكافحة استخجاـ الإنتخنت لأغخاض إرىابية. وقج تست الاشارة في ىحا التقخيخ إل
، لاسيسا عمى الارىاب يؤثخ سمباً عمى  مػاجية لائسة في السجاؿ الدضبخانيالقانػني والتذخيعات الجولية الس

 (.2117مدتػيات التحقضق وانفاذ القانػف)البذاري، 
% مغ قزايا الجخيسة والإرىاب تذسل أشخاصا يدتخجمػف تصبيقات بتقشية أمضخكية  95يحكخ أف أكثخ مغ 16

 (.2117)العخبية، 
ومغ أمثمة بشاء القجرات الدضبخانية لجى الجوؿ ما قامت بو قصخ في العامضغ الدابقضغ مغ بشاء مذخوع 17

"الجرع الأمشية الإلكتخونية"، الحي ييجؼ إلى تعديد حساية أنطسة السعمػماتية الحضػية  لجييا، ورفع مدتػى 
عسمية التصبيقات الخقسية التي أشمقتيا العخبية الدعػدية "كمشا الأمغ الإلكتخوني. ومغ الامثمة أيزا عمى ىحه ال

أمغ" مغ أجل تديضل قجرة السػاشغ العادي عمى إبلاغ الجيات السخترة عغ أي فعل او شخز  يذتبو بأنو 
 (.2117إرىابي )العمبي، 


