
  0202مجلة أبحاث ميسان، المجلد  الواحد والعشرون ، العدد الواحد والأربعون، السنة 

 793 

 .السيبراني و تأثيراته على هيكل النظام الدولي منالأ
 

 م.م غاردينيا محمد رشيد

 كمية التربية الأساسية /جامعة ميسان 

mghardynya@gmail.com 

 

 :المستخمص

يحظىىىلأما وىىىضمءاالسىىىانماااىىىيم العمما موىىىااماان يىىى موىىىضماامىىىاح يضمتالىىىرموىىى مظ ىىىء مم  يىىى اتم ىىى مملىىى ماحىىى بم
ق،ما ىىىماماءوىىىانمااايااىىىرمممااىىىي م ىىى  ماالسىىىايا،ما وىىى مااىىى  متءىىىقماىىىاحرموىىىضماا ىىى  مإاكم ءليىىىرفمءهىىىعم ىىى اماااىىىيا

ءااللىىىاشمحىىىء ممىىى  ي ما وىىىضماااىىىيم العماءىىىلأموىىىك ماالاىىىقمااىىى ءاع،مءوىىىاميمسىىىول موىىىضمءحىىى اتمءو ااىىىاتمءمليىىىرم
ضمءماىىاا تمءاوءيىىاتماااويىىرمملىى مهىىعملطا ىى فمءيلىى ام ىى اماامحىىثماامن اسىىام  ىىاماالسىىاياماا  ايىىرمااوط ءحىىرممىىي

اءوانماااياايرمهعم  امااو ضفمءيللااماامحثمم ء  م  منرموماحثم ئيارمااومحثما ء ميملاء مااءح اتماا ءايىرم
اااااءرمهعماالظىاامااى ءاع،ماوىامااومحىثماا ىالعمهيلىا شممى  ي ما وىضماااىيم العماءىلأمو وءاىرمااو ااىاتماا ءايىر،م

 وىضماااىيم العماءىلأم يكى ماالظىاامااى ءاع،ماوىامااومحىثمهعمحيضماضمااومحىثماا ااىثميطى حمماام يى مااى  ماح  ى ما
اا ام مميامن ضم م زماانوءياتماا ءايرمااءا نرمم ات ماااسانمااايم العمماالاقماا ءاعفمءماىمت امااء  ىرما مى ابم

عماالاقماا ءاعم)الا مى ابماالظوىعلماءء ىءلماءىلأم يكى ماالظىاامااى ءاعمءاااءااى ماا ئياىيرممى ات ماااسىانماااىيم ال
مءواماح   ما وضمااايم العموضمم ي ماءلأماالءاا مءاانوءياتمم ات ماالاقماا ءاعف

مفم:ما وضمااايم الع،ماااسانمااايم الع،ماا  واتمااايم الير،ماالظااماا ءاع،ما م ابماالاقماا ءاعكممات مفتاحية

 :مقدمـــة

ي موا ير،موكءلرموىضمو وءاىرموىضما   ىزةمظ  ماااسانمااايم العممكميئرمماااءيرم  ويرمموو مالال موا يرمءغ
ءزا مالا موىااممىااوا ءاموى مزيىا ةمم،اا  ويرمءالظورمااومكاتمءاام و ياتمءااوامت ويضماءانمووى ءيضماءمواىمنوءيض

ءمنىء م،مااموا مااناااماءلأمااكوميءم مءااومكرماانلكمءميرمءمنم  م اونىرم ا اهىا  مملااى  اعماا امنىرماء يىءشمااح ي ىرل
 مإاىىىلأمولملىىىلمااتواىىىيلياتموىىىضماالىىى ضمااواسىىىعموىىى مم ايىىىرمااىىىمت اامااحااىىىبما اىىىعماوناا ىىىرمءحاىىىظمإ  الىىىام

ااونءءواتفمءو موطء ماامانيلياتمءظ ء مالإلم لتمءا  ما مااك ي موضماا ء ماءلأمااىمت او امهىعمااو ىا ما ولىعم
يااىىىرمممااىىىي م ىىى اماااىىىءء مءااناىىىك  مامحليىىىقم اىىىزاتملءايىىىرممهىىىعمااو ىىىالاتما وليىىىرمءااايااىىىيرفما ىىىماماءوىىىانمااا
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ءظ ىى تم  ااىىاتممملىىاء م ىى اماامطىىء ماامكلءاىىء عمءي ىىا  مااايااىىيرمك  ااىىرمااون ىى مااىى ءاعماء  ااىىاتمالااىىم امي يرم
مل0202)مام ااولنا،مءل ضف

ءم امااح يثماضم   ةمومكرمااونءءواتماا ءايرماءلأمإاا ةممءء ةما وىكا مااملءي يىرمء ءااى ماالىءةماا ءايىرمءااولى  اتم
ءو م  اماامطء م انمااحى يثماىضما وىضماااىيم العمااى  مينلىعماوىضم،مماا ءايرماءءح اتماااااءرمهعماالاقماا ءاع

ااونءءوىىىاتمءاوىىىضمااحااىىىءبمكاىىى عموىىىضمهىىى ءعماامكلءاء يىىىاامي ىىىماممووا اىىىرمحوايىىىرما لظوىىىرمءااوومءكىىىاتمءااوىىىمكاتم
احاااىىر،ماءمم يي  ىىا،ماءمإم ه ىىا،مءاممىىىزازمءاامىى اومموىىضماا  وىىاتماا  ويىىرمءماىىم  لماىىىا ةمااءلىىء ماءونءءوىىاتما

ااوا موضمااوامت ويض،مءمنطي ماانوءياتماام ا يرفمءين ه ملإ ءا  ماوء ءاءلملاحبمكمىابما وىضماااىي العماىاام
امم لىى مو وءاىىرمااءاىىائ ماامىىعموىىضموىى ل امااحىى موىىضمتطىى ماا  ىىءاماءىىلأماام و يىىاتماءما  ىىزةمااحااىىءبماءم0223

لعم ىىءمووا اىىرمااىى هاعماىىضما  ىىزةمااكوميىىءم ،مءااتىىءا ا،مءا   ىىزةمااوحوءاىىر،مءا لظوىىرمااوىىمكاتفمهىىا وضماااىىيم ا
مل0202ااوانء  ،)الإاكم ءلير،مءااومكات،مءااميالاتموضماا  واتمااتمي رف

ءيىىى معمالا موىىىااممىىىا وضماااىىىيم العموىىى مزيىىىا ةمااتاىىىائ ماالام ىىى ماىىىضماا  وىىىاتما اكم ءليىىىر،مءوىىىامينليىىى م اىىى موىىىضم
ا وىىىضماالىىىءوعماءىىى ء ،مءمااممنيىىىرماءىىىلأماااىىىءامءا وىىىضمااىىى ءاييضفمهوىىىضمااومء ىىى ماضمملىىى ما سىىى ا مم  يىىى اتماءىىىلأم

هيمو ى ممامل ي  ا ها  ءهلامم0201م يءيءضم ءلا ممحءء مااامم1ف22االا ورماضم  ائامالإلم لتمإالأمواميل  مملحءم
تمااكاولىىرمهىىعماااسىىانماااىىيم الع،ماا ىى لما اااىىعمااوىىضماااىىيم العمهىىعممنزيىىزم ىى  ةمااىى ء ماءىىلأمولاءوىىرماام  يىى ا

ا وىى مااىىى  م هىىى مك يىىى موىىىضم ء ماانىىاااماءسىىىن ماءىىىلأما لىىى ةماوء ىىىا،مهىىعمظىىى مظ ىىىء مااحىىى ءبمالإاكم ءليىىىرماامىىىعم
ممن ضما امااك ي موضماا ء ،مهالموا ماالءةمااايم اليرمميضما  مكمي موضماااااءيضماءلأمااااحرماا ءايرمس بمهعم

ر،ممىى مءولحىىتمهىىااءيضمالىى  م ىى  ةمواىىاحرماكمىى ماووا اىىرماءنىىبم ء مو ىىامامىى م ىى  ةمااىى ء ماءىىلأماااىىيط ةمءاا يولىى
اااسانمااايم العامووامينلىعمم يى مهىعمولى  اتماالىءنمماالظىاامااى ءاعفما وى مااى  مغيى موا يىرممنىضمااماىاا تم

مل0202)هياض،مميضمااءح اتماا ءايرماااااءر،مكاال اع،مءاامناءض،مءاا  عمءاالءةمام ماانااامالاهم اسعمااوموام 

وىضم لىا،مكىىاضمالا موىااموىىضم مى مهىى عماان  ىاتماا ءايىىرمم  ااىرممىى  ي ما وىضماااىىيم العماءىلأماالظىىاامااى ءاع،ماملىى يام
ملء ماءن  اتماا ءايرمهعمكءيم امهعمظ ماااسىانماااىيم الع،مءوىاميلىاحم موىضمظىءا  م  يى ةمولىاحمر،ماى ءةم

اءلاىقمااى ءاعمءا مواو ىامملسىاياما وىضماااىيم العمهىعمظى مماءلأما ويىرممااىي ماىءء مءايااىاتمااءحى اتمااوكءلىر
 ىىى  م اماءىىىلأماامىىى  ي ماءىىىلأمااواىىىمءنمااىىى ءاعفماءء ىىىءلماءىىىلأملوىىىطمااماىىىاا تمءاان  ىىىاتممىىىيضمااءحىىى اتما اااىىىيرم
ااوء ىىىء ةمماالاىىىقماانىىىااوع،مه ىىى مي ءىىىبماءي ىىىاماالىىى اعمااماامنىىىاءض،مااماامكاوىىى ماامتءلىىىتمالواطىىىامواىىىمح  رموىىىضم

مظ م  اماااسانمااايم العفماامااا تمهع

ءمى معما  ويىرماانوءيىرمم ىى  ماالسىيرمهىعمسى ء ةمااء ىىءلماءىلأممى  ي ما وىضماااىىيم العماءىلأموىك ماالظىااماانىىااوعم
اا  يىى مااىى  ماتىى مهىىعمااممءىىء مءاام يىى ،مهوىىضمااو ىىامون هىىرمإاىىلأما م   ىىرمياىىاا ما موىىاام ء ماانىىااامملسىىاياما وىىضم

ءمللياتمح ي رماءلأمم ي ممليرماالظااماا ءاع،مه  ميااا ماءلأمتءقممااا تممااايم الع،مءواميلاحم موضميايات
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  يىى ة ،مء ىى مينطىىعمواىىاحرماءمنىىاءضمءااملويىىر،ماامالىى مي يىى مونىىايي مءمءازلىىاتماالىىءةما وىى مااىى  م ىى مي ىى  ماااىىءام
مل0202)ام ااحوي ،ءا وضماا ءاييض ف

 ايىىرممىى  ي ما وىىضماااىىيم العماءىىلأماالظىىاامااىى ءاع،مءاماىىا اموىى موىىاممىىام كىى  ،محىىاء ماءوىىانمااايااىىرماامحىىثمهىىعم 
،مامىىىى م  ااىىىىرممىىىى  ي مااطىىىىام م0224ءالوىىىى ءتمو اكىىىىزماااكىىىى مممءىىىى ماالسىىىىيرمكا كا يويىىىىرمااوءكيىىىىرمالاي ال يىىىىرماىىىىاام

ماااءسء ماءاسانمااايم العماءلأمالا م احاتمااليويرماءحااظماءلأمااولءحرمااءطليرماء ءارمهعمااواملم مااايم العم
اءىىىىلأمالاوىىىىضماااىىىىيم العمءالنكااىىىىام مهىىىىعمم1G سىىىىيرممىىىى  ي ممكلءاء يىىىىامااىىىىىىمم0225 مم ءكل ىىىىزماىىىىاامءطىىىى حمون ىىىى،

 Vladimirءا ىىىىماممااماىىىىاا تممىىىىيضمااءحىىىى اتماا ءايىىىىرمااوتمءاىىىىرامكااحكءوىىىىاتمءااوىىىى كاتمومنىىىى  ةماا لاىىىىيات
Tsakanyanاا ءايىىرممم اونىىرماالىى ا رممىىيضمااوىىنءبمهىىعم ءاىىيامملسىىيرم ء ما وىىضماااىىيم العماءىىلأمااايااىىاتمم

،مءااممىى تمااء  ىىرماضما وىىضماااىىيم العموىىضما ىىاما ءاتمااىى ء ماحوايىىرمولىىءحم امااءطليىىر،مءه  ىىتممىىيضم0223اىىاام
 اوىتمو كىزماا  ااىاتمااكءليىرممم اونىرمم0222مء مالاامما اتمالاامل ا ماانااوعمهعماااياارماا ءايرفمءهعماىاام

اااسىىانماااىىيم العمءاان  ىىاتماا ءايىىرماالظ يىىرمءااوىى وء مممىىءض،مءولظوىىرمه يىى  يشملىىاءوضماءح يىىرمم اواليىىا،مم  ااىىر
ءاامحىى يات،مءماىىنعماا  ااىىرمامءسىىي ماان  ىىرممىىيضماااسىىانماااىىيم العمءاان  ىىاتماا ءايىىرموىىضماالاحيىىرمااواا يويىىرم

 ى  مءاالظ ير،ماولا ورمالآ ا مااوم ممرماءلأماالظااماا ءاع،مءمل يامولا مملظ يرم  ي ةمءوممكى ةماوى حم يلاويكيىاتم
اان  ىىرمهىىعمو ىىالاتملوىىاطموحىى  ةم)و ىى ما وىىضماااىىيم العمءااحىى بمالإاكم ءليىىرمءلوىى مااونءءوىىاتمءمااون هىىرموىىضم
تىى  ماااسىىانماااىىيم الع،مءاامىى امطممىىيضما لوىىطرمالا ملىىا يرمءالا مواايىىرموىىضمتىى  ماااسىىانماااىىيم العمءوىىامإاىىلأم

محىء مامى مالإلم لىتلم وىضمااى ء ،مءمح يى موءا ى م ا لمم  لم ه مااىءاعممنءا ىبمءمى  ي اتمءالنكااىاتماوءيىرملاا
ممل0202)ااام ء ،ميرمءااو ليرماامعممم   ممااو  ممىملاامحء مالإاكم ءلعلا اااءطرمءك ا ماء  اتماااااءرمالا مل

،مءااايااىىاتماانااويىىىرمSecuritizationم  ااىىىرممحوىى مالىىءاضما وللىىرمم اوىىتم اونىىرملالكاىىم م0224ءهىىعماىىاام
لع،مءمءلىىءتماا  ااىىرماضما هىى اطمهىىعماامتىىءلموىىضما  ىىا ما وليىىرماءم  يىى اتماااىىيم الير،مءالا موىىاامااوىىضماااىىيم ا

اا ىىامممحليىىقما وىىاضام ىى مم نءلىىامل وىى ماام كيمىىرمااوموىىامكرمااوىىضماااىىيم العمهىىعماىىيا اتم يءايااىىيرمءا ملىىا يرم
ااوموىامكرمااحى اثمهىعماالى ضمااحىا  موتمءارمحء مااكءكىبفمهىااك ي موىضما حى اثماااىيم اليرمملم ىقموىضمااطمينىرم

اىىىىانةم ءاانوىىىى يض،مهلىىىى ممكىىىىءضم لىىىىا مايسىىىىامام ا ىىىىاتمءمطىىىىء اتم  يىىىى ةمهىىىىعمطىىىى قمااىىىىمت اامااملليىىىىاتماا  يىىىى ة،مءا 
اامت او امهعمايا اتموتمءار،ما ماضماامح ياتمااايم اليرم  ممم   مماتم لماااىياقمءاامى ااياتمااوحءيىر،مءم كى م

وضمم ا بما ت يض،مءللاطمااسنلماامعميمامم ا ء امهعمت ائطماا   اهياماااياايرمماا  اارماءلأما ويرمالااماا ة
ءاامكوا ماامحثماانءوعماءلأماالني ماانااوعمممء ماالسيرموح ماامحثفمءو م ى امااىزتاماامح ىعمإلامالى مي حىظم

ممطءىبموزيى اموىضمماضماغءبممء ماا  اااتماك تماءلأما ويرماامكوا ماانو ماامح عمهىعم  ااىرم ى  ماالسىيرماامىع
)ماامحىىىثمءااموحىىىيص،مءوىىىضم ىىىاممىىى معما ويىىىرم ىىى  ماا  ااىىىرمهىىىعمااىىىمكوا ماا ىىى  ماالظىىى  مءمل يوىىى ماءوكممىىىرماان ميىىىرف

مل0202ام ااولنا،
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وضم  امالإطا ،ميوكضماالء ماضم   مااء  رممحاء مالإ امرماءلأمماا  م ئياعميمو  مهىعموا يىرممى  ي ما وىضممممم
مءح امىىى ،مءمليمىىى مء يكءىىى مءااماىىىاا تممىىىيضمءح امىىى ،مااوتمءاىىىرمءاانوءيىىىاتماا ءايىىىر،مماااىىىيم العماءىىىلأماالظىىىاامااىىى ءاع

مءااو اااتماا ءايرمءاالءاا مااولظورم ات ماالاقماا ءاع ف

م.مشكمة وتساؤلات الدراسة:2

 يكء ميلطءقماامحثموضمإوكاايرم ئيايرمهحءا اموا يرمم  ي ما وضمااايم العماءلأماالظااماا ءاع،ممءح ام مءمليم مءم
ءاامااا تمميضمءح ام مااوتمءار،مءاانوءياتماا ءاير،مءااو اااتماا ءايرمءاالءاا مااولظوىرم اتى ماالاىقمااى ءاع ،م

مام مالإ امرماءلأما ةمماا لاتمه اير:

موام لأمااءح اتماا ءايرماااااءرمهعماااسانمااايم العمءاالظااماا ءاع مممم-

معماالظااماا ءاعم اتماااسانمااايم الع وام لأماواتماامااا تماا ءايرمهممممممم-

موام ءمم  ي مالاوضمااايم العماءلأم يك ماالظااماا ءاع ممممم-

ممااايم الع م  ممم   ممنضمااوما ئمااولظورماءلظااماا ءاعمءااولظورما وويرممان ما وضم-

 .منهج الدراسة:2

العماءىىىلأماالظىىىاامااىىى ءاعممليالىىىا،مءءحىىى ات،ميطمىىىقماامحىىىثما مىىى ابماالاىىىقمااىىى ءاعما  ااىىىرممىىى  ي ما وىىىضماااىىىيم مممم
ءو ااىىات،مءاوءيىىاتماءء ىىءلماءىىلأموىى نماام يىى مااىى  مط حىى ما وىىضماااىىيم العمءاااسىىانماااىىيم العماءىىلأماالاىىقم
اانىىااوع،ماءمنىى لماءىىلأموا يىىرمااءحىى اتماااااءىىرمءاان  ىىاتمءااماىىاا تمميل ىىا،مءوىىك ممليىىرماالظىىاامءمءزيىى مولىى  اتم

اءىىلأم،ر،مءمىى  ي م اىى ماءىىلأمااومىىا ئمااولظوىىرماءماىىاا تممىىيضمااىى ء مءءحىى ام اماااااءىىراالىىءنممىىيضمااءحىى اتماااااءىى
اامما ماضماالظااماا ءاعمو وءارموضماامااا تمااوم اتءرمءااونمو ةماءلأممنس اماامنضممىيضماااىااءيضمااى ءاييضم

ااى ءاعملظاوىامكءيىااميمكىءضماءلأمااااحرمالإ ءيويرمءاا ءاير،موضمت  ممطميقموا ءاموء مءضمكامءضمماامما ماالظاام
وىىىضمماىىىاا تممىىىيضمااءحىىى اتماا ءايىىىرماامىىىعملاممماىىىامماامنىىىاءضمااكاوىىى ،مءلامماالىىى اعمااكاوىىى فمء اىىى ماءء ىىىءلماءىىىلأم
اااواتماا اامرماءلأماامااا تمميضمااءحى اتم ى مي ءىبماءي ىاماامنىاءض،مااماالى اعماامااحى ب،مااماىماقمااماىء ،م

اىىيم العممك ىى مم اتءىى ماا  وىىاتماااىىيم اليرفمء اىى مم ىى لممااىىي م ىى  ةممءوىىامءسىى ماا  ىىءا،مءااىى هاعمهىىعمظىى مهسىىان
ا وىىىضماااىىىيم العماءىىىلأمتءىىىقمماىىىاا تم  يىىى ةممىىىى ات ماالاىىىقمااىىى ءاع،مءم يىىى مونىىىايي مءمءازلىىىاتماالىىىءنمءمحليىىىىقم

مل0202لاهن ،م)الاامل ا مممليرماالظااماا ءاع

 .تقسيم الدراسة:3

يملىاء مااءحى اتماا ءايىرماااااءىرمهىعماالظىاامااىى ءاع،ممالمبحــا الأو ممللاىامااء  ىرماامح يىرم  منىرموماحىثم ئياىرمم
مالمبحـا الثالـاهيلا شمم  ي ما وضمااايم العماءلأمو وءارمااو اااتماا ءاير،مهىعمحىيضماضممالمبحا الثانياوام
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زماانوءيىاتمهيطى حمامى مممالمبحا الرابعهيط حمماام ي ماا  ماح   ما وضمااايم العماءلأم يك ماالظااماا ءاع،ماوىام
ماانااويرمااءا نرمم ات ماااسانمااايم العمماالاقماا ءاعف

م

م

م

  المبحا الأو : الوحدات الدولية الفاعمة في النظام الدولي:

 ىىانتم ىىىء ةمااونءءوىىىاتماممحىىى  مالاهمىىى اضما اااىىىعماءو  اىىىرمااءا نيىىرماالائىىى ممىىى ضمااىىى ء م ىىىعما ىىىءنماا  ىىىاتمممم
اا ءايىىرفمهممحىى نمااونءءواميىىرمااىىمليرماا ءاىىر،مماىىمبمزيىىا ةمووىىا كرماا  ىىاتمماااااءىىر،مءماامىىااعما و ىىامهىىعمااايااىىر

ءمىز ا ما ويىرماا  ىاتماااااءىرمغيى مااحكءويىرمهىعمماااااءرمغي مااحكءويرماامعمم   م يلاويكيىاتماااىءطرمااملءي يىر،
ويضموىىضما هىى ا ماان  ىىاتماا ءايىىرمءهلىىاما ءزيىىلملىىا محىىء مالموىىا ماااىىءطر،مهاىىعمااو ىىا ماااىىيم العميوكىىضماءو ىى م

ءااولظوىىىاتمءاا وااىىىاتمالإ  اميىىىرمالااىىىماا ةموىىىضمإوكاليىىىرمااءلىىىء ماللم لىىىتمام  يىىى م يولىىىرماا ءاىىىرفمكوىىىاممءنىىىبم
ااو كاتمااتالرم ءً ا،مكوزء مااوضمءولى  ماءسىنلمهىعم اتمااء ىتفمءاءىلأمااى غاموىضماضمااى ء ملاممىزا م ىعم

زاعماااىىىيم العفممءنىىىبماا  ىىىاتماااااءىىىرمغيىىى مااحكءويىىىرماا  ىىىاتماااااءىىىرما ك ىىى م يولىىىرمالىىى واميمنءىىىقما وىىى ممىىىاال
ءالإ  اميءضم ءً ا،ماكضممكميكام امكالتماوءوًامغي مهناارماءماامت وتمك طىانماءى ء ماالءويىرماامىعمماىنلأملإتاىانم
اهناا ىىافءي نم ءزيىىلملىىا ماضمااىى ء ميوكل ىىاماءىىلأملحىىءماهسىى موىىضمغي  ىىاموىىضماااىىااءيضمااىى ءاييضمااىىم وا ما ءاتم

اكم ءليرمءمءظيا امامحليقما  اه امااءطلير،مكواميوكل ام ه م   اتماالءنمااناوءىرممااو ىا ،ماى ءةماءىلأمااح بمالإ
مل0202ااام ء ،)اامحثمءاامطءي مهعمو ا ما وضمااايم العفممR&Dالالااقماءلأماامحثماانءوعمء

ااااءىرمهىعمظى ماالظىااماانىااوعمءاماا امو مواممام ك  ،مهل مالو  ماءوانماااياارممااء ءلماءلأموا يىرمااءحى اتما
اا  يى ،مااىى  ميحمىى مهيىى موا ىءاما وىىضماااىىيم العم لىى ماءىلأماالىىني مااىى ءاعفمه لىىا موىضمااممىى ماضماامحىىء ماا  وىىعم
ءا وضمااايم العما مم  ي ماءلأماااىااءيضماانىاوءيضمماالاىقمااى ءاع،مء لىا موىضمااممى  موحاىزاماظ ىء مهىااءيضم ى  ،م

ما مهعمااملظياماا ءالأفء لا موضماامم  م ءم ام مها

م:مام زمااءح اتماا ءايرماااااءرمهعماالظااماا ءاع2ااوك م  ام

يمس موضمااوك ماااامقممنى  مملىليااتماااىااءيضموىضمغيى مااى ء مهىعماااسىانماااىيم العاموىاممىيضمااى ء ماالءويىرم
اااىىىيم العمهىىىااءيضم ىىى  ماااااىىى مااملءيىىى  مهىىىعماان  ىىىاتماا ءايىىىر،مءاااىىىااءيضموىىىضمغيىىى مااىىى ء فمء ىىى متءىىىقماااسىىىانم

واىىمح  يضمكلىىءنماامحىىء ماا  وىىعمءءاىىائ ماامءالىى مالا موىىااع،مهىىعمحىىيضمل ىى مهىىااءيضماتىى يضملاميىى ممطمء ىىء  ام
لوىىامااىىماا ءامووىىامتءلىى موىىضما ءاتمءيايىىاتمايىىز ا م ء  ىىامهىىعماااىىاحرماانااويىىرام متلءلىىيرماااسىىانماااىىيم الع،مءا 

ماو ا ،ماءماءمامكاا واااتمالإ  اميرفإي امامكااو كاتمومن  ةماا لاياتماءلأمامي ما
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ءيوكىىىضماالىىىء ماضمظ ىىىء مااولظوىىىاتمااحكءويىىىر،مكاااىىى م ءاىىىعم اتىىى ماالاىىىقماانىىىااوعميطىىى حمإوىىىكاايرمموىىى ضموىىى نم
اامل ايم اماضماا ء ما اسانامهاااءطرماال ائيرملامتا م  ا اتم   مااولظواتمءملاي  امينمو ماءلأماام ييى مااى  م

لظوىىات،مإلاماضممىىء مءيءكيلاىىءضميىى نماضم   ىىرمااىىمل ايم اممماىىاءت،مءمااممنيىىرممماىىاءتممولحىى مااىى ء ما اسىىانماءو
   ىىرمم  ي  ىىامهىىعماان  ىىاتماا ءايىىرمءمنموىى ماءىىلأماءاوىى ما يىى ةمول ىىامطمينىىرماالظىىاامااىى ءاع،مءوىى نمء ىىء مم  يىى م

رماءنوىى ،مءكىى امتىىا  عمكاا  وىىاتماااىىيم الير،مءوىى  مااملااىىقممىىيضمااسىىائ امء   ىىرمااماىىا اماءىىلأمالالىى مايااىىي
مفم   ةما والرمااناورما اماءلأممءء ةماياارمواملءرماءولظور

م

ءم ا مايسامإوكاايرممو ضمءاائ ماامءال مالا موااعمماامما  اممنكسممء ى ما هى ا مووىاميى   ماءىلأمااىمل ايم ا،م
اضمءاىىىائ ماامءالىىى ممإلاماضماام ءهاىىىء مهءيىىىبم ىىىاء  مءااماح ىىىرماىىىوال امم ا وىىىءممون ىىى ماءكاىىىاء  ما لم لىىىتمينممىىى اض

،ميوكل ىاماضممم اىبممىد ا ةما هى ا موىضم مى مGlobal Cyber Troopsالا موىااعمتءلىتم ىءاتماىيم اليرمكءليىرم
مThe Global Disinformation Orderهىااءيضماتى يضفمءي لى ممل يى ماالظىااماانىااوعماءونءءوىاتمااوسىءءرم

 ءاىىىرموىىىضم مىىى مااحكءوىىىاتمءالاحىىىزابمم32بمهىىىعمم اىىىبمءاىىىائ ماامءالىىى مالا موىىىااعممىىىد ا ةمااوىىىنءمم0225انىىىاام
ممممممممممممممممفم0225حملأمااامم0223اااياايرمول مااام

اا ء ماالءويرملااااا مااملءي  مهعماان  اتماا ءايرل:ممنمم ماا ء مموتمءىلماح او ىا،مكمى نماءملى  نمهااى م**
ا نيىىرمهىىعماانءىىءامااايااىىيرفمء ىى مالوىى  م ءاىىعمو وىىامهىىعماالظىىااماانىىااوعاممىى م ىىءماااااىى ما مىى زمءهلىىاماءو  اىىرمااءم

اءوىىانمااايااىىرمءو اكىىزماااكىى ماامح يىىرممنىى ةمإوىىكااياتممتىىصماا ءاىىرمهىىعماالاىىقمااىى ءاعممنىى مظ ىىء موا ىىءاما وىىضم
اااىىيم الع،مهط حىىتماىى ةم سىىايامهىىعم ىى اماااىىياقمكوىى نممومىى ماا ءاىىرمماااىىيا ةمهىىعمظىى ماااسىىانماااىىيم العمءالإكىى ا م

اا ءاىىرمءماىىطماىىءطم امءلاء  ىىاممد ءيو ىىامءوحيط ىىاماا   اهىىعفمءمااولامىى مهىىعماالاىىقمكاىىواتم ئياىىرموحىى  ةماء ىىء م
ااىى ءاع،مكىى ا ما وىى مموىى ضمماء  ىىاماىىيم اليامولامىى مم  يىى  اماءاىىءامءا وىىضمااىى ءاييضفماىى ءةماءىىلأموا يىىرما  ىى الم

ومىا ئمااملظىياماانىااوعمااءطليرماء ءارمااوام ضمالاط عمم ا،م  ممماقموى ممحليىقماااىءامءا وىضمااى ءاييض،مءهلىاما
مء  اموامايمامط ح مهيواميءع:مااوامل ةماءي ما وامااومح ةمكااوي اقماانااوعمااوامااومح ة

اوكاايرمايا ةماا ءارمهعماااسانماااىيم الع:مماتمءىلماءوىانمااايااىرمحىء ممى  ي ما وىضماااىيم العماءىلأماىيا ةم**
اا امهعممنزيزمايا ةماا ءارممامى م اىاملاااىيا ةمالإاكم ءليىرل،مماا ءار،مهي نم اليا ملاوماشماضماااسانمااايم الع

اءملااايا ةماءلأمااميالاتل،ماءموامياولأممىىلااايا ةماا  ويرل:ما مه ضمااايا ةمااءطليرمماااسانماااىيم الع،ممونلىعم
اوز ء ىرملإاىا ةمموكي مولاطقم اتمايا ةمءطليرمهعماااسانمااايم الع،مااىملاً امإاىلأملظ يىرمااووا اىرمءااواىا ياما

اامءطيضامء ءمواميُن لممىلا لطءاء يامالإ ءيويرل،مام مط قمءءاىائ مموىا  سموىضمت ا ىاماا  ىاتماااااءىرم)ااى ء م
اءمغي م ا لمااايط ةماءلأماااسانمااايم الع،مكلياامااحكءواتمملط مالإلم لتمهعماء ىاتما زوىاتمااايااىير،ماءم

ويىىىاتممملليىىىاتمااىىى كانمالالىىىطلااع،ماءمهىىى ضماا  امىىىرماالىىىا ورماءىىىلأمااىىىمحكامهىىىعماامنءيوىىىاتماام و يىىىرمءااتءا زم
ااوحمىىءن،مء ىىءموىىاممانءىى مم كيىىامءماي لىى فمإسىىاهرمإاىىلأمااء ىىءنماءل لىىلرمااءطليىىرماءمهىى ضم ىىءاليضملمىىءطيضمااميالىىاتلم
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ءاىىرماامىىعممحظىى مللىى مااميالىىاتمامىى مااحىى ء مكااحااىىرماا ءاىىيرمءااحااىىرماالىىيلير،ما وىى مااىى  ميىى اامإظ ىىا م ىىءةماا 
موىك مولىىمظافمه لىىا ماان يىى موىىضما  ءاتمااوماحىىرماءىى ء ماامىعمماىىنلأملإاىىا ةمإلوىىانما اسىىي امااءطليىىرمهىىعماااسىىانم

[،مءاامحىثماىضمااكءوىاتماا ئياىيرماو ا مىرمi ](IP " Internet Protocolم ءمءكىء مالإلم لىتمماااىيم الع،مكح ىب
ااءيبماامعممنمم ممت يميىرفمء ىءموىاممىاممطميلى مااولا واتمحء مااوءسءااتمااحااار،مءول مااءلء مإالأموءا  م

هىىعماان يىى موىىضمااىى ء ،مكاا ىى ا ماالىىا  ماانظىىيامهىىعماالىىيض،مءلظىىاماا  امىىرمااحكءويىىرماالىىا ورماءىىلأمالإلم لىىتمهىىعم
كء يامااوواايرفمءاءلأماا غاموضم ا مل  م لاكوضماامم ما وضماااىيم العميحوى مهىعمطيامى مم  يى امااىيا ةماا ءاىر،م

مامبماوءياتمالاتم اقمءاا  واتمااايم اليرامك  واتمءاطانمااظ مءاا   اتمالإاكم ءليىر،مءااىنرمءماطملاء  ام
مل0220)لاهن ،مءمات ءض،مااو نمممن  مح ء ماا ء ما و ماا  مايماماامن ضمإاي مماامالي ملاحلا

ليرممول مااى ء ماىءطرم اى ير،مالاك ا مااايم الع:مم ي مااو  ارمااءا نيرمااماا  ماوامإ امكالتماال  اتمالإاكم ءم**
هعمإوا ةمإالأماال  ةماءلأممحايزمالإك ا ماءلأمإ ا ةمااا  موضمت  مإاحاقمااس  مماان ءماءماام  ي مم فمءو م ا ،م
 لا موكءكام  يرمحء مهناايرمالإك ا مااايم الع،ملظىً ام ضماامكلءاء يىامماملى ماءلى  ةماام وي يىرماءنوءيىاتمااناىك يرم

احموا ماضمم ت  اماا ءارمااوام  هرماءلأموحو ماا  فميسالمإالأم يء موضمح بمإاكم ءليرماءلأممااملءي ير،مءيل 
ااوىىمكرمااونءءواميىىرامهىىا و ميمنءىىقمماااىىيط ةماءىىلأماامليىىرماامحميىىرمءااناىىك يرماءتلىىامءاالىى  اتمااناىىك يرمامءىى موىىافم

ضمو ماانوءياتمااناك يرمااملءي يرفمء  اموىامها اءحرمااايم اليرملاميوكضماضممكءضمهناارمإلامال ماامت او امماامزاو
ت  م  اارمهناايرماامت ااما اءحرمااايم الير،محيثم اوامممحءيى مااميالىاتمملءهء يالء ءويليسمي ك  مك مول يلس

ااومنءلرممااحءا ثمالإاكم ءليرمميضماا ء مااوملاهار،مءء  ءاماضمالإ  اناتمالإاكم ءليرماالا يرماامىعمم ى لمام ييى م
ء ماا ىى لمغيىى مهنااىىرمموىىك ماىىاامولا لىىرًمماامنطيىى ماءماام اىىسماءىىلأملطىىاقمالىى  فمووىىامي كىى ماضمااواىىا ياماىىء

ااملءي يرماءلىءةمءااحى بملامممى  اممااسى ء ةمموىك م يى مإاىلأمااو ىا ماااىيم الع،مهىاالءةماااىيم اليرملاممحىء  مامءازلىاتم
مل0223)مام اااماح،مهعماااياارماا ءاير

يم العماءى ء مولامى مم  يى  اماءاىءامءا وىضمااى ءاييض:مهىعمإطىا مسىماميرماااسىانمالاهم اسىعمإوكاايرمااماىءقماااى**
ءلنءمرمااء ءلماءلأمحلائقمالإ الر،ممى ء محىء مااى ء مام اوىاتمما مكىابماهنىا ملاتمى اقماااىءامءا وىضمااى ءاييضم

ااايااىىيرمااوحىى  ةمءااوط ءحىىرفممح ىىرمااماىىءقماااىىيم العماءمااىى  عمالاهم اسىىع،مامحليىىقماااىىيا ةمءاالاىىء مءا غىى اضم
ءيوكضم ل ماااواتماااياايرمامنضماا  واتمااايم اليرمحيثمم ء مااوم اتمحء م ء ممنيل اممكاتم اقموكمبم

ءمىىاممء يىى مالام اوىىاتموىىضم مىى مااحكءوىىرما و يكيىىرمإاىىلأمم0222إ ا ةموىى ءضمااوىىءظايضمهىىعمااءلايىىاتمااومحىى ةماىىاام
ءااىىا ماىىضم طىى مااك  مىىانماءىىلأم مىى موءيىىءضماءك الىىعمااىى  مم0221ليىىاماىىااماالىىيض،مءاا  ىىءاماااىىيم العماءىىلأماءك ا

ام وىىتمت اىى م ءاىىيافمهنءىىلأمااىى غاموىىضماىى يرمءاىى اماالىى  ةماءىىلأمإ مىىاتممىىء طمااىى ء مااوىى كء ةمهىىعممءىى مالاامىى اناتم
عمءاا ىى ائا،مءاكل ىىاممنكىىسما ىىءنمااىى ء ماءاىىاحرماااىىيم اليرملااىىمكوا ملىى ااام ا،مءماىىطملاء  ىىاماىىءانممىىاامء طمهىى

اا  ءاماءمحملأمماازاامممء طماا ءارمااونا يرما اماءانمل ماازااموضما و فممهاااسانماااىيم العماسىحلأماىاحرم
ا م اامءااموءي مءاا  ءامءاامن  فممهوضماالنبم  يرمتطمءاس مميضمااوكاضماا  ممم امهيى ماا ءاىرمءايىضمملم ىع،م
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ل،محيىىثمماىىو مFalse Flagsرملا اىى امااوزياىىرمموىىاضمالاتمىى اقمالإاكم ءلىىعفمهاىىعم ىى اماااىىياق،مماىىمت امملليىى
اءو ا اممدتاىانم ءيمى مءمى  ما  اىرماامىعمموىي مإاىلأموىتصميتى ،مءهىعم ى اماااىياقم اوىتممنىضمااى ء مااونم يىرم

ءهىعمظى مسىماميرمااووى  ملاميُنى لمااك يى مفمممسءي ما  زةمااوتىام اتمالاىمرماانوءيىاتمإاىلأماا ءاىرماامىعممنا سى ا
اكم ءليىرما ااميىرمااى ء ممااىم لانمالاتم ا ىاتمااووىمم مم ىاماامىعممىامإط   ىاممااانى ،مء اى م ضماءلًاماضماال  اتمالإ

   ماال  اتماا ةًمواممكءضما يرماء ايرفممو   مإط قما اةمإاكم ءلير،ميال مو مكىبماا  يوىرمويزم ىامالااىم امي يرفم
مل،0222)وازا مءمات ءض،

امو كزممءا مامنرما  الم ئيارمك   المءطليرممطء مم امااى ء ماحوايىرما   المااايم اليرمااءطليرماء ءار:  **
اول امااايم العممو  مهعممنس امت  ىاماحلىءقمالإلاىاض،ممى مء ى مم ملىعمإاىلأمحى مم  يى م كىائزماالظىاامااى ءاعمهمى  م

اى مءو ا مىرماضممماامماا وا ةما ااماااءامءا وضماا ءاييضماسحتمم   ماااءاماانااوعفميمو ى ماا ى لما ء مهىعمو
ااو وءااتمااوحءيرموضمت  م يااماا ءار،موضمولطءقمحوايرماول اماالىءوعممااو ا مىرمالإاكم ءليىرما لى مءاكموىالم
ء و مااونءءواتمالاامتما يرماضماام  ي اتمااوحءيرمءاا  اتماااااءرم ات مح ء  افمااماا  لماا ىالعم ىءمملءيىرم

زيزماا ءارما هااام امااءطليرماحوايرماضما لء مءا لظوىرمااحكءويىرمءمنزيزماا هاااتمااايم اليرمااءطلير:ما ممن
ءااءطليىىر،مءمحاىىيضماااىىيم اليرمااءطليىىرمءاالظاهىىرمءااو ءلىىرفمءاا ىى لماا ااىىثميلىىءاماءىىلأمااىىمحكامهىىعمميئىىرمااونءءوىىاتم

كم ءليىىىرمءوناا م ىىا:ما ماز ءا يىىرمسىىءامطمااونءءوىىات،مءمحكىىامااىى ء مهىىعمااونءءوىىاتمامىى مااىىمت اامااءاىىائ مالإا
ءم يي ماا ءاياتمهعماا ات مءااتا جمءحاءاتمحوايرمتلءليرمالإلم لتمءح يرماامنمي ماوءاطلي افمءمو ضماا  لم
اا امىى ميىى ء محىىء م وىى مااونءءوىىاتمالااىىمتما يرموىىضم ء ماتىى نماحوايىىرما وىىضماالىىءوع:موىىضمتىى  م يىىاام ءاىىرموىىام

رماىىضمالاماا يىىات،مءااتطىىطمااناىىك يرماااىى يرمءاىى  رممىىالمزاعممااىى اً امءطليىىرموىىضمتلىىاما لمىىعمكااونءءوىىاتماااىى ي
مل0202ااام ء ،)ااوءااتمءااءلء مإالأماملالاتمكما مااوتلياتمااحكءويرمو  مااسانماام اواضفم

ءاا ىى لمااتىىاوسمياىىنلأمامحليىىقموكااىىبمم ا يىىرماءممنزيىىزملوىىءماالىىلاارمااوحءيىىرامهىىيوكضماء ءاىىرموىىضمتىى  م**
مكلءاء يىامااوحءيىرمااتالىرمم ءاىرموىاماءمااىمت اامااءاىائ ماامكلءاء يىرمامطىءي ملواط اماااىيم العمملويىرملىلاارماا

لىىىلاااتموحءيىىىرماتىىى ن،مامىىى مءاىىىائ م الءليىىىرمووىىى ءارماءمغيىىى مووىىى ءارمكاام اىىىسماالىىىلااعمسىىى مااوىىى كاتم
ما  لميىىىرمامياىىىي مللىىى ماامكلءاء يافاوىىىاماا ىىى لماااىىىا سمهياىىىنلأمامىىى وي ماءممنطيىىى ماامليىىىرماامحميىىىرماءتلىىىامء   امىىى 
كااىىمت اام ءاىىرموىىامملليىىاتمءمكميكىىاتمءا  ىى اناتمإاكم ءليىىرموىى و ةاماىى  عماءمماكىى ماءمإسىىنالم ىى  ةمااتلىىاماءىىلأم
االما مهعمااو الاتمالإاكم ءليرماءمااملءي يرفمكوك موضماوكا ماا هاعمااو اعماىضمااىلاسفمءاتيى اماا ى لماااىام م

ءايىراما مووىا كرماا ءاىرمملوىاطمهىعمااولا وىاتماالالءليىرميمو  مهعممح ي ماالءااى مءااونىايي مااملليىرمالإاكم ءليىرماا 
ءااايااىىيرمءاااليىىرماا ءايىىرمحىىء مااونىىايي مالإاكم ءليىىرفمءيوكىىضمااممىىا  ماك ىى ما  ىى المو اايىىرماىى اام كىىائزماالظىىاام

مل0202)مزاي ،م0اانااوع،مء ااماااءامءا وضماا ءاييضفمكواممظ  مهعمااوك م  ام

 ية لمدو  وفقا لممؤشر العالمي لمقوى السيبرانية الوطنية: الأهداف الوطن2الشك  رقم 
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يمسىى موىىضمااطىى حماااىىامقماءو وىى ماانىىااوعماءلىىءنماااىىيم اليرمااءطليىىرماضممنىىضم ىى  ما  ىى المول ىىامااووىى ءعمممم
ءااو ااعمكاا  لماااام ،مءول اماا  مي ءبماءي ما امااوو ءاير،مم مءااو ايرمووامي   ماااىءامءا وىضمااى ءاييضفم

 لىاميلم ىىعمااماىا  محىء موىىامإ امكىاضموىضمااووكىىضمااممىا م ى  ما  ىى المم ايىرم  ةماءىلأمااملظىىيامااى ءاعمااىى  مموىض
 اوتموما ئ ماءلأما امو ايرماام ت مهعمااو ضماا اتءع،مءا اماام  ي مماامت ااماالءة،مءا امو ايرمم  ي ماااءام

اوىضمءاىيا ةمءتلءلىيرمااى ء ما تى نمءاااىااءيضممءا وضماا ءاييضمه   ما   المءااولءوات،ممماامماامنى  ماءىلأ
ماا ءاييضفمكوامإل اممو  مت  امالا ضماانااوعماحلءقمالإلااضماا  ميكا محوايرمااتلءليرما ه ا ف

وضم لاميمس مام زمالإوكااياتماامعمم ء محء ماا ء ماالءويرمكااا مملءي  مهعماان  اتماا ءايرمت  ماااسىانم
م  ميط حمماا لامحء موا يرماااااءيضموضمغي ماا ء مهعماااسانمااايم العفااايم الع،ما و ماا

فاااااءيضموضمغي ماا ء :مملءعمااملليااتمااا ايرماءاااءيضماا ءاييضموضمغي ماا ء امه لا مهااءيضموامح  يضم**
ءلىرممىا وضماااىيم العممان ماااسانمااايم العمكلءنماامحء ماا  وع،مء لا مهااءيضماامت وءاما اياتماا  ي ةمااومن

ممالإي ابماءاااءبف

اامحىىء ماا  وىىعم ىىءنماااويىىر:ماسىىحلأماامحىىء ماا  وىىعم ىىءنماااويىىر،موىى   ةمايااىىيامموىىك ماي ىىامعمامىى ماا ىىء ةم**
ااونءءوامير،مءموك ماءمعمكاا  واتمااايم اليرمءاام اسمءالإ  ابمااايم العفممءيلظ مك موضمو كزممءاى مءكءيىرم

اامما  مطا رمإاكم ءليرماااويىرمممطءىبمء ىء مااىم امي يرمامىءطيضما لم لىتماحوايىرمااولىاا م ا ها  مكيل  ،مإاي مم
اام ا يرماحوايرمااللاارمءاام ا ة،مم مءوتمءىلمو ىالاتما وىضماالىءوعماءى ء فمهىاالءةماااىيم اليرممنممى مل ءاىرموىضم

اتفما يىىىى ما لظوىىىىرماالالءليىىىىرمااطىىىى ازماانىىىىااوعلمهىىىىعمحوايىىىىرماالىىىىحرمالإاكم ءليىىىىرماءوىىىىءاطليضمءااوىىىى كاتمءااو ااىىىى
ءا ت  يىىرمءااملظيويىىرمامنزيىىزم لىىرماا و ىىء امءاالىى  ةماءىىلأمإمىى ازماالىىءةمالإاكم ءليىىرمامنطيىى ماءمإلكىىا ماءمإسىىنالم

ملJuliaVoo  , National Cyber 2020)ااتلءال

ا ماااىىيم العمااطمينىىرمهااىى ماء  وىىاتماااىىيم الير:م ىى ممماىىمبمااطمينىىرمهىىعم  وىىاتماىىيم اليرمووىىامياىىولأممىىاازازم**
cyberquakeمهل ممللط مااك  مانممانى م ىءنمااطمينىرمءمااممنيىرميمى   مكى موىضماااسىانمءا وىضماااىيم العماىءماًفم،

ماىىىمبماامء  ىىىاتمااوواىىىيرفمهلىىى ماسىىى تم ىىى  مااميىىىا اتمم2545كوىىىامحىىى ثمهىىىعمولاطنىىىرمكيميىىى مااكل يىىىرمهىىىعماىىىاام
طا رمووام ه ماامنضمهعماام ايرماءحكامم ضمواممىاماا يءو لاطيايرمموك موملط ممااوحءلاتمااستور،مءومكاتماا

 ءم  ءوامايم اليافمإلاماضماامحليلاتم ى ما ممىتمتى لم اى فمهلى ماظ ى تماا  ااىاتماضمااميىا اتماا يءو لاطياىيرم
االا وىىرماىىضماامىىء ممااوواىىعماءموىىامااىىو اممام يىى ممىىاءلا مم ءاىىيءسلمااواىىئء مااملايىى  ممون ىى مالامحىىا ما ء ءمىىعم

ا وليىىر،مماانالىىارمااو لاطياىىيرما  سىىيرماامىىعممنىى موىىضمامىى زمما اطىىا ماامىىعمموىىتممىى مال ىىاموىىضمامىى زماء  ااىىاتم
اامابماال واتماانااويرمااوحموءرمهعمااواملم مماىمبم ى  م اماءىلأممنطيى موىمكاتماامءلىي ،مو ى موىمكاتمللى م

مكاتماامء ىىىىى المءاااىىىىىك مااطا ىىىىىرمااك  مائيىىىىىر،مءالاميىىىىىبمااىىىىىلاطمءاا ىىىىىاز،مءكىىىىىام تمالاملىىىىىالاتممحىىىىىتماامحىىىىى ،مءوىىىىى
ااح ي يىىرا و مااىى  م ىى ميىى ه ممنىىضمااىى ء مإ امماىى اتمهىىعمااحكىىاممدالىىانمااءىىءاماءىىلأمااىى ء مااولاهاىىرما ىىا،ماءماامىىعم
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ملىىلا امهىىعم ائىى ةماانىى انمووىىامياىى اممىى ء  مهىىعممىىءم ماان  ىىاتممىىيضمااىى ء مءمنسىى امااىىمنضمءمىى ء  م ىى مياىىا ماىىضم
مل0202ح،)مام ااامام  ي ماءاءامءا وضماا ءاييضف

ااولظوىىاتماا ءايىىر:ملااحكءويىىرمءاا يىى محكءويىىر:ممءنىىبمااولظوىىاتماا ءايىىرمااحكءويىىرمءغيىى مااحكءويىىرم ء مهىىعم**
ماااسانمااايم العمامحليقما وضمااايم العمكاااءيضموضمغي ماا ء مءهلامامء مءيءكيلاءضمكوامامقمالإوا ةف

ويىىىرماوءا  ىىىرماا  وىىىاتمءاام  يىىى اتماااىىىيم الير،مااولظوىىىاتماا ءايىىىرمااحكءويىىىر:مم ىىى لمامسىىىاه ماا  ىىىء مااحكءم-2
ءمملىىىىءعم ء  ىىىىاموىىىىاممىىىىيضمممىىىىا  مااتمىىىى اتمءااونءءوىىىىاتمءمىىىىءهي مااكىىىىءا  مااو  مىىىىر،مءااواىىىىاا ةمهىىىىعمءسىىىى مااتطىىىىطم
ءالاام امي ياتماوكاهحرماا  يورمااايم الير،م ااماا  ء ماا ءايىرماءملى  ماء  وىاتماااىيم اليرفمكااولظوىرماا ءايىرم

لالإلم مء ل،محيثمممل امااحرموضما  ماامءال مميضما  زةمااوى طرمءاىائ ماا  ىاتمااونليىرمهىعمماءو طرماا لائير
و ا موكاهحرماا  يورمااايم يرمامما  مااتم اتمءااونءءواتمءاهس مااووا اامءمااا ماا ء ما اسانماءلأمءس م

وىىىىرماااىىىىيم اليرموىىىىضمااوىىىى طرمااتطىىىىطمءالااىىىىم امي ياتماوكاهحىىىىرماا  يوىىىىرماااىىىىيم الير،مءمسىىىىامتمىىىى انموكاهحىىىىرماا  ي
ءوىى كاتماالطىىاعمااتىىاصمءاا اونىىاتمءا موىىتما وىىامااومحىى ةممااملىىانمااو ااىىعمهىىعم ىى اماااىىياقامهمىى اتممم لوىىانم

ك ء مولظورممى او اما وىامم0225اااممImpactمنضمااكيالاتمو  مااو اكرماامن  يرمس ماام  ي اتمااايم اليرم
فمكواممءالأمولظورم0220و كزماممكا اتما وضمااايم العمهعماواضمااامااومح ةماءمحاالما ااما وضمااايم الع]ءم

ا وىىىامااومحىىى ةماءوتىىى  اتمءاا  يوىىىرمموكاهحىىىرماا  يوىىىرماااىىىيم اليرم،مءاءىىىلأملىىىني مإ ءيوىىىعمالوىىىامالامحىىىا ما ء ءمىىىعم
رمءااىا مااو ءسما ء ءمعمس ماا  يوىرماااىيم الير،مءااى  مل ى مهىعماامءلى ملاماا يىرممء اماىتماء  يوىرماااىيم الي

مل0222)موازا ،مءمات ءض،مال امم ايسموكمبمم لاومماا  يورمااايم اليرماءمل  موضماامح يات

كوىىاممءنىىبمااولظوىىىاتمااحكءويىىرمغيىى مااحكءويىىىرم ء اممىىا زامهىىعمو ىىىا ممااولظوىىاتماا ءايىىرمغيىى مااحكءويىىىر:م-0مم
 ىا مااوكاهحىرمكو وءاىرماوى موكاهحرماا  يورمااايم اليرامام ما ةملء ممكءسى مونىايي مامطىءي ماانوى مهىعمو

موكاهحىىرمااملىىي مامىى ممطىىءي مونىىايي مااميالىىات،ماءمامىى موكاهحىىرمالاامىى انماءىىلأمااطاءاىىر،مماىىمبممءىى ماا  وىىات
فمهمىىءه ماىىاحرما ونيىىاتمEnacsoكااولظوىىرما ء ءميىىرمغيىى مااحكءويىىرماءمحىىاالموىىضما ىى ماوىىاضمااطاىى ماءل يىىضم

ءاهسى مااايااىاتمهىعمو ىا محوايىرمااطاى ماءل يىضفمءو لى ممحوايرمااطا مام ماء ءماموضمت  مووا كرمااتمى ة
مممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممء ىىىىىىىى مهىىىىىىىىعمم يطاليىىىىىىىىامملىىىىىىىىءاممدزااىىىىىىىىرمايىىىىىىىىرمووىىىىىىىىا  م لاىىىىىىىىيرما امىىىىىىىى انماءىىىىىىىىلأمااطاىىىىىىىى مIWFو ا مىىىىىىىىرما لم لىىىىىىىىتم

مل0202)مها سم  ة،

يم العممءاامل اماامكلءاء عم ى ما ى ماءىلأممح يى موا يىرمااءحى اتماا ءايىرماااااءىر،موضم لاميمس ،ماضما وضمااامممم
م ماسحلأملاا مهاا ماءىلأماااىاحرماا ءايىر،مءياى مااىااءيضم ىائويضممااانى ماءىلأمزيىا ةمهىااءيم امامحليىقما ى اه ام

ممط قموو ءارمءغي موو ءارمم   مم ء  اماءلأماااياارماا ءايرف

 مؤسسات الدوليةالمبحا الثاني: مجموعة ال
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لا شم ىى امااومحىىثممىىا ي ما وىىضماااىىيم العماءىىلأماالءااىى مءالإ ىى اناتماا اىىويرماامىىعممسىىمطماىىءء ماااىىااءييضماىىيممم
ااىى ءاييض،مموىىامهىىعم اىى ماالءااىى مااواىىمل ةمهىىعماان  ىىاتماا ءايىىرمءااملظيوىىاتماا ءايىىرفمهيللاىىام ىى امااومحىىثمالاىىويضم

ا اويرمااولظورمءوامط اماءي اموىضمم يى ،مءاا ىالعميلى امط حىاماءم يى اتم ئيايضما ء ميلا شماالءاا مءالإ  اناتما
ماامعمط اتماءلأمااملظياماا ءاعمكلاقميمءا  مهعمإطا  ماءطرماءيامملمظامت ا اماءء مااءح اتماا ءايرف

مفم  ي مااايم اليرماءلأماالءاا مااوامل ةمهعما  اتماا ء :2

ا اىى المءااملاايىى ماا مءءوااىىيرماامىىعمامسىىحتمونااو ىىامهىىعموىىك مما  ممطىىء ماان  ىىاتماا ءايىىرمإاىىلأمو وءاىىرموىىض
وما ئمااورمموي اقما وامااومح ةفمءمنززتمهعمو وءارموضمالإا لاتمءاامءلياتمءاال ا اتماالا  ةماضما وام

اامااومحى ةفماىى ءةماءىىلأماى  موىىضمالاماا يىىاتماا ءايىىرمااولظوىرمكاماا يىىاتم يليىىلما  منىىرممىلظاماماا يىىاتملا ىىا مانىى
]إلامال ىام وينىاماىام2533ءاام ءمءكىءلاضمالإسىاهياضمانىاامم2525ءاماا ياتم يليلما  منىرمانىاامم2523ءم2455

مملاء ماااسانمااايم العمءواميمامت ا موضم  واتماىيم اليرم ى ممومى ماحى بماىيم اليرمءااىنرماالطىاقما وى مااى  م
ءضمااىىى ءاعمالإلاىىىالعماملظىىىياماىىىءء مااءحىىى اتماا ءايىىىرميطىىى حماوىىىكااياتم الءليىىىرماوىىىاامهل ىىىانماالىىىالءضمااىىى ءاعمءاالىىىال

مماااسانمااايم العامءيوكضمط حمام زممء مالإوكااياتماالالءليرمهيواميءع:

مو نماتملاصماالالءضماا ءاعمالإلاالعمماا  واتمااايم الير:مفما

اتماااىيم اليرامهءىاميللماالالءضماا ءاعمالإلاالعماوىاامونسىءرمممنءىقمموى نماتملالى ماالىالءلعممااملى  ماء  وى
ءاام ءمءكىءلاضمالإسىاهياضمانىاامم2525ءاماا ياتم يليلما  منرمانىاامم2523ءم2455ملظاماماا ياتملا ا ماناام

اا  واتمااايم اليرمهظ ء  املاحقما افمتالىرمهىعمظى ماى اماالى  ةماءىلأمإ مىاتمااى اي مااوىا  ماء  وىاتمم2533
وماو ماءماا ي موماو مالىبماا  وىاتماااىيم اليرمكااى وا ماءماامنطيى مااايم الير،مءك امالإ  ا مااوا  مااوءوءسماا

اا زئىىعماءمااكءىىعماا ىى المااو ليىىرماءمااناىىك ير،مكىى ا مااحىىا مموىىاضماالمىى ماءماا ىى حمااىى  ميلىىيبمااناىىك ييضماءم
ممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممممااوىىىىىىىىىى لييضمووىىىىىىىىىىاميلىىىىىىىىىىبمهىىىىىىىىىىعماىىىىىىىىىى ام ىىىىىىىىىى  ةمملىىىىىىىىىى  ماالىىىىىىىىىىالءضمااىىىىىىىىىى ءاعماء  وىىىىىىىىىىاتماااىىىىىىىىىىيم اليرمما اىىىىىىىىىىاسفم

ملممممممممممممممممممممممممممممممممممممممممممممم0202)مهياض،

مإوكاايرماامكييلماالالءلعماء  واتمااايم الير:فمب

الىىاممميءا ىى ماالىىالءضمااىى ءاعمالإلاىىالعماوىىكاايرماتىى نمممنءىىقممىىاامكييلماالىىالءلعماء  وىىاتماااىىيم اليرءهلاماءسىى  ما
هىعمااالى ةمم2525ااوءحقمماماا ياتم ليلما  منرماناامم2533ال اامهل ما  لماام ءمءكء مالإساهعما ء ماناام

ا وى مااى  ميو ى ممحى يام«فماا  ءام ءمااوا ماانللماا  ءويرماءماا هاايىرمسى مااتلىا»م ض:مم25وضمااوا ةمم2
  مماعمماا ايرمااناك يرمااوطءءمرموضم ءضماامامبمما اٍ ممو ضمطمينرماا  واتمهاانوءياتمااايم اليرمونل  ةمكءل ام

وىى و ةماءمسىىا ةماحيالًىىافما وىى مااىى  ماللاىىامموىى ل مهل ىىانماالىىالءضمااىى ءاعمالإلاىىالعمهوىىل اموىىضمااموىى ماءىىلأمااونلىىعم
اانااماءلصمماامما ماا  واتمململ ماءلأماانوءياتمااناك يرماامعمياا مال امس  موىا  ماءمإلىامات،مءوىل ام

ظ ماء  واتمم ىضماالظى ماىضما ا  ىاماا يى موى و ةماءماا يى مسىا ةفمء لىا موىضملظى ماءسى  مااءا ى مماامليىرموضمل
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اااىىيم اليرماالىىاممماىىضماا  وىىاتفمء لىىا موىىضمء ىى ما ويىىرمااء ىىءلماءىىلأماا ىى لموىىضمء انمااىىمت ااممءىى ماا  وىىاتم
مل0202)هياض،ااايم اليرمحمعميوكضممح ي موا يم امك اءءبمح بماءمءايءرماءلما 

ومىىى امالاوملىىىاعماىىىضمااىىىمت ااماالىىىءةماءماام  يىىى ممااىىىمت ااماالىىىءةمهىىىعماان  ىىىاتماا ءايىىىرمولامىىى مااحىىى بماااىىىيم اليرمفمت
ممااءكاار:

وضموي اقما وامااومح ةمماوملاعمااسانماا واارماا ءايرم وينامهعما  ام اماا ءايرمم0وضمااوا ةمم2ملصمااال ةم
 امسىى ماىى ورما  اسىىعماءمالااىىمل  مااايااىىعم يىىرم ءاىىرماءماءىىلأما ماىىضماام  يىى ممااىىمنوا ماالىىءة،ماءمااىىمت او

ء  مات ملاميماقمءولال ما وامااومح ةفمها ل مهعماالالءضماا ءاعم ءما اماام ت مهعموئءضماا ء ،مءاكضم  م
تممويىى مااىى ء ملإتاىىانملوىىاط امامء يىى مسىى مرماىىيم اليرممء ىى ماسىى ا مماا ءاىىرماانىى ءما ىىامامىى ممن يىى ممءىى ماا  وىىا

)ميءاىىل،ممممااىىااءيضموىىضمغيىى مااىى ء مام مىىبمااواىى ءايرماا ءايىىرمسىى  امكوىىك موىىضماوىىكا مااىى ااماحىى ءبمااءكااىىر
مل0202

مفااملظيواتماا ءاير:0

يمحىثم ىى اماا ىزنمهىىعم  ااىرممىى  ي ما وىضماااىىيم العماءءحىى اتماااااءىرمهىىعماالاىقمااىى ءاعماءىلأمااملظيوىىاتماا ءايىىر،م
وويىىىرمءاا ءايىىىرممىىىا وضماااىىىيم الع،مءوحاءاىىىرماامنىىىاءضماءملىىى  ماء  وىىىاتمهنءىىىلأمااىىى غاموىىىضما موىىىاامااولظوىىىاتما 

اااىىىيم اليرمااو ىىى  ةماءاىىىءامءا وىىىضمااىىى ءاييض،ميطىىى حما وىىىضماااىىىيم العمإوىىىكاايرمكميىىى ةمموىىى ضمو ا مىىىرمااماىىىاا تممىىىيضم
ءاىعماامىعمم يىبماااااءيضماا ءاييضمءاااااءيضموضمغي ماا ء ،ما و ماا  متءقمم ء  محااىرما ى بماحااىرمااطمينىرما 

ت ا اماااءطرمااواوءرماو ا مرماالظااماا ءاع،مءل اعمح بمااك مس مااك فمءماا غاموضم اى م لىا مايسىام  ىء م
ضمكالىىتملامم  ىىعماحىى مإلوىىانمولظوىىاتماوويىىرماوءا  ىىرماام  يىى اتماااىىيم اليرمءاكل ىىاممىىماماءىىلأماالىىني ما ووىىعم ءا 

ااح يثماىضمااملظىيامااى ءاعماءملى  ماء  وىاتماااىيم اليرممى ات ممءالإ ءيوعمءاا لائعموضمااو امااء ءلماءي امال 
ممل0202)مء ير،االاقماانااوعفم

 الصراع وحالة "حرب الك  ضد الك ":-أ

يمءاهىقمااءسىى مااىى ا ضمماااسىانماااىىيم العماوىىامءلىا ممءوىىاسم ىىءمزمموىاضمااىىمابماالىى اامامحليىقمااولانىىرماا اميىىرم
مينرما ءاعامملانماءلأم   رماامابماءل اامءاال اعمممءاهقموامااءس ماللااض،محيثماا ماال اعمهعمحاارمااط

مااحااعمماااسانمااايم الع:

ماءلامااولاهار،محيثميملاهسما ه ا موضما  مااكابمءيكءضماانللم ءمااءايءرمامحليقم ا فممم-

امهك  واميم  اضماءءك وام الياما اماا لر:مكوح  ماء هاعماضماالاسمحيثمم ه مااموييزمميضمااظااامءااوظءءممممم-
اا  ىىءوعمءالاحمىى از ،ممااىىامااىى هاعماىىضمااىىلاسمام نىى ماااىى ا ،ماوىىاامسىى ء ةمامتىىا م ويىى مالإ ىى اناتمءوىىضما و ىىام

ماا  ءام م ماا هاعم ل ميلظ ماات مملالم ما ءمي بموءا  م ف
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مط ةماءلأما ت فمءااايم-اءماا  عمءهلاماءو  ارمااءا نيرم- اا امااو  :مولل ماءاونرما ت  يرمم-

ا وىى مااىى  ميلىى ماو حءىىرملحىى بمااكىى مسىى مااكىى لمهااكىى ميماىىء مايحوىىعملااىى ،مءي ءىىقمتزالمىى ماحوايىىرموومءكامىى م
ءيايمما س ماوءا  ىرموىضميلىمحاموومءكامى فمهاىعمحااىرمااحى بملامونلىعماءظءىاماءماالىالءضماءمااتطى ماءماالىءاب،م

  ماءىلأمالاحماىاظمم  ،ءمموىام محااىرمحى بمااكى مسى مهيكءضموءى مكى مإلاىاضموىامياىمط مااحلىء ماءيى مطااوىام ىا
ااكىىى موىىى ماام  يىىى اتماااىىىيم اليرمءااوتىىىاط مالإاكم ءليىىىر،مموىىىامهىىىعم اىىى مااحىىى بمالإاكم ءليىىىر،مءاالىىى اعماااىىىيم الع،م
ءالإ  ىىابماااىىيم الع،مءاا ىى ائامالإاكم ءليىىر،مءاام اىىسمالإاكم ءليالىى مالىىم ما وىىضماااىىيم العمولىى  م ءىىقم ئياىىعم

ااىىات،مءولىى  ما موىىاامكميىى مانءوىىانماان  ىىاتماا ءايىىرمماىىمبمااتاىىائ مااواايىىرماءوىى كاتموىىضمتىى  ماءاسىىنعماااي
اا  يورمالإاكم ءلير،ماءما  رمااميالاتمااحكءويرمااا ير،ماءماام  الماامليىرماامحميىرمااحيءيىر،محيىثميوىك ما وىضم

اانىىااافمينممىى ماااسىىانمالإاكم ءلىىعمالآضماااىىيم العممحىى يًامكميىىً امااوىىضمالا ملىىا  مءااىىءطلعماءمءىى اضماءىىلأمواىىمءنم
مل0202فم)انء ،ممااو ا مااتاوسماءح بممن ما  ضمءاامح مءاا ءمءاااسان

 الفوضى:-ب

اا تمحاارموام م ماا ءارملااطمينرما ءاىلألماااءسىلأماانا وىرماامىعمكالىتممطى حمإوىكاايرماان  ىرممىيضماالىءةمءااحىقم
ااءسلأممامبمالن ااماا لىرما وى مااى  مط حى م ىءمزمكوىاماىمقمااى ك ،مءوم  اتمااوءكيرمءااح يرمااا  يرفمءمظ  ما

حيىىثميوىىم مااو ىىا ماااىىيم العماااوًىىامءا نيًىىاممطمينمىى ماااءسىىءير،مءالاهملىىا مإاىىلأمااحءكوىىرمااو ااىىير،محيىىثممتوىىلأم
هاىعماىاحرمااون كىرمالإاكم ءليىر،مياىمطي ما موىتصمملظىيامماا ء ممنس اماامنضمءمطىء م ى  ام امااىم امرًماى ا 

  ءوىىىاماىىىيم اليافمءهىىىعمظىىى مماىىى امإوكاليىىىرمإلكىىىا ماوىىىم  مااىىى ء مااوزيىىى موىىىضمااوىىىءا  مااواايىىىرمءاامكلءاء يىىىر،مإلاماضم
اااسانمااايم العمه ضمءا نامو واموكضمااو كات،مءو وءااتمااولاا مااتالر،مءااولظواتمالإ  امير،مءا ه ا م

ااحااءمع،ما و ماا  ميمام ءضمء ء م ءااى ماءموضمإح اثمااس  مموك مومااءٍمهعمظ م   رمونيلرموضماا كانم
سءامطمه ميوكضممااي  ماءمسمط ماءمااملم مم مءمممنام مءحى ء  ممى مءاط اهى مءاااىااءيضمءااوماىمميضمووىاميزيى موىضم

مل0222)وازا ،مءمات ءضم،فمحاارمااسماميرمءاااءسلأ

حاءاىىىرمالاماىىىاقماءىىىلأم ءااىىى مولظوىىىرمءاءىىىلأمااىىى غاموىىىضم ىىى  مااطمينىىىرماااءسىىىءير،مءاكىىىضماا وااىىىرماا ءايىىىرمماىىىنلأماو
لاامت ااماااسانمااايم الع،مام مط حماالسيرمهىعماان يى موىضمااوحاهى ماا ءايىرمكوى مو م اهىءسمالا ملىا  مانىاام

اامىعماكى تماءىلأما ويىرم0202،محيثماحمءتماالسيرمل ا ةما ل ةمااو مو ك ا مااحا ممواضم ورمويىءل مم0202
ءمءلىءتمم0202ا وضمااايم الع،مء ورماانو يضماامعمال تمهىعمهم ايى مماا ء ماا  ممءنم مااحكءواتممهعمو ا 

إاىىلأمااحا ىىرمإاىىلأمء ىىء مااايااىىاتمااو ئوىىرمامتايىىلما ىى ماا  وىىاتماااىىيم الير،مءوءا  ىىرماامحىى ياتمامىى مايااىىاتم
ولا ورمءوءح ة،مممسوضمايسىامااولوىاتماالى ي ةمءااومءاىطرماامىعممحمىاجمإاىلأمواىاا ةفممهامالىتم وين ىاماءىلأم

ا ةمماالسىىىيرماىىىمنكسما موىىىااماا وااىىىرماا ءايىىىرمااىىى  مااىىىا موىىىضم مىىى ماءىىىلأماماا يىىىرممء اماىىىتماوكاهحىىىرماا ىىى ائامإ ىىى
اماامىىعمء نم ىىاممااىى ء ما اسىىانمهىىعمااو ءىىسما ء ءمىىعفمإلامال ىىامو ىى  م0222لىىءهوم ماىىاامم02ااونءءواميىىرمهىىعم

 ا ممظ مالإوكاايرم ائورمهعمظ مغيابم ءيرمء غاممم ايرممحماجمإالأمزتامءا  ا ةم ءايرمء   ةماءلأمااملاي مءالاامزاا
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اااااىىى مهىىىعماااسىىىانماااىىىيم الع،مملىىىم مإ ا ةمااىىى ء ما امىىىزااممملىىىء ما ماماىىىاقم ىىى ميء ىىى مواىىىملم موحىىى موىىى مءمظىىى م
مل0202)ااام ء ،ماااءسلأملارمولاحمرماءمااا تمهعماالاقماا ءاعف

 ى امااوى ضماكىضماءىلأماا وااىرماا ءايىرممى  موزيى مءالط  امووامامق،ماءلأمااى غاموىضماا  ىء ماا ءايىرمااوم ءاىرمهىعم
موضماا   ماءس ماالءاا مءالإ  اناتماا اويرماامعممسمطماءء ماااااءييضماا ءاييضمماالاقماا ءاعف

ءمن مااىمن اضممىا ي ما وىضماااىيم العماءىلأماالءااى مءالإ ى اناتماا اىويرماامىعممسىمطماىءء ماااىااءييضمااى ءاييض،م
مااو اماامط قمامليرماالاقماا ءاعمءوام  ميط اماءي اموضمم ي اتممان ما وضمااايم العفءااملظيواتماا ءايرموضم

 المبحا الثالا: الأمن السيبراني وهيك  النظام الدولي:

يملىىاء م ىى امااومحىىثم يكىى ماالاىىقمااىى ءاعاما م  ااىىرممكىىءيضماالىىءةمءاالاىىء ،ماامىىعمملىىمظاماءىىلأما   ىىامءحىى اتماالظىىاام
رمممسىىوضمتالىىيرماامىى  جماامىىعمممحىى  موىىضمتىى  مكيايىىرممءزيىى مااولىى  اتممىىيضمااءحىى اتمااىى ءاعمهىىعما  ىىاتمونيلىى

اا ءايرفمءااوللء ممااول  اتما ملوطممءزي مااوءا  مالا ملا يرمءااناك يرمءلوطممءي مالام ا اتمءاالىيامااايااىيرم
مميضموتمءلمءح اتماالظااماا ءاعفم

الاىقمااى ءاعمل ى ماللىاماوىااماى ةمإوىكااياتمهىعم ى امااوى ضمكاى يرممءا  املظ لامااوضمااايم العمءم  ي  ماءلأم يكى ما
ول  اتماالءنمااايم اليرما ما اماهلاحممنضمااى ء ماىضمءا ى موىاممومءكى موىضم ى  اتماىيم اليرمحليليىر،مءااطمينىرم

اءحىى اتمء ء  ىىامهىىلأماامىىا ي ماءىىلأماىىءء ماااىىااءيضمااىى ءاييضمكميئىىرموحاىىزةمازيىىا ةماا  وىىاتماااىىيم اليرماامىىعمم مكم ىىاما
ماا ءايرماااااءر،مءم  ي ماالءنم

مل0202)مام ااولنا،مااناك يرممان ماال  اتمااايم الير،ما و ماا  مي   ماءلأممليرمء يا ةماالظااماا ءاعمكك ف

ءما ضممء مالإوكااياتماالظ ماءم ي ماا  مط اماءلأمم ميبماا ء مهعم يك ماالظااماا ءاعمءهلامااوضمااايم الع،م
إوكااياتمولاحمر،مماامما  امااااا ماا ئياعمهعماان  اتماا ءايرماا  ميوكلى مولى ماوى ممنىضممءواميط ح موض

اااىىااءيضمااىى ءاييضمهىىعمو ىىا ماىىيا م ،ماءمالاامىى اضماءىىلأممنىىضم ىى ا اتمااولظوىىاتمااحكءويىىرماا ءايىىر،ماءم هىىضم
اءىىىىلأماالىىىىني مااىىىى ءاعمااىىىىمت ااممنىىىىضمااملليىىىىاتمااح ي ىىىىرمهىىىىعمااونىىىىاو تماءىىىىلأماااىىىىاحرماا اتءيىىىىر،ماءمموناوءمىىىى م

مل0224)مااوءامك ،كاامتءلموضمملليضماامت ااماانو تمااووا ةماءلأمامي مااو ا ملامااحل ف

هىىعم ىى اماالىى  ،مايللاىىام ىى اماا ىىزنممىى ء  مإاىىلأم اىىويضم ئياىىيضما ء ميملىىاء مالإوىىكااياتمااولىىاحمرماءم يىى مهىىعم
 ي ما وىضماااىيم العماءىلأمم ميىبمااى ء مهىعم يكى م يك ماالظااماا ءاعممان ما وضماااىيم الع،مءاا ىالعماىيلا شممى 

ماالظااماا ءاعف

مفالإوكااياتمااولاحمرماءم ي مهعم يك ماالظااماا ءاع:2

يطىى حم ىى اماا ىىزنم مىى زمالإوىىكااياتماامىىعمه سىى اماااسىىانماااىىيم العماءىىلأممليىىاضماالظىىاامااىى ءاعمءتءلىىتمحااىىرموىىضم
مرماااااءرمم ات ماالاقماا ءاعفاا   ممو ضممءزي مااول  اتمءم ميبمااءح اتماا ءاي
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وكاايرممءزي مااول  اتمالا ملا يرماءءح اتماا ءايرماااااءر:ما مفا وضمااايم العمءا 

إضمااح يثماضممءزي مااول  اتمالا ملا يرمهعماااسانمااايم الع،ماو امي ممطممم هلاتمااميالاتمك اىاسمالا ملىا م
اانااويىر،موى اءوًاممالااموىا ماااى ي ماءملليىاتمااومطىء ةمو ى ممءى ماانااوعفمءو مااماا عمااحىااعما  ولىرمااو ااىاتم

ااتالىىىرممااحءاىىىمرماااىىىحاميرمءمحءىىىي تمااميالىىىات،مزا تما ويىىىرمااميالىىىاتمكوىىى ت ماءلىىىلااات،مء ىىى اماىىىيسمهلىىىطم
الىىلاااتمااونءءوىىات،مءاكىىضمايسًىىاماءلىىلاااتماامحءيءيىىرمءااملءي يىىرما تىى نفمهيىى ممطممءزيىى مااولىى  اتمالا ملىىا يرم

ءلأمااااحرماا ءايرمماوم  مااميالاتفم ى امءيى ممطمااىمت اامالإلم لىتما مماطًىامء يلىًاممااملويىرمالا ملىا ير،مها ماىاعما
ونىى  مالموىىىا مالإلم لىىىتمإاىىىلأمحىىى مكميىى مي  ىىى مإاىىىلأمو وءاىىىرموىىىضمولىىاييسماال ىىىاحمالا ملىىىا  ،مهمحليىىىقمااءلىىىء م

ايسًاماياااتماوااا ةما ه ا مءااوى كاتممااواو ملاميمطءبمإل حاتمهعم طاعمالاملالاتمهحاب،مم ميمطءب
مماءلأممحليقما للأمااماا ةموضمالإلم لتفمءوضم امه لا ما  رمميضمومكرمااونءءواتماا ءايرمءااملويرمالا ملىا ير
هالا ملا ماا  وعم  ميكءضمو ت ماملانم ءنما ملا يرمكمي ةمامنضمااكيالىاتماا ءايىرماااااءىرامكااى ء ،مءااوى كاتم

لاىىىيات،مءااولظوىىىاتماا ءايىىىرمااحكءويىىىرمءغيىىى مااحكءويىىىر،مهىىىعمظىىى ممليىىىرمونءءواميىىىرمماىىىمل ماءي ىىىاممليىىىرمومنىىى  ةماا 
الا ملا اتماا  ويرفمءهعمااولام م عمااحرمازيا ةماال  اتمالا ملا يرماءاطانمااظى مءاا وااىاتمالإ  اميىرمامى م

اامءزيىى مااكءىىعماءوىىءا  مالا ملىىا يرمما لم لىىتمااوظءىىامءهىىعمظىى ماىى يرمااولىى  اتماااىىيم الير،ملاميوكىىضمااء ىىءلماءىىلأ
اءاىىىىااءيضماءىىىىلأمواىىىىمءنماالظىىىىاامااىىىى ءاعفممهيىىىىءه ماااسىىىىانماااىىىىيم العموللىىىىاتمءهىىىى صما ملىىىىا يرموومىىىىازةماملويىىىىرم
ا ملىىا ياتمااءحىى اتماااااءىىرمهىىعماالظىىاامااىى ءاعمامىى ماىىاحرمالا ملىىا ماا  وىىع،مءوىىاميىىءه  موىىضماىى مااا ىىءاتمهىىعم

يضمالا ملىا  ،مءااحى موىضمااالى فمءاىاا تمملليىرما اى مااكمى ماءىلأموزيى موىضمااملل مءاام ا ةمءالاممكىا اتمءااموكى
ااوء ليىىىر،مءحوايىىىرمااونىىىاو تمااواايىىىرفمءماىىىمت امايسىىىامهىىىعمممنزيىىىزماام ىىىا ةماا ءايىىىرممىىىيضمااءحىىى اتماااااءىىىرمموىىىك م

اءمنى ي ،مهسىً ماىضموو ءعم ء مءو كاتمءاه ا مءولظوات،ملظ اماواممءه  موضممتزيلًاميولًامء ءيًىامءوء لىًامءولاءوًىام
طمينم ىىاماا و كزيىىرماالائوىىرماءىىلأماامليىىرماامحميىىرمااوحايىى ة،موىىضمحيىىثماىى امء ىىء م  ىىرمهااءىىرمءاحىى ةماىى ي اماىىيط ةم
كاوءرماءي ا،مه عممتس مالءاا مالإ واع،ممونللأماضمااىمحكامهىعماامليىرماامحميىرمااملليىرميىمامملااىو ممىيضمالىحابم

االظوىىىرمااميئيىىىرماامىىىعميحمىىىاجمااووىىىا كءضمهي ىىىامإاىىىلأماامنىىىاءض،موىىى مااولىىىءحر،مء ىىى امينممىىى مولااىىىماًمموىىىك متىىىاصم
ملم0222)وازا ،مءمات ءض،مفالاحمااظممااولاا مااومسا مرماءمااوملاهارمءاامعميو ء مءا  ماام ا ةماا ءاير

مءهعم اتمااء تممامبما يرمااونءءواتمااومما ارمت  ما ا مااكم ميوكضماامت او امهىعماا ى ائامالإاكم ءليىر،م
ءهعمااولامى مل ى ماضماا  وىاتماااىيم اليرممى   ماىءماماءىلأمااولىاا مالا ملىا يرمامى م،ممءغاي ما وءا مءالإ  اب

ااووا اىىىاتمالاحمياايىىىرمالااكم ءليىىىر،مء ىىى ائامالااىىىم   مءاااىىىطء،مءاامت يىىىبمالا ملىىىا  مءاال لىىىلرمالإاكم ءليىىىر،م
ا لم لىىىتمءهلىًىىاماءمل يىىى ماااىىىلء ماا اىىىوعما ىىى ائاممءاىىى  رمالالىىىء ماااك يىىىر،مءغاىىى ما وىىىءا مءاا ىىى ائامااواايىىىرمامىىى 

،مهدضماا ى ائامالإاكم ءليىرم ىعماكمى مم  يى اماكى مCybersecurity Venturesاالا  ماضم0225الإلم لتماناام
و كرمءهاا م ءاعمهعماانااا،مءءاحى ةموىضماكمى مااووىك تماامىعممءا ى مااموى يرفمهممء ى مووىا ي ما وىضماااىيم العم

م2،مولا لىىرممىىىم0202م يءيءلىىاتم ءلا ماىىلءيًاموىى مل ايىىرماىىاامم2الإاكم ءليىىرماانىىاااموىىاميزيىى ماىىضمماضممكءىىلماا  يوىىر
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فمءيسيلماامل ي مايسًاماضم  اميو  ماكم ممحءيى ماء ى ءةمالا ملىا يرمهىعماامىا ي م0221م يءيءلاتم ءلا مهعمااام
ةما مىىاحمم ىىا ةمااوتىى  اتمءاانلىىا ي مغيىى مامم ىى  ماا ىى ائامالإاكم ءليىىرمحىىءاهزمالاممكىىا مءالااىىم وا ،ماىى ءةماءىىلأمزيىىا 

مل0202)لاوماش،ااوو ءارف

لا يءىى ماىىضممااىىمت ااماانوىى تمااووىىا ةممءوىىاممحوءىى موىىضموتىىاط ما ملىىا يرمكاولىىرمماءىى ء ماامىىعملاممومءىى ملظوىىامم
اامىعمومل ورممكلءاء يرمءايسامت ءجمء تء ما وءا م ءضم  امرمااملء مااو كزيرماء ء مءغي  ىاموىضما  ىا ماااىءميرم

م  ممظ  م  انماامناو مءم اء م   ماانو تماا  ويرف

مل0202)اويض،م

هعم  اماااياقميوكضماالء ماضممءزي مااول  اتمالا ملا يرمهعمظ ما وضمااايم الع،ماو مغيى مومكىاه ،مءلاميوكىضم
مااء ءلماءلأم يك ممءزي مااول  اتمالا ملا يرمميضمااءح اتماا ءايرماااااءرف

مي اليرمو   ةماول  اتممءزي ماالءنمااناك ير:فمممماالءةمااامب

ياىىاا ماااسىىانماااىىيم العماءىىلأم اىىامم يىى ممليىىرماالظىىاامااىى ءاع،مامىى مم يىى م يكىى ممءزيىى ماالىىءنممونلا ىىامااملءيىى  ،م
هماالظ ماءلظااماا ءاعمااحااعماا  مم يوضماءي مااءلاياتمااومح ةما و يكيرمكلءنماظولأمءحي ةمهعماانىااا،ميوكىضم

امااممن م ا  ةماءلأمااليا ةم ات ماااسانمااايم العم غامواممومءكى موىضمولى  اتمااىك يرم ائءىرفمهممنى ضماالء مال 
ااءلاياتمااومح ةما و يكيرمإالأم  واتمايم اليرمومك  ةممو  مم  ي ام ول اماالىءوع،ممى مءمحى يامكميى اماوىااملىال م

حلرممااماىءي مءالا موىااممىااماءقمااناىك  ،مكىاضما وىضماال ا ما و يكعفمهاعمظ ما مواامالإ ا اتما و يكيرمااوم 
اااىيم العموحىى م ى لامهيىى  مي اوىىزماضملااماىءقمااناىىك  ماااىىاحقمءااويىزةماا ائىى ةمهىىعممكلءاء يىامااونءءوىىات،م نءىىتم
ااءلاياتمااومح ةماا ءارما ك  ما سرماء  واتمالإاكم ءليرل،مهوضمغي مااو   ماضممماءقمايرم ءارماءىلأمااءلايىاتم

مل0202)ووءش،ممممممممماومح ةمهعماالءةمااناك يرمااملءي يرمهعمااواملم ماال يبفا

اىى اماىىمم امااىى ء مااونا يىىرمهىىعمإلاىىاقمااوىىءا  مامطىىءي مااىىءحرمإاكم ءليىىرممولح ىىامويىىزةمغيىى مومكاهئىىر،مء موىىامم ىىزامم
هوىىضمهمىى ةم تىى نممااءلايىىاتمااومحىى ةم ءضمإطىى قمطءلىىرمءاحىى ة،مووىىاموىىك ملىىنءمرمهىىعمااء ايىىرموىىضم ىى  ماا  وىىاتف

مامت امو وءارموضمااوماءءيضما ءاتمكوميءم مومطء ةملاتم اقموئىاتم ءااى مميالىاتمااحكءوىرما و يكيىر،مموىامهىعم
هلىى مم2554 اىى ملااىىامءااملمىىاغءضمءءكىىالاتماتىى نفمكىىاا  ءامااىى  ممن سىىتماىى مااءلايىىاتمااومحىى ةما و يكىىعماىىاام

مواي مءااوءا مااحااار،مءاامماا ماامحليلاتماامعماوم تماءلأممن ستماا  رما لمااوامل اتمااا يرمءاانلء مءاا
   ىىزةمااحااىىءبماامىىعم اوىىتمماا  وىىر،مءمىىامIPوىى ا متواىىرماىىلءاتمإلاماىىضممح يىى مالىىاءيضمم ءمءكىىء مالالم لىىتمم

مح يىى م ءيم ىىاماا ءاىىير،مءاكىىضم ءضمإوكاليىىرمإ الىىرماا ءاىىرماا ءاىىيرمهوىىضمغيىى مااءاسىى موىىامإ امكالىىتم ىى  ماا  وىىاتم
اماا ءاىىر،ماكىىضمااحكءوىىرما و يكيىىرماىىامماىىمط ماام كىى موىىضممىى انةم ءاىىيا،مووىىاما نمإاىىلأموزيىى موىىضماىى اماا لىىرمم اا ىى
ءكىىالاتمحكءويىىرماو يكيىىرما تمىى اقممانىى مم لىىاوممم2من سىىتموىىاملاميلىى ماىىضمم0202 ياىىوم مم22ءهىىعم،مءااوىى 

مىىامااكوىىلمال ىىا،محيىىثممتميىىثمالىىابميلالمااوىى كاتمهيوىىاميمىى ءمال ىىامءاحىى ةموىىضماكمىى ماوءيىىاتمالاتمىى اقماامىىع
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ااىىمطاعموماىىءءيضماالاىىا مإاىىلأماام يىى مالإاكم ءلىىعمااتىىاصممىىءزا معمااتزالىىر،مءاام ىىا ةما وىى يكيميضمووىىاماىىمبمووىىاك م
مل0202)تءيا ،مك ي ةممتطتمح ء ماا ءارمالاو يكيرم ام ا

مفمممم  ي ما وضمااايم العماءلأمم ميبماا ء مماالاقماا ءاع:مث

ء مااحسا اتماءمح  موضمااتىءلمءااوىنء مما وىاضمءالااىمل ا ،مء ىانما مى اضما وىضمظ  تمااحا رمااوضمو ممط
ممىىاالءوعماينلىىعما مىى اضماامحىى  موىىضمااتىىءلممكيىىاضماا ءاىىر،ممااممىىا ماا ءاىىرمظىىا  ةم الءليىىرمءايااىىيرمماىىنلأماءملىىان

عمااىى  مياىىمل ماءيىى مهاا ءاىىرماالءويىىرم ىىعمالإطىىا مااايااىىعمءاالىىالءلعماوا ىىءاما وىىضمءاااىىيا ةامه ىىعماااىىل مااوىى ا
وا ءاما وضماالءوع،مءحوايرمااولاا موضمت  مملانم ءةماا ءارفما و ماا  مي ممطمماامن مااىءظياعمالااىم امي عم
اء ءارماا  ممءنبمت ا ماالءاتمااواءحرم ء امكمي اماءانماءلأموامءنماا  ع،ماءم ء  ىامهىعمواى حماانوءيىات،مءوىام

 ءاعفممونلىىلأماتىى مإضما وىىضماالىىءوعممىىااونلعمااملءيىى  ماءلظ يىىرمااءا نيىىرميلىىاحبم اىى موىىضم ء مء لىى مماالظىىاامااىى
و ا هرماونلعماااياارماا هاايرمءاا  ءويرماامعمممح  ممحوايرماالىيامءااولىاا مااحيءيىرماء ءاىر،ماامىعمموىك م ىء  م

كاهىرما تطىا ماامىعمماياارماول اماالءوع،مءي معماا  عم لامايحم موكالرموويزةمهاالءةمااناك يرماء ءاىرممحوي ىاموىض
م    امءمحلقما  اه امءاغ اس امءوضم امم ااموكالم اممااااحرماا ءايرفمإلاماضمو مظ ء ماااسانماااىيم العمءوىام
لاحم موضمم  يى اتماء مىتماءىلأمااى ء ماالظى مإاىلأمحوايىرمولى  م اماىيم الياماىضمط يىقميايىاتما وىضماااىيم الع،م

رمهعمإاا ةماالظ ماو اكىزماا لى مءوا ىءامءاايىاتماالى  اتمااناىك يرماء ءاىرمءاتمءاتمااوءازيضمءالو  ماءوانمااايااي
هىىعم اتمااوىى ضفمهيطىى حماءوىىانمااايااىىيرمإوىىكاايرماان  ىىرممىىيضماوىىم  ماالىى  اتماامكلءاء يىىرمءاااىىيم الير،مءمنىى ي م

إاىىلأمو ىىا مااحىى بمويىىزاضماالىىءنمهىىعماالظىىاامااىى ءاع،مه لىىا موىىضمينممىى مالىى ملظىىً اماءمكءاىىرمااولتاسىىرملاىىميًاماءىى تء م
ااايم الير،مهدضماا ء ما سنلمملءي يًامممحى نمااى ء ما  ىءنمءمنيى ممكىءيضممءزيى مااولى  اتممى ات ماالظىاامااى ءاعفم

م22254هنءىىلأماىىىمي مااو ىىىا ،ممىىىامإيىىى نمااك يىىى موىىضمالا موىىىاامامىىى  يبمكء يىىىامااوىىىواايرملآلالمااوماىىىءءيض،مءااءحىىى ةم
 العمااواىىمو ةمسىى مااءلايىىاتمااومحىى ة،مءاامطىىء مااومزايىى مهىىعممكميكىىاتماالىىيلير،مااوم وىىيضممحوىى تماام اىىسماااىىيم

ااح بمالإاكم ءليرمالإي اليرفمكواميمامملءيضم يلاويكياتماالءةمااملءي يرممامبماااك ةمااوملا سرماالائءرمم ضماامءى اضم
اا  ويىرمءماامىااعمه ىعما ك ى مما ك  ممل وًاموضماالاحيرماامكلءاء ير،م عمايسًاما ك ى مااموىاً اماءىلأماامليىرماامحميىر

اضماالىءنماامكلءاء يىرماانظوىلأمهلىطم ىعممممLindsayا سىرما  ىءاماىيم العمونىءقفمءاءىلأماا الىبمالآتى مينممى 
اامعممومء ماال  ةماءلأممطءي ما اءحرمااايم اليرما ك  ممطءً ا،موواميوي مإالأماضمااطمينرمغي مااومكاهئىرماءو ىا م

ممي امه لأمامظ موءكىاماءلىءنماانظوىعفمءااايااىاتماا هاايىرمءاا  ءويىرمهىعم اتماااىياقااايم العم  ممكءضمومااً امه
مفمل0202)ممء ير،

منىى ماامنىى ضمامليىىرماالاىىقمااىى ءاعمهىىعمسىىءنماام يىى اتماامىىعماحىى   اما وىىضماااىىيم العاموىىضمااو ىىاماامطىى قم مىى زم
 ىىءلماءىىلأمامىى زماااىىواتماا اامىىرماءىىلأماانوءيىىاتماانااويىىرماامىىعممىىماممىىيضمااءحىى اتماااااءىىرمهىىعماالاىىقمااىى ءاعمءااءم

ماامااا تمميل اف
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يلا شم  امااومحثمو وءارماانوءياتماانااويرماامعمممام ات ماالاقماا ءاع،ما ماامااا تماا ءايرماامىعممىماممىيضم
ااىواتمااوويىزةماءماىاا تممىيضمااءحى اتماا ءايىرمااوتمءاىر،مه ى مي ءىبمااءح اتماااااءرامام مااء ءلماءىلأمامى زما
ماءي اماورماامناءضماءماال اعمااماا  عف

اتمءلماءوانمااايااىيرمحىء ممح يى مااىلوطماا ااىبماءىلأمااماىاا تمهىعماالظىااماانىااوعامه لىا موىضمااممى ما وىضم
اضماا  عم ءماال مماا ااىب،مهىعمحىيضمل ى مه يىقمااايم العموح كاماوزي موضماال اعمءااملني فمء لا موضماامم م

 ااىىىثمااممىىى ماضملوىىىطماامنىىىاءضمااىىى ءاعم ىىىءماااىىىءء ما ك ىىى موىىىيءاامءالموىىىا امامح يىىى موىىىك مااماىىىاا تمهىىىعماالظىىىاام
ماانااوعففم

ماال اعماا ءاع:مفممما

،ما و ماا  مو  مالم ماااسانمااايم العمااحرم  ي ةماءملاهسمميضماااااءييضماا ءاييضمءاااااءيضموضمغي ماا ء 
اءوىىانمااايااىىيرمه ىى ممتطىىعما وىى ماحىى مملىىاا ماالىى اامءااحىى ب،مااماضما وىى ميلىىلمهلىىطماحىى ماىىما اتمااماىىء م
ااايم العمءااح يثماضمااك ةماااسانمااايم العمءوضم  واتمومماا ةمميضمهم ةمءات نفمهمنمم مااو  ارمااءا نيرم

اليرماو امواممن امءهعم ى اماالى  فمءم يى مااءا نيىرمااىئءرمو يى ةماضمماا غاموضماماقمااماء ماكضموضمااح بمااايم م
ا  مواامحء ماالءةمالإاكم ءلير،موضميومءك ا،مءو نما مماط اممالااىمل ا مااى ءاعفمءهيوىاميمنءىقمموىامإ امكالىتماالىءةم

 اليرفمهاا  يوىىىرمالإاكم ءليىىرماىىىمحء م يلاويكيىىىاتماالىىىءةمااملءي يىىىر،مالىىىاا ماوىىكا ما ىىى ممىىى وي اًموىىىضمااماىىىاا تماااىىىيم
ااايم اليرماياتما ءرمكواميُام ضمغاامًامءهعمااءا  ماللامااملو  مااك ي موضماالزاااتمالإاكم ءليرفمكواماضماامي ا م

مل0202)هياض،هك ةماا  عموضماانل ماالءء م ءمحكامتاطئمءلامونللأما مهعماياقمءا  ما اءحرمااايم اليرفم

م

لعم ىى ميلىى ما   ىىرماالىى اعامهىىيوكضماء  وىىاتماااىىيم اليرماضممىى   مام ا ىى مء لىىا موىىضمينممىى ماضمااملىىاهسماااىىيم ا
االظامالااكم ءليرمءااك  مائيرمءاا  واتميوكل اماضمم ي ماانا ماامء لرمءملى عم ى سمتى واتمااطىءا ئمءمسىنلم

اءىلأموضمالااىم امرمااناىك يرمءمىزاممالا ملىا فمءينممى م ى امالام ىا ماضممحىء ماالى اعماااىيم العماءحى بميمء ىلم
م   رموح  اتم ئيار:م

:ماامطء اتمااكمي ةمهعممكلءاء يامااونءءواتمءالاملالاتما امم  ي مغي مومء  ماءلأمmindsetااملانماانلءعممممم-
مااو مو مءط يلرمااماكي مءوضم امامتا ماال ا ف

مح ي فاامكلءاء يا:ممو  موح  اتمو ورماءحياةمااناورمكاا ءانمءااط يقمءاامحكامهعماااك ماامممم-

ماامو ا مغيابماامو يناتماا ا ار:مءغيابماالءاليضمااولظورملاامت ااما اءحرمااايم اليرفمممم-

ءاءلأماا غاموىضماضم  ء مااانى ماااىائ ةمموى ضماا  وىاتممى اءماحمويىرماامنىاءض،مءا ويىرمالإهلىاحمءااموىا  اماكىضم
ي كىى ما ويىىرمااسىى ءطمااو مونيىىرموىىضما ىى ممالمىىاتمااايااىىرمءااملىىا عماىىمللمحموًىىاماائلىًىاماوىىاام اىى مالام ىىا ،مووىىا



  0202مجلة أبحاث ميسان، المجلد  الواحد والعشرون ، العدد الواحد والأربعون، السنة 

 004 

حىثمااحكءوىاتماءىلأمم ىاءزمحىءا زماالىى اعمموىاميحى موىضم  وىاتمملُمىئماغءىىبمااو وى اتماءىلأمال ىامهىعمط يل ىىام
مإالأمالاز يا م

اءاوىىى مملاي يىىىرماملظىىىيامااماىىىىاا تمم1 الءلىىىاًم  يىىىى اًمءم22ءهىىىعم ىىى اماااىىىياق،م ىىى ماىىىىلتمااءلايىىىاتمااومحىىى ةمءحىىى  ام
حىى  اتما وىىضماااىىيم الع،مموىىامهىىعم اىى ممنزيىىزمونىىايي ماامليىىرماامحميىىر،مءممىىا  مااونءءوىىاتماىىضماااىىيم اليرمء اىىامو

اام  يىىى اتماااىىىيم الير،مءءسىىى مالءمىىىىاتماونا مىىىرمء  عماانلالىىى مااو ا وىىىرفمءاءىىىىلأمااىىى غاموىىىضماا  ىىىء مااوم ءاىىىىرم
ااى ء مءمنسى امااىىمنض،مامحاىيضما وىضماااىيم الع،ميوىم ماالى اعماااىيم العماانىىااوعمايلى ما   ىرماالزااىاتممىيضم

يىىىىىى اضمءكء يىىىىىىامااوىىىىىىواايرماا  وىىىىىىاتمالإاكم ءليىىىىىىرمازيىىىىىىا ةمو ىىىىىىا ملاىىىىىىء  افم )محيىىىىىىثمماىىىىىىمت ام ء مو ىىىىىى م ءاىىىىىىيامءا 
مل0202ااام ء ،

ماا  عمااايم الع:فمممب

هعمظ مسماميرماااسانماااىيم العمءسىنلماالى  ةماءىلأممح يى ماا ىالعمءاامطىء ماااى ي ما اىءحرماااىيم الير،ممى معم
ام يى مإوىىكاايرممىىيضماءوىانمااايااىىر،مهىامالءاماءىىلأمالا موىىااممااماىءي ماااىىيم العماولى ما اوىىا مااسىىا ةمم سىيرمااىى  ع

ءاكىىل اماتمءاىىءامهىىعمهااءيىىرممسىى ما لىىء مااءطليىىرمهىىعماااسىىانماا  وىىع،مءا لىىء ماامىىعممىى ااماانوءيىىاتماااسىىائير
ماا  عموضما و ف

 اتمااناك يرماوً اماااايًاما  عماان ءاضموضماا ء ما ت نمهل  ماللا مااو  ارمااءا نيرمينمم ءضماضماكماابماال 
ءااحااظماءلأما وضماالءوع،محيثمي  لماا  عمإالأمم ميطماا  واتموضمت  مإظ ا ماال  ةمااناك يرماءا  م

ءاامن ا  ماء  ممااو  فمء لامي معموي وايوا مونمم اماضماا  عمي   ماءلأماااياارمالااكم ءلير،مءيس بمالاو ءرم
لاام امي يرمااءطليرمااوضمااايم الع،ماامعمال  م امااحكءورما و يكيرمحيثمم  لملإ لاعمااتلاماالائامما

ءااوحمو مم ل مايمكم متاائ مغي مووكلرمإ اموضم  ءواماءلأماا ءار،ما و م ام ما ا م محكءورمااووءكرمااومح ةم
هلظً امان اماايليضمااوحيطمماامت اامفما  ءويراضمااحا رمإالأماا  ماءلأمااحءا ثمااايم اليرم اتمالا  اناتما

اامكلءاء يامالإاكم ءليرمكا حام  ءويا،مي بماءلأماا ء مااوسعممح  مهعمااو ا مااايم العمءاام كيزماءلأم
إلوانم هاااتمو لرفمهعمااءا  ،موضمت  مالاوملاعماضمااح بمالإاكم ءليرماال يحر،مظءتماان ي موضماا ء م

اءءك امهعماااسانمالإاكم ءلعمحملأمالآض،مء   ملمي رمي   امااولظ ءضمااءا نيءضم  امرممحكيورمإالأمح موامهع
ءو الًاماوزي موضماامالي ماالظ ي  امء  ماامت وتما ةم ء ممللياتمءمكميكاتمءا   اناتمإاكم ءليرمو و ةاما  عم

 يرفمءيوو م ا ماا  واتماءمماك ماءمإسنالم   ةمااتلاماءلأماالما فمهعمااو الاتمالإاكم ءليرماءمااملءي
اءلأمومكاتمالاملالاتمااحكءويرفمءيوو مايسًاممDDOSالإاكم ءليرماءلأماامليرماامحميرمااحيءير،مء  واتم

مل0222)موازا م،مءمات ءض،ماا  واتمالإاكم ءليرملإ ماتمااليرمءاال  ةماءلأم  عمااتلاماضماامل ل

ماا  ي :تفاامناءضمااايم العمو ت ماءمءازضمماالظااماانااوعم
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ا وضمااايم العمايسمهلطمااحرماءملني مءاا  ع،مهي نمايضماءكياعمال ام  ممكءضموى ت ماى اامالااىمل ا مهىعمممم
ميئىىرماالظىىااماانىىااوعفمهيسىى ماءىىلأمااءلايىىاتمااومحىى ةمكلىىءنماظوىىعمماانىىاااماىىبنممىى  ماا  ىى مامنزيىىزماامنىىاءضموىى م

الاوىئرما ي  ىاموىضمااى ء محمىلأماالىءنمااولاءئىرما ىامكاالىيضمااحءاانمهعماااسانمااناك  ،مءالااماا ةموضماالى  اتما
ء ءايافمك  ويرممء ي ماو يكام اءةماءليضما امحىاقمما يىقمااى ء مااوامكوىارماءاسىانمهىعمظى ماالى  اتمااومطىء ةم
اامىىعماظ  م ىىىاماالىىىيضمهىىىعم ىى امااو ىىىا مءااو ىىىامالااىىىماا ةمول ىىافمءاءي ىىىامايسىىىامملحيىىىرمت هام ىىام المىىىاموىىى م ءاىىىيام

 ا مااملايقمميل واممو ضماانوءياتمهعماااسانمااايم الع،ماءحااظماءلأماام اورم ى  ما لوىطرمااووىم كرمهىعملاامو
ل،مءاا  ممحما  مهىعمو كمىاتمالإطى قماءاسىانمRD-180ظ مااموا مااءلاياتمااومح ةماءلأملظااماا ه ماا ءاعل

اااىيم العمووىاميياى ماالى  ةماءىلأمالإلاىا ملاطءسفمءوضم ام  ميكىءضم اى م اهنىاماءسى مو ءلىرمالءااى م ءايىرماءاسىانم
امىى مااءلىىء مإاىىلأمو وءاىىرماوءيىىرموىىضماام ءمءكىىءلاتموىىضمتىى  ماماىىاقم لىىائعماءلًا،ماءىىلأماضميىىماموحاكامىى ماءىىلأم

مل0202)مااام ء م،ممالآت يضف

 ة:ـــالخاتم

ااى ائ ممىيضماءوىانممءاتي املامات اً،ميوكضماالء ماضمظ ء ماااسانمءا وضمااايم العمتءىقماىاحرم  يى ةموىضمااللىاش
اااياار،مءااو ا سماااك يرمااوتمءاىرمحىء مو وى مءاىواتماالظىااماانىااوعمءوا يىرمااءحى اتماااااءىرماءىلأماااىاحرم
اا ءايىىر،مءااماىىاا تمميل ىىامءاانوءيىىاتماا ءايىىرممىى ات ماالاىىقمااىى ءاعمء يكىى م ىى اماالاىىقمااىى ءاعفمهاىىعمظىى مهسىىانم

م مظ ء ماااءطرميماامماااءسىلأمءاامحىا بموىازا ماا  ى ماامح ىعميحمىاجمايم العماوم ممحاارمااطمينرما ءالأماوام 
او ا نرمءم  يقفمء غام ا مهل مماماامءل مان  موضماالمىائمماامىعمم يىبماءىلأمااماىا  ماا ئياىعماء  ااىرمءوىاملىممم

مال موضمماا لاتمه ايرمءااء ءلماءلأمو نملحرمه ءضماا  اار:

ضم   مماالظااماا ءاعمم مءاززموضم ء ممنىضماالىءنماالائوىرمءزء  ىاماا اما وضمااايم العمهعمظ ء مهااءي·ممم
م  ءاتم  يى ةماءمى  ي مءمحليىقمومم ا ىامءتءىقممحى ياتم  يى ةماوىااممنىضماااىااءيضماا ئياىيضماءىلأماااىاحرماا ءايىرم

 وىعمكاا ء ماامعموازااتم عمااااا ما مى زماءىلأماااىاحرماا ءايىر،ماامىعماسىحتمملاهاى ام ىءنم  يى ةمكىاامحء ماا م
 امىىى ،مء ىىىءنمءااطمينىىىر،مءءاىىىائ ماامءالىىى مالا موىىىااعماانااويىىىرمءااكمىىى ن،ماىىى ءةماءىىىلأماااىىىااءيضموىىىضمغيىىى مااىىى ء م
كالاوىىتاصمالااميىىا يض،مءاا وااىىاتمالإ  اميىىرماىى ءةماءىىلأمااوىى كاتمااومنىى  ةموىىضمغيىى ماا لاىىياتمءااولظوىىاتم

ماا ءايرمااحكءويرمءغي مااحكءويرف

يرمهىعمظىى مغيىىابماااىىءطرمااوىاوءرماو ا مىىرماالظىىاامااىى ءاعماامىعم ىىعماوىىم ممحااىىرمياىء مااملظىىيامااىى ءاعماااءسىىءم·ممم
ااطمينىىرما ءاىىعماامىىعمااا م ىىاملظ يىىاتماانلىى مالا موىىااعفمهكىىاضماىىماقمااماىىء ماااىىيم العماوىىم ممحىى بمااكىى مسىى م

ءكامىى ،مااكىى ،مهااكىى ميماىىء مايحوىىعملااىى مءي ءىىقمتزالمىى ماحوايىىرموومءكامىى مءياىىيمما سىى ماوءا  ىىرموىىضميلىىمحامووم
ءمموىىىام محااىىىىرمحىىىى بمااكىىىى مسىىىى مااكىىى موىىىى ماام  يىىىى اتماااىىىىيم اليرمءااوتىىىىاط مالإاكم ءليىىىر،مموىىىىامهىىىىعم اىىىى مااحىىىى بم

مالإاكم ءلير،مءاال اعمااايم الع،مءالإ  ابمااايم الع،مءاا  ائامالإاكم ءلير،مءاام اسمالإاكم ءلعف
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الءلعماء  وىىىاتماااىىىيم اليرمءااحىىى ءبموىىى مظ ىىىء ما وىىىضماااىىىيم العمم ىىىء ماىىى ةمإوىىىكااياتمموىىى ضماامكييىىىلماالىىى·ممم
اااىىىىىيم اليرامكاتملىىىىىاصماالىىىىىالءضمااىىىىى ءاعمالإلاىىىىىالعممىىىىىاالظ ماء  وىىىىىاتماااىىىىىيم الير،مسىىىىى ء ةمااسىىىىى مرمااناىىىىىك يرم
ااايم الير،مءاوكاايرماامتطيطمءااملاابمال موضممء ماا  وات،ميسالمإالأمااموييزمميضمااولامءيضمءااو ليضمتى  م

ماا  ورمااايم اليرف

لو  ماءوانماااياايرمءااو اكزماامح يرمممطءي مواا ياماالءةمءاام  ي مهعمسءنماااسىانماااىيم العممكو كىزم  ما·ممم
مءا ماءنءءامءااو ءضماا ءايرمء اونرمكيل  م ا هىا  فمهىاامم امكى مول وىاماضماالى  ةم ىعم يااىاتمالءايىرمءكويىرمموىام

 ىى  مما  ىى المكنىىى  ممىى اناتمالاتمىى اعمااوء اىىىرمممومءكىى ماا ءاىىرموىىضما ىىى المإاكم ءليىىرمالىىامممءاحىى ،ماءماك ىىى موىىض
اىىىلءيًا،مءاىىى  ماكمىىى موىىى كاتما وىىىضماانااويىىىر،مءاىىى  ماانوىىىا مااو ىىى ةفمءمءلىىى ملإوكاليىىىرماحماىىىابمااتمىىى ةمءاالىىى  اتم

ماامللير:مام م ياسم ء ةمءكويرموما  اتماامتطيطمااحكءويرمكوح  اتماءلءنمااايم اليرف

ونيىا  ممااليىرمءاالى  ةمإالى ء ممومءى م ى  ةمااءىلأمءليىرمااءىلأ،مء ء ممومءى م ىى  ةمممنى  مو اكىزماا لى ماءى ء مءهلىاما·ممم
مااءلأمءليرما  ،مء ء ممومء م   ةما  مءليرمااءلأ،مء ء ممومء مليرما  مء   ةما  

االىىىءنماااىىىيم اليرملاميوكىىىضمالا مكىىىازماءي ىىىامكوحىىى  مءحيىىى ماءلىىىءنماا ءايىىىرمااوىىى   ةمءاكىىىضمملىىىلم لمىىىامإاىىىلأم لىىىبم·ممم
مااول  اتمااملءي يرمكاالءنمااناك يرمءااحسا يرمءاااياايرمءالا ملا يرمءااءطليرماء ء فمءممكاو مو 

 :المراجع 

م22اي ىىابمتءياىىر،ما وىىضماااىىيم الع:ماوىىا امملىىاا تماال لىىلرمالإاكم ءليىىرموىى مالموىىا ملكء ءلىىال ،مالإ لىىيض،مم-2
م0202ام ي ،م

م،0202هم اي مم20ءوااحاتمإ  امير،مماوي ماويض،ما وضمااايم العماانااوعفففمح ءبمتءايرم-0

احو ماميسملنورمااام ء ،ملاا  واتمااايم الير:موا ءو امءااوا ءايرماا ءايرماالاوئرمال ىامهىعمسىءنمااملظىيام-2
ااىى ءاعمااونالىى ل،مو ءىىرمااوحلىىقمااحءىىعماءنءىىءاماالالءليىىرمءااايااىىير،م اونىىرممامىى :مكءيىىرماالىىالءض،ماانىى  ماا امىى ،م

م20/24/0202،مومءه ةممما ي مhttps://iasj.net/iasj/download/3f12bd1a72924acd،م0222

اامىىا يتعمإاىىلأممنىى  مالإ  ائىىع،مولظوىىرمالاىىاس،م-ااىواايءعماءىىء ميءاىىل،محااىىرمااطمينىىرموىىضما اىىاسمااا سىع-2
https://www.anfasse.org/2010-12-30-16-04-13/2010-12-05-17-،م0223يءليىىىىءمم25

مممم-12/7480-29

هم ايىى مم25مام يىى ممىىاءلا مم ءاىىيءسمءلا ىىااعمهىىاضم يوىى ءل ،موىىا اماىىءم ىىا تملااوىىوسلمإاىىلأمحىى ءبماىىيم الير ،م-1
م،0225

الات،مالامحىىا مااىى ءاعمحوىى ءضمإفممء يىى ،ماامحىىثماىىضماااىى اماااىىيم الع،مما وىىيضماانىىااما محىىا مااىى ءاعما ملىى-2
م0222ا ملالاتممءالامحا ماانااوعماءنءوان،ميلاي م

https://www.anfasse.org/2010-12-30-16-04-13/2010-12-05-17-29-12/7480-
https://www.anfasse.org/2010-12-30-16-04-13/2010-12-05-17-29-12/7480-
https://www.anfasse.org/2010-12-30-16-04-13/2010-12-05-17-29-12/7480-
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حوىى ءضمإفممء يىى ،ماامحىىثماىىضماااىى اماااىىيم الع،مما وىىيضماانىىااما محىىا مااىى ءاعما ملىىالات،مالامحىىا مااىى ءاعم-3
م0222ا ملالاتممءالامحا ماانااوعماءنءوان،ميلاي م

 ماالىىىالءضمااىىى ءاعمالإلاىىىالعل،مو ءىىىرمااىىى هاعمااىىىءطلعمااءملىىىالع،محاىىىضمهيىىىاض،ملاا  وىىىاتماااىىىيم اليرموىىىضمولظىىىءم-4
م222،ماان  م0202مو يضما ء م
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