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دور السياسات الرقمية الجامعية في التصدي لجرائم الابتساز الإلكتروني بين الطلبة: 
 .دراسة تحليلية لأحدث لوائح الجامعات في الشرق الأوسط

 

 أ.د. فاطمة رحيم الموسوي 
F.iq777@yahoo.com 
 م.م. نرجس عودة رشك 

Narcissusodaa@uomisan.edu.iq  
 :ممخص 

في السنوات الأخيرة، خطت الجامعات العراقية خطواتٍ سريعة نحو الرقمنة مف خلاؿ تطبيؽ أنظمة إدارة التعمـ 
لأمنية التي يمكف أف وقد أثار ىذا بالتالي العديد مف التحديات ا· الإلكتروني والاتصالات عبر منصات رقمية متنوعة

وتشمؿ ىذه الجرائـ · تُشكؿ تيديدًا لخصوصية وسلامة الطلاب، والتي تشمؿ بشكؿ رئيسي جرائـ الابتزاز الإلكتروني
عددًا كبيرًا مف الطلاب المستيدفيف بشكؿ رئيسي عبر وسائؿ التواصؿ الاجتماعي والبريد الإلكتروني الجامعي 

تيدؼ ىذه الورقة إلى دراسة السياسات الرقمية المطبقة · يا المؤسسات التعميميةوالمنصات الإلكترونية التي تستخدم
وستجري عممية تفتيش بناءً عمى الوثائؽ · في الجامعات العراقية، بالإضافة إلى دورىا في الحد مف ىذه الظاىرة

، وجامعة المستنصرية، الرسمية والموائح المنشورة عمى مواقع الجامعات الإلكترونية، مثؿ مواقع جامعة ميساف 
كما تتبع عممية فحص مدى تضميف مفاىيـ السلامة · وجامعة البصرة، وغيرىا مف الجامعات الخاصة والعامة

تحاوؿ · الرقمية والخصوصية وطرؽ الإبلاغ والتدابير العقابية المرتبطة بالابتزاز الإلكتروني في ىذه السياسات
لجامعات في مكافحة ىذا النوع مف الجرائـ الرقمية، خاصةً في ظؿ الدراسة إظيار مدى وضوح وتكامؿ سياسات ا

كما تيدؼ إلى تسميط الضوء عمى المشاكؿ التي تعيؽ نجاح ىذه · غياب قانوف عاـ عمى مستوى الوزارة أو الحكومة
 تُظير· السياسات، مثؿ ضعؼ الوعي الرقمي لدى الطلاب أو عدـ وجود وحدات أمف سيبراني في الحرـ الجامعي

النتائج الأولية قصورًا كبيرًا في وضع وتحديث السياسات الرقمية في معظـ الجامعات العراقية، حيث تفتقر العديد مف 
كما أف بعض السياسات تكتفي بذكر "الانضباط · القواعد إلى أجزاء واضحة تتعمؽ بالابتزاز الإلكتروني أو سبؿ منعو

بناءً عمى ىذه النتائج، توصي الدراسة، مف بيف · ائـ الرقمية الجديدةالجامعي" بشكؿ عاـ، ولا تتعمؽ مباشرةً بالجر 
أمور أخرى، بأف تُطمؽ وزارة التعميـ العالي والبحث العممي إطارًا سياسيًا موحدًا للأمف السيبراني في الجامعات، 

جراءات صارمة ضد المبتزيف د البحث عمى كما يشد· يتضمف قنوات إبلاغ واضحة، وحماية قانونية لمضحايا، وا 
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أىمية تحديث المناىج الرقمية وتضميف مفاىيـ الوعي السيبراني ضمف برامج التثقيؼ الطلابي، كخطوة وقائية عمى 
 ·المدى البعيد

الخصوصية ،الجامعات العراقية، الأمف السيبراني الجامعي،السياسات الرقمية،الابتزاز الإلكتروني : الكممات المفتاحية
 الجرائـ الإلكترونية ضد الطمبة، مي في التعميـالتحوؿ الرق،الرقمية

 مقدمة 1.1

شيدت السنوات الأخيرة تحولًّا جذريًا وشاملًا في البنية التحتية لمجامعات في منطقة الشرؽ الأوسط، ولا سيما في 
جانب العراؽ، وذلؾ نتيجة لمتطورات المتسارعة في مجاؿ الرقمنة وتبني الجامعات لأنظمة التعمـ الإلكتروني، إلى 

اعتمادىا المتزايد عمى وسائؿ التواصؿ الحديثة والمنصات الرقمية الرسمية لمتفاعؿ الأكاديمي والإداري عمى حد 
وقد أدّى ىذا التوجو إلى خمؽ بيئة تعميمية أكثر انفتاحًا ومرونة، حيث أصبح بإمكاف الطمبة وأعضاء ىيئة · سواء

جامعية مف أي مكاف وفي أي وقت، مما ساىـ في تعزيز جودة التدريس الوصوؿ إلى مصادر المعرفة والخدمات ال
غير أف ىذه التحولات الرقمية، وعمى الرغـ مف فوائدىا الكبيرة، قد أفرزت · التعميـ وتوسيع نطاؽ المشاركة الأكاديمية

ه ومف بيف أبرز ىذ· تحديات جديدة ومعقدة، لا سيما في مجاؿ الأمف السيبراني وحماية الخصوصية الرقمية
التحديات ظاىرة الابتزاز الإلكتروني، التي أصبحت تشكّؿ تيديدًا متزايدًا لسلامة الطمبة النفسية والاجتماعية، حيث 
تُمارس غالبًا مف خلاؿ وسائؿ التواصؿ الاجتماعي أو البريد الإلكتروني أو حتى عبر المنصات الرسمية التي توفرىا 

وتفرض ىذه الظاىرة عمى الجامعات ضرورة · ة الوعي الرقمي لدى الطمبةالجامعات، مستغمّة الثغرات الأمنية أو قم
تطوير سياسات رقمية واضحة وشاممة تيدؼ إلى التصدي ليذه الجرائـ، وضماف بيئة تعميمية آمنة ومستقرة تحمي 

 الطمبة مف المخاطر الإلكترونية المتنامية

محوري في تبني استراتيجيات وقائية واستباقية،  وفي ىذا السياؽ، بات مف الضروري أف تضطمع الجامعات بدور
تيدؼ إلى مواجية جرائـ الابتزاز الإلكتروني بكؿ أشكاليا، سواء تمؾ التي تستيدؼ الأفراد بشكؿ مباشر أو تمؾ التي 

ويشمؿ ذلؾ صياغة لوائح وقوانيف رقمية داخمية تُراعي · تُستخدـ كوسيمة لإضعاؼ الثقة بالمؤسسات الأكاديمية
وصية الثقافية والاجتماعية لممجتمع الجامعي في الشرؽ الأوسط، وتضمف في الوقت نفسو التماشي مع الخص

كما يتعيّف عمى الجامعات العمؿ عمى تعزيز الوعي الرقمي بيف الطمبة والييئات · المعايير الدولية للأمف السيبراني
عرّفيـ بكيفية التعامؿ مع التيديدات التدريسية مف خلاؿ تنظيـ ورش تدريبية ودورات توعوية متخصصة، تُ 

ولا يقؿّ أىمية عف ذلؾ ضرورة توفير قنوات · الإلكترونية، وتنُمّي مياراتيـ في التفاعؿ الآمف عبر الفضاء الرقمي
واضحة وسرّية للإبلاغ عف حالات الابتزاز أو الانتياؾ الرقمي، بما يضمف التعامؿ مع ىذه القضايا بحساسية 

إفّ بناء بيئة جامعية رقمية آمنة لا يُعدّ · ويحافظ في الوقت ذاتو عمى كرامة الضحية وخصوصيتياوسرعة وفعالية، 
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ترفًا أو خيارًا، بؿ ىو شرط أساسي لضماف استمرارية العممية التعميمية وتحقيؽ العدالة الرقمية لجميع المنتسبيف إلى 
 . المؤسسة الجامعية

 مشكمة الدراسة1.2·

مى المنصات الرقمية مف قبؿ الطمبة في المؤسسات التعميمية، سواء لأغراض دراسية أو تواصمية مع تزايد الاعتماد ع
أو إدارية، برزت عمى السطح ظاىرة مقمقة تتعمؽ بالابتزاز الإلكتروني، والتي أصبحت تتخذ أشكالًا متعددة ومتطورة، 

أو حساس، أو استخداـ المعمومات  مف بينيا التيديد بنشر صور أو مقاطع فيديو أو رسائؿ ذات طابع شخصي
الشخصية التي يتـ الحصوؿ عمييا عبر اختراؽ الحسابات أو التنصت عمى المراسلات، كوسيمة لمضغط النفسي أو 

وتؤدي ىذه الممارسات إلى آثار سمبية جسيمة عمى الضحايا، لا تقتصر فقط عمى · تحقيؽ مكاسب غير مشروعة
خوؼ والقمؽ والعزلة الاجتماعية، بؿ تمتد لتشمؿ انخفاض مستوى التحصيؿ تدىور حالتيـ النفسية والشعور بال

· العممي، وتراجع المشاركة الأكاديمية، بؿ وفي بعض الحالات الانقطاع عف الدراسة أو التحوؿ إلى العزلة الرقمية
في الدوؿ التي  ورغـ خطورة ىذه الظاىرة المتفاقمة، إلا أف معظـ الجامعات في منطقة الشرؽ الأوسط، وخصوصًا

تمر بتحولات رقمية متسارعة كالعراؽ، لا تزاؿ تفتقر إلى سياسات رقمية واضحة، شاممة، ومحدثة تعالج ىذا النوع 
وفي كثير مف الأحياف، تتعامؿ الإدارات الجامعية مع حالات الابتزاز بأسموب · مف الجرائـ الإلكترونية بشكؿ مباشر
كما يُلاحظ · ائج محدودة وغير كافية، ويُسيـ في تفاقـ المشكمة بدلًا مف احتوائيافردي أو ارتجالي، مما يؤدي إلى نت

غياب إطار تنظيمي موحّد أو تشريعات مركزية صادرة عف وزارات التعميـ العالي أو الجيات الرقابية المعنية، ما 
ظؿ ىذا الواقع، تبدو الحاجة ماسّة  وفي· يخمؽ فجوة قانونية وتنظيمية تعيؽ الاستجابة الفاعمة والمنسقة ليذه الظاىرة

إلى تطوير منظومات حماية رقمية متكاممة، تبُنى عمى التعاوف بيف الجيات الجامعية، والمؤسسات الحكومية، 
 وخبراء الأمف السيبراني، ومؤسسات المجتمع المدني، لضماف بيئة أكاديمية رقمية آمنة وعادلة  

 أهمية الدراسة 3.5

دارية حساسة وميممة إلى حد كبير تكمف الأىمية العمم ية والعممية ليذا البحث في تسميطو الضوء عمى ثغرة قانونية وا 
في البيئة التعميمية المعاصرة، ألا وىي ضعؼ أو غياب السياسات الرقمية الواضحة لمكافحة جرائـ الابتزاز 

تماد الجامعات بشكؿ شبو كمي عمى ففي ظؿ الوتيرة المتسارعة لمتحوؿ الرقمي، واع· الإلكتروني داخؿ الجامعات
المنصات الإلكترونية في تقديـ خدماتيا الأكاديمية والإدارية، أصبحت الحاجة إلى تنظيـ ىذا الفضاء الرقمي مسألة 
لا تحتمؿ التأجيؿ، خاصة مع تصاعد حالات الابتزاز الإلكتروني التي باتت تيدد أمف الطمبة وسلامتيـ النفسية، 

ومف ىنا، تنبع أىمية ىذا البحث في كونو يسعى إلى · في جودة العممية التعميمية واستقرارىاوتؤثر بشكؿ مباشر 
دراسة وتحميؿ السياسات الرقمية الحالية المعتمدة في عدد مف الجامعات في الشرؽ الأوسط، مع التركيز عمى مدى 
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بحث إلى الكشؼ عف مواطف الضعؼ في كما ييدؼ ال· فعاليتيا وشموليتيا واستجابتيا لممتغيرات الرقمية المعاصرة
ىذه السياسات، وتقديـ توصيات قائمة عمى أسس تحميمية وعممية قابمة لمتطبيؽ، تُسيـ في بناء منظومة رقمية أكثر 

ولا تقتصر أىمية الدراسة عمى الجانب الأكاديمي فقط، بؿ تتعداىا إلى البُعد المجتمعي، إذ تسيـ · أمنًا وفاعمية
ز ثقة الطمبة وأولياء الأمور بالمؤسسات التعميمية، وتدعـ توجو الجامعات نحو التحوؿ الرقمي نتائجيا في تعزي

كما تمثؿ ىذه الدراسة مرجعًا ميمًا لصنّاع القرار في وزارات · الآمف، القائـ عمى أسس الحوكمة الرقمية الرشيدة
سياسات رقمية أكثر استباقية وعدالة، تستوعب  التعميـ العالي، وصنّاع السياسات، ومطوري الموائح الجامعية، لتبنّي

 ·المتسارعةتحديات العصر الرقمي ومتطمباتو 

 أهداف الدراسة1.4 

 تحميؿ الموائح الرقمية الحالية في عدد مف الجامعات العراقية والعربية. 2
 از.تقييـ مدى شموؿ ىذه السياسات لمفاىيـ الأماف الرقمي، والخصوصية، وآليات الإبلاغ عف الابتز  5
 الكشؼ عف أوجو القصور والفراغات القانونية والتنظيمية في السياسات الرقمية الجامعية. 5
 اقتراح توصيات عممية لتحسيف أداء السياسات الرقمية في مكافحة الابتزاز الإلكتروني. 3

 منهجية الدراسة 3.3

يؿ النوعي، بوصفيما أداتيف مناسبتيف تعتمد ىذه الدراسة في إطارىا المنيجي عمى مزيج مف التحميؿ الوثائقي والتحم
ويُقصد · لفيـ السياقات التنظيمية والسياساتية المعقدة المرتبطة بإدارة الفضاء الرقمي داخؿ المؤسسات الجامعية

بالتحميؿ الوثائقي ىنا مراجعة دقيقة ومنيجية لمسياسات والموائح الرسمية المتعمقة باستخداـ المنصات الرقمية، والأمف 
راني، وحماية خصوصية الطمبة، والتي تـ نشرىا عمى المواقع الإلكترونية لعدد مف الجامعات المختارة ضمف السيب

وتشمؿ العينة كلاا مف جامعة ميساف، والجامعة المستنصرية، وجامعة البصرة، فضلًا عف جامعات · العينة البحثية
الجغرافي، وتفاوت حجـ المؤسسة، ونوعية الخدمات حكومية وخاصة أخرى، تـ اختيارىا بناءً عمى معايير التنوّع 

وييدؼ ىذا التنوّع إلى بناء صورة شاممة وواقعية عف واقع السياسات الرقمية الجامعية في · الرقمية المتوفرة لدييا
كشؼ أما مف الناحية التحميمية، فتقوـ الدراسة بإجراء تحميؿ محتوى دقيؽ لتمؾ الوثائؽ، مف أجؿ ال ·العراؽ والمنطقة

عف مدى تضمينيا لعناصر الأماف الرقمي الأساسية، مثؿ آليات حماية البيانات، والتعامؿ مع الشكاوى الرقمية، 
ويُستخدـ · وخطط الاستجابة لحالات الابتزاز الإلكتروني، والبروتوكولات الخاصة بالإبلاغ والدعـ النفسي والقانوني

لية الفضمى المعتمدة في عدد مف الجامعات العالمية الرائدة التي ىذا التحميؿ كأساس لممقارنة مع الممارسات الدو 
وضعت نماذج متقدمة في مجاؿ الحوكمة الرقمية الجامعية، وذلؾ بيدؼ تحديد الفجوات والثغرات، وكذلؾ النقاط 
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دعـ وبذلؾ، تُسيـ ىذه المنيجية في تقديـ تحميؿ نقدي قائـ عمى الأدلة، ي· المضيئة التي يمكف البناء عمييا
 ·استنتاجات البحث وتوصياتو العممية الرامية إلى تطوير السياسات الرقمية داخؿ الجامعات في المنطقة

 حدود الدراسة 6.1

تُركّز ىذه الدراسة بشكؿ رئيسي عمى تحميؿ السياسات الرقمية المعتمدة في الجامعات العراقية، نظرًا لما تشيده ىذه 
اؿ التحوؿ الرقمي، وما تواجيو مف تحديات متزايدة تتعمؽ بالأمف السيبراني المؤسسات مف تحولات متسارعة في مج
وتركز الدراسة عمى رصد وتحميؿ مضموف الوثائؽ الرسمية المتاحة عمى · وجرائـ الابتزاز الإلكتروني بيف الطمبة

والتوجييات العامة المتعمقة المواقع الإلكترونية لتمؾ الجامعات، بما في ذلؾ الموائح التنظيمية، السياسات الداخمية، 
بالاستخداـ الرقمي، دوف التطرؽ إلى العمؿ الميداني أو إجراء مقابلات واستطلاعات رأي، وىو ما يحدد نطاؽ 

كما تتوسّع الدراسة في إطلالتيا التحميمية · الدراسة ويجعؿ نتائجيا مرىونة بما ىو منشور ومتوفّر إلكترونيًا فقط
سياسات الرقمية المعتمدة في جامعات عربية مختارة في الشرؽ الأوسط، بيدؼ توفير لتشمؿ عينة محدودة مف ال

سياؽ مقارف يساعد عمى إبراز أوجو القصور أو التميّز في الحالة العراقية، ويميّد لتقديـ توصيات مستندة إلى نماذج 
 ·ناجحة قابمة لمتكييؼ مع السياؽ المحمي

 الفصل الثاني: الإطار النظري

 وم السياسات الرقمية الجامعيةمفه 1.1

تشير السياسات الرقمية الجامعية إلى مجموعة القوانيف والإرشادات التنظيمية التي تضعيا المؤسسات التعميمية 
وتتضمف ىذه السياسات مجموعة متنوعة مف البنود · بيدؼ تنظيـ استخداـ التكنولوجيا الرقمية داخؿ البيئة الجامعية

عًا مف الأنشطة والممارسات الرقمية، مثؿ ضوابط استخداـ البريد الإلكتروني الجامعي، التي تغطي نطاقًا واس
والسموكيات المسموح بيا عند استخداـ منصات التعمـ الإلكتروني، إضافة إلى قواعد حماية الخصوصية الرقمية 

مواجية السموكيات الرقمية لمطمبة وأعضاء ىيئة التدريس، ومعايير التعامؿ مع البيانات الشخصية، وآليات رصد و 
الضارة أو المسيئة، كحالات التنمّر الإلكتروني، أو التحرش، أو الابتزاز، أو انتياؾ الخصوصية عبر الوسائط 

داري مرجعي ييدؼ إلى تحقيؽ التوازف بيف (· Kift, 2017الرقمية ) وتُعد ىذه السياسات بمثابة إطار تشريعي وا 
لتي توفرىا التكنولوجيا الحديثة، وبيف الحد مف المخاطر المصاحبة لاستخداميا، مف الاستفادة مف الفرص التعميمية ا

 ·خلاؿ ضبط العلاقة بيف المستخدميف والمنصات الرقمية المختمفة داخؿ المؤسسة الجامعية

يئة وتيدؼ ىذه السياسات، في جوىرىا، إلى حماية الطمبة والعامميف مف أي تيديدات رقمية محتممة، وضماف وجود ب
تعميمية رقمية آمنة وعادلة وشاممة، تُعزّز مف فاعمية العممية التعميمية، وتُكرّس مبادئ النزاىة الأكاديمية، وتحترـ 
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كما تسيـ في توعية جميع أفراد المجتمع الجامعي بمسؤولياتيـ الرقمية، وتعزّز مف قدرتيـ · حقوؽ الأفراد الرقمية
وفي ظؿ تزايد الاعتماد عمى التكنولوجيا في · اءات الإلكترونية الجامعيةعمى التفاعؿ الآمف والمسؤوؿ داخؿ الفض

التعميـ العالي، أصبحت ىذه السياسات ضرورة ممحّة، وليست مجرد خيار تنظيمي، مما يفرض عمى الجامعات 
 ·تطويرىا باستمرار لمواكبة التحديات والمستجدات الرقمية المتلاحقة

 وم والأبعادالابتزاز الإلكتروني: المفه 1.1

الابتزاز الإلكتروني ىو شكؿ متطور وخطير مف أشكاؿ الجرائـ الإلكترونية، يُمارَس فيو الضغط عمى الضحية مف 
مثؿ الصور الشخصية، المحادثات  –خلاؿ التيديد بنشر أو استغلاؿ معمومات أو محتويات خاصة أو حساسة 

ـ تنازلات معينة، سواء كانت مادية أو معنوية أو عاطفية بيدؼ إجبارىا عمى تقدي –الخاصة، أو البيانات السرية 
(Ogilvie, 2020 ·) ،ويُعد ىذا النوع مف الابتزاز واحدًا مف أكثر الجرائـ الرقمية انتشارًا وتعقيدًا في العصر الحديث

ات عالية نظرًا لما توفره التكنولوجيا مف أدوات سريعة وفعالة لتبادؿ المعمومات، مع ما يصاحب ذلؾ مف إمكان
 ·للإخفاء والتمويو والتلاعب باليوية

ويتخذ الابتزاز الإلكتروني أشكالًا متعددة، قد تبدأ بابتزاز عاطفي يستغؿ مشاعر الضحية أو علاقتيا بالمبتز، وقد 
يتطور ليشمؿ مطالب مالية مباشرة تحت التيديد، أو حتى ابتزاز شخصي ييدؼ إلى تحقير السمعة، أو إجبار 

وغالبًا ما تتـ ىذه الممارسات عبر وسائط التواصؿ الاجتماعي مثؿ · تنفيذ سموكيات لا ترغب بيا الضحية عمى
فيسبوؾ، إنستغراـ، وتمغراـ، أو مف خلاؿ البريد الإلكتروني، أو حتى عبر تطبيقات التراسؿ الخاصة، مستغمّة 

وتكمف خطورة الابتزاز الإلكتروني · دالثغرات الأمنية في حسابات المستخدميف أو ضعؼ الوعي الرقمي لدى الأفرا
في آثاره النفسية والاجتماعية العميقة، حيث يؤدي إلى شعور الضحية بالخوؼ، والقمؽ، والعار، ما قد يدفعيا لمعزلة 
· أو التردد في طمب المساعدة، بؿ وفي بعض الحالات قد يؤدي إلى نتائج كارثية عمى الصعيد النفسي والسموكي

معي، تصبح ىذه الظاىرة أكثر حساسية وتعقيدًا، خصوصًا عندما يتـ استيداؼ طمبة صغار السف وفي السياؽ الجا
أو أفراد لا يمتمكوف الخبرة الكافية في التعامؿ مع التيديدات الرقمية، الأمر الذي يبرز الحاجة الماسة إلى تدخؿ 

، والإبلاغ، ضمف إطار قانوني وأخلاقي مؤسسات التعميـ العالي مف خلاؿ تبني سياسات واضحة لمتوعية، والحماية
 .فعّاؿ يضمف التصدي ليذه الجريمة بشكؿ ممنيج ومستداـ

 البيئة الجامعية الرقمية والتحديات السيبرانية 1.3·

مع التوسع المستمر في الاعتماد عمى الفضاء الرقمي داخؿ الجامعات، سواء في مجالات التعميـ، والإدارة، 
لابية، أصبحت ىذه المؤسسات عرضة لمجموعة متزايدة مف التيديدات والمخاطر والتواصؿ، والخدمات الط

السيبرانية، خاصة في ظؿ غياب أو ضعؼ الاستراتيجيات الأمنية الفعالة والمتكاممة التي تراعي طبيعة البيئة 
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الموارد  ومع أف التحوؿ الرقمي قد سيّؿ الوصوؿ إلى(· Alshamrani et al·, 2021التعميمية وخصوصياتيا )
الأكاديمية ورفع مف كفاءة الأداء الإداري والتربوي، إلا أنو في الوقت نفسو كشؼ عف ىشاشة العديد مف الأنظمة 
والبنى التحتية الإلكترونية التي لـ تُصمـ في الأصؿ لمتعامؿ مع التيديدات السيبرانية المتقدمة أو مع الجرائـ الرقمية 

ت الأبرز التي تواجييا الجامعات ضعؼ البنية التحتية السيبرانية، التي تشمؿ وتبرز مف بيف التحديا· المستحدثة
غياب أنظمة الحماية المتقدمة، وعدـ وجود برمجيات فعّالة لرصد التيديدات واليجمات الرقمية، فضلًا عف الاعتماد 

ما يشكّؿ انخفاض مستوى ك· عمى منصات رقمية قد لا توفر مستويات أماف كافية لحماية بيانات الطمبة والعامميف
عاملًا مساىمًا في زيادة  –وأحيانًا بيف أعضاء الييئة التدريسية  –الوعي الرقمي لدى شريحة كبيرة مف الطمبة 

الثغرات الأمنية، حيث يؤدي ذلؾ إلى ممارسات غير آمنة، مثؿ مشاركة كممات المرور، أو النقر عمى روابط 
 ·مشبوىة، أو استخداـ شبكات غير موثوقة

ولا يقؿّ أىمية عف ذلؾ غياب الوحدات أو الفرؽ المتخصصة داخؿ الحرـ الجامعي، والتي يمكف أف تتولى مسؤولية 
إدارة الأمف السيبراني، والاستجابة السريعة لمحوادث الرقمية، وتقديـ الدعـ الفني والقانوني والنفسي في حاؿ وقوع 

ؿ المؤسسية يجعؿ مف الصعب عمى الجامعات وضع آليات فغياب ىذه اليياك· ىجمات رقمية أو حالات ابتزاز
وعميو، فإف · واضحة لمتعامؿ مع الانتياكات الرقمية، ما يترؾ الطمبة عرضة لمتيديدات دوف حماية مؤسسية كافية

الحاجة إلى تطوير استراتيجيات أمنية رقمية متكاممة وشاممة، تبُنى عمى أسس عممية وتنُفذ ضمف إطار تنظيمي 
، لـ تعد ترفًا بؿ ضرورة ممحّة لضماف استمرارية العممية التعميمية، وحماية مجتمع الجامعة مف المخاطر مستداـ
 . الرقمية

 نظريات داعمة لمبحث 1.5ـ

 (Institutional Governance Theoryنظرية الحوكمة المؤسسية ) 1.5.1

لتنظيمية المعقدة، ترتبط ارتباطًا وثيقًا بمدى تُشير ىذه النظرية إلى أف فعالية المؤسسات، لا سيما في البيئات ا
(. وتُعد ىذه النظرية مف الأدوات النظرية Peters, 2010وضوح وتكامؿ السياسات الداخمية التي تحكـ أداءىا )

الجوىرية في فيـ كيفية عمؿ المؤسسات وتفاعميا مع المتغيرات الخارجية، وخصوصًا في السياقات الرقمية 
أف السياسات الفعالة ليست مجرد وثائؽ  Petersتطمب بنى تنظيمية مرنة وواضحة المعالـ. ويؤكد المتسارعة التي ت

إدارية، بؿ ىي انعكاس لميوية المؤسسية والرؤية المستقبمية، إذ تُمثّؿ الإطار الذي مف خلالو تتُرجـ الأىداؼ إلى 
وفي البيئة الجامعية الرقمية، تزداد أىمية ىذا الطرح  إجراءات، وتبُنى العلاقات بيف الفاعميف، ويُدار التغيير بكفاءة.

النظري، حيث تواجو المؤسسات التعميمية تحديات متزايدة تتعمؽ بالتكنولوجيا، مثؿ الأمف السيبراني، الخصوصية، 
ة والابتزاز الإلكتروني. وىنا تصبح فعالية الجامعة مرىونة بمدى قدرتيا عمى تطوير سياسات رقمية متكاممة وواضح

تُراعي خصوصية الفضاء الرقمي، وتضع معايير تنظيمية تحكـ سموكيات الطمبة والعامميف، وتحدّد طرؽ التدخؿ عند 
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حدوث خروقات رقمية. فالسياسات الغامضة أو المتفرقة تؤدي إلى تشتت المسؤوليات، وضعؼ التنسيؽ المؤسسي، 
كما أف وضوح السياسات وتكامميا يعزز مف  المتجاوزيف. وتخمؽ فراغًا تنظيميًا يمكف أف يُستغؿ مف قبؿ المبتزيف أو

ثقافة الامتثاؿ الرقمي داخؿ المؤسسة، ويُسيِـ في بناء الثقة بيف أفرادىا، حيث يعرؼ كؿ فرد ما لو وما عميو، وما 
ع ىي الإجراءات المتبعة لحماية حقوقو الرقمية. وعميو، فإف النظرية تبرُز كإطار مفاىيمي مناسب لتحميؿ واق

السياسات الرقمية في الجامعات، وتقييـ مدى اتساقيا الداخمي، واستجابتيا لممخاطر المتولّدة عف الاستخداـ المتزايد 
 لمتكنولوجيا في البيئة التعميمية.

 (Protection Motivation Theory – PMTنظرية الحماية الدافعية ) 1.5.1

كيؼ  3555عاـ  Rogers( التي طرحيا Protection Motivation Theoryتفُسر نظرية الدافع لمحماية )
يتفاعؿ الأفراد مع التيديدات، لا سيما في البيئات التي تتطمب وعيًا واستجابة فورية، مثؿ الفضاء الرقمي. وتركز 
 ىذه النظرية عمى العوامؿ النفسية والمعرفية التي تدفع الفرد إلى اتخاذ قرارات وقائية عند مواجية خطر معيف، سواء

، فإف الاستجابة الوقائية الفعالة لا تحدث تمقائيًا، بؿ Rogersكاف ذلؾ الخطر صحيًا، اجتماعيًا، أو رقميًا. وفقًا لػ 
تتطمب توافر عنصريف رئيسييف: الوعي الكافي بحجـ التيديد، والإيماف بفعالية السموؾ أو الاستراتيجية المقترحة 

 لمحماية منو.

ذه النظرية أىمية خاصة في تفسير سموؾ الطمبة داخؿ الجامعات عند تعرّضيـ وفي السياؽ الرقمي، تكتسب ى
لتيديدات إلكترونية مثؿ الابتزاز أو اختراؽ الخصوصية. فالفرد لف يُقدِـ عمى حماية نفسو مف المخاطر الرقمية ما لـ 

ة إلى الشعور بوجود أدوات يكف مدركًا بشكؿ واضح لوجود التيديد، ومدى خطورتو، واحتمالية وقوعو. كما أنو بحاج
فعالة يمكف المجوء إلييا لتفادي ىذا الخطر أو التعامؿ معو، مثؿ السياسات المؤسسية، وقنوات الإبلاغ، والدعـ 
الفني أو القانوني. مف ىنا، تبرز أىمية وجود سياسات رقمية واضحة وشاممة داخؿ المؤسسات الجامعية، لأنيا لا 

وتقترح  ، بؿ تشكّؿ في حد ذاتيا عنصرًا محفّزًا لسموؾ الحماية، كما توضح النظرية.تُسيـ فقط في خمؽ بيئة آمنة
النظرية كذلؾ أف الحماية لا تتحقؽ مف خلاؿ الوعي الفردي فقط، بؿ مف خلاؿ البنية التنظيمية التي تُعزز ىذا 

جراءات عممية. فكمما كانت السياسات الجامعية أكثر وضوحً  ا واتساقًا، زادت قدرة الأفراد الوعي وتدعمو بسياسات وا 
عمى إدراؾ فاعميتيا، وبالتالي، ازداد دافعيـ لاتبّاعيا. في المقابؿ، غياب السياسات أو غموضيا يُضعؼ مف دافع 
الحماية، ويجعؿ الأفراد أكثر عُرضة للاستسلاـ أو التجاىؿ عند مواجية التيديد. لذلؾ، يمكف اعتبار نظرية 

Rogers لة لفيـ العلاقة بيف الوعي بالتيديدات الرقمية وبيف فعالية السياسات في تحفيز السموؾ أداة تحميمية فعا
 (.الوقائي لدى الطمبة والعامميف في الجامعة.

 (Digital Security Theoryنظرية الأمان الرقمي ) 1.5.3
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عاـ  Anderson & Moore( التي قدّميا Security Economics Theoryتُعد نظرية الاقتصاد الأمني )
مف النظريات الرائدة في تفسير كيفية بناء سياسات رقمية فعالة تُوازف بيف تكمفة الحماية الرقمية والفوائد  2665

المترتبة عمى تطبيقيا، مع التركيز بشكؿ خاص عمى حماية الخصوصية والبيانات الحساسة في المؤسسات، بما في 
مثؿ تصميـ  –مف مبدأ أف القرارات المتعمقة بالأمف السيبراني  وتنطمؽ ىذه النظرية· ذلؾ المؤسسات التعميمية

لا تتـ بمعزؿ عف الاعتبارات الاقتصادية، بؿ ىي خاضعة  –السياسات، وتحديد آليات الحماية، وتوزيع المسؤوليات 
الناجحة ىي وتؤكد النظرية أف السياسات الرقمية · لتحميؿ التكمفة والعائد، سواء عمى مستوى الأفراد أو المؤسسات

تمؾ التي تُصمـ بطريقة تضمف تحقيؽ أقصى درجات الحماية الممكنة مقابؿ أقؿ التكاليؼ، سواء كانت مادية أو 
ففي بيئة مثؿ الجامعة، حيث تتنوع مستويات الوعي الرقمي وتتفاوت الموارد التقنية، يصبح مف · بشرية أو تقنية

ة لمتطبيؽ، وذات مردود فعمي عمى حماية خصوصية المستخدميف، الضروري أف تكوف السياسات الرقمية مرنة، وقابم
وتشمؿ ىذه الحماية: الحفاظ عمى سرية · لا سيما الطمبة الذيف يُعدّوف الفئة الأكثر عرضة للاستغلاؿ الرقمي

أو المعمومات الأكاديمية، وتأميف حسابات البريد الجامعي، وضماف حماية منصات التعمـ الإلكتروني مف الاختراؽ 
التالدقي ومف منظور ىذه النظرية، فإف أحد أبرز التحديات في المؤسسات التعميمية ىو غياب التقييـ الاقتصادي 
الدقيؽ لمقرارات الأمنية، حيث قد يُنظر إلى الأمف الرقمي عمى أنو عبء مالي أو إداري، وليس استثمارًا استراتيجيًا 

يشدداف عمى أف الفشؿ في حماية البيانات الحساسة قد  Anderson & Mooreلكف · في استدامة العممية التعميمية
وعميو، فإف تصميـ · يكمّؼ المؤسسات خسائر كبيرة، سواء مف حيث السمعة أو الثقة العامة أو حتى الأثر القانوني
صادي يُراعي حجـ السياسات الرقمية لا ينبغي أف يكوف عشوائيًا أو تقنيًا بحتًا، بؿ يجب أف يستند إلى تحميؿ اقت

في السياؽ الجامعي، تدعو ىذه النظرية إلى · المخاطر، ودرجة التعرض ليا، وقيمة الأصوؿ الرقمية المراد حمايتيا
تبنّي نماذج حوكمة رقمية تضع حماية الخصوصية والأمف السيبراني ضمف أولويات التخطيط المؤسسي، وأف 

كما تشجع عمى دمج أصحاب · افية لتطوير سياسات رقمية محكمةتُخصص الموارد البشرية والتقنية والمالية الك
في صياغة السياسات، لضماف ملاءمتيا لمسياؽ الواقعي، ورفع  –مف إدارييف، وأكاديمييف، وطمبة  –المصمحة 

ومف خلاؿ ىذا المنظور، يمكف تقييـ مدى نضج السياسات الرقمية في الجامعات، ليس فقط مف · مستوى الالتزاـ بيا
 . ث وجودىا الشكمي، بؿ مف حيث فعاليتيا الاقتصادية والوظيفيةحي

 دور السياسات الرقمية في الوقاية من الجرائم السيبرانية 1.6·

تشير العديد مف الدراسات الحديثة إلى أف وجود سياسات رقمية واضحة وشاممة داخؿ المؤسسات التعميمية يسيـ 
دث الابتزاز الإلكتروني، ويقمؿ مف آثارىا النفسية والاجتماعية بدرجة كبيرة في الحد مف تعرض الطمبة لحوا

وتؤكد ىذه الدراسات أف فعالية السياسات لا تكمف فقط في (· Yousef & Aziz, 2020والأكاديمية عمى الضحايا )
ات غير إذ أف السياس· وجودىا الشكمي، بؿ في مدى تطبيقيا العممي، واستجابتيا لمحاجات الواقعية لمجتمع الطمبة
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المفصّمة، أو غير المفعّمة، لا تؤدي دورًا وقائيًا حقيقيًا، بؿ قد تعزز الشعور بعدـ الأماف في الفضاء الرقمي 
ومف ىذا المنطمؽ، حدد الباحثوف أربعة عناصر مركزية تشكؿ جوىر السياسة الرقمية الفعالة في التصدي · الجامعي

 للابتزاز الإلكتروني:

 وعية الطمبة:ت .1

ت التوعية الرقمية مف أبرز الركائز التي تقوـ عمييا أي سياسة ناجحة، إذ أف رفع مستوى الوعي بيف تعد حملا
تشمؿ ىذه التوعية · الطمبة حوؿ طبيعة الابتزاز الإلكتروني، وأساليبو، ووسائؿ الوقاية منو، يُعتبر خط الدفاع الأوؿ

اعمية، ونشر المواد الإرشادية عبر منصات الجامعة ورش العمؿ، الدورات التدريبية، الحملات الإلكترونية التف
كما ينبغي أف تستيدؼ ىذه الحملات الفئات الأكثر عرضة، مثؿ الطمبة الجدد أو المستخدميف ذوي · الرسمية

 ·الميارات الرقمية المحدودة، لتزويدىـ بالمعرفة والأدوات اللازمة لحماية أنفسيـ

 وضوح العقوبات: .1

اسمًا في ردع مرتكبي الابتزاز الرقمي، لكف تأثيرىا الفعمي مرىوف بمدى وضوحيا وقابميتيا تمعب العقوبات دورًا ح
يجب أف تتضمف السياسات الجامعية تعريفًا دقيقًا لسموؾ الابتزاز الإلكتروني، مع تحديد العقوبات الإدارية · لمتنفيذ

ر رسمي، أو إحالة إلى الجيات القضائية والقانونية المترتبة عميو، سواء تعمؽ الأمر بطرد أكاديمي، أو إنذا
كما ينبغي تضميف ىذه المعمومات في الأدلة الطلابية أو السياسات المنشورة، لضماف عمـ جميع · المختصة

 ·الأطراؼ بيا مسبقًا

 تسهيل آليات الإبلاغ: .3

ائي، أو الخوؼ مف في الكثير مف الحالات، يتردد الضحايا في التبميغ عف حوادث الابتزاز بسبب التعقيد الإجر 
· لذلؾ، تُعد سيولة الإبلاغ مف أىـ مؤشرات السياسة الرقمية الناجحة· الفضيحة، أو عدـ وضوح القنوات المناسبة

ويمكف تحقيؽ ذلؾ مف خلاؿ توفير منصات إلكترونية آمنة وسرية للإبلاغ، وتخصيص فرؽ مؤىمة لمتعامؿ مع 
 ·يانات الضحية أثناء التحقيؽالشكاوى الرقمية بسرعة وكفاءة، وضماف سرية ب

 الحماية القانونية لمضحايا: .4

لا يقتصر دور السياسة عمى المعاقبة، بؿ يجب أف تشمؿ أيضًا توفير الحماية لمضحايا، سواء مف خلاؿ الدعـ 
بة وتُعتبر ىذه النقطة حاسمة في بناء ثقة الطم· القانوني، أو المساندة النفسية، أو الحماية مف أي انتقاـ محتمؿ



  0202، السنة والأربعون الواحد، العدد  الواحد والعشرونمجلة أبحاث ميسان، المجلد  

 55 

ينبغي أيضًا أف تتعاوف · بالمنظومة الرقمية، وتشجيعيـ عمى اتخاذ خطوات استباقية في حاؿ تعرضيـ لأي تيديد
الجامعات مع الجيات الأمنية والقضائية المختصة لتأميف حماية شاممة لمطمبة المتضرريف، وربطيـ بالخدمات 

عة، وتكامميا ضمف سياسة واحدة، يجعؿ مف الممكف إف توافر ىذه العناصر مجتم·القانونية المناسبة عند الحاجة
كما أف ىذه · بناء بيئة رقمية جامعية آمنة، تُراعي خصوصية الطمبة، وتُحصّنيـ ضد التيديدات الرقمية المتزايدة

السياسات لا تقتصر فوائدىا عمى الجانب الأمني فحسب، بؿ تعزز أيضًا مف جودة الحياة الطلابية، وتسيـ في بناء 
 ·ة رقمية قائمة عمى الوعي، والمسؤولية، والاحتراـ المتبادؿثقاف

 : (Methodology: المنهجية )3

كما توضح   الأدوات · تيدؼ منيجية البحث  الذي اتبعتو الدراسة لتحقيؽ أىدافيا، والإجابة عف أسئمتيا البحثية
لجامعية في الشرؽ الأوسط، وكيفية والإجراءات المستخدمة لجمع وتحميؿ البيانات الخاصة بالسياسات الرقمية ا

وتستيدؼ الدراسة بشكؿ خاص السياسات الرقمية · التعامؿ مع قضايا الابتزاز الإلكتروني في بيئات التعميـ العالي
وتعتمد المنيجية عمى التحميؿ · في الجامعات العراقية، مع إجراء مقارنة مع بعض الجامعات العربية الأخرى

لأسموب الأكثر ملاءمة لمموضوع الذي يتطمب فحص الوثائؽ والسياسات الرسمية المنشورة الوثائقي النوعي، وىو ا
 . مف قبؿ الجامعات حوؿ الاستخداـ الآمف لمتكنولوجيا وحماية الطلاب مف الابتزاز الإلكتروني

 تصميم البحث 3.1·

ر دقيؽ لمسياسات الرقمية تـ اعتماد تصميـ البحث الوصفي التحميمي ليذا البحث، حيث ييدؼ إلى تقديـ تفسي
· الجامعية المتبعة في الجامعات المعنية، وتحميؿ مدى فعاليتيا في التصدي لجرائـ الابتزاز الإلكتروني بيف الطلاب

كما ييدؼ التصميـ إلى تقديـ مقارنة تحميمية بيف السياسات الرقمية في الجامعات المختارة مف خلاؿ مراجعة 
ويُعد ىذا النوع مف التصميـ ملائمًا بشكؿ · ية المتاحة عمى المواقع الإلكترونية الرسميةالوثائؽ القانونية والتنظيم

 خاص نظرًا لأنو يسمح بجمع وتحميؿ بيانات مكتوبة، سواء كانت قوانيف أو لوائح أو إرشادات جامعية. 
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 منهج البحث 3.3·

ؿ مجموعة مف الوثائؽ الرسمية المنشورة عمى تتبنى ىذه الدراسة المنيج التحميمي الوثائقي، حيث تـ مراجعة وتحمي
يعتمد البحث عمى · الإنترنت والتي تتعمؽ بالسياسات الرقمية في الجامعات العراقية وبعض الجامعات العربية الأخرى

جمع البيانات مف خلاؿ المراجعة النقدية لممحتوى، حيث يتـ تحميؿ النصوص الوثائقية لتحديد عناصر الأمف 
مضمنة، وكذلؾ الكشؼ عف الثغرات المحتممة التي قد تؤدي إلى استغلاؿ الطلاب أو تعرضيـ لمخاطر السيبراني ال

ويرتكز منيج البحث عمى مفيوـ "تحميؿ المحتوى" الذي ييدؼ إلى فحص وتحميؿ النصوص بيدؼ · الابتزاز الرقمي
 . استخراج أنماط وعناصر معينة تتعمؽ بالأمف الرقمي وحماية الخصوصية

 مجتمع الدراسة وعينته 3.4·

يشمؿ مجتمع الدراسة الجامعات العراقية الحكومية والخاصة، حيث تـ اختيار عينة مف الجامعات ذات السياسات 
 ،التوافر الإلكتروني لمسياساتالرقمية المتاحة عمنًا عمى الإنترنت. تـ اختيار ىذه الجامعات بناءً عمى معايير مثؿ: 

 . وتعد ىذه الجامعات الأكثر تمثيلًا لمواقع الجامعي في العراؽ.الأكاديمية تعدد البرامج، وحجم الجامعة

 تشمؿ العينة المختارة مف الجامعات:

 جامعة ميسان 
 الجامعة المستنصرية 
 جامعة البصرة 
 جامعة بغداد 
 جامعة الكوفة 
 جامعة دهوك 
 كمثاؿ لمجامعات في المنطقة العربية( جامعة الزيتونة الأردنية( 
 كمثاؿ آخر لمجامعات في الخميج العربي( رقة الإماراتيةجامعة الشا( 
 كمثاؿ لمجامعات في لبناف( الجامعة المبنانية( 

وقد تـ اختيار ىذه الجامعات بناءً عمى توفر وثائؽ سياسات واضحة عمى مواقعيا الإلكترونية المتعمقة بالأمف 
لرقمية المعمنة في ىذه الجامعات مقارنة بالمعايير الرقمي وحماية البيانات. علاوة عمى ذلؾ، تـ تحميؿ السياسات ا

 العالمية في مجاؿ الأمف السيبراني وحماية البيانات.
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 أدوات جمع البيانات 3.5

 مراجعة الوثائق الرسميةفي ىذه الدراسة، حيث تـ جمع البيانات مف خلاؿ  جمع البيانات الثانويةتـ الاعتماد عمى 
 ة لمجامعات المختارة. وتتضمف ىذه الوثائؽ:المتاحة عمى المواقع الإلكتروني

 السياسات الرسمية لاستخدام البريد الإلكتروني الجامعي 
 إرشادات الاستخدام الآمن للإنترنت 
 لوائح حماية الخصوصية 
 إجراءات التعامل مع الحوادث الرقمية مثل الابتزاز الإلكتروني 
 تعميمات حول التبميغ عن السموكيات الرقمية الضارة 
 لة حول حقوق الطلاب في حال تعرضهم لابتزاز إلكترونيأد 

 أداة التحميل 3.6

 كأداة رئيسية لتحميؿ الوثائؽ، حيث تـ استخلاص العناصر التالية: تحميل المحتوىتـ تطبيؽ 

حيث يتـ البحث عف ما إذا كانت السياسات تحدد بوضوح الابتزاز  التعريفات الواضحة للابتزاز الإلكتروني: .3
 ني وأشكالو المختمفة.الإلكترو 

تحميؿ مدى توافر آليات الحماية التي توفرىا السياسات، مثؿ الحماية القانونية والدعـ  آليات الحماية: .2
 النفسي لمضحايا.

 يتـ دراسة مدى وضوح وسيولة آليات الإبلاغ عف الحوادث الرقمية. آليات الإبلاغ: .5
لواردة بشأف العقوبات التي يتـ فرضيا عمى المتيميف يتـ تحميؿ الشروط ا العقوبات المفروضة عمى الجناة: .5

 في جرائـ الابتزاز الإلكتروني.
يتـ تقييـ مدى وجود برامج توعية وحملات إعلامية موجية لمطلاب حوؿ الابتزاز  التوعية الرقمية: .3

 الإلكتروني والمخاطر الرقمية الأخرى.
وف الجامعات مع مؤسسات أخرى مثؿ الشرطة البحث عف أية إشارات لتعا التعاون مع الجهات الخارجية: .5

 أو المحاكـ لمعالجة قضايا الابتزاز الإلكتروني.
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 حدود البحث 3.7

 :تركز الدراسة عمى الجامعات في العراؽ، مع مقارنة سياسات بعض الجامعات العربية  حدود جغرافية
 الأخرى مثؿ الأردف والإمارات ولبناف.

 :(.2625-2626اسات المنشورة خلاؿ السنوات الأخيرة )تـ الاعتماد عمى السي حدود زمنية 
 :تقتصر الدراسة عمى تحميؿ السياسات الرقمية المنشورة عمى الإنترنت فقط، ولا تشمؿ  حدود منهجية

 دراسات ميدانية مثؿ المقابلات أو الاستطلاعات.
 :ز الإلكتروني ولا تشمؿ تركز الدراسة بشكؿ رئيسي عمى تحميؿ سياسات الحماية مف الابتزا حدود موضوعية

 جميع جوانب الأمف الرقمي في الجامعات، مثؿ حماية البيانات الشخصية أو الأمف في الشبكات الجامعية.

 الموثوقية والصدق 3.8

في جمع وتحميؿ البيانات، تـ الالتزاـ بأسس المنيج العممي في مراجعة الوثائؽ،  الموثوقية والصدقمف أجؿ ضماف 
التي تتمتع بمصداقية في نشر سياساتيا عبر الإنترنت. كما تـ إجراء التحميؿ وفقًا لمعايير دقيقة  واختيار الجامعات

تضمف تحميؿ العناصر المتشابية في السياسات الجامعية، وتطبيؽ مقارنة موضوعية مع الممارسات العالمية المثمى. 
 يد المعايير المناسبة لممقارنة.تمت الاستعانة بمصادر أكاديمية ودراسات سابقة لدعـ التحميؿ وتحد

 Results Analysisتحميل النتائج  3.9

 داة التحميؿ وتحديد المؤشراتأ  5.5.3

 تـ استخداميا لتحميؿ كؿ وثيقة سياسة رقمية: خمسة مؤشرات أساسيةتـ تحديد 

 تـ ترميز الاستجابات بػ:

 (3متوفر بشكؿ واضح :) 
 (6غير متوفر أو غير مذكور :) 
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 المؤشرات الرئيسية لتحميل كل وثيقة سياسة رقمية( 1جدول )

 الرمز  المؤشر  الوصؼ 
 M1 واضح وجود تعريؼ  في الوثيقة دقيؽ ىؿ ورد تعريؼ 

وسائؿ إلابلاغ توضيح  تـىؿ 
 بريد، منصة( )نموذج، 

 M2 آليات إلابلاغ 

او  حملاتىؿ تتضمف الوثيقة 
 إرشادات توعوية 

 M3 التوعية الرقمية 

تفصيؿ لمعقوبات  ىؿ ىناؾ
 ؟المترتبة عمى المبتز

 M4 العقوبات 

 القانونيةىؿ يتـ الإشارة لمحماية 
 لمضحية ؟

 M5 لمضحايا الحماية القانونية 

تشير نتائج الجدوؿ إلى أف الوثائؽ المدروسة تتفاوت في مدى شموليتيا ووضوحيا فيما يتعمؽ بمواجية جرائـ 
قد أظيرت المؤشرات أف بعض الوثائؽ تتضمف تعريفاً دقيقاً وواضحاً للابتزاز ف· الابتزاز الإلكتروني في الجامعات

أما آليات الإبلاغ · (، بينما تفتقر أخرى إلى ذلؾ، ما قد يؤثر في فيـ الطمبة لطبيعة الجريمةM1الإلكتروني )
(M2فتراوحت بيف الإشارة إلى وسائؿ محددة كالنماذج والبريد والمنصات الإلكترونية، وب ،) ،يف غياب أي توضيح

(، فإف عدداً محدوداً مف الوثائؽ أدرج حملات أو M3وبالنسبة لمتوعية الرقمية )· مما قد يحد مف فعالية التبميغ
(، فقد كانت M4فيما يتعمؽ بالعقوبات )· إرشادات، مما يبرز الحاجة إلى جيود مؤسساتية أكبر في ىذا المجاؿ

وأخيراً، برز · ، وىو عنصر رادع ميـ، بينما اكتفت أخرى بالإشارة العامةبعض الوثائؽ دقيقة في تفصيؿ العقوبات
(، حيث لـ تشر بعض الموائح بشكؿ مباشر إلى حقوؽ M5تفاوت واضح في تضميف الحماية القانونية لمضحايا )

 . الضحية، مما يسمّط الضوء عمى ضرورة تطوير الأطر القانونية لضماف بيئة جامعية آمنة

 تحميل الجامعات العراقية نتائج 3.9.2·

 . الجدوؿ التالي يوضح مدى توفر المؤشرات:جامعات عراقية 6تـ تحميؿ السياسات الرقمية لػ 
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 السياسات الرقمية لمجامعات العراقية( 1جدول )

 المجموع M1 M2 M3 M4 M5 الجامعة
 5 6 3 6 3 3 جامعة بغداد 

 3 6 3 6 6 6 جامعة البصرة 
 جامعة 

 ة المستنصري
6 3 1 6 6 2 

 6 6 6 6 6 6 جامعة ميساف 
 3 3 3 3 3 3 جامعة الكوفة 
 2 6 3 6 6 3 جامعة دىوؾ

تشير نتائج الجدوؿ إلى تفاوت كبير في مدى شموؿ السياسات الرقمية لمجامعات العراقية لمعناصر الخمسة المرتبطة 
مف  3التقييـ بتحقيقيا الحد الأقصى مف المؤشرات )فقد تصدرت جامعة الكوفة · بالتصدي لجرائـ الابتزاز الإلكتروني

(، مما يدؿ عمى وجود سياسة رقمية شاممة وواضحة تشمؿ التعريؼ، الإبلاغ، التوعية، العقوبات، والحماية 3
في المقابؿ، أظيرت جامعة ميساف غيابًا تامًا لأي مف ىذه العناصر، ما يعكس ضعفًا واضحًا في بنيتيا · القانونية
 3( بينما تراوحت نتائج الجامعات الأخرى بيف 3مف  5كما سجمت جامعة بغداد نتيجة متوسطة )· ية الرقميةالتنظيم

، وىو ما يُبرز وجود فجوة واضحة في وعي وأولوية الجامعات لمخاطر الابتزاز الإلكتروني، ويؤكد الحاجة إلى 2و
 ة في البيئة التعميميةتطوير سياسات أكثر تكاملًا وتحديثاً لمواكبة التحديات الرقمي

 تحميل إحصائي وصفي 3.13·

تعكس نتائج الجدوؿ خملًا واضحًا في تركيبة السياسات الرقمية المعتمدة في الجامعات العراقية فيما يتعمؽ بالابتزاز 
% فقط، مما يشير إلى 36الإلكتروني، حيث لـ تتجاوز نسبة الجامعات التي تتضمف تعريفًا دقيقًا ليذه الجريمة 

ويؤدي ىذا الغياب إلى · غياب رؤية موحدة أو وعي قانوني واضح بمفيوـ الابتزاز الإلكتروني في البيئة الجامعية
ضعؼ في الإجراءات الوقائية والتوعوية، ويترؾ الطمبة عرضة للاستغلاؿ الرقمي دوف وجود إطار مفاىيمي يحمييـ 

%( مف الجامعات التي 36أظيرت النتائج نسبة مشابية )(، M2وفيما يتعمؽ بآليات الإبلاغ )· أو يُفيميـ حقوقيـ
· توفر وسيمة واضحة للإبلاغ عف الابتزاز، وىو مؤشر يُظير ضعؼ البنية المؤسسية لمتعامؿ مع ىذه الحالات

فغياب منظومات الإبلاغ الفعالة يحدّ مف قدرة الضحايا عمى اتخاذ خطوات سريعة وآمنة لحماية أنفسيـ، ما يُسيـ 
 ·ـ الأثر النفسي والاجتماعي الناتج عف الجريمةفي تفاق
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%، وىو ما يعكس غيابًا 55(، فقد سُجّؿ في جامعتيف فقط مف أصؿ ست، بنسبة M3أما عنصر التوعية الرقمية )
ىذا القصور في الجانب التوعوي يعزز الفجوة بيف تطور التيديدات الرقمية · شبو تاـ لممبادرات الوقائية والتثقيفية

رغـ ذلؾ، فإف أغمب · لطمبة، حيث إف التوعية تُعدّ خط الدفاع الأوؿ في مواجية الابتزاز الإلكترونيوسموؾ ا
%( ذكرت العقوبات المترتبة عمى مرتكبي الابتزاز، ما يدؿ عمى تركيز السياسات عمى البُعد العقابي 55الجامعات )

( تكاد M5ويُلاحظ أف الحماية القانونية لمضحايا )· دوف إيلاء الاىتماـ الكافي لمجوانب الوقائية والداعمة لمضحايا
%، وىو ما يشير إلى ضعؼ الإطار القانوني 35تكوف غائبة، إذ لـ تُذكر سوى في جامعة واحدة فقط، بنسبة 

 ·والحقوقي الموجو لحماية الضحية، ما قد يُضعؼ ثقة الطمبة في التبميغ ويزيد مف معاناتيـ النفسية والاجتماعية

 قارنة مع الجامعات العربية الأخرىم 3.13.1

 :جامعات عربية 3تمت مقارنة النتائج مع 

 المجموع  M1 M2 M3 M4 M5 الجامعة
جامعة الشارقة 

 )الإمارات( 
3 3 3 3 3 3 

جامعة الزيتونة 
 )الأردف( 

3 3 3 6 3 5 

 5 6 3 3 3 6 الجامعة المبنانية 
 تحميل مقارن

اقية والعربية عف فجوة ممحوظة في مدى شموؿ السياسات الرقمية، خصوصًا فيما تكشؼ المقارنة بيف الجامعات العر 
يتعمؽ بعنصري التوعية الرقمية والحماية القانونية لمضحايا. ففي حيف يظير ضعؼ واضح في ىذه الجوانب داخؿ 

يف برامج توعية بتضم –مثؿ جامعة الشارقة والجامعة الأردنية  –الجامعات العراقية، تتميز الجامعات العربية 
 واضحة ضمف سياساتيا، ما يشير إلى اىتماـ أكبر بالجانب الوقائي والمعرفي في التعامؿ مع التيديدات الإلكترونية.

والتي ظيرت بنسبة منخفضة  ،(M5واحدة مف أبرز النقاط اللافتة في النتائج ىي أف الحماية القانونية لمضحايا )
واحدة فقط مف أصؿ ست(، كانت حاضرة في معظـ الجامعات العربية، مما يدؿ جدًا في الجامعات العراقية )جامعة 

عمى وعي قانوني متقدـ لدى المؤسسات التعميمية العربية بضرورة توفير أطر داعمة لمضحايا بدلًا مف الاقتصار 
العواقب أو  عمى العقوبات فقط. ىذه السياسات تُسيـ في تعزيز ثقة الطمبة وتشجيعيـ عمى الإبلاغ دوف خوؼ مف

 الوصمة الاجتماعية.
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(، وىو مؤشر قوي عمى 3مف  3جامعة الشارقة تصدرت نتائج الجدوؿ بحصوليا عمى أعمى درجة شمولية )
اعتمادىا سياسات رقمية ناضجة ومتكاممة تستند إلى المعايير الدولية في الحوكمة الرقمية داخؿ المؤسسات 

بالمقابؿ،  وتكنولوجي متقدـ في التعامؿ مع البيئة الرقمية ومخاطرىا.التعميمية. يشير ذلؾ إلى وجود وعي إداري 
تُظير النتائج أف الجامعات العراقية بحاجة إلى مراجعة شاممة لسياساتيا الرقمية وتحديثيا بما يتناسب مع التحديات 

ر منظومات حماية الراىنة. فاعتماد نماذج عربية ناجحة مثؿ نموذج جامعة الشارقة قد يوفر خارطة طريؽ لتطوي
رقمية أكثر فعالية، تعزز مف أماف البيئة الجامعية وتدعـ الطمبة في مواجية الابتزاز الإلكتروني بشكؿ شمولي 

 ووقائي.

 أنماط عامة مستخمصة من التحميل 3.13.1

كامؿ تُظير نتائج التحميؿ أف السياسات الرقمية في أغمب الجامعات العراقية لا تزاؿ تعاني مف ضعؼ في الت
والشموؿ، إذ تركز معظـ الوثائؽ الرسمية عمى الجانب العقابي دوف تقديـ إطار وقائي متكامؿ يشمؿ التوعية والدعـ 
القانوني والنفسي لمطمبة. ىذا التركيز الأحادي يُضعؼ فعالية الاستجابة لممشكلات الرقمية المعقدة مثؿ الابتزاز 

مف الملاحظ أيضًا أف  فقط بدلًا مف كونيا منظومات حماية شاممة.الإلكتروني، ويجعؿ مف السياسات أدوات ردع 
العديد مف السياسات الجامعية لا تتضمف تعريفًا دقيقًا وصريحًا لمفيوـ الابتزاز الإلكتروني، ما يؤدي إلى غموض 

قانوني يُفقد في آليات التطبيؽ ويفتح المجاؿ لاجتيادات قد تكوف غير دقيقة أو غير منصفة. غياب ىذا التعريؼ ال
السياسات وضوحيا ويُصعّب ميمة إدارات الجامعات في معالجة الشكاوى أو اتخاذ إجراءات مناسبة عند وقوع 

 حالات ابتزاز.

ويُضاؼ إلى ذلؾ وجود نقص واضح في برامج التوعية الرقمية، حيث لـ تُظير معظـ الجامعات اىتمامًا ممموسًا في 
حوؿ الاستخداـ الآمف لمتكنولوجيا أو سبؿ الوقاية مف التيديدات الرقمية. ىذا إعداد حملات تثقيفية أو إرشادية 

القصور يجعؿ الطمبة عرضة لممخاطر الرقمية دوف امتلاؾ أدوات معرفية أو سموكية تحصّنيـ، وىو ما يُفاقـ مف 
مثؿ  في سياساتيا أما الجامعات التي أظيرت مستوى أعمى مف الشمولية  خطورة الظاىرة في البيئات التعميمية.

جامعة الكوفة داخؿ العينة العراقية  فيي غالبًا ما تستند إلى نماذج تنظيمية دولية أو تتأثر بخبرات إدارية أكثر 
انفتاحًا عمى المعايير العالمية. ىذا الارتباط بالممارسات الفضمى عالميًا يُعزز مف فعالية تمؾ السياسات ويمنحيا 

 التحديات الرقمية المتسارعة. قدرة أكبر عمى التكيّؼ مع
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 تفسير النتائج في ضوء الأطر النظرية 3.01.3

أف الفرد لا يتحرؾ لحماية نفسو مف التيديدات إلا إذا توفرت لديو المعرفة  Rogers (1983)تبُرز نظرية الحماية لػ 
في الجامعات العراقية، حيث إف  وىذا يتفؽ تمامًا مع واقع السياسات الرقمية· الكافية بالخطر وآليات التعامؿ معو

غياب التوعية وضعؼ برامج الإرشاد يجعؿ الطمبة غير مدركيف لحجـ الخطر الرقمي، ما يؤدي إلى تراجع دافعيـ 
أما مف منظور نظرية · للاستجابة الوقائية، ويزيد مف تعرضيـ لجرائـ مثؿ الابتزاز الإلكتروني دوف حماية ذاتية كافية

، فإف فعالية السياسات تتوقؼ عمى مدى انسجاميا الداخمي وتكامميا عبر Peters (2010) التنظيـ المؤسسي لػ
وىنا يظير الفرؽ الواضح بيف جامعة الشارقة، التي تقدـ نموذجًا متكاملًا في التعامؿ مع · المستويات الإدارية

بيف ما ىو مكتوب في الوثائؽ  المخاطر الرقمية، وبيف معظـ الجامعات العراقية التي تعاني مف ضعؼ في التنسيؽ
وفي ضوء نظرية · وما يُطبؽ فعميًا عمى أرض الواقع، مما يحدّ مف فاعمية الاستجابة المؤسسية للأزمات الرقمية

، فإف أي تقصير في تخصيص الموارد الكافية لمحماية الرقمية Anderson & Moore (2006)الاقتصاد الأمني لػ 
وتشير النتائج بوضوح إلى أف الجامعات العراقية لا تُخصص · والجرائـ الإلكترونيةيخمؽ بيئة ىشّة أماـ اليجمات 

موارد كافية أو سياسات فاعمة لبناء بنية تحتية رقمية قوية، ما يفسر ضعؼ الاستجابة وقمة الخدمات الوقائية مقارنة 
معات العراقية ليست فقط في مستوى تُظير ىذه النظريات الثلاث أف التحديات التي تواجو الجا· بنظيراتيا العربية

ومف دوف معالجة ىذه الفجوات بطريقة · الوعي، بؿ تمتد إلى عمؽ البناء المؤسسي والمالي لمسياسات الرقمية
منيجية متكاممة، ستظؿ السياسات غير فعالة في حماية الطمبة، وسيستمر الخطر الرقمي في التفاقـ داخؿ البيئات 

 ·التعميمية

 خاتمة  

ء ما توصؿ إليو ىذا البحث مف نتائج، يتّضح أف السياسات الرقمية المعتمدة في غالبية الجامعات العراقية لا في ضو 
وبينما تُظير · تزاؿ تعاني مف ضعؼ في الشموؿ والتكامؿ، خاصة في ما يتعمؽ بمواجية جرائـ الابتزاز الإلكتروني

التركيز المفرط عمى العقوبات دوف وجود برامج توعية بعض الجامعات محاولات أولية لوضع ضوابط رقمية، إلا أف 
فعّالة، أو آليات إبلاغ واضحة، أو حماية قانونية كافية لمضحايا، يجعؿ ىذه السياسات غير قادرة عمى توفير بيئة 

 وقد كشفت المقارنة مع بعض الجامعات العربية، مثؿ جامعة الشارقة، أف تبني نماذج· رقمية آمنة ومستقرة لمطمبة
· مؤسسية متكاممة ومستندة إلى المعايير الدولية يسيـ بشكؿ فعّاؿ في تعزيز الحماية الرقمية داخؿ الحرـ الجامعي

بناءً عميو، · وىو ما يعكس أىمية وضوح السياسات، وتكامؿ عناصرىا، وربطيا ببنية تنفيذية مدعومة إداريًا وتشريعيًا
الجامعية في العراؽ، وتطويرىا بما يشمؿ: إدراج تعريفات واضحة يوصي البحث بضرورة مراجعة السياسات الرقمية 

لجرائـ الابتزاز الإلكتروني، تعزيز برامج التوعية، وضع آليات إبلاغ فعّالة وسرّية، وتوفير دعـ قانوني ونفسي 
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قبوليا عمى كما يجب إشراؾ الطمبة والكوادر الإدارية في صياغة وتقييـ ىذه السياسات لضماف فاعميتيا و · لمضحايا
في النياية، يشير ىذا البحث إلى أف الأمف الرقمي في البيئات الجامعية لا يمكف تحقيقو مف خلاؿ  ·أرض الواقع

العقوبات فقط، بؿ يتطمب مقاربة شاممة تشمؿ الوقاية، والحماية، والتثقيؼ، وذلؾ ضمف إطار مؤسسي متماسؾ 
 ·فعالة وقابمة لمتنفيذيدرؾ تحديات الفضاء الرقمي ويستجيب ليا بسياسات 
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