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 الأمن السيبراني وتكنولوجيا المعلومات
 
 

 صباح ىادي حمادي الركابي
 محافظة البصرة

 
 :مقدمة 

 
 بسم الله الرحمن الرحيم

الحمد لله رب العالميف والصلاة والسلاـ على أشرؼ الأنبياء والمرسليف حبيب إلو العػالميف أبػا الساسػـ محمػد 
 وعلى آلو الطيبيف الطاىريف.
عصػػرنا  والملحػػ   ػػا معر فيػػا  ػػا مػػف أر ػػر العلػػوـ ذات الأىميػػ  cyber security يعػػد الأمػػف السػػيبرانا

الفحػػدي  والأ ػػراد  وىػو المؤسسػاتالسػد المػػانا والحصػف الػػذي فحفمػا بػو الػػدوؿ علػى مسػػفو   الحػالا   يػو يشػػرؿ
 .لوماتعلـ الافصالات وفرنولوجيا المع بعد الفطور السريا  ا ا ىذا الوقت وخاص  ينا الذي يواج الأربر

إلػى حمايػ  الأنظمػ  اتلرفرونيػ  والبيانػات المفصػل  بيػا والبنيػ   cyber security ييػدؼ الأمػف السػيبرانا
الفػػػا فػػػفحرـ  ػػػا أمػػػف الػػػبلاد سياسػػػيا   والسػػػيبراني   وحمايػػػ  البػػػرام   الفحفيػػػ  مػػػف الفيديػػػدات واليجمػػػات اتلرفرونيػػػ

 اـ الدول .واقفصاديا  وأمنيا  على مسفو  الأ راد والجماعات ونظ
ييدؼ البحث إلى معر   حسيس  الأمف السيبرانا أولا   وريػؼ يعمػؿ أعػداء الشػعوب لخلػؽ اليدف من البحث: 

ولغػرض الػد اع عػف الػوطف ومياجمػ   انيػا    والاقفصادي والسياسػاالفوضى  ا البنى الفحفي  والأمف الاجفماعا 
طػػور العػػالما  ػػا ىػػذا المضػػمار لغػػرض الػػد اع عػػف ولغػػرض حػػث الشػػعب والحرومػػ  علػػى مواربػػ  الفالعػػدو  ال ػػا   

 .رابعا   الوطف بأقسامو ال لا    الأرض والشعب والحروم 
 وأنػػا أخ لشػػييد الانففاضػػ  وأب لشػػييد  ػػا ىػػذا الحشػػد – إف إقامػػ  ىػػذا المػػؤفمر بالفنسػػيؽ مػػا الحشػػد الشػػعبا

الأمػف السػيبرانا ويسػففيد مػف خبػرة  يفطلب مف الحشد الشعبا أف يروف مف أولى أولويافػو قسػـ - المسدس الشعبا
 الأخوة  ا الجميوري  اتسلامي   ا إيراف.

 تعريف الأمن السيبراني لغة واصطلاحا  
: الفضػػػاء  cyberspaceليرفرونػػػا   فعنػػػا إ cyber security: cyber الأمةةةن السةةةيبراني لغةةةة: أولا :

  (9)ليرفرونا  ات
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زة الحاسػػػوب والخػػػوادـ حمايػػػ  أجيػػػ عمليػػػ  ىػػػو :cyber security الأمةةةن السةةةيبرانياصةةةطلاحا : ثانيةةةا : 
والبيانػػػػػات الشخصػػػػػي   ليرفرونيػػػػػ  والأجيػػػػػزة المحمولػػػػػ  والشػػػػػبرات والبيانػػػػػات مػػػػػف اليجمػػػػػات الخبي ػػػػػ  والأنظمػػػػػ  ات
اتلرفروني   ورذلؾ يمرف اسفخدامو لمياجم  شبرات وأنظم   بأمف فرنولوجيا المعلومات ويُعرؼ أيضا   للمسؤوليف 
 دو.وحواسب الع

 الأمػػػف السػػػيبراناموقػػػؼ مػػػف المباحػػػث  المبحػػػث الأوؿ:  خمسػػ و جعلػػػت البحػػػث علػػػى مسدمػػػ   خطةةةة البحةةةث:
 ػػا السػػرآف الأمػػف السػػيبرانا اولا :  و يػػو الأمػػف السػػيبرانا  اتسػػلاـ و وجعلفػػو علػػى  لا ػػ  مطالػػب: المطلػػب الأوؿ: 

والمطلػػب    ػػا روايػػات أىػػؿ البيػػت )ع(السػػيبرانا  الأمػػف: ا     ال ػػالسػػيرة النبويػػ  ػػا الأمػػف السػػيبرانا :  انيػػا  الرػػريـ  
أررػاف الأمػف  والمبحػث ال ػانا:ال انا: العسؿ والأمف السيبرانا  والمطلب ال الث: الأمـ المفحدة والأمف السػيبرانا  

أساسػيات الأمػف  السيبرانا  وجعلفو على  لا   مطالب  المطلب الأوؿ: أنواع الأمف السيبرانا  والمطلػب ال ػانا: 
والمبحػػث ال الػػث: مواقػػا الأمػػف ليرفرونيػػ  والحػػرب السػػيبراني   والمطلػػب ال الػػث: الفػػرؽ بػػيف الحػػرب اتلسػػيبرانا  ا

ولويػ    والمطلػب ال ػانا: أالمعلومات الشخصػي  للمسػؤوليف  المطلب الأوؿ:  لا   مطالب  وجعلفو على السيبرانا
مبحث الرابا:  وائد وأضرار المف السػيبرانا  وجعلفػو علػى الحماي   والمطلب ال الث: طريس  اخفيار الفشفير  أما ال

مطلبػػيف: المطلػػب الأوؿ:  وائػػد الأمػػف السػػيبرانا  والمطلػػب ال ػػانا: أضػػرار الأمػػف السػػيبرانا  والمبحػػث الخػػامس: 
 .  وىا على قسميف عام  وخاص الفوصيات

 المبحث الأول
 الأمن السيبرانيموقف من ال

  السيبراني الأمنالإسلام و المطمب الأول: 
أنػػواع الػػد اع عػػف  مػػفىػػو إمػػا أف يرػػوف نوعػػا  و  علػػى ارخػػريف  الأمػػف السػػيبرانا ىػػو نػػوع مػػف أنػػواع الفجسػػس

  رما سيأفا  ا ىذا المبحػث   ولما راف اتسلاـ قد حرـ الفجسس على ارخريفاليجوـ نوعا  مف أنواع النفس  أو
نا عػف حسنػا  ػا الػد اع سػرفلو ماذا و ا نفس الوقت     ريؼ يسوغ لنا أف نفجسس علييـ  نخالؼ شرع الله فعالى

  سيجعلنا لسم  سائغ  للعدو   ماذا نفعؿ وما ىو موقؼ الشرع مف ىذه المعامل ؟ ما   أنفسنا
مػػف علػػـ أو عمػػؿ أو قػػوؿ  إلا ولػػو حرػػـ  ػػا   إلػػى يػػوـ السيامػػ  مسػػفسبلا   مػػا مػػف شػػاء رػػاف ومػػا سػػيروفإف 
وَمَةةا مِةةنْ دَابفةةةا فِةةي الْأَرْطِ وَلَا طَةةاِ را  قػػاؿ فعػػالى:  ظػػاـ حرػػـ إلػػى يػػوـ السيامػػ   مي  نلأف الشػػريع  اتسػػلا اتسػػلاـ 

  ورذلؾ ورد عػف اتمػاـ (9)  يَطِيرُ بِجَنَاحَيْوِ إِلاف أُمَمٌ أَمْثاَلُكُمْ مَا فَرفطْنَا فِي الْكِتاَبِ مِنْ شَيْءا ثُمف إِلَى رَبِّيِمْ يُحْشَرُونَ 
عمةي  عةن محمةد بةن عيسةى  عةن يةونس  عةن حمةاد  عةن أبةي عبةدالله عميةو )ع( قػاؿ:   أبا عبػدالله الصػادؽ

  والمسصػود مػف السػن  ىػا سػن  المعصػوـ (0)  السلام قال: سمعتو يقةول: مةا مةن شةيء إلا وفيةو كتةاب أو سةنة
 )ع( نبيا  راف أو إماما .

 أولا : الإسلام والأمن السيبراني

                                                           

 33الأَؼاو /  -1

 4كخاب فضم انؼهى باب انرد إنى انكخاب ٔانطُت ٔأَّ نٍص شًء يٍ انسلال ٔانسراو. ذ 1انشٍص انكهًٍُ ج أطٕل انكافً / -2
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 02الأنفاؿ/  مَا اسْتَطَعْتُمْ مِنْ قُوفةا وَأَعِدُّوا لَيُمْ "قاؿ فعالى:  -9
  وىا ليست مف الفرؼ الفرري أو العملا  إنما ىا واجب  روجوب إعداد السوة وجوب اري  واضح   اىذه  

والأر ػػر مػػف ذلػػؾ  سػػد  يػػا رالصػػلاة الواجبػػ  والصػػياـ والزرػػاة والخمػػس  الفػػرائض الفػػا  رضػػيا الله علػػى العبػػاد  
وجيفيػا  خاصػ  وأف اريػات الفػا سػبست فػفرلـ عػف  السوة وحجميػانوع طلاؽ  أي لـ فحدد بصيغ  اتجاءت اري  

ف راف العدو مف بيننا   الحيطػ  والحػذر ومراقبػ  العػدو الخػارجا والػداخلا واجبػ   خيان  أقواـ   يؤلاء ىـ العدو  وا 
لػداخلا والخػارجا ىػو الأمػف   ومف مصاديؽ السػوة والأمػف ارما ىا واجب  على المواطف على الحروم  اتسلامي 

صػار أربػر مػف الػد اع واليجػوـ د اعا  وىجوما   اتلرفرونا السيبرانا برانا  لأف الأحواؿ فغيرت  ولأف السلاحيالس
العسػرري الرلاسػيرا  بػػؿ أف الحػرب الرلاسػيري  فعفمػػد علػى الأمػف السػػيبرانا  ورمػا نسػوؿ  ػػا علػـ المنطػؽ وعلػػـ 

عػف الػوطف الحربػا الرلاسػيرا    ػالأمف السػيبرانا مسدمػ  للػد اع م  الواجػب واجػبالفسو وعلـ أصوؿ الفسو إف مسد
 .   يو واجب فعلمو وفدريسو والعمؿ بوشعبا  وأرضا  وحروم 

 90رات/  الحجيَا أَيُّيَا الفذِينَ آَمَنُوا اجْتَنِبُوا كَثِير ا مِنَ الظفنِّ إِنف بَعْطَ الظفنِّ إِثْمٌ وَلَا تَجَسفسُواقاؿ فعالى:    -0
مػف المعػاملات المحرمػ   علػييـلا يعد الفجسس حرـ الفجسس على المؤمنيف  وأما غيرىـ وخاص  الأعداء  يُ 

لو    أىـ مف أداء بعض الفرائض س ومراقبفيـ وففبا آ ارىـ وخططيـأو المرروى   بؿ واجب  بؿ قد يروف الفجس
ف رانػت   قدفزاحـ الأمر بيف مراقب  العدو والفريض  المطلوب  منا الفجسس وففبػا العػدو علػى الفريضػ  المطلوبػ  وا 

 الصلاة.
َُمْوَالِكُمْ وَأَنفُسِةةكُمْ فِةةي سَةةبِيلِ المفةةوِ ذَلِكُةةمْ خَيْةةرٌ لَكُةةمْ إِنْ كُنةةتُمْ   قػػاؿ فعػػالى: -3  انفِةةرُوا خِفَاف ةةا وَثِقَةةالا  وَجَاىِةةدُوا بِةة
  .19الفوب  /   تَعْمَمُون

للد اع عف أنفسيـ مف خلاؿ الجياد  ا سبيلو فعالى  والجياد على نػوعيف مػف إف الله فعالى يحث المسلميف 
المسلميف  وقد يروف ىجوما  على عدو نخشى أف يفاجئنا  وىو د يروف للد اع عف بيض  اتسلاـ و حيث صففو   س

   يرػوف على نوعيف مف حيث جي  الفسو   منو عينا ومنػو رفػائا  ولا يخػرج الأمػف السػيبرانا مػف ىػذا الفوصػيؼ
 .رفائيا  وعلى  ئ  محددة واجبا  شرعيا  

 022آؿ عمراف/  يَاأَيُّيَا الفذِينَ آمَنُوا اصْبِرُوا وَصَابِرُوا وَراَبِطُوا وَاتفقُوا المفوَ لَعَمفكُمْ تُفْمِحُونَ  قاؿ فعالى:   -1
وفػدقيؽ وعػدـ غفلػ   لا يخفى على أصحاب الاخفصاص  ا الأمف السيبرانا أنػو يحفػاج إلػى فرقػب وانفظػار 

وا موقػا عمليػـ ولػو رر وأف لا يفوىذا ما نصت عليو اري  الرريم   ا طلبيا مف المؤمنيف أف يصبروا  ـ يصابروا 
لدقيسػ   لأف زمػف الضػػرب  السػيبراني  يسػػاس بػأجزاء ال انيػ    يػػا حػرب غيػػر رلاسػيري  يمرػف ففػػادي الخطػأ البسػػيط 

 .أو دباب  بطيارة  ييا بردع ىجوـ أو بيجوـ مسابؿ
نف المفوَ عَمَىٰ نَصْرىِِمْ لَقَدِيرٌ قاؿ فعالى:   -5 َُنفيُمْ ظُمِمُوا وَاِ   31  الح  / أُذِنَ لِمفذِينَ يُقَاتَمُونَ بِ

أف يػػدا عوا عػػػف أنفسػػيـ  بػػػؿ   لػػػذيف يفعرضػػوف لسفػػػاؿ وظلػػـ مػػف ارخػػػريفلمػػؤمنيف افعطػػا ىػػذه اريػػػ  الأذف ل
ذا سػرنا أر ػر  نجػد الػد اع عػف الػنفس والػوطف واجػب   يرػوف قفػاؿ مػف الأر ر منو  إف الله معيـ وىو ن اصرىـ  وا 
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بشػػرط السػػدرة علػػى  مػػف  ػػروع الػػديف الواجػػب اتفيػػاف بػػوعلينػػا جميعػػا  وجوبػػا  عينيػػا   لأف الجيػػاد  ػػرع  ا  قافلنػػا واجبػػ
 الجياد.
 السيرة النبويةفي الأمن السيبراني : ا  ثاني

ن  أتى رسول... إن نعيم بن مسعود -9 الله )صمى الله عميو وآلو( فقال: يا رسول الله ! إني قد أسممت وا 
قومي لم يعمموا بإسلامي  فمرني بما ش ت فقال رسول الله: إنما أنت فينةا رجةل واحةد فخةذل عنةا إن اسةتطعت  

 (9) فإن الحرب خدعة.
رات الأعػداء وخاصػ  الحديث واضح لا يحفاج إلى بياف وففسير وفأويؿ   اسفخداـ المسلميف للرشؼ عػف عػو 

 ا المعارؾ والحروب والسدرات العسرري   بؿ  ا السضايا الشخصي  للسادة  والدخوؿ إلى بيػوفيـ وعػورافيـ الفرريػ  
والأخلاقيػػػ  حفػػػى نسػػػفطيا مػػػف خلاليػػػا فجنيػػػدىـ لصػػػالحنا  ومػػػف  ػػػـ فػػػأميف ضػػػررىـ علينػػػا  وىػػػذا مػػػا عليػػػو الأمػػػف 

 الأمس.اليوـ بالسيبرانا اليوـ   ما أشبو 
 ا غزوة الأحزاب رلؼ النبا الأررـ )ص( حذيف  بف اليماف  ػا فسصػا أحػواؿ وأعػداد أىػؿ الأحػزاب     -0

إن الناس تفرقوا عن رسول الله وأنا جاثم بين من البرد  وقةال: يةا ابةن اليمةان قةم فةانطمع إلةى عسةكر الأحةزاب 
 (0)  فانظر إلى حاليم

 أحػواليـ ومعر ػ  علػييـ الفجسػس وجػوب بمعنػى العػدو  علػى الفعػرؼ وجػوب أو جػواز يظيػر الواقعػ  ىذه  ا
 .قوفيـ ونساط ضعفيـ ونساط والفييُّؤ والعدد العدة مف

 الػػدخوؿ أو بالمسػػيرات الفصػػوير خػػلاؿ مػػف الفنصػػت ارف محلػػو حػػؿ سػػابسا   بػػالأذف والسػػما بػػالعيف النظػػر إف
  العدو. أحواؿ معر   ىا واحدة والنفيج  الشبرات  على

يم أميةرا   بعةث معةو مةن إذا بعةث جيشةا فةاتف رسةول الله )صةمى الله عميةو وآلةو  كان ):ضا )عالإمام الر   -3
 (3)  ثقاتو من يتجسس لو خبره

رمسػؤولا الدولػػ   ػا ىػذه الروايػػ  يفبػيف لنػػا أف الفجسػس علػى رجػػاؿ الدولػ  المعبػػر عنػو ارف بػالأمف بأنواعػػو 
  وديواف الرقاب  المالي  ودائرة المفػفش العػاـ ودائرة النزاى  الاقفصاديالأمف والاجفماعا و  والأمف العسرري والأمف

  بػػػؿ واجػػػب علييػػػا ذلػػػؾ  وذلػػػؾ حفظػػػا  لػػػ رواح والأمػػػواؿ إقامفيػػػاعػػػف الحرمػػػ    يجػػػوز للدولػػػ   دائػػػرة رليػػػا خارجػػػ 
لا  والفجسػس علػييـ  ػا ىػذا الجانػبومراقب  المسؤوؿ نفسػو والمعفسدات   مراقب  المسؤوؿ لمعيفو ومفابع  أخبارىـ 

 .  ومف ىنا يمرف اسفخداـ الأمف السيبرانايعد مف الفجسس المحرـ
ذا حدثتكم عني فانما الحرب خدعةة  فةإنّ رسةول الله ) صةمى الله عميةو والةو ( بمغةو أن بنةي قريظةة   -1 وا 

طيبةا بعثوا إلى أبي سفيان إذا التقيتم أنتم ومحمد أمددناكم وأعنةاكم  فقةام رسةول الله )صةمى الله عميةو وآلةو( خ

                                                           

 513انخدطص ذ 63باب  2انرٌشٓري ج يسًذ يٍساٌ انسكًت / -1

 .233غسٔة الأزساب أٔ انخُذق ص  2انطٍرة انُبٌٕت برٔاٌت أْم انبٍج "ع" / انشٍص ػهً انكٕراًَ ج -2

 4أداء أيراء انطراٌا ذ 15باب  11ت / انسر انؼايهً ج ٔضائم انشٍؼ -3
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فقال: إن بني قريظة بعثوا إلينا إنةا إذا التقينةا نحةن وأبةو سةفيان أمةدونا وأعانونةا  فبمةا ذلةا أبةا سةفيان فقةال: 
 (9)غدرت ييود  فارتحل عنيم" 

لا  ػػإف بنػػا  ىػػذا الػػنص لا يحفػػاج إلػػى بيػػاف وشػػرح  لأنػػو واضػػح جػػدا   ػػا جػػواز الرػػذب والخػػداع مػػا العػػدو  وا 
  وأف شػػؽ عصػػا ووحػػدة العػػدو مػػف )ص( بػػأنيـ معػػو  ػػا حػػاؿ محاربفػػو لأبػػا سػػفياف قريظػػ  لػػـ يبع ػػوا إلػػى الرسػػوؿ
  وىػػذا يمرػػف أف يرػػوف مػػف خػػلاؿ خػػرؽ شػػبرات المواصػػلات والأجيػػزة اتليرفرونيػػ  أولػػى أولويػػات مياجمػػ  العػػدو

 .وغيرىا المعادي  لنا
  ثالثا : الأمن السيبراني في الروايات

ف أصػدؽ (0)  فةي عقةر دارىةم إلا ذلةوا قةط ما غُزي قةومٌ فوالله   :ورد عف أمير المؤمنيف )ع( أنو قاؿ -9   وا 
  ىو اليجوـ السيبرانا  لأنو يدخؿ مباشرة إلى عمؽ البلاد والعبػاد  ىذه الأياـ مصاديؽ غزو السوـ  ا عسر دارىـ

نمػا ىػو اجفيػاز  ضػائا علنػاو   الأرضػي  والسػمائي  مف دوف العبور مػف الحػدود  المباشػر   يػو أخطػر مػف العػدو ا 
   لذلؾ يروف الاسفعداد لو وصده أوجب مف نفس الحرب بالأسلح  الرلاسيري .بالحرب الرلاسيري 

 دُ فةي بيتةي يريةد نفسةي ومةالي  قةال: اقتمةو فاُشةيِ  قمت لأبي جعفر )عميو السلام(: المص يدخل عميف    -0
 (3)  الله ومن سمع أن دمو في عنقي

وَأْتةُوا وأنو قد فسور الجدراف ودخؿ المسػرف  والله يسػوؿ:     صَّ معفد  لال ا ىذا النص دلال  واضح  على أف 
والمسرف ىنا يعـ الدار والمدين  والبلػد  وأمػا دخػوؿ البيػت  يعنػا الفعػرؼ علػى مػا بداخلػو  (1)   الْبُيُوتَ مِنْ أَبْوَابِيَا

وىػذا ىػو عػيف اليجػوـ  الخاص  بػوورلاىما محرـ  ا اتسلاـ ولو عسوبفو   لسرقفو أو لمعر   أخباره مف غير إذف
    يو فسور إليرفرونا والدخوؿ إلى أدؽ الففاصيؿ عف أسرار البلد.السيبرانا
ف لػـ يسفػؿ  يػو شخصػا    بالمنظور اتسلاما محاربفسور مالصف  إف  إِنفمَةا قػاؿ فعػالى:    شػيئا   سػرؽ لػـو وا 

عَوْنَ فِي الْأَرْطِ فَسَاد ا أَنْ يُقَتفمُوا أَوْ يُصَمفبُوا أَوْ تُقَطفعَ أَيْدِييِمْ وَأَرْجُمُيُمْ مِةنْ جَزاَءُ الفذِينَ يُحَارِبُونَ المفوَ وَرَسُولَوُ وَيَسْ 
نسػوـ بػو نفسػو  أو أف نعوضػو بالفسػور    إف عسوبفػو السفػؿ  والسفػؿ ىنػا يمرػف أف (5)   خِلَافا أَوْ يُنْفَوْا مِنَ الْأَرْطِ 

  بيا.مسفورافو والعبث بيا وفخري على
 : العقل والأمن السيبرانيالمطمب الثاني

يػدا ا عػف حيافػو  مف البشػر عاقؿ رؿفروغ منيا حفى عند الحيوانات   إف الد اع عف النفس وغيرىا مسأل  م
 . ا المخلوقات (0) وأىلو وأموالو ووطنو  وىو قضي  عسلي  بحف   ويساؿ عنيا أحيانا  أنيا قضي  غريزي  و طري 

 الأمم المتحدة والأمن السيبراني المطمب الثالث:

                                                           

 4خٕاز يخادػت أْم انسرب ذ 53كخاب اندٓاد باب  11ج  6ٔضائم انشٍؼت / انسر انؼايهً يدهذ  -1

  22َٓح انبلاغت / حسمٍك طبسً انظانر ش  -2

 6رب ٔانهض.. ذخٕاز لخال انًسا 46كخاب اندٓاد باب  11ج  6ٔضائم انشٍؼت / انسر انؼايهً يدهذ  -3

 134انبمرة /  -4

 33انًائذة / -1

فً رأًٌ أٌ انغرٌسة زكى ػمهً ٌطخُذ نًبرراث شخظٍت، ٔأيا انفطرة أٔ يا ٌطًى بانؼمم فٕٓ زكى ػمهً ٌطخُذ إنى يبرراث  -2

 انًؤنف نهبسث.   –يٕضٕػٍت . كخاب انفكر زمٍمخّ ٔزذٔدِ ٔيدانّ/ طباذ انركابً 
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  سػدـ وقبػؿ فأسػيس عصػب  الأمػـ بعػد الحػرب العالميػ  الأولػى أو ىيئػإف الد اع عف النفس حؽ مشروع منػذ ال
جػاء  ػا البػاب  أرد مي اؽ الأمـ المفحدة على مشروعي  الد اع عف الػنفس  ـ بعد الحرب العالمي  ال اني    سد الأم

 ليس  ا ىذا المي اؽ مف حرـ يمس بالحؽ الطبيعا للد اع عف النفس بصورة  ردي   ما نصو: 59السابا المادة: 
 (9) أو جماعي   ا حاؿ الاعفداء المسلح على عضو  ا الأمـ المفحدة أو أعضاء  ييا  

 ا ىذا النص لـ يعيف مصداؽ الاعفداء بالسلاح   سد جػاء بصػيغ  اتطػلاؽ   يشػمؿ رػؿ أنػواع السػلاح بمػا 
 اتليرفرونا السيبرانا.  ييا السلاح

 المبحث الثاني
 الأمن السيبراني وأساسيات أركان

 المطمب الأول: أنواع الأمن السيبراني
علػػى الػػرغـ مػػف أف الحػػرب السػػيبراني  فسػػفخدـ وسػػائؿ  ابفػػ  ومعينػػ   إلا أف المسػػفيدؼ مخفلػػؼ  وعلػػى ضػػوء 

 ىا: على أنواعالأمف السيبرانا  جعلواىذا الاخفلاؼ 
ييػػػدؼ ىػػػذا النػػػوع إلػػػى حمايػػػ  الشػػػبرات مػػػف الاخفػػػراؽ وذلػػػؾ باسػػػفعماؿ فسنيػػػات مخفلفػػػ   :بكاتأمةةةن الشةةة -9

 .رجدراف الحماي  وأنظم  رشؼ الفسلؿ
 .ونعنا بو حماي  البيانات مف الوصوؿ إلييا والفلاعب بيا مف خلاؿ اسفخداـ الفشفير: أمن المعمومات -0
مف الفطبيسػات يعنػا حمايػ  البرمجيػات الفػا فػـ نصػبيا نسصد بالفطبيسات البرمجيات   أ: أمن التطبيقات -3

 .والعمؿ بيا مف ال غرات لضماف فنفيذىا للمياـ المطلوب  بشرؿ آمف
يعنى بحماي  البيانات المخزن  أو المفبادل  عبر خػدمات الحوسػب  السػحابي  بينمػا يررػز  :الأمن السحابي -1

 .ات والاخفراقاتأمف الأجيزة على حماي  الأجيزة المادي  مف الفيروس
 الأمن السيبراني أساسيات: الثانيالمطمب 

ساسيات  فحصيؿ ىذه الأ  ولا يمرف الدخوؿ  ا أي علـ ما لـ يفـ  ا رؿ علـ ىناؾ أساسيات فجب معر فيا
لػيرـ فعفبر مبػادئ أوليػ  لسػبر أغػوار ىػذا البحػر العميػؽ أخر وىناؾ ملحسات  الأمف السيبرانا  وىرذا  ا علـ   وا 

  أىـ أساسيات الأمف السيبرانا.ئ الأولي  أولا    ـ الخوض  ا المباد
 المبادئ الأولية أولا :
 . يـ ريفي  عمؿ الشبر  العنربوفي  )اتنفرنت( والبروفورولات الأساسي Networking): فعلـ الشبرات ) -9
وطػػرؽ  الفعامػػؿ مػػا الأوامػػر  ومعر ػػ   (Windows, Linux) الحاسػػوب م ػػؿ معر ػػ  أنظمػػ  فشػػغيؿ -0
 .الحماي 
صلاحيا (Java Python) فعلـ أساسيات البرمج  م ؿ -3  (0) .لفيـ ريفي  ارفشاؼ ال غرات وا 
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 إَٔاع نغاث انبريدت 2222/ دٌطًبر / 15يٕلغ يٕضٕع ػهى انشبكت انؼُكبٕحٍت يمال / إًٌاٌ بطًت ،  -1

 



  0202، السنة والأربعون الواحد، العدد  الواحد والعشرونمجلة أبحاث ميسان، المجلد  

 05 

 : الخوارزميات.ثانيا  
ىػػا سلسػػل  أوامػػر فنفػػذ لحػػؿ مسػػأل  أو إجػػراء عمليػػ  حسػػابي   وففرػػوف مػػف فعليمػػات مةةا ىةةي الخوارزميةةات: 
خػػراج المطلوبػػ  وفحويليػػا إلػػى بيانػػات ات (Input) تدخػػاؿت ايػػب معػػيف لمعالجػػ  بيانػػافمفسلسػػل  يجػػب فنفيػػذىا بفر 

(Output يا عبارة عف فسلسؿ معلومات يفـ اخفيارىا بحسب المطلوب ورذلؾ يفـ فررارىا حفى الوصوؿ إلى   )
 اليدؼ السيبرانا. 

  ليجػوـإف الخوارزميات ىا البنى الفحفي  ل مف السػيبرانا  وىػا خطػ  العمػؿ الفػا سػنسوـ بيػا  ػا الػد اع وا
وبفعبير منطسا ىا المفاىيـ الفا نضعيا لليجوـ أو الد اع ومف  ـ نخفار المصاديؽ الفا مف خلاليا ننفذ غايفنا 
وىد نا  والفا نطلؽ علييػا البػرام  الفػا فناسػب ىػذه المفػاىيـ  وسػنفعرؼ  ػا المبحػث ال الػث ريفيػ  إجػراء ووضػا 

 .الخوارزميات
 ا : البرمجة.ثالث

ا اللغ  الفا فروف الصل  بيف اتنساف والحاسػوب   ػالرلاـ مػا الحاسػوب يمػر مػف خػلاؿ ى ما ىي البرمجة:
ىذه اللغ   وقد فـ فصميـ الحاسػوب و ػؽ خطػوات برمجيػ  محػددة فػأمره بػأداء الواجػب عنػد فشػغيلو  وبفعبيػر آخػر 

  الػررف الأسػاس فعفبػر البرمجػ .نخزنو  ا الحاسب والػذي عػف طريسػو يمرػف الفعامػؿ مػا الحاسػب ىا الرود الذي
فخفلػػؼ اللغػػ  الفػػا نفعامػػؿ بيػػا مػػا  لأنيػػا لغػػ  الففػػاىـ بػػيف اتنسػػاف وارلػػ .   ػػا الأمػػف السػػيبرانا د اعػػا  وىجومػػا  

الحاسػػػوب بحسػػػب نػػػوع الميمػػػ  الفػػػا نريػػػد السيػػػاـ بيػػػا   لغػػػ  فيريػػػر الألعػػػاب غيػػػر لغػػػ  فيريػػػر المواقػػػا الشخصػػػي  
مػػ   ػػا ىػػذا المجػػاؿ  وىرػػذا لغػػ  الحػػرب السػػيبراني  علػػى المواقػػا ل شػػخاص الميمػػيف والمسػػؤوليف  ػػا الػػدوؿ المفسد

العسػػػرري  والأمنيػػػ  الحساسػػػ   غيػػػر لغػػػ  فيريػػػر المواقػػػا الفجاريػػػ  أو البنػػػى الفحفيػػػ  رمحطػػػات الوقػػػود أو الطاقػػػ  
سػرائيؿ والجميوريػ  اتسػلام ي   ػا الريربائي   وىرذا لغ  الفعامؿ ما دول  راسخ   ا الحروب السيبراني  رأميررا وا 

 ليرفرونا.طور اتإيراف  يخفلؼ عف الفعامؿ ما دول  مفخلف  بالف
 البرمجة:لغات أنواع 

1- Python 
2- JavaScript 

3- Flutter 
4- Kotlin 
5- Rust 
6- Swift 

7- TypeScript 
7- Java 
8- C++ 
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 أنواع لغات البرمجة وفع استخداماتيا 
 سفخداـ رارفا:فبعا  لنوع الافُصنّؼ لغات البرمج  المُخفلف  

: وىػػا اللغػػات الفػػا فُعنػػى بفطػػوير البػػرام  والفطبيسػػات المُخفلفػػ  الفػػا لغةةات تطةةوير التطبيقةةات والبةةرام  -9
ـ يوميػا   وفُعػد رػؿ مػف لغػات أشػير    Visual Basic  و Java  و C++  و C#  و Cيفعامػؿ معيػا المُسػفخدي

 الأم ل  على ىذا النوع مف لغات البرمج . 
: وىػػا اللغػػات الخاصػػ  بفطػػوير بػػرام  الػػذراء الاصػػطناعا  ربػػرام  وير الةةذكاء الاصةةطناعيلغةةات تطةة -0

مػف الأم لػ  علػى اللغػات   C++  و C#  و C  ولغػ  AIML  و Python  و Prologالروبوفػات  وفُعػد لغػات
 الفا يُمرف اسفخداميا لفطوير برمجيات الذراء الاصطناعا المُخفلف . 

بيػدؼ إنشػاءىا   السواعد: وىا اللغات الفا يفـ اسفخداميا مف قيبؿ مُبرمجا لغات تطوير قواعد البيانات -3
 . SQL والحفاظ على عمليا  ومف الأم ل  على ىذا النوع مف اللغات لغ 

 رلغػػ  وب  أو أيػػّ  بػػرام  فر يييػػ  أُخػػر : وىػػا الفػػا فُعنػػى بفطػػوير ألعػػاب الحاسػػلغةةات تطةةوير الألعةةاب -1
++C ولغ   Java  ولغ  #C ولغ  DarkBASIC .  

: وفُعنى ىػذه اللغػات بفطػوير البػرام  اللازمػ  تنشػاء أنظمػ  لغات تطوير أنظمة تشغيل أجيزة الحاسوب -5
 مف الأم ل  علييا.   Assemply  وCفشغيؿ أجيزة الحاسوب وواجيافيا المُخفلف   وفُعد لغفا

عفبػر ىػذه اللغػات أسػاس وجػود اتنفرنػت  ػا العػالـ  حيػث يػفـ : فُ لغات تطوير الإنترنت وصفحات الويب -0
  JavaScript  وJava  وHDML  وHTMLمف خلاليا فصػميـ مواقػا اتنفرنػت  ومُفصػفحافيا  وفُعفبػر لغػات

 (9) مف الأم ل  على ىذا النوع مف لغات البرمج .  Python  وXML  وPHPو
لأنػػا  -وعلاقػػافا مػػا المفخصصػػيف  اطلاعػػا البسػػيط  و ليرفرونيػػفصػػفحا للمواقػػا اتمػػف خػػلاؿ  لسػػد بػػدا لػػا

وأر ػػػػر اللغػػػػات أشػػػػير  [,Python Javaوجػػػػدت أف اللغفػػػػيف   - لسػػػػت مػػػػف المفخصصػػػػيف  ػػػػا علػػػػوـ الحاسػػػػبات
 أف يفعلميما  سط. سيبرانا أف يفسف ىافيف اللغفيف لاالبرمجي  اسفخداما   لذلؾ يجب على مفعلـ وممارس الأمف ال

 : التشفير: رابعا  
يعد الفشفير أىـ ررف مف أرراف الأمف السيبرانا  لأنو السفؿ والحصف الحصيف الذي يحما  ىو التشفير:ما 

رؿ المعلومات الفا يفـ خزنيا مف خلاؿ برمجيات معرو   لد  جميػا العػامليف  ػا حسػؿ الأمػف السػيبرانا   الرػؿ 
والرػؿ يسػفخدـ الوافسػاب والفيسػربوؾ  اتيسفخدـ الحواسب والرؿ يسفخدـ أنظم  البرمج  والرػؿ يسػفخدـ الخوارزميػ

وبنفس الاسلوب والطريس  والسوة والشدة والمجػاؿ  ولرػنيـ جميعػا يخفلفػوف  ػا طريسػ  الفشػفير  والانسفرراـ والفليرراـ
   ورذلؾ سيمر علينا  ا المبحث ال الث أسلوب وطريس  اخفيار الرمز الفشفيري.واسلوبو
 ليكترونية والحرب السيبرانيةمطمب الثالث: الفرع بين الحرب الإ ال

 ليرفروني  والحرب السيبراني    سالوا:بيف الحرب ات المفخصصيف بعض رؽ 
                                                           

 إَٔاع نغاث انبريدت 2222/ دٌطًبر / 15يٕلغ يٕضٕع ػهى انشبكت انؼُكبٕحٍت يمال / إًٌاٌ بطًت ،  -1
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 ليكترونية                                الحرب السيبرانيةالحرب الإ 
 أغلبيا ىجومي  -9                         أغلبيا د اعي       -9
 الفضاء الرقما  بيانات وبرمجيات الحماي  -0      فسفخدـ الطيؼ الريرومغناطيسا -0

 الفرددات اللاسلري  و / موجات الراديو  
  فسفخدـ البرمجيات المفسدم / الفيروسات  -3    فسفخدـ أجيزة الفشويش والفداخؿ  -3

                                                                   لفدمير الأنظم  الرقمي  الخبي   والبرام                              الريرومغناطيسا 
 الطاق   و فعطيؿ البني  الفحفي / المصارؼ   -1        فعطيؿ أنظم  الافصالات        -1

      والمطارات                                                   
 المبحث الثالث

 مواقع الأمن السيبراني
 المعمومات الشخصية لممسؤولين:: المطمب الأول

يعػػد مػػف أىػػـ الأمػػور  ػػا ىػػذا الجانػػب  لأف   إف سػػري  المعلومػػات عػػف الشخصػػيات السائػػدة والميمػػ   ػػا البلػػد
سػػسوط الشخصػػيات الميمػػ  والسائػػدة  ػػا المجفمػػا سػػيؤدي إلػػى طػػريسيف لا  الػػث ليمػػا   إمػػا يضػػطر المسػػؤوؿ الػػذي 

مػا أف يرػوف مشػروعا  رشفت أسػراره الشخصػي  إلػى الفعػاوف مػا ال عػدو  يصػبح خائنػا   وسػيروف مصػيره اتعػداـ  وا 
 للصفي  مف قبؿ العدو لو ر ض الفعاوف معيـ.

إف على المسؤوليف را   أف لا يروف ليـ حساب  ا ىواففيـ النسال  على جميا وسائؿ الفواصؿ الاجفمػاعا  
نما يروف افصاليـ ما مف يريدوف مف خلاؿ وسيط  سػ    لأم ػؿ أف يرػوف الفخاطػب بػالورؽ ولػيس مػف والأحػوط اوا 

 وسأبيف ذلؾ  ا مبحث الفوصيات.خلاؿ اليافؼ النساؿ أو اتيميؿ عبر أجيزة الحاسوب  
 المطمب الثاني: أولوية الحماية

ففغيػػر أولويػػ  حمايػػ  المواقػػا المػػراد حمايفيػػا والأشػػخاص بفغيػػر الظػػروؼ الفػػا يمػػر بيػػا البلػػد أو الأ ػػراد   فػػا 
يـ حمايػػ  المواقػػا العسػػرري  والمنشػػئات والشػػبرات يعفبػػر مػػف أوؿ أولويػػات الأمػػف السػػيبرانا  إلا أنػػو حالػػ  يػػفـ فسػػد

أولػى مػف حمايػ   يمرف  ا حالات أخر  أف يروف فسديـ حماي  أ راد المسؤوليف خاص  المفعلسيف بالمواقا السػرري 
 نفس الموقا العسرري.

   .سفخبارافي  الفا فرد للدول  أو ل  راديعفمد فغير فسديـ الأولويات على المعلومات الا
 المطمب الثالث: طريقة اختيار رمز التشفير

 ػػا  قػػد فطػػور ر يػػرا   ػػا السػػنوات الأخيػػرة  ػػا الصػػورة والصػػوت  أنػػو ولغػػ  الجسػػدلسػػد  بػػت أف علػػـ السػػيمياء 
صػطناعا   ػفـ معر ػ  الػذراء الا فسنيػ  بعػد دخػوؿ وذلػؾ  الدوؿ الغربي  وخاصػ  الػدوؿ المعاديػ  للعػرب والمسػلميف
ويديػػو وحررػػات جسػػمو  ونبػػرة صػػوفو  مػػف خػػلاؿ رلامػػو الر يػػر مػػف شخصػػي  اتنسػػاف واىفمامافػػو وطريسػػ  ففريػػره

  لذلؾ  إنو مف السيؿ الفوصؿ إلى معر   ريؼ يفرػر وريػؼ يخفػار ومػاذا يخفػار  ولففات عيونو وفسطيعات وجيو
 ليرفروني . مو المسؤوؿ  ا أعمالو وأجيزفو اتومف خلالو يمرف الوصؿ إلى رمز الفشفير الذي يسفخد
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اء لا يسػفطيا أف يػراه  ػا نفسػو  ولا يعػرؼ ىػذا إلا غ مف الحنرػ  والعلػـ والحػذر يبسػى شػميما بلإف اتنساف 
 (ع) اتمػػاـ علػػالػػذلؾ ورد عػػف يجيػػؿ طريسػػ  اخفيػػاره لػػرقـ الفشػػفير مرشػػو ا  أو يمرػػف رشػػفو  مػػف خػػلاؿ ارخػػريف  

 .(9)  أخيو فإذا رأيتم من أخيكم ىفوة فلا تكونوا عميو إلبا  وأرشدوه وانصحوا لو وترفقوا بو المسمم مرآة  قاؿ:
ىنا مف خلاؿ فعلـ ىذا العلـ يسوـ رؿ شخص مف جياز الأمف السيبرانا بفحليؿ شخصي  زملائو  ا العمؿ  

فعطػػى الميػػاـ والميمػػات  ويرفبػػو علػػى شػػرؿ فسريػػر لمسػػؤولا الأمػػف السػػيبرانا  وعلػػى ضػػوء ىػػذا الفسريػػر وفحليلػػو
 والمواقا ليؤلاء الأشخاص.

 طريقة اختيار رمز التشفير
 لنأخذ م الا  على أحد العامليف  ا حسؿ الأمف السيبرانا.

 لاعب ررة قدـ. -9
 يفابا المباريات الدولي  والأندي  المشيورة رريال مدريد وبرشلونو. -0
 ميسا. وىو حبو لأبرز لاعب عالما حالا -3
 يونس محمود. وىو لأبرز لاعب عراقا حالاحبو  -1
 مفديف. -5
 يرره الفحزب. -0
 لا يحبذ السنف العشائري . -2

لأف العسػؿ البػاطف   مػف غيػر أف يػدري  يخفار رقـ الفرميػز مػف ىػذه الصػفاتس إنو   مف خلاؿ ىذه الصفات
 خاص مػف الػذيف لػو بيػـ علاقػ غالبا  ما يفحرـ باتنساف مف غير شعور ظاىر  وعليو  لا بػد أف يرلػؼ أحػد الأشػ

ولا   فػاجرا  يحػب جمػا المػاؿ ىػذا الشػخص   رػإف يرػوفصػفافو ىػو  يو شػاء مػفليس  عائلي  أو صداق  أو زمال 
  ورػذلؾ يرلػؼ شخصػا  آخػر بصػفات الفشػفيرليرفػب لػو رقػـ    وغيرىػاوغيػر مفػديف  يعرؼ أي شاء عف الرياض 

يخػرج بػػرقـ فشػػفير لا يمرػػف أف يؤخػػذ مػػف خػػلاؿ شخصػػيفو  وبيػػذا الفشػػفير   ػػـ يسػػوـ بػػالجما لأخػر  ليرفػػب لػػو رقػػـ 
 يفخلص مف إمراني  رشؼ رقـ فشفيره.

 فا الشفرةبرنام  
مػػف خػػلاؿ ىػػذه  رشػػؼ الشػػفرات لجيػػازسػػفخدـ لرشػػؼ رمػػوز الفشػػفير   ػػيمرف ىنػػاؾ العديػػد مػػف البػػرام  الفػػا ف

ث  ػػا عمليػػ  اليجػػوـ وفيريػػر المواقػػا  البػرام  أف يػػدمر خػػلاؿ وقػػت قصػػير المئػػات مػػف رمػػوز الفشػػفير  وىػػذا يحػػد
 لذلؾ نحفاج إلى رقـ شفرة لا يمرف أف يفرر  ييا الذراء الاصطناعا مف خلاؿ ىذه البرام . 

فجرب : نسوـ بوضػا رمػز فشػفير سػيؿ الففػابا والرمػوز  ػـ نسػوـ بفيريػر ىػذا الرمػز أو  ػؾ شػفرفو  وىرػذا نسػوـ 
ؾ الفرميز ورشؼ الشفرة  وىنا نسػوـ باليندسػ  العرسػي  ونضػا بعشرات أو مئات الفجارب حفى نصؿ إلى طريس   

رموزا  لشفرات على ضوء ما عر ناه مف طريس   ؾ الرموز والشػفرات  وىػذه فحفػاج إلػى خبيػر حػاذؽ  ػا فرنولوجيػا 
  المعلومات. 

                                                           

 ؼمٕل ػٍ آل انرضٕل/ انسطٍ بٍ ػهً انسراًَ ٔطاٌا أيٍر انًؤيٍٍُ الأربؼًائت لأطسابّ.حسف ان -1
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 المبحث الرابع
 فوا د وأضرار الأمن السيبراني

 المطمب الأول: فوا د الأمن السيبراني
 والحرومي  مف ىجمات العدو.مف السيبرانا حماي  البيانات الشخصي  الأ يؤمف -9
الفصدي لليجمػات السػيبراني  يمنػا أو يسلػؿ مػف الخسػائر النافجػ  عػف سػرق  الأمػواؿ مػف خػلاؿ  الابفػزاز  -0

 .اتلرفرونا  أو انسطاع الخدمات
و الشػػعب بحرومفػػ سػػ  مػػف زيػػد يو الأنظمػػ  والشػػبرات محميػػ    رانػػتالأمػػف السػػيبرانا محرمػػا    رػػاف رلمػػا -3

 .وقوافو الأمني 
النػػػاف  عػػػف اليجمػػػات  خاصػػػ  المفعلسػػػ  بالحوسػػػب   الأعمػػػاؿ را ػػػ   ػػػا اسػػػفمرارالأمػػػف السػػػيبرانا يسػػػاىـ  -1

 .  مما يضمف اسفمرار الخدمات دوف انسطاعالسيبراني  الخبي  
المعسػدة الخبي ػ  ت لمرا حػ  اليجمػات وفسنيػا الأمف السيبرانا حلػولا   يؤمفاليجمات اتلرفروني    زيادةما  -5

 .يجمات الذراء الاصطناعار
يسػاىـ  ػا مػا عطيػؿ  دوف ف بجػد يعملػوف فالمػوظفي يجعػؿحماي  الأنظم  مػف الفيروسػات واليجمػات  إف -0

 .زيادة اتنفاج
 دوؿ صديس .ما  الأمني الأمف السيبرانا  ا فبادؿ الخبرات  يمرف أف يسيـ -2

 الأمن السيبرانيالمطمب الثاني: أضرار 
أنو  إضا   إلى  ليس بالسصير لفنفيذهيحفاج لوقت قد و  مبالغ ربيرة  فورلفالأمف السيبرانا عيوب إف مف  -9

 .مسفسبلا   والمشارؿ الرلؼ عالا  دائما   مما قد يؤدي إلى زيادة  لا يروف قد
الػبعض أنيػـ    يشػعر عجػا  مز  يجعػؿ مػف السػيبراناالأ إف شػعور بعػض المػواطنيف بػأنيـ مراقبػوف  يجعػؿ -0

 .مراقبوف ما يحد مف حررفيـ وطريس  فعامليـ
فخػػذ فػػدابير أمنيػػ  العػدو يإذا رانػػت خاصػػ    الغػرض منػػو بشػػرؿ مسػػفمر ونػا الأمػػف السػػيبرانا ا لا يحسػؽ -3

   بؿ العرس   سد يروف الأمف السيبرانا رشفا  لأسرار الدول  والأ راد. عال 
 مزعجػػا    وىػػو أمػػر قػػد يرػػوف طريسػػ  فعاملػػوو  وأسػػلوبفغييػػر أف يسػػوـ بسػػيبرانا الأمػػف ال مػػؿ  ػػاالعلا بػػد ل -1

 .لبعض العامليف
 يجعػؿ الدولػ  والمسػؤوليف  ػا الافيػاـ وىػذا مػا    لأنيػا مػف الأسػرارنيػ لا فروف  ائدة الأمف السػيبرانا عل -5

 يـ.نشاط  سد يؤدي إلى قل   بإضاع  وىدر الماؿ العاـ
 المبحث الخامس

 التوصيات
 أولا : التوصيات العامة
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إف الفوصيات عبارة عف خط  عمؿ ل  راد أر ر ما ىا للمؤسسات  لأف الفرد أحيانا  يريد أف يبرز عضلافو 
 بيف أصدقائو  يبوح ببعض الأسرار والفا قد فصؿ إلى العدو مف خلاؿ أصدقاء ىؤلاء الأ راد.

لرػػؿ ىػػافؼ  نػا أعفسػػد أو أحفمػؿ أفوف(  لأنعلػى رػػؿ مسػؤوؿ أف لا يسػػفعمؿ اليػافؼ النسػػاؿ نػوع ) آي  ػػ -9
رقـ خاص بو ررقـ الشاصا لرؿ سػيارة يحػدد نوعيػا وسػن  صػنعيا ومرػاف صػنعيا ومعلومػات أخػر   أمػا اليػافؼ 
 ػػيمرف أف يعر ػػوف صػػاحبو مػػف خػػلاؿ معر ػػ  شػػفرة صػػوفو   ػػإذا عر ػػوه فوصػػلوا لرػػؿ معلومػػ  عنػػو ورػػؿ افصػػػاؿ 

مف خلاؿ مريدة دبرت لسػيد شػييد المساومػ  السػيد حسػف نصػرالله )رضػواف ويمرنيـ مف فحديد موقعو  وقد فـ ذلؾ 
مػػف  ؿ أحػػد المسػػؤوليف العػػراقييف الشػػيع  المفواجػػديف  ػػا نيويػػورؾ وافصػػؿ بأحػػد المسػػربيف منػػوالله عليػػو( مػػف خػػلا

 ىنػػػاؾ  ورػػػاف )النػػػفف يػػػاىو( ينفصػػػت للمرالمػػػ    ػػػأخبر جيػػػاز الموسػػػاد بػػػذلؾ  وفمػػػد فحديػػػد المرػػػاف مػػػف نيويػػػورؾ 
مػا  الأولػىومػا رػؿ الأسػؼ حصػؿ للمػرة لأنػو  وىػذه الحاد ػ  ال ال ػ    فوجيت الساصفات السذرة إلى مرػاف فواجػده 

الشػييديف الربيػريف الشػػييد الحػاج أبػػا ميػدي المينػػدس والشػييد الحػػاج قاسػـ سػػليمانا بعػد رصػػدىما مػف الأراضػػا 
 . داللييافوالوزير عب ا  والمرة ال ال   ما الشيديف الرئيس رئيسالسوري 
علػػػػػى رػػػػػؿ مسػػػػػؤوؿ أف لا يررػػػػػب السػػػػػيارات الأمريريػػػػػ   وخاصػػػػػ  اليػػػػػورف والفػػػػػاىو  لأف أغلػػػػػب حػػػػػوادث  -0

المسؤوليف الشيع  الفا حد ت  ا العراؽ  ا ىذيف النوعيف مف السػيارات  ورػاف أغلبيػا  ػا الفرامػؿ أو العجػلات  
ليـ  ممػا يظػف أف المنظومػ  الريربائيػ   ػا ىػذه وأنا شخصيا  أشؾ  ا السيارة الفا اسفشيد  ييا الشييد عزالديف سػ

وسسط المففاح بداخليا قبؿ اف ينزؿ منيػا  السائؽ سيارفوالسيارات يمرف الفحرـ بيا مف بعد  وىذا معروؼ لو قفؿ 
عطائيػػا رقػػـ الشاصػػا  يػػفـ  ػػفح الأبػػواب  لػػذلؾ أقفػػرح ونػػزؿ  أف يغيػػر وأغلػػؽ البػػاب  يػػفـ الافصػػاؿ علػػى الشػػرر  وا 

يربائي  لسيارفو عند مفخصصيف  رإف يسفبدؿ الفيش واحدة مراف الأخر   رفػيش الحساسػات و ػيش المنظوم  الر
مجػػاوؿ البلرػػػات و ػػػيش الييػػػدروليؾ و ػػػيش النػػػوزلات وغيرىػػػا مػػف الفػػػيش  لأف فرفيػػػب ىػػػذه الفػػػيش ربمػػػا يشػػػير إلػػػى 

 خوارزمي  رقـ رمز معيف..
يسوـ بفغيير بفغيير الفيش رليا  لأنيػا فعبػر  أف يروف  ا رؿ دائرة أمني  مفخصص  ا ريرباء السيارات -3

 عف خوارزمي  معي   واللعب بيا وفغيرىا يؤدي إلى فغيير البرمج  الفا وضعت لرؿ سيارة.
عػػف لرػػؿ حاسػػب  رقػػـ خػػاص بيػػا   للحاسػػب    ػػإف (number serial) فسلسػػلاالػػرقـ المعر ػػ  لا بػػد مػػف  -1

 سػػد رػػاف  ػػا  ضػػمف برنػػام  خػػاص يمرنػػو رشػػؼ أسػػرارؾ رليػػا   سػػد يرػػوف ىػػذا الػػرقـ معفمػػدا  لػػد  الشػػرر   ىػػاغير 
السػػابؽ يضػػعوف  ػػا آلػػ  الطباعػػ  اليدويػػ  أرقامػػا  بػػداخؿ الحػػروؼ  وعنػػد فربيػػر الرفابػػ  يظيػػر الػػرقـ المعػػيف لرػػؿ 

للنظػاـ  وىرػذا  طابع   ومنيا رانت مديرات الأمف فرشؼ صاحب الطابع  الذي طبعػت عنػده المنشػورات المعاديػ 
علومافا ىؿ يمرف الفحرـ بيذا الػرقـ أو يمرػف فعطيػؿ عملػو  ػا اترسػاؿ  وىػذه مػف ميمػ  مبرمجػا ضمف ذراء م

 الأمف السيبرانا.
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 ( يبيف الرقـ الفسلسلا9شرؿ رقـ )

 أسراره الشخصػي   ػا زوجفػو أو بنافػو ت بعضرشفو  اففوى رشؼ فرميز فـ قد أنو لو علـ سؤوؿالم على -5
 ذلؾ أماـ الم  حفى لا يفـ فسسيطو مف قبؿ الطابور الخامس ومف العدو.   أف يعلفأو بعض أ عالو الخاص 

مػػف خػػلاؿ وسػػيط   لاإ  حسػػاب علػػى جميػػا وسػػائؿ الفواصػػؿ الاجفمػػاعا يرػػوف لػػوأف لا  المسػػؤوؿعلػػى  -1
 على أف لا يروف ىذا الوسيط ىو الابف أو البنت أو الزوج  لأسباب اجفماعي  وابفزازي  مف قبؿ العدو. 

 .بصوفو فجنب إرساؿ الرسائؿ الصوفي  لمسؤوؿعلى ا -5
ولرػػف بأصػػوات الحمايػػات أو أي   مػػف دوف ذرػػر اسػػمو ىاففػػو الخػػاصأرسػػاؿ رسػػائؿ مػػف  علػػى المسػػؤوؿ -0

  وبػػالعرس يرسػػؿ رسػػائؿ صػػوفيو مػػف ىػػو صػػوفو شػػخص بعيػػد عػػف المسػػؤولي  حفػػى يػػوىـ العػػدو أنػػا ىػػذا الصػػوت
 . ففورقـ ىا أف ىذاىوافؼ مفعددة حفى يوىـ العدو 

معينػ  فشػبو اللغػ  الصػوري  فخاطبيػ  مػف رموز لغ   فشريؿ على را   المسؤوليف الأمنييف أف يففسوا على -2
   م اؿ:ياأف يففسوا على مصطلحات لا يمرف أف يعر    أوأو اللغ  المسماري  أو الييروغليفي  المصري  السديم 

 رلم  عشيرة فعبر عف الوزارة م لا . -أ
 شيرة فعبر عف المؤسس  أو المديري .رلم   خذ الع -ب
 .أو دائرة أو مؤسس  بيت  لاف فعبر عف الفرق  أو اللواء أو أي قطع  عسرري  -ح
 يوـ رذا عندنا مناسب  عرس ابف اخفا.  -د

 اليوـ عزاء  لاف مف الناس الساع  الفلاني . -ىػ 
 .أو طلوع الشمس يفـ الفعامؿ بالساع  العربي  الفا فبدأ  ييا الساع  عند الفجر -و
 رذلؾ يمرف الفعامؿ بأسماء الأياـ العربي . -ز
وأف يعػػاد   وىرػػذا غيرىػػا مػػف المشػػفرات الفػػا لا يعر يػػا إلا السػػادةرػػذلؾ الفعامػػؿ بأسػػماء الأشػػير العربيػػ .  -ح

  فغيرىا بيف  فرة وأخر  خو ا  مف رشفيا أو احفمالي  أف يرشفيا شخص مف العامليف معيـ.
 ت الخاصةثانيا : التوصيا

اقفػػرح علػػى الأخػػوة العػػامليف  ػػا جامعػػ  ميسػػاف بػػدء  مػػف السػػيد رئػػيس الجامعػػ  إلػػى بسيػػ  الأخػػوة الأسػػافذة  -9
والعػػامليف  ييػػا علػػى قبػػوؿ أبنػػاء الحشػػد الشػػعبا  ػػا قسػػـ الأمػػف السػػيبرانا لأنيػػـ أحػػؽ مػػف غيػػرىـ بحمايػػ  الػػبلاد 

 والعباد. 
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عنػػدنا  ف  ػػا جيػػاز الأمػػف السػػيبرانا بالطريسػػ  الفاليػػ : ػػا ىػػذا الحسػػؿ نخفبػػر الأشػػخاص الػػذيف سػػيعملو  -0
أشػخاص اخفصػػاص وعلػى مسػػفو عػاؿ  مػػف المسػؤولي  ولرػػنيـ غيػر معػػرو يف لجميػا منفسػػبا الأمػف السػػيبرانا إلا 

 للسيادات العليا.
فسػانيـ  -3 يسوـ ىؤلاء الأشخاص بمفابع  الأشخاص العامليف  ا الأمف السيبرانا ومعر ػ  مػد  إخلاصػيـ وا 

 ريفيـ  ا العمؿ  م اؿ:وس
علػى ريفيػ  وضػا شػفرة خاصػ  لموقػا مػا   يسػوـ ىػذا الشػخص   ا أحد الدروس الفا فعلميا المنفسب الجديد

الأمنا السيادي ويوىـ ىذا المنفسب الجديد بأنو م لػو  ػا المرحلػ  الجديػدة مػف الفعيػيف وأنػو فػـ اخفبػارىـ  ػا ريفيػ  
خلاؿ فعاملو معو يسفطيا أف يعرؼ أنو أميف أو غير أميف   يرشػؼ  وضا رقـ الفرميز وفشفير المعلومات  ومف

لو الطريس  الفا فـ فرميػز وفشػفير بعػض المعلومػات   ػإذا نسليػا لشػخص آخػر ىػو أيضػا  مػف السيػادات العليػا غيػر 
 المعرو     يفـ رشفو و صلو مف العمؿ  ا جياز الأمف السيبرانا.

الػػذيف رػػانوا مػػف أزلاـ رف  ػػا الخدمػػ  وبرا ػػ  وزارافيػػا ودوائرىػػا  أف لا يطلػػا مطلسػػا  أي عسػػرري موجػػود ا -1
الداخليػ  ووزارة الػد اع ووزارة الاسػفخبارات وجيػاز المخػابرات وجيػاز الأمػف الػوطنا النظاـ السػابؽ  أي  ػا جيػاز 

 ولجميا مسفشاري مسؤولا الدول  وخاص  مسفشاري رئيس مجلس الوزراء. الأمني   والدوائر الاسفشاري 
 :صادر البحثم
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