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 ِغزخٍض اٌجؾش:

ب الاخزشاق اٌغ١جشأٟ اٌج١ٕخ رٕبٚي اٌجؾش رؾ١ًٍ ِؼب١ِٓ طفؾخ ِشوض الآِ اٌغ١جشأٟ اٌّخزظخ ػٓ لؼب٠

اٌزؾز١خ ٌٍّؼٍِٛبد ٚاٌج١بٔبد اٌشخظ١خ ٚاٌّإعغ١خ، ٌزٌه لبَ اٌجبؽضبْ فٟ دساعخ طفؾخ ِشوض الآِ 

ٚرُ اٌؾظٛي  2727/ 27/1ٌغب٠خ  27/32/2725اٌغ١جشأٟ ػجش ِٛلغ اٌف١ظ ثٛن ٌٍّٕشٛساد ِٓ ربس٠خ 

اٌزٟ اػزّذرٙب اٌؼلالبد اٌؼبِخ، ٚأذ ِشىٍخ  ( ِٕشٛس ٌظفؾخ اٌّٛلغ ِٓ ٔشبؽبد311فٟ ٘زٖ اٌّذح اٌٝ )

ٚرُ رظ١ُّ اعزّبسح اٌزؾ١ًٍ اٌّؼّْٛ ٚفك ِزطٍجبد اٌجؾش اٌٝ )فئبد ِبرا ل١ً؟( ٚ)فئبد و١ف ل١ً؟( ٚؽذد 

ِشىٍخ اٌجؾش ثزغبؤي سئ١غٟ )ِب اٌّؼب١ِٓ ٚالاشىبي اٌزٟ اعزخذِزٙب اٌؼلالبد اٌؼبِخ ٌّٛاعٙخ الاخزشاق 

اٌٝ ِغّٛػخ ِٓ رغبؤلاد اٌفشػ١خ، ؽزٝ ؽظلا اٌٝ ِغّٛػخ ِٓ ٔزبئظ ِٕٙب أْ  اٌغ١جشأٟ( ٚلذ رفشع ػٕٗ

ب فٟ رؼض٠ض الأِٓ اٌغ١جشأٟ، ؽ١ش عبءد اٌذٚساد اٌزذس٠ج١خ  ًِ الأٔشطخ اٌزذس٠ج١خ ٚاٌزٛػ٠ٛخ رٍؼت دٚسًا ٘ب

٠ض اٌّغزّشح فٟ اٌّشرجخ الأٌٚٝ، ر١ٍٙب اٌّؾبػشاد اٌزٛػ٠ٛخ ٚٚسػ اٌؼًّ. ٘زٖ الأٔشطخ رغبُ٘ فٟ رؼض

 اٌٛػٟ ٚاٌّٙبساد اٌلاصِخ ٌلافشاد ٌٍزؼبًِ ِغ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ.

 وٍّبد اٌّفزبؽ١خ: رٛظ١ف ، أشطخ اٌؼلالبد اٌؼبِخ، ؽّب٠خ الافشاد، اخزشاق، اٌغ١جشأٟ
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Abstract: 

This study analyzed the content of the cybersecurity center's page on Facebook, 

focusing on issues related to cyber attacks, information infrastructure, and 

personal and institutional data. The researchers examined the page's posts from 

December 20, 2024, to March 20, 2025, and collected 133 posts that reflected the 

activities of the public relations department.The study aimed to answer the main 

research question: "What content and forms were employed by public relations to 

address cyber attacks?" The researchers designed a content analysis form 

according to the research requirements, categorizing the data into "what was 

said?" and "how was it said?" categories.The study's findings indicated that 

training and awareness activities play a crucial role in enhancing cybersecurity. 

Specifically, the results showed that:Continuous training courses ranked first, 

Awareness lectures and workshops followed. 

  :يمذيخ

شىٍذ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ خطشاً وج١شاً ػٍٝ الافشاد ٌٍزؼبًِ ِغ اٌج١بٔبد ٚاٌّؼٍِٛبد الاٌىزش١ٔٚخ أٚ اٌشل١ّخ 

عٛاء ػٍٝ ِغزٜٛ اٌشخظٟ أٚ اٌّإعغبد، ٚ٘زا اٌزؾذٞ اطجؼ ِلاصَ ٌٍٕشبؽ ٚػًّ الافشاد فٟ ؽفع 

رغزخذِٙب اٌؼلالبد اٌؼبِخ ػجش طفؾخ اٌّؼٍِٛبد أٚ ٔمٍٙب، ٌزٌه سوض اٌجؾش فٟ دساعخ اٌّؼب١ِٓ اٌزٟ 

ِشوض الآِ اٌغ١جشأٟ ػٕذ ٔشش اٌّفب١ُ٘ الاػلا١ِخ اٌزٟ رض٠ذ ِٓ ٚػٟ الافشاد ٚرٛع١ُٙٙ ٔؾٛ ؽفع 

اٌّؼٍِٛبد ِٚزبثؼخ اٌششوبد الاعٕج١خ ٌّؼبٌغخ اٌضغشاد ِٓ اٌٙغَٛ اٌغ١جشأٟ، ِٚغ ٘زا اٌزٙذ٠ذ الاٌىزشٟٚٔ 

٠بد اٌشل١ّخ ثشىً آِٓ ِٓ اعزخذاَ اٌجشاِظ اٌفؾض الاٌىزشٟٚٔ، اطجؼ ِٓ اٌؼشٚسٞ اٌزؼبًِ ِغ اٌّؾزٛ

ٚرُ رمغ١ُ اٌجؾش اٌٝ صلاصخ ِجبؽش الاٚي ػُ الاؽبس إٌّٙغٟ ٌٍجؾش اٌزّضً ثبٌّشىٍخ اٌجؾض١خ ٚا١ّ٘خ اٌجؾش 

 اٌؼ١ٍّخ ٚاٌؼ١ٍّخ ٚالاعزّبػ١خ، ٚا٘ذاف اٌجؾش ٚالاداح اٌّغزخذِخ ٚغ١ش٘ب ِٓ اٌخطٛاد الاخشٜ.

ٌّجؾش اٌضبٟٔ اٌغبٔت إٌظشٞ ٌٍجؾش ػٓ اٌؼلالبد اٌؼبِخ ٚالآِ اٌغ١جشأٟ، اعزًٙ ثبٌّفَٙٛ ف١ّب رٕبٚي ا

ٚرؼش٠ف اٌؼلالبد اٌؼبِخ ٚأشزطٙب ٌٍزؼبًِ ِغ الاخزشاق اٌغ١جشأٟ، ٚوزٌه ػٓ ِفَٙٛ الاخزشاق اٌغ١جشأٟ 

 ٚاثؼبد اٌّغزخذِخ ٌٗ.

٠ٛخ ٚرفغش٘ب ٚاٌؾظٛي ػٍٝ إٌزبئظ اٌزٟ ٚشًّ اٌّجؾش اٌضبٌش عذاٚي ٔزبئظ ٚاٌزىشاساد ٚإٌغت اٌّئ

 رٛطً ا١ٌٙب اٌجؾش صُ اٌخشٚط ثبلاعزٕزبعبد ٚاٌزٛط١بد اٌجؾش.  

 انًجذج الاول: الاطبر انًُهجٍ نهجذج

 أولا: يشكهخ انجذج:

فٟ ظً رضا٠ذ اعزخذاَ اٌّٛالغ الاٌىزش١ٔٚخ ِٓ ع١ّغ فئبد اٌّغزّغ، فبْ رٌه لا ٠خٍٛ ِٓ رؾذ٠بد رٛاوت 

ٌٛٛعٟ، اطجؾذ اٌزٙذ٠ذاد الاٌىزش١ٔٚخ ِلاؽمخ الافشاد ٚاٌّإعغبد ٚاٌششوبد اٌؼب١ٌّخ اٌزطٛس اٌزىٕ

ٌلارظبي ِٓ الاخزشاق اٌّؼٍِٛبد، ثٛػغ اٌزٙذ٠ذاد فٟ اخزشاق اٌؾغبثبد ػجش سٚاثؾ ا١ٌّ٘ٛخ ٚأزؾبي 

ً رٙذ٠ذاً اٌشخظ١بد اٌّؼشٚفخ ٌىغت اٌّؼٍِٛبد ٚالاثزضاص الاٌىزشٟٚٔ، ٚلاشه ثبْ الاخزشاق اٌغ١جشأٟ ٠ّض
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ٌّٛالغ اٌشخظ١خ ٚاٌّإعغبد فمؾ ثً رؼذٜ الاِش اٌٝ صػضح اعزمشاس اٌّغزّغ ػجش رجٕٟ اٌمؼب٠ب 

اٌغ١ٛع١بع١خ ٚاٌمؼب٠ب اٌّزؼٍمخ ثبٌّظبٌؼ الاشخبص ٚاٌّغزّغ، ٌزٌه اٌزفزذ ٚصاسح اٌذاخ١ٍخ اٌٝ أشبء ِشوض 

اٌزٞ ٠زجٕٝ اٌمؼب٠ب الاخزشاق  ِزخظض ٌّٛاعٙخ الاخزشاق اٌّؼٍِٛبد ٚع١ّخ ثبٌّشوض الآِ اٌغ١جشأٟ

ٚو١ف١خ اٌزؼبًِ ِغ اٌظفؾبد الاٌىزش١ٔٚخ اٌّض٠فخ ٚاٌزظذٞ ٌٙب، ٚرىّٓ ِشىٍخ اٌجؾش ؽٛي الاخزشاق 

اٌغ١جشأٟ ثبٌزغبؤي اٌشئ١غٟ )ِب اٌّؼب١ِٓ ٚالاشىبي اٌزٟ اعزخذِزٙب اٌؼلالبد اٌؼبِخ ٌّٛاعٙخ الاخزشاق 

 اٌغ١جشأٟ؟( ٠ٚفشع ِٕٗ ػذح رغبؤلاد:

اٌّؼب١ِٓ اٌزٟ رٕبٌٚٙب ِٕشٛساد ِشوض الآِ اٌغ١جشأٟ فٟ الاخزشاق اٌّؼٍِٛبد؟ ِب -3  

ِب ٚعبئً الاثشاص اٌّغزخذِخ ٌذٜ طفؾخ ِشوض الآِ اٌغ١جشأٟ؟ -2  

ِب اعزشار١غ١بد اٌؼلالبد اٌؼبِخ اٌّغزخذِخ فٟ ِشوض الآِ اٌغ١جشأٟ؟ -1  

اٌغ١جشأٟ؟ ِب ا٘ذاف اٌؼلالبد اٌؼبِخ اٌّغزخذِخ فٟ ِشوض الآِ -5  

ِب أشطخ اٌؼلالبد اٌؼبِخ اٌّغزخذِخ فٟ ِشوض الآِ اٌغ١جشأٟ؟ -7  

ِب اٌفْٕٛ اٌظؾف١خ اٌّغزخذِخ فٟ ػشع الاخزشاق اٌّؼٍِٛبد؟ -6  

ِب اٌغّٙٛس اٌّغزٙذف ِٓ الاخزشاق اٌّؼٍِٛبد؟ -0  

 حبَُبً: اهًُخ انجذج:

ه الاخزشاق اٌغ١جشأٟ لآِ اٌّؼٍِٛبد ثغت اٌزطٛساد اٌؾبطٍخ فٟ اٌزىٌٕٛٛع١خ اٌّؼٍِٛبد ٚافك رٌ   

اٌشخظ١خ ٌلافشاد ٚاٌّإعغبد اٌذٌٚخ اٌّزّضٍخ ثبٌٛصاساد ٚإٌّظّبد ٚاٌششوبد ثغجت رؼبٍُِٙ اٌّجبشش 

 ٚرض٠ٚذ اٌّؼٍِٛبد ٚاٌخذِبد اٌلاصِخ ٌُٙ.

شح الاعزٙذاف الا١ّ٘خ اٌؼ١ٍّخ:  الأ١ّ٘خ اٌؼ١ٍّخ ٌٙزا اٌّٛػٛع رىّٓ فٟ فُٙ و١ف١خ ِشبسوخ الأفشاد فٟ دائ -3

ب ػ١ّمبً  ًّ اٌغ١جشأٟ، عٛاء وبٔٛا ِغزف١ذ٠ٓ ِٓ خذِبد اٌذٌٚخ أَ لا. ٠زطٍت اٌىشف ػٓ ٠ٛ٘خ اٌّغزٙذف١ٓ فٙ

ٌٍٕٛا٠ب اٌذافؼخ ٚساء الاعزٙذاف، ِضً ئسعبي اٌشٚاثؾ اٌغٌٙٛخ أٚ اٌجشاِظ اٌؼبسح لاخزشاق اٌّؼٍِٛبد ٚوزٌه 

 ش اعزشار١غ١بد ؽّب٠خ اٌّؼٍِٛبد ِٓ الاخزشاق.اٌىشف ػٓ أعب١ٌت ٠ٛ٘خ اٌّغزٙذف١ٓ،  ٚا٠ؼبً رط٠ٛ

 

أ١ّ٘خ اٌجؾش رزطٍت ِٓ اٌششوبد الإٌىزش١ٔٚخ ٚاٌؾىِٛبد ارخبر ئعشاءاد فؼّبٌخ  الا١ّ٘خ اٌزطج١م١خ: -2

ٌّزبثؼخ ِؾشوبد اٌجؾش اٌؼب١ٌّخ ٚاٌظفؾبد اٌشع١ّخ، ٚاٌزؼبًِ ثفؼب١ٌخ ِغ اٌّؼٍِٛبد اٌّشعٍخ ٚفؾض 

 ِؾبٚلاد اخزشاق اٌّؼٍِٛبد. اٌج١بٔبد ػجش ثشاِظ اٌىشف ػٓ

اٌزظذٞ ٌلاخزشاق اٌغ١جشأٟ رىّٓ فٟ ؽّب٠خ الأفشاد ٚاٌّغزّؼبد ِٓ اٌّخبؽش  الا١ّ٘خ الاعزّبػ١خ: -1

إٌبعّخ ػٓ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ، ٠زطٍت رٌه ِؼشفخ ِغزٜٛ خطش الاخزشاق اٌغ١جشأٟ ٚو١ف١خ اٌؾفبظ ػٍٝ 

ٌؾّب٠خ اٌج١بٔبد ؽزٝ ٠زُ ئداسح اٌّؼٍِٛبد ثشىً آِٓ ِٕٚظُ  أِٓ اٌّؼٍِٛبد، ٚاعزخذاَ، أسلبَ عش٠خ ل٠ٛخ

ػٕذ اعزخذاَ ثشاِظ ؽّب٠خ فؼبٌخ ٌٍزظذٞ ٌٍف١شٚعبد الإٌىزش١ٔٚخ ٚرّى١ٓ اٌزؼبًِ ِغ اٌشعبئً ا١ٌّ٘ٛخ اٌزٟ 

 رٕزؾً طفبد ٚأعّبء ِغزؼبسح. 
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 حبنخبً: أهذاف انجذج:

ٓ اٌغ١جشأٟ فٟ الاخزشاق اٌّؼٍِٛبد.اٌزؼشف ػٍٝ اٌّؼب١ِٓ اٌزٟ رٕبٌٚٙب ِٕشٛساد ِشوض الاِ -3  

ِؼشفخ ٚعبئً الاثشاص اٌّغزخذِخ ٌذٜ طفؾخ ِشوض الآِ اٌغ١جشأٟ. -2  

رؾذ٠ذ اعزشار١غ١بد اٌؼلالبد اٌؼبِخ اٌّغزخذِخ فٟ ِشوض الآِ اٌغ١جشأٟ. -1  

رٛػ١ؼ ا٘ذاف اٌؼلالبد اٌؼبِخ اٌّغزخذِخ فٟ ِشوض الآِ اٌغ١جشأٟ. -5  

لبد اٌؼبِخ اٌّغزخذِخ فٟ ِشوض الآِ اٌغ١جشأٟ.ِؼشفخ أشطخ اٌؼلا -7  

ِؼشفخ اٌفْٕٛ اٌظؾف١خ اٌّغزخذِخ فٟ ػشع الاخزشاق اٌّؼٍِٛبد. -6  

رؾذ٠ذ اٌغّٙٛس اٌّغزٙذف ِٓ الاخزشاق اٌّؼٍِٛبد.  -0  

 راثؼبً: يجبلاد انجذج:

 ٚرشًّ ِغبلاد اٌجؾش اٌٝ:

ٌغ١جشأٟ ٌٛصاسح اٌذاخ١ٍخ اٌؼشال١خ ػجش ِٛلغ اػزّذ اٌجؾش ػٍٝ طفؾخ ِشوض الآِ اانًجبل انًكبٍَ:  -8

 اٌف١ظ ثٛن.

( 2727/ 27/1اٌٝ  27/32/2725رُ رؾذ٠ذ اٌّذح اٌض١ِٕخ ٌٍجؾش فٟ صلاصخ شٙٛس ِٓ)انًجبل انسيبٍَ:  -0

وْٛ ٘زٖ اٌّذح اػزّذ ف١ٙب اٌّشوض الآِ اٌغ١جشأٟ ػٍٝ ص٠بدح ٚسسػ ػًّ ِٚؾبػشاد ٚإٌذٚاد ٚا٘زّبَ 

ؼشع الأشطخ ػجش طفؾخ اٌف١ظ ثٛن ٌّشوض الآِ اٌغ١جشأٟ .اٌؼلالبد اٌؼبِخ ث  

رّضً فٟ ِٕشٛساد ِشوض الآِ اٌغ١جشأٟ ٚرٛظ١ف اٌؼلالبد اٌؼبِخ ِٓ انًجبل انًىضىػٍ نهجذج:  -3

اٌّؼب١ِٓ ٚٔشش٘ب ػجش ِٛلغ اٌّشوض ٚو١ف١خ اٌىشف ػٓ اٌظفؾبد الاعّبء ا١ٌّ٘ٛخ، ٚوزٌه ِزبثؼخ 

ً ِغ اٌضغشاد الا١ِٕخ الاٌىزش١ٔٚخ.اٌششوبد الاٌىزش١ٔٚخ ٌٍزؼبِ  

 خبيسبً: يجتًغ انجذج: 

( ِٕشٛس ٌّذح 311اعزٙذف اٌجؾش ػذح ِؼب١ِٓ طفؾخ اٌف١ظ ثٛن ٌّشوض الآِ اٌغ١جشأٟ، ٚرُ رؾ١ًٍ )

(.27/1/2727اٌٝ  27/32/2725صلاصخ اشٙش ػٓ ؽش٠ك اعزخذاَ اعٍٛة اٌؾظش اٌشبًِ ٌٍّذح ِٓ )  

سبدسبً: َىع انجذج ويُهجه:   

ؼذ اٌجؾش ِٓ اٌجؾٛس اٌٛطف١خ اٌزؾ١ٍ١ٍخ اٌزٞ ٠غزخذَ فٟ دساعخ رؾ١ًٍ اٌّؼب١ِٓ الاػلا١ِخ، ٌىشف ٠

أشطخ اٌؼلالبد اٌؼبِخ ٌٛطف اٌظب٘شح أٚ ِٛػٛػبد ٠زؼٍك ثؾفع ٚأِٓ اٌّؼٍِٛبد ِٓ الاخزشاق 

جش ِٛالغ اٌغ١جشأٟ، وّب اْ اٌجؾٛس اٌزؾ١ٍ١ٍخ رىشف ِٛاؽٓ اٌمٛح ٚاٌؼؼف فٟ إٌّشٛساد الاػلا١ِخ ػ

اٌزٛاطً الاعزّبػٟ ثّب ٠مذِٗ ِٓ طٛس ٚف١ذ٠ٛ٘بد، رظٙش الاعب١ٌت اٌّزجؼخ ٌؾفع اٌج١بٔبد ٚاػبفخ 

اٌؼٕبطش اٌزٟ رّىٓ اٌّغزخذ١ِٓ أٚ اٌّزبثؼ١ٓ ٌظفؾخ ِشوض الآِ اٌغ١جشأٟ  ػجش ف١ظ ثٛن ِٓ اٌزؼبًِ ِغ 

ّؼشفخ الاعشاءاد ٚاٌطشق اٌّزجؼخ فٟ اٌّخزشق اٌغ١جشأٟ، ٌزٌه ٚعذ اٌجؾش فٟ اعزخذاَ إٌّٙظ اٌزؾ١ٍٍٟ ٌ

 اٌظفؾخ اػلاٖ اٌزبثؼخ ٌٛصاسح اٌذاخ١ٍخ.
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 سبثؼبً: اجراءاد انجذج وأدواد جًغ انجُبَبد:

ثؼذ دساعخ ِٛلغ ِشوض الآِ اٌغ١جشأٟ  اٌف١ظ ثٛن، لاؽظب اٌجبؽضبْ ػٓ اعزخذاَ أشطخ اٌؼلالبد اٌؼبِخ 

لاخزشاق ٌٍّؼٍِٛبد اٌشخظ١خ ٚاٌّشوض٠خ ِٚٛالغ ثشىً ِغزّش ٠ٚٛؽٟ ٌّؼشفخ دٚس٘ب فٟ اٌٛلب٠خ ِٓ ا

اٌّإعغبد اٌخذ١ِخ ٚغ١ش٘ب، ٌٛؽع ثٛعٛد ا٘زّبَ ثزٛػ١خ افشاد اٌّإعغبد ػٕذ اٌزؼبًِ ِغ رٍه اٌزٙذ٠ذاد 

 اٌغ١جشا١ٔخ.

ٚػٍٝ ػٛء رٌه رُ رؾذ٠ذ اداح اعزّبسح رؾ١ًٍ اٌّؼّْٛ ٚرُ رظ١ّّٙب ٚفمب ٌّزطٍجبد اٌجؾش، ٚاػزّذ 

ّٛػٛع ػٍٝ رؾ١ًٍ )ٚؽذح اٌّٛػٛع أٚ اٌفىشح( وٛٔٙب اٌّلائّخ ٌّٛػٛع اٌجؾش اٌجبؽضبْ فٟ رٌه اٌ

ٌّٕشٛساد طفؾخ ِشوض الآِ اٌغ١جشأٟ ػجش ِٛلغ اٌف١ظ ثٛن، ٚرُ ػشع اعزّبسح رؾ١ًٍ اٌّؼّْٛ ػٍٝ 

ِغّٛػخ ِٓ اٌّؾى١ّٓ)


 (، ٚثؼذ رٌه رُ رؾذ٠ذ فئبد اٌزؾ١ًٍ ػٍٝ إٌؾٛ اٌزبٌٟ: 

(، ٚاٌفئبد ١5ٓ ) فئبد ِبرا ل١ً؟( ٚاٌزٟ رؼّٕذ فئبد اٌشئ١غ١خ ٚاٌجبٌغ ػذد٘ب)اٌغبٔت الاٚي: ٠زٕبٚي ِؼبِ

 ( فئخ.17اٌفشػ١خ ثٍغ ػذد٘ب )

ٚاٌغبٔت اٌضبٟٔ: ٠زٕبٚي اٌشىً اٌزٞ رُ ػشع اٌّؼّْٛ ػجش ِٛلغ اٌف١ظ ثٛن ٌظفؾخ ِشوض الآِ 

 ( فئخ.72اٌغ١جشأٟ )فئبد و١ف ل١ً؟( اٌزٞ ٠زؼّٓ  )

 انخجبد:حبيُبً: اختجبر انصذق و

: ٟٚ٘ ِلائّخ ؽش٠مخ اٌجؾش أٚ أعٍٛة اٌم١بط ثبعزخلاص إٌزبئظ اٌّطٍٛثخ ثغ١خ رؾم١ك صذق انتذهُم

اٌّٛػٛػ١خ فٟ رؾ١ًٍ اٌّؾزٜٛ ٠ٕٚجغٟ أْ ٠ىْٛ ِؼٛلاً ػٍٝ ٔزبئغٗ، أٞ أْ رىْٛ ٔزبئغٗ طبدلخ) ِإ٠ذ 

 (.267، ص2778خٍف، 

ٌفئبد اٌشئ١غ١خ ٚرُ ط١بغزٙب ثشىً ِخزظش ٌٚزؾم١ك اٌظذق فٟ ػ١ٍّخ اٌزؾ١ًٍ، ػشع ِب اعزخشط ِٓ ا

ٚٚاػؼ لجً اٌجذء ثؼ١ٍّخ اٌزؾ١ًٍ ٚاٌزفغ١ش اٌلاؽمخ، ٚلذ ػشػذ اعزّبسح اٌفئبد ػٍٝ ػذد ِٓ اٌخجشاء 

ٚارفمٛا ػٍٝ طلاؽ١زٙب فٟ ل١بط ( ِؾى١ّٓ فٟ ِغبي الإػلاَ ٌزم٠ّٛٙب ٚرظ٠ٛجٙب 7ػٕذِب لذِذ اٌفئبد ئٌٝ )

، ٚفٟ ػٛء آسائُٙ ػذٌذ ثؼغ ّب٠خ الأفشاد ِٓ الاخزشاق اٌّؼٍِٛبرٟرٛظ١ف أٔشطخ اٌؼلالبد اٌؼبِخ ٌؾ

ب ؽظ١ذ ثّٛافمزُٙ ثٕغجخ )اٌفئبد  %( فأوضش، ٌزا اػزّذد ٘زٖ إٌغجخ ِؼ١بساً 87ٌُٚ رغزجؼذ أٞ فئخ لأَّٔٙ

ٚاٌزٟ ثٍغذ  ٠ُٛػؼ ٔغجخ ارفبق اٌّؾى١ّٓ ػٍٝ فئبد اعزّبسح اٌزؾ١ًٍ( 3ٌظلاؽ١خ اٌفئبد. وّب فٟ عذٚي )

 . (377، ص2738( ٟٚ٘ ٔغجخ ِمجٌٛخ عذاً ِٓ إٌبؽ١خ اٌؼ١ٍّخ) ث١شق ؽغ١ٓ، %82.88ٙب )ٔغجز

 ِغّٛع اٌفئبد اٌظبٌؾخ اٌظذق اٌظب٘شٞ= 

 اٌؼذد اٌىٍٟ ٌٍفئبد                       

                                                 

 )*( اسماء المحكمين 
 لجامعة العراقية.( أ.د صباح أنور محمد / قسم العلاقات العامة / كمية الاعلام / ا1

 ( أ. راضي رشيد / قسم الاذاعة والتمفزيون / كمية الاعلام / الجامعة العراقية.2
 ( أ. م.د حردان هادي / قسم العلاقات العامة / كمية الاعلام / الجامعة العراقية.3

 / كمية الاعلام / الجامعة العراقية. الصحافة/ قسم  صباح عواد محمد د.م.أ( 4
 ..ن   / قسم العلاقات العامة / كمية الاعلام / جامعة الفراهيدييس( د. علاء ح5
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 %82.88اٌظذق اٌظب٘شٞ=

 ٚ٘زٖ إٌغجخ رش١ش ئٌٝ اْ ِؼظُ اٌفئبد اٌّطشٚؽخ فٟ الاعزّبسح لبثٍخ ٌزؾم١ك اٌٙذف اٌزٞ ٚػؼذ لأعٍٗ.

 ( َىضخ انصذق انظبهرٌ نهخجراء لاستًبرح تذهُم انًضًىٌ 8جذول ) 

انفئبد  الاختصبص انذلُك اسًبء انخجراء د

 انصبنذخ

انفئبد 

 انًؼذنخ

انفئبد 

انًرفى

 ضخ

انؼذد 

انكهٍ 

 نهفئبد

انُسجخ 

 انًئىَخ

 %23.00 52 - 4 55 انؼلالبد انؼبيخ ا.د صجبح أَىر  8

 %24.20 52 - 3 56 إراػخ وتهفسَىٌ راضٍ رشُذ  ا. 0

 ا.و.د. درداٌ هبدٌ  3

 

 %28.53 52 - 5 54 انؼلالبد انؼبيخ

 %23.00 52 - 4 55 انؼلالبد انؼبيخ ا.و.د ػلاء دسٍُ  4

ح ػىاد ا.و.د صجب 5

 يذًذ

 %28.53 52 - 5 54 انصذبفخ 

 103.5 025 - 08 004 انًجًىع

: اعزخذَ اٌجبؽش  ؽش٠مخ الارغبق ػجش اٌضِبْ: ثّؼٕٝ أْ ٠ؾظً اٌجبؽضْٛ اٌّؾٍٍْٛ ػٍٝ حجبد انتذهُم

 إٌزبئظ ٔفغٙب ئرا ؽجمٛا اٌفئبد رارٙب ػٍٝ اٌّؼّْٛ ٔفغٗ ٌفزشاد ِزجبػذح أٚ ِخزٍفخ.

ؾ١ًٍ ثؼذ ِؼٟ شٙش٠ٓ ػٍٝ ػ١ٍّخ اٌزؾ١ًٍ الأٌٚٝ، ٚلذ خشط اٌجبؽش ثبٌٕزبئظ ٔفغٙب ئر لبَ ثاػبدح اٌز 

ثبعزضٕبء اخزلافبد ؽف١فخ. ٚػٕذ رطج١ك ِؼبدٌخ )ٌ٘ٛغزٟ( ٌم١بط اٌضجبد ؽظً اٌجبؽش ػٍٝ دسعخ صجبد 

 (:02، ص2737( ٟٚ٘ دسعخ ِمجٌٛخ ٌم١بط اٌضجبد. ٚفٟ أدٔبٖ ٔض اٌّؼبدٌخ) ١٘ٚت ِغ١ذ، 0.966)

        2(c1- 2)                  2-59 ×2             114 

R=------------ =   =-------------   =-------- =0.966 

         C1+C2                   59+59               118 

 ٠ّضً ِؼبًِ اٌضجبد Rئر أْ 

C1+C2 .ٟٔػذد الإعبثبد اٌّزفك ػ١ٍٙب ث١ٓ اٌّؾًٍ الأٚي ٚاٌّؾًٍ اٌضب = 

C1 .ػذد الإعبثبد اٌزٟ أفشد ثٙب اٌّؾًٍ الأٚي = 

C2 .ٟٔػذد الإعبثبد اٌزٟ أفشد ثٙب اٌّؾًٍ اٌضب = 

 تبسؼبً: يصطهذبد انجذج:

ٚرؼٕٟ اعزخذاَ اٌّخزٍفخ ٌزؼض٠ض ِٙبساد أٚ لذساد ِؼ١ٕخ ٌذٜ الافشاد فٟ ث١ئخ اٌؼًّ أٚ فٟ  تىظُف:

 ١ٌّٕٙخ، ٚرؼض٠ض اٌمذساد ٌزشغ١غ ٌٍّشبسوخ ٚاٌزفبػً.اٌغ١بلبد اٌزؼ١ّ١ٍخ أٚ اٌزط٠ٛش٠خ ٌزؾغ١ٓ اٌّٙبساد ا
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ٟ٘ ػ١ٍّخ ارظب١ٌخ ٚرفبػ١ٍخ ث١ٓ إٌّظّخ أٚ اٌفشد أٚ اٌغّٙٛس أٚ اٌششوبد اَشطخ انؼلالبد انؼبيخ: 

ٚاٌؼّلاء ٌٕشش اٌّؼٍِٛبد ؽٛي ِخبؽش ٚاٌزٙذ٠ذاد، ٚرؼ١ٍُ الافشاد و١ف١خ ؽّب٠خ أفغُٙ، ٚٔشش اٌّؼٍِٛبد 

 الا١ِٕخ فٟ رؼض٠ض اٌٛػٟ اٌغ١جشأٟ.ؽٛي افؼً اٌّّبسعبد 

ٟ٘ ِغّٛػخ ِٓ الاعشاءاد اٌلاصِخ ٌزّى١ٓ الافشاد ِٓ آِ ٚاعزخذاَ اعٙضح اٌؾبعٛة دًبَخ الافراد: 

ٚاٌٙٛارف اٌشخظ١خ ِٓ اعزخذاَ اٌىٍّبد اٌّشٚس ٚاعزؾذاس اٌجشاِظ ٌّىبفؾخ اٌف١شٚعبد ٚ اٌضغشاد 

 الا١ِٕخ.

غشػ ثٙب ٌٍٛطٛي اٌٝ أٔظّخ اٌىّج١ٛرش أٚ اٌشجىبد أٚ اٌج١بٔبد ثٙذف ٘ٛ ػ١ٍّخ غ١ش ِالاختراق انسُجراٍَ: 

 عشلخ أٚ اعزغلاي اٌّؼٍِٛبد ػٓ ؽش٠ك اٌمشطٕخ ٚاسعبي اٌجشاِظ اٌخج١ضخ أٚ اٌٙغّبد الاٌىزش١ٔٚخ.

 انًجذج انخبٍَ : انؼلالبد انؼبيخ والايٍ انسُجراٍَ

وأداح رّبسط فٟ إٌّظّبد أٚ اٌّإعغبد ، الا أٔٙب أْ ِفَٙٛ اٌؼلالبد اٌؼبِخ  أولاً: يفهىو انؼلالبد انؼبيخ:

١ٌغذ ٔشبؽب ئداس٠بً فمؾ وأٞ اداسح أخشٜ داخً ١٘ىً اٌّإعغخ ٚأّٔب ٟ٘ ٔشبؽ عٛ٘ش الارظبي ، فبٌؼلالبد 

اٌؼبِخ رّضً ٔظبِبً ِفزٛؽبً رزفبػً ِغ ث١ئزٙب ٚرإصش ف١ٙب ٚرزأصش ثٙب  ، فطج١ؼخ ػًّ ِٕظّبد ٚاٌّإعغبد لبئُ 

شبسوخ ٚإٌضٚع ٔؾٛ اٌؼًّ اٌطٛػٟ ٚػذَ اٌشثؾ١خ ٠غؼٍٙب فٟ اٌؾبعخ ِبعخ اٌزٛاطً ٚالارظبي ػٍٝ ِجذأ اٌّ

اٌّغزّش ثأفشاد اٌّغزّغ ٌىٟ ٠ؼّٓ البِخ ػلالبد اٌزفبُ٘ ٚاٌضمخ اٌّزجبدٌخ ِغ اٌغّب١٘ش . ٚرؾزبط اٌؼلالبد 

عٙخ اٌظٛا٘ش اٌغٍج١خ اٌزٟ اٌؼبِخ اٌٝ اٌؼًّ اٌطٛػٟ خبطخً ارا وبْ ٘ذفٗ فٟ خذِخ اٌّغزّغ ٚرؾذ٠ذا فٟ ِٛا

رؾذس فٟ ِغزّغ ِؼ١ٓ ،لأٙب رمٛد اٌٝ الاعزمشاس أٚ رم١ًٍ ثؼغ اخزشاق الاٌىزشٟٚٔ اٌزٟ رغزٙذف الافشاد ، 

ٌزٌه ػٍٝ اٌؼلالبد اٌؼبِخ أْ رزٛاطً ِغ ع١ّغ الاؽشاف ٌىٟ رؾمك الا٘ذاف ػٍٝ ِغزٜٛ اٌفشد أٚ ػٍٝ 

(.5، ص2737ِغزٜٛ اٌّغزّغ )ػجذ اٌشصاق اٌذ١ٌّٟ، 
      

ػشفٙب س٠ىظ ٘بسٌٛ )) ٟ٘ اٌٛظ١فخ الاداس٠خ ِز١ّضح رغبػذ فٟ رى٠ٛٓ ٚئداِخ خطٛؽ أرظبي صٕبئ١خ فٟ 

رؾم١ك اٌزفبُ٘ ٚاٌزؼبْٚ ث١ٓ إٌّظّخ ٚعّب١٘ش٘ب ٚرشًّ ٘زٖ اٌٛظ١فخ أداسح اٌّشىلاد ٚاٌمؼب٠ب ٚرغبػذ 

ثخ ٌٗ ٚرؾذد ٚرإوذ ِغإ١ٌٚخ الاداسح الاداسح ػٍٝ اعزّشاس فٟ الاؽلاع ػٍٝ ارغب٘بد اٌشأٞ اٌؼبَ ٚالاعزغب

فٟ خذِخ اٌظبٌؼ اٌؼبِخ .وّب ٚرغبػذ الاداسح ِغبساد اٌزغ١١ش ،ٚوّب رغزخذَ وٕظبَ ئٔزاس ِجىش ٌٍّغبػذح فٟ 

اٌزٕجإ ٚاٌزؼشف ػٍٝ ارغب٘بد اٌغذ٠ذح ،ِغزخذِخ فٟ رٌه اٌجؾش ٚالارظبلاد وأدٚاد أعبع١خ(( )ِؾّذ 

( .      25، ص2730اثشا١ُ٘، 
                                                                                    

 

رٛظ١ف أٔشطخ رؼٕٟ اعزخذاَ الأٔشطخ اٌّخزٍفخ ٌزؼض٠ض ِٙبساد أٚ لذساد  حبَُبً: اَشطخ انؼلالبد انؼبيخ:

أْ رشًّ ٘زٖ  ِؼ١ٕخ ٌذٜ الأفشاد، عٛاء فٟ ث١ئخ اٌؼًّ أٚ فٟ اٌغ١بلبد اٌزؼ١ّ١ٍخ أٚ اٌزط٠ٛش٠خ. ٠ّىٓ

 (:11، ص2727الأٔشطخ) خبٌذ ػجذ اٌؾك، دػبء ػجذ اٌؼبي

 . اٌزذس٠ت إٌّٟٙ: أٔشطخ ِظّّخ ٌزؾغ١ٓ اٌّٙبساد ا١ٌّٕٙخ.3

 . ٚسػ اٌؼًّ: عٍغبد رفبػ١ٍخ رٙذف ئٌٝ رؼٍُ ِٙبساد أٚ ِفب١ُ٘ عذ٠ذح.2

 . اٌزط٠ٛش اٌشخظٟ: أٔشطخ رٙذف ئٌٝ رؾغ١ٓ اٌزاد ٚرؼض٠ض اٌمذساد اٌشخظ١خ.1

 . اٌزؼٍُ إٌشؾ: أٔشطخ رؼ١ّ١ٍخ رشغغ ػٍٝ اٌّشبسوخ ٚاٌزفبػً.5
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ٚاْ رٛظ١ف الأٔشطخ ٠ّىٓ أْ ٠غبػذ فٟ رؾم١ك أ٘ذاف ِؾذدح، ِضً رؾغ١ٓ الأداء، رؼض٠ض اٌّٙبساد، أٚ 

ب فٟ ؽّب٠خ الأفشاد ِٓ خلاي) خبٌذ ػجذ اٌؾك، دػبء ػجذ اٌؼبي،  ًِ ثٕبء اٌفش٠ك، اٌؼلالبد اٌؼبِخ رٍؼت دٚسًا ٘ب

 (:51عبثك، ص ِشعغ

 . رٛػ١خ اٌغّٙٛس: ٔشش اٌّؼٍِٛبد ؽٛي اٌّخبؽش ٚاٌزٙذ٠ذاد.3

 . رضم١ف الأفشاد: رؼ١ٍُ إٌبط و١ف١خ ؽّب٠خ أٔفغُٙ.2

 . ثٕبء اٌضمخ: رؼض٠ض اٌضمخ ث١ٓ الأفشاد ٚاٌّإعغبد.1

 . اعزغبثخ ٌٍطٛاسب: رمذ٠ُ اٌّؼٍِٛبد ٚاٌذػُ أصٕبء الأصِبد.5

 اٌّؼٍِٛبد ؽٛي أفؼً اٌّّبسعبد الأ١ِٕخ . رؼض٠ض اٌٛػٟ اٌغ١جشأٟ: ٔشش7

اْ ِخبؽش الأزش١ٔذ اصبس أِٓ اٌج١ٕخ اٌزؾز١خ اٌغ١جشأٟ ثشىً ػبَ ثزؼشع أِٓ حبنخبً: الاختراق انسُجراٍَ: 

أعٙضح اٌىّج١ٛرش اٌخبطخ ثبلافشاد ػٓ ؽش٠ك فزؼ سعبئً اٌجش٠ذ الاٌىزشٟٚٔ أٚ ػٕذ ػذَ رفؼ١ً ثشاِظ 

ِىبفؾخ اٌف١شٚعبد
(3 )

١ٍخ غ١ش ِظشػ ثٙب ٌٍٛطٛي ئٌٝ أٔظّخ اٌىّج١ٛرش أٚ اٌشجىبد أٚ اٌج١بٔبد ، ٘ٛ ػّ

ثٙذف عشلخ أٚ ئرلاف أٚ اعزغلاي اٌّؼٍِٛبد. ٠شًّ الاخزشاق اٌغ١جشأٟ ِغّٛػخ ٚاعؼخ ِٓ الأٔشطخ، ثّب 

 : Resources Magagment Association USA, 2012, p3) فٟ رٌه)

 لأٔظّخ أٚ اٌشجىبد.. اٌمشطٕخ: اٌٛطٛي غ١ش اٌّظشػ ثٗ ئٌٝ ا3

 . اٌجشِغ١بد اٌخج١ضخ: اعزخذاَ اٌجشِغ١بد اٌؼبسح لإرلاف أٚ عشلخ اٌج١بٔبد.2

 . اٌٙغّبد الإٌىزش١ٔٚخ: اٌٙغّبد اٌّٛعٙخ ػذ الأٔظّخ أٚ اٌشجىبد ثٙذف رؼط١ٍٙب أٚ اعزغلاٌٙب.1

خ ٚاٌشجىبد ٚاٌج١بٔبد ٘ٛ ِغّٛػخ ِٓ الإعشاءاد ٚاٌزذاث١ش اٌزٟ رٙذف ئٌٝ ؽّب٠خ الأٔظّ الأيٍ انسُجراٍَ:

ِٓ اٌٙغّبد ٚاٌزٙذ٠ذاد اٌغ١جشا١ٔخ، ِضً اٌمشطٕخ ٚاٌجشِغ١بد اٌخج١ضخ ٚاٌف١شٚعبد، ٠ٙذف الأِٓ 

 اٌغ١جشأٟ ئٌٝ) ِظذس ِٓ الأزش١ٔذ(:

 . ؽّب٠خ اٌج١بٔبد: ِٕغ اٌٛطٛي غ١ش اٌّظشػ ثٗ ئٌٝ اٌج١بٔبد.3

 . ؽّب٠خ الأٔظّخ: ؽّب٠خ الأٔظّخ ٚاٌشجىبد ِٓ اٌٙغّبد.2

 . ػّبْ الاعزّشاس٠خ: ػّبْ اعزّشاس٠خ اٌؼًّ ٚرم١ًٍ الأصش فٟ ؽبٌخ اٌٙغّبد.1

٠شًّ ػذح ِغبلاد، ِضً: أِبْ اٌشجىبد، أِبْ اٌزطج١مبد، أِبْ اٌج١بٔبد،  راثؼبً: اثؼبد الأيٍ انسُجراٍَ:

د ِٓ ئداسح اٌزٙذ٠ذاد، الاعزغبثخ ٌٍؾٛادس، ٠ؼذ الأِٓ اٌغ١جشأٟ ػشٚس٠بً ٌؾّب٠خ الأفشاد ٚإٌّظّب

، 2727اٌزٙذ٠ذاد اٌغ١جشا١ٔخ اٌّزضا٠ذح، ٚالأِٓ اٌغ١جشأٟ ٠ّزٍه ػذح أثؼبد ِّٙخ، رشًّ)ػبدي ػجذ اٌظبدق، 

 (:17-28ص

 . الأِبْ اٌٛلبئٟ: ؽّب٠خ الأٔظّخ ٚاٌج١بٔبد ِٓ اٌٙغّبد ٚاٌزٙذ٠ذاد.3

 . اٌىشف ٚالاعزغبثخ: اوزشبف اٌزٙذ٠ذاد ٚالاعزغبثخ ٌٙب ثغشػخ.2
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 اٌٙغَٛ: اعزؼبدح الأٔظّخ ٚاٌج١بٔبد ثؼذ ٘غَٛ ع١جشأٟ.. الاعزؼبدح ثؼذ 1

 . اٌزؼبْٚ ٚاٌّشبسوخ: اٌزؼبْٚ ث١ٓ إٌّظّبد ٚاٌّإعغبد ٌزجبدي اٌّؼٍِٛبد ؽٛي اٌزٙذ٠ذاد.5

 . اٌزذس٠ت ٚاٌزٛػ١خ: رؼ١ٍُ الأفشاد ؽٛي أفؼً اٌّّبسعبد الأ١ِٕخ.7

 . الاِزضبي ٌٍّؼب١٠ش: ارجبع اٌّؼب١٠ش ٚاٌٍٛائؼ الأ١ِٕخ.6

نًجذج انخبنج: ػرض وتذهُم َتبئج انجذج ا  

٠مذَ اٌجؾش فٟ ٘زا اٌفظً اٌغبٔت اٌؼٍّٟ ِٚب رُ ِٓ رؾ١ًٍ اٌّؼب١ِٓ ٌظفؾخ ِشوض الآِ اٌغ١جشأٟ فٟ 

رٕبٚي اٌّٛاػ١غ اٌزٟ رٙزُ فٟ وشف ػٓ اٌؾبلاد الاخزشاق ٚؽشق رؾظ١ٓ اٌج١بٔبد اٌّشوض٠خ عٛاء وبٔذ 

ػٓ ؽش٠ك اعزخذاَ عٙبص اٌؾبعٛة أٚ اعزخذاَ اٌٙبرف  ٌٛصاساد ِٚإعغبد ٚاٌّؼٍِٛبد اٌشخظ١خ

اٌشخظٟ، ِٚب  ٔجؾش ػٕٗ ٘ٛ و١ف١خ رٛظ١ف أشطخ اٌؼلالبد اٌؼبِخ ػجش طفؾخ ِشوض الآِ اٌغ١جشأٟ 

ٌض٠بدح ٚػٟ اٌغّب١٘ش فٟ اٌؾظٛي ػٍٝ اٌّؼٍِٛبد أٚ اٌّشبسوخ اٌشعبئً أٚ ِب ٠خض فٟ اٌزؼبًِ اٌغٙبد 

 الاعزّبػٟ.اٌّغٌٙٛخ ػجش ِٛالغ اٌزٛاطً 

، ٚاخزظذ فٟ 2721ٔٛفّجش  8أشئذ طفؾخ ِشوض الآِ اٌغ١جشأٟ اٌزبثؼخ ٌٛصاسح اٌذاخ١ٍخ اٌؼشال١خ فٟ 

اٌىشف ػٓ ؽبلاد الاخزشاق اٌغ١جشأٟ ِٚزبثؼخ اٌششوبد الاٌىزش١ٔٚخ فٟ ِؼبٌغخ اٌضغشاد، ٚوزٌه ٔشش 

 خبص ٚرؼبًِ الافشاد ثشىً ػبَ. إٌشبؽبد اٌزٟ ٠مذِٙب اٌّشوض ِٓ ص٠بدح ٚػٟ ِٕزغجٟ اٌذاخ١ٍخ ثشىً

 انًذىر الاول: فئبد يبرا لُم؟

وشف اٌجؾش رؾ١ٍلاً ٌّؼب١ِٓ ِٕشٛساد ٌذٜ طفؾخ ِشوض الآِ اٌغ١جشأٟ ػجش ِٛلغ اٌف١ظ ثٛن ثٛالغ 

( ٚرّضٍذ فئبد اٌشئ١غ١خ ؽ١ش ثٍغذ 27/1/2727( ٌغب٠خ )27/32/2725( ِٕشٛساً ِٓ ربس٠خ )311)

 ( رىشاس. 232( فئخ ، ثٛالغ )17شػ١خ ثٍغذ ))اسثؼخ فئبد( ٚاٌفئبد اٌف

  انفئبد انرئُسُخ نًضبيٍُ يُشىراد انؼلالبد انؼبيخ فٍ صفذخ يركس الايٍ انسُجراٍَ ( َج0ٍُجذول )

  

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌشئ١غ١خ اٌزىشاس

%3..9 الاولى  1 ابراز مفهوم جريمة الاختراق المعمومات .4 
%99.3 الثانية  7 التوعية بجرائم الاختراق المعمومات 47 
%71.7 الثالثة  9 مستوى الخطر للاختراق المعمومات 4. 
%3.3 الرابعة  . اساليب المستخدمة للاختراق المعمومات 71 

 111%  المجمـــــــــــــــــــــــــــــــــــــــــــــــــــــــوع 212 
( 05الاخزشاق اٌّؼٍِٛبد: ؽظً ػٍٝ اٌّشرجخ الأٌٚٝ ثزىشاس)( اْ اثشاص ِفَٙٛ عش٠ّخ ٠2ش١ش اٌغذٚي ) 

%(، ٘زا ٠ش١ش ئٌٝ أْ رؼش٠ف ٚرٛػ١ؼ ِفَٙٛ عش٠ّخ الاخزشاق اٌّؼٍِٛبرٟ أِش 15.8ٚثٕغجخ ِئ٠ٛخ ثٍغذ )

( ٚثٕغجخ ِئ٠ٛخ ثٍغذ 02ُِٙ، أِب اٌزٛػ١خ ثغشائُ الاخزشاق اٌّؼٍِٛبد: ؽظً ػٍٝ اٌّشرجخ اٌضب١ٔخ ثزىشاس)

٠ؼزمذْٚ أْ اٌزٛػ١خ ثغشائُ الاخزشاق اٌّؼٍِٛبرٟ أِش ػشٚسٞ، فٟ ؽ١ٓ اْ ِغزٜٛ %(، ٘زا 11.8)

%(، 23.2( رىشاس ٚثٕغجخ ِئ٠ٛخ ثٍغذ)57اٌخطش ٌلاخزشاق اٌّؼٍِٛبد: ؽظً ػٍٝ اٌّشرجخ اٌضبٌضخ ػٍٝ)

( رىشاس ٚثٕغجخ ِئ٠ٛخ 23اِب اعب١ٌت اٌّغزخذِخ ٌلاخزشاق اٌّؼٍِٛبد: ؽظً ػٍٝ اٌّشرجخ اٌشاثؼخ ػٍٝ)
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%(، ٘زا ٠ش١ش ئٌٝ أْ فُٙ الأعب١ٌت اٌّغزخذِخ ٌلاخزشاق اٌّؼٍِٛبرٟ أِش ألً أ١ّ٘خ ِمبسٔخ 8.8ٍغذ)ث

 ثبٌّٛاػ١غ الأخشٜ.

أْ ٚرٛػ١ؼ ِفَٙٛ عش٠ّخ الاخزشاق اٌّؼٍِٛبرٟ ٚاٌزٛػ١خ ثٙب أِشاْ ِّٙبْ ٌٍغب٠خ ٠أرٟ فُٙ ِغزٜٛ اٌخطش 

٠ش١ش أْ ٘زا الأِش ُِٙ ٌٚىٓ ١ٌظ ثٕفظ الأ١ّ٘خ اٌزٟ  اٌّشرجؾ ثبلاخزشاق اٌّؼٍِٛبرٟ فٟ اٌّشرجخ اٌضبٌضخ، ِّب

 ١ٌٛ٠ٙب ٌٍزؼش٠ف ٚاٌزٛػ١خ ٠جذٚ أْ فُٙ الأعب١ٌت اٌّغزخذِخ ٌلاخزشاق اٌّؼٍِٛبرٟ ٠ؼزجش ألً أ١ّ٘خ .

 اثراز يفهىو جرًَخ الاختراق انًؼهىيبد: -8

 راق انًؼهىيبد (( َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ )اثراز يفهىو جرًَخ الاخت3جذول رلى )

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌفشػ١خ اٌزىشاس

%4.7. الاولى  1 الوقاية من الاختراق السيبراني 94 
%74.7 الثانية  7 تأمين الحسابات الشخصية 72 
%19.4 الثالثة عدم التعامل مع الروابط التي تنتحل  12 

 صفحات مواقع مستعارة
9 

%..3 الرابعة ل مع الروابط الالكترونية بيان التعام 4 
 المجهولة

. 

%7.4 الخامسة عدم التعامل مع الروابط الالكترونية التي  7 
 تنتحل اسماء مستعارة

4 

 111%  المجموع 74 
( رىشاس ٚ ثٕغجخ ِئ٠ٛخ 17( اْ ٌٛلب٠خ ِٓ الاخزشاق اٌغ١جشأٟ: ؽظً اٌّشرجخ الأٌٚٝ ػٍٝ)٠1ش١ش اٌغذٚي )

%(50.2ثٍغذ )
(2)

ْ اٌٛلب٠خ ِٓ الاخزشاق اٌغ١جشأٟ أِشًا ثبٌغ الأ١ّ٘خ، ٚربرٟ رأ١ِٓ اٌؾغبثبد ، ٘زا ٠ش١ش أ

%(20.2( رىشاس ثٕغجخ ِئ٠ٛخ ثٍغذ)27اٌشخظ١خ: ؽظً اٌّشرجخ اٌضب١ٔخ ػٍٝ )
(1)

، ٘زا ٠ش١ش أْ رأ١ِٓ  

اٌؾغبثبد اٌشخظ١خ أِش ُِٙ ٌٍغب٠خ، فٟ ؽ١ٓ اْ ػذَ اٌزؼبًِ ِغ اٌشٚاثؾ اٌزٟ رٕزؾً طفؾبد ِٛالغ 

%(، ٘زا ٠ش١ش ئٌٝ أْ رغٕت 31.7( رىشاس ثٕغجخ ِئ٠ٛخ ثٍغذ )37ؼبسح: ؽظً اٌّشرجخ اٌضبٌضخ ػٍٝ)ِغز

اٌزؼبًِ ِغ اٌشٚاثؾ اٌزٟ رٕزؾً طفؾبد ِٛالغ ِغزؼبسح أِش ُِٙ  اِب ػٓ ث١بْ اٌزؼبًِ ِغ اٌشٚاثؾ 

٘زا ٠ش١ش ئٌٝ أْ %(8.5( رىشاس ٚثٕغجخ ِئ٠ٛخ ثٍغذ)0الاٌىزش١ٔٚخ اٌّغٌٙٛخ: ؽظً اٌّشرجخ اٌشاثؼخ ػٍٝ )

فُٙ و١ف١خ اٌزؼبًِ ِغ اٌشٚاثؾ الاٌىزش١ٔٚخ اٌّغٌٙٛخ أِش ُِٙ،  فٟ ؽ١ٓ ػذَ اٌزؼبًِ ِغ اٌشٚاثؾ الاٌىزش١ٔٚخ 

%( ٘زا ٠ش١ش 2.0( رىشاس ٚثٕغجخ ِئ٠ٛخ ثٍغذ )2اٌزٟ رٕزؾً اعّبء ِغزؼبسح: ؽظً اٌّشرجخ اٌخبِغخ ػٍٝ )

رٕزؾً اعّبء ِغزؼبسح أِش ألً أ١ّ٘خ ف١ّب ٠خض ِشوض أْ رغٕت اٌزؼبًِ ِغ اٌشٚاثؾ الاٌىزش١ٔٚخ اٌزٟ 

 الآِ.

اْ اٌٛلب٠خ ِٓ الاخزشاق اٌغ١جشأٟ ٚرأ١ِٓ اٌؾغبثبد اٌشخظ١خ أِشاْ ِّٙبْ ٌٍغب٠خ ٠أرٟ رغٕت اٌزؼبًِ ِغ 

ٚوزٌه أْ فُٙ و١ف١خ .اٌشٚاثؾ اٌزٟ رٕزؾً طفؾبد ِٛالغ ِغزؼبسح فٟ اٌّشرجخ اٌضبٌضخ، ٚأْ ٘زا الأِش ُِٙ

ِغ اٌشٚاثؾ الاٌىزش١ٔٚخ اٌّغٌٙٛخ ٚرغٕت اٌزؼبًِ ِغ اٌشٚاثؾ الاٌىزش١ٔٚخ اٌزٟ رٕزؾً اعّبء اٌزؼبًِ 

 ِغزؼبسح أِشاْ ألً أ١ّ٘خ.

                                                 
 محاضرة. 2125/ مارس / 5نشر في صفحة مركز الامن السيبراني يوم  ( 0)
 
 رصد تقرير الى تسريب الحسابات. 2125/ فبراير /  8من السيبراني بتاريخ في صفحة مركز الا نشر ( 3)



                                                                                                              

                                                        

381 

 

No. 18 – Ang 2025 

N 

 

Iraqi Journal of Humanitarian, Social and Scientific Research 
Print  ISSN 2710-0952                   Electronic ISSN2790-1254 

   0205آة   81انؼذد  انًجهخ انؼرالُخ نهجذىث الاَسبَُخ والاجتًبػُخ وانؼهًُخ

N 81 

 
 انتىػُخ ثجرائى الاختراق انًؼهىيبد -2

 ( َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ )انتىػُخ ثجرائى الاختراق انًؼهىيبد(4جذول رلى )

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

ٌزىشاسا  د اٌفئخ اٌفشػ١خ 

%62.7 الاٌٚٝ اٌىشف ػٓ صغشاد الاٌىزش١ٔٚخ ٌلاخزشاق  57 

 اٌّؼٍِٛبد

3 

%38.5 اٌضب١ٔخ  2 اٌضاَ الافشاد ثبٌفؾض اٌشٚاثؾ لجً فزؾٙب 35 

%8.0 اٌضبٌضخ ِزبثؼخ اٌششوبد الأزش١ٔذ ٌٍزظذٞ ػٓ  0 

 اٌف١شٚعبد

1 

%5.3 اٌشاثؼخ  5 ػشع د١ًٌ ػٓ اٌظفؾبد اٌّخزشلخ  1 

%5.3 اٌشاثؼخ اٌزأوذ ِٓ ػٕٛاْ الاٌىزشٟٚٔ ٌٍّٛلغ ِىزٛة  1 

 ثشىً طؾ١ؼ

7 

- 7%  6 اٌىشف ػٓ اٌظفؾبد اٌؼؾ١خ 7 

 377%  اٌّغّٛع 02 

( 57( اْ اٌىشف ػٓ صغشاد الاٌىزش١ٔٚخ ٌلاخزشاق اٌّؼٍِٛبد: ؽظً ػٍٝ اٌّشرجخ الأٌٚٝ )٠5ج١ٓ اٌغذٚي )

%( 62.7رىشاس ثٕغجخ ِئ٠ٛخ ثٍغذ )
(5)

٠ش١ش ئٌٝ أْ اٌىشف ػٓ صغشاد الاخزشاق اٌّؼٍِٛبرٟ أِشًا ثبٌغ  ٘زا 

( رىشاس 35الأ١ّ٘خ، فٟ ؽ١ٓ اٌضاَ الافشاد ثبٌفؾض اٌشٚاثؾ لجً فزؾٙب: ؽظً ػٍٝ اٌّشرجخ اٌضب١ٔخ ػٍٝ)

%( )38.5ٚثٕغجخ ِئ٠ٛخ ثٍغذ)
7)

٘زا ٠ش١ش أْ ئٌضاَ الأفشاد ثفؾض اٌشٚاثؾ لجً فزؾٙب أِش ُِٙ، اِب اْ 

( رىشاس ثٕغجخ 0شوبد الأزش١ٔذ ٌٍزظذٞ ػٓ اٌف١شٚعبد: ؽظً ػٍٝ اٌّشرجخ اٌضبٌضخ )ِزبثؼخ اٌش

%(٘زا ٠ش١ش ئٌٝ أْ ِزبثؼخ اٌششوبد ٌٍزظذٞ ٌٍف١شٚعبد أِش ُِٙ، ػشع د١ًٌ ػٓ اٌظفؾبد 8.0ثٍغذ)

%(٘زا ٠ش١ش أْ ػشع د١ًٌ ػٓ 5.3( رىشاساد ٚثٕغجخ)1اٌّخزشلخ: ؽظً ػٍٝ اٌّشرجخ اٌشاثؼخ ػٍٝ)

اٌّخزشلخ أِش ألً أ١ّ٘خ، ٚوزٌه اٌزأوذ ِٓ ػٕٛاْ الاٌىزشٟٚٔ ٌٍّٛلغ ِىزٛة ثشىً طؾ١ؼ: اٌظفؾبد 

%(. ٘زا ٠ش١ش ئٌٝ أْ اٌزأوذ ِٓ 5.3( رىشاس ٚثٕغجخ ِئ٠ٛخ ثٍغذ)1ؽظً ػٍٝ اٌّشرجخ اٌشاثؼخ أ٠ؼًب )

 ػٕٛاْ اٌّٛلغ الإٌىزشٟٚٔ أِش ألً أ١ّ٘خ.

جذول رلى                                                        اسبنُت انًستخذيخ فٍ الاختراق انًؼهىيبد: -3

 ( َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ ) اسبنُت انًستخذيخ فٍ الاختراق انًؼهىيبد(5)

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌفشػ١خ  اٌزىشاس

%52.8 الاٌٚٝ  3 اٌىشف ػٓ ٍِفبد اٌغ١ش اٌشع١ّخ  8 

%11.1 اٌضب١ٔخ شع اٌّٛالغ اٌّخزشلخػ 0   2 

%21.8 اٌضبٌضخ اٌىشف ػٓ أزؾبي اٌظفؾبد اٌّشٙٛسح  7 

 ٚاٌّؼشٚفخ 

1 

 822%  انًجًىع 08 

                                                 
  .معالجة ثغرة الالكترونيةل ciscoاصدرت شركة   2125/ يناير/ 12راني بتاريخ ز الامن السيبنشر في صفحة مرك ( 4)
ــاريخنشــر فــي صــفحة مركــز الامــن الســيبراني  ( 5) ــة المتعــددة موضــوع  2124/ ديســمبر/26 بت عــن اســتراتيجية الحماي

 الطبقات.
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( رىشاس ٚ ثٕغجخ 8( اْ اٌىشف ػٓ ٍِفبد اٌغ١ش اٌشع١ّخ: ؽظً ػٍٝ اٌّشرجخ الأٌٚٝ )٠7ٛػؼ عذٚي سلُ )

%(52.8ِئ٠ٛخ )
(6)

١خ أِش ُِٙ، اِب ػٓ ػشع اٌّٛالغ ، ٘زا ٠ش١ش ئٌٝ أْ اٌىشف ػٓ ٍِفبد اٌغ١ش اٌشعّ

%(11.1( رىشاس ٚ ثٕغجخ )0اٌّخزشلخ: ؽظً ػٍٝ اٌّشرجخ اٌضب١ٔخ )
(0)

، ٘زا ٠ش١ش ئٌٝ أْ ػشع اٌّٛالغ 

اٌّخزشلخ أِش ُِٙ، اِب الاخ١ش اٌىشف ػٓ أزؾبي اٌظفؾبد اٌّشٙٛسح ٚاٌّؼشٚفخ: ؽظً ػٍٝ اٌّشرجخ 

 أْ اٌىشف ػٓ أزؾبي اٌظفؾبد اٌّشٙٛسح أِش ُِٙ.%( ٘زا ٠ش١ش ئٌٝ 21.8( رىشاس ٚثٕغجخ)7اٌضبٌضخ)

٠جذٚ أْ اٌىشف ػٓ ٍِفبد اٌغ١ش اٌشع١ّخ ٚػشع اٌّٛالغ اٌّخزشلخ ٚاٌىشف ػٓ أزؾبي اٌظفؾبد 

اٌّشٙٛسح ٚاٌّؼشٚفخ أِٛس ِّٙخ، ٠أرٟ اٌىشف ػٓ ٍِفبد اٌغ١ش اٌشع١ّخ فٟ اٌّشرجخ الأٌٚٝ، ِّب ٠ش١ش ئٌٝ 

 أْ ٘زا الأِش أوضش أ١ّ٘خ.

جذول رلى                                                                    ىي انخطر نلاختراق انسُجراٍَ:يست -4

 انفئخ انفرػُخ نهفئخ انرئُسُخ ) يستىي انخطر نلاختراق انسُجراٍَ( ( َج6ٍُ)

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌفشػ١خ اٌزىشاس

%66.6 الاٌٚٝ اٌشخظ١خاخزشاق اٌؾغبثبد  17   3 

%26.6 اٌضب١ٔخ  2 اخزشاق اٌج١بٔبد اٌّشوض٠خ ٌٍّإعغبد 32 

%6.6 اٌضبٌضخ اعزخذاَ طفؾبد ١ّ٘ٚخ ٌزٙذ٠ذ أِٓ  1 

 ٚاعزمشاس اٌّغزّغ

1 

 377%  اٌّغّٛع 57 

( ٚثٕغجخ 17( اْ اخزشاق اٌؾغبثبد اٌشخظ١خ: ؽظً ػٍٝ اٌّشرجخ الأٌٚٝ ثزىشاس)٠6جٓ اٌغذٚي سلُ )

زا ٠ش١ش ئٌٝ أْ اخزشاق اٌؾغبثبد اٌشخظ١خ ٠ّضً إٌغجخ الأوجش ِٓ اٌزٙذ٠ذاد، ِّب %( 66.6ِ٘ئ٠ٛخ ثٍغذ)

لذ ٠ذي ػٍٝ ػؼف فٟ أِبْ اٌؾغبثبد اٌشخظ١خ أٚ عٌٙٛخ اخزشالٙب، اِب ػٓ اخزشاق اٌج١بٔبد اٌّشوض٠خ 

اق %(٘زا ٠ش١ش ئٌٝ أْ اخزش26.6( ٚثٕغجخ ِئ٠ٛخ ثٍغذ)32ٌٍّإعغبد: عبء فٟ اٌّشرجخ اٌضب١ٔخ ثزىشاس )

اٌج١بٔبد اٌّشوض٠خ ٌٍّإعغبد ٠ّضً رٙذ٠ذًا وج١شًا، ٌٚىٕٗ ألً ِٓ اخزشاق اٌؾغبثبد اٌشخظ١خ، ٚالاخ١ش رُ 

( ٚثٕغجخ ثٍغذ) 1اعزخذاَ طفؾبد ١ّ٘ٚخ ٌزٙذ٠ذ أِٓ ٚاعزمشاس اٌّغزّغ: ؽظً ػٍٝ اٌّشرجخ اٌضبٌضخ ثزىشاس)

6.6)%
(8)

ألً ِمبسٔخ ثبلاخزشالبد الأخشٜ، ٌٚىٕٗ  ٘زا ٠ش١ش ئٌٝ أْ اعزخذاَ اٌظفؾبد ا١ٌّ٘ٛخ ٠ّضً رٙذ٠ذًا

لا ٠ضاي ٠شىً خطشًا ػٍٝ الأِٓ ٚالاعزمشاس ثشىً ػبَ، ٠ّىٓ اعزٕزبط أْ اخزشاق اٌؾغبثبد اٌشخظ١خ ٘ٛ 

اٌزٙذ٠ذ الأوضش ش١ٛػًب، ١ٍ٠ٗ اخزشاق اٌج١بٔبد اٌّشوض٠خ ٌٍّإعغبد، صُ اعزخذاَ اٌظفؾبد ا١ٌّ٘ٛخ. ٘زٖ إٌزبئظ 

 الأِٓ اٌغ١جشأٟ اٌزٟ رؾزبط ئٌٝ ِؼبٌغخ ٌزؾغ١ٓ الأِبْ ٚاٌؾّب٠خ.لذ رؼىظ ٔمبؽ اٌؼؼف فٟ 

 اَشطخ انؼلالبد انؼبيخ انًستخذيخ فٍ صفذخ يركس الايٍ انسُجراٍَ: حبَُبً:

اَشطخ انؼلالبد انؼبيخ انًستخذيخ فٍ صفذخ يركس ) َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ (0جذول رلى )

 الايٍ انسُجراٍَ(

إٌغجخ  اساٌزىش اٌفئخ د

 اٌّئ٠ٛخ

 اٌّشرجخ

%52.8 70 اٌذٚساد اٌزذس٠ج١خ اٌّغزّشح ٌلافشاد ٌٍزؼبًِ ِغ اٌّخزشق اٌغ١جشأٟ 3  الاٌٚٝ 

%23.8 28 البِخ اٌّؾبػشاد اٌزٛػ٠ٛخ ٌلافشاد فٟ ٚصاسح اٌذاخ١ٍخ 2  اٌضب١ٔخ 

                                                 

 
 ختترا  السيبراني.  تقارير عن ممفات الا 2125/ فبراير /  19نشر في صفحة مركز الامن السيبراني  ( 6)
 .اختترا  الموقع الوتساب 2125/ يناير / 25نشر في صفحة مركز الامن السيبراني بتاريخ  ( 0)
 الختطاب الكراهية والطائفية. عن 2125/ فبراير/ 6( نشر في صفحة مركز الامن السيبراني بتاريخ  1)
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%36.7 22 رٕف١ز ٚسشبد ػًّ ِغ اٌغٙبد ِٚإعغبد اٌذٌٚخ 1  اٌضبٌضخ 

%8.0 31 مبد ٚإٌّبفغبد ٌٍزؼبًِ ِغ الاخزشاق اٌغ١جشأٟالبِخ اٌّغبث 5  اٌشاثؼخ 

%8.3 32 البِخ إٌذٚاد اٌزٛػ٠ٛخ ٌلاعٙضح اٌؾى١ِٛخ الاخشٜ 7  اٌخبِغخ 

%377 311 اٌّغّٛع    

( ٚثٕغجخ 70( اْ اٌذٚساد اٌزذس٠ج١خ اٌّغزّشح: ؽظٍذ ػٍٝ اٌّشرجخ الأٌٚٝ ثزىشاس)٠0ج١ٓ اٌغذٚي )

ش١ش ئٌٝ أ١ّ٘خ اٌزذس٠ت اٌّغزّش فٟ ٘زا اٌّغبي، اِب ػٓ اٌّؾبػشاد اٌزٛػ٠ٛخ: %(، ِّب 52.8٠ِئ٠ٛخ)

%(، ِّب ٠ذي ػٍٝ أ١ّ٘خ اٌزٛػ١خ ٚاٌزؼ١ٍُ فٟ 23.8( ٚثٕغجخ ِئ٠ٛخ)28عبءد فٟ اٌّشرجخ اٌضب١ٔخ ثزىشاس)

خ ( ٚثٕغجخ ِئ22٠ِٛغبي الأِٓ اٌغ١جشأٟ، فٟ ؽ١ٓ اْ ٚسػ اٌؼًّ: ؽظٍذ ػٍٝ اٌّشرجخ اٌضبٌضخ ثزىشاس)

%(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ اٌزؼبْٚ ٚاٌزٕغ١ك ث١ٓ اٌغٙبد اٌؾى١ِٛخ، اِب ػٓ اٌّغبثمبد ٚإٌّبفغبد: 36.7)

%(، ِّب ٠ذي ػٍٝ أ١ّ٘خ رؾف١ض الأفشاد ػٍٝ رؼٍُ 8.0( ٚثٕغجخ ِئ٠ٛخ)31عبءد فٟ اٌّشرجخ اٌشاثؼخ ثزىشاس )

( 32ٍٝ اٌّشرجخ اٌخبِغخ ثزىشاس )ِٙبساد الأِٓ اٌغ١جشأٟ، ٚفٟ الاخ١ش اْ إٌذٚاد اٌزٛػ٠ٛخ: ؽظٍذ ػ

 %(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ ٔشش اٌٛػٟ ٚاٌّؼشفخ فٟ ِغبي الأِٓ اٌغ١جشأٟ.8.3ٚثٕغجخ ِئ٠ٛخ )

٘زٖ إٌزبئظ رؼىظ الأ٠ٌٛٚبد ٚالاؽز١بعبد فٟ ِغبي الأِٓ اٌغ١جشأٟ، ٚرش١ش ئٌٝ أ١ّ٘خ اٌزذس٠ت ٚاٌزٛػ١خ 

ب فٟ رؼض٠ض الأِٓ اٌغ١جشأٟ، الاعزٕزبط ٘ٛ أْ الأٔشطخ اٌزذس فٟ ٘زا اٌّغبي. ًِ ٠ج١خ ٚاٌزٛػ٠ٛخ رٍؼت دٚسًا ٘ب

ؽ١ش عبءد اٌذٚساد اٌزذس٠ج١خ اٌّغزّشح فٟ اٌّشرجخ الأٌٚٝ، ر١ٍٙب اٌّؾبػشاد اٌزٛػ٠ٛخ ٚٚسػ اٌؼًّ. ٘زٖ 

الأٔشطخ رغبُ٘ فٟ رؼض٠ض اٌٛػٟ ٚاٌّٙبساد اٌلاصِخ ٌٍزؼبًِ ِغ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ، ٚرش١ش ئٌٝ أ١ّ٘خ 

 ّبس فٟ اٌزذس٠ت ٚاٌزٛػ١خ ٌزؾغ١ٓ الأِٓ اٌغ١جشأٟ.الاعزض

 أهذاف انؼلالبد انؼبيخ انًستخذيخ فٍ صفذخ يركس الايٍ انسُجراٍَ: حبنخب:

( َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ )أهذاف انؼلالبد انؼبيخ انًستخذيخ فٍ صفذخ يركس 1جذول رلى )

 الايٍ انسُجراٍَ(

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

اساٌزىش  د اٌفئخ 

%18.8 الاٌٚٝ رأ١ِٓ اٌؾغبثبد اٌشخظ١خ ٚػذَ  71 

 فزؼ اٌشٚاثؾ اٌّغٌٙٛخ

3 

%28.1 اٌضب١ٔخ اعزخذاَ ثشاِظ اٌفؾض اٌشٚاثؾ  18 

 اٌّض٠فخ

2 

%23.3 اٌضبٌضخ  رغٕت ِشبسوخ اٌج١بٔبد اٌشخظ١خ  28 

 الاٌىزش١ٔٚخ

1 

%8.0 اٌشاثؼخ رغ١ش وٍّخ اٌّشٚس ٌٍّٛلغ  31 

 الاٌىزشٟٚٔ

5 

 377%  اٌّغّٛع 311 

( اْ رأ١ِٓ اٌؾغبثبد اٌشخظ١خ ٚػذَ فزؼ اٌشٚاثؾ اٌّغٌٙٛخ: ؽظً ػٍٝ اٌّشرجخ الأٌٚٝ ٠8ج١ٓ اٌغذٚي )

%( ٘زا ٠ش١ش ئٌٝ أْ رأ١ِٓ اٌؾغبثبد اٌشخظ١خ ٚرغٕت اٌشٚاثؾ 18.8( ٚثٕغجخ ِئ٠ٛخ ثٍغذ)71ثزىشاس)

أٔفغُٙ ِٓ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ، اِب ػٓ  اٌّغٌٙٛخ ٠ؼزجشاْ ِٓ أُ٘ الإعشاءاد اٌزٟ ٠زخز٘ب الأفشاد ٌؾّب٠خ

%(٘زا 28.1( ٚثٕغجخ ِئ٠ٛخ )18اعزخذاَ ثشاِظ اٌفؾض اٌشٚاثؾ اٌّض٠فخ: عبء فٟ اٌّشرجخ اٌضب١ٔخ ثزىشاس )

٠ش١ش ئٌٝ أْ اعزخذاَ ثشاِظ اٌفؾض رؼزجش خطٛح ِّٙخ فٟ ؽّب٠خ الأفشاد ِٓ اٌشٚاثؾ اٌّض٠فخ ٚاٌزٙذ٠ذاد 

( 28بسوخ اٌج١بٔبد اٌشخظ١خ الإٌىزش١ٔٚخ: ؽظً ػٍٝ اٌّشرجخ اٌضبٌضخ ثزىشاس)اٌغ١جشا١ٔخ، ٚوبٔذ رغٕت ِش

ب، ٌٚىٕٗ ألً 23.3ٚثٕغجخ ِئ٠ٛخ) ًّ %( ٘زا ٠ش١ش ئٌٝ أْ رغٕت ِشبسوخ اٌج١بٔبد اٌشخظ١خ ٠ؼزجش ئعشاءً ِٙ

اٌّشرجخ ش١ٛػًب ِمبسٔخ ثبٌزأ١ِٓ ٚفؾض اٌشٚاثؾ، ٚفٟ الاخ١ش رغ١ش وٍّخ اٌّشٚس ٌٍّٛلغ الإٌىزشٟٚٔ: عبء فٟ 

%( ٘زا ٠ش١ش ئٌٝ أْ رغ١١ش وٍّخ اٌّشٚس ٠ؼزجش ئعشاءً ألً ش١ٛػًب، 8.0( ٚثٕغجخ ِئ٠ٛخ)31اٌشاثؼخ ثزىشاس )
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ٚسثّب ٠ؾزبط ئٌٝ ِض٠ذ ِٓ الا٘زّبَ ِٓ لجً الأفشاد، ثشىً ػبَ، ٠ّىٓ اعزٕزبط أْ الأفشاد ِشوض الآِ 

ؾ اٌّغٌٙٛخ، ١ٍ٠ُٙ اعزخذاَ ثشاِظ اٌغ١جشأٟ ٠شوضْٚ ػٍٝ رأ١ِٓ ؽغبثبرُٙ اٌشخظ١خ ٚرغٕت اٌشٚاث

اٌفؾض، صُ رغٕت ِشبسوخ اٌج١بٔبد اٌشخظ١خ، ٚأخ١شًا رغ١١ش وٍّخ اٌّشٚس، ٘زٖ إٌزبئظ لذ رؼىظ اٌٛػٟ 

 ثأ١ّ٘خ الأِٓ اٌغ١جشأٟ ٚالاؽز١بعبد اٌزذس٠ج١خ اٌّؾزٍّخ.

 استراتُجُبد انًستخذيخ نهؼلالبد انؼبيخ فٍ صفذخ يركس الايٍ انسُجراٍَ:  راثؼبً:

(  َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ )استراتُجُبد انًستخذيخ نهؼلالبد انؼبيخ فٍ صفذخ 2جذول رلى )

 يركس الايٍ انسُجراٍَ(

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌزىشاس

%28.1 الاٌٚٝ  3 اعزشار١غ١خ اٌّغإ١ٌٚخ الاعزّبػ١خ 18 

%26.1 اٌضب١ٔخ  2 اعزشار١غ١خ ثٕبء اٌّؼبٟٔ 17 

ضبٌضخاٌ  25.8%  1 اعزشار١غ١خ اٌؾٛاس 11 

%38.7 اٌشاثؼخ  5 اعزشار١غ١خ الاػلاَ 26 

 377%  اٌّغّٛع 311 

( 18( اْ اعزشار١غ١خ اٌّغإ١ٌٚخ الاعزّبػ١خ: ؽظٍذ ػٍٝ اٌّشرجخ الأٌٚٝ ثزىشاس )٠8ج١ٓ عذٚي سلُ )

ب %( ٘زا ٠ش١ش ئٌٝ أْ ٘زٖ الاعزشار١غ١خ رؾظٝ ثأ١ّ٘خ وج١شح 28.1ٚٚثٕغجخ ِئ٠ٛخ) ًِ لذ رىْٛ الأوضش اعزخذا

( ٚ 17أٚ رأص١شًا فٟ اٌغ١بق اٌّؼٕٟ، اِب ػٓ اعزشار١غ١خ ثٕبء اٌّؼبٟٔ: عبءد فٟ اٌّشرجخ اٌضب١ٔخ ثزىشاس )

%( ٘زا ٠ش١ش ئٌٝ أْ ثٕبء اٌّؼبٟٔ ٠ّضً عضءًا وج١شًا ِٓ الاعزشار١غ١بد اٌّغزخذِخ، ٚلذ 26.1ثٕغجخ ِئ٠ٛخ )

اف، فٟ ؽ١ٓ اعزشار١غ١خ اٌؾٛاس: ؽظٍذ ػٍٝ اٌّشرجخ اٌضبٌضخ ثزىشاس ٠ىْٛ ٌٗ رأص١ش وج١ش فٟ رؾم١ك الأ٘ذ

ب ِٓ الاعزشار١غ١بد، ٚلذ ٠ىْٛ ٌٗ دٚس 25.8( ٚثٕغجخ )11) ًّ %(٘زا ٠ش١ش ئٌٝ أْ اٌؾٛاس ٠ّضً عضءًا ِٙ

( ٚثٕغجخ 26وج١ش فٟ رؾم١ك إٌزبئظ اٌّشعٛح، ٚاعزشار١غ١خ الإػلاَ: عبءد فٟ اٌّشرجخ اٌشاثؼخ ثزىشاس )

ب، ٌٚىٕٗ ألً ِٓ الاعزشار١غ١بد الأخشٜ فٟ ٘زٖ 38.7ِئ٠ٛخ) ًّ %(٘زا ٠ش١ش ئٌٝ أْ الإػلاَ ٠ّضً عضءًا ِٙ

 اٌذساعخ.

ثشىً ػبَ، ٠ّىٓ اعزٕزبط أْ اعزشار١غ١خ اٌّغإ١ٌٚخ الاعزّبػ١خ ٟ٘ الأوضش ش١ٛػًب أٚ رأص١شًا، ر١ٍٙب 

الإػلاَ. ٘زٖ إٌزبئظ لذ رؼىظ الأ٠ٌٛٚبد  اعزشار١غ١خ ثٕبء اٌّؼبٟٔ، صُ اعزشار١غ١خ اٌؾٛاس، ٚأخ١شًا اعزشار١غ١خ

 أٚ اٌزٛعٙبد فٟ اٌغ١بق اٌّؼٕٟ.

 انًذىر انخبٍَ: فئبد انشكم )كُف لُم(؟

رؼّٕذ فئبد اٌشىً ثزؾ١ًٍ ِؼّْٛ ِٕشٛساد ِشوض الآِ اٌغ١جشأٟ اٌّخزض فٟ الاخزشاق اٌّؼٍِٛبد 

غ ػذد إٌّشٛساد خلاي ٘زٖ ( ٚث1/2727ٍ/ 17( ٌغب٠خ ) 27/32/2725ػجش ِٛلغ اٌف١ظ ثٛن ٌٍّذح )

( ٟٚ٘ )اٌزم١ٕبد ٚاٌجشاِظ ٚاٌّٛالغ 6( ِؾ١طخ ثّغّٛػخ ِٓ اٌفئبد سئ١غ١خ ثٍغ ػذد٘ب )311اٌفزشح )

الاٌىزش١ٔٚخ اٌّغزٙذفخ ٌلاخزشاق اٌغ١جشأٟ، اٌفْٕٛ اٌظؾف١خ،  ِظبدس اٌظفؾخ، ٚعبئً الاثشاص، اٌغّٙٛس 

١ّب ٠ٍٟ ػشع اٌفئبد ثبٌزفظ١ً.( فئخ، ٚف27ٚفئبد اٌفشػ١خ ثٍغ ػذد٘ب) اٌّغزٙذف(  

 أولا: فئخ انتمُُبد وانجرايج وانًىالغ الانكتروَُخ انًستهذفخ نلاختراق انسُجراٍَ:                

( َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ الاونً فٍ فئبد انشكم وهٍ)انتمُُبد وانجرايج 82جذول رلى )       

ختراق انسُجراٍَ(وانًىالغ الانكتروَُخ انًستهذفخ نلا  

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌزىشاس
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%12.1 الاٌٚٝ رٛع١ٗ اٌششوبد اٌؼب١ٌّخ ٌٍزؼبًِ ِغ  51 

 ِؼبٌغبد اٌضغشاد الاٌىزش١ٔٚخ

3 

%27.7 اٌضب١ٔخ  2 اعٙضح اٌٙٛارف اٌشخظ١خ 15 

%23.3 اٌضبٌضخ  1 اعٙضح اٌؾبعٛة 28 

%31.7 اٌشاثؼخ عٙضح اسعبي ثشِغ١بد ػبسح اٌٝ ا 38 

 اٌىّج١ٛرش

5 

%7.2 اٌخبِغخ اٌّٛالغ اٌزٛاطً الاعزّبػٟ ِضً اٌف١ظ  0 

 ثٛن

7 

%1.4 السادسة  6 البرامج المستخدمة مثل وتساب وغيرها    7 
%2.44 السابعة  1 SMS 4 الرسائل البريد 

 122%  المجموع 199 
اد الاٌىزش١ٔٚخ ؽظً ػٍٝ ( اْ رٛع١ٗ اٌششوبد اٌؼب١ٌّخ ٌٍزؼبًِ ِغ ِؼبٌغبد اٌضغش٠37ج١ٓ اٌغذٚي )

%(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ دٚس اٌششوبد اٌؼب١ٌّخ 12.1( ٚثٕغجخ ِئ٠ٛخ ثٍغذ )51اٌّشرجخ الأٌٚٝ ثزىشاس )

( ٚثٕغجخ 15فٟ ِؼبٌغخ اٌضغشاد الاٌىزش١ٔٚخ، أعٙضح اٌٙٛارف اٌشخظ١خ عبءد فٟ اٌّشرجخ اٌضب١ٔخ ثزىشاس)

ف اٌشخظ١خ فٟ ِٛاعٙخ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ، أعٙضح %(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ أِبْ اٌٙٛار27.7ِئ٠ٛخ)

%(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ أِبْ 23.3( ٚثٕغجخ ِئ٠ٛخ )28اٌؾبعٛة ؽظٍذ ػٍٝ اٌّشرجخ اٌضبٌضخ ثزىشاس )

اٌؾٛاع١ت فٟ ؽّب٠خ اٌج١بٔبد ٚاٌّؼٍِٛبد، فٟ ؽ١ٓ اْ ئسعبي ثشِغ١بد ػبسح ئٌٝ أعٙضح اٌىّج١ٛرش عبء 

%(، ِّب ٠ش١ش ئٌٝ خطٛسح اٌجشِغ١بد اٌؼبسح ػٍٝ 31.7( ٚثٕغجخ ِئ٠ٛخ )38)فٟ اٌّشرجخ اٌشاثؼخ ثزىشاس

 0أعٙضح اٌىّج١ٛرش، اِب ػٓ اٌّٛالغ اٌزٛاطً الاعزّبػٟ ِضً اٌف١ظ ثٛن ؽظٍذ ػٍٝ اٌّشرجخ اٌخبِغخ )

%(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ أِبْ اٌّٛالغ الاعزّبػ١خ، ر١ٍٙب اٌجشاِظ اٌّغزخذِخ 7.2رىشاساد( ٚثٕغجخ ِئ٠ٛخ)

%(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ 3.7رىشاس( ٚثٕغجخ ِئ٠ٛخ) 2ِضً ٚارغبة ٚغ١ش٘ب عبءد فٟ اٌّشرجخ اٌغبدعخ )

رىشاس( ٚثٕغجخ ِئ٠ٛخ  3أِبْ اٌجشاِظ اٌّغزخذِخ، ٚؽظٍذ اٌشعبئً اٌجش٠ذ٠خ ػٍٝ اٌّشرجخ اٌغبثؼخ )

زٖ إٌزبئظ لذ رؼىظ %(، ِّب ٠ش١ش ئٌٝ خطٛسح اٌشعبئً اٌجش٠ذ٠خ فٟ ٔمً اٌزٙذ٠ذاد اٌغ١جشا١ٔخ، 7.07٘)

أ١ّ٘خ اٌزٛػ١خ ثأِبْ اٌّؼٍِٛبد ٚاٌزٙذ٠ذاد اٌغ١جشا١ٔخ اٌّخزٍفخ، أْ اٌزٛػ١خ ثأِبْ اٌّؼٍِٛبد ٚاٌزٙذ٠ذاد 

اٌغ١جشا١ٔخ رؼزجش ػشٚس٠خ فٟ ِٛاعٙخ اٌزؾذ٠بد اٌغ١جشا١ٔخ اٌّزضا٠ذح. إٌزبئظ رش١ش ئٌٝ أ١ّ٘خ دٚس اٌششوبد 

خ، ٚأِبْ اٌٙٛارف اٌشخظ١خ ٚاٌؾٛاع١ت، ٚاٌجشِغ١بد اٌؼبسح، اٌؼب١ٌّخ فٟ ِؼبٌغخ اٌضغشاد الإٌىزش١ٔٚ

ِٚٛالغ اٌزٛاطً الاعزّبػٟ، ٚاٌجشاِظ اٌّغزخذِخ، ٚاٌشعبئً اٌجش٠ذ٠خ. ِٓ خلاي اٌزشو١ض ػٍٝ ٘زٖ 

 اٌّغبلاد، ٠ّىٓ رؼض٠ض الأِٓ اٌغ١جشأٟ ٚؽّب٠خ اٌج١بٔبد ٚاٌّؼٍِٛبد ِٓ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ.

نًستخذيخ فٍ يُشىراد انصفذخ انًركس الايٍ انسُجراٍَ:            حبَُب: انفُىٌ انصذفُخ ا  

( َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ )انفُىٌ انصذفُخ انًستخذيخ فٍ يُشىراد 88جذول رلى)        

 انصفذخ انًركس الايٍ انسُجراٍَ(

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌزىشاس 

%72.6 الاٌٚٝ  3 اٌخجش 07 

ب١ٔخاٌض  50.5%  2 اٌزمش٠ش 61 

- 7%  1 اٌزؾم١ك 7 

- 7%  5 اٌّمبي 7 

 377%  اٌّغّٛع 311 
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% (، ِّب 72.6رىشاس( ٚثٕغجخ ِئ٠ٛخ ) 07( اْ اٌخجش ؽظً ػٍٝ اٌّشرجخ الأٌٚٝ )٠33ٛػؼ اٌغذٚي سلُ )

ٕغجخ ِئ٠ٛخ ( ٚث٠61ش١ش ئٌٝ أ١ّ٘خ الأخجبس فٟ ٘زا اٌغ١بق، اْ اٌزمش٠ش عبء فٟ اٌّشرجخ اٌضب١ٔخ ثزىشاس )

%(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ اٌزمبس٠ش فٟ رمذ٠ُ اٌّؼٍِٛبد، إٌزبئظ رش١ش ئٌٝ أْ الأخجبس ٚاٌزمبس٠ش 50.5)

٠شىلاْ اٌغضء الأوجش ِٓ اٌّؾزٜٛ، ث١ّٕب ٌُ رظٙش أٞ ٔزبئظ ٌٍزؾم١ك ٚاٌّمبي، ٘زٖ إٌزبئظ لذ رؼىظ رفؼ١ً 

 رمذ٠ُ الأخجبس ٚاٌزمبس٠ش فٟ ٘زا اٌغ١بق.

انصفذخ نًركس الايٍ انسُجراٍَ:حبنخب: يصبدر   

( َجٍُ انفئخ انفرػُخ نهفئخ انرئُسُخ )يصبدر انصفذخ نًركس الايٍ انسُجراٍَ(80جذول رلى )  

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌزىشاس

%11.8 الاٌٚٝ  3 رٛع١ٙبد اٌٛص٠ش اٌذاخ١ٍخ 57 

%17.8 اٌضب١ٔخ  2 اٌششوبد الاٌىزش١ٔٚخ 53 

%17.3 اٌضبٌضخ غبّ٘خ اٌّظبدس اٌّؾ١ٍخِ 57   1 

%7.2 اٌشاثؼخ  5 اٌزؼبْٚ ِغ اٌٛصاساد اٌؾى١ِٛخ الاخشٜ  0 
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( 57( رش١ش ئٌٝ أْ رٛع١ٙبد اٌٛص٠ش اٌذاخ١ٍخ ؽظٍذ ػٍٝ اٌّشرجخ الأٌٚٝ ثزىشاس)32إٌزبئظ اٌغذٚي )

%(، صُ 17.8ِئ٠ٛخ ثٍغذ)( ٚثٕغجخ 53%(، ر١ٍٙب اٌششوبد الاٌىزش١ٔٚخ ثزىشاس)11.8ٚثٕغجخ ِئ٠ٛخ)

%(. ث١ّٕب ؽظً اٌزؼبْٚ ِغ اٌٛصاساد 17.3( ٚثٕغجخ ِئ٠ٛخ)57ِغبّ٘خ اٌّظبدس اٌّؾ١ٍخ ثزىشاس)

%(٘ٛ أْ رٛع١ٙبد ٚص٠ش 7.2رىشاساد( ٚثٕغجخ ِئ٠ٛخ ) 0اٌؾى١ِٛخ الأخشٜ ػٍٝ اٌّشرجخ اٌشاثؼخ )

ًِب فٟ رؼض٠ض الأِٓ اٌغ١جشأٟ، ٚرش١ش  اٌذاخ١ٍخ ٚاٌششوبد الإٌىزش١ٔٚخ ٚاٌّظبدس اٌّؾ١ٍخ رٍؼت دٚسًا ٘ب

إٌزبئظ ئٌٝ أ١ّ٘خ اٌزؼبْٚ ث١ٓ ِخزٍف اٌغٙبد ٌّٛاعٙخ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ ٠ّىٓ أْ رغبُ٘ ٘زٖ اٌغٙٛد فٟ 

 رؼض٠ض الأِٓ اٌغ١جشأٟ ٚؽّب٠خ اٌج١بٔبد ٚاٌّؼٍِٛبد ِٓ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ.

ٍ:راثؼبً: وسبئم الاثراز انصفذخ نًركس الايٍ انسُجراَ  

( َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ )وسبئم الاثراز انصفذخ نًركس الايٍ انسُجراٍَ(83جذول رلى )  

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌزىشاس

%77.1 الاٌٚٝ  3 الزشاْ إٌض ِغ اٌظٛسح 60 

%10.6 اٌضب١ٔخ  2 إٌض 77 

%8 اٌضبٌضخ  1 اٌشاثؾ الاٌىزشٟٚٔ 32 

%2.1 اٌشاثؼخ ٠ٛف١ذ 1   5 

%7.87 اٌخبِغخ  7 الزشاْ إٌض ِغ اٌف١ذ٠ٛ 3 

 6 اٌظٛسح 7 7 -
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( ٚثٕغجخ ِئ٠ٛخ 60( الزشاْ إٌض ِغ اٌظٛسح: ؽظً ػٍٝ اٌّشرجخ الأٌٚٝ ثزىشاس)٠31ٛػؼ اٌغذٚي سلُ )

ْ إٌض: عبء %(، ِّب ٠ش١ش ئٌٝ فؼب١ٌخ اعزخذاَ اٌٛعبئؾ اٌّزؼذدح فٟ ئ٠ظبي اٌّؼٍِٛبد، فٟ ؽ١ٓ ا77.1)

%(، ِّب ٠ذي ػٍٝ أ١ّ٘خ إٌظٛص فٟ رمذ٠ُ 10.6( ٚثٕغجخ ِئ٠ٛخ )77فٟ اٌّشرجخ اٌضب١ٔخ ثزىشاس)

%(، ِّب ٠ش١ش 8( ٚثٕغجخ ِئ٠ٛخ )32اٌّؼٍِٛبد، اِب اٌشاثؾ الإٌىزشٟٚٔ: ؽظً ػٍٝ اٌّشرجخ اٌضبٌضخ ثزىشاس)

، ٚؽظً اٌف١ذ٠ٛ: عبء فٟ اٌّشرجخ اٌشاثؼخ ئٌٝ اعزخذاَ اٌشٚاثؾ الإٌىزش١ٔٚخ فٟ رٛف١ش اٌّض٠ذ ِٓ اٌّؼٍِٛبد 
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%(، ِّب ٠ش١ش ئٌٝ اعزخذاَ اٌف١ذ٠ٛ فٟ ثؼغ الأؽ١بْ، ٚفٟ اٌّشرجخ 2.1رىشاساد( ٚثٕغجخ ِئ٠ٛخ) 1)

%(، 7.87رىشاس( ٚثٕغجخ ِئ٠ٛخ) 3الاخ١شح الزشاْ إٌض ِغ اٌف١ذ٠ٛ: ؽظً ػٍٝ اٌّشرجخ اٌخبِغخ ثٕغجخ )

ِٓ اٌّؾزٜٛ، ٠ّٚىٓ اعزٕزبط  ٘ٛ أْ اعزخذاَ اٌٛعبئؾ اٌّزؼذدح، ِّب ٠ش١ش ئٌٝ لٍخ اعزخذاَ ٘زا إٌٛع 

خبطخ الزشاْ إٌض ِغ اٌظٛسح، ٠ؼزجش فؼبلًا فٟ ِغبي الأِٓ اٌغ١جشأٟ، ؽ١ش ٠ّضً إٌغجخ الأوجش ِٓ 

اٌّؾزٜٛ اٌّغزخذَ. ٘زا ٠ش١ش ئٌٝ أ١ّ٘خ اعزخذاَ أعب١ٌت رٛاطً ِزؼذدح ٌزؼض٠ض اٌفُٙ ٚاٌزٛاطً فٟ ٘زا 

 اٌّغبي. 

يسبً: انجًهىر انًستهذف فٍ صفذخ نًركس الايٍ انسُجراٍَ:خب  

( َجٍُ انفئبد انفرػُخ نهفئخ انرئُسُخ )انجًهىر انًستهذف فٍ صفذخ نًركس الايٍ 84جذول رلى )

 انسُجراٍَ(

إٌغجخ  اٌّشرجخ

 اٌّئ٠ٛخ

 د اٌفئخ اٌزىشاس 

%57.3 الاٌٚٝ  3 اٌغّٙٛس اٌؼبَ 67 

%12.1 اٌضب١ٔخ  2  اٌغّٙٛس اٌخبص 51 

%38.7 اٌضبٌضخ  1 اٌغّٙٛس اٌؾىِٛبد 26 

%1 اٌشاثؼخ  5 إٌّظّبد   5 
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( ٚثٕغجخ ِئ٠ٛخ 67( اْ اٌغّٙٛس اٌؼبَ: ؽظً ػٍٝ اٌّشرجخ الأٌٚٝ ثزىشاس)٠35ج١ٓ عذٚي سلُ )

: عبء فٟ %(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ رٛػ١خ اٌغّٙٛس اٌؼبَ ثأِٓ اٌّؼٍِٛبد، فٟ ؽ١ٓ اٌغّٙٛس اٌخبص57.3)

%(، ِّب ٠ذي ػٍٝ أ١ّ٘خ ؽّب٠خ اٌج١بٔبد اٌشخظ١خ 12.1( ٚثٕغجخ ِئ٠ٛخ )51اٌّشرجخ اٌضب١ٔخ ثزىشاس )

( ٚثٕغجخ ِئ٠ٛخ 26ٌٍغّٙٛس اٌخبص، اِب ػٓ اٌغّٙٛس اٌؾىِٟٛ: ؽظً ػٍٝ اٌّشرجخ اٌضبٌضخ ثزىشاس)

ٌّٕظّبد: عبء فٟ اٌّشرجخ %(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ أِٓ اٌّؼٍِٛبد فٟ اٌمطبع اٌؾىِٟٛ، ٚاخ١شا ا38.7)

%(، ِّب ٠ش١ش ئٌٝ أ١ّ٘خ أِٓ اٌّؼٍِٛبد فٟ إٌّظّبد، ٚ٘زا ٠ش١ش 1رىشاساد( ٚثٕغجخ ِئ٠ٛخ ) 5اٌشاثؼخ )

٘ٛ أْ اٌغّٙٛس اٌؼبَ ٚاٌخبص ٠ؼزجشاْ اٌفئبد الأوضش أ١ّ٘خ فٟ ِغبي الأِٓ اٌغ١جشأٟ، ؽ١ش ؽظٍزب ػٍٝ 

ح اٌزشو١ض ػٍٝ رٛػ١خ ٚرضم١ف ٘زٖ اٌفئبد ثأِٓ اٌّؼٍِٛبد إٌغجز١ٓ الأػٍٝ فٟ اٌزىشاس، ِّب ٠غزذػٟ ػشٚس

 ٌزؼض٠ض الأِٓ اٌغ١جشأٟ.

 الاستُتبجبد:

اْ اٌٛلب٠خ ِٓ الاخزشاق اٌغ١جشأٟ ٚرأ١ِٓ اٌؾغبثبد اٌشخظ١خ أِشاْ ِّٙبْ ٌٍغب٠خ ٠أرٟ رغٕت اٌزؼبًِ  -8

ٚوزٌه أْ فُٙ و١ف١خ .الأِش ُِٙ ِغ اٌشٚاثؾ اٌزٟ رٕزؾً طفؾبد ِٛالغ ِغزؼبسح فٟ اٌّشرجخ اٌضبٌضخ، ٚأْ ٘زا

اٌزؼبًِ ِغ اٌشٚاثؾ الاٌىزش١ٔٚخ اٌّغٌٙٛخ ٚرغٕت اٌزؼبًِ ِغ اٌشٚاثؾ الاٌىزش١ٔٚخ اٌزٟ رٕزؾً اعّبء 

 ِغزؼبسح أِشاْ ألً أ١ّ٘خ.

٠جذٚ أْ اٌىشف ػٓ ٍِفبد اٌغ١ش اٌشع١ّخ ٚػشع اٌّٛالغ اٌّخزشلخ ٚاٌىشف ػٓ أزؾبي اٌظفؾبد  -0

ِٛس ِّٙخ، ٠أرٟ اٌىشف ػٓ ٍِفبد اٌغ١ش اٌشع١ّخ فٟ اٌّشرجخ الأٌٚٝ، ِّب ٠ش١ش ئٌٝ اٌّشٙٛسح ٚاٌّؼشٚفخ أ

 أْ ٘زا الأِش أوضش أ١ّ٘خ.

أْ اخزشاق اٌؾغبثبد اٌشخظ١خ ٘ٛ اٌزٙذ٠ذ الأوضش ش١ٛػًب، ١ٍ٠ٗ اخزشاق اٌج١بٔبد اٌّشوض٠خ ٌٍّإعغبد، صُ  -3

فٟ الأِٓ اٌغ١جشأٟ اٌزٟ رؾزبط ئٌٝ ِؼبٌغخ اعزخذاَ اٌظفؾبد ا١ٌّ٘ٛخ. ٘زٖ إٌزبئظ لذ رؼىظ ٔمبؽ اٌؼؼف 

 ٌزؾغ١ٓ الأِبْ ٚاٌؾّب٠خ.
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أْ الأٔشطخ اٌزذس٠ج١خ ٚاٌزٛػ٠ٛخ رٍؼت دٚساً ٘بِبً فٟ رؼض٠ض الأِٓ اٌغ١جشأٟ، ؽ١ش عبءد اٌذٚساد  -4

اٌزذس٠ج١خ اٌّغزّشح فٟ اٌّشرجخ الأٌٚٝ، ر١ٍٙب اٌّؾبػشاد اٌزٛػ٠ٛخ ٚٚسػ اٌؼًّ. ٘زٖ الأٔشطخ رغبُ٘ فٟ 

ؼض٠ض اٌٛػٟ ٚاٌّٙبساد اٌلاصِخ ٌٍزؼبًِ ِغ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ، ٚرش١ش ئٌٝ أ١ّ٘خ الاعزضّبس فٟ اٌزذس٠ت ر

 ٚاٌزٛػ١خ ٌزؾغ١ٓ الأِٓ اٌغ١جشأٟ.

أْ الأفشاد ِشوض الآِ اٌغ١جشأٟ ٠شوضْٚ ػٍٝ رأ١ِٓ ؽغبثبرُٙ اٌشخظ١خ ٚرغٕت اٌشٚاثؾ اٌّغٌٙٛخ،  -5

غٕت ِشبسوخ اٌج١بٔبد اٌشخظ١خ، ٚأخ١شًا رغ١١ش وٍّخ اٌّشٚس، ٘زٖ إٌزبئظ ١ٍ٠ُٙ اعزخذاَ ثشاِظ اٌفؾض، صُ ر

 لذ رؼىظ اٌٛػٟ ثأ١ّ٘خ الأِٓ اٌغ١جشأٟ ٚالاؽز١بعبد اٌزذس٠ج١خ اٌّؾزٍّخ.

أْ اٌزٛػ١خ ثأِبْ اٌّؼٍِٛبد ٚاٌزٙذ٠ذاد اٌغ١جشا١ٔخ رؼزجش ػشٚس٠خ فٟ ِٛاعٙخ اٌزؾذ٠بد اٌغ١جشا١ٔخ  -6

ئٌٝ أ١ّ٘خ دٚس اٌششوبد اٌؼب١ٌّخ فٟ ِؼبٌغخ اٌضغشاد الإٌىزش١ٔٚخ، ٚأِبْ اٌٙٛارف اٌّزضا٠ذح. إٌزبئظ رش١ش 

اٌشخظ١خ ٚاٌؾٛاع١ت، ٚاٌجشِغ١بد اٌؼبسح، ِٚٛالغ اٌزٛاطً الاعزّبػٟ، ٚاٌجشاِظ اٌّغزخذِخ، ٚاٌشعبئً 

اٌّؼٍِٛبد اٌجش٠ذ٠خ ِٓ خلاي اٌزشو١ض ػٍٝ ٘زٖ اٌّغبلاد، ٠ّىٓ رؼض٠ض الأِٓ اٌغ١جشأٟ ٚؽّب٠خ اٌج١بٔبد ٚ

 ِٓ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ.

أْ اٌغّٙٛس اٌؼبَ ٚاٌخبص ٠ؼزجشاْ اٌفئبد الأوضش أ١ّ٘خ فٟ ِغبي الأِٓ اٌغ١جشأٟ، ؽ١ش ؽظٍزب ػٍٝ  -0

إٌغجز١ٓ الأػٍٝ فٟ اٌزىشاس، ِّب ٠غزذػٟ ػشٚسح اٌزشو١ض ػٍٝ رٛػ١خ ٚرضم١ف ٘زٖ اٌفئبد ثأِٓ اٌّؼٍِٛبد 

 ٌزؼض٠ض الأِٓ اٌغ١جشأٟ.

 د:انتىصُب

ص٠بدح فٟ أشبء اٌذٚساد اٌزذس٠ج١خ ٚاٌزٛػ٠ٛخ اٌزٟ رغبُ٘ فٟ رؼض٠ض اٌٛػٟ ٚوغت اٌّٙبساد اٌلاصِخ  -3

 ٌٍزؼبًِ ِغ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ ِغ الافشاد ٚاٌّإعغبد ٌؾفع اٌّؼٍِٛبد.

ػشٚسح اٌىشف ػٓ اٌغٙبد اٌزٟ رخزشق اٌؾغبثبد اٌشخظ١خ ٚاٌّإعغ١خ أٚ اٌظفؾبد اٌّخزشلخ ٌخٍك  -2

 ٌخ ِٓ رأو١ذ ػٍٝ ٚعٛد اٌٙغّبد اٌغ١جشا١ٔخ الاػشاس إٌبرغخ ػٕٙب ِضً الاثزضاص الاٌىزشٟٚٔ.ؽب

ػشٚسح ٚػغ ِغّٛػخ ِٓ الاعشاءاد ٌزأ١ِٓ اٌؾغبثبد اٌشخظ١خ لجً اٌزظفؼ فٟ اٌظفؾبد ا١ٌّ٘ٛخ  -1

ص ِجىش لجً ِضً ٚػغ اٌجشاِظ اٌٛلبئ١خ أٚ اٌجشاِظ اٌزٟ رىشف ػٓ ٚعٛد رٙذ٠ذ ع١جشأٟ ٠ىْٛ ثّضبثخ ؽٙب

 الاخزشاق.

  انًراجغ:

١٘ٚت ِغ١ذ اٌىج١غٟ، اٌم١بط إٌفغٟ ث١ٓ إٌظش٠خ ٚاٌزطج١ك، ث١شٚد: ِإعغخ ِظش ِشرؼٝ ٌٍىزبة 

 .2737اٌؼشالٟ، 

. ػبدي 2727خبٌذ ػجذ اٌؾك، دػبء ػجذ اٌؼبي، اٌؼلالبد اٌؼبِخ اٌشل١ّخ، ػّبْ: داس ا١ٌبصٚسٞ اٌؼ١ٍّخ ، 

 .2727اٌمب٘شح: اٌّشوض اٌؼشثٟ ٌلاثؾبس اٌفؼبء الاٌىزشٟٚٔ، ػجذ اٌظبدق، الالزظبد اٌشلّٟ، 

 .2737، ػّبْ: داس ا١ٌبصٚسٞ اٌؼ١ٍّخ ، 2ػجذ اٌشصاق اٌذ١ٌّٟ ، اٌؼلالبد اٌؼبِخ ٚئداسح الاصِبد، ؽ

فبسط ِؾّذ اٌؼّبساد، اثشا١ُ٘ ِؾّذ اٌؾّبطخ، الآِ اٌغ١جشأٟ اٌّفَٙٛ ٚرؾذ٠بد اٌؼظش، ػّبْ: داس 

 .2722اٌخ١ٍظ، 

 .2730ذ أثشا١ُ٘ اٌض٠ذٞ، اٌؼلالبد اٌؼبِخ ٚالإػلاَ اٌشلّٟ ،ػّبْ: داس غ١ذاء ٌٍٕشش ٚاٌزٛص٠غ، ِؾّ
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ِإ٠ذ خٍف ؽغ١ٓ اٌذ١ٌّٟ، ارغب٘بد اٌظؾبفخ اٌّظش٠خ ٔؾٛ اٌغ١بعخ الأِش٠ى١خ فٟ اٌؼشاق، اؽشٚؽخ 

 .2778دوزٛساٖ غ١ش ِٕشٛسح، و١ٍخ الإػلاَ، عبِؼخ ثغذاد، 

  cente-https://bakkah.com/ar/knowledge 2727/ 37/7ذخٛي ِظذس ِٓ الأزش١ٔذ، ربس٠خ اٌ

1-Resources Magagment Association USA, Cyber Crime, Hershey PA: IGI 

Global Information, 2012. 
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