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ملخص :

ـــأثير الــتــطــور الــتــكــنــولــوجي على الأمــن  تــركــز هـــذه الـــدراســـة على مــفــهــوم )الأمــــن الـــســـيبرانـــي( وتــ
الــقــوى المختلفة ومــا للقوة الذكية من  أنـــواع  تـــأثير التقنية على  القومي الأمــريكــي. وتبحث في 

أهمية بوصفها أداة لتطوير الأمن السيبراني وتعزيز قوة الدولة. كما تسلط الضوء على أهمية 

الحيوية،  التحتية  الــبنى  تلك الاستراتيجية لحماية  تنفيذ  في  والتكتيكي  التفكير الإستراتــــيجي 

الــدولي  التعاون  بانواعها. مما يقت�ضي ضــرورة  للتهديدات والمخــاطــر السيبرانية  عبر التصدي 

عد مسألة 
ُ
في مجال الأمن السيبراني، وتعزيز الأمن الجماعي لمواجهة التحديات المشتركة. وتُ

الأمــن السيبراني من المسائل الأساسية التي توليها الولايات المتحدة الأمريكية أهمية كبيرة 

في العصر الـــرقمي الحـــالي. إذ سعت الإدارة السابقة بقيادة الــرئيــس الأمــريكــي جوزيف بايدن 

إلى تطوير إستراتــيــجــيــة شاملة للأمـــن الــســيبرانــي تهـــدف إلى تعزيز الحــمــايــة الــســيبرانــيــة للبنية 

التحتية الحيوية عبر دعم القوى العاملة في المجال السيبراني، وتنمية الوعي بأمن المعلومات 

والإبلاغ عن الحوادث السيبرانية، وترسيخ التعاون والشراكات مع القطاع الخاص من جهة، 

والشركاء الدوليين من جهة ثانية، لمكافحة التهديدات السيبرانية وتحسين الأمن السيبراني 

الأمريكي الشامل. 

الكــلــمــات المفتاحية:  الأمـــن الــســيبرانــي، الــقــوة الــذكــيــة، الإستراتــيــجــيــة، الأمـــن القومي، 

إدارة بايدن
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ABSTRACT:

This study focuses on the concept of cybersecurity and the impact of 
technological advancement on U.S. national security. It examines the 
influence of technology on various forms of power and underscores the 
significance of smart power as a tool for developing cybersecurity and 
enhancing state power. The research also highlights the importance of 
strategic and tactical thinking in implementing cybersecurity strategies 
aimed at protecting critical infrastructure by countering the various types 
of cyber threats and risks. This necessitates international cooperation in 
the field of cybersecurity and the strengthening of collective security to 
confront shared challenges.

Cybersecurity has become a central issue that the United States priori-
tizes in the current digital era. The previous administration, led by Presi-
dent Joseph Biden, has sought to develop a comprehensive cybersecurity 
strategy designed to bolster the protection of critical infrastructure by sup-
porting the cyber workforce, enhancing information security awareness, 
reporting cyber incidents, and consolidating cooperation and partnerships 
with both the private sector and international partners to combat cyber 
threats and improve overall U.S. cybersecurity.

KEYWORDS: Cybersecurity, Smart Power, Strategy, National Securi-
ty, Biden Administration.
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المقدمة:
 
ً
مفهومــاً بوصفــه  الســيبراني  الأمــن  مفهــوم  تطــور  والعشــرين  الواحــد  القــرن  شــهد 

 لحمايــة البيانــات والأنظمــة الرقميــة 
ً
، إذ لــم يعــد يقتصــر على كونــه إجــراءًً تقنيــاً

ً
 مهمــاً

ً
إستراتيجيــاً

 في موازيــن القــوى الدوليــة يســاهم في تحديــد مكانــة الــدول في 
ً
 أساســياً

ً
فحســب، بــل أصبــح عنصــراً

المشهد العالمي. ومع تسارع التطور التكنولوجي وإزدياد الإعتماد على الفضاء السيبراني، برز الأمن 

 لتنامــي التهديــدات الإلكترونيــة 
ً
الســيبراني بوصفــه أحــد أهــم التحديــات التي تواجــه الــدول، نظــراً

التي تستهــدف الــبنى التحتيــة الحيويــة، والقطاعــات الحكوميــة والإقتصاديــة، ممــا يفــرض عليهــا 

تطويــر إستراتيجيــات شــاملة تتجــاوز الدفــاع التقليــدي إلى مفاهيــم الــردع والإســتجابة الإستباقيــة. 

فكيــف يمكــن للــدول تحقيــق التــوازن بين تعزيــز الأمــن الســيبراني وحمايــة الخصوصيــة والحريــات 

الرقميــة؟ وإلى أي مــدى يمكــن إعتبــار الفضــاء الســيبراني ســاحة جديــدة للصــراع الجيوســيا�سي؟

أهمية البحث

	١ إســتراتيجيات - لتبنــي  الذكيــة  القــوة  وتوظيــف  بالتكنولوجيــا  والألمــام  الوعــي  تعزيــز 

المســتمرة.  الســيبرانية  التهديــدات  لمواجهــة  إســتباقية، 

	٢ فــي - الأمريكيــة،  المتحــدة  للولايــات  الســيبراني  الأمــن  إســتراتيجيات  أثــر  وتقييــم  تحليــل 

للدولــة. القومــي  الأمــن  حمايــة 

	٣ علــى - والتركيــز  الســيبراني  للأمــن  بايــدن  جوزيــف  الأمريكــي  الرئيــس  إســتراتيجية  دراســة 

الإســتراتيجية الوطنيــة الأمريكيــة للأمــن الســيبراني.

	٤ تحليــل الإجــراءات والتدابيــر التــي إتخذتهــا كل إدارة، وتقييــم فعاليــة تلــك الإجــراءات فــي -

تعزيــز الأمــن الســيبراني للولايــات المتحــدة الأمريكيــة.

مشكلة البحث:

	١ كيف يؤثر التطور التكنولوجي على الأمن القومي الأمريكي في مجال الأمن السيبراني؟ -

	٢ مــا هــي أهميــة التفكيــر الإســتراتيجي فــي تنفيــذ إســتراتيجيات الأمــن الســيبراني لحمايــة البنــى -

التحتيــة الحيويــة للولايــات المتحــدة الإمريكيــة مــن جهــة، ومــدى ضــرورة التعــاون الدولــي فــي 

مجــال الأمــن الســيبراني وتعزيــزه لمواجهــة التحديــات المشــتركة مــن جهــة أخــرى؟

فرضية البحث: 

إن تطــور إستراتيجيــة الأمــن الســيبراني الأمريكيــة يعكــس تبايــن سياســات الإدارات المتعاقبــة 

في مواجهــة التهديــدات الســيبرانية، إذ تؤثــر طبيعــة هــذه السياســات مــا بين التركيز على الدفــاع، 

الهجــوم، أو التــوازن بينهمــا على قــدرة الولايــات المتحــدة في حمايــة أمنهــا القومــي وتعزيــز مكانتهــا في 

الفـضـاء الـسـيبراني.
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منهجية البحث:

تعتمد هذه الدراسة على المنهج الإستقرائي، والمنهج المقارن. 

هيكلية البحث: 

يتبــع البحــث هيكليــة تقســمه إلى مبحــثين رئيســيين، يتفــرع كل منهمــا إلى ثلاثــة مطالــب رئيســة بهــدف 

تــوفير تحليــل شــامل ومتعمــق لمختلــف جوانــب الموضــوع. ففــي المبحــث الأول درســنا مفهــوم الأمــن 

الســيبراني في الإستراتيجيــة الأمريكيــة عبر تحليــل الإطــار النظــري والمفاهــيمي.

وفي المبحث الثاني حللنا إستراتيجية الرئيس الأمريكي جوزيف بايدن للأمن السيبراني.

المبحث الأول
مفهوم الأمن السيبراني في الإستراتيجية الإمريكية

-	 المطلب الأول: الأمن السيبراني، مقاربة معرفية

لكــي نفهــم مــعنى )الأمــن الســيبراني( لابــد مــن التطــرق إلى التطــور التكنولــوجي وتــأثيره على 

 لمعرفــة تــأثيره في الأمــن القومــي الأمريكــي، 
ً
أنــواع القــوى: الصلبــة والناعمــة والذكيــة، بوصفــه مــدخلاً

ففــي ضــوء التطــورات التكنولوجيــة الســريعة. كان مــن الضــروري المحافظــة على قيــم الأمــة وحمايــة 

الأمــن  تعزيــز  في  التكنولوجيــا  أهميــة  إنكار  يمكــن  لا  إذ  والثقافــة  والــسكان  والإقتصــاد  الدولــة 

القومــي وذلــك يتطلــب إتخــاذ إجــراءات قانونيــة وإداريــة وعســكرية وأمنيــة للحمايــة مــن التهديــدات 

 عــن، حمايــة البنيــة التحتيــة للإتصــالات والمعلومــات. وعليــه 
ً
والمخاطــر القائمــة والمحتملــة. فــضلاً

، يهدف إلى حماية كيان الدولة 
ً
 إستراتيجياً

ً
تسهم القوة الذكية في جعل )الأمن السيبراني( مفهوماً

وتعزيــز قوتهــا. ومــن جهــة ثانيــة فقــد ركــزت أبحــاث العلاقــات الدوليــة في مجــالي الدراســات الأمنيــة 

، لما 
ً
، والقومــي خصوصــاً

ً
تــأثير التكنولوجيــا على الأمــن الــدولي عمومــاً والإستراتيجيــة على تقييــم 

لهــا مــن دور أســاس في تعزيــز القــوة والســيادة الوطنيــة )1(. لقــد وصــف فيــه )جوزيــف نــاي( )*( الأمــن 

 بأمــن وســيادة الدولــة وإقتصاديهــا وسكانهــا 
ً
القومــي »بأنــه الحفــاظ على القيــم العليــا للأمــة متمثلــةً

وثقافتهــا مــن الخطــر والدمــار )2(، والــذي يُُــعبر عنــه بكل التصرفــات التي يــسعى المجتمــع عــن طريقهــا 

الــســيبرانــي: المفهوم و تحديات العصر، (دار الخليج  الــعــمــارات، الامــن  )))  إبراهيم محمد الحمامصة، فــارس 

للتوزيع و النشر، الأردن، الطبعة الأولى: )2022، ص 20.
)*( جوزيف نــاي: مساعد وزيــر الدفاع الأمريكي للشؤون الأمنية الدولية في حكومة بل كلينتون، ورئيــس مجلس 

الاستخبارات الوطني الأمريكي.
)))  فــرح يـــحيى زعــاتــرة، التهـــديـــدات الــســيبرانــيــة على الامـــن القومي الأمــريكــي، الــقــاهــرة، (الــعــربــي للنشر والــتــوزيــع: 

)٢٠٢٣، ص30
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إلى حفــظ حقــه في البقــاء، عبر صــوّّن الوجــود أمــام إي تهديــد بالفنــاء حســب رؤيــة وزيــر الخارجيــة 

الأســبق )هنري كيســنجر( )1(. إن التطــور التكنولــوجي يعــزز مــن صياغــة الأمــن القومــي بــشكل كــبير 

الــبلاد مــن  في ســياق الإجــراءات القانونيــة والإداريــة والعســكرية والأمنيــة التي تهــدف إلى حمايــة 

التهديــدات والمخاطــر المحتملــة، بمــا في ذلــك حمايــة البنيــة التحتيــة للإتصــالات والمعلومــات )2(.. ممــا 

 في إحــداث 
ً
 مهمــاً

ً
 ومُُحــركاً

ً
يــعني تنامــي الإلمام بشــبكة المعلومــات الدوليــة )الإنترنــت( وعََدّّهــا عــاملاً

التغــييرات في قواعــد القــوة الدوليــة )3(.

فمــع الإنتقــال إلى مــا يُُعــرف بـــ )مجتمــع المعرفــة( أو )عصــر التقنيــة(، يشــهد العالــم اليــوم 

في  الأســا�سي  العامــل  هي  التكنولوجيــا  وتطبيقــات  العلميــة  المعرفــة  فيــه  أصبحــت   ،
ً
كــبيراً  

ً
تحــولاً

 
ً
إنتــاج القيمــة المضافــة على المســتوى العالمــي. و عليــه، بــات مــن الصعــب على أي بلــد أن يكــون قويــاً

 بــدون الإعتمــاد على إنتــاج وتوظيــف المعرفــة و التكنولوجيــا في مجــالات الحيــاة 
ً
 وإقتصاديــاً

ً
عســكرياً

المختلفــة )4(. وعليــه فــأنّّ مصــادر قــوة الدولــة وأشكالهــا تتــغیر باســتمرار فمفهــوم )القــوة الصلبــة( 

التي تســتدعي إســتخدام الوســائل العســكرية لتحقيــق الأهــداف السياســية كان يُُنظــر إليهــا على 

أنهــا أحــد العناصــر الأساســية للتفــوق، ومــع تزایــد الإهتمــام بالأبعــاد غیر المادیــة للقــوة حلــت حيــازة 

)القــوة الناعمــة( التي تعتمــد على مــدى تــأثير الدولــة على الــدول الأخــرى في المجتمــع الــدولي بالجــذب 

والاقنــاع محلهــا )5( فهي تعتمــد على نشــر الثقافــة والقيــم السياســية الى الــدول الاخــرى لتحقيــق 

التفاعــل المثمــر بين الثقافــات المختلفــة )6(.

 ما يُُقاس التقدم في التكنولوجيا العسكرية اليوم بعدة عوامل، هي:
ً
فغالباً

	١ مدى إبعاد أفراد الخدمة العسكرية عن منطقة الصراع.-

	٢ القدرة على تعزيز القوة وفرض هيمنها، بدون الإصطدام المباشر.-

	٣ إمكانية تقليل التكاليف خلال مدة الحرب )7(.-

)))  المصدر نفسه، ص 29.

)))  حــســام مــحــمــد نبــيــل عــبــد الـــــرؤوف مـــر�ســـي، الامــــن الـــســـيبرانـــي )ضـــرورتـــه - مــتــطــلــبــات تــحــقــيــقــه(، مــجــلــة كلية 

الدراسات العليا، مصر، العدد ٣٤، ٢٠١٦، ص 347.
)))  إبراهيم محمد الحمامصة، د. فارس العمارات، الامن السيبراني، مصدر سبق ذِِكره، ص 20.

)))  صــفــاء حـــسين علي، استراتــيــجــيــة الــقــوة الــذكــيــة وأثــرهــا في الــســيــاســة الخــارجــيــة الــصيــنــيــة، (مــجــلــة الجــامــعــة 

العراقية، بغداد، العدد :٤٧ )٢٠٢٠،  ص 364
)))  المصدر نفسه، ص 361.

)))  المصدر نفسه، ص 367.

)))  مصطفى شلش، سباق الجيل السادس بين الولايات المتحدة و الــصين: إستخدامات الذكاء الإصطناعي 

العسكري، )مركز الدراسات العربية الأوراسية، القاهرة:  2023(، ص 5.
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لقــد قللــت )القــوة الناعمــة( الولايــات المتحــدة الأمريكيــة مــن التكاليــف الباهظــة التي عنــد 

ــن مــن 
ّ

اســتخدام )القــوة الصلبــة( بــشكل مباشــر وظهــرت )القــوة الناعمــة( كبديــل جوهــري يُُمكّ

حصــول الدولــة على مــا تريــده عبر توظيــف ثــورة التكنولوجيــا و المعلوماتيــة، ووســائل التواصــل 

و  الرفــض  مجتمعــات  في  الشــباب  مــن  الكــثير  عقــول  لكســب  الإنترنــت  شــبكة  على  الإجتمــاعي 

الممانعــة)1(. لقــد أختلفــت الأولويــات السياســية فاصبحــت معظــم الــدول تــخ�شى مــن تعــرض أمنهــا 

والإتصــالات  المعلومــات  تقنيــة  أن  لاســيما  إلالكترونيــة،  الإعتــداءآت  جََــرّّاء  الخطــر  إلى  القومــي 

باتــت متطــورة بظهــور وســائل التواصــل الاجتمــاعي )فيســبوك، أنســتغرام، منصــة أكــس( و غيرهــا 

الأمــر الــذي أدى إلى ظهــور تحديــات ومخاطــر جديــدة مثــل : نشــر الأخبــار المزيفــة، و الدعايــة في 

الإتصــالات الرقميــة، و الإســتخدامات الناشــئة لمنصــات التواصــل الاجتمــاعي بوصفهــا أسلحــة، 

 
ً
تحديــاً بدورهــا  شكلــت  التي  و  الحلــول،  إيجــاد  بغيــة  أســئلةجدية  تطــرح  جســور  كونهــا  مــن   

ً
بــدلاً

.)2( الناعمــة  لــلتركيز على الأســاليب 

 يجمــع بين )القــوة الصلبــة( و )القــوة الناعمــة(، 
ً
ظهــرت )القــوة الذكيــة( بوصفهــا مصطلحــاً

المؤسســات  مــن  داخليــة  فعــل  ردة  بوصفهــا  وجــاءت  منفصــل  بــشكل  منهمــا  فاعليــة  أكثر  وهي 

للحفــاظ  الآخريــن  التــأثير على  عبر  الإستراتــيجي،  المســار  تغــيير  إلى  تهــدف  الأمريكيــة،  السياســية 

 وأعطــت 
ً
 مختلفــاً

ً
على الأمــن القومــي الأمريكــي )3(.   أن كثافــة المعلومــات وتشــابكها خلقــت مناخــاً

مــعنى أوســع وأشــمل للإستراتيجيــة الأمنيــة عــن طريــق المزاوجــة بين القــوتين: الصلبــة والناعمــة في 

معالجــة الأحــداث والتطــورات الدوليــة، ممــا أدى إلى تراجــع إســتخدام الجانــب العســكري )القــوة 

لفــرض الســيطرة في حــروب الشــبكات، والحــروب  )القــوة الذكيــة(،  الصلبــة( لصــالح اســتخدام 

الإلكترونيــة )4(.  إن إعــادة الهيكلــة تســتلزم تعــديلات عملياتيــة وتكتيكيــة في إدارة الصراعــات، عــن 

طريــق إدارة شــؤون الدفــاع بواســطة مقاربــة جديــدة و مغايــرة لا تســتلزم الأسلحــة و لا الجنــود 

المــدربين على إطلاق النــار، بقــدر مــا تتطلــب توظيــف التكنولوجيــا، والأدوات الرقميــة، ومعالجــة 

(1)  Luigi Di Martino , Fear and empathy in international relations: Diplomacy, cyber 
engagement and Australian foreign policy , )Place Branding and Public Diplomacy  , 
Volume 20, Issue 1: 2024(. p p 14-.
)))  حسام محمد نبيل عبد الرؤوف مر�سي، الامن السيبراني )ضرورته - متطلبات تحقيقه(، )مجلة كلية الدراس

ات                                           العليا، العدد ٣٤، مصر: ٢٠١٦(، ص 345.
الــولايــات المتحدة الأمريكية   : الــدولــي  التغيير  آليات  )))  سيف الهرمزي، مــقتربــات الذكية الأمريكية كآلية من 

، )المركز العربي للأبحاث  ودراسة السياسات، الدوحة: ٢٠١٦(، ص ٥٨.
ً
أنموذجاً

)))  صفاء حسين علي، استراتيجية القوة الذكية وأثرها في السياسة الخارجية الصينية، مصدر سبق ذِِكره، 

ص 368.
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و تســويق المعلومــات  )1(، و لما كانــت )القــوة الذكيــة ( لهــا الــدور الفعّّــال في مواجهــة تلــك التحديــات 

 عــن 
ً
 فــضلاً

ً
 عالميــاً

ً
الأمنيــة التي لا يمكــن تجاهلهــا وفي ظــل إمــتلاك الولايــات المتحــدة الأمريكيــة تفوقــاً

تطــورة 
ُ
الخبرة التراكميــة المتعلقــة بالتقنيــات المتطــورة في المجــالات كافــة وفي مقدمتهــا لتقنيــات المُ

في مجــال المعلومــات و الاتصــالات لــذا أصبحــت تضــع الاستراتيجيــات للــرد على محــاولات تهديــد  

إهتمــام  بــدأ   .)2(  ) الســيبراني  بمفهوم)الأمــن  يُُعــرف  مــا  فظهــر  الأمريكــي  القومــي  للأمــن  وإختراق 

إذ إفتتحــت »مركــز  الفضــاء الإلكترونــي منــذ عــام )١٩٩٣(  الولايــات المتحــدة الأمريكيــة بمجــال 

الحــروب المعلوماتيــة التابــع للقــوات الجويــة« وكانــت عمليــات الدفــاع والهجــوم أنــذاك تتــم تحــت 

 على التنســيق مــع وزارة 
ً
قيــادة »وحــدة الحــرب المعلوماتيــة رقــم 609 “، إلا إن دورهــا ظــل مقتصــراً

الدفــاع الأميريكيــة )البنتاجــون(، وتقديــم الإقتراحــات لــه دون القــدرة على شــن هجمــات أو حــملات 
دفــاع في المجــال الإلكترونــي)4(.

-	 المطلب الثاني: الأمن السيبراني في المدرك الإستراتيجي الأمريكي

الأســبق  الأمريكــي  الرئيــس  عهــد  في  الســيبرانية  مفهــوم  تطويــر  في  الأمريكيــة  الإدارة  بــدأت 

بيــل كلينتــون عــام )1998( وتــم الإشــارة لــه في وثائــق الأمــن القومــي للعــامين )2000( و )2001( 

حمايــة  يفــرض  الــذي  الأمــر  الحيويــة.  الأمريكيــة  التحتيــة  للــبنى  إلكترونيــة  تهديــدات  بوصفــه 

الهيــاكل الأساســية الوطنيــة الحساســة. وعليــه، أنشــأت وزارة الدفــاع الأمريكيــة )البنتاجــون( قــوة 

“وكالــة  إلى  الهجــوم  وأعطــت مســؤولية   ،)  JTF-CND( المشتركــة  الحاســوب  عــن شــبكات  للدفــاع 

الأمــن القومــي” ومهمــة الدفــاع إلى “وكالــة الدفــاع عــن أنظمــة المعلومــات” اللتــان إجتمعتــا تحــت 

مظلــة “القيــادة الإلكترونيــة الأمريكيــة” في العــام )2009 ( التي قادهــا مديــر وكالــة الأمــن القومــي 

آنــذاك؛ نظــرا لتمتعهــا بإمكانــات كــبيرة في مجــال تكنولوجيــا المعلومــات، والإتصــالات التي تــميزت 

بإمكانيــة تجسســها على دول مختلفــة حــول العالــم )3(. إن الولايــات المتحــدة الأمريكيــة بوصفهــا 

 لا تســتطيع الإحتفــاظ بتلــك المكانــة إلا عبر إستراتيجيــة شــاملة مرتكــزة على 
ً
القــوة المهيمنــة عالميــاً

أدوات ووســائل هدفهــا التوســع والســيطرة عبر الإهتمــام بتجميــع المعلومــات و تحليلهــا وإمــتلاك 

العقليــة الشــمولية للنظــر إلى الأمــور مــن الزوايــا كافــة وكذلــك الرؤيــة المســتقبلية و التنبــؤ بأحــداث 

)))  عــامــر مــصــبــاح، الــفــضــاء الــســيبرانــي نــمــوذج لتوسيع عقيدة الــدفــاع الإستراتــيــجــي، كلية الــعــلــوم السياسية 

والــعلاقــات الــدولــيــة، مجلة دراســـات الــدفــاع و الإستــشــراف : دراســـة ستراتيجيا، )الجــزائــر الــعــدد 16 الــســدا�سي 
الثاني: 2021(، ص. 38.

)))  منعم صاحي العامر، من يدين لمن ؟ مكانة الاستخبارات في الاستراتيجية الأمريكية الشاملة، )بغداد، مكتبة 

الغفران للخدمات               الطباعية: ٢٠١٢(، ص ٧٠
)))   المصدر نفسه، ص 139.
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المســتقبل و الإرتكاز على المبــادئ و القيــم في العمــل لإتخــاذ المواقــف الملائمــة والحصــول على رؤيــة 

عميقــة ذات بُُعــد إستراتــيجي طويــل الأمــد )1( وهــو مــا بلــور الإهتمــام بمفهــوم )الأمــن الســيبراني ( 

و تعريفــه ضمــن الجانــب الإستراتــيجي. فقــد رأى )جوزيــف نــاي( أن تلــك القــوة )الذكيــة( ترتبــط 

 
ً
بإمتلاك المعرفة التامة بالتكنولوجيا والقدرة على إستخدامها فأضحى )الأمن السيبراني()*(  مجالاً

 تهتــم بــه الحكومــات والشــركات و حتى الأفــراد ؛ لحمايــة 
ً
حيويــاً

بياناتهــم ومعلوماتهــم الحساســة مــن التهديــدات الإلكترونيــة )2(.  

الإســتغناء  يمكــن  لا  إستراتــيجي  سلاح  هــو  الســيبراني  الأمــن  إن 

عنــه في التكتــيكات و الهجمــات مــا بين الدول)3(.فمفهــوم )الأمــن 

السيبراني( كما يذهب )ناي( يرتكز في قوته على مجموعة الموارد 

المتعلقــة بالتحكــم والســيطرة على أجهــزة الحاســوب ومعلومــات 

والمهــارات  المعلوماتيــة  التحتيــة  والبنيــة  إلكترونيــة  والشــبكات 

البشــرية المدربــة للتعامــل مــع هــذه المســائل. الأمــر الــذي يفــرض وجــود بُُنيــة تحتيــه ســيبرانية تشــمل: 

أجهــزة الحاســوب لمختلــف الأنظمــة و القطاعــات تعمــل ضمــن إستراتيجيــة واضحــة الأهــداف، 

)))   فــرح يــحيى زعــاتــرة، التهــديــدات السيبرانية على الامــن القومي الأمريكي، )القاهرة، العربي للنشر و التوزيع: 

٢٠٢٣(، ص٢٤.
: يتكون من مفردتين إثنتين )الأمن( و )السيبراني(، فالأمن نقيض الخوف، و بمعنى 

ً
)*( إن الأمن السيبراني: لغوياً

( أي بمعنى الإطمئنان وسكــون القلب 
ً
 (. ويُُقال )أمََــنََــةً

ً
 (، )أماناً

ً
السلامة. و الأمــن هو مصدر الفعل )أمِِـــنََ(، )أمْْناً

والراحة وذهاب الخوف. أما مفردة )السيبراني( فهي مفردة غير عربية مشتقة من كلمة )cyber( اليونانية الأصل، 
شتقت في الأصل من كلمة )kybernetes( التي تعني الشخص المُُتحكم بالأمور، والقائد المسؤول عن دفة 

ُ
والتي أُ

السفينة، يُُرجع أصلها آخرون إلى عالم الرياضيات الأمريكي )نوربرت وينرز( الذي عََبر عنها بالتحكم الآلي. )يُُنظر: 
الملك  بجامعة  الإداريــــة  المعلومات  لأنظمة  الــســيبرانــي  الأمــن  تحقيق  متطلبات  السمحان،  الله  عبد  منى 
سعود، )مجلة كلية التربية، جامعة المنصورة، القاهرة: 2020(، العدد 111، ص 9 (. في حين عرّّف قاموس 
: حالة الأمان من الجريمة الإلكترونية، والإجراءات المتخذة لتنفيذ ذلك. أما 

ً
)أوكسفورد( الأمن السيبراني لغوياً

: كل التدابير المتخذة لحماية المعلومات الإلكترونية من 
ً
موسوعة )إنفستوبيديا( عرّّفت الأمن السيبراني لغوياً

التلف والسرقة، كما ويُُشار إلى الأمن السيبراني يعدم إساءة إستخدام الأجهزة والبيانات، من حماية المعلومات 
)يُُنظر: فاطمة علي إبراهيم، رحــاب يوسف، وليد محمود السيد،  الشخصية إلى الأنظمة الحكومية المعقدة. 
الأمن السيبراني والنظافة الرقمية، )المجلة المصرية لعلوم المعلومات، جامعة بني سويف، القاهرة، مجلد 9، 

العدد 4: 2022(،  ص ص  396 -397  (.
)))   محمد قاسم هادي، مكانة القوة في الفكر الاستراتيجي الأمريكي، جامعة بغداد، )كلية العلوم السياسية، 

مجلة العلوم السياسية، العدد ٥٤: ٢٠١٨(،  ص ص  ٣٧٦ – ٣٧٨
)))  علي محمد أمنيف، تحديات الأمن في الفضاء السيبراني الأمريكي، مجلة دراسات دولية، )مركز الدراسات 

الاستراتيجية والدولية، جامعة بغداد ، العدد 85: 2021 (،ص 295.

إن الولايات المتحدة الأمريكية 

 
ً
بوصفها القوة المهيمنة عالمياً

لا تستطيع الإحتفاظ بتلك 

المكانة إلا عبر إستراتيجية 

شاملة مرتكزة على أدوات 

ووسائل هدفها التوسع 

والسيطرة 
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تحــدد طــرق العمــل و الأهــداف المرجوة)1(.تــرى الولايــات المتحــدة الامريكيــة أن شــبكة المعلومــات 

الدوليــة )الإنترنــت( قــد رفعــت مســتوى الأخطــار في النظــام الــدولي بــشكل غير مســبوق ممــا يُُعــرّّض 

أمنهــا القومــي إلى تهديــدات جديــة تطــال مجــالات أساســية وحيويــة، مــا جعــل الأمــن الســيبراني في 

مقدمــة إهتماماتهــا الأمنيــة، إذ تــم تعريفــه في عهــد الرئيــس الأمريكــي الأســبق )بــاراك أوبامــا ( » بأنــه 

)2(.  أمــا وزارة  قــدرة النظــام المعلوماتــي على مقاومــة محــاولات الإختراق التي تستهــدف البيانــات« 

اللازمــة،  التنظيميــة  الإجــراءات  بأنــه »جميــع  الســيبراني(  )الأمــن  فقــد عرّّفــت  الأميريكيــة  الدفــاع 

لضمــان حمايــة المعلومــات بجميــع أشكالهــا الإلكترونيــة، و الماديــة مــن مختلــف الجرائــم والهجمــات 

والتخريــب والتجســس والحــوادث«)3(، وعرّّفــت الفضــاء الســيبراني بأنــه: »مجــال يتســم بإســتخدام 

الإلكترونيات )أي تكنولوجيا المعلومات ( والطيف الكهرومغناطي�سي في تخزين البيانات وتعديلها 

وتبادلهــا عــن طريــق أنظمــة شــبكات الإتصــال و البنيــة التحتيــة الماديــة المرتبطــة بهــا » )4(. أمــا تــأثير 

الفضــاء الســيبراني على الجيوبوليتيــك، فيمكــن رصــد تناقــص أهميــة العوامــل الماديــة مثــل: الأرض 

 مــن التركيز 
ً
 بأهميــة المال والمعرفــة و أهميــة التوســع في الســوق، بــدلاً

ً
و رأس المال والســلع قياســاً

 يشــمل: جميــع أنظمــة المعلومــات 
ً
على الإحــتلال الأر�ضي)5(. لقــد أصبحــت البيئــة الســيبرانية عــالماً

المتحــدة  بالولايــات  خــاص  وفضــاءه  الســيبراني(  )الأمــن  إن  مــن  الرغــم  وعلى  ومســتخدميها)6(. 

الأمريكيــة، التي تحتفــظ بالِمِلكيــة الحصريــة للقاعــدة المعلوماتيــة والأنظمــة المعقــدة في التخزيــن 

والتشــغيل والتوزيــع لكل الخدمــات المتوفــرة بواســطة شــركاتها الســيبرانية العملاقــة، لكــن قرارهــا 

بفتح هذا الفضاء للمساهمة العالمية وتحويله إلى فضاء مشترك بين الدول للإستخدام والتطوير 

حوّّلــه إلى ميــدان حيــوي للمنافســة الإستراتيجيــة وليــس مجــرد فضــاء لإنتــاج الخدمــات الســريعة 

)))  ميهوب وسام، نموذج الولايات المتحدة الأمريكية في مجال الأمن السيبراني: بين ضرورة الهجوم وإمكانات 

الدفاع، مجلة البيبان للدراسات القانونية والسياسية، جامعة برج بوعريريج، )الجــزائــر، المجلد 80 العدد 2: 
2023(، ص ص 123-122.

العصر، مصدر سبق  المفهوم وتحديات  الــســيبرانــي:  الــعــمــارات، الامــن  فــارس  الحمامصة،  إبراهيم محمد    (((

ذِِكره، ص 20.
)))  صلاح مهدي هــادي الشمري، زيــد محمد علي إسماعيل، الأمــن الــســيبرانــي كمرتكز جديد في الاستراتيجية 

العراقية، مجلة قضايا        سياسية، )كلية العلوم السياسية، جامعة النهرين: 2020، العدد 62(، ص 276.
)))  شريفة كلاع، الأمن السيبراني وتحديات الجوسسة والاختراقــات الإلكترونية للدول عبر الفضاء السيبراني، 

)مجلة الحقوق والعلوم الإنسانية، جامعة الجزائر، المجلد 15، العدد: 1: 2022(، ص 294.
)))  نور علي صكب، الأمن الــوطني العراقي في ظل الإختراق السيبراني )أمن المعلومات(، )مجلة كلية القانون 

والعلوم السياسية، الجامعة العراقية، بغداد، العدد 11: 2021(، ص 10.
(6)  Albalas, T., Modjtahedi, A., Abdi, R. (Cyber security governance: a scoping review, 
International journal of professional business review , ) Miami , v. 7 , n. 4 : 2022 (, p. 4.
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 لأمــن الولايــات المتحــدة الإمريكيــة الســيبراني؛ 
ً
وتدفــق الأربــاح التجاريــة )1(. وهــذا مــا يُُــشكل تهديــداً

جََــراء إمكانيــة الكيانــات المدنيــة أو العســكرية أو الإرهابيــة مــن إســتخدام تكنولوجيــا المعلومــات في 

الفضــاء الســيبراني لضــرب أهــداف إستراتيجيــة وحيويــة)2(. لقــد إعــتبرت جامعــة هارفــرد الفضــاء 

الســيبراني )الــذراع الرابعــة للجيــوش الحديثــة( فظهــور الإنترنــت وإقبــال الــدول على إســتخدامه 

جعلــت  والسياســية  الأمنيــة  المجــالات  في  نوعيــة  قفــزات  لتحقيــق  والعســكري  الأمني  المجــال  في 

 يهتمــون بدراســة التطــور التكنولــوجي وآثــاره على السياســة، ومــع هــذا التطــور جــاء 
ً
العلمــاء عمومــاً

الحديــث عــن )الأمــن الســيبراني( الــذي يهتــم بحمايــة الأنظمــة والممتــلكات والشــبكات والبرامــج مــن 

الهجمــات الرقميــة، التي تستهــدف عــادة الوصــول للمعلومــات الحساســة أو تغييرهــا أو إتلافهــا )3(. 

و عليه فإن أكبر قاعدة  للعالم السيبراني مشيدة في مواقع التخزين و التوزيع العملاقة للمعلومات 

تقــع في الولايــات المتحــدة الأمريكيــة، و عليــه تبقــى الأصــول المطــوّّرة في هــذا الصــدد تحــت الســيطرة 

 إن هنــاك الكــثير مــن 
ً
، خصوصــاً

ً
الأمريكيــة بطريقــة مــا، لكــن على الرغــم مــن ذلــك يبقــى التهديــد قائمــاً

الــدول تــسعى لتطويــر قــوة ســيبرانية مســتقلة خاصــة بهــا للتحــرر مــن الهيمنــة الســيبرانية الأمريكيــة 

إلا في حــدود قواعــد الاتصــال الــدولي، والإتجــاه نحــو مــا يُُعــرف بـــ )بالســيادة الســيبرانية الوطنيــة ( أو 

 بشكل أدق بـ )السيادة الرقمية للدولة()*( . تمثل 
ً
)الإستقلال السيبراني الوطني ( و الذي يُُعرََف حالياً

الســيادة الســيبرانية الوطنيــة الحــق المطلــق في إســتخدام البنيــة التحتيــة والكيانــات والإجــراءات 

والبيانــات والمعلومــات ذات الصلــة داخــل أرا�ضي الدولــة. وبالتــالي التحــرر مــن الهيمنــة والســيطرة 

والإنكشــاف الإســتخباري أمــام الــدول الاخــرى التي تــسعى بدورهــا إلى تطويــر تطبيقاتهــا الدفاعيــة 

لإحبــاط أي محــاولات للوصــول إلى المعلومــات الحساســة الخاصــة بأمنهــا القومــي أو التي تستهــدف 

)))   عامر مصباح، الفضاء السيبراني نموذج لتوسيع عقيدة الدفاع الإستراتيجي، مصدر سبق ذِِكره، ص ص. 

42 - 41
)))  شريفة كلاع، الأمن السيبراني وتحديات الجوسسة والاختراقــات الإلكترونية للدول عبر الفضاء السيبراني، 

مصدر سبق ذِِكره، ص 294.
)))  هبة جمال الدين: الأمن السيبراني والتحول في النظام الدولي، جامعة القاهرة، مصر، مجلة كلية الإقتصاد 

والعلوم السياسية، )المجلد 24، العدد الأول: 2023(، ص ص  - 190-191
)*( إن السيادة بالمفهوم الحالي من الناحية القانونية يشير إلى قدرة الدولة على إتخاذ قراراتها من جهة، والسماح 
لمواطنيها بممارسة حقوقهم الأساسية من جهة ثانية. و مع التطور الحاصل في المجال السيبراني أصبح مصطلح 
 والذي يُُعرف » قدرة الدولة في إدارة بنيتها التحتية، و معلوماتها و بياناتها، بهدف 

ً
السيادة الرقمية الأكثر شيوعاً

تطوير رؤية وطنية متميزة للإنترنيت ». يُُنظر:
Maleh Yassine, Youness Yassine, Cyber Sovereignty in Morocco, Springer Briefs in 
Cyber security,) Switzerland: 2022(, p 78
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 لتهديــد مصالحهــا مــن جهــة أخــرى )1(.
ً
بنيتهــا التحتيــة منعــاً

افية الأمريكية هي: إن أبرز الأهداف الإلكترونية التي يتم إستهدافها في الجغر

: على المســتوى الاتحــادي: البيــت الأبيــض والكونغــرس الأمريكــي ووزارة الداخليــة، كونهــا مــن 
ً
 أولاً

ــكي. ـمي الأمير ـمن القوـ ـموز الـأ رـ

: على المســتوى العســكري: يتــم إستهــداف وزارة الدفــاع والوحــدات القتاليــة القياديــة، لعرقلــة 
ً
ثانيــاً

العمليــات العســكرية.

الماليــة ومحطــات   عــن المؤسســات 
ً
الــبنى التحتيــة، فــضلاً : على المســتوى المدنــي: إستهــداف 

ً
ثالثــاً

لا  لأنهــا  الأهــداف،  أخطــر  تحــت طائلــة  الأمريكــي  الشــعب  يضــع  الــذي  الأمــر  والكهربــاء،  الطاقــة 

الحيويــة  المصــالح  وتهــدد  كذلــك،  العســكرية  بــل  فحســب  المدنيــة  الإســتخدامات  على  تقتصــر 

والأصــول  النظــم  تتضمــن  لأنهــا  الأمريكيــة،  المتحــدة  للولايــات  حرجــة  بُُنى  عــد 
ُ
تُ بالتــالي  المختلفــة. 

ســواء كانــت الماديــة أو الإفتراضيــة التي يــؤدي تدميرهــا أو التلاعــب بهــا إلى تهديــد الأمــن والاقتصــاد 

الصحيــة)2(. والرعايــة  الأمريكــي 

 مــن ضمــن الأولويــات في السياســات 
َ

إن الجانــب الإستراتــيجي لمفهــوم )الأمــن الســيبراني( صُُنِِــفَ

الدفاعيــة للولايــات المتحــدة الإمريكيــة إذ تســتطيع أي دولــة أو أي مــحترف أن يســتغل أي ثغــرة في 

أي منظومــة إلكترونيــة في دولــة مــا، بتوجيــه هجمــات إلى أي مكان في العالــم وهــو مــا قــد يتسبــب 

صََنفــت  )3(. وعليــه،  اليوميــة  للحيــاة  وتعطــل  فادحــة  خســائر  أو  الحيويــة  المعلومــات  بفقــدان 

المؤسســة العســكرية الأمريكيــة )الأمــن الســيبراني( إلى قســمين رئيــسين همــا: الدفــاع الإلكترونــي 

ويــشمل:

بهــذا  تقــوم  التي  الأطــراف  هويــة  عــن  والكشــف  عدوانــي،  ســيبراني  نشــاط  أي  على  التعــرف 

الــذي  الإلكترونــي  الهجــوم  فهــو  الثانــي  القســم  أمــا  بنجــاح.  وإعاقتــه  لمنعــه  والتدخــل  النشــاط، 

يشــمل: جميــع العمليــات التي تهــدف إلى تــدمير أو تعطيــل الإمكانيــات الســيبرانية لأي دولــة معاديــة 

 عــن جمــع المعلومــات مــن أجهــزة الحاســوب 
ً
للولايــات المتحــدة الأمريكيــة أو أي مــن حلفائهــا، فــضلاً

(1) Lidia Tri Chris Nia Wati, Mahmud Syaltout Syahidullhaq Qudratullah , Bimantoro 
Kushari Parmono ,Comparative Analysis of Cyber Sovereignty: Case from Indonesia and 
Iran , JuSS: Jurnal Sosial Soedirman  , Universitas Paramadina ,)  Indonesia ,Vol.6, No. 
1: 2023 , p. 30.

)))  هبة جمال ا)لدين : الأمن السيبراني والتحول في النظام الدولي، مصدر سبق ذِِكره، ص ص. 190 -191.

لـــلـــدراســـات  الاستراتــيــجــيــة،  النهـــريـــن  ــــزء الاول ، مــركــز  Cyber Security الجـ الـــســـيبرانـــي  ـــن  ــــم، الامـ )))  علي ادهـ

. https://alnahrain.iq/post/382  2019 ،مستشارية الامن القومي، بغداد
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 .)1( والأنظمــة والشــبكات المعلوماتيــة، وإجــراء تعــديلات أو تعطيلهــا أو تدميرهــا 

-	 المطلب الثالث: مرتكزات الأمن السيبراني في الإستراتيجية الأمريكية

ترتكــز الإستراتيجيــة الأمريكيــة للأمــن الســيبراني على ثلاثــة عناصــر أساســية تــشكل الإطــار العــام 

لحمايــة الفضــاء الســيبراني الأمريكــي وتعزيــز الــردع ضــد التهديــدات الإلكترونيــة، وهي:

	١ القــوة الســيبرانية: وهــي القــدرة علــى إســتخدام مصــادر المعلومــات المرتبطــة بالفضــاء -

الســيبراني، للحصــول علــى النتائــج المرجــوة حســب نظــرة )جوزيــف نــاي ( )2(.

	٢ حمايــة - إلــى  تهــدف  التــي  الدفاعيــة  الأمنيــة  الإجــراءات  مجموعــة  الســيبراني:  الدفــاع 

هــذا  فــي  التركيــز  ويتــم   ،)3( الســيبرانية  الهجمــات  مــن  الحاســوبية  والشــبكات  الأنظمــة 

الســياق علــى توفيــر إســتجابة فوريــة للتهديــدات الســيبرانية بهــدف منــع إختــراق البنيــة 

إســتراتيجية  عليهــا  تســتند  التــي  الركائــز  إن  يعنــي  ممــا   .)4( المعلومــات  وســرقة  التحتيــة 

فــي  ، والرغبــة 
ً
، والقــدرة علــى الــردع ثانيــا

ً
الدفــاع الســيبراني هــي: مصداقيــة الدفــاع أولا

.)5(  
ً
ثالثــا الــردع 

	٣ الأصــول - ضــد  الضــارة  الأعمــال  بمنــع   “ الســيبراني  الــردع  يُعــرف  الســيبراني:  الــردع 

 .)6(  “ الفضائيــة  العمليــات  تدعــم  التــي  الســيبراني، والأصــول  الفضــاء        فــي  الوطنيــة 

ويتــم تحقيــق ذلــك مــن خــال التحليــل التكتيكــي والإســتراتيجي للســيناريوهات الســيبرانية 

المحتملــة وتجــارب المحــاكاة. عــاوة علــى ذلــك، يتعيــن تطويــر تصــور رقمــي ضخــم يعكــس 

الهيمنــة الأمريكيــة فــي الفضــاء الســيبراني )7(.

وبذلــك فــإن الرؤيــة الإستراتيجيــة الحديثــة القائمــة على مواجهــة عمليــات الإختراق الإلكترونــي 

تعكس الإدراك لدى أعلى المستويات في السلطة الأمريكية بضرورة التصدي للهجمات إلكترونية 

النهرين،  المتحدة الأمريكية للأمــن السيبراني، )جامعة  الــولايــات  )))  يونس مؤيد يونس مصطفى، إستراتيجية 

كلية العلوم السياسية، بغداد، العدد 55: 2018(، ص ص 138 - 139.
)))  نهي عــلــي أمير، الأمــــن الـــســـيبرانـــي فـــي إستراتـــيـــجـــيـــة الامــــن الــقــومــي الــــرو�ســــي، آفــــاق آســيــويــة، الــهــيــئــة الــعــامــة 

للإستعلامات، )جمهورية مصر          العربية، العدد 11: 2023(، ص ص.  173- 174 . 
)))  المصدر نفسه، ص 174.

ـــة فــي إستراتــيــجــيــة الهجـــمـــات الــســيبرانــيــة بين الــولايــات  )))  كـــرار عــبــاس متعب فـــرج، الحــــرب الــســيبرانــيــة: دراسـ

المتحدة الإمريكية وإيران، )مجلة حمورابي للدراسات، بغداد: العدد 40، 2021(، ص 202.
)))  علاء الدين فــرحــات، من الــردع الــنــووي إلــى الــردع الــســيبرانــي: دراســة لمدى تحقيق مبدأ الــردع في الفضاء 

الــســيبرانــي، )مجلة المفكر، جامعة الجـــيلالي بونعامة خميس مليانة، الجــزائــر، المجلد 16، الــعــدد: 1: 2021(، 
ص 272.

)))   المصدر نفسه، ص 272.

)))  المصدر نفسه، ص ص 202 – 203.
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المتزايــدة، ويقــت�ضي عــدم الإقتصــار على الدفــاع فحســب، بــل وتجــاوزه بالتصــدي والهجــوم يكــون 

)الأمــن  يُُعــد  وبالتــالي،    .)1( )البنتاجــون(  الإمريكيــة  الدفــاع  وزارة  رؤيــة  حســب  كذلــك،   
ً
ضروريــاً

 مــن الإستراتيجيــة الدفاعيــة للولايــات المتحــدة الأمريكيــة. التي تلعــب 
ً
 أساســياً

ً
الســيبراني( جــزءاً

 على الصعيــد الــدولي ممــا يتــعين عليهــا أن تتــبنى إستراتيجيــات شــاملة تهــدف إلى التصــدي 
ً
 قويــاً

ً
دوراً

لهــذه التحديــات وضمــان الأمــن القومــي الامريكــي.

المبحث الثاني 
إستراتيجية الرئيس الإمريكي جوزيف بايدن للأمن السيبراني

-	 المطلب الأول:الأمن السيبراني من منظور إدارة الرئيس بايدن

حرصــت إدارة الرئيــس الأمريكــي جــو بايــدن بجديــة على التركيز على مســألة الأمــن الســيبراني 

مــن خلال إعتمــاد “الإستراتيجيــة الوطنيــة للأمــن الســيبراني”. الــذي جعلتهــا الإدارة الأولى مــن نوعهــا 

بــشكل كــبير مــدى أهميــة  تــدرك  في الولايــات المتحــدة الأمريكيــة بعــد إدارتــي أوبامــا وترامــب التي 

الأمــن الســيبراني، وتعمــل على توحيــد سياســاته مــع إستراتيجيــة الأمــن القومــي المتمثلــة بـــ:  تعزيــز 

الدفاعــات الســيبرانية للبنيــة التحتيــة الحيويــة مــن جانــب، وتعزيــز اللوائــح التنظيميــة لضمــان 

الحــد الأدنــى مــن معــايير الأمــن الســيبراني مــن جانــب ثانــي، ومكافحــة الهجمــات الإلكترونيــة التي 
ترعاهــا دول أجنبيــة مــن جانــب ثالــث )2(.

يتــعين علينــا أن  الحــالي،  للوضــع  في مقاربتهــا  بايــدن  إدارة  التي أحدثتهــا  التطــورات  ولدراســة 

.
ً
تـي أوباـمـا وتراـمـب أولاً نـسـلط الـضـوء على الإستراتيجـيـة الأمريكـيـة للأـمـن الـسـيبراني التي تبنتـهـا إدارـ

إذ ســعت إدارة الرئيــس الأميركــي الأســبق بــراك أوبامــا إلى إتخــاذ إستراتيجيــة وقائيــة مبنيــة على 

يـادة في الهجـمـات الـسـيبرانية والتي تمثـلـت بــــ: يـة؛ ـجـراء الزـ جـراءات الإحترازـ عـة ـمـن الـإ مجموـ

 تعزيــز الإطــار التشــريعي والقانونــي بإصــدار قانــون خــاص لمكافحــة الإرهــاب علــى الإنترنــت .١	

عُــرف بإســم »قانــون حمايــة الشــبكات الســيبرانية«.

تفعيــل دور مركــز الإتصــالات الإســتراتيجي لمكافحــة الإرهــاب التابــع لــوزارة الخارجيــة، الــذي .٢	

يعمــل فيــه متخصصــون لنشــر مــواد معاديــة للإرهــاب.

التجنيــد .٣	 ومحــاولات  الســيبرانية،  الإرهابيــة  الهجمــات  لمكافحــة  مخصــص  مشــروع  إطــاق 

)))  بلموهوب ريـــاض، قــدوج نــور الــديــن، الـــردع الإلــكترونــي كآلية لمواجهة الحـــروب الــســيبرانــيــة، كلية الحقوق 

والعلوم السياسية، )جامعة محمد بشير الإبراهيمي، الجزائر، رسالة ماجستير منشورة: 2023(، ص 54.
(2)  Vivek Mishra and Sameer Pati , Decoding the Biden Administration’s Cyber Security 
Policy , Observer Research Foundation ,) New Delhi , 2024 : ISSUE NO. 686(, p 15.
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عبــر  الإرهابييــن  وإســتهداف حســابات  للإرهــاب،  بــث منشــورات مضــادة  عبــر  الإنترنــت  عبــر 

الإلكترونيــة. الوســائط 

الإرهــاب .٤	 محاربــة  مبــادرة  مثــل:  مبــادرات  بإطــاق   ،
ً
دوليــا المشــتركة  التعــاون  قواعــد  إنشــاء 

بيــن أجهــزة طــوارئ  المعلومــات  تبــادل  أو عــن طريــق تفعيــل  الحليفــة،  الــدول  مــع  الإعلامــي 

الســيبرانية. التهديــدات  لرصــد  إنشــاء خلايــا مشــتركة  عــن   
ً
الإنترنــت، فضــا

الأنشــطة .٥	 وتتبــع  الاجتماعــي،  التواصــل  مواقــع  بمراقبــة  يقــوم  للتجســس  جهــاز  إنشــاء 

.)1( المعاديــة  الجهــات  مــن  المنشــورة 

-	 المطلــب الثانــي: الأمــن الســبيراني مــن منظــور إدارة الرئيــس دونالــد ترامــب )الولايــة 

الأولــى(

لقــد تــولى الرئيــس الأمريكــي الســابق دونالــد ترامــب منصبــه بعــد إجــراء إنتخابــات تأثــرت بتدخل 

ســيبراني مــن جهــات أجنبيــة، وذلــك في إطــار عالمــي يتســم بتراجــع حريــة الإنترنــت )2(. ومــع تعــرض 

 لــم يســبق لــه مثيــل)3(.
ً
النظــام الأمريكــي للتهديــد الســيبراني فقــد واجهــت إدارة ترامــب تحديــاً

بإســم  عُُرفــت  إستراتيجيــة  )البنتاجــون(  الأمريكيــة  الدفــاع  وزارة  أصــدرت   )2018( العــام  ففــي 

الســيبرانية  القيــادة  قائــد  ناكاســوني(  )بــول  الجنرال  نفذهــا  و  عنهــا  أعلــن  التي  للأمــام”  “الدفــاع 

الأمريكية وهي إستراتيجية إستباقية هجومية أشــارت إلى أن القيادة الســيبرانية الأميركية التابعة 

لــوزارة الدفــاع ســتحافظ على تفوقهــا العالمــي، مــن خلال وجــود مســتمر في الشــبكات الخارجيــة 

، إذ إستهدفــت الإستراتيجيــة خمســة نقــاط 
ً
المعاديــة حتى تتمكــن مــن مواجهــة خصومهــا ســيبرانياً

أساســية في مجــال الأمــن الســيبراني)4( :

تمكيــن قــوات الأمــن الســيبراني الأميركيــة مــن تحقيــق مهامهــا فــي بيئــة الفضــاء الإلكترونــي، -١	

إلــى قيــادة قتاليــة موحــدة، لتنظيــم الجهــود وتعزيــز التفاعــل  بتحويــل القيــادة الســيبرانية 

والتعــاون بيــن الوحــدات العســكرية فــي مجــال الســيبراني)5(.

)))  يونس مؤيد يونس مصطفى، إستراتيجية الولايات المتحدة الأمريكية للأمن السيبراني، مصدر سبق ذكره، 

ص 145.
(2)  David P. Fidler , President Trump’s Legacy on Cyberspace Policy , Council on 
Foreign Relations , 2020 , 
https://www.cfr.org/blog/president-trumps-legacy-cyberspace-policy 
(3)  Op cit.

)))  محمد المنشاوي، كيف فشلت إستراتيجية »الدفاع للأمــام« في حماية أميركــا من الهجمات السيبرانية؟، 

. https://aja.me/umsfa ،2020 ،شبكة الجزيرة الإعلامية
)))  المصدر نفسه ، ص 207.
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العســكرية -٢	 المزايــا  مــن خلالهــا  تعــزز  بعمليــات  للقيــام  الســيبراني  الأمــن  قــوات  قــدرات  دفــع 

علــى  قــدرات روســيا  إســتهدفت خلالهــا  نفــذت عمليــات ســيبرانية هجوميــة،  إذ  الأميركي��ة، 

عــام  فــي  إيــران  وقــدرات   ،)2018( لعــام  الأمريكيــة  الإنتخابــات  خــال  الســيبراني  التدخــل 

النفــط  لناقــات  ومهاجمتهــا  طيــار،  بــدون  أمريكيــة  طائــرة  إســقاطها  علــى  بالــرد   )2019(
.)1( أمريكيــة 

عبــر -٣	 إلكترونيــة،  مــن أي هجمــات  المتحــدة  للولايــات  الحيويــة  التحتيــة  البنيــة  عــن  الدفــاع 

فــي  رفــع قــدرات الدفــاع الســيبراني القويــة مثــل: تعزيــز قــوة الحمايــة والإســتجابة العاجلــة 

حالــة وقــوع هجمــات ســيبرانية محتملــة )2(.

قامــت -٤	 إذ  س��يبرانية.  هجم��ات  أي  ضـد�  )البنتاجـ�ون(  وش��بكات  وأنظم��ة  معلومـا�ت  تأمينــ 

بالعمليــات  يتعلــق  الدفــاع فيمــا  التــي توضــح ســلطة وزارة  التشــريعات  الإســتراتيجة بدعــم 

الســيبرانية العســكرية، بهــدف توفيــر الإرشــادات والضوابــط اللازمــة لتنفيــذ هــذه العمليــات 

بطريقــة قانونيــة وفعالــة )3(.

توســيع نطــاق التعــاون فــي مجــال الأمــن الســيبراني مــع الشــركاء ســواء فــي القطــاع الخــاص أو -٥	

علــى المســتوى الدولــي)4(.

وعليــه تلقــت القيــادة الســيبرانية الأمريكيــة توجيهــات إرســاء عقيــدة تتمحــور حــول العمليــات 

الهجوميــة والــردع، مــع الإســتمرار إلى حــد كــبير في التعــاون بين القطــاعين العــام والخــاص الــذي 

 للدــفاع الــسيبراني.
ً
ـاًي كان محورـ

وفي الفترة التي سبقت الإنتخابات الأمريكية لعامي )2018( و)2020( وأثناءها، نفذت القيادة 

الســيبرانية الأمريكية عشــرات الهجمات لتهديد المصادر الروســية أو تعطيلها. ووصف المســؤولون 

الأمريكيــون عمليــات التســلل المتزايــدة إلى الشــبكة الكهربائيــة والبنيــة التحتيــة الروســية، بأنهــا جــزء 

مــن مجموعــة واســعة مــن العمليــات الســيبرانية الســرية ضــد إيــران وأهــداف أخــرى. ووقــع الرئيــس 

الأمريكــي ترامــب مذكــرة للأمــن القومــي تســمح بمزيــد مــن الحريــة في الهجمــات الســيبرانية  )5(.

على الرغــم مــن التطــورات الحاصلــة، وُُصــف نهج الرئيــس الســابق ترامــب، باللامركــزي ذي 

 مــع تخــوف كبــار 
ً
الأولويــة المنخفضــة في التعامــل مــع قضايــا الأمــن الســيبراني الــوطني، خصوصــاً

)))  المصدر نفسه ، ص 207.
(2)  David P. Fidler, President Trump’s Legacy on Cyberspace Policy, ibid.
(3)  Op cit.
(4)  Op cit.
(5)  Jacob Shively, Cybersecurity Policy, Punctuated Equilibrium Theory, and the Biden 
Administration, ibid, p 5.
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مــن شــركة  العــام )2020(  نهايــة  في  الصــادر  مــن الإعلان  آنــذاك  في الإدارة الأمريكيــة  المســؤولين 

الأمــن الســيبراني )Fire eye ( عــن تمكــن مجموعــة قراصنــة روس مــن إدخــال تعليمــات برمجيــة 

ضــارة على تحديــث برنامــج  )Orion ( التابــع لشــركة )Solar winds ( ممــا أدى إلى إختراق مــوقعي 

: وزارة الأمــن   الــداخلي، و وزارة الدف�ـاع على عكــس إدارة الرئيــس جوزيــف بايــدن، التي تحركــت 

بســرعة فــور توليــه الســلطة في كانــون الثانــي للعــام )2021 ( مــن خلال تكليــف الســلطة التنفيذيــة 

الســيبرانية  الأولويــة  تعــزز  إستراتيجيــة  إعــداد  و  الســيبرانية،  التهديــدات  بمراجعــة  الداخليــة 

وتضعهــا في مقدمــة الأولويــات، بالمقارنــة مــع مــا كانــت عليــه في إدارة ترامــب )1(.

-	 الرئيــس  لإدارة  الســيبرانية  الإســتراتيجية  والتحــولات  التحديــات  الثالــث:  المطلــب 

بايــدن جوزيــف 

 لتقريــر 
ً
ورثــت إدارة الرئيــس الأمريكــي بايــدن تحديــات كــبيرة في مجــال الأمــن الســيبراني، وفقــاً

في  الســابقة  الحكومــات  فشــلت   ،)2021( لعــام   )GAO( الأمريكيــة  الحكومــة  محاســبة  مكتــب 

بالإســتجابة   ،)2018( لعــام  الأمريكيــة  الحكومــة  محاســبة  مكتــب  توصيــات  مــن  العديــد  تنفيــذ 

للتحديــات الرئيســية للأمــن الســيبراني الأمــر الــذي جعــل الأمــن الســيبراني أولويــة قصــوى لإدارة 

الأمــن  تهــدد  التي  الســيبرانية  للهجمــات  للتصــدي  بالإســتعداد  وذلــك  بايــدن،  الأمريكــي  الرئيــس 

  .)2( لهــا  المعاديــة  للجهــات  الســيبرانية  والــردع  الدفــاع  عمليــات  تحــسين  عبر   ،
ً
مباشــرةً القومــي 

التهديــدات  مــع  تعاملاتهــا  في  الأمريكيــة  الإدارة  نهج  في   
ً
تحــولاً الإستراتيجيــة  هــذه  وبالتــالي شكلــت 

الســيبرانية، إذ إعترفت بالقصور في السياســات الســابقة، وتصاعد خطورة التهديدات، والحاجة 

 مــع غيــاب معــايير ولوائــح موحــدة 
ً
إلى نهج إستبــاقي وشــامل وتعاونــي للأمــن الســيبراني. خصوصــاً

 لأن 
ً
 في صياغــة إستراتيجيــة شــاملة. نظــراً

ً
 كــبيراً

ً
للأمــن الســيبراني في القطاعــات مــا يــشكل تحديــاً

التكنولوجيــا تتغلغــل في كل جانــب مــن جوانــب المجتمــع الحديــث، ممــا يــعني أن معــايير الصناعــة 

المختلفــة يمكــن أن تجعــل الأنظمــة الحيويــة والبيانــات عرضــة للخطــر بــشكل دائــم. وتــسعى إدارة 

الرئيــس الأمريكــي بايــدن إلى معالجــة هــذه المشكلــة مــن خلال تعزيــز تطويــر معــايير الأمــن الســيبراني 

بتعزيــز التعــاون بين الــوكالات الحكوميــة، وكيانــات القطــاع الخــاص )3(.  ففــي الوقــت الــذي جمــدت 

(1)  Op cit, p.p 56-.
)))  كرار عباس متعب فرج، الحرب السيبرانية: دراسة في إستراتيجية الهجمات السيبرانية بين الولايات المتحدة 

الإمريكية وإيران، مصدر سبق ذِِكره، ص 207.
(3)  President Joseph Biden Jr., Interim National Security Strategic Guidance.  ibid. P. 18, 
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فيــه إدارة ترامــب التوظيــف الفيــدرالي، والغــت المناصــب الســيبرانية الرئيســة مــا أدى إلى إضعــاف 

قــط ضعــف خــطيرة في 
ُ
الوضــع العــام للأمــن الســيبراني للحكومــة الفيدراليــة مــن جهــة، وإحــداث نُ

قــدرة الحكومــة الشــاملة على إجــراء عمليــات أمــن ســيبراني فعالــة مــن جهــة أخــرى )1(. إعــادت إدارة 

الرئيــس الأمريكــي بايــدن المركزيــة الإستراتيجيــة، وأعطــت سياســة الأمــن الســيبراني أولويــة ضمــن 

 منصــب »كــبير 
ً
الأمــن القومــي بــشكل واضح. )2(. لقــد أنشــأت إدارة الرئيــس الأمريكــي بايــدن أيضــاً

 للتكنولوجيــا في وكالــة المخابــرات 
ً
مســؤولي الــذكاء الــرقمي والإصطنــاعي« في وزارة الدفــاع ورئيســاً

 عــن جميــع البيانــات والأعمــال المتعلقــة بالــذكاء الإصطنــاعي التي يقودهــا 
ً
المركزيــة. بوصفــه مســؤولاً

مركــز الــذكاء الإصطنــاعي المــشترك التابــع لــوزارة الدفــاع، ومكتــب كــبير موظفــي البيانــات، والخدمــة 

المخابــرات  وكالــة  في  الجديــد«  التكنولوجيــا  مســؤولي  »كــبير  منصــب  وكذلــك  للدفــاع.  الرقميــة 

في  بهــدف إعــادة هيكلــة الوكالــة لتضعهــا  مــن المراجعــات الإستراتيجيــة  المركزيــة نتيجــة لسلســلة 

أفضــل وضــع يمكنهــا مــن مواجهــة تحديــات الأمــن القومــي الحاليــة والمســتقبلية )3(.  في آذار )2021( 

أصــدرت إدارة الرئيــس الأمريكــي بايــدن الإستراتيجيــة المؤقتــة الخاصــة بالأمــن الســيبراني بعنــوان 

في  الرابعــة  الثــورة الصناعيــة  التي  ركــز فيهــا على  القومــي«  »التوجيــه الإستراتــيجي المؤقــت للأمــن 

مجــال الــذكاء الإصطنــاعي )4(.

وبذلــك يمكــن ملاحظــة الإختلافــات في نهج الرئيــس الأمريكــي بايــدن مقارنــة مــع إستراتيجيــة 

الرئيــس الأمريكــي الســابق ترامــب، ضمــن عــدة أصعــدة رئيســة وكمــا في الجــدول الآتــي:

(1)  Op cit.
(2)  Vivek Mishra and Sameer Patil  , Decoding the Biden Administration’s Cyber 
Security Policy ,  ibid ,  p.  6.
(3)  Aaron Clarke , Tom Klein , 2021 Year in Review: The Biden Administration’s Efforts 
on Cyber security ,   ibid.

لـــلـــدراســـات  الـــزيـــتـــونـــة  الـــفـــلـــســـطـــيني ٢٠٢٠-٢٠٢١، )مــــركــــز  الـــتـــقـــريـــر الاستراتــــــــــــيجي  )))  مــحــســن مــحــمــد صـــــــالح، 

والاستشارات، بيروت: ٢٠٢٢(، ص ص ٤٢٠-٤٢١



تطور إستراتيجية الأمن السيبراني الأمريكية: الدور الحاسم لإدارة جوزيف بايدن: دراسة مقارنة        

204 العدد 55  - السنة الرابعة عشرة ــــــ 2025مجلة حمورابي للدراسات

إرشادات بايدن المؤقتة للعام 2021إستراتيجية ترامب الوطنية السيبرانية للعام 2018

على صعيد الأولوية: إن حماية الأمن القومي الأميركي 
وتعزيز رخاء الشعب الأميركي هما على رأس أولويات 
الإدارة. و يُُعد ضمان أمن الفضاء الإلكتروني أمراً 

أساسياً لكلاهما.

على صعيد الأولوية : سنجعل الأمن السيبراني 
أولوية قصوى، ونعزز قدرتنا و إستعدادنا 

ومرونتنا في الفضاء السيبراني باعتباره ضرورة 
حتمية في جميع الولايات الأمريكية.

على صعيد التعاون و الشراكات : سوف نتعاون 
مع القطاع الخاص و المجتمع المدني لفهم التقدم 

التكنولوجي وتزيز التفوق الامريكي في التقنيات 
الحديثة و ضمان إعتماد الممارسات الآمنة.

على صعيد التعاون و الشراكات : سنعمل معاً 
لإدارة المخاطر و تقاسمها، وتشجع التعاون بين 
القطاع الخاص و الحكومة من أجل بناء بيئة 

آمنة على الإنترنت للشعب الأمريكي.

على صعيد الإستثمارات : ستقوم الحكومة الفيدرالية 
بتحديث الخطة الوطنية لأبحاث و تطوير أمن البنية 

التحتية الحيوية لمعالجة مخاطر الأمن السيبراني 
على البنية التحتية الحيوية. ستقوم الإدارات 

هج جديد للأمن السيبراني 
ُ

والوكالات بالتركيز على بناء نُ
باستخدام التقنيات الناشئة، و تحسين تبادل 

المعلومات و إدارة المخاطر و بناء القدرة على التكيف 
مع الإضطرابات واسعة النطاق أو طويلة الأمد.

على صعيد الإستثمارات : سوف نقوم بتوسيع 
إستثماراتنا في البنية التحتية و الأشخاص 

الذين نحتاجهم للدفاع بشكل فعال عن الأمة 
ضاد، وتوفير الفرص 

ُ
ضد النشاط السيبراني المُ

للأميركيين من خلفيات متنوعة بينما نقوم ببناء 
قاعدة كفاءات لا مثيل لها.

على صعيد الدولي : ستسعى الولايات المتحدة جاهدة 
لتحسين التعاون الدولي في التحقيق في الأنشطة 

السيبرانية عبر تطوير حلول للحواجز المحتملة أمام 
جمع الأدلة و مشاركتها، و النظر في تدابير بناء الثقة 

العملية للحد من مخاطر الصراع الناجم عن النشاط 
السيبراني.

على صعيد الدولي : سوف نجدد إلتزامنا 
بالمشاركة الدولية في القضايا السيبرانية، والعمل 

جنباً إلى جنب مع حلفائنا و شركائنا لدعم 
المعايير العالمية الحالية وصياغة معايير جديدة 

في الفضاء السيبراني.

على صعيد الردع : سنعمل على ردع الجهات 
السيبرانية المعادية من خلال فرض تكاليف عليها  و 
على رُُعاتها بالإستفادة من مجموعة من الأدوات، بما 
فيها الملاحقات القضائية، و العقوبات الاقتصادية، 

بوصفها جزء من إستراتيجية ردع أوسع )1(.

على صعيد الردع: سنُُحّمّل الجهات الفاعلة 
المعادية المسؤولية عن الأنشطة السيبرانية أو 

التخريبية وسنرد بسرعة و بشكل متناسب على 
الهجمات السيبرانية، بفرض تكاليف باهظة من 

خلال الوسائل السيبرانية و غير السيبرانية )2(.

(1)  Herb Lin , How Biden’s Cyber Strategy Echoes Trump’s : Comparing the Biden 
administration’s Interim National Security Strategic Guidance with Trump’s National 
Cyber Strategy  , The Lawfare Institute , 2021 , 
https://www.lawfaremedia.org/article/how-bidens-cyber-strategy-echoes-trumps
(2)  president joseph R. Biden, Interim National Security Strategic Guidance, the white 
house, Washington, D.C.  , march 2021 ,  www.whitehouse.gov.
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، وبسبــب هجــوم الفديــة )*(. الــذي وقــع يــوم الخميــس الموافــق الســادس مــن آيــار 
ً
لاحقــاً

للعــام )2021( على شــركة خطــوط الأنابيــب الأمريكيــة كولونيــال، أعلــن الرئيــس الأمريكــي بايــدن 

على أثرهــا حالــة الطــوارئ، و أصــدر الأمــر التنفيــذي في  13 آيــار بشــأن تطويــر الأمــن الســيبراني 

في الحكومــة الفيدراليــة، و الــذي تضمــن تنفيــذ التركيز على العديــد مــن الخطــوات  مثــل تشــفير 

البيانــات أثنــاء عبورهــا وتحــسين الجهــود لتحديــد و ردع و حمايــة و الــرد على الحــملات الســيبرانية 

المتــغيرة  التهديــدات  بيئــة  مــع  يتكيــف  أن  يجــب  الــذي  الخــاص  القطــاع  أهميــة  على  وشــدد  كمــا 

 تعزيــز عمــل الــوكالات الفيدراليــة عبر الإنتقــال إلى الخدمــات السحابيــة الآمنــة، و 
ً
بإســتمرار وأيضــاً

مشــاركة مقدمــي الخدمــات و المعلومــات الحــوادث و التهديــدات الســيبرانية المحتملــة )1(. في تشــرين 

إنشــاء  عــن   
ً
أيضــاً  )CIA( الأمريكيــة  المركزيــة  المخابــرات  وكالــة  أعلنــت   ،)2021( العــام  مــن  الأول 

الأمريكيــة  المتحــدة  الولايــات  بين  للمنافســة  الــرئي�سي  المجــال  لأنــه  الجديــد  الصــيني  المهــام  مركــز 

والــصين )2(. كمــا و أعلــن وزيــر الخارجيــة )أنتونــي بلينكــن( عــن إنشــاء »مكتــب الفضــاء الإلكترونــي 

والسياســة الرقميــة« الــذي ســيعمل مــع الحلفــاء لمكافحــة الهجمــات الســيبرانية الأجنبيــة، لــدول 

ــع الرئيــس بايــدن »قانــون إعــادة تفويــض الدفــاع الــوطني« للســنة 
ّ
مثــل : الــصين و روســيا )3(. وقّ

الماليــة )2022(، والــذي ســمح بإنفــاق )770( مليــار دولار على إستراتيجيتهــا الســيبرانية الجديــدة، 

وعََمِِــل »قانــون إعــادة تفويــض الدفــاع الــوطني« على توســيع التعــاون مــع القطــاع الخــاص كذلــك )**( 

وقامــت ســلطة تفويــض الدفــاع الــوطني بتدويــن وتوســيع برنامــج الأمــن الســيبراني بمراقبــة حركــة 

المــرور عبر الإنترنــت بــشكل إستبــاقي كمــا أنشــأ مشــروع القانــون برامــج للتعــاون الطــوعي بين القطــاع 

 )*( هجوم الفدية على شركة خطوط الأنابيب كولونيال: تأسست في عام )1961(، وهي اليوم مالكة لأكبر نظام 

خطوط أنابيب للمنتجات النفطية المكررة في الولايات المتحدة، تعرضت لهجوم الفدية الذي يمكن تعريفه أنه 
»مجموعة برامج ضارة تستخدم لأغراض الإبتزاز الفيرو�سي الإلكتروني المشفر، ثم المطالبة بفدية مالية لفك 
التشفير »، تسبب ذلك بوقف إمــدادات الوقود في الشرق الأمريكي لمدة ستة آيام متتالية، و دفع فدية قدرها  
)4.4 مليون دولار ( للقراصنة للحصول على مفتاح فك التشفير. تعكس حادثة هجوم الفدية على شركة خطوط 
الأنابيب كولونيال أهمية تعزيز الأمــن السيبراني، وتــوفير الحماية للبنى التحتية الحيوية في الولايات المتحدة. 
يُُنظر: مات أولوني، خطوط الأنابيب كولونيال: تجاوز دعــوات و أفكــار برامج الفدية الضارة، من: الدفاع ضد 

التهديدات الخطيرة: تحليل توجهات الحوادث الرئيسية، شركة ساسكو،)كاليفورنيا: 2022(، ص ص 4 -7.
(1) Gisela Grieger , The US cybersecurity posture under Biden , EPRS | European 
Parliamentary Research Service ,  European Union, 2023 , https://www.europarl.europa.
eu/thinktank/en/document/EPRS_ATA(2023)753929.
(2)  Aaron Clarke , Tom Klein , 2021 Year in Review: The Biden Administration’s Efforts 
on Cyber security ,  ibid.
(3)  Op cit.
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الخــاص والقيــادة الســيبرانية الأمريكيــة في مكافحــة الهجمــات الســيبرانية )1(.

الســيبرانية  الحــوادث  عــن  الإبلاغ  »قانــون  على   2022 اعــام  بايــدن  الرئيــس  ــع 
ّ
وقّ كمــا 

في تحــسين  الــذي كان إصــداره بمثابــة علامــة فارقــة مهمــة   )CIRCIA( التحتيــة الحيويــة«  للبنيــة 

بلــغّّ 
ُ
الأمــن الســيبراني في الولايــات المتحــدة الأمريكيــة؛ لما توفــره مــن حمايــة كــبيرة للشــركات التي تُ

عــن الحــوادث الســيبرانية )2(.  لقــد حظــي القانــون بإهتمــام كــبير بين العامــلين في قطاعــات البنيــة 

التحتية الحيوية، لكنه قد لا تدخل حيز التنفيذ لعدة سنوات. إذ يتطلب هذا القانون من مدير 

وكالــة الأمــن الســيبراني و أمــن البنيــة التحتيــة )CISA( نشــر القواعــد المقترحــة لتنفيــذ متطلبــات 

الإبلاغ، إذ يجــب نشــر القواعــد النهائيــة في موعــد أقصــاه أيلــول مــن العــام )2025( )3( كمــا أصــدرت 

لتــأمين  الأمريكيــة«.  الوطنيــة  الســيبراني  الأمــن  »إستراتيجيــة   )2023( عــام  بايــدن  الرئيــس  إدارة 

 جديــدة في الــسعي 
ً
الفوائــد الكاملــة لنظــام بــيئي رقمي آمــن )4(، و فتحــت هــذه الإستراتيجيــة آفاقــاً

إلى تحويــل مســؤوليات الأمــن الســيبراني مــن مســتخدمي الخطــوط الأماميــة )بمــا في ذلــك الأفــراد 

أفضــل،  مــوارد  و ذات   
ً
أكبر حجمــاً إلى مؤسســات   ) المحليــة  الحكومــات  و  الصــغيرة  الشــركات  و 

قــبــل القطاع  التحتية العسكرية والــمــدنــيــة الأمــريــكــيــة مملوكة ومــــدارة مــن  الــبنــيــة  )**( إن أكثر مــن )80%( مــن 
الخـــــاص، إذ أصــبــحــت الــشــركــات الخـــاصـــة، ولا ســيــمــا مــــوردي تــكــنــولــوجــيــا الــمــعــلــومــات والاتــــصــــالات، والـــوكـــالات 
 رئيسية للهجمات السيبرانية التي تستغل نقاط ضعف البرمجيات في الشبكات. مما يؤدي إلى 

ً
الحكومية، أهدافاً

الفدية المتكررة والمحتملة بإستخدام الذكاء الاصطناعي  الناجم عن هجمات برامج  تزايد الضرر الإقتصادي 
على الشركات ومــع ذلــك، فــإن العديد من الشركات الأمريكية الخاصة تبقي الهجــمــات طي الكتمان، وأكثر من 
)80%( منها تدفع فدية للجهات الفاعلة موضع التهديد )كما تفعل 60% من الشركات الأوروبية( لإسترداد الأصول 

المهمة وتجنب الإضرار بالسمعة. يُُنظر:
United States Government Accountability Office (GAO), HIGH-RISK SERIES: Federal 
Government Needs to Urgently Pursue Critical Actions to Address Major Cyber security 
Challenges, 2021, https://www.gao.gov/products/gao-21288-.
(1)  Op cit.
(2)  Cyber Incident Reporting for Critical Infrastructure Act of 2022 (CIRCIA) , www.
cisa.gov.
(3)  Michael T. Borgia , The Cyber Incident Reporting for Critical Infrastructure Act of 
2022: An Overview , Davis Wright Tremaine LLP , 2022 , https://www.dwt.com/blogs/
privacy--security-law-blog/202205//cyber-incident-reporting-act-2022 
(4)  The White House, “FACT SHEET: Biden-Harris Administration Announces National 
Cyber security Strategy” (Mar. 2, 2003) ,https://www.whitehouse.gov/briefing-room/
statements-releases/202302/03//fact-sheet-biden-harris-administration-announces-
national-cybersecurity-strategy/.   



تطور إستراتيجية الأمن السيبراني الأمريكية: الدور الحاسم لإدارة جوزيف بايدن: دراسة مقارنة        

مجلة حمورابي للدراسات207 العدد 55 - السنة الرابعة عشرة ــــــ  2025

مثــل : مطــوري البرامــج و شــركات تصنيــع الأجهــزة )1(، وأستنــدت بذلــك إلى تحــولين إثــنين في نهج 

الحكومــة الفيدراليــة تجــاه الأمــن الســيبراني:

-	 التحــول الأول: تســعى الإســتراتيجية إلــى إعــادة التــوازن إلــى المســؤولية عــن الدفــاع عــن 

الفضــاء الســيبراني، مــع الإعتــراف بــأن المســؤولية الأعظــم عــن حمايــة البنيــة الأساســية 

للتعامــل  يكونــون مجهزيــن  قــد لا  الذيــن  المســتخدمين  عاتــق  علــى   
ً
تقــع حاليــا الحيويــة 

معهــا)2(. 

-	 حــدد الإســتراتيجية أولويــات الإدارة لإعــادة تنظيــم الحوافــز للقطــاع 
ُ
ت التحــول الثانــي: 

فــي الأمــن الســيبراني. وتهــدف الإســتراتيجية إلــى تعزيــز التعــاون بيــن  الخــاص للإســتثمار 

القطاعيــن العــام والخــاص؛ لتحقيــق مكاســب فــي مجــال الأمــن     الســيبراني، وبنــاء قــوة 
عمــل ســيبرانية قويــة ومتنوعــة )3(.

 لهذين التحولين ركزت الإستراتيجية على خمسة محاور أساسية هي: 
ً
دعماً

	1 للدفــاع - وفعــال  دائــم  نمــوذج  بتفعيــل  وذلــك  الحيويــة:  التحتيــة  البنيــة  عــن  الدفــاع 

يــوزع المخاطــر ويوفــر مســتوى أمــن أسا�ســي ومــرن للنظــام وقــد فعّلــت  الــذي  التعاونــي 

الحكومــة الفيدراليــة ذلــك فــي بعــض القطاعــات مثــل: النقــل، وتواصــل العمــل لتطويــر 

.)4( أخــرى  فــي قطاعــات  الســيبراني  إلزاميــة للأمــن  توجيهــات 

	2 تعطيــل وتفكيــك الجهــات التهديديــة: تواصــل الحكومــة الفيدراليــة تنســيق دفاعاتهــا بمــا -

الجهــات  تعطيــل  لمتابعــة  والإســتخباراتية  والعســكرية  الدبلوماســية  الدفاعــات  ذلــك  فــي 

الأولويــة  الأمريكيــة  العــدل  وزارة  وتعطــي  الســيبراني.  التهديــد  علــى  تركــز  التــي  الفاعلــة 

.)5( فــي ذلــك برامــج الفديــة  فــي الجرائــم الإلكترونيــة ومحاكمتهــا، بمــا  للتحقيــق 

	3 تشــكيل قــوى الســوق لتعزيــز الأمــن والقــدرة علــى الصمــود: تدعــم الإســتراتيجية جهــود -

(1)  The White House, National Cyber security Strategy (March 1, 2023),
https://www.whitehouse.gov/wp-content/uploads/202303//National-Cybersecurity-
Strategy-2023.pdf 
(2)  Op cit.
(3)  Op cit.
(4)  Shoba Pillay, David Bitkower, Sara Crook Hickey, Client Alert: Biden-Harris 
Administration Cybersecurity Strategy, Jenner & Block Publications, )Washington, DC: 
2023(, p. 2.
(5)  Op cit, p.2.



تطور إستراتيجية الأمن السيبراني الأمريكية: الدور الحاسم لإدارة جوزيف بايدن: دراسة مقارنة        

208 العدد 55  - السنة الرابعة عشرة ــــــ 2025مجلة حمورابي للدراسات

البيانــات الشــخصية وتحديــد الموقــع  الكونغــرس لســن تشــريعات شــاملة بشــأن حمايــة 

الجغرافــي والبيانــات الصحيحــة علــى وجــه الخصــوص عبروضــع تشــريعات لأســواق التأميــن 

ضــد المخاطــر الواقعــة لخروقــات للأمــن الســيبراني وتحميــل المؤسســات مســؤولية حمايــة 

بيانــات للعمــاء )1(.

	4 الاســتثمار الفيدرالــي للأمــن الســيبراني: تعمــل الحكومــة الفيدراليــة علــى اســتثمار المزيــد -

مــن المــوارد فــي تأميــن الإنترنــت، والبحــث فــي التطــورات فــي مجــال الأمــن الســيبراني، وتطويــر 

 لـــتخصيص 
ً
ممارســات التشــفير القويــة بعــدة طــرق. وتخطــط الحكومــة الفيدراليــة أيضــا

المــوارد لتطويــر نظــام آمــن للطاقــة النظيفــة لضمــان مصــادر طاقــة مرنــة للهويــة الرقميــة 

وتعزيــز الأمــن والحــد مــن الإحتيــال )2(.

	5 إقامــة شــراكات دوليــة لتحقيــق الأهــداف المشــتركة، فــي بعدهــا الدولــي : تؤكــد الإســتراتيجية -

ضــرورة الاســتفادة مــن الشــراكات الدوليــة القائمــة، وهــو التــزام سيا�ســي لتعزيــز الأهــداف 

المشــتركة المتعلقــة بالإنترنــت وتــم التوقيــع عليــه مــن قبــل أكثــر مــن ســتين دولــة، لوضــع 

إســتراتيجيات لمكافحــة التهديــدات المشــتركة، و وضــع معاييــر الأمــن الســيبراني، ومحاســبة 

الــدول غيــر الملتزمــة  )3(.

التنافــس  قلــب  تمثــل  اليــوم  التكنولوجيــا  ثــورات  بــأن  الخارجيــة الإمريكيــة  تؤمــن وزارة 

الجيوســيا�سي ممــا يدعوهــا لإكمــال الخطــوات الســابقة لإداراتهــا في مجــال الأمــن الســيبراني لــذا 

فقــد أعلــن وزيــر الخارجيــة الأمريكيــة )أنطونــي بلينكــن( في آيــار مــن عــام 2024 عــن إستراتيجيــة 

بعنــوان »إستراتيجيــة الولايــات المتحــدة الأمريكيــة الخاصــة بمجــال الفضــاء الإلكترونــي والسياســة 

الرقميــة: نحــو مســتقبل رقمي مبتكــر وآمــن ويــحترم الحقــوق ». ركــزت على مجموعــة مــن المبــادئ 

والأهــداف هي )4(:

• تعزيــز الدبلوماســية الرقميــة والتضامــن الرقمــي: تهتــم الاســتراتيجية بمبــدأ التضامــن 	

الرقمــي مــن خــال تعزيــز دور الدبلوماســية الرقميــة، وتعــاون الــدول فــي المجــال الرقمــي، 

ســهم فــي توفيــر شــبكة إنترنــت 
ُ
لتشــكيل تحالفــات جديــدة تعتمــد المبــادئ الأمريكيــة، وت

(1)  Op cit, p.2.
(2)  Op cit, p.3.
(3)  Op cit, p.4.

)))  تقديرات إنتر ريجونال، مجابهة الخصوم: ما ملامح إستراتيجية الإدارة الأمريكية الجديدة للأمن السيبراني ؟، 

إنتر ريجونال للتحليلات الإستراتيجية،)ابو ظبي، العدد : ٣٩٣: ٢٠٢٤(، ص 1
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مفتوحــة و شــاملة و آمنــة و مرنــة )1( . 

• تعكــس 	 إذ  التكنولوجــي:  المشــهد  صــدارة  فــي  الأمريكيــة  المتحــدة  الولايــات  إبقــاء   

الإســتراتيجية الرغبــة فــي الحفــاظ علــى التفــوق التقنــي 

مجــال  فــي  وقيادتهــا  الأمريكيــة،  المتحــدة  للولايــات 

بكيــن   مســاعي  مــع   
ً
خصوصــا العالميــة،  التكنولوجيــا 

.  )2( الرقمــي  المجــال  فــي  عليهــا  للتفــوق  وموســكو 

•  طــرح مبــادئ تنظيــم عمــل الفضــاء الرقمــي: تضمنــت 	

مبادئ رئيسة تسعى الإستراتيجية لتحقيقها، هي )3(   :

	1 خلــق فضــاء إلكترونــي يحتــرم قواعــد القانــون الدولــي -

ويحتــرم حقــوق الأفــراد ويوفــر فضــاء إلكترونــي آمــن )4(.

	2 بلــورة سياســة شــاملة تســتخدم مختلــف الوســائل الدبلوماســية فــي فضــاء رقمــي عالمــي -

مــرن قــادر علــى مواجهــة مختلــف الأزمــات و التعافــي منهــا بســرعة )5(.

	3  القــدرة علــى معاقبــة المتســللين والمخترقيــن الذيــن يســعون إلــى الإضــرار بأمــن الولايــات -

المتحــدة الســيبراني، ممــا يســتدعي تعزيــز القــدرات الســيبرانية الخاصــة بهــا وبحلفائهــا )6(.

)))  بيان صحفي لمكتب المتحدث باسم وزارة الخارجية، إطلاق استراتيجية الولايات المتحدة الدولية الخاصة 

بمجال الفضاء الإلكتروني والسياسة الرقمية: ترجمات باللغة العربية، موقع وزارة الخارجية الأمريكية، 6 آيار/ 
https://www.state.gov ،2024

)))  أنتوني بلينكن، التكنولوجيا وتحول السياسة الخارجية للولايات المتحدة: ترجمات باللغة العربية، موقع 

 /https://www.state.gov ،2024 وزارة الخارجية الأمريكية ، 6 آيار/مايو
)))  تقديرات إنتر ريجونال، مجابهة الخصوم : ما ملامح إستراتيجية الإدارة الأمريكية الجديدة للأمن السيبراني 

؟، مصدر سبق ذِِكره، ص 3.
)))  المصدر نفسه، ص 3.

)))  المصدر نفسه، ص 3.

)))  المصدر نفسه، ص 3.

تؤمن وزارة الخارجية الإمريكية 

بأن ثورات التكنولوجيا 

اليوم تمثل قلب التنافس 

الجيوسياسي مما يدعوها 

لإكمال الخطوات السابقة 

لإداراتها في مجال الأمن 

السيبراني 
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الخاتمة:

 للعالــم بأســره فهــو لــم يعــد مجــرد قضيــة تقنيــة، بــل هــو 
ً
 وجوديــاً

ً
يمثــل الأمــن الســيبراني تحديــاً

 عــن تهديــد الحريــات المدنيــة وحقــوق الإنســان. 
ً
قضيــة أمــن قومــي وإقتصــادي وإجتمــاعي، فــضلاً

وقــد أدركــت الولايــات المتحــدة الامريكيــة هــذه المخاطــر، وإتخــذت خطــوات جــادة لتعزيــز قدراتهــا 

الدفاعيــة والهجوميــة في الفضــاء الســيبراني، مــن خلال إصــدار الإستراتيجيــات الوطنيــة للأمــن 

الســيبراني، وإنشــاء الــوكالات المتخصصــة، وتخصيــص المــوارد الماليــة والبشــرية، وتعزيــز التعــاون 

تطويــر  في   
ً
تقدمــاً حققــت  قــد  أنهــا  البحــث  أظهــر  وقــد  الخــاص.  القطــاع  مــع  والشــراكة  الــدولي 

، يجمع 
ً
 ومتوازناً

ً
 شاملاً

ً
إستراتيجياتها للأمن السيبراني خاصة في عهد إدارة بايدن، التي تبنت نهجاً

بين الدفــاع النشــط والتعــاون الــدولي والشــراكة مــع القطــاع الخــاص. رغــم وجــود تحديــات عديــدة 

تــعترض طريــق الولايــات المتحــدة الامريكيــة مثــل: نقــص الكــوادر المؤهلــة، وتطــور أســاليب الهجــوم 

الســيبراني، وصعوبــة تحقيــق التــوازن بين الأمــن والخصوصيــة، وتزايــد التهديــدات الســيبرانية مــن 

الــدول المعاديــة والجماعــات الإرهابيــة. ولمواجهــة هــذه التحديــات، يتــعين عليهــا مواصلــة الإستثمــار 

في البحــث والتطويــر، وتعزيــز التعــاون الــدولي، وتطويــر آليــات فعالــة للــردع والهجــوم الســيبراني، 

 عــن تعزيــز الــوعي بأهميــة الأمــن الســيبراني 
ً
مــع الإلتزام بالقــوانين الدوليــة والقيــم الأخلاقيــة. فــضلاً

وتــوفير التدريــب والتأهيــل اللازمين للكــوادر المتخصصــة، ونشــر الــوعي بين الجمهــور. وعليــه يمكــن 

تــسلح مســتمر، يتطلــب إســتمرار تطويــر الاستراتيجيــات  القــول إن الأمــن الســيبراني هــو ســباق 

المتطورة لمواجهة التهديدات المتغيرة. وإن النجاح في هذا المجال الحيوي يتطلب رؤية إستراتيجية 

 بالقيــم الديمقراطيــة وحقــوق 
ً
 راسخــاً

ً
 بين جميــع الجهــات المعنيــة، والتزامــاً

ً
 وثيقــاً

ً
شــاملة، وتعاونــاً

الإنســان، ومســؤولية مشتركــة بين الحكومــات والقطــاع الخــاص والمجتمــع المدنــي.
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الإستنتاجات:

	1 مــن - قوتهــا  وتعزيــز  الدولــة،  حمايــة  إلــى  يهــدف  إســتراتيجي  مفهــوم  هــو  الســيبراني  الأمــن 

خــال الحفــاظ علــى أمــن البنــى التحتيــة الحاســوبية والمعلوماتيــة.

	2 الســيبراني - الأمــن  علــى  تعتمــد  الأمريكيــة،  المتحــدة  الولايــات  ســيما  لا  جميعهــا  الــدول 

والاجتماعيــة. والاقتصاديــة  السياســية  ومنظومتهــا  وســيادتها  الوطنيــة  مصالحهــا  لحمايــة 

	3 الذكيــة - القــوة  تعزيــز  فــي  يســاهم  والإتصــالات  المعلومــات  تكنولوجيــا  فــي  الإســتثمار  إن 

والقــدرة علــى التصــدي للتهديــدات الســيبرانية المتطــورة بوصفهــا إســتراتيجية إســتباقية؛ 

لمواجهــة التحديــات الرقميــة المســتمرة، وحمايــة البنيــة التحتيــة الحاســوبية.

	4 إن إســتراتيجية إدارة الرئيــس الأميركــي الأســبق بــاراك أوبامــا فــي مجــال الأمــن الســيبراني -

تمحــورت حــول توطيــد الإطــار التشــريعي والقانونــي وإتخــاذ إجــراءات إحترازيــة لتعزيــز 

الأمــن الســيبراني.

	5 تعزيــز - أعتمــدت علــى  فقــد  ترامــب،  الســابق دونالــد  الأمريكــي  الرئيــس  إســتراتيجية  أمــا 

تهــدد الأمــن  الهجــوم الســيبراني الدفاعــي ضــد أي دولــة  الــردع الســيبراني والقــدرة علــى 

إســتباقي  بشــكل  الهجوميــة  الســيبرانية  العمليــات  تكثيــف  تــم  وقــد  الأمريكــي.  القومــي 

قدراتهــم. وتقويــض  الســيبرانيين  الخصــوم  لمواجهــة 

	6 زيــادة - علــى  ركــزت  ســابقتها،  عــن   
ً
 مختلفــا

ً
توجهــا بايــدن  الأمريكــي  الرئيــس  إدارة  قدمــت 

الدولييــن،  والشــركاء  الخــاص  القطــاع  مــع  التعــاون  وتعزيــز  الســيبراني  للأمــن  الأولويــة 

الســيبراني. والــردع  الدفــاع  قــدرات  وتعزيــز  الحيويــة  التحتيــة  البنيــة  وتطويــر 

	7 تدعــو إســتراتيجية الأمــن الســيبراني للرئيــس الأمريكــي بايــدن إلــى تعزيــز الإطــار التشــريعي                                          -

والقانوني، وتفعيل دور المركز الإستراتيجي لمكافحة الإرهاب، وإطلاق مشروع مخصص 

.
ً
لمكافحة الهجمات الســيبرانية، وإنشــاء قواعد التعاون المشــتركة دوليا

	8 الحيويــة - التحتيــة  للبنيــة  الســيبراني  الدفــاع  تعزيــز  الامريكيــة  الإســتراتيجية  تســتهدف 

وتشــكيل مبــادئ تنظيــم عمــل الفضــاء الرقمــي، بتعزيــز الــردع الســيبراني وتطويــر قــدرات 

الدفــاع والــرد الســيبراني للتخفيــف مــن التهديــدات الســيبرانية.
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