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Abstract: 

This research aims to examine China's cyber strategy as one of the 

rising major powers in the international system, which has successfully 

utilized cyberspace as a strategic tool for national security and global 

competition. The study explores China's motivations for prioritizing 

cyber power, the main components that have placed it at the forefront 

internationally, and analyzes the tools, objectives, and means of its cyber 

strategy. It also highlights the dimensions of cyber competition with the 

United States, as the world’s two largest economic and technological 

powers, and investigates areas of cyber cooperation between China and 

Russia. Furthermore, it addresses the “Digital Silk Road” as an extension 

of China’s global influence in cyberspace. The research concludes that 

cyber power is a core pillar of China’s foreign policy, employed through 

a dual approach that combines intense competition with adversaries and 

strategic cooperation with allies. 

In an environment where cybercrime is thriving, the law is lax, and 

there is inconsistent enforcement of its mechanisms, the Chinese 

government has been working tirelessly to build an effective technical 

system for "network security." Therefore, China's enactment of the 

"Cybersecurity Law" represents an important step to address this 

sensitive issue and its significant impact on the country's national 
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security. This law reflects a broad global trend to regulate cyberspace 

activities and combat cyber threats that could undermine the national 

security of various countries around the world. 

 الممخص:
يه ف هذا ال حث إلى  راسة الاستراتيجية السي رانية لمصين  وصلإها إح ى القيوى الك يرى 

ال ولضا والتض استطاع  توظيف اللإلاو ا،لكترونض كأ اة اسيتراتيجية لممين الصاع ة لض النظام 
القييومض والتنييالس اليي ولض. يتنيياول ال حييث  والييم الصييين لاهتمييام  ييالقوة السييي رانيةا ومقومييا  هييذ  
القيييييوة التيييييض جعمتهيييييا ليييييض موقيييييم متقييييي م عالميًييييياا  ا،ليييييالة إليييييى تحمييييييل أ وا  وأهييييي اف ووسيييييا ل 

رانية. كميييا يسيييمط الليييوو عميييى أ عيييا  التنيييالس السيييي رانض ميييم الولاييييا  المتحييي ة اسيييتراتيجيتها السيييي 
انمريكيييةا  اعت ارهمييا أك يير قييوتين اقتصييا يتين وتقنيتييينا وي حييث لييض مجييالا  التعيياون السييي رانض 
 ين الصين وروسياا وصيولًا إليى مؤيروع حالحيزام والطرييق الرقميضح  وصيلإد امتي اً ا لمنلإيوذ الصيينض 

ا،لكترونييض العييالمض ا  التييالض لييأن القييوة السييي رانية تمسييل ركيييزة أساسييية لييض السياسيية لييض اللإليياو 
الخارجيييية الصيييينيةا وأن  كيييين توظلإهيييا  أسيييمون ميييز و  يجميييم  يييين التنيييالس الحيييا  ميييم خصيييومها 

 والتعاون الاستراتيجض مم حملإا ها.
انمر الذي  لم السمطا  الحكومية الصيينية إليى السيعض الحسييث ل نياو منظومية تقنيية  ان

لعالة ل ح أمن الؤ كا  ح ا لض  ي ة تز هر ليها الجريمة ا،لكترونية وتراخض القانون وتط يق غير 
متكيال  للياتيد ا ليذا مسيل تؤيريم الصيين ل ح قيانون انمين السيي رانض ح خطيوة مهمية لمعالجية هيذ  

اتجاهيا عالمييا  لقلية الحساسة وتأسيرها الك ير عمى انمن الوطنض لم ولية ا ويعكيس هيذا القيانونا
واسيييم النطييياق لتنظييييم أنؤيييطة اللإلييياو السيييي رانض ومكالحييية الته يييي ا  السيييي رانية التيييض يمكييين أن 

 تقوض انمن الوطنض ل ول العالم المختملإة .
 المقدمة:

تكنولوجيييياا قمميييا عرليييد عصييير مييين العصيييور السيييا قة ؤيييه   ال ؤيييرية منيييذ سييينوا  تقييي ما 
مين ق لا حتيى  ييا  هييذا التقيي م سييورة قا ميية  ييذاتها لييض عييالم الاتصييالا  والعاقييا  ال وليييةا كمييا 
أصيي   العييالم  لإلييمها  مسا يية قرييية كونييية لعياا  حيييث أصييي   لملإلييياو السييي رانض   ور ليييض حركييية 

لا  ال نيويية كمجيال ج يي  لييض العاقييا  ال ولييية و يي أ ينتقييل تييأسير  ميين ت ييييرا  التلإياعا  والتحيو 
هيكمية وتحتية إلى إح اث ت ييرا  ليض النظيام اليي ولض حتييى أصيي   العييالم اليييوم يؤييه  تطييورا لييض 

لنمييو السييريم إليييى المخياطر انمنيية مييم تطييور مراحييل النلييت التكنولييوجض والانتقييال ميين مرحميية ا
مرحمييييية الاسيييييتخ ام الكسييييييفا و يييييذلك أصييييي ح  قليييييية أمييييين اللإلييييياو الالكترونيييييض مييييين عممييييييا  
القرصييينة الالكترونيييية والهجميييا  السيييي رانية والتيييض  ييي وها تييي سر عميييى أمييين اليييي ول تمقييييى اهتمامييييا 
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 ة انميين اليي ولض  وتتخذ محا ك يرا لض صياغة استراتيجيتها القومية العمييا ا متصيياع ا عمييى أجنيي
و اتيييي  العاقيييية  ييييين والتكنولوجيييييا واميييين الييي ول عاقييية طر يييية ل تطيييور التكنولوجييييا تتزايييي  إمكانيييية 

للإلييييياو تعيييرض المصيييال  ا،سييييتراتيجية ذا  الط يعيييية الالكترونيييييية إليييييى أخطيييييار الكترونيييييية ليييييض ا
السييييي رانض الييييذي يمسييييل الته ييييي  انك يييير نميييين الييي ول خاصييية وانييد غيييي ا وسيييييط ومصيييي ر ن وا  
ج ييي ة لمصراع ال ولض المتع   انطراف والميزو  انول لت ذيية التيوترا  ال ولييةا ليذا اصي   الامين 

 ارجية السي رانض ي خل لمن اولويا  استراتيجيا  ال ول وسياساتها الخ
 اهمية البحث: 

تعيي  الصييين احيي  اهييم اليي ول التييض اسييتخ م  اللإليياو السييي رانض واسييتح س  اسييتراتيجيا  
سييي رانية لمتعامييل مييم الهجمييا  والته ييي ا  الالكترونييية التييض قيي  تهيي  ها وكييذلك اعتمييا  الاسييالين 

م وهييض الولايييا  التييض تيير   هييا  أعت ارهييا قييوة ك ييرى صيياع ة تنييالس القييوة العظمييى الاولييى لييض العييال
المتح ة الامريكية حيث تع  الته ي ا  والاتهاما  المت ا لة  ينها و ين الولاييا  المتحي ة مين ا يرز 
انواع المؤاكل عمى الصعي  السي رانض لض الوقي  الحاليرا كميا تعي  الصيين سيانض  ولية اقتصيا يا 

ك الع ييي  ميين مقومييا  القييوة وسييكانيا  عيي  الولايييا  المتحيي ة كييذلك تعت يير  وليية متطييورة تقنيييا وتمتميي
الاخييرى مييا ي همهيييا ان تمعيين  ورا اسيييتراتيجيا ك يييرا لييض العيييالم مسييتق ا ا اذا ليييان الاهمييية الك ييييرة 
لمصييين وتأسيرهييا ال ييالل لييض النظييام اليي ولض يتطميين منييا  راسيية عميقيية لكييل مقومييا  قييوة هييذ ال وليية 

 انية( محل ال حث .والتض من لمن هذ  المقوما  هض القوة الالكترونية )السي ر 
 اشك لية البحث:

ميا هيض الاسيتراتيجيا  واللييا  التض تت عها الصين ليض   :ينطمق ال حث من تسا ل جوهري ملإا  
 ؤ نها السي رانية؟ وتن ر  لمن هذ  ا،ؤكالية الر يسية مجموعة من انس مة اللإرعية تتمسل أساسا

 لض التالض : 
  القوة السي رانية؟ما هض  والم الصين لاهتمام .1
 ماهض مقوما  القوة السي رانية الصينية؟.0
 ما هض الاستراتيجية السي رانية الصينية ؟ ما هض  اه الهاا ا واتها ووسا مها؟.3
 كيف تتعامل الصين سي رانياً تجا  التنالس الامريكض معها ؟.4
 ما هض مجالا  التعاون الروسض الصينض لض الؤ  ن السي رانية؟.5
 طريق الحرير الرقمض ؟ما هو مؤروع .6

 طرضية البحث:
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لمجا ييية عميييى الاؤيييكاليا  السيييا قة تيييم صيييياغة لرليييية ملإا هيييا : ان لمصيييين مييين مقوميييا  القيييوة 
السيييي رانية ميييا يجعمهيييا تحتيييل مكانييية مهمييية ليييض هيييذا المجيييال كيييذلك لهيييا اسيييتراتيجيا  ليييض الؤييي ون 

كميا تلإعيل ليض تنالسيها السيي رانض  السي رانية متع  ة او سنا ية الجانن منها ما يكون  صييل تنالسيية
مييم الولايييا  المتحيي ة الامريكييية ا والجانيين الاخيير مييا يكييون تعاونييياً كمييا هييو الحييال لييض تعاونهييا 

 السي رانض مم روسيا.
 منهجية البحث:

تييم الاعتمييا  لييض كتا يية هييذا ال حييث عمييى المنهجييين الاسييتقرا ض والاسييتن اطض  الالييالة الييى عيي ة 
 التحميمض والوصلإض والتاريخض .مقتر ا  منها المقرن 

 هيكمية البحث: 
 تم تقسيم هذا ال حث ولق هيكمية منهجية الى مق مة وخاتمة وخمسة محاور كالتالض :

 المحور الاول :  والم الصين لاهتمام  القوة السي رانية.
 المحور السانض: مقوما  قوة الاستراتيجية السي رانية الصينية.

 استراتيجية السي رانية الصينيةح الا وا  ا الاه اف ا الطرقحالمحور السالث: 
 الحور الرا م: التنالس الامريكض الصينض لض المجال السي رانض.

 المحور الخامس: التعاون الصينض الروسض لض المجال السي رانض.
 المحور السا س: مؤروع الحزام والطريق الرقمض.

 ب لقوة السيبرانيةالمحور الاول : دواط  الصين للاهتم   
لقييي  ؤيييه  النظيييام الييي ولض الع يييي  مييين الت يييييرا  ليييض اغمييين مقوماتيييد ومجالاتيييد لا سييييما  عييي  السيييورة 
الصناعية والعممية الح يسة اذ كيان احي  ا يرز هيذ  المجيالا  اهتميام الي ول  التقنييا  الح يسية مسيل 

ميين سييم ل راسيية اسييتراتيجة . 1الييذكاو الاصييطناعض والاميين السييي رانض وغيرهييا ميين المجييالا  الاخييرى
 وليية مييا لا  يي  ميين التعييرف عمييى اهييم مقومييا  قييوة تمييك ال وليية لا سيييما مقومييا  القييوة الالكترونييية 
حالسييي رانيةح التييض تعييي  احيي  ا ييرز مقوميييا  القييوة واهمهييا نظيييراً لمتطييور الك ييير اليييذي ؤييه   المجيييال 

يهيا المجيال السيي رانض ليض ليوو السي رانض ح يساً. حيث ليض الصيين تلإسير السياسية الخارجيية  ميا ل
سياسييتها ال اخمييية والمتمسميية  حماييية و يموميية سيييطرة الحييزن الؤيييوعض حيييث يلييمن ذلييك لييمان 
استقرار الصين ال اخمض والخارجض لض كالية المسيتويا  والصيع  ومين سيم تتمسيل  واليم الصيين ليض 

 المجال السي رانض  ع ة اؤكال ) اقتصا يةا سياسيةا عسكرية وغيرها(.
 اولًا: الدواط  الاقتص دية 
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تؤييمل اليي والم الاقتصييا ية لاسييتراتيجية الصييينية السييي رانية هيي لين ر يسيييين همييا لييمان اسييتمرار 
النمييييييو الاقتصييييييا ي ور ع الجييييييرا م الالكترونييييييية المحمييييييية ا وليمييييييا يتعمييييييق  التجسييييييس الالكترونييييييض 

ية  مييا لييض ذلييك الاسييرار والصييناعض والييذي يييرت ط  الحصييول عمييى المعمومييا  الاقتصييا ية الصييناع
التجارييية الخاصيية  ال حييث والتطييوير والانتييا  ا حيييث يحيي ث ذلييك عمييى نطيياق واسييم لييض الصييين 

( ليض تقريير ليد  يأن الجهيا  NCIX التالض لق  وصف مكتن الولايا  المتح ة لمكالحة التجسس )
الاقتصيييا يح ا الالكترونيييية الصيييينية هيييم ح الجنييياة الاكسييير نؤييياطاا واسيييتمرارية ليييض مجيييال التجسيييس 

ونظييرا لصييعو ة قييياس الاسييار المترت يية عمييى هييذ  الجييرا م لأنييد ميين الصييعن معرليية الميي ى الحقيقييض 
لمجريميية الالكترونييية والتجسييس الالكترونييض الصييينض امييا الصييين لأنهييا تسييتمر لييض اليير  عمييى هييذ  

 .0الاتهاما  مصرة الى ان ال ولة لا ت عم اي نؤاطا  لها عاقة  القرصنة
 الدواط  السي سية  ث نيً :

ليمييا يتعمييق  اليي والم السياسييية ا لييأن الحكوميية الصييينية تخؤييى ميين إتاحيية اسييتخ ام ا،نترنيي   ون 
قيييو  ا وميين عيي م السيييطرة عمييى عممييية تيي لق وانتؤييار المعمومييا  خاصيية ميين ق ييل المعارلييية ا 

السيمطة الحاكمية ا انمر الذي ق  يؤكل خطرا ك يرا عمى استقرار النظام الؤييوعض الصيينض وعميى 
لييذلك قاميي  الصييين  تط يييق تيي ا ير وقا ييية لييض إطييار ت نييض ملإهييوم ح احتييرام السيييا ة الصييينية لييض 
مجييال القليياو ا،لكترونييض ح . والييذي ميين ؤييأند أن يسييم  لمصييين  السيييطرة عمييى ا،نترنيي   اخييل 

من خال الت لق  ح و  ال ولة ا لض حين أن الملإهوم ال ر ض لملإلاو ا،لكترونض يت نى نجا منلإتحا
الحر لممعموما  ع ر الحي و  . وليميا يتعميق  الؤي ون الخارجيية ا تقيوم الحكومية الصيينية  تولييف 
جهييا  غيييير حكوميييية أو عميييى انقييل لا تمنعهيييا لمقييييام  أنؤيييطة إلكترونييية لييي  الخصيييوم ا تؤيييمل 

نظيييرا لعييي م التجسيييس ا،لكترونيييض ليييض المجيييالا  المختملإييية الاقتصيييا ية والصيييناعية والعسيييكرية ا و 
إمكانية إس ا  وجو  عاقة  ين الم سسا  الحكومية والجها  اللإاعمة التض ترعاها ال ولة ليض هيذا 
المجال ا لذلك لمن الصعن إلقاو الموم عمى الحكومة الصينية ومقالاتها ولقا لمقانون ال ولض لض 

 .3هذا الؤأن
 ث لثً : الدواط  العسكرية 

لنسيييييت الصييييينض  عيييي  اسييييتام الولايييييا  المتحيييي ة لمتكنولوجيييييا تكميييين نقطيييية التحييييول الر يسييييية لييييض ا
العسكرية المتق مة لض حرن الخمييت ا لمنيذ ذليك الحيين ركيز  الصيين عميى تكنولوجييا المعموميا  
والاتصالا  من أجل توظيلإها لض الحرون المسيتق مية ا وتطمي  ليض احيتال موقيم متقي م ليض هيذا 

م  عميى ترسييأ أسيس اسيتراتيجية انمين ا،لكترونيض أن الصين ق  عم 0252المجال  حمول عام 
لييض العمييوم وان  يييا  العسييكرية الصييينية ا مسييل الم ييا س التوجي ييية لاسييتراتيجية العسييكرية ا وعمييم 
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الاستراتيجية العسكرية ا للا عن الم ا را  الحكومية ا مسل م ا رة ح المهام التاريخيية الج يي ة ح 
ال يلاو لم لاع الوطنض ومن خال هذ  العموم وان  ييا  العسيكرية ل ح هو جين تاو ح ا وانوراق 

ا  حييييث العسييييكريون لييييض اسييييتراتيجيا  تمكيييينهم ميييين اسييييت ال المجييييال ا،لكترونييييض لييييض مختمييييف 
السييناريوها  الهجوميية وال لاعيية وتؤيير الكات ية إلييى أنيد  سي ن اخيتاف السقاليا  الاسييتراتيجية ا 

لا تميز  ولوح لض هذا المجال  ين الت ا ير ال لاعية والهجومية ا  لإن العموم وان  يا  العسكرية
و التييالض لييإن مييا قييي  نعت يير  الصييين ،لييييا   لاعييية ا قيي  ييييتم تأويمييد عمييى أنيييد اليييا  هجومييية ليييض 
الولايييييا  المتحيييي ة وغيرهييييا ميييين اليييي ول ال ر ييييية . وتتوقييييم الكات يييية أن تمعيييين العمميييييا  العسيييييكرية 

السييناريوها  العسيكرية المتعمقية  تيايوان ا والنزاعيا  ا،قميميية وال حريية  ا،لكترونية  ورا هاميا ليض
انخيييرى اوكيييذلك لييي  الولاييييا  المتحييي ة ا وقييي  أؤيييار  الع يييي  مييين التقيييارير الخاصييية  الته يييي ا  
المتق مة المستمرة الصا رة عن ؤيركا  انمين ا،لكترونيض انمريكيية إليى تطيور مسيتوى الهجميا  

ية ليي  الحكوميية والم سسييا  الصييناعية والتجارييية انمريكييية ا عمييى الييرغم ميين ا،لكترونييية الصييين
 . 4استمرار لض الصين لهذ  الاتهاما 

 
 

 المحور الث ني : مقوم ت قوة الاستراتيجية السيبرانية الصينية 
ان عمميييية صييينم القيييرار ليييض الييي ول المق مييية يتمييييز  التعقيييي  والتؤيييا ك مميييا يتطمييين توظييييف ا وا  

ا ل راسيية الصييين كقييوة ك ييرى يجيين أن 5ا ح يسيية لتحميييل ال يانييا  واتخيياذ قييرارا  صييحيحةوتكنموجييي
ن ييين ان هنيياك عناصيير لمقييوة لييض الاسييتراتيجية السييي رانية لمصييين تتعيي   وتتنييوع اؤييكالها حيييث لييولا 
هذ  العناصر لما كان  هناك قوة سي رانية صينية حيث ان القوة السي رانية هض ق رة ال ولة القومية 
عمييى السيييطرة والتييأسير  اخييل وع يير اللإليياو الالكترونييض ليي عم عناصيير المجييالا  انخييرى لمسييمطة 
الوطنية حيث  يعتم  تحقيق القوة السي رانية عمى ق رة ال ولة عمى تطوير موار  العمل لض اللإلاو 

الي  ا ا  السي رانض والتض تختمف عن القوة ال حرية ا ال رية والجوية أو حتى اللإليا ية ا ل ي لا مين 
والسييلإن والطييا را  تحتييا  ال وليية إلييى أجهييزة الكم يييوتر المتصييمة  الؤيي كة ا والاتصييالا  السييمكية 
والاسيييمكية وال نيييية التحتيييية وال يييرامت وانؤيييخاص ذوي القييي را  الخاصييية ليييض المجيييال السيييي رانضا 

كانتهيا ال وليية ا  التالض مم ا راکها أن تلإوق ال ولة ليض المجيال السيي رانض يزيي  مين قوتهيا ويعيزز م
لييان الصييين وميين الميي تمر السييامن عؤيير لمحييزن الؤيييوعض الصيييلإض تييولض أهمييية  ال يية لمنترنيي  ا 
حيييث عمميي  المجنيية المركزييية لمحييزن عمييى تطييوير  ولييض نلإييس الوقيي  حوكمتييد ا وقاميي   تنسيييق 

السقالييييية القلييييايا المتعمقيييية  ييييا،عام وانميييين السييييي رانض لييييض المجييييالا  السياسييييية ا الاقتصييييا ية ا 
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. حسيين حلييض تؤييانلح 6والاجتماعييية والعسييكرية ا  مييا يلييمن توجييد الصييين نحييو  نيياو قييوة سييي رانية
م ير معه   راسا  المعموما  والتنمية ا،جتماعية لض الصيين ا أن ملإهيوم القيوة السيي رانية يؤيير 

سيي رانية الصيينية الى قي رة اتخياذ إجيراوا  وممارسية التيأسير ليض اللإلياو السيي رانض ح ا ليان القيوة ال
 7تقوم عمى العوامل التالية :

قيي را  الانترنيي  و تكنولوجيييا المعمومييا  : قيي رة ال وليية عمييى اجييراو ال حييوث وتطييوير تكنولوجيييا .1
المعموميا   وتعزييز الا تكيار وتط ييق ال حيوث ليض الصيناعة ا  حييث يمكين لهيذ  التقنييا  تحويييل 

 انتاجيتها .العمميا  الصناعية والتجارية وتزي  من 
ق را  صيناعة تكنولوجييا المعموميا  : وجيو   ولية تسييطر عميى صيناعة تكنولوجييا المعموميا  .0

العالمييية ا يعت يير معيييارا لمقييوة السييي رانية ا لالولايييا  المتحيي ة انمريكييية لييض مييوطن لييروا  صييناعة 
وهيو  Appel BN , Microsoft , Intel, Google, Ciscoتكنولوجيا المعموماتية العالمية مسل 

 ما يجعمها قوة سي رانية عظمى.
ق را  سوق الانترن  : تعت ر ال نية التحتية عامل  ليم ر يسيض لمقيوة السيي رانية ا والتيض تتكيون  .3

 من ع   مستخ مض الانترن  ا وع   انجهزة ا وال نية التحتية لانترن  متكاممة.
سيييموكيا  عامييية المجتميييم ا كيييون  تيييأسير سقالييية الانترنييي  ومييي ى انتؤيييارها ا و ورهيييا ليييض ت ييييير .4

الانترنيي  تسييتخ م لييض الاتصييالا  ا الؤيي كا  والييتعمم ا لانييد يجيين الاهتمييام   رجيية التييأسير عمييى 
 السموك الذي تمارسد سقالة ا،نترن  يما يظهر  مت المجتمم معها.

قومييية ال  موماسييية الرقمييية حالقيي را  السياسيية الخارجيييةح : ويؤييير الييى القييوة التلإاولييية ل وليية  .5
 وق رتها عمى التأسير عمى المنصا  ا،لكترونية الح يسة والمتع  ة انطراف والمؤتركين. 

القوة العسكرية السي رانية تتكون من الق رة عمى ال لاع عمى ال نية التحتية لتكنولوجيا المعموما  .6
جوميييية ليييض الوطنييية العسيييكرية الهامييية مييين الهجمييا  ا قييي رة الييير ع والقييي رة عمييى اجيييراو عممييييا  ه

 اللإلاو الالكترونض والق رة عمى منم الؤ كا  الخاصة من التجسسض.
المصيييمحة الوطنيييية ليييض المؤييياركة ليييض اسيييتراتيجية اللإلييياو ا،لكترونيييض ا  الترتيييين لتكيييوين قيييوة .7

سي رانية لاند ليس كاليا ال ولة امة مجر  امتاك جزو او كل اللإ را  . وانما لا   من وجو  ال الم 
ض استخ ام تميك القيوة ا حييث يجين عميى ال ولية القوميية ان تكيون قيا رة عميى اسيتخ ام او الرغ ة ل

اللإليياو ا،لكترونييض ميين اجييل تحقيييق انهيي اف الاقتصييا ية ا واللييروريا  السياسييية ا والحاجييا  
 انمنية.

مييم توسييم  0216إن صييناعة المعمومييا  ا،لكترونييية لييض الصييين قيي  ؤييه   نمييوا سييريعا لييض عييام 
 2.5% عميى أسيياس سيينوي ا و كيان أقييل  قيميية  12الملييالة ،نتيا  الصييناعة  نسيي ة ليض القيميية 
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% ولقا لوزارة الصناعة والتكنولوجيا . وؤه    4لكن لاق نمو الناتت المحمض ن  0215% عام 
الصناعة تطورا سريعا  لإلل تعزيز ا، تكارا  القا مية عميى اننترني  ا وجهيو  الحكومية لتحسيين 

ممييييار مسيييتخ م  3.1ممييييون مسيييتخ م لانترنييي  و  722ليييض الصيييين اكسييير مييين  ال نيييية التحتيييية ا
لاجهزة الذكية  مختمف اؤكالها  التالض لأنها تحتل المرت ة الاولى لض العالم من هذ  الناحية ا اميا 

ا  التييالض 8مميييار هيياتف محمييول 0.1انتجيي   0216 النسيي ة لمصييناعة والانتييا  لييان الصييين عييام 
ا عمى قوة ال نيية التحتيية لمصيين ليض المجيال الالكترونيض ويينعكس ذليك عميى لأن ذلك  ليا والح

قوتهييا السييي رانية ككييل  اعت ييار ال نييية التحتييية احيي  اهييم مقومييا  القييوة السييي رانية الصييينيةا كييذلك  
تمتميك الصيين الع ييي  مين ال ييرامت الخ يسية ولكيين  يالنظر إليى أن الصييين تليلإض قيي را مين السييرية ا 

لسي رانية ا مما يصعن إ راك إمكانياتها السي رانية ا كميا أنهيا  ا ميا ميا تنكير صيمتها عمى ق راتها ا
 9 أي هجوم ا إلا أنها من  رمج  كل من ليروس :

ليروس تيتان راين : ح مطر العمالقة ح و الذي يتم إستخ امد ،نتزاع معموما  من خال أجهزة .1
 خا مة .

ليروس وانا كراي : والذي يتم عممد  تؤيلإير  يانيا  الحواسيين سيم إرسيل رسيالة يطالين  اللإ يية  .0
 عممييية ال يتيييض كييييوين ا،لكترونيييية مقا ييييل ا،ليييرا  عييين ال يانييييا  إلا أن الصيييين تنلإييييض صيييمتها هييييذا 

 اللإيروس .
الحاسين  كميا تيتم العممييا  السيي رانية الصيينية  هيذ  اللإايروسيا    يساث طيرق : مهاجمية ؤي كا 

 اللض ا و ال لاع عن ؤ كا  الحاسن اللض ا و إستطاع ؤ كا  الحاسن اللض.
كذلك تؤير ال راسا  اليى ان مسياعض الصيين ل نياو قيوة سيي رانية موجهية  ؤيكل اساسيض لتحقييق   

 12ساث اه اف ق  تكون مرت طة  ؤكل ك ير  الامن القومض حيث تتمسل هذ  الاه اف  ما يمض :
  قاو نظام الحكم المتمسل  الحزن الؤيوعض الصينض .الحلإاظ عمى .1
 الحلإاظ عمى السيا ة الوطنية ووح ة الارالض ح منم استقال تايوانح..0
الحلإيياظ عمييى التنمييية الاقتصييا ية والاجتماعييية وتحيي يث الجيييش  مييا يلييمن لهييا ان تكييون قييوة .3

 عالمية.
 المحور الث لث :الاستراتيجية السيبرانية الصينية 

ين لض السنوا  القميمية الماليية سياسية صيارمة وأكسير اتسياقا تجيا  اللإلياو السيي رانض ا ت ن  الص
عامييا لاصيييا حيييث تيييم اسييتح اث ح مجموعييية ميين الانترنييي   0214ولييض هييذا الصييي   يعت يير عيييام 

المركييزي ح و ح مجموعيية المعمومييا  الرا يي ة ح ا كاهمييا تحيي  ر اسيية اليير يس الصييينض تؤييض جييين 
ل إؤييارة قوييية عمييى التييزام الصييين القييوي  هييذ  القلييية ا تنظيير الصييين إلييى  ينييل ح ا وهييو مييا يرسيي
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اللإليياو السييي رانض لييض الوقيي  نلإسييد عمييى أنييد ته ييي  ك ييير لاسييتقرار الصييينض ولييروري نهيي اف 
 التنمية الصينية ا و التالض لإن تحقيق التوازن الصحي   ين الانلإتاح والقمم هو مسألة حساسة . 

ية التض حاول  الصين تحقيق التوازن  ين هاذين الؤاغمين ليها كان  مين ان إح ى الطرق الر يس
خال تؤجيم الؤركا  المحمية ومنحها حصة لض النظام ا لق  تم إعطاو رجال انعميال ال يارزين 

أطمقي  الصيين أك ير عمميية  0215ا  ور لض تؤكيل وتعزيز السياسا  الصينية ا حيث لض عام 
وا  المسييمحة) جيييش التحرييير الؤييع ض( حيييث ؤييمم  ا،صيياحا  إعييا ة تنظيييم عمييى مسييتوى القيي

جمييييم صييينوف وليييروع الجييييش ال ريييية وال حريييية والجوييييةا وكيييان مييين ليييمن الاصييياحا  المهمييية 
مييين  يييين مهامهيييا انساسيييية هيييض تيييأمين ” قيييوا  الييي عم الاسييتراتيجض” اسييتح اث ليييرع ج يييي  يسيييمى 

م لييييض العممييييا  السييييي رانية إ ارتهيييا إلييييى اللإلييياو الكهروم ناطيسييييض واللإلييياو الالكترونييييضا واليييتحك
كميا عممي  الصيين ا مستويا  عمياا  ما يلمن تحقيق السيا ة السي رانية ع ير قيوة سيي رانية لعالية

عمييى ترسيييأ أاسييس اسييتراتيجية انميين ا،لكترونييض لييض العمييوم وان  يييا  العسييكرية الصييينيةا مسييل: 
ا وعميم  The Military Strategic Guidelines الم يا س التوجيهيية لاسيتراتيجية العسيكرية

ا لليياً عيين الم ييا را  The Science of Military Strategy الاسييتراتيجية العسييكرية
 Hu Jintao’s New ”هييو جييين تيياو”لييي” المهييام التاريخييية الج ييي ة“الحكوميييةا مسييل م ييا رة 
Historic Missionsا وانوراق ال يلاو لم لاع اليوطنض The National Defiance White 

Papers.   ومن خال هذ  العموم وان  يا  العسكريةا  حث العسكريون لض استراتيجيا  تامكنهم
 . 11من است ال المجال ا،لكترونض لض مختمف السيناريوها  الهجومية وال لاعية

  ا ؤي   0217كما أص ر  الصيين ح قيانون انمين السيي رانض الصيينض ح المعميول  يد منيذ عيام  
ميين خالييد عمييى أنييد ميين حييق اليي ول ذا  السيييا ة ولييم قييوانين وقواعيي  لتنظيييم اللإليياو السييي رانض 
ت اعيا لمممارسيا  ال وليية المعميول  هيا ليض هيذا الصي   . يمكين  ط قا لما تقتليد مصمحة الي ا  وات

هييذا لهييم قييانون انميين السييي رانض لييض الصييين ا كتييأسير لملإهييوم السيييا ة السييي رانية ا لجييزو هييام ميين 
القانون يؤترط أن تقوم الؤركا  التض تساهم لض ال نية التحتية الحيوية لممعموما   تخزين  ياناتها 

 10 اخل الح و  الصينية .
و مقتلييييا  يكييييون محظييييورا عمييييى مقيييي مض خيييي ما  الانترنيييي  جمييييم و يييييم المعمومييييا  الؤخصييييية  

يتماؤيى ميم القيانون والقواعي  لممستخ مين ا كما أند ين  ض عميهم التعامل مم هذ  المعموما   ميا 
الخاصييية  ال ولييية ا ويعطيييض القيييانون الحيييق لمسيييتخ مض الانترنييي  أن يطم يييوا مييين مقييي مض الخييي ما  
حييذف معموميياتهم إذا مييا تييم إسيياوة اسييتخ امها ا كمييا يطميين القييانون  امتسييال الؤييركا  المسيياع ة 

لحالية عمى المواقم التيض تعت ير التحقيقا  الصينية ا وأخيرا يستمزم الملإهوم أيلا استمرار الرقا ة ا
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ليييارة  الصيييين ا ومييين التطيييورا  انخييييرة قيييرار الحكومييية اتخييياذ إجيييراوا  صيييارمة لييي  ميييزو ي 
الؤيي كا  الالترالييية الخاصيية ا حيييث تمكنيي  هييذ  الؤيي كا  حتييى الن ميين تجنيين الرقا يية ا ممييا 

مييي  الاسيييتجا ة يسيييم  لمسيييتخ مض الانترنييي   الوصيييول إليييى المواقيييم انجن يييية المحجو ييية ا كميييا ت
لتحقيق اكتلإاو تكنولوجض ذاتض  حمول عيام  0216الصينية من خال ت نض إستراتيجية ؤاممة عام 

من خال تخصييص م يا  الممييارا  سينويا نغيراض تطيوير القي را  الوطنيية الصيينية ا  0205
عالجيية خاصيية وأنهييا تعتميي   ؤييكل كامييل عمييى اسييتيرا  الرقييا ق الالكترونييية التييض تيي  ي عمميييا  الم

ال قيقيية ا والتييض تيي خل لييض معظييم الصييناعا  الالكترونييية نجهييزة الاسييتخ ام الؤخصييية والتجارييية 
مسل الهواتف النقالة والكم يوتر وأجهزة التملإزيون ... الأ ا وهض صناعا  تحتيل ليض مجممهيا سميث 

عمييى الصييا را  الصييينية إلييى العييالم ا وأخطيير مييا لييض هييذا المولييوع هييو الاعتمييا  ؤيي د الكامييل 
حين قام   0218المجهزين انمريكيين ا وق  واجه  الصين انكؤالا استراتيجيا ك يرا لض نيسان 

عمييييياق الصيييييناعا  الالكترونيييييية  ZTEإ ارة ح ترامييييين ح  لإيييييرض عقو يييييا  ليييييري ية عميييييى ؤيييييركة 
ومع ا  الاتصالا  ح الرا م عالميا ح ا مما أ ى إلى توقلإها  سي ن إحجيام المجهيزين عين إمي ا ها 

ياجاتهييا ا وقيي  تييم رلييم العقو ييا   عيي  اتصييالا  سياسييية  ييين ال ميي ين ا إسيير ذلييك قييام اليير يس  احت
الصيييينض  توجييييد نييي او خييياص إليييى عممييياو  يييا   لمعميييل ل يييذل جهيييو  اسيييتسنا ية لمخيييرو  مييين هيييذا 

 . 13الموقف
سي ة عاوة عمى ذلك ت ذل الصين جهو ا ك يرة وتنلإق الكسير لتطوير ق راتها الذاتية لض مي ان حو  

الكييم ا التييض تسييتخ م ميكانيكييا الكييم وتييولر القيي رة عمييى إجييراو عيي ة عمميييا  حسييان لييض ،ن واحيي  ا 
وهييو حقييل يحتييا  إلييى نييوع خيياص ميين أجهييزة الحاسييون . إن إحييراز التقيي م لييض هييذا المجييال ييي من 
لمصين الق رة عمى تأمين قنوا  اتصال مؤلإرة ا كما يولر الق رة عمى لك ؤيلإرا  الخيرين ا وليض 

لمجييييال الاقتصييييا ي يمكيييين لهييييذ  الحواسييييين أن تييييولر منييييالم ها ميييية وخاصيييية لييييض مجييييال تحميييييل ا
أطمقيي  الصييين أول قمييير  0216المعمومييا  والمعطيييا  لييض معظييم المجييالا  الصييناعية . للإييض 

صناعض يمكند نقل اتصالا  مؤلإرة من خال هذ  الوسيمة ا كما أنجز  الصيين مي  أطيول کا يل 
أنهييا  0217المؤييلإرة  ييين  كييين وؤيين هاي . كمييا أعمنيي  الصييين عييام  لهييذا النييوع ميين الاتصييالا 

ا وذليييك  0232تخطيييط لت يييوأ موقيييم الرييييا ة العالميييية ليييض ميييي ان اليييذكاو الاصيييطناعض  حييي و  عيييام 
 تؤييجيم الاسييتسمار والا تكييار لييض هييذا المييي ان ا حيييث  ييا ر   إنؤيياو  عييض الهي ييا  والؤييركا  

ؤييركة صييينية عييا رة لمحيي و  متخصصيية  خيي ما   Baidoالمتخصصيية لييض هييذا المجييال ا مسييل : 
ؤيركة عيا رة لمحي و  متخصصية  اننترني  والعيان  Tencentالانترن  والذكاو الاصيطناعض ا و 
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المتخصصييية  جوانييين  قيقييية ذا  صيييمة  Flytexوؤيييركة  Alibabaاللإيييي يو ا وعمييياق الانترنييي  
 . 14 الانترن 

ل مييم الموجييية الج ييي ة مييين الاكتؤيييالا  كمييا ت يييذل الصييين أيليييا جهييو ا ملييينية مييين أجييل التعامييي
وخاصة لض مجال تقنيا  ؤ كا  الجيل الخامس من الهواتف النقالة ا تمك التقنية السورية الج ي ة 

ح ا التض ستحول  كين  0205التض تعت رها الصين العمو  اللإقري الاستراتيجية ح صنم لض الصين 
متحي ة تميك الاسيتراتيجية مصي ر قميق  ال يا وته يي  إلى ح قوة تقنية ك رى ح ا ليما تعت ير الولاييا  ال

م اؤييرة نمنهييا القييومض ا خاصيية ميين طييرف الؤييركة الرا يي ة عالميييا ح هييواوي ح التييض تعيي  سييانض أك يير 
ؤركا  إنتا  أجهزة الهواتف المحمولة لض العالم  ع  ح سامسونل ح الكورية ا  حصة سوقية تصيل 

 نس ة  0218حيث از ا   م يعا  هواوي عام  ا 0219%  حسن  يانا  الر م انول  17إلى 
مميييار  ولار  10مميييارا   ولار ا  عيي  أن كانيي   127لتصييل إلييى  0217 الم يية مقارنيية مييم  02
ا و ييذلك انتقميي  إلييى مصيياف ؤييركتض جوجييل ومايكروسييول  انمييريكيتين لمتكنولوجيييا  0228لييض 

15. 
لخيييامس الخاصييية  هيييا ليييض أوا يييل  ا،ليييالة اليييى ذليييك  ييي أ  الصيييين  تطيييوير تقنيييية ؤييي كة الجييييل ا

ح المرت ة انولى لض اخت ارا  تقييم  5Gا كما تص ر  تقنيا  الؤركة الاسمكية لؤ كة ح  0229
ان او التض تتم من ق ل جها  مستقمة ا ولاز  م خرا  جا زة ح أللل تقنية لؤ كة الجيل الخامس 

إلييى تصييعي  حيي ة الصييراع  ييين  ا انميير الييذي أ ى0219ح لييض قميية الجيييل الخييامس العالمييية سيينة 
الصييين والولايييا  المتحيي ة التييض أعمنيي  مقاطعتهييا لؤييركة ح هييوواوي ح ومنعتهييا ميين التنييالس لملإييوز 
 عقو  أمريكية ا كما ل ط  عمى حملإا هيا الاستؤيا ها مين المؤياركة ليض ؤي كا  الجييل الخيامس 

ليا ا ليميييا لا ييييزال حملإييياو ليهيييا ا وقييي  اسيييتجان  عيييض الحملإييياو لطم هيييا عميييى غيييرار نيوزيمنييي ا وأسيييترا
،خيييرون ي رسيييون هيييذ  الخطيييوا  ا وأ يييرزهم ألمانييييا ولرنسيييا و ولنييي ا و ريطانييييا ا والسييي ن ليييض ذليييك 
حسيين أمريكييا يكميين لييض العاقييا  الوطييي ة التييض تيير ط م سييس ح هييواوي ح  ييالجيش الصييينض ا ممييا 

عميييى ال نيييية  يمكنيييد مييين اعتيييراض الاتصيييالا  ليييض أمريكيييا ا كميييا يمكنيييد ؤييين هجميييا  الكترونيييية
التحتية..الأ ا وق   مل الصراع ذروتد  ين الطرلين حيين اعتقمي  السيمطا  الكن يية ا نية م سيس ح 
هييواوي ح الميي يرة المالييية ح منييل وانييزو ح ا وذلييك  طميين أمريكييض  تهميية الاحتيييال وانتهيياك العقو ييا  

خاصة  ع  ق يول تسيميم انمريكية الملإرولة عمى إيران ا مما وتر العاقا   ين انطراف الساسة 
كن ا ح وانزو ح نمريكا لض حال س و  إ انتها ا حيث اسيتخ م  الصيين كيل إمكاناتهيا ال  موماسيية 
ا ول ط  عميى حملإا هيا ومنالسييها عميى حي  سيواو ا واتخيذ  الصيين إجيراوا  غيير اعتيا يية ا 
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ا ليييض محاولييية  وانتهجييي  ح   موماسيييية الرهيييا ن ح حييييث اعتقمييي  ميييواطنين كنييي يين  تهمييية التجسيييس
 16،نجاز نوع من ت ا ل السجناو مم كن ا ا ومنم تسميم ح وانزو ح لمحكومة انمريكية .

تؤييير قلييية ح هييواوي ح إلييى تصيياع  حيي ة التييوترا   ييين الولايييا  المتحيي ة والصييين ا وميين غييير  
سيير ا الوال   ع  إن كان ال م ان سيتجن ان المزيي  مين التصيعي  أم أنيد قي  يحي ث ميا هيو أسيوأ  ك

خاصيية أن هنيياك الع ييي  ميين الييتهم الموجهيية إليهييا  التحايييل وسييرقة أسييرار تكنولوجييية ميين الؤييركا  
انمريكية وال ر ية ا تحاول من خالها الصين است راك ما لاتها لتقميص اللإجوة  ينهيا و يين الي ول 

و السييي رانض ال ر يية المتق مية ا ليييس لقيط لمحياق  هييا ولكين لكسين السيييا ة الوطنيية ليض ظييل اللإليا
والتحولا  الرقمية لا يمكن تجاوزهيا . كيذلك ارتي ط اسيم ح هيواوي ح  لإلييحة قري ية مين هيذا المميف 
الؤييا ك ا حييين اتهييم أحيي  مهن سيييها  سييرقة المعمومييا  ميين رو ييو  لاخت ييار الهيياتف طورتييد ؤييركة 

T- Mobile  م السييا ة كما تسعى الصين لتعزيز أه الها من خيال الي عوة إليى ملإهيو ا انمريكية
السيييي رانية ليييض المحاليييل ال وليييية ا  ييياحتواو جييي ول انعميييال العالميييية ليييض المجيييالا  الالكترونيييية ا 

 42ا حيث أرسم  الصيين  0215أحسن مسال عمى ذلك هو اجتماع لريق هن سة الانترن  لعام 
تحاللإييا  ممييسا لمعظييم اليي ول ال ر ييية واحيي ة أو اسنييين عمييى انكسيير ا وتتلييمن ا،سييتراتيجية  نيياو 

وؤراكا  لمواجهة الهيمنة المتصورة لمولايا  المتح ة لض هذا المجال . حييث  العي  الصيين عين 
لكرتها لض مختمف المجالا  ال  موماسية لض محاولية ،نؤياو تحيالف واسيم مين الي ول يواليق عميى 

عميال عمى أولوية ال ول ليض وليم جي ول ان 0216هذا الم  أ ا لق  أك   قمة ح ال ريكيسح لعام 
ا كما  الع  الصين عن نلإس اللإكرة لض إطار أعمال منظمة ؤن هاي لمتعاون ا التيض تتيألف مين 
الصييين وروسيييا والع ييي  ميين  ول ،سيييا الوسييطى ا الموقييف الر يسييض الييذي اتخذتييد هييذ  اليي ول هييو 
مكانييية تط يقهييا لييض مجييال اللإليياو السييي رانض أيلييا ا إلييالة إلييى ذلييك ولييض إطييار  أولويية ال وليية وات

إنجيياز أهيي الها  تقيييي  نؤيياطا  الؤييركا  ال ر ييية وهيمنتهييا عمييى اللإليياو السييي رانض ا لقيي   ييا ر  
الصيين إلييى خطييوا  عممييية ميين جان هييا لتحقيييق ذلييك ا حيييث ؤييرع  لييض إنؤيياو  نييية تحتييية ها ميية 
لر ط الصين  المحيط الهن ي والخميت العر ض وأورو ا  ما سما  الخ راو الصينيون ح طرييق الحريير 
الرقمييض ح إلييى جانيين مؤييروعها العميياق المعييروف  طريييق الحرييير الاقتصييا ي ا إلييى جانيين ذلييك 
الطرق والجسور وخطوط السيكك الح يي  والمطيارا  لقي  تيم مي  خطيوط انليياف ال صيرية وؤي كا  
الهواتييف النقاليية ومحطييا  الاتصييال  انقمييار الصييناعية ومراكييز تجميييم المعطيييا  والميي ن الذكييية 

 . 17زو من الاستراتيجية السي رانية الصينية ... الأ كج
 حور الراب : التن طس الامريكي الصيني طي المج ل السيبراني.مال
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يوة تعيييي  روسيييييا والصييييين والولايييييا  المتحيييي ة ميييين أك ييييير القيييييوى ليييييض مجيييييال الاسيييييتحواذ عميييييى القيييي
ا وهييو ميا  security cyber عمييى تييولير أقصييى  رجييا  انميين ا،لكترونييضا،لكترونييية القييا رة 

لييرض عمييى اليي ول وجييو  إجييراوا  حماييية ع يير ت نييض سياسييا   لاعييية تتلييمن عمميييا  الحمايييية 
والتطييييوير ،جييييراوا  اليييي لاع ليييي  انخطييييار المحتمميييية وحماييييية نظييييم المعمومييييا  ومنييييم تعرلييييها 

جومية معا يةا وتعزيز انمين الالكترونيض  أ عيا   المتعمقية  ال رمجييا  وال نييية التحتيييةا لعمميا  ه
ايلا من أجل لمان امن وسامة اللإلاو الالكترونض ا إلى جانين ت نييض سياسييا  هجومييية لييض 

يين لييض الهجييوم اللإلياو ا،لكترونيض ع ير اتخياذ إجيراوا  لمهاجمية مصيا ر الته يي  وتعقيين اللإيياعم
عمييييى منؤيييييب  ال نيييييية التحيييييية الحيويييييية وييييييتم اسيييييتخ ام نظيييييم إلكترونيييييية متق مييية كتطيييوير اسيييتخ ام 

 .18أسمحة إلكترونية لض الحرون . ويؤه  العالم تطورا حذرا وسريا ليض هيذا الؤأن
عقيي  يجمييم مييا  ييين التعيياون اتسيم  العاقيية  ييين الولايييا  المتحيي ة الامريكييية والصييين  أنهيا مييزيت م

تييارة والتنييالس والصييراع تييارة اخييرىا ل عيي  انتهيياو الحييرن ال ييار ة وظهييور الصييين كقييوة صيياع ة لييض 
النظام ال ولض وعمى وجد الخصوص  روزهيا اقتصيا يًا اذ اصي ح  سيانض اك ير  ولية اقتصيا يًا  عي  

ا ل القوة الؤرا ية  الاليالة اليى الولايا  المتح ة الامريكية من ناحية الناتت المحمض الاجمالض وتع
كونها  ولة علو  ا م لض مجمس الامن ال ولض وسيعيها اليى الصيعو   طريقية سيممية كيل ميا تقي م 
جعمها تقف  ؤكل م اؤر  مقا ل الولاييا  المتحي ة الامريكيية  مختميف الجوانين التيض تعي  الجوانين 

 . 19السي رانية من اهمها
حي ستها سيورة المعموميا  والتكنولوجييا ا ظهير ميا يعيرف  حيرن حيث كان  نتيجية لممت ييرا  التيض أ

المعموميييا  ا،سيييتراتيجية ا التيييض عرلهيييا الييي عض  أنهيييا أعميييال تقيييوم  هيييا  ول تحييياول مييين خالهيييا 
اختيراق أجهيزة الكم ييوتر والؤيي كا  التا عية ل ولية أخيرى ا  هيي ف تحقييق أليرار  ال ية أو تعطيمهييا 

حييرن المعمومييا  ؤييكا ميين اؤييكال الصييراع ا لييذا لييإن  ا لييذلك أصيي ح « أو سييرقة المعمومييا  
سييياح المعموميييا  اصييي   أحييي  أهيييم انسيييمحة التيييض تسيييتخ مها الييي ول ا ولاسييييما الييي ول المتق مييية ا 

إن أح  السار المهمة السيورة » لتحقيق أه الها ا،ستراتيجية ا ولق ما أك    يلإي  جوم ر   قولد : 
لحيييييرن المعموميييييا  ا أي الحيييييرن التيييييض ييييييتم خوليييييها المعموميييييا  هيييييو احتميييييال الوقيييييوع الوؤييييييك 

 المعمومييا   وصييلإها سيياحا أو هيي لا ر يسييا تييرى الولايييا  المتحيي ة انمريكييية أن أك يير الته ييي ا  
التض يواجهها انمن القومض انمريكض لض القيرن الحيا ي والعؤيرين ا هيو قليية انمين ا،لكترونيض 

ل انخيييرة عمييى سييرقة معمومييا  التجييارة انمريكييية ا وهييذ  الته ييي ا  متأتييية ميين الصييين ا إذ تعميي
ومعمومييييا  و أسييييرار عسييييكرية ا مييييم توجيييييد هجمييييا  الكترونييييية تعمييييل عمييييى تعطيييييل المنظوميييية 
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. ليذلك تعي  قليية أمين الانترني  مين أ يرز 02ا،لكترونية الؤ كا  ال لاع والاستخ ارا  انمريكيية 
 . 0213المتح ة انمريكية ا ولاسيما عام القلايا الم سرة لض العاقا   ين الصين والولايا  

إذ اتهميي  الولايييا  المتحيي ة انمريكييية الصييين  القيييام  أعمييال تجسييس السييرقة معمومييا  عسييكرية 
وتجارييية سيييرية ا وقامييي  ؤيييركة مانييي يان  انمريكيييية لمميين ا،لكترونيييض  تقييي يم تقريييير اتهمييي  لييييد 

ن الاتهاميا  الجيش الصيينض  ؤين هجميا  الكترونيية واسيعة النطياق عمي ى م سسيا  أمريكيية ا وات
المت ا ليية  ييين الصييين والولايييا  المتحيي ة انمريكييية تيي لل عمييى وجييو  تنييالس  ولييض عمييى مييا يعييرف 
 الييذكاو الاصييطناعض والقييوة الالكترونييية ا و التييالض اسييتخ ام هييذ  ا،مكانيييا  لييض تنلإيييذ هجماتهييا ا 

جض واسيييتخ امد ا وهيييذا ميييا أك تيييد ريلإيييا وسيييعض ال ولييية المسيييته لة لمحصيييول عميييى التطيييور التكنوليييو 
إن » جوجون ك يرة المحمميين  معهي  سيترانلإور  انمريكيض لم راسيا  انمنيية وا،سيتراتيجية  قولهيا : 

التنييالس  ييين اقطييان العييالم و ولييد الصيي يرة عمييى امييتاك أحيي ث  رمجيييا  الييذكاو الاصييطناعض ا 
ا و التيالض ليإن تقنيية « مين  عليها سي  ي الى صيراعا  ج يي ة  سي ن تخيوف انطيراف ال وليية 

 . 01الذكاو الاصطناعض والحصول عميها أص ح  تح يا لم ول الك رى
 الالييالة لمييا سيي ق لييأن هنيياك الع ييي  ميين الهجمييا  السييي رانية التييض قييام  هييا الع ييي  ميين القراصيينة 

ا نذكر  الصينيون او تنسن الى الصين حيث تعت اهم اوجد التنالس السي رانض الصينض الامريكض 
 :  00منها الاتض

قيييام عييي   مييين القراصييينة الصيييينيون  مهاجمييية مواقيييم الكترونيييية رسيييمية تا عييية  1999ليييض عيييام .1
لمولاييييييا  المتحييييي ة الامريكيييييية وتح يييييي ا  ييييياختراق موقيييييم ال يييييي  الا ييييييض والاسيييييتحواذ عميييييى الاف 

 المعموما  الرقمية عالية السرية.
السيي رانية لي  ك يرى الؤيركا  الصيناعية الامريكية تم القيام  سمسمة من الهجميا   0223عام .0

  واسطة تيتان راين حمطر العمالقة ح.
م سسيية صييناعية  141وولقييا لتقرييير مانيي يا  ا هاجميي  الصييين عمييى الاقييل  0213لييض عييام .3

حيييث ترتييين عمييى ذليييك سييرقة الع يييي  ميين ال يانيييا  و ييراوا  الاختيييراع  0226امريكييية   اييية عيييام 
 ونتا ت  حث عممية وغيرها الع ي  من السرقا  السي رانية الاخرى . وحقوق الممكية اللإكرية

تمكن مهياجمون صيينيون مين الوصيول ن ولي  تا عية لوكالية انمين القيومض  0219خال عام .4
انميركية  استخ ام س را  خطيرةا حيث تم اسيتخ ام هيذ  الس يرا ا التيض كؤيلإها تسيرين لمجموعية 

 واسيييطة مجموعييية القرصييينة ا،لكترونيييية الصييييينية ا  0217ح ليييض عيييام Shadow Brokersح
 .0216ح الصينية لض عام APT3المعرولة  اسم ح
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قاميييييي  مجموعيييييية قرصيييييينة صييييييينية تعييييييرف  اسييييييم هييييييالنيوم  ييييييأختراق ؤييييييركة  0201لييييييض اذار .5
مايكروسول  والالرار  عؤيرا الالاف مين الؤيركا  والعمياو المسيتخ مين ل ريي  الكترونيض ميرت ط 

 03 مايكروسول .
 ا الى ميا تقي م ا ليإن انمين الالكترونيض يعي  مين أهيم المت ييرا  الج يي ة المي سرة ليض التنيالس استنا

الصييينض ا نن امييتاك القييوة التقنييية والمعرلييية هييو قييوة إلييالية لعناصيير قييوة ال وليية  -انمريكييض 
الؤيياممة لييض القييرن الحييا ي والعؤييرين ا حيييث  تؤييكل عمميييا  القرصيينة ل ايييا  جمييم المعمومييا  

للإي  حييث   ستخ ارية والاطاع عميى معطييا  خاصيةا جيزو التجسيس ليض الهجميا  السيي رانيةالا
 0204ا ليض  كيانون السيانض (DNI) تقريير سينوي صي ر عين مكتين المخيا را  الوطنيية انمريكيية

وا عيى التقريير ا إلى تصاع  أنؤطة التجسيس السيي رانض التيض تقيوم  هيا الصيين ليض الونية انخييرة
لصينية حطور ح ق راتها لض الهجما  السي رانيةا  ميا ليض ذليك توجييد ،راو الميواطنين أن الحكومة ا

هيييذا يعنيييض التيييأسير ليييض النطييياقين ا ان تصييياع  الييي ور الصيييينض ليييض المجيييال السيييي رانض انميييريكيين
ا،قميمييض واليي ولض لمصييين ا وهييو الييذي لا ترغيين الولايييا  المتحيي ة  ييد لييض سييياق رغ تهييا المسييتمرة 

 الهيمنة عمى النظام ال ولض . السيطرة و 
 المحور الخ مس: التع ون الصيني الروسي طي المج ل السيبراني.

تسعى روسيا إلى إقامة عاقة  لاعية أكسر م سسية ميم الصيين مين خيال المؤياورا  والت يا لا  
كيييان هيييذا  و الكيييا    والاتلإاقييييا  المنتظمييية التيييض تقييينن التعييياون الييي لاعض التقنيييض المتزايييي .  والمنييياورا  

التطور انخيرا لق  ان سق  سياسة التقارن هذ  من انيام انخيرة لاتحا  السولييتضا انمير اليذي 
و نييياو عميييى الاتلإاقيييا  التيييض تيييم التوصيييل إليهيييا ليييض   أعيييا  صيييياغة عاقيييا  روسييييا ميييم الصيييين. 

يي ها مين السياحا وأوا ل العق  انول من القرن الحيا ي والعؤيرين لترسييم الحي و  وتجر    التسعينيا 
أملييي  القوتيييان سييينوا  ليييض الاسيييتسمار ليييض تييي ا ير  نييياو السقيييةا و،لييييا  التؤييياورا وأطييير التعييياون 

 ال لاعضا ومواومة توقعاتهما لمسياسة الخارجية. 
وليض عمميية ت ريجييةا عممي  موسيكو و كيين عميى الحي  مين تميك التيض مين ؤيأنها أن تي لم القيوتين 

لييض   هييا ته ييي ا  محتممييةا مييم زيييا ة التعيياون العسييكري تيي ريجيا.إليى النظيير إلييى كييل منهمييا عمييى أن
روسيا تساع  الصين لض تطوير نظام إنذار   ا أعمن لا يمير  وتين أن 0219اجتماع لض أكتو ر 

وميين  ون تقيي يم تلإاصيييل ا اؤييار  ييوتين الييى ان ح هييذا مسييعى جييا     م كيير  الصييواريأ ال اليسييتية.
ى ميين القيي رة ال لاعييية لجمهورييية الصييين الؤييع ية لان الولايييا  لم اييية سيييزي   ؤييكل جييوهرى وجييذر 

  04المتح ة وروسيا لقط ل يهما مسل هذا النظام لى الوق  الحالى ح .
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ا وقييم اليير يس الصييينض 0215ليمييا يخييص التعيياون السيييرانض الروسييض الصييينض نجيي  ان لييض عييام  
ححول التعاون ليض ليمان أمين المعموميا     اتلإاقية  ؤض جين  ينل والر يس الروسض لا يمير  وتين 

ن ال ولضحا  التالض لأند من انكسر واقعية أن نرى أن الاتلإاق يعكس تصورا  الته يي  المؤيتركة  يي
يتليمن الاتلإياق  الصين وروسياا كما ولير  إطيارا لمتعياون المسيتق مض ليض مجيال مراق ية ا،نترني ا 

قا ميية طويميية ميين الته ييي ا  لاسييتقرار المحمييضا ولييض السيينوا  التييض تميي  توقيعييدا ي يي و أن غال ييية 
نييي . للإيييض الت ييا لا  مصيييممة لت يييا ل التكنولوجييييا  والمعموميييا  والعمميييا  المتعمقييية  مراق ييية ا،نتر 

لييييض الميييي تمر اليييي ولض الروسييييض نميييين    وليييي  صييييينض  ا عمييييى سيييي يل المسييييالا ؤييييارك 0219حزيييييران 
المعمومييييا  ونيييياقش منيييياورا  قطييييم الؤيييي كة الروسييييية. و عيييي  ؤييييهر سييييالر وليييي  ميييين إ ارة اللإليييياو 

واجتمييم مييم الهي يية التنلإيذيييية الاتحا ييية الروسييية المسيي ولة عييين    موسيييكو  ا،لكترونييض الصييينية إلييى 
رقا يية لييض وسييا ل ا،عييام والاتصييالا  السييمكية والاسييمكية لم حييث لييض القلييايا الهاميية لا سيييما ال

السي رانية منهاا حيث وعمى م ى هذ  السنوا ا أ خم  موسكو سمسيمة مين القيوانين انكسير تقييي ا 
ما  مين مقي مض خي    قيانون يارولايياا  للإنترن . تطمن تؤيريعا  مكالحية ا،رهيانا المعرولية  اسيم 

ا،نترني  ومؤيي مض الهواتييف المحموليية ومحركييا  ال حييث وغيرهييا ميين خيي ما  الوييين تخييزين جميييم 
حركييية الميييرور الروسييييةا واليييا   الان ييياو ان ؤيييركة الاتصيييالا  الصيييينية العماقييية هيييواوى عقييي   

الروسيييية لصيييناعة معييي ا  الاتصيييالا  لتيييولير اجهيييزة لممسييياع ة ليييض    ؤيييركة  يييولا   محا سيييا  ميييم 
ا السيمطا   0219ا اليذي  خيل حييز التنلإييذ ليض نيولم ر   قانون ا،نترن  السيا ي  . يمن  التخزين 

إغييياق ا،نترنييي   -مييين الناحيييية النظريييية  -الروسيييية القييي رة عميييى اليييتحكم ليييض حركييية ال يانيييا  و 
الروسض عين  قيية العيالم. يتطمين القيانون مين مؤي مض الاتصيالا  تركيين  عيض انجهيزة وال يرامت 

لمواجهة الته يي ا  السيي رانيةا  ميا ليض  Roscomnadzorالروسية المنؤأ التض تق مها والمع ا  
ت  و أكسير تؤيا ها ميم     نية تحتية للإنترن   ذلك مع ا  لحص الحزم العميقةا ويساع  عمى إنؤاو 

  .05الصين
  كمييا ان هنيياك تعيياون متزاييي   ييين روسيييا والصييين عمييى الجيييل الخييامسا الجيييل القييا م ميين ؤيي كا

الاتصالا  السمكية والاسمكية. ومم مواجهة هواوي مقاومة لض الولايا  المتح ة وأستراليا و عيض 
ال ول انورو يةا وسع  عممياتها لض روسياا وتزاي   عممييا  ال حيث والتطيوير ووقعي  اتلإاقييا  

لتطوير ؤ كا   MTSتعاون مم الجامعا  الروسية. ووقع  هواوي صلإقة مم ؤركة الاتصالا  
ا 0219الجيييل الخييامسا وأطمييق الاسنييان منطقيية اخت ييار الجيييل الخييامس لييض موسييكو لييض أكتييو ر 

وتتوقم الؤركة ملياعلإة عي   موظلإيهيا ليض مجيال ال حيث والتطيوير أر يم ميرا  ليض روسييا  حميول 
مهنيي س كمييا ألييا   التقييارير أن هييواوي أعمنيي   0222  ا ليصييل العيي   ا،جمييالض إلييى 0204عييام 
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ذوي خ رة لض المهارا  الهجومية مسل اسيت ال الليعف واخت يار الاختيراق    سينتوظيف مهن   عن 
 الالييالة لمييا سيي ق تتعيياون الصييين مييم روسيييا لييض مختمييف المجييالا  منهييا وتسييعى كييا اليي ولتين 
لتطوير هذ  الق را   واسطة التعياون المؤيترك  هي ف تطيوير الجوانين الالكترونيية والتقنيية  اللي  

 .06ح ة الامريكيةمن الولايا  المت
ولكن عمى الرغم من التصور والمصال  المؤتركة لمته ي ا هناك ح و  لمي ى التعياون الوسييق  يين 
الجان ين الروسض والصينض  ومين الميرج  أن تظيل  كيين وموسيكو حيذرتين مين القي را  السيي رانية 

 كيل  مي ا لمين غيير  للآخرا ونظيرا لمصيمة القويية لمقي را  السيي رانية  يأجهزة الاسيتخ ارا  الخاصية
المرج  أن يتقاسم الجان ان الق را  الهجومية وي ي و أن هيذا الينقص ليض ت يا ل التقنييا  الهجوميية 
ييينعكس عمييى جماعييا  القرصيينة ا،جرامييية وغييير الحكومييية أيلييا وتلإييي  ؤييركا  انميين السييي رانض 

صينيين حيث من المتوقم ان أو التعاون  ين القراصنة المجرمين الروس وال   عن القميل من الت ا ل  
  . 07سيظل ال لاع هو محور التعاون الر يسى لمجان ين
 المحور الس دس: مشروع الحزا  والطري   الرقمي

تتكون ح م ا رة الحزام والطريقح من مجموعة ك يرة من الممرا  والطرق ال ريية وال حريية و خطيوط  
رهيا والتيض تنطميق مين الصيين وصيولا اليى الانا ين وؤ كا  الاتصالا  وتكنموجييا المعموميا  وغي

قييارة اورو ييا مييارة  جميييم المنيياطق الواقعيية لييمن هييذا المسييار ا حيييث يعيي  مؤييروع الحييزام والطريييق 
الحييزام والطريييق »الرقمييض احيي  اهييم هييذ  المسييارا  الييذي ولييم حيي يسا حيييث تييولى ر اسيية  رنييامت 

عممياو  0216د ليض عيام الذي  ؤ ين Digital Belt and Road Program (DBAR« )الرقمض  
 منظما   ولية.  7 ولةً و 19صينيون  التعاون مم خ راو من 

ا وتعزيييز مؤيياركة ال يانييا ا  يتمس ييل الهيي ف ميين هييذا ال رنييامت لييض تحسييين عمميييا  الرصيي  ال ي ييض 
و عيييم صييينم السياسيييا ا وذليييك  اسيييتخ ام ال يانيييا  الليييخمة الناتجييية عييين عممييييا  رصييي  كوكييين 

 30ممييون ييوان )ميا يعيا ل  022( أكسر مين CASانكا يمية الصينية لمعموم )انرض. وتستسمر 
( عمى م ار انعوام الخمسة القا مة ل عم  رنامت  ا «الحزام والطرييق الرقميض  »مميون  ولار أمريكض 

حيث سيرص  ال رنامت أنواعًا مختملإة من النظم ال ي يية وتطو رهياا  ميا ليض ذليك انراليض العؤي يةا 
ا واننهار الجمي يةا والمناطق الحلريةا وانرالض الزراعيةا والمناطق الساحمية. وسيتتم وال ا ا 

مؤاركة المعموما  ال ي ية والاجتماعية والاقتصا ية من خال منصة لم يانا  انرلية اللخمةا 
التيض سيتعمل  –. سيتتي  هيذ  ال وا ية 0206و 0216من المقرر إطاقها لض اللإترة ما  يين عيامض 

لم يييياحسين وصيييين اع السياسييييا  والجمهييييور تت رييييم الت ي ييييرا ا وحركييييا   –ام حالوصييييول الملإتييييوحح  نظيييي
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التنمييييةا والاتجاهيييا  السيييا  ة. كميييا سييييتحقق ال رنيييامت مييين المقييياييس والم ؤيييرا  مييين أجيييل تيييولير 
 .023208ال يانا  والمعموما  نه اف التنمية المست امة لمنظمة انمم المتح ة لعام 

ؤروع انؤاو ؤ كة متطورة من ال نية التحتية الالكترونية والتض تستكمل مهمية ر يط يتلمن هذا الم
 0215الصيين  العييالم الخييارجض لييض عصير التكنموجيييا حيييث  يي أ  لكيرة انؤيياو هييذا المؤييروع عييام 

لييي ى انعقيييا  حورؤييية عميييل الصيييين   الاتحيييا  الاور يييض لمتعييياون الرقميييضح ليييض  روكسيييلا حييييث كيييان 
ن المؤييروع  ميين كييا ا  لييو ية وؤيي كا  لمهيياتف المحمييول للييا عيين التصييور ،نييذاك ان يتكييو 

تطوير التجارة الالكترونية  ين الصين والي ول الاعلياو ليض الم يا رة حييث اعمين الير يس الصيينض 
ا واليذي اكي  عميى ان المؤيروع سيوف يسياع  الي ول  0218عن ال  اية اللإعمية لهذا المؤروع عيام 

ييية الرقمييية وتعزيييز الاميين السييي رانض ا حيييث اوليي  حتؤيين تؤيياو الاخييرى عمييى تطييوير  نيتهييا التحت
ؤيييونت حنا يين وزييير الصييناعة وتكنموجيييا المعمومييا  الصييينض ان الهيي ف ميين هييذا المؤييروع خمييق ح 
مجتمم ذي مصير مؤترك لض اللإلاو السي رانضح  ا وتعت ير م ينية ؤييان احي ى العواصيم الق يمية 

يش الصيينض  يالخ راو اللإنييين ا هيض مركيز هيذا المؤيروع لمصين ا واح ى اهم الم ن التض تم  الجي
 .09حيث تسعى الصين الى تحويل هذ  الم ينة الى اح ى مراكز التكنموجيا المتق مة

يسته ف هذا المؤروع  لت  اسواق ج ي ة لمتجارة الالكترونية اما المنتجا  الصينية ا لا سييما ان 
ث تيييأتض ليييض مق مييية هيييذ  اللإيييرص الاسيييتسمارا  هنييياك لرصيييا ك ييييرة لنميييو التجيييارة الالكترونيييية حيييي

الصينية واسعة النطاق لض مختمف  ول العالم كذلك توسعها )الصين( لض انؤاو مؤروعا  قا مة 
عمييى التكنموجيييا الاميير الييذي سييوف يزييي  ميين عيي   مسييتخ مض الانترنيي  لا سيييما  ييين ل يية السيي ان 

 .32  ع ر التسويق الالكترونض لها  التالض المساع ة لض ايجا  اسواق را جة لتصريف المنتجا
خاصييية لميييا سييي ق يمكننيييا ان نعييي  مؤيييروع الحيييزام والطرييييق الرقميييض احييي  اهيييم النمييياذ  التط يقيييية 
لاسييييتراتيجية السييييي رانية الصييييينية ا لمييييا لييييد ميييين اهمييييية ك يييييرة لييييض اسييييتخ ام وتوظيييييف الجانيييين 

الجانين السيي رانض  ؤيكل  المعموماتض والتكنموجض نغراض سياسية واقتصيا ية وغيرهيا حييث يي خل
 ك ير لض تطوير وانجاح هذا المؤروع .

 الخ تمة
إن تطور وسا ل الاتصالا  ووسا طها ساهم لض زعزعة الوظيلإة التوجيهية لم ولة لض كل   

ميييا يتعميييق  يييالتحكم ليييض اللإلييياو السيييي رانض ا  حييييث أليييحى ملإهيييوم الحييي و  السياسيييية والج راليييية 
لاستقال عن الخرين من الملإاهيم التض لا يمكن الاعت ا   ها . إذ وكذلك ملإهوم السيا ة وملإهوم ا

أسر  المت يرا  ال ولية التيض رالقي  تطيور اللإلياو السيي رانض عميى ملإهيوم السييا ة الوطنيية ونطياق 
تط يقد لض المجالين ال اخمض والخارجض عمى ح  سواو ا وق  أسار  تمك المت يرا  تح يا  طالي  
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 النسيي ة لمصييين  عيي  أن     نلإسييها  أؤييكال مختملإيية عمييى تمييك اننميياط اكييل أنميياط اليي ول وطرحيي
اتخذ  لض ال  اية موقلًإا  لاعيًا وتلإاعميًا نس يًا  ؤأن الحوكمة العالمية لملإلاو ا،لكترونيض ا ت ني  

الصيييين ليييض عهييي  الييير يس ؤيييض جيييين  ينيييل اسيييتراتيجية إلكترونيييية أكسييير نؤييياطًاا لهيييذ  الاسيييتراتيجية  
ساسية: الح  من الته ي  الذي ق  يؤكمد ا،نترن  وت لق المعموميا  عميى الاسيتقرار ساسة أه اف أ

الييي اخمض وؤيييرعية النظيييام ا  تؤيييكيل اللإلييياو ا،لكترونيييض لتوسييييم نلإيييوذ  كيييين السياسيييض والعسيييكري 
والاقتصييا يا ومواجهيية مزايييا الولايييا  المتحيي ة لييض اللإليياو ا،لكترونييض مييم زيييا ة مسيياحة الصييين 

هيو حاحتييرام  0216عي  الم ي أ انول الميي ر  ليض الاسيتراتيجية ا،لكترونيية الوطنييية لعيام لممنياورة ا ي
وحماية السيا ة لض اللإلاو السي رانضح.  المهمة ا،ستراتيجية انولى هض حال لاع  حزم عن السيا ة 
 لض اللإلاو السي رانضح و حمعارلة جميم انعميال التيض تهي ف إليى تقيويض النظيام اليوطنض ل مي نا

 أو ت مير سيا ة  ا نا من خال الؤ كةح.
انمر الذي  لم السمطا  الحكومية الصيينية إليى السيعض الحسييث ل نياو منظومية تقنيية  ان

لعالة ل ح أمن الؤ كا  ح ا لض  ي ة تز هر ليها الجريمة ا،لكترونية وتراخض القانون وتط يق غير 
انمين السيي رانض ح خطيوة مهمية لمعالجية هيذ   متكيال  للياتيد ا ليذا مسيل تؤيريم الصيين ل ح قيانون

اتجاهيا عالمييا  القلية الحساسة وتأسيرها الك ير عمى انمن الوطنض لم ولية ا ويعكيس هيذا القيانون
واسيييم النطييياق لتنظييييم أنؤيييطة اللإلييياو السيييي رانض ومكالحييية الته يييي ا  السيييي رانية التيييض يمكييين أن 

 تقوض انمن الوطنض ل ول العالم المختملإة .
لالصيييين تيييرى أن نطييياق اللإلييياو السيييي رانض يجعيييل مييين المسيييتحيل عميييى ممسيييل واحييي  أن  

ي يرها لض إؤارة والحة إلى الهيمنة انمريكية ا والنتيجة هض وجو  الع ي  من المصال  والجها  
اللإاعمة وا،ي يولوجيا  التض تتصا م  ؤكل متكرر ا ق  تكون النتيجة هض منالسة مت ا لية المنلإعية 

ن أن يتحييول الاحتكيياك إلييى صييراع ميي مر خاصيية  ييين الولايييا  المتحيي ة والصييين . لييذلك أو يمكيي
تسعى الصين إلى توسييم نطياق سييا تها السيي رانية وتخصيص مين أجيل ذليك ميوار  ها مية خاصية 
لييض مييي ان الصييناعا  الالكترونييية ا وذلييك ،نؤيياو لليياو تييتحكم ليييد وطنيييا انميير الييذي يخرجهييا 

الهيمنية والاحتكيار اليذي تمارسيد الؤيركا  انمريكيية ليض هيذا المجيال ا وهيو ؤي ا لؤيي ا مين  ا يرة 
مجييال حيييوي ويمسييل ألقييا مسييتق ميا يرسييم الكسييير ميين ماميي  العاقييا  ال ولييية لييض العقييو  القا ميية ا 
ويحييي    ؤيييكل ك يييير نظيييام توازنيييا  القيييوة ال وليييية ا و التيييالض لا يمكييين إرجييياع  واليييم ت نيييض الصيييين 

لاو السي رانض إلى  ع  واح  لقط ا  ل هض أ عا  : سياسية ا اقتصا ية ا أمنيية ا لسيا تها لض اللإ
 سقالية ا وأخرى مرت طة أساسا  التطمعا  العالمية الصينية .

 الهوامش



 

 

L  استراتيجيــة الشــؤون السيبرانيــة الصينيــةJ  

2599 
Journal Of Babylon Center For Humanities Studies 2025   Volume :15 Issue : 5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                 
انموذجًاا   DARPAه ة نصير ع   الرزاق ا الذكاو الاصطناعض: ته ي ا  القرن الحا ي والعؤرين وكالة  1

 .135ا ص0204ا 87مجمة المستنصرية لم راسا  العر ية ول ولية ا الجامعة المستنصرية ا الع   
ا الار نا 1عمض زيا  العمضا الصراع والامن الجيوس رانض لض السياسة ال ولية ا  ار امج  لمنؤر والتوزيم ا ط 0

 .166ا ص0219
 .168 167المص ر نلإسد ا ص 3
 .168مص ر س ق ذكر  ا ص عمض زيا  العمض ا 4
سما طاهر مسمم ا تأسير الذكاو الاصطناعض عمى صنم القرارا  السياسية: نماذ  مختارة ا المجمة السياسية  5

 .395ا ص0205ا 60وال ولية ا الجامعة المستنصرية ا الع   
معة قاص ي مر اح ورقمةا لاطمة عوامرا تأسر القوة السي رانية عمى الاستراتيجيا  الامنية لم ول الك رى ا جا 6

. رسالة ماجستير منؤورة عمى الرا ط التالض 58-55اص0218كمية الحقوق والعموم السياسية ا 
:ouargla.dz/jspui/handle/123456789/19660-https://dspace.univ 
المجمة الجزا رية  السيا ة السي رانية لض الصين  ين متطم ا  القوة ولروريا  انمن القومضا يةاسميرة ؤرايط 7

 .420 422ا ص0202ا 16ا الع   9لممن والتنمية المجم  
لرح عصام ا استراتيجية تؤض السورية ..كيف ت ير الصين مستق ل الانترن  لض العالم ا مقالة منؤورة عمى  8

 ؤ كة المعموما  ال ولية اعمى الرا ط التالض :
https://www.aljazeera.net/midan/reality/politics/2020/7/2/%D8%A7%D9%84%D8%B

-%D9%88%D8%AD%D9%83%D9%85-5%D9%8A%D9%86
-%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA%D8%A7%D9%84%D8
-%D9%8A%D9%86%D8%AA%D9%87%D9%8A-%D9%87%D9%84
 %D8%B9%D8%B5%D8%B1 
إيهان خميلإة ا القوة ا،لكترونية كيف يمكن أن ت ير ال ول ؤ ونها لض عصر اننترن  الولايا  المتح ة  9

 . 056. 0217انمريكية نموذجا ح ا العر ض لمنؤر و التوزيم ا مصر ا 
 .421سميرة ؤرايطية ا مص ر س ق ذكر ا ص 12
اكرم حسام لرحا ا حوا ط الر ع ..الج ار السي رانض الصينض لض مواجهة مؤروع العقل الامريكضا مقالة  11

منؤورة عمى ؤ كة المعموما  ال ولية عمى الرا ط التالض 
:-https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7
-B1%D8%AF%D8%B9%D8%A7%D9%84%D8%
-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1

%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8
%D9%81-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-A/ 10  حرن الانترن  ..او حين تتح  ايران والصين ل  امريكياا مقالة منؤورة عمى ؤ كة المعموما  ال ولية عمى

التالض الرا ط
:

https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9
-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%86%D8%A9
-%D8%A8%D9%83%D9%8A%D9%86-%D8%AD%D8%B1%D8%A8
-%D8%B7%D9%87%D8%B1%D8%A7%D9%86

%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86 

https://dspace.univ-ouargla.dz/jspui/handle/123456789/19660
https://www.aljazeera.net/midan/reality/politics/2020/7/2/%D8%A7%D9%84%D8%B5%D9%8A%D9%86-%D9%88%D8%AD%D9%83%D9%85-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%87%D9%84-%D9%8A%D9%86%D8%AA%D9%87%D9%8A-%D8%B9%D8%B5%D8%B1
https://www.aljazeera.net/midan/reality/politics/2020/7/2/%D8%A7%D9%84%D8%B5%D9%8A%D9%86-%D9%88%D8%AD%D9%83%D9%85-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%87%D9%84-%D9%8A%D9%86%D8%AA%D9%87%D9%8A-%D8%B9%D8%B5%D8%B1
https://www.aljazeera.net/midan/reality/politics/2020/7/2/%D8%A7%D9%84%D8%B5%D9%8A%D9%86-%D9%88%D8%AD%D9%83%D9%85-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%87%D9%84-%D9%8A%D9%86%D8%AA%D9%87%D9%8A-%D8%B9%D8%B5%D8%B1
https://www.aljazeera.net/midan/reality/politics/2020/7/2/%D8%A7%D9%84%D8%B5%D9%8A%D9%86-%D9%88%D8%AD%D9%83%D9%85-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%87%D9%84-%D9%8A%D9%86%D8%AA%D9%87%D9%8A-%D8%B9%D8%B5%D8%B1
https://www.aljazeera.net/midan/reality/politics/2020/7/2/%D8%A7%D9%84%D8%B5%D9%8A%D9%86-%D9%88%D8%AD%D9%83%D9%85-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%87%D9%84-%D9%8A%D9%86%D8%AA%D9%87%D9%8A-%D8%B9%D8%B5%D8%B1
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
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ستراتيجية انمنية انمريكية لض منطقة ؤمال ؤرق ،سيا :  راسة لمرحمة ما  ع  الحرن نسيمة طويل ا الا 13

 .111ا113ا ص0229ال ار ة ا جامعة  اتنة ا كمية الحقوق والعموم السياسية ااطروحة  كتورا  منؤورة ا 
مقال منؤور عمى ؤ كة المعموما  ال ولية عمى الرا ط لا ز السع ون االصين .. تح يا  السيا ة التكنموجية ا  14

 https://bit.ly/2XQmCF6التالض : 
تؤين يانل وانا لماذا يتهين ال رن من ؤركة هواوي الصينية لاتصالا  ا مقال منؤور عمى ؤ كة  15

 .  https://bbc.in/2Ns75cHالمعموما  ال ولية عمى الرا ط التالض: 
محم  وا ل ا مستق ل الامن الاستراتيجض العالمض لض ظل التح يا  التكنو معموماتية واللإلاو السي رانض ا  16

 .148ا ص0202ا 44مجمة  راسا  اقميمية ا الع   
: قراوة لض قانون انمن السي رانض الصينضحا  مح  يوسف كيطان احاستراتيجية انمن الوطنض السي رانض لمصين 17

 مقالة منؤورة عمى  كة المعموما  ال ولية عمى الرا ط التالض :
http://www.alnahrain.iq/post/2422018/05/8. 

ح الته ي  المتصاع  لامن ال ولح ا مجمة مركز  ا ل نورة ؤموشا القرصنة الالكترونية لض اللإلاو السي رانض  18
 .022-199ا ص0218ا 0ا الع   8لم راسا  الانسانية ا مجم 

الصينض : ال والم والانعكاسا  الاقتصا ية عالميًاا مجمة  -هناو ع  ال لإار حمو  ا النزاع التجاري الامريكض 19
 .184ا ص0201ا  109الا ارة والاقتصا ا الجامعة المستنصرية ا الع   

 اهر مر ان االعاقا  الامريكية الصينية  راسة لض الحوار الاقتصا ي والاستراتيجضا انكض لمنؤر والتوزيم ا  02
 .95ا ص0202ا    ا  1ط
 .97 اهر مر انا مص ر س ق ذكر ا ص 01
تقرير يكؤف معموما  عن الهجما  السي رانية الصينية ل  أميركاا عمى الرا ط التالض ا  00

https://www.alhurra.com/ 
حعؤرا  اللافح من عماو مايكروسول  لحايا حممة قرصنة مرت طة  الصينا مقالة منؤورة عمى ؤ كة  03

المعموما  ال ولض عمى الر اط التالض: 
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D

-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-8%AA
-1%D8%B9%D9%85%D9%84%D8%A7%D8%A

%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%8
-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-1%D8%AA
-%D8%AD%D9%85%D9%84%D8%A9
-%D9%82%D8%B1%D8%B5%D9%86%D8%A9
-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9

%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86 
24

 MICHAEL KOFMAN ،THE EMPERORS LEAGUE: UNDERSTANDING SINO-
RUSSIAN DEFENSE COOPERATION، https://warontherocks.com/ . 
25

 ADAM SEGAL ،PEERING INTO THE FUTURE OF SINO-RUSSIAN CYBER 
SECURITY COOPERATION، https://warontherocks.com/2020/08/peering-into-the-
future-of-sino-russian-cyber-security-cooperation/ 

الؤع ضا م سسة را اعا ة تطوير الصين وجيش التحرير كورتيز إي كو  ا كريستين غانيسا  تيموسض ،ر هيث 06
 .58ا ص 0216ران  ال حسيةا نيويورك  

https://bit.ly/2XQmCF6
https://bbc.in/2Ns75cH
http://www.alnahrain.iq/post/2422018/05/8
https://www.alhurra.com/
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://warontherocks.com/
https://warontherocks.com/2020/08/peering-into-the-future-of-sino-russian-cyber-security-cooperation/
https://warontherocks.com/2020/08/peering-into-the-future-of-sino-russian-cyber-security-cooperation/
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 Adam Segal ،Chinese Cyber Diplomacy in a New Era of Uncertainty ،A Hoover 

Institution Essay ،Stanford University،p25. 
عمى الرا ط جوو هوا ونتا نحو انؤاو طريق الحرير الرقمضا مقالة منؤورة عمى ؤ كة المعموما  ال ولية  08

 . https://arabicedition.nature.comالتالض :
عمض صاحا ع  الوهان منصورا كيف تر ط الصين اقتصا ها  العالم الخارجضا ممحق لمجمة اتجاها   09

 .6ا ص0218ا الامارا  ا06الاح اث امركز المستق ل لا حاث وال راسا ا الع   
 .7المص ر نلإسد ا ص 32

 ق ئمة المص در:
1.Adam Segal ،Chinese Cyber Diplomacy in a New Era of Uncertainty ،A Hoover 
Institution Essay ،Stanford University. 
2.ADAM SEGAL ،PEERING INTO THE FUTURE OF SINO-RUSSIAN CYBER 
SECURITY COOPERATION، https://warontherocks.com/2020/08/peering-into-the-
future-of-sino-russian-cyber-security-cooperation/ 
3.MICHAEL KOFMAN ،THE EMPERORS LEAGUE: UNDERSTANDING SINO-
RUSSIAN DEFENSE COOPERATION، https://warontherocks.com/ . 

اكيييرم حسيييام لرحيييا ا حيييوا ط الييير ع ..الجييي ار السيييي رانض الصيييينض ليييض مواجهييية مؤيييروع العقيييل الامريكيييضا مقالييية .4
منؤيييييييييييييييييييييييييييييييييييييييييورة عميييييييييييييييييييييييييييييييييييييييييى ؤييييييييييييييييييييييييييييييييييييييييي كة المعموميييييييييييييييييييييييييييييييييييييييييا  ال وليييييييييييييييييييييييييييييييييييييييييية عميييييييييييييييييييييييييييييييييييييييييى اليييييييييييييييييييييييييييييييييييييييييرا ط 

https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-التييييالض:

-AF%D8%B9%D8%A7%D9%84%D8%B1%D8%

-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1

%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9

%D9%81-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%8A/ 

إيهيييان خميلإييية ا القيييوة ا،لكترونيييية كييييف يمكييين أن تييي ير الييي ول ؤييي ونها ليييض عصييير اننترنييي  الولاييييا  المتحييي ة .5
 .0217ا ح ا العر ض لمنؤر و التوزيم ا مصر ا انمريكية نموذج

 اهر مر ان االعاقا  الامريكية الصيينية  راسية ليض الحيوار الاقتصيا ي والاسيتراتيجضا انكيض لمنؤير والتوزييم ا .6
 .0202ا    ا  1ط
تؤييييين يييييانل وانا لميييياذا يتهييييين ال ييييرن ميييين ؤييييركة هييييواوي الصييييينية لاتصييييالا  ا مقييييال منؤييييور عمييييى ؤيييي كة .7

 .  https://bbc.in/2Ns75cHالمعموما  ال ولية عمى الرا ط التالض: 
را ط التييييييييالض ا تقرييييييييير يكؤييييييييف معمومييييييييا  عيييييييين الهجمييييييييا  السييييييييي رانية الصييييييييينية ليييييييي  أميركيييييييياا عمييييييييى اليييييييي .8

https://www.alhurra.com/ 
را اعا ة تطوير الصين وجيش التحريير الؤيع ضا م سسية كورتيز إي كو  ا كريستين غانيسا  تيموسض ،ر هيث.9

 . 0216ران  ال حسيةا نيويورك  
رة عمييى ؤيي كة المعمومييا  ال ولييية عمييى الييرا ط جييوو هييوا ونتا نحييو انؤيياو طريييق الحرييير الرقمييضا مقاليية منؤييو .12

 . https://arabicedition.nature.comالتالض :
حرن الانترن  ..او حين تتح  ايران والصين ل  امريكياا مقالة منؤيورة عميى ؤي كة المعموميا  ال وليية عميى .11

اليييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييرا ط 
التييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييالض:
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8

-B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%-%A9

https://arabicedition.nature.com/journal/2019/10/d41586-018-01303-y/%D9%86%D8%AD%D9%88-%D8%A5%D9%86%D8%B4%D8%A7%D8%A1-%D8%B7%D8%B1%D9%8A%D9%82-%D8%A7%D9%84%D8%AD%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D9%91
https://warontherocks.com/2020/08/peering-into-the-future-of-sino-russian-cyber-security-cooperation/
https://warontherocks.com/2020/08/peering-into-the-future-of-sino-russian-cyber-security-cooperation/
https://warontherocks.com/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://tahreersr.com/reports/%D8%AD%D9%88%D8%A7%D8%A6%D8%B7-%D8%A7%D9%84%D8%B1%D8%AF%D8%B9-%D8%A7%D9%84%D8%AC%D8%AF%D8%A7%D8%B1-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%81/
https://bbc.in/2Ns75cH
https://www.alhurra.com/
https://arabicedition.nature.com/journal/2019/10/d41586-018-01303-y/%D9%86%D8%AD%D9%88-%D8%A5%D9%86%D8%B4%D8%A7%D8%A1-%D8%B7%D8%B1%D9%8A%D9%82-%D8%A7%D9%84%D8%AD%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D9%91
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
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-%D8%A8%D9%83%D9%8A%D9%86-%D8%AD%D8%B1%D8%A8
-%D8%B7%D9%87%D8%B1%D8%A7%D9%86

%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86 
سما طاهر مسمم ا تأسير الذكاو الاصطناعض عمى صنم القرارا  السياسية: نماذ  مختارة ا المجمية السياسيية .10

 .0205ا 60ا الجامعة المستنصرية ا الع    وال ولية
المجمة الجزا رية  السيا ة السي رانية لض الصين  ين متطم ا  القوة ولروريا  انمن القومضا سميرة ؤرايطيةا.11

 .0202ا 16ا الع   9لممن والتنمية المجم  
ورة عمييى ؤيي كة عؤييرا  اللاف ميين عميياو مايكروسييول  لييحايا حمميية قرصيينة مرت طيية  الصييينا مقاليية منؤيي.14

المعموميييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييا  الييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييي ولض عميييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييى الر ييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييياط التيييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييييالض: 
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D

-%A2%D9%84%D8%A7%D9%81%D8%A7%D9%84%D8-8%AA
-%D8%B9%D9%85%D9%84%D8%A7%D8%A1

%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%8
-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-1%D8%AA
-%D8%AD%D9%85%D9%84%D8%A9
-%D9%82%D8%B1%D8%B5%D9%86%D8%A9
-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9

%D8%B5%D9%8A%D9%86%D8%A8%D8%A7%D9%84 
ا 1عميييض زييييا  العميييضا الصيييراع والامييين الجيوسييي رانض ليييض السياسييية ال وليييية ا  ار امجييي  لمنؤييير والتوزييييم ا ط.15

 0219الار نا 
عمييض صيياحا ع يي الوهان منصييورا كيييف تيير ط الصييين اقتصييا ها  العييالم الخييارجضا ممحييق لمجميية اتجاهييا  .16

 .0218ا الامارا  ا06الع   الاح اث امركز المستق ل لا حاث وال راسا ا 
لاطمة عوامرا تأسر القوة السي رانية عمى الاستراتيجيا  الامنية لم ول الك رى ا جامعة قاص ي مر ياح ورقميةا .11

. رسييييييييالة ماجسييييييييتير منؤييييييييورة عمييييييييى الييييييييرا ط التييييييييالض 58-55اص0218كمييييييييية الحقييييييييوق والعمييييييييوم السياسييييييييية ا 
:ouargla.dz/jspui/handle/123456789/19660-https://dspace.univ 

مقييال منؤييور عمييى ؤيي كة المعمومييا  ال ولييية عمييى لييا ز السييع ون االصييين .. تحيي يا  السيييا ة التكنموجييية ا  .18
 XQmCF6https://bit.ly/2الرا ط التالض : 

لرح عصام ا استراتيجية تؤض السورية ..كيف ت ير الصيين مسيتق ل الانترني  ليض العيالم ا مقالية منؤيورة عميى .11
 ؤيييييييييييييييييييييييييييي كة المعمومييييييييييييييييييييييييييييا  ال ولييييييييييييييييييييييييييييية اعمييييييييييييييييييييييييييييى الييييييييييييييييييييييييييييرا ط التييييييييييييييييييييييييييييالض :

https://www.aljazeera.net/midan/reality/politics/2020/7/2/%D8%A7%D9%84%D8%B
-%D9%88%D8%AD%D9%83%D9%85-5%D9%8A%D9%86
-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
-%D9%8A%D9%86%D8%AA%D9%87%D9%8A-%D9%87%D9%84
 %D8%B9%D8%B5%D8%B1 

انميييين اليييوطنض السيييي رانض لمصيييين : قييييراوة ليييض قيييانون انمييين السييييي رانض محييي  يوسيييف كيطيييان احاسيييتراتيجية  .02
 الصييييييييييييينضحا مقاليييييييييييية منؤييييييييييييورة عميييييييييييييى  كيييييييييييية المعمومييييييييييييا  ال ولييييييييييييية عميييييييييييييى الييييييييييييرا ط التييييييييييييالض :

http://www.alnahrain.iq/post/2422018/05/8. 
الاسيتراتيجض العيالمض ليض ظيل التحي يا  التكنو معموماتيية واللإلياو السيي رانض ا  محم  وا ل ا مستق ل الامين .01

 .0202ا 44مجمة  راسا  اقميمية ا الع   
نسيييمة طويييل ا الاسييتراتيجية انمنييية انمريكييية لييض منطقيية ؤييمال ؤييرق ،سيييا :  راسيية لمرحميية مييا  عيي  الحييرن .00

 .0229ية ااطروحة  كتورا  منؤورة ا ال ار ة ا جامعة  اتنة ا كمية الحقوق والعموم السياس

https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
https://www.aljazeera.net/news/politics/2019/7/7/%D9%87%D9%8A%D9%85%D9%86%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A8%D9%83%D9%8A%D9%86-%D8%B7%D9%87%D8%B1%D8%A7%D9%86-%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86
https://www.alhurra.com/tech/2021/03/06/%D8%B9%D8%B4%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A2%D9%84%D8%A7%D9%81-%D8%B9%D9%85%D9%84%D8%A7%D8%A1-%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA-%D8%B6%D8%AD%D8%A7%D9%8A%D8%A7-%D8%AD%D9%85%D9%84%D8%A9-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7%D8%A9-%D8%A8%D8%A7%D9%84%D8%B5%D9%8A%D9%86
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