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  الجرائمُ المتَُّصلةُ بتكنولوجيا الإعلام والاتِّصال وآثارهُا الاقتصاديَّة
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Abstract In recent decades, the world has witnessed a revolution in information technology, which has become a 

catalyst for cultural and economic advancement. Access to information is a major challenge for humanity, given its 

connection to various fields of human activity and aspects of contemporary life. This is because preserving and properly 

utilizing information are essential components for driving the progress and prosperity of nations, and its presence has 

become a fundamental pillar of development efforts and cognitive advancement. Despite the great benefits and goals that 

information technology has achieved and continues to achieve at all levels and in various areas of contemporary life, this 

growing modern technological renaissance has been accompanied, on the other hand, by a number of serious negative 

phenomena resulting from the misuse of these advanced technologies and the deviation from their intended goals. 

Cybercrime has spread rapidly. These are innovative and novel crimes that represent a form of criminal intelligence. 

They are not limited to one country, but have crossed national borders, making it difficult to include them within the 

traditional criminal descriptions in national and foreign criminal laws. They have also revealed the inability of procedural 

prosecution rules, which appear insufficient to accommodate this new criminal phenomenon, whether at the level of 

criminal prosecution within the framework of national laws, or at the level of international criminal prosecution.  
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ات لى المعلوميشهد العالمَُ في العقود الأخيرة ثورةً في نطاق المعلوماتيَّة، إذ أضحت بذلك نحو الرقيِّ الحضاريِّ والاقتصاديِّ، ويعدُّ البلوغ إ  : الخلاصة
وجوانب الحياة المُعاصرة؛ ذلك لأنَّ حفظ المعلومات وحُسن استغلالها من رهانًا كبيراً للإنسان؛ نظراً لارتباطها بمخُتلف مجالات النشاط الإنسانيِّ 

وعلى الرغم من الفوائد المُقوِّمات الضَّروريَّة لدفع عجلة تقدُّم الأمم وازدهارها، وأصبح وجودُها دعامةً أساسيَّةً لجهود التنمية والرقيِّ المعرفيِّ.  
مجال تقنيَّات المعلومات على كافة الأصعدة، وفي مختلف مجالات الحياة المُعاصرة، فإنَّ هذه النهضة والأهداف الكبيرة التي وصلَّت وتتوصلَّ في 

الانحراف المُتطوِّرة، و التكنولوجيَّة الحديثة المُتنامية رافقتها في الجانب الآخر كميةٌ من الظواهر السلبيَّة الخطيرة نتيجة سُوء استعمال هذه التقنيَّات
يِّ، ولم مُرجَّوة منها. وانتشرت الجرائم المعلوماتيَّة بطريقةً مُتسارعةً، وهي جرائمُ مُبتكرَة ومُستحدَثة تمثِّل إحدى صور الذكاء الإجرامعن الأهداف ال

انين الجنائيَّة، كما تقتصرْ على دولةٍ واحدة، بل تجاوزت حدود الدول، ممَّا صعَّب من مهمَّة تصنيفها في نطاق الأوصاف الجنائيَّة التقليديَّة في القو
لاحقة الجنائيَّة كشفت عن عدم قدرة قواعد المُلاحقة الإجرائيَّة التي تبدو قاصرةً عن استيعاب هذه الظاهرة الإجراميَّة الجديدة، سواءً على صعيد المُ

 في إطار القوانين الوطنيَّة، أم على صعيد المُلاحقة الجنائيَّة الدوليَّة.
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 المقدمة 
 مة البحث: قد  م   - أولا 
ات تقنيَّ المتقدم هي م العالَ يغزوالذي  الحضاري ن نتائج التطوُّر أ

 كبيرة ثورةا نتجته الذي أ الأساسَ حافزال دُّالمعلومات التي تع تكنولوجيا
 وشبكة الإنترنت لأغراضٍ وب،واستخدمت الحاس ،الت صالتنطاق في 

هذه الثورة المعلوماتيَّة الهائلة قد انعكست  أنَّ م ختلفة، ول شكَّ 
ره بسبب ما توف  ؛عاصرةعلى كثير من جوانب الحياة الم  ةٍإيجابيَّ بصورةٍ

 رَ أكثة من الوقت والجهد والتكلفة عن الإنسان، وتجعل حياته اليوميَّ
ف الطلب على هذه التقنيَّة ى إلى تضاع الذي أدَّ سهولة، الأمر 

 لٍ عليها بشك وازداد العتماد  ،ع ميادين استعمالهاالمعلوماتيَّة، وتوسُّ
عب على من الصَّ ابدَ حد ة والخاصَّة إلى القطاعات العامَّ في كل  فرطٍم 

على هذه  أساسٍ بشكلٍ الستعانةنشاطاتها دون  أداء   هذه القطاعات
 الحديثة.  التقنيَّة

من  جزء لمتطورة أدى إلىات اتناهي لهذه التقنيَّالم   عمالالست أنَّو
؛ تمعجالم  على أمن وسلامة اجديداا دياحل تشك التي ت ،الجوانب السلبيَّة

غير مشروع،  منها بشكل فادةستالو اتهذه التقنيَّ عمالسوء استل
 رافقهالذي  مر، الأناسر بمصالح الاراضَّ ت حدث من شأنها أنْ ةٍقيوبطر
 تيم  من قبل، س عليه ا تعارفام  لم يكنْ من الجرائم، جديدٍ نمطٍ ظهور 

 المعلومات، أو جرائم تكنولوجيا الإعلام والت صال.  اتبجرائم تقنيَّ
في اعتبار جرائم تكنولوجيا الإعلام والت صال من الجرائم  ول جدالَ 

لجريمة امة الأشكال الجديدة من قد دة، وتأتي في م  عقَّالخطيرة والم 
 التقليدي ، وأنبمعناه  ب المكانَرتكِالم  ويتجاوز فيها سلوك  الم نظَّمة،

 تؤدي والت صال ز جرائم تكنولوجيا الإعلاممي ت  يالت ئص  هذه الخصا
إلى صعوبة التعامل معها وتكييفها على أساس النصوص الجنائيَّة 

 ،ة الجزائيَّةبمبدأ الشرعيَّ مساسٍ إلىذلك  ؤديما قد يم ،ةحاليَّال
 ةامسؤوليَّ ما ألقىوهو  القياس، وحصر ئي زاالجللنص   الضي قوالتفسير 

ة شريعيَّخاذ الخطوات التَّفي ات  ع الجزائي شر ق الم تعا على ةاواسع
اشئة عن إساءة استخدام ة النَّواجهة هذه الظاهرة الإجراميَّلم  الضروريَّة
 ظم المعلوماتيَّة. الت صال الحديثة، والنُّ وسائل

التطوُّر النوع من  هذا ت مثلَ واكبالدول التي  ىحدإوباعتبار العراق 
م هذا بتنظي ا معنيٌّفهو أيضا  ا،سلبيًّ مأ اكان إيجابيًّ ، سواءاالتكنولوجي 

 ي الفراغ التشريع ناسب لسد م  قانونيٍّ من إيجاد إطارٍ دَّالمجال، فكان ل ب 
ونأمل من  ،بالإجرام الإلكتروني  منهق تعلَّ خاصَّة ما الذي يعتريه،

في  هو الذي قانون م كافحة الجرائم المعلوماتيَّة، سنَّ ع العراقي شر الم 
ولم  ٢٠٢٠منذ عام  اب العراقي عداد والقراءة لدى مجلس النوَّطور الإ

  .اجدًّ المهمَّةمن القوانين لواحدة  مسودةازال  شرع إلى الآن، وماي 

ول ح ةا جوهريَّ ةاثير موضوع البحث إشكاليَّي  ؛معلى ما تقدَّ وبناءا
لخاصَّة لجرائم تكنولوجيا الإعلام والت صال وأشكالها الطبيعة ا

 واجهتها. لم  الكفيلةالقتصاديَّة والأساليب 

  :ة البحثإشكاليَّ  - انيا ثا
هذا النوع ة معرف يثيرها هذا البحث، هات التي ي الإشكاليَّ من أهم 
 مدى الحاجة إلى تشريع قانونٍ وث من الجرائم الإلكترونيَّة؟ الم ستحدَ
ثبات في من الجرائم؟ وكذلك طرق الإ مطكافح هذا النجديد ي  عراقيٍّ
غياب  منها في ظل  صعوبة الحد و ؟ةميجسمن الجرائم ال مطهذا الن

 من الجرائم؟ نمطفعال الم تَّصلة في هذا اللتجريم الأ الإطار القانوني 
 ا.وسريع جدًّ سهلٍ ل عمليَّة انتشارها بشكلٍسه ا ي ممَّ
  :أهم يَّة البحث -ثالثاا
  :أهم يَّة الموضوع من خلال الجوانب التالية تبرز 

للأحكام  الجانب النظري  توضيحى من خلال تتجلَّ  الأهم يَّة العلميَّة:
 قوفوالو ،وم كافحتها ،لجرائم تكنولوجيا الإعلام والت صاللالقانونيَّة 

 قترحاتٍع م  ضْذلك وَوك ها،ة الم تَّصلة بالآراء الفقهيَّ م واكبةعلى 
جرائم تكنولوجيا الإعلام والت صال،  نطاقفي  صةٍتخص  م  قانونيَّةٍ

 بهذا الموضوع.  ن له علاقةٌيستفيد منها مَ
 والواقعي  الجانب العملي  توضيحفي  تمحورت الأهم يَّة العمليَّة:

ي ع فشر واجه الم ت  قد يات التيوالتحد   ميةالجر الحالت هللأحكام لهذ
والوقوف على مدى  ي لجرائم تكنولوجيا الإعلام والت صال،التصد 

 ثة. الم ستحدَ ميةالجر الحالت هة التشريع النافذ لهذليَّعفا

ي فهذا النوع من الجرائم ات م كافحة ة وأهم يَّة آليَّعليَّاع فا تتبُّوأيضا
  .الواقع العملي 

 منهج البحث:  - رابعاا

وصف  الذي اعتمدنا فيه البحث على المنهج الوصفي  اعتمدنا في هذا
 ،ات جرائم تكنولوجيا الإعلام والت صال والوقاية منهاجزئيَّ 

 في تحليل كل   عليه الذي اعتمد التحليليّوالمنهج  وم كافحتها،
النصوص القانونيَّة والتنظيميَّة الم تعل قة بتحديد القواعد القانونيَّة 

 تكنولوجيا الإعلام والت صال.  ائيَّة لجرائمالموضوعيَّة والإجر

 خطة البحث:  - اسا خام
اعد : القوولنتناول في المبحث الأ ثلاثة مباحث،لى إسنقسم البحث 

 لجرائم الم تَّصلة بتكنولوجيا الإعلام والت صال،لالقانونيَّة الموضوعيَّة 
: مفهوم  ول عننتحدث في المطلب الأ من خلال مطلبين،وذلك 

 : أقسام  وفي المطلب الثاني عن جرائم تكنولوجيا الإعلام والت صال،
جرائم تكنولوجيا الإعلام والت صال، أما المبحث الثاني نتناول فيه: 

ل من خلاوذلك  صور  الجرائم الم تَّصلة بتكنولوجيا الإعلام والت صال،
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: أركان  جريمة تكنولوجيا ول عننتحدث في المطلب الأ مطلبين،
الإعلام والت صال، وفي المطلب الثاني عن: الآثار  القتصاديَّة  لجرائم 

لقواعد  ا تكنولوجيا الإعلام والت صال، وخصصنا المبحث الثالث لبيان:
القانونيَّة  الإجرائيَّة  للجرائم الم تَّصلة بتكنولوجيا الإعلام والت صال، 

عن: إجراءات   وذلك من خلال مطلبين: نتحدث في المطلب الأول
الم تابعة في جرائم تكنولوجيا الإعلام والت صال، وفي المطلب الثاني 

التعاو ن الدوليُّ في م كافحة جرائم تكنولوجيا الإعلام والت صال،  عن:
 .اتالمقترحنتائج وال أهم ثم ننهي البحث بخاتمة تتضمن

 المبحث الأول
 تكنولوجيا الإعلامالم تَّصلة بلجرائم لالقواعد القانونيَّة الموضوعيَّة 

 والت صال
إلى الثورة  ، وهذا راجعٌصناعةبعصر ال ف العصر الحاليُّعرَي 

بظهور الحاسوب الذي  ا خاصَّةاا كبيرارارفت تطوُّ التكنولوجيَّة التي عَ
 .(1)تشارلز بابيج الم صم معلى يد  ١٨٣٧ بدايته عام تكان

، على الحاسوب فقط عمليَّة البحث في المجال المعلوماتي  فْولم تتوقَّ
ها ظهور تلتها العديد من الختراعات وبراءات الختراع، كان أهمُّ بل

التي جعلت  ١٩٧٥ في عامة ى بالشبكة العنكبوتيَّسمَّالإنترنت، أو ما ي 
 ل من عالمٍلى التحوُّعم رة، هذا التطوُّر ساعد العالَصغَّم  العالم صورةا

ي عن استغلال بعض الأشخاص أابمن ، ولم يكنْإلى عالم رقميٍّ  تقليديٍّ
ستعمل فيها تكنولوجيا ت  جرائمَ ة ، فظهرت عدَّ في الجانب السلبي 

الإعلام والت صال، وهذا ما يقودنا إلى الوقوف على م ختلف التعريفات 
مطلبين ، وعليه يتمُّ تقسيم هذا المبحث إلى ميةالجر الحالت هلهذ

 على النَّحو التالي:
 المطلب الأول

 مفهوم  جرائم تكنولوجيا الإعلام والت صال
اختلف الفقه الجنائيُّ على إيراد تسميةٍ م وحَّدة للجريمة  لقد

الإلكترونيَّة، فهناك عدَّة تسمياتٍ لها، منها: الجرائم المعلوماتيَّة، 
ت صال، وجرائم وجرائم إساءة استخدام تكنولوجيا المعلومات وال

الكمبيوتر والإنترنت، والجرائم الم ستحدَثة، والجريمة النَّاعمة، وإجرام 
ذوي الياقات البيضاء، وجرائم تكتولوجيا الإعلام والت صال، التي محلُّ 

 بحثنا هذا.
هذا، وإنَّ بيان المشاكل القانونيَّة والعمليَّة التي ت ثيرها هذا النوع من 

 هلهذالباحث أنْ يقد مَ تعاريفَ فقهاء القانون  الجرائم تتطلَّب من
 مية، وبيان خصائصها، وذلك على النَّحو التالي: الجر الحالت

  :الإعلام والت صال تكنولوجيا جرائم تعريف   -أولا 

لجريمة تكنولوجيا  ادادَّحا م تشريعات دول العالم تعريفا أغلب  وردلم ت 
الذين  دات الفقهاء،االأمر لجتها تركت مإنو الإعلام والت صال،

فعل غير  كلُّ"نها أفها بن عرَّ، فمنهم مَة تعريفاتٍعدَّ ذكروابدورهم 
 ار كبير لزمااقدمب لي مشروع يكون العلم بتكنولوجيا الحاسب الآ

 . (2)"أخرٍ  جانبٍلاحقته وتحققه من ، وم جانبمن  هلرتكاب

 نينشأ ع فعل كلّأو  عمديٍّامتناع " :ا البعض الآخر فاعتبرهاأمَّ
ى عل بهدف العتداء ؛لتقنيَّة المعلوماتيَّةلمشروع الالستخدام غير 
 .(3)"المادية الأموال أو ةالأشياء المعنويَّ

  :جرائم تكنولوجيا الإعلام والت صال خصائص   -ثانياا
 :منها ،الخصائص من الجرائم بجملةٍهذا النوع من ز تميَّي
تقوم بوجود تقنيَّة المعلومات : حديثة غير تقليديَّة جرائم    -1

الذي يختلف عن  جرم الآلي رتكبها بالم ق على م  طلَوالحاسب الآلي، وي 
 . جرم التقليدي الم 

حيث ل يشعر بها  ب بالخفاء،رتكَأي ت  (:ةستقرَّ م  ) ةخفيَّ  جريمةٌ  -2
وب سحا"رة تطو م   تكنولوجيَّةٍ بوسائلَ عليه، ويرتكبها الفاعل  المجنيُّ

على  يكونَ أنْ الجانيإذ تستلزم من  عد،وعن ب  ،"ةد بشبكة عنكبوتيَّزوَّم 
 .(4)الجريمة لرتكاب ولواحقهباستعمال الكمبيوتر  درايةٍ

الجرائم هذه الصفة من هذا النوع من  ستمدُّي: للحدود عابرةٌ  جريمةٌ  -3
بالشبكة صل فهي تتَّ ،واحد جغرافيٍّ في مكانٍ حصرهاعدم 

سهمت في ربط أالعالم، والتي  ة التي توجد في أغلب بقاعالعنكبوتيَّ
التطوُّر  عدد كبير من الحواسيب ببعضها البعض خاصَّة في ظل 

 الأخيرة.الآونة الحاصل في  التكنولوجي 
من صنف الجرائم الجرائم هذا النوع من  ي عد تقع دون عنف: جريمةٌ  -4

رتكبيها، على م والستدلل ي اكتشافها ف إذ هناك صعوبةٌ ،الخطرة
فلا يترك الجاني  ات،الماديَّ وات ذلك أنها تستهدف المعنويَّ سبب و

، كما خرىالجرائم الأ الحال في كما هوف عليه، يسهل التعرُّ  اماديًّ اأثرا
بتقنيَّة  كبيرةٍ إلى درايةٍ باشرة التحقيق والستدلل يحتاج م  أنَّ

 ل معها. ة التعام ختصَّجهزة الم ر على الأيتعذَّ ا ممَّ المعلومات،
من خصائص  :عالجة الآليَّة للبياناتناسبة الم  وقوع الجريمة بم   -5

بة عمليَّة ناسالجرائم الم تَّصلة بتكنولوجيا الإعلام والت صال أنها تقع بم 
ل ويمث   ،عطيات الخاصَّة بالحاسوب الآلي  عالجة الآليَّة للبيانات والم الم 

ه حتى يمكن البحث في ن توافر الذي يتعيَّ الأساسَ الشرطَ هذا النظام 
ف في حالة تخلُّ  لأنه مية؛الجر الحالت هقيام أو عدم قيام أركان هذ

أثناء عمليَّة  تحدث قد  وهذه الأخيرة  الجريمة، يالشروط تنتف ههذ
ة لتشغيل من المراحل الأساسيَّ مرحلةٍ في أي  للبياناتالآليَّة عالجة الم 
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ثناء أو أ ،مرحلة إدخال البيانات في سواءا ،عالجة الآليَّة للبياناتنظام الم 
  .أو أثناء مرحلة إخراج المعلومات، عالجةمرحلة الم 

 ةٍحمايبالتشريعات  رُّ قِت  المعلوماتيَّة: ائمصعوبة الإبلاغ عن الجر -6
 مع ضماناتٍ - خاصَّة التقليديَّة منها - غين عن الجرائمبل للم  قانونيَّةٍ
 هلهذ أنو ا،فيه سماحأو ال ،ةبالعقو تخفيف عنغين كالبل لم ل قانونيَّةٍ
وذلك يرجع  يكاد ينعدم، ل التبليغيُّيكون التفاع   ميةالجر الحالت
 ة. شاف الضحيَّاكتلعدم  عادةا 

 المطلب الثاني
 جرائم تكنولوجيا الإعلام والت صال قسام  أ

يصعب على  فنيٌّ تقنيٌّ عطيات نظامٌنظام الم عالجة الآليَّة للم إنَّ 
 على أنه تعبيرٌ  فضلاا بسهولة، هاحقيقت دراك إبالقانون  ختص  الم 
 ،تلاحقة في مجال الحاسب الآلي رات السريعة والم ر يخضع للتطوُّتطو  م 

يمة ق عليها جرطلِن ي  تسمية صورها، فمنهم مَ إلى اختلاف إضافةا
ق عليها الجرائم المعلوماتيَّة، طلِن ي ومنهم مَ ،المعلوماتي  الغش 

  .(5)المعلوماتي سيها الختلاسم ن ي ومنهم مَ

الم رتكَبة بواسطة النظام  الجرائم :الجرائم إلىهذا النوع من نقسم يو
للم عطيات،  والجرائم الم تَّصلة بأنظمة الم عالجة الآليَّة ،ي تالمعلوما

 وذلك على النَّحو التالي:
 :الم رتكبَة بواسطة النظام المعلوماتي   الجرائم   -أولا 

ل جعل من صالحا التي جاء بها التطوُّر التكنولوجيُّ نظمةالأ نَّإ
واجهة بعض على م  قادرةٍ غلب الدول غيرَأة في المنظومة التشريعيَّ

ل خُّ التد ع العراقي شر على الم  توجَّبعليه ول جرائم، شك  الأفعال التي ت 
 دَّضللأشخاص والأموال  لتوفير حمايةٍ ؛قانون الجرائم المعلوماتيَّة بسن 

 . المعلوماتيُّ في تكوينها النظام  ويدخل  ،ل جرائمشك الأفعال التي ت 

 : العتداء على الأشخاص باستعمال النظام المعلوماتي   جرائم   -1
 لأكثرَ ا والعتبار في المجال المعلوماتي  فة بالشرتعلقّالجرائم الم تعدُّ
الجاني  اكتراث وذلك لعدم؛ ستوى الجرائم المعلوماتيَّةعلى م  اوقوعا

من ساحة فيجعل   بذلك، هأو لجهل يحظره القانون، بالوقوع في فعلٍ
عبر  التشهير منها جريمة  الأفراد، خصوصيَّةب للمساس الشبكة وسيلةا
 .ل الجتماعي وسائل التواص  

 العتداء على الأموال:  جرائم   -2
 ومنقولتٍ من عقاراتٍ ما يمتلكه الشخص  الأموال تشمل كلَّإنَّ 
 ،والتزويرمن السرقة  وحمايتها اعليه إذ وجب الحفاظ  وغيره، سنداتٍو

 أو قد تقع  ،كالسرقة أو الختلاس ،المواقع وقد تقع هذه الأفعال على
جارة جملها التل في م  تمث  عليه بواسطة الوسائط الإلكترونيَّة بأفعالٍ

للأموال، أو جريمة غسيل  الإلكترونيَّة، وجرائم التحويل الإلكتروني 
 .الأموال عبر الإنترنت

 :من الدولةلأة ستهدفِالجرائم الم   -3
 لتشك  والعتداء عليه، الدول الداخليَّ أمنَتستهدف   تيالجرائم ال نَّإ

ا نظرا ؛جتمعاتفي كافة الم  ع الجنائيَّشر واجه الم ا ي ا كبيراياتحد 
عن مثل هذه الجرائم، والتي قد تصل  لضخامة الأضرار التي قد تنجم 

واجهة ة لم  حَّلِى إلى الحاجة الم أدَّممَّا ، بأكمله جتمعٍنهيار م  ا حد لى إ
ما  ذا، وهوعقاب الجناة عدورة شدَّبز تتميَّ خاصَّةٍ بقواعدَ مهذه الجرائ

الم تعل قة بم كافحة الأفعال التي  ةفي القوانين العراقيُّ  عليه نصت
 .أمن الدولة ستهدف ت

 :الم تَّصلة بأنظمة الم عالجة الآليَّة للم عطيات الجرائم   -ثانياا
ا على غرار الجرائم الواقعة بأنظمة الم عالجة الآليَّة للم عطيات، ونظرا

 هستعمل فيمن التجريم ي  جديدٌ ظهر نمطٌ  ؛التكنولوجي ر للتطوُّ
المنظمومة  جعلوهذا التطوُّر  ،الوسائل التكنولوجيَّة الحديثة

 عشر على الم  ف، وعليه هاواجهتا في م أحيانا ة عاجزةاة الوطنيَّالتشريعيَّ
بتجريم الأفعال الم تعل قة بأنظمة  قدمة هذا التم تابع العراقي 

سودة قانون م كافحة الجرائم الم عالجة الآليَّة للم عطيات ضمن م 
 . 2020منذ عام  عدادالمعلوماتيَّة الذي في طور الإ

 المبحث الثاني
 صور  الجرائم الم تَّصلة بتكنولوجيا الإعلام والت صال

التي تغرزها الم جتمعات  تقوم الس ياسات الجنائيَّة على حماية القيم
بحسب الزمان والمكان؛ لذا أضحى من الضروري  أنْ ت واكب الس ياسات 
الجنائيَّة التطوُّرَ التكنولوجيَّ الذي اكتشفته البشريَّة خلال العقود 
الماضية وما أفرزه من تطوُّر، بعد أنْ تغلغلت تكنولوجيا الإعلام 

ظر عمَّا توف ره هذه التكنولوجيا من والت صال في الم جتمعات، بغض  النَّ
قدرةٍ هائلةٍ على تخزين الم عطيات وإجراء عمليَّات م عالجة م عقَّدة 
جدًّا بأقل  جهود وتكلفة، بالإضافة إلى القدرة على إرسال هذه 
الم عطيات إلى كافة أنحاء العالم عن طريق الشبكات المعلوماتيَّة، وهو 

فضاء الفتراضي، ومن خلال هذا الفضاء برزت النطاق  الذي تولَّد عنه ال
عناصر  حيويَّة لم تكنْ موجودةا في العامل التقليدي ، حيث يعدُّ 
العتداء عليها من قبيل العتداء على المصالح الحيويَّة للم جتمع، 

 .(6)وهي أساسا النظم المعلوماتيَّة والبرامج والم عطيات
على ركنين  -ار الجرائم الأخرى على غر - ميةالجر الحالت ههذوتقوم 

يتناولها الباحث في مطلبٍ أول، والآثار القتصاديَّة التي تترت ب على 
جرائم تكنولوجيا الإعلام والت صال في مطلبٍ ثانٍ، وذلك على النَّحو 

 التالي:
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 المطلب الأول
 أركان  جريمة تكنولوجيا الإعلام والت صال

تطوراا هائلاا في مجال تكنولوجيا  شهد العالم في العقود الأخيرة
الإعلام والتصال، مما أدى إلى ظهور فضاء رقمي واسع تجاوز الحدود 
الجغرافية والتشريعية للدول، ومع هذا التوسع الكبير في استخدام 
الإنترنت ووسائل التصال الحديثة، ظهرت أنماط جديدة من السلوك 

، "يا الإعلام والتصالجرائم تكنولوج"الإجرامي باتت ت عرف بـــ 
وتتمثل خطورة هذه الجرائم في أنها غالباا ما ت رتكب بوسائل غير 
تقليدية، يصعب تعقب مرتكبيها أو إثبات أركانها بنفس الوسائل 

 المعمول بها في الجرائم التقليدية، 

 عدم وجود نصوصٍ بأنه في ظل  الكنديُّ الفقهد دد أكَّوفي هذا الصَّ
فلا  الحتيال عبر وسائل تكنولوجيا الإعلام والت صال،م تجر  جديدةٍ
 ي دقانون العقوبات الكن من( 387/388) نطاق المادتين من مد مانع 

 .(7)إلى جرائم الحتيال الإلكتروني 
لطان النصوص الجنائيَّة التفسير على تمديد س  أل يقتصرَ يوينبغ

م تكنولوجيا الإعلام على جرائ الموضوعيَّة حتى تسريَ التقليديَّة
ما الإجرائيَّة، ل سيَّ  صكذلك النصو يشملَ  أنْ دَّب  والت صال فقط، بل ل

ة وهو ما أوصت به اللجنة الأوروبيَّ الم تعل قة بالتحقيق والإثبات،
 رتبطة بتكنولوجيا الإعلامالخاصَّة بالم شكلات الإجرائيَّة الجزائيَّة الم 

رقم  توصياتهامن خلال  لأوروبي بالدول الأعضاء في المجلس ا
(9/80R )َّرقم توصيتهادته في ، وأك١٩٩١َّ ادرة في عامالص (95R )13 

 إلى حين وضع نصوصٍ "بتصريحها أنه  ١٩٩٥ سبتمبر 11 في الم ؤرَّخة
يئة ل في البائرسال واعتراضالتفتيش والضبط  تخصُّ جديدةٍ إجرائيَّةٍ

ة في الدول الأعضاء ختصَّة الم القضائيَّلطات للسُّ يمكن  الإلكترونيَّة،
حتى ل  ؛بالنصوص الإجرائيَّة القائمة في هذا الخصوص ة الستعان

 .(8)الجرائم بلا م تابعة أو عقابهذا النوع من بقى ي
وتجدر الإشارة  إلى أنَّ تطبيق النصوص الجنائيَّة التقليديَّة على 

ةا وإنْ كان ي شك ل ضرورةا م لحَِّالجرائم التي تقع في البيئة الإلكترونيَّة، 
 الحالت هلهذفي الدول التي لم تشّرع بعد تشريعاتٍ حديثةا م عاصرة 

مية، إل أنه ل ب دَّ من توخ ي الحذر في ذلك، إذ إنَّ الآليَّة الوحيدة الجر
لإعمال هذا التيار هي اتسُّاع تفسير النصوص الجنائيَّة التقليديَّة من 

يضمن  سريانها على الجرائم الحديثة، وهو ما قد قبل القضاء بما 
يشك ل انتهاكاا خطيراا لمبدأ الشرعيَّة الجزائيَّة الذي طالما كان درعاا 

 .(9)حامياا للحقوق والحر يَّات الفرديَّة من تعسُّف القضاء
لذلك أضحى من الواجب تسليط الضوء على أركان هذا النوع من 

ونية وتحديد المسؤولية الجنائية بدقة، الجرائم، لفهم طبيعتها القان

وهو ما يتطلب تحليلاا معمقاا للركن والمادي والمعنوي، وذلك على 
 النحو التالي:

 الركن  الماديُّ لجريمة تكنولوجيا الإعلام والت صال: -أولا 
ل تختلف  جريمة تكنولوجيا الإعلام والت صال عن غيرها من الجرائم 

الركن المادي  حتى يكتمل بيانها، ومن ثم  من حيث ضرورة تواف ر
م حاسبة وم عاقبة م رتكبيها وفقاا للقانون، فلا جريمةَ دون ركن ماديٍّ، 
الذي يتكوَّن من عناصرَ ثلاثةٍ على التوالي: سلوك إيجابيٍّ أو سلبيٍّ الذي 
يأتيه الجاني بقصد المساس بمصلحةٍ أو حقٍّ يحميه القانون، ونتيجةٍ 

م تمث لة في الأثر الحسي  الملموس الذي يحدث في العالم إجراميَّة 
الخارجي  نتيجةا للسلوك الإجرامي ، إضافةا إلى العلاقة السببيَّة 
الم تمث لة في العلاقة التي تربط  بين الفعل والنتيجة، وتثبت أنَّ ارتكاب 

 السلوك الإجرامي  هو الذي أدَّى إلى حدوث النتيجة الإجراميَّة.
يختلف  عن مثيله في الجرائم  أنَّ الركن الماديَّ في هذا النوع من إل

الجرائم الأخرى؛ وذلك راجعٌ إلى نوعية الوسط الذي تتمُّ فيه هذه 
الجرائم الم تمث لة في الجانب التقني ، والذي يشترط أنْ يتمَّ السلوك 

صال أو إحدى وسائل الت   الآلي الإجراميُّ باستخدام جهاز الحاسب 
ط ة نقاثير عدَّا ي ة الأخرى عبر الشبكة العالميَّة الإنترنت، ممَّ حديثال

ق كلّ أو تحقُّ أو الشروع فيه، تنفيذ النشاط التقني  يةاستفهام حول بدا
مية، أو تحقُّق جزءٍ الجر الحالت هلهذم تطلَّبات وعناصر الركن المادي  

في بعض الجرائم  من السلوك الإجرامي ، وهو ما ي مث ل الشروع
 .(10)الأخرى

، فهي ميةالجر الحالت ههذ ة فيالنتيجة الإجراميَّ إلى سبة ا بالن أمَّ
على العالم  صر حول ما إذا كانت تقت ة إشكالتٍا تطرح عدَّأيضا

من دولة، فإذا قام أحد  ة في أكثرَعدَّ أماكنَ تشملَل أم تمتدُّ ،الفتراضي 
في البنوك في الإمارات، وظَّم   أحدجرمين في العراق باختراق جهاز الم 

 ة، فكيف يمكن في السعوديَّ اتراق كان موجوداخف وقت الوظَّوهذا الم 
هل هو وقت بلد البنك المسروق؟  ؟الجريمة وقوعت يوقت لنا اكتشاف

 ف؟ وظَّ الم ت محل  إقامة وقهو  وجرم؟ أوقت بلد الم و أ

هذا في  والنتيجة بين السلوك الإجرامي  ةتحديد العلاقة السببيَّ كما أنَّ
ظر إلى تعقيدات تقنيَّة يس بالأمر السهل، بالنَّلالجرائم النوع من 
 عإلى تنوُّ رها، إضافةاة لرتكاب هذه الجرائم وتطوُّخدمستالوسائل الم 

 التي تحالد البين الأجهزة الإلكترونيَّة، وتعدُّ تواصلال طرقد وتعدُّ
ل صووال بتغىة الم غايق الوتتحقّتنفّذ  حتىبها الأوامر المدخلة  رُّسيت

ة الحقيقيَّ ول دون تحديد سبب أو الأسبابح  ذلك يَ ، كلُّأليها
 .(11)مشروعةالساهمة في حدوث الأضرار أو الآثار غير الم 
  :لجريمة تكنولوجيا الإعلام والت صال المعنويُّ  الركن   -انيااث
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ات يَّ في العلاقة التي تربط بين ماد  ةجريملل المعنويُّ ل الركن يتمثَّ
أو  ،ي  رمد في القصد الجفهو بذلك يتجسَّ رتكبها،ة م الجريمة وشخصيَّ

علم ي أو فعلٍ جه إلى ارتكاب سلوكٍة عند الجاني التي تتَّة الإجراميَّالنيَّ
 .(12)عاقب عليه القانونوي  مشروع، ا بأنه غير سبقام 

بالعناصر  رفالجاني يع كانأو إل إذا  المعنويُّ ق الركن يتحقَّول 
وضوع بمأو  ،سلوك الإجرامي  الق بما تعلَّ الجريمة، سواءا كمالة لأالأساسيَّ
ا إذا كان الجاني يجهل بأحد ى عليها، أمَّعتدَأو المصلحة الم  العتداء،

الجريمة  نتفاءا ومن ثمَّ القصد الجنائي،معه ينتفي فهذه العناصر 
 إذا إل الجنائيُّ ق القصد ل يتحقَّ - مثلاا – تها، فقي جريمة السرقةبرمَّ

 كانسه اختلا وأنَّ ،للغير السرقة ملكٌ المال محلَّ كان الجاني يعرف أنَّ
اعه ج، أو قصد إرهأنه مال اعتقدام  اك، فالذي يأخذ مالابقصد التملُّ

 لديه.  ي رمق القصد الجحكم عدم تحقُّبا سارقا دُّعَفلا ي  ،لصاحبه

 عنصر الإرادة، ما إل إذا توافر ةٍلجريم كما ل يكتمل الركن المعنويُّ

 لهدف الوصولإلى  سعىي الذي ل في النشاط النفسي تمثَّ يي ذوال
الإرادة  تكون ،ةإجراميَّ ةجينتالوصول لالجاني  هدفن، فإذا كان عيَّم 
، (يرمالقصد الج) هية على إحداث النتيج قررجهة إلى الفعل الم تَّالم 
ا الباعث فهو ع إليه الإرادة، أمَّالقريب الذي تتطلَّ هو الهدف  دافعوال

وهذا الواقع له  نة،عيَّم  حاجةٍ تحقيق عن طريقعن الواقع  عبارةٌ
موضوعيَّة، فإذا أراد  التي لها طبيعةٌالغاية ة خلاف نفسيَّ خصائص

التي  الغاية بها، فإنَّ مرَّ ماليَّةٍ ضائقةٍليه عل المجني  الجاني سرقةَ
ته، قسرلة على الضحيَّ التعد يفهو  الغرضا أمَّ يسعى لها أخذ المال،

 ص من الديون التي أثقلت كاهله. الباعث هو التخلُّ  في حين أنَّ
 في جرائم تكنولوجيا الإعلام تحديد الركن المعنوي  ومن هنا فإنَّ

 ةالقول بقيام مسؤوليَّ لأنَّ ؛لكتمال بنيانها جدًّا ضروريٌّ والت صال أمرٌ
ر ا على مدى توفُّف أساسامن عدمه يتوقَّ  رتكب الفعل الإجرامي م 

ة النفسيَّالجاني فحالة  ه العلم والإرادة لديه،يْبعنصرَ ي رمالج دالقص
 ةمسؤوليَّمدى لنا ي بين هو الذي  ،خاصٍّ  شكلٍوالقصد ب عامَّ شكلٍب

 ،الإرادة ليست لديه انحاسب شخصا عقل أنْ إذ ل ي  الفاعل من عدمها،
 غير مشروع في نظر القانون.  كره على فعل شيءٍالذي أ و

الركن ر تواف  وجوبفي ساواة بين جميع الجرائم غير أنه رغم هذه الم 
هذا النوع من  فيما يخصُّ  استثناءاتٍهناك  نَّفإفيها،  المعنوي 
والسرعة الفائقة في  ةظر إلى طبيعتها اللاماديَّبالنَّوذلك  الجرائم،

ع المجال لتحديد درتكابها مع تعقيد أساليب وقوعها، حيث ل نا
لى إ فيها، إضافةا الجنائي  دالفعل من عدمه، فما بالك بتحديد القص

رتكبي هذه الجرائم عن لدى م   النفسي  الدافعاختلاف عنصر الباعث أو 
 .التقليديَّةالعتيادية أو م الجرائ في نظرائهم

ث في الجرائم الم رتكَبة عبر وسائل تكنولوجيا الإعلام اعوض البإن غمف
ول دون الوصول إلى ح من الصعوبات التي تَ عدُّيوالت صال الحديثة 
 دوذلك لنعدام القص ؛مجرَّتكب الفعل الم رتحديد العقوبة لم 

 بيانات شركةٍ  القراصنة الهواة قاعدةَ أحد اخترق إذا  :فمثلاا ،(13)ي رمالج
ي ففم، جرَّهذا الفعل م   م أو التسلية دون علمه أنَّنة بقصد التعلُّعيَّم 

 لة الفاعل،ءسادون م يَح ول ا ممَّ ،يُّرمالحالة ينتفي القصد الجهذه 

 الجرائمهذا النوع من اعتبار  -من وجهة نظر الباحث  - الأفضل لعلَّو
المادي  والشرعي   ر الركنلقيامها توفُّ يكفيرر التي جرائم الضَّ ضمن
 فقط. 

 المطلب الثاني

 جرائم تكنولوجيا الإعلام والت صاللالقتصاديَّة  ثار  الآ
 ت ثورة تكنولوجيا المعلومات إلى تنامي ظاهرة الجريمةدَّلقد أ

ح لَّتسا قد اقتصاديًّ إجرامااواجه اليوم ي  م القتصاديَّة، حتى أصبح العالَ
ا على تنفيذ وأصبح قادرا بأحدث وسائل تكنولوجيا الإعلام والت صال،

 ث عنلاحقته، وبالتالي حينما نتحدَّختفاء أثره وم  امع سهولة  هأهداف
 المعلوماتيَّة القتصاديَّة فإننا نقصد بها عالم القتصاد كبيئةٍ ائمالجر

الجرائم  :المعلوماتيَّة، أو بعبارة أخرى ائمالجر لظهور ونمو  خاصَّةٍ
 ، وتعدُّ(14)الأعمالو قتصاد والمالفي مجالت ال تتمُّ التيالمعلوماتيَّة 

الجرائم القتصاديَّة وأخطر المعلوماتيَّة القتصاديَّة من أحدث  ائمالجر
ويدير ه لاتنجز تعام ي  إذ أصبح الفرد  الأفراد والم ؤسَّسات، ستهدفالتي ت
بواسطة الإنترنت، وبالتالي  مع العالم الخارجي  ل ويتواصَ  هله وبحوثأعما

القتصاديَّة الم ؤسَّسات ذلك وك، ميةالجر الحالت هلهذ أصبح عرضةا
ح ا وتتواجد على الشبكة الإلكترونيَّة لفتدار إلكترونيًّا، إذ أصبحت ت  أيضا

خر آتكميل جهودها والإعلان عن لمع الناس  ل جديدةٍقنوات تواص 
 مه من خدماتٍ ل مع ما تقد ل معها والتفاع أخبارها وتسهيل التواص 

ه دون الحاجة للذهاب إليها، فقط عن طريق الشبكة هذا كلُّووعروض، 
 .من الناس وزيادة أرباحها أكبرَ حةٍبهدف استقطاب شري ؛الإلكترونيَّة

 :جيا الإعلام والت صاللوكنوالمشاكل القتصاديَّة لجرائم ت -أولا 
 يمكن  من المشاكل الإعلام والت صال مجموعةا تكنولوجياب جرائم سب ت 
 :أتييها فيما يراد إ
ر غي سلوكجرائم ال تتضمَّنوهي  :ي على النظم المعلوماتيَّةالتعد   -1

كلمات المرور كسرقة ، الدخولالمشروع للأنظمة المعلوماتيَّة من خلال 
س التجسُّ  بهدف ؛أو اختراق هذه الأنظمة وزرع الفيروسات للأنظمة،

 لدخوال إعاقةَتتضمَّن وسرقة المعلومات، أو تخريب هذه الأنظمة، كما 
وذلك لختراق  ؛ستخدميهاإلى هذه النظم المعلوماتيَّة من طرف م 

يه دير النظام إلما على الإنترنت ومنع وصول م  لم ؤسَّسةٍ موقع إلكترونيٍّ
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ول إليها، لدخأو اختراق منظومة إدارة مصرف ومنع ا ته،واستعاد
 ل تكاليفَ الأخير يتحمَّ  وهذا ما يجعل  وبالتالي إيقاف العمل بها،

 .كبيرة وخسائرَ
ن وهي تتضمَّ إساءة استعمال الأجهزة أو البرامج المعلوماتيَّة: -2

جهيزات الجرائم الم تعل قة بتقديم أو نشر أو توزيع أو بيع التَّ
ع بيكي على النظم المعلوماتيَّة، ات بهدف اختراق أو التعد والبرمجيَّ

 ر  الس  ختراق وتغيير كلمةاات جيَّمتصميم أو الترويج للفيروسات وبرأو 
وع من ق هذا النيتعلَّ أنْ لما يمكن  ؛لشبكات المعلوماتيَّة والتطبيقاتل

إلى  الجرائم بجرائم تشفير المعلومات، حيث تعمد بعض الجهات
توزيع أو نشر أو بيع أو تسويق أو تصدير أو استيراد وسائل تشفير دون 

 .(15)ة في الدولةختصَّة الم من الجهات الرسميَّ ترخيصٍالحصول على 
 المعلومات عن تخريب  يتمُّ :تخريب المعلومات وإساءة استخدامها -3

إساءة  بينما يتمُّ مير الوسائط التي تحتويها،دطريق محو الملفات أو ت
باستخدام هذه  هتحقيق  استخدام المعلومات عن طريق الأذى الذي يتمُّ

إليها، وهذا  ستفيد من الوصولوذلك مثل عدم تمكين الم  ،المعلومات
 .(16)خاصَّة الم ؤسَّسات يستهدف النوع من الجرائم 

منها  ،ةإجراميَّ أشكالٍ  ةَتأخذ هذه الصورة عدَّ :يف الوثائقيتز -4
 ات.دتزييف الشبكات المصرفيَّة والأسهم والسن

أكثر ن متزوير البيانات  دُّيع :ةجاريَّ تزوير البيانات وتزوير العملات الت   -5
ب فيها إلى قواعد تلاعَ أو م  خاطئةٍ بإدخال بياناتٍ ويتمُّ ا،الجرائم انتشارا

جريمة، ال رتكاباا بهدف البيانات أو بتعديل البيانات الموجودة عمدا
 ضنخفذات أداء م  ة على شرائحتزوير علاماتها التجاريَّ ا فيما يخصُّأمَّ

ا يلحق ممَّ ،رتفعةأعلى وبأسعار م  ذات أداء بيعها على أنها شرائح  ليتمَّ
من  عالدافيكون فتزوير علاماتها،  بمصالح الم ؤسَّسة التي يتمُّ اأضرارا

 قارتكاب هذه الجريمة هو السعي وراء الربح، والبحث عن التفوُّ
 نافسة. والم 

 الصورة أنْ مفاد هذه ة:ئتمانيَّ جرائم السطو على أرقام البطاقات ال -6
ب ا يتسبَّ عادة بيعها، ممَّبإ سرقة أرقام بطاقات الئتمان، ثم القيام تتمَّ

 .(17)صدر هذه البطاقاتالتي ت  وبالم ؤسَّسات ستفيدبالم  في إلحاق أضرارٍ
هم سألقد  :البنوك والم ؤسَّسات القتصاديَّة لوامجرائم السطو على أ -7

في  اكان سباقا في انتشار الخدمات الإلكترونيَّة، بل القطاع المصرفيُّ
 الإعلام والت صال، تقديم الخدمات الماليَّة والمصرفيَّة عبر تكنولوجيا

 ،التحويل الإلكتروني  دماتخالأموال و ومن بين ذلك خدمة تحويل
وذلك لتأمين وصول  ؛المصرفيَّة على غرار استخدام بطاقات الئتمان

اف كالصرَّ  دة،تعد م  العملاء إلى الحسابات المصرفيَّة عن طريق قنواتٍ
لين للسطو تسل ى إلى ظهور العديد من الم وغيرها، وهذا ما أدَّ الآلي  

 نيَّة وإجراء التحويلات الماليَّة بطرق غير مشروعةٍعلى الأموال الإلكترو
حترفي شبكات الإنترنت لم  احتى أصبحت البنوك والمصارف هدفا

 وذلك من خلالالحسابات الخاصَّة بالعملاء،  بياناتفي  غيرونالذين ي 
وبالتالي يقومون بسرقة أرقام  آخر،إلى  من حسابٍ رصيدنقل ال

ات التحويل بهدف إجراء عمليَّ ؛غير مشروعةٍ الحسابات بصورةٍ
للأموال أو اختراق الأنظمة المصرفيَّة وسحب أو تحويل  الإلكتروني 

ى هذه الجرائم بالجرائم المعلوماتيَّة سمَّوت  ،موال بين الحساباتالأ
 الم ؤسَّسات الماليَّة.  تمسُّ أي التي ؛الماليَّة

واختلاس  ةقسرالن جرائم السطو على الأموال، وجرائم كما تتضمَّ
غوب مرالغير  التسويقالأموال باستخدام الوسائل المعلوماتيَّة، وجرائم 

ل على أو خدمات تواص  مثل إنشاء مواقع تجارة إلكترونيَّة، فيها،
أموال الزبائن دون تقديم  ةوهذا بهدف سرق ثمن؛الإنترنت مدفوعة ال
 ةا، إضافةأي بمعنى بيع السلع أو الخدمات الوهميَّ ؛الخدمات المطلوبة

مشروع لأسعار الإلى هذا فهي تشمل الجرائم الم تعل قة بالترويج غير 
الصرف  وذلك بهدف التأثير على أسعار ؛العملات أو أسعار الأسهم

 وسوق الأسهم، وبالتالي التأثير في القتصاد.
 ل في إنشاء نقود إلكترونيَّةوتتمثَّ قود الإلكترونيَّة:نجرائم ال -8

اللازمة، مثل إنشاء  التراخيصل دون الحصول على للتداو  ها حوطر
ات بيع وشراء باستخدام هذه النقود، وإجراء عمليَّ ،مصرفيَّةٍ حساباتٍ

  .ةللدول اللازمة من البنك المركزي التراخيص وذلك دون الحصول على 

 ستهدف  الجرائم المعلوماتيَّة القتصاديَّة، والتي ت نَّإ :القول  ويمكن 
سرقة أو نسخ البطاقات : خاصَّة هي كالتالي بصفةٍ الماليَّ انبَالج

و من س أالمصرفيَّة، وسرقة أرقام الحسابات المصرفيَّة عن طريق التجسُّ 
ا اختراق منظومة المصرف وإجراء التحويلات ة، وأيضا وهميَّ خلال مواقعَ

عار سالعملات وأ لأسعارمشروع ال غيروكذلك الترويج والتسويق  الماليَّة،
ب بها، والقيام بأعمال التجارة سوق الأسهم الماليَّة بهدف التلاع 

 نتجاتٍ قابل م صة، والحصول على الأموال م  رخَّم الالإلكترونيَّة غير 
وتزوير ، نتجات والخدماتدون تقديم تلك الم  يَّةوهم وخدماتٍ

 للم ؤسَّسات الذيي على النظم المعلوماتيَّة ة، والتعد العلامات التجاريَّ
ي إلى تعطيلها أو توقيف عملها، وغسيل الأموال عبر الإنترنت ؤد ي 

  .وغيرها من الجرائم المعلوماتيَّة
 :لجرائم تكنولوجيا الإعلام والت صال القتصاديُّ  الأثر   -ثانياا

الجرائم  لقياس الآثار القتصاديَّة النَّاجمة عن واضحةٌ اتٌل توجد آليَّ
ة حاولت العديدة من طرف الم ؤسَّسات العامَّاتيَّة، رغم الم المعلوم

نه من الصعب إباشرة، حيث م الباشرة وغير والخاصَّة لقياس الآثار الم 
ات الخبيثة على الأفراد رر النَّاجم عن استخدام البرمجيَّ الضَّ قياس 
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 تكون الخسائر القتصاديَّة للجرائم أنْ والم ؤسَّسات، إل أنه يمكن 
 رتبط بقيمةباشر الم الم  رر القتصادي بالضَّ رتبطةاالمعلوماتيَّة م 

م النَّاج ات موضوع الجريمة، أو بالأثر القتصادي التجهيزات والبرمجيَّ
ف هذه الم ؤسَّسات عن العمل، مثل اختراق وتعطيل العمل عن توقُّ

 نَّأإل  باشر،م  ماليٍّ أثرٍوجود بمنظومة شركة طيران بالرغم من عدم 
الدولرات  ر بآلفتقدَّ ي إلى خسائرَؤد  ف المنظومة عن العمل ي توقُّ

ة دقائق ا مثل تعطيل سوق الأوراق الماليَّة لمدَّللساعة الواحدة، وأيضا
ا آلف الدولرات، ومثله أيضا ر بعشراتماليَّة تقدَّ خسائر  ترتَّب عليهقد ي

ة واستخدام تكنولوجيا الإلكترونيَّ في حالة القيام بسرقة الأموال
 على أموال الم ؤسَّسات والأفراد.  الت صال للاستيلاء

ي ؤد ت  هذا النوع من الجرائم التي باتت تطال الم ؤسَّسات والأفراد إنَّ
 ،في أموالهم ومصالحهم وخسائرَ اتعطيلالهم ب سب  ي  إلى إحداث ضررٍ

زاز، الئتمان والبت وهنالك الملايين من ضحايا الحتيال وسرقة بطاقات
ضت من الشركات والم ؤسَّسات التي انهارت أو تعرَّ يوجد كثيرٌ كما

لت بسبب هذه الجرائم، وحتى الم ؤسَّسات أو تعطَّ المالي  للضرر
 ا الملايين لإعادةد سنويًّ لهذه الجرائم وتتكبَّ ةايَّحة كانت ضالحكوميَّ

 ةركشل ةنه في دراسإل من الآلت والمصالح، إذ طَّ تشغيل وإصلاح ما تع
 توصَّلت ة الأمنيَّةالحلول البرمجيَّ إعداد واستحداثالرائدة في  (نورتن)

ضوا لجريمة ستخدمي الإنترنت حول العالم تعرَّثلثي م  أنَّ إلى
 ةٍفيروسيَّ لت في هجماتٍوقد تمثَّ واحدة، ةامرَّ إلكترونيَّة على الأقلّ

يانات ة أو البيَّوِلسرقة بطاقات الئتمان وسرقة اله  حتياليَّةٍوتجسسيَّةٍ وا
 اسة. ة الحسَّالمصرفيَّة والشخصيَّ

شاملة عن ظاهرة  ةٌإحصائيَّ دراساتٌ الآنوجد حتى ل ي  دقيقٍ وبشكلٍ
ا يتوفر م ، كلُّبالجانب القتصادي   ةالجرائم الإلكترونيَّة خاصَّة الم تعل ق

وقدرة  حسب موضوعيَّةبها ن دقت يباتت ليس أكثر من تقديراتٍ
 راسات. نجاز هذا النوع من الد إالجهات القائمة على 

 المبحث الثالث

بتكنولوجيا الإعلام  لجرائم الم تَّصلةلالقانونيَّة الإجرائيَّة  القواعد 
 والت صال

م ، والتي لالجديدةجرائم تكنولوجيا الإعلام والت صال من الجرائم  تعدُّ
سودة نما هناك م إفي القوانين الجزائيَّة،  ع العراقيُّشر ها الم ناولْ يت

 ٢٠٢٠ قانون م كافحة الجرائم المعلوماتيَّة أمام مجلس النواب منذ عام
م هذا النوع جر ي  خاصٍّ عٍغياب تشري ر النور إلى يومنا هذا، وفي ظل تلم 

الواردة في قانون ة من الجرائم فإنها تخضع إلى القواعد العامَّ
من انتشارها وم كافحتها  وذلك للحد  ؛١٩٦٩ لسنة 11 العقوبات رقم

 تاحة. الوسائل الم   بكل 

 ثةالم ستحدَ  ميةالجر الحالت هتجريم هذ ع العراقي شر وعلى الم 
وذلك  ة هذا النوع من الجرائم،واجهلم قانونيَّةٍ اتٍوالخطيرة، ووضع آليَّ 

واجهة جرائم تكنولوجيا الإعلام والت صال، لم  عن طريق وضع تدابيرَ
نف لهذا الصة عقابيَّال ابير، وهي التدابير دباع نوعين من التخاذ وات بات 

الوقاية من جرائم  ابير فهي تدابير دا النوع الثاني من التأمَّ ،الجرمي
 الإعلام والت صال.  تكنولوجيا

من جرائم تكنولوجيا الإعلام والت صال  الحدَّ ع العراقيُّشر حاول الم ولم ي 
، ثة والخطيرةالم ستحدَ ميةالجر الحالت هة لهذخاذ التدابير الردعيَّبات 

ة ق بم كافحقانونيَّة جزائيَّة تتعلَّ صنصو صدار إلذا أصبح من الواجب 
على نوعين من  هذا النوع من الجرائم الخطيرة، وهذه النصوص ترتكز 

 هلهذ عقابيَّة موضوعيَّةٍ صٍنصو تشريع  ، وهي ةعقابيَّالتدابير ال
جرائم  بعةاخاصَّة لم ت إجرائيَّةٍ ، وكذلك وضع نصوصٍميةالجر الحالت

 تكنولوجيا الإعلام والت صال. 
من  اتعقيدوبذلك قد تكون الم تابعة الجزائيَّة فيها تمتاز ببعض التَّ

هذا في حاكمة، وحيث البحث والتحر ي فيها إلى التحقيق ثم الم 
عوى الجزائيَّة في الجرائم الم تَّصلة عن مسار الدَّ نتحدثالمبحث 

في مطلب أول، ودور التعاو ن الدولي  في  بتكنولوجيا الإعلام والت صال
م كافحة جرائم تكنولوجيا الإعلام والت صال في مطلبٍ ثانٍ، وذلك 

 على النَّحو التالي:
 المطلب الأول

 تكنولوجيا الإعلام والت صالم الم تابعة في جرائ إجراءات  
تخضع الجرائم الم تَّصلة بتكنولوجيا الإعلام والت صال في مجال 
البحث والتحر ي إلى القواعد العامة المنصوص عليها في قانون أصول 

ات، ويرجع ذلك حاكمات الجزائيَّة، إل أنها قد تختلف في جزئيَّالم 
 مية.الجر الحالتص ائخص إلى
 :والتحر ي عن جرائم تكنولوجيا الإعلام والت صال البحث   -أولا 
 فعلٍ  كل  الذي يقوم عليه م تابعة الأساسَ ل البحث والتحر ي الإجراءَمث ي 

 هذه المرحلة تسبق  نَّذلك لأ ؛ة الجزائيَّةيدخل في إطار مبدأ الشرعيَّ
الضبط  هذه المرحلة رجال عوى الجزائيَّة، ويقوم بتنفيذ الدَّ تحريكَ
حاكمات ة الواردة في قانون أصول الم ضمن القواعد العامَّ القضائي 

 .الجزائيَّة العراقي 
الجرائم الم تَّصلة عن البحث والتحر ي بة ختصَّ لطة الم  السُّ  -1

  :الإعلام والت صال بتكنولوجيا

من  ئم مجموعةام هذا النوع من الجرامت أغلب التشريعات التي تجر  نظَّ
ة رتكبي الجرائم المعلوماتيَّم تابعة م  وابط التي تستهدف القواعد والضَّ

جمع الستدللت،  في مرحلة ، خاصَّةاعطيات الحاسب الآلي  حماية م ل
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ة التي الشرطة القضائيَّ جهاز  شرف على مرحلة البحث والتحر يحيث ي 
عاينة مكانها وضبط الجريمة وم ا في م تابعة ورئيسا ا فعالاتلعب دورا

 إدراك يف يمكنما  رتكبيها والقيام بكل  أدلتها، والقبض على م 
 لحقيقة. ا

 رتكبيها وجمعوتكمن أهم يَّة البحث والتحر ي عن الجرائم وعن م 

عوى الجزائيَّة، ة اللازمة لتحريك الدَّالمعلومات عنها وتحضير المادَّ
 لطة التحقيق باعتبارهاة وتقديمها أمام س تهيئة القضيَّ :أخرى وبعبارةٍ

 .بط القضائي لطات الضَّجهة الإدارة والإشراف على س 
ة للبحث والتحر ي في الجرائم الم تَّصلة بتكنولوجيا الوسائل العامَّ  -2

  :والت صال الإعلام
 ة للبحث والتحر ي في الجرائم الم تَّصلةل الوسائل العامَّتتمثَّ

لنوع مت هذا اا للتشريعات التي نظَّالإعلام والت صال وفقا تكنولوجيا ب
ذا هاللجوء إليها في عمليَّة البحث والتحر ي في  من الجرائم، والتي يتمُّ

وذلك  ستعملها،ة لدى م ، وإلى نوع من الخبرة المهنيَّالنوع من الجرائم
ب والتنقي عمليَّة البحث لأنَّ ؛ة الجرائم المعلوماتيَّةإلى خصوصيَّ راجعٌ

من الوسائل  على مجموعةٍ ، إذ تنصبُّخرىعنها تختلف عن الجرائم الأ
 فيها إل عن طريق اكتساب مهارات.  البحث  ة ل يمكن الماديَّ

يَّة عليها عمل ة التي تنصب يَّتشمل الوسائل الماد  ة:يَّ الوسائل الماد   -أ
والبرامج  ،هم لحقاتالكمبيوتر بجميع  البحث والتحر ي، أجهزةَ

والبريد الإلكتروني، وبرامج  ،IP  عناوين نذكر منها: التي المعلوماتيَّة
نظام كشف الختراق ، وعبُّتبرامج التو ،porxy  لبروكسيوا  ،حادثةالم 
ات راجعة العمليَّأدوات تدقيق وم  و ،(IDS)  ااختصارا له رمزي و

  .راقبة الشبكاتأدوات فحص وم  ، وةالحاسوبيَّ

النتقال إلى مسرح ، وعاينةالم تشمل وسائل  :الوسائل الإجرائيَّة -ب
، تسجيل الأصوات، ومع الأدلةجقات عو م و ،جمع الأدلةو ،الجريمة

 .(18)الختراقالتسريب أو و
 :تكنولوجيا الإعلام والت صال في جرائم التفتيش   -ثانياا

 الشرطةباشره ضابط التفتيش كإجراء من إجراءات التحقيق ي 

ق لجناية أو جنحة تحقَّ ةٍماديَّ لةٍدبهدف البحث عن أ ؛القضائيَّة
 رض إثبات وقوعها ونسبتهاغوذلك ل بجرمه؛ع يتمتَّ وقوعها في محلٍّ

 .(19)ارة قانوناقرَّالم  والضَّوابطمانات ا للضَّتهم وفقاإلى الم 
 ق بمنظومةالتفتيش في جرائم الإعلام والت صال يتعلَّ نَّإوهذا 

ويجب الدخول  خاصٍّ موجود في منزل أو محلٍّ آليٍّ لحاسبٍ معلوماتٍ 
عد فلا يخضع لشرط الميعاد أو حضور عن ب  لكن إذا كان التفتيش  إليه،

خذة، تَّوالسبب في ذلك يعود إلى طبيعة الإجراءات الم  بالأمر، المعني 
 التيمن الجرائم  منها في أغلب الحالت الوقايةَ والتي يكون الغرض 

في  ةوليست علنيَّ ةٍسريَّ باشرة هذه الإجراءات بصفةٍم  ي ضرورةَضتقت
 تهم. الم  واجهةم 

 ة للتفتيش الواجبة التطبيق على الجرائم الم تَّصلةالشروط الشكليَّ  -1

 : بتكنولوجيا الإعلام والت صال
ة للتفتيش الواجبة التطبيق على الجرائم الهدف من الشروط الشكليَّ نَّإ

عمليَّة التفتيش  اطة حالم تَّصلة بتكنولوجيا الإعلام والت صال هو إ
القائم  ة ودقة النتائج التي يصل إليهاصحَّ تضمن  اتٍوشكليَّ بإجراءاتٍ
 تهللحفاظ على حريَّ كافيةٍ هم بضماناتٍتَّة الم طاحوإ بالتفتيش،

 فلعدم تعسُّ  ةٌاءات الجنائيَّة هي ضمانرة في الإجة، فالشكليَّالفرديَّ
للتفتيش  لقانوني ا وتتمحور حول الميعاد الجهات القائمة بالتفتيش،

 محضر التفتيش.  إلى إضافةا ،ن بالتفتيشيوحضور الأفراد المعني 

 ةعلى الجرائم الم تَّصل ينطبق  ين بالتفتيش:حضور الأفراد المعني   -أ
 ورّتصذة تكنولوجيا الإعلام والت صال في التفتيش من خلال نافب

 حضور  ، فالخرىين بالتفتيش ما ينطبق على الجرائم الأالأفراد المعني 
 ط أنْ ويشتر ،لبعض الأشخاص أثناء إجراء التفتيش الفتراضي  ضروريٌّ

ر عليه هم، وفي حالة ما تعذَّتَّتفتيش المنازل في حضور الم  يتمَّ
ليف كف بتيكلّ الحضور وقت الإجراء على ضابط الشرطة القضائيَّة أنْ 

 من الواجب أنْ ف غير موجوداا،، أو كان عن هذا إستعصى، وإذا هلمث ي  من
وذلك لضمان  ؛فين الخاضعين لهوظَّن من غير الم اشاهد هينوب عن

 . حضارة الأوصحَّ صحة الإجراءات
 وقت إجراء التفتيش فقد منعتب أما فيما يتعلق ميعاد التفتيش: -ب

ة خالفإجراء التفتيش ليلاا، وفي حالة م التشريعات الجنائيَّة  أغلب 
 تضمنتها لجريمة انتهاك المسكن، وهذا ما رتكبام  ق ذلك يعدُّحق الم 

 هناك إل أنَّ ،(20)من قانون الإجراءات الجنائيَّة الفرنسي  (59) ةالمادَّ
التفتيش ليلاا: وهي الحريق والغرق والستغاثة، وفي  فيها أجاز حالتٍ
من هروب  خشيةاظروف التحقيق تستوجب عدم التأخير  كونة حال
في هذه الحالة وجب فها راد ضبط هم أو تهريب الأشياء التي ي  تَّالم 
 ع العراقي شر سبة للم ا بالن ، أمَّ(21)راقبته حتى الصباححاصرة المنزل وم م 

في  ىرجي   للتفتيش، ولذلك يجوز أنْ اداحدَّم  اوقتا  شترطاَفلم ي والمصري 
 . (22)يوم عطلة أو عيد الليل أو النهار، وفي أي 

 ق بميعاد إجراء التفتيش في الجرائم الم تَّصلة بتكنولوجياوفيما يتعلَّ

ة وقوع الجريمة، أو في ظها في لحإجراءَ يرى الباحث الإعلام والت صال 
نوع من الة هذا وذلك لخصوصيَّ ؛ناسب لكشف الجريمةالوقت الم 
الم مع خفاء إرتكبها، والذي بإمكانه عوبة كشفها لذكاء م ولص الجرائم،
لطبيعة هذا النوع من الجرائم المعلوماتيَّة التي  ؛اتٍ ظلحفي الجريمة 
 ة.ها بسهولكشف  يصعب 
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 ن على ضابط الشرطة القضائيَّة إعداد يتعيَّ :حضر التفتيشم -ج
 عاينات التي جرت على وقوع هذا النوع منفي جميع الم  محاضرَ

ة التي دونل بالوثائق المتمثَّتوالتي  رتكبها،الجرائم ونسبتها إلى م 
ضمنها ما ه وي ط الشرطة القضائيَّة أثناء م مارسته لمهام ضابرها حر ي 

في  تدخل إجراءاتيات، أو ما قام به من حلاصاه من عاينه أو تلقَّ
 .اختصاصه

الجرائم الشروط الموضوعيَّة للتفتيش الواجبة التطبيق على  -2
  :بتكنولوجيا الإعلام والت صال الم تَّصلة

ذا النوع هل الشروط الموضوعيَّة للتفتيش الواجبة التطبيق على تتمثَّ
ة ختصَّلطة الم ش، والسُّيومحل التفت سبب التفتيش، :في من الجرائم

 :التاليلك على النَّحو بالتفتيش، وذ
ظ ستودع الذي يحتفالم في التفتيش  حل م تمثلي محل التفتيش: -أ

الذي  السرّته، وه وخصوصيَّن سرَّة التي تتضمَّبالأشياء الماديَّ فيه الإنسان 
التفتيش  حلُّمقد يكون ورسائل، السيارة، أو اليحميه كالمسكن، أو 

الإجراءات والشروط  الأخذ في العتبارمع  شار إليها،المواقع المواحد من 
 .(23)واجب إتباعهاالقانونيَّة ال

ع على التفتيش يق سبة لجرائم تكنولوجيا الإعلام والت صال، فإنَّوبالن 
عطيات المعلوماتيَّة معلوماتيَّة، أو جزء منها، وكذلك الم  منظومةٍ كل 
 أنْ أي يمكن  ؛فيها ةنخزَّم   منظومة معلوماتٍ وفي كل  نة فيها،خزَّالم 

 نلمسؤولة عوحدة التخزين ا صوصااخ على الحاسب الآلي  تنصبَّ
تخزين المعلومات، وتخضع إجراءات التفتيش في الجرائم الم تَّصلة 

ش ة الم تعل قة بالتفتيبتكنولوجيا الإعلام والت صال إلى القواعد العامَّ
 ها. التي سبق ذكر 
عمليَّة التفتيش في الحواسب الآليَّة تختلف  إلى أنَّ وتجدر الإشارة 

فرض على القائم ي تواجدة فيه التي حسب المكان الم بلحقاتها م 
وجب احترام  تواجدة داخل مسكنٍفإذا كانت م  راعاتها،لتفتيش م با

ا إذا مَّوأ ،نق بالمسكا فيما يتعلَّالمنصوص عليها قانونا الإجراءات
 ة، سواءاعامَّ في أماكنَ ة للحاسوب متواجدةاكانت المكونات الماديَّ
ة ة، أو أماكن عامَّ، والطرق العامَّةائق العامَّحدأكانت بطبيعتها كال

ومحلات بيع وصيانة الحواسيب،  بالتخصيص كمقاهي الإنترنت
، ويستوي الأمر هاا للأصول الخاصَّة بشها تكون وفقايفإجراءات تفت

ظر عن النَّ بغض  ن،عيَّم  نات الموجودة بحوزة شخصٍكو سبة للم بالن 
 املَ ع ، أولي برامج الحاسب الآا في شركة تنتج فاوظَّهذا الشخص م  ةصف

لأحكام  نات يخضع كو تفتيش هذه الم  ا، فإنَّبرمجام أو كان  ،صيانة
دة دَّ حمانات القانونيَّة الم لأشخاص، وبالشروط والضَّالعامو لتفتيش ال

 لذلك.

ة سبب التفتيش في الجرائم الم تَّصل على ينطبق  سبب التفتيش: -ب
صال ما يقع على الجرائم التقليديَّة من أحكام بتكنولوجيا الإعلام والت 

هام شخص أو وات  أو جنحةا ل جنايةاتمث  جريمةٍ قع أن تقانونيَّة، وهو 
 على لُّدت ةٍقويَّ م، مع توافر قرائنَجرَّة أشخاص بالقيام بالفعل الم عدَّ
 .مجرَّالشخص أو الأشخاص قاموا بالفعل الم  أنَّ
انين قوال أغلبفي  عروف أنمن الم :بالتفتيشة ختصَّ لطات الم  السُّ -ج

 وسعالتي تتَّ الإجراءات واحد من دُّتع جرم المشهودال تحال أنَّ المقارنة
اختصاصات باشر القضائي، حيث ت  سلطة الضبط صلاحياتفيها 

ا عن أدلة الجريمة وتحديد بحثا  لطة التحقيق، ومنها التفتيش س 
ا كانت ولمَّ المساكن، أو الأمر بتفتيش الأشخاص أرتبط فاعليها سواءا

 الجرائم الم تعل قة بأنظمة الت صال والمعلوماتيَّة كغيرها من الجرائم،

 للضبطيَّةفيجوز  س فيها،تلبَّتتوفر فيها شروط الجريمة الم  أنْ يمكن 
ه فيه وما يحمله من شتبَالقضائيَّة في مثل هذه الحالة تفتيش الم 

 هنمسكن وما يتضمَّ ال، أو حاسوب صغير، أوال، أو هاتف نقَّحاسوب نقَّ
 من موجودات، والتي من بينها الحاسوب. 

ة هممسناد إ ضرورةَ فالباحث يرىس ق بحالت عدم التلبُّ ا فيما يتعلَّأمَّ
طة لالتفتيش في الجرائم الم تَّصلة بتكنولوجيا الإعلام والت صال إلى س 

 ؛راقبتهاشرافها وم إى أحد أعوانها تحت ة، أو إلختصَّة م  قضائيَّ
 ة هذا النوع من الجرائم. لخطورة وخصوصيَّ

 المطلب الثاني

 في م كافحة جرائم تكنولوجيا الإعلام والت صال التعاو ن الدوليُّ 
فهي  ، وبالتاليوليٍّ دعد هذا النوع من الجرائم ذو ب  عن البيان أنَّ غنيٌّ
ها تنفيذ ة، باعتبار أنَّلأنها قد تتجاوز الحدود الجغرافيَّ ؛للحدود عابرةٌ
لدولة بسيادة ا عبر الشبكة المعلوماتيَّة، هذه الأخيرة التي ل تعتدُّ يتمُّ

د على الرغم من التباع  ق ذلك الفعل الإجراميُّالتقليديَّة، ويتحقَّ
ن ل إذشك عليه، وهذا النوع من الجرائم ي بين الجاني والمجني  ي مكانال

بالحدود القائمة بين  من صور العولمة على اعتبار أنها ل تعترف  صورةا
ى إلى تصنيفها على وهذا ما أدَّ ة،ياسيَّ ة أو الس الدول سواء الجغرافيَّ

وقوعها  ذلك لأنَّ ؛عد الدولي أي ذات الب  ؛أنها من قبيل الجرائم الدوليَّة
ة ا يعني إمكانيَّب فيه، ممَّ رتكَ إلى خارج الإقليم الذي قد ت  يمتدُّ
 لاتشكأو ياتٍد ثير تحوهو ما ي  ،من قانون جنائيٍّ ضوعها لأكثرَخ

، وهذا ما يتطلب تظافر الجهود الدولية ةاوفقهيَّ ةاوإداريَّ قانونيَّةا
لمواجهة هذا النوع من الجرائم، وهذا ما سيتناوله الباحث، وذلك على 

  النحو التالي:

 :عاهداتودور الم   التعاو ن الدولي   تفعيل   -أولا 
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 حدٍّ لها البرامج والنظم المعلوماتيَّة على ضالمخاطر التي تتعرَّ  نَّإ
الذي جعل  د م ختلف الأنشطة والقطاعات، الأمر باتت تهد  سواءٍ
ن م كثيرااا دفع مَّ ميدرك أهم يَّة الجرائم المعلوماتيَّة،  جتمع الدوليَّالم 

في  التحقيق إجراءات رسييتلة ثنائيَّالات فاقيَّ ت الالدول إلى عقد 
م نظَّمة التعاو ن والإنماء  قامت 1983 سنةوفي  ،جرائم الإلكترونيَّةال

مكان تطبيق القوانين الجنائيَّة بمدى إ تخص  دراسةابإجراء  القتصادي 
الجرائم  مخاطرهة ابجلم   موادها القانونية طبيقة وتيَّمحلال

الجرائم الم تَّصلة بتكنولوجيا الإعلام  من ضمنها، والإلكترونيَّة
 وسوء استخدامها.  والت صال

من  اكثيرا دعتالموضوع، وذات  ١٩٨٨ ات فاقيَّة فيينا لسنة تضمنتكما 
 االتحقيق في هذ إجراءات سيرتيل ةٍ ثنائيَّ اتٍفاقيَّالدول على عقد ات 

لأسيا  الإقليميُّ يُّاللقاء التمهيد أكَّدالجرائم، وكذلك  النوع من
ؤتمر الثامن للأمم د للم مه الم  ١٩٨٩ سنة نعقد فيوالباسفيك الم 

ظر إلى نتائج ضرورة النَّعلى  ١٩٩٠ الجنوبية سنة تحدة في كورياالم 
واقتراح  ،ق بالجريمة الإلكترونيَّةفيما يتعلَّ م التكنولوجي التطوُّر والتقدُّ

 .(24)حيال هذه الجريمة دوليٍّ خاذ إجراءٍتشجيع ات 
 (نتربول)إ ؤتمر السادس للم نظَّمة الدوليَّة للشرطة الجنائيَّةوخلال الم 

 تمَّ 2005 أبريل ١٥-١٢ ة منمتدَّنعقد بالقاهرة في الفترة الم  الم 
ة والدوليَّة حدقة بالهياكل الوطنيَّالوقوف فيها على المخاطر الم  

هات ت الجبادرفائقة، لذلك  سرعةٍتنامي الجرائم المعلوماتيَّة ب نتيجةَ
ة والم ؤسَّسات الخاصَّة للعمل المسؤولة عن العدالة والإدارات العموميَّ

 .(25)واجهة هذه الجرائمم   على دعم أنظمتها بما يضمن 
لة بادَ تلمبدأ الم ساعدة القضائيَّة الم   إقرار التشريع العراقي   ضرورة   :اثانيا 

 المعلوماتيَّة. الجرائم ة في م كافح

الجرائم  لم كافحة ة التعاو ن الدولي استجابت العديد من الدول لحتميَّ
عن  - من ضمنها جرائم تكنولوجيا الإعلام والت صالو - المعلوماتيَّة

ة تعلقَّواجهة الجرائم المة نحو م طريق توجيه سياساتها التشريعيَّ
و أ جديدةٍ قوانين ة تشريعحاولم عالجة الآليَّة للم عطيات، وذلك ببالم 

مع  تلاءمبما ي وفقراتها هاموادة بتعديل بعض حاليال قوانينتطوير ال
المعلومات،  ائممع الطبيعة الخاصَّة لجر م ، ويتلاءَالتطوُّر التقنيَّ 

 سعى إلىت التي بعض الدول يعشر حاولة م م   اتالبدايأولى فكانت 
ووضع القواعد  ،الإنترنت شبكات لستخدام وضع ضوابطَالتدخُّل ل

ق بواجبات القائم ما يتعلَّ ، سواءاالإنترنت باشرة خدماتمة لم الم نظ 
ق بحقوقه، ومن هذه التشريعات التشريع بهذه الخدمات أو ما يتعلَّ

ن القواعد تضم الم  2009 لسنة( 09/04) شرع قانون رقم الذي الجزائريُّ

ائم الم تَّصلة بتكنولوجيا الإعلام الوقاية من الجرفي ة الخاصَّة العامَّ
 والت صال. 

هذا النوع من  كافحي  جديدٍ  قانونٍ أيَّ فلم يشرعْ  ا التشريع العراقيُّأمَّ
هذه  انتشارعلى الرغم من والجرائم الجديدة الخطيرة إلى يومنا هذا، 

سودة هناك م  نَّفإ جتمع العراقي ة الخطيرة في الم الظاهرة الإجراميَّ
اب رضت أمام مجلس النوَّلقانون م كافحة الجرائم المعلوماتيَّة ع 

النصوص وا في بعض الفقرات وأثارت جدلا واسعا ٢٠٢٠ عام العراقي 
سودة، وبعد مرور أربعة أعوام على مشروع القانونيَّة الخاصَّة بهذه الم 

على الرغم من الحاجة  شرع إلى الآن،النور وي  هذا القانون لم يرَ
من أجل م كافحة هذا النوع  ؛ةهذا النوع من القوانين المهمَّل ضروريةال

نا جتمعفي م  كبيرٍ بشكلٍ نتشرةاأصبحت م  والتي من الجرائم الحديثة،
في شتى مجالت الحياة في  ر التكنولوجي للتطوُّ  نتيجةا العراقي 

 ا هذا نوصي ونحثُّننطلق بحثالعقود الأخيرة من الزمن، لذلك ومن م 
ة وتجريم واجهلم بضرورة إقرار هذا القانون المهم  ع العراقيَّشر الم 
 النوع من الجرائم الخطيرة.  هذا

 :الخاتمة
ي ختام هذا البحث، يتضح لنا أن الجرائم المتصلة بتكنولوجيا وف

الإعلام والتصال تمثل تحدياا متنامياا يفرض نفسه بقوة على 
السريع والمستمر في وسائل التصال المجتمعات الحديثة، نظراا للتطور 

 قد أصبحت هذهو ،الرقمي، وانتشار الإنترنت في مختلف نواحي الحياة
الجرائم أكثر تعقيداا وتشابكاا، ل سيما مع استخدام التقنيات الحديثة 
من قبل الجناة لرتكاب أفعالهم الإجرامية، سواء كانت تتعلق 

 الية، وغيرها.بالختراق، أو التشهير، أو الجرائم الم

ومن خلال هذا البحث، تم تسليط الضوء على طبيعة هذه الجرائم، 
وخصائصها، إلى جانب الجهود المبذولة من قبل الجهات القضائية 

إل أن هذه الجهود، رغم أهميتها، ل تزال بحاجة  ،والأمنية للتصدي لها
لوجود  -سواء من حيث تحديث التشريعات  إلى مزيد من التطوير،

أو رفع  -ور تشريعي ينظم بشكل مباشر هذا النوع من الجرائم قص
 .لتفادي هذا النوع من الجرائم مستوى الوعي المجتمعي

إن مواجهة الجرائم المعلوماتية تتطلب تعاوناا دولياا فعالا، وتكاملاا و
بين الجانب القانوني، التقني، والتوعوي، من أجل حماية الأفراد 

ذا النوع من الجرائم، وضمان الستخدام والمجتمعات من مخاطر ه
 .للتكنولوجيا الحديثة صحيحالآمن وال

ومن خلال التعمق في الإطار القانوني العراقي، تبينّ أن التشريعات 
العراقية ل تزال تواجه تحديات كبيرة في مواكبة التطور السريع 

لام ع، ومن ضمنها الجرائم المتصلة بتكنولوجيا الإللجريمة الإلكترونية
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جود بعض النصوص وفبالرغم من تنظيم بعض الجوانب و والتصال،
 يفتقر يالعراقالقانون العقوبات، إل أن  انونفي ق عامةالقانونية ال

وقد  ،حتى الآن إلى تشريع شامل ومتكامل خاص بالجرائم الإلكترونية
أدى هذا النقص إلى صعوبات كبيرة في ملاحقة مرتكبي هذه 

 الأحكام القضائية في هذا المجال.الجرائم، وتفاوت 
 بعضَ  م الباحث على هذه الجرائم، يقد  ولغرض التضييق أكثرَ

 ،دالتجسي ةمكنوم  عتقد أنها فعالةٌنالقتراحات التي الستنتاجات و
ة حول الجريمة ستوحاة من الت فاقيَّة الأوروبيَّم  في جزء منها وهي

حو ها على النَّ، والتي نعرض  ٢٠٠١ عاممة في بودابست برَالإلكترونيَّة الم 
 :التالي
 الستنتاجات: -أولا 

تنامي الجريمة السيبرانية بشكل متسارع نتيجة النتشار الواسع  -1
 للإنترنت والتطور المستمر في أدوات وتقنيات التصال.

، خاصةا في التشريع القصور التشريعي في العديد من الدول -2
نون موحد يعالج بشكل شامل أنواع الجرائم ، حيث ل يوجد قاالعراقي

المتصلة بتكنولوجيا المعلومات، الأمر الذي يضعف فعالية الردع 
والعقاب مما يجعل ملاحقة المجرمين أمراا بالغ الصعوبة، خاصةا في 

 ظل الطبيعة العابرة للحدود لهذه الجرائم.
 ةالتأثير القتصادي العميق، حيث تتنوع الخسائر بين مباشر -3

)كالحتيال المالي( وغير مباشرة )كفقدان الثقة في الأنظمة 
 الإلكترونية(.

الحاجة إلى تعاون دولي فعال، نظراا لأن مواجهة هذه الجرائم  -4
 تتطلب تنسيقاا عابراا للحدود بين الجهات الأمنية والتشريعية. 

، ةقصور الإجراءات التحقيقية والتقنية في التعامل مع الأدلة الرقمي -5
 نظراا لعدم وجود كوادر كافية مدربة على تتبع الجرائم الإلكترونية.

 الم قترحات: -ثانياا
م هذا النوع من جر ي  جديدٍ تشريع قانونٍ ع العراقي شر يب بالم هن -1

سودة قانون م كافحة الجرائم المعلوماتيَّة قرار م إالجرائم الحديثة، أو 
والتي  ثة،وذلك لخطورة هذا النوع من الجرائم الم ستحدَ ؛٢٠٢٠ لعام

ر للتطوُّ نتيجةا جتمعنا العراقي في م  كبيرٍ بشكلٍ نتشرةاأضحت م 
السبب الذي منع  وأنَّ ،مفاصل الحياة في كل  المعلوماتي  الإلكتروني 

هو  هذا النوع من الجرائم، تخصُّ قانونيَّةٍ الباحث من اقتراح نصوصٍ
عدت لهذا الغرض أ كافح هذا النوع من الجرائم ي  سودة قانونٍم  وجود  

شرع ي  ، والذي نأمل بأنْاب العراقي أمام مجلس النوَّ 2020 منذ عام
 .لم كافحة جرائم تكنولوجيا الإعلام والت صال ؛مكنم  قرب وقتٍأب

ات بعقز اللتجاو  حاليةالالعقابية  قوانينل يكفي العتماد على ال -2
عمليَّة البحث والتحقيق في الجرائم الم تَّصلة  نتج عنجرائيَّة التي تالإ

 خاصَّةٍ ها بنصوصٍتدعيم   بل يجب  بتكنولوجيا الإعلام والت صال،
 مة مع طبيعة هذا الشكل الجديدلائِن إجراءات تحقيق م تتضمَّ جديدة

في رات الحاصلة التغيُّ والتطوُّرات  سايرةوم  ،لهذه الحالت الجرمية
ات وأساليب ارتكابها، كما فعلت بعض التشريعات العالميَّة تقنيَّ

 لسنة( 09/04) من خلال قانون رقم الجزائريُّ والعربيَّة، ومنها التشريع 

الم تعل ق بالقواعد الخاصَّة للوقاية من الجرائم الم تَّصلة  2009
 اتٍحينما استحدث تقنيَّ  بتكنولوجيا الإعلام والت صال وم كافحتها،

باشرة ح القواعد الإجرائيَّة في مجال تحريك وم توض  جديدةا ومعالمَ
من خلال تحديد  جرم الإلكتروني ثار الم  آباع ت اعوى الجزائيَّة والدَّ

ومة تفتيش المنظ آليةراقبة الإلكترونيَّة، والترتيبات التقنيَّة للم 
ورسم  لكترونيَّةثم إجراءات حجز للم عطيات الإ عد،لمعلوماتيَّة عن ب ا

ه تكتسب الذي ا للطابع الدولي تحسبا القضائي  الختصاصمعالم 
 الجرائم الإلكترونيَّة.

 جزائيَّة خاصَّة بالجرائم قوانينَ بعد  شرعن على الدول التي لم ت يتعيَّ -3
إلى تعديل وترشيد  ع الإسرا - ومن ضمنها دولة العراق  -الإلكترونيَّة

 ا النوع منق على هذطبَّوت  كافحقوانينها القائمة بما يجعلها ت
الثغرات القانونيَّة  معالجةو ،التشريعي  نقصال جنبلت ؛الجرائم

 جرم الإلكترونيُّ ، التي قد يستفيد منها الم نطاقالحاصلة في هذا ال
 ة والعقاب.قضائية اللاحقمن الم  هروبلل

ن هناك حاجة ملحة لتشريع قانون خاص بالجرائم وبناءا عليه، فإ
الإلكترونية في العراق، يتسم بالمرونة والحداثة، ويغطي الجوانب 
الجزائية والإجرائية، مع ضرورة دعم البنية التحتية التقنية للأجهزة 
الأمنية والقضائية، وتكثيف التدريب والتعاون الدولي لضمان حماية 

 الجرائمالمجتمع والقتصاد من هذه 
صة في تخص ة م دات أمن وأجهزة قضائيَّحنشاء وإضرورة نقترح ب -4
 الديه يكونَ كافحة جرائم تكنولوجيا الإعلام والت صال، على أنْم 
تلك  بعة وكشف وضبطاة لم تالكافي بالجوانب التقنيَّة والفنيَّ م لماالإ

ة دوريَّ خاصَّةٍ ةٍتدريبيَّ مع إخضاعهم لبرامجَ رتكبيها،الجرائم وم  
لاعهم طْإِساعدهم على تحسين وتحديث معلوماتهم وخبراتهم وت 
 .ستجدات الحاصلة في مجال التقنيَّة المعلوماتيَّةخر الم آب
شاركة في م كافحة جرائم واطنين للم الفرصة للم  نوصي بإتاحة -5

ة نساخ ات صالمن خلال إنشاء خطوط  تكنولوجيا الإعلام والت صال،
ة مبالإبلاغ عن وقوع الجري شخصٍ وتسمح لأي  ل على مدار الساعة،تعم

 الإلكترونيَّة دون قيد أو شرط. 
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جتمع بالمخاطر ضرورة نشر الوعي في أوساط الم  ن حث على  -6
النَّاجمة عن الستخدامات  ة وغيرها،ة والنفسيَّوالجتماعيَّ القتصاديَّة

 ب عنها من انعكاساتٍا يترتَّ منة للإنترنت، وبمالآمشروعة وغير الغير 
 جتمع. على حياة الفرد والم  سلبيَّةٍ

في الوقاية من الوقوع في  جتمع المدني تفعيل دور الم  نحث  على  -7
 ة عبر شبكة الإنترنت.ات الإجراميَّالم مارسات الخاطئة والسلوكيَّ

التي  راسات القانونيَّةضرورة اهتمام الباحثين ورجال القانون بالد  -8
والعمل على إثراء  ،جرائم تكنولوجيا الإعلام والت صال تخصُّ

 حتى، ول تزال عمن البحث والتشري حقَّها بعد  لأنها لم تنلْ ؛حتواهام 
ثيره الزحف الهائل في بلادنا، رغم ما ي  يومنا هذا في منطقة الظل 

 من مخاطر.  للإجرام الإلكتروني 
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