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Abstract: 
The emergence of cyberspace has created a new 

challenge for security. This means that security studies 

need to be updated to include the concept of 

cybersecurity, which is the output of the securitization of 

cyberspace. Our research contributes to existing debates 

about cyber security studies in three main ways. First, this 

research argues that despite scientific efforts over the past 

two decades, security studies regarding cybersecurity 

remains nascent to the extent that they need to be updated, 

broaden, and even challenging their previous perspectives 

and understandings. The research contributes to these 

scientific efforts by identifying the challenges facing this 

task. Second, the research criticizes the cyber security 

literature, especially the Hyper securitization of cyber 

threats and policies. Finally, the research critically 

analyzes the literature on the concept of cyber security 

and argues that they have failed to provide an appropriate 

view of this new concept, which is the gap that the paper 

finally tries to fill by presenting a new concept of cyber 

security consistent with the essence of the concept of 

security. 
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أمننة انفضاء انسيثراني: دراسة نقذية نهذراسات الأمنية انسيثرانية
 

1
 أ.د.أنىر محمد فرج محمىد 

2
 و.فرهاد خلال مصطفى سعيذ 

1
 عبِؼخ اٌغ١ٍّب١ٔخ -و١ٍخ اٌؼٍَٛ اٌغ١بع١خ  

 الملخص:
ٌمذ خٍك ظٙٛس اٌفنبء اٌغ١جشأٟ رؾذ٠بً عذ٠ذاً ٌلأِٓ، ٚ٘زا ٠ؼٕٟ أْ 

اٌذساعبد الأ١ِٕخ ثؾبعخ ئٌٝ اٌزؾذ٠ش ٌزؾًّ ِفَٙٛ الأِٓ اٌغ١جشأٟ وّخشط 

لإِٕٔخ اٌفنبء اٌغ١جشأٟ. ٠غبُ٘ ثؾضٕب ٘زا فٟ إٌّبلؾبد اٌمبئّخ ؽٛي دساعبد 

الأِٓ اٌغ١جشأٟ ثضلاس هشق سئ١غخ. أٚلاً، ٠غبدي ٘زا اٌجؾش أٔٗ ػٍٝ اٌشغُ ِٓ 

اٌغٙٛد اٌؼ١ٍّخ ػٍٝ ِذٜ اٌؼمذ٠ٓ اٌّبم١١ٓ، فاْ اٌذساعبد الأ١ِٕخ اٌّزؼٍمخ ثبلأِٓ 

اٌغ١جشأٟ لا رضاي ٔبؽئخ ئٌٝ اٌؾذ اٌزٞ رؾزبط ئٌٝ اٌزؾذ٠ش ٚاٌزٛع١غ ٚؽزٝ رؾذٞ 

جؾش ٕ٘ب ِٓ خلاي رؾذ٠ذ اٌزؾذ٠بد اٌزٟ رٛاعٗ ٚعٙبد ٔظش٘ب اٌغبثمخ. ٠ٚغبُ٘ اٌ

٘زٖ اٌّّٙخ. صب١ٔبً، ٠ٕزمذ اٌجؾش أدث١بد الأِٓ اٌغ١جشأٟ، ٚخبفخ ِٓ ٔبؽ١خ الإفشاه 

ً ٚأخ١شًا، ٠ؾًٍ اٌجؾش ثؾىً ٔمذٞ  فٟ إِٕٔخ اٌزٙذ٠ذاد ٚاٌغ١بعبد اٌغ١جشا١ٔخ. صبٌضب

مذ٠ُ ٚعٙخ ٔظش الأدث١بد ؽٛي ِفَٙٛ الأِٓ اٌغ١جشأٟ ٠ٚغبدي ثأٔٙب فؾٍذ فٟ ر

ِٕبعجخ ٌٙزا اٌّفَٙٛ اٌغذ٠ذ، ٟٚ٘ اٌفغٛح اٌزٟ رؾبٚي اٌذساعخ عذ٘ب ِٓ خلاي رمذ٠ُ 

 ِفَٙٛ عذ٠ذ ٌلأِٓ اٌغ١جشأٟ ِزغك ِغ عٛ٘ش ِفَٙٛ الأِٓ رارٗ.

الأمن انسيثراني؛ انذراسات الأمنية؛ الأمننة؛ انفضاء   :انكهمات انمفتاحية

   .انسيثراني؛ الأمننة انمفرطة

 انمقذمة

ٌمذ خٍك ظٙٛس اٌفنبء اٌغ١جشأٟ ٚعطبً عذ٠ذاً ٌٍزفبػلاد اٌذ١ٌٚخ ث١ٓ اٌغٙبد اٌفبػٍخ 

اٌّخزٍفخ ِٓ دٚي ٚغ١ش اٌذٚي، ٚٔؾأ ِؼٗ رؾذ٠بً عذ٠ذاً ٌلأِٓ، ٚرٌه وّخشط لإِٕٔخ اٌفنبء 

اٌغ١جشأٟ. ٚ٘زا ٠ؼٕٟ أْ اٌذساعبد الأ١ِٕخ ثؾبعخ ئٌٝ اٌزؾذ٠ش ئعزغبثخً ٌٍزطٛساد إٌبؽئخ 

 اٌّزؼٍمخ ثمن١خ الأِٓ، ٚأثشص٘ب الأِٓ اٌغ١جشأٟ.

٠ؼذ الأِٓ اٌغ١جشأٟ ثؼذاً أعبع١بً فٟ اٌؼبٌُ اٌّؼبفش، ٚ٘زا لا ٠غؼً اٌزؼبًِ ِؼٗ 

ً ِؾىٍخ رؾ١ٍ١ٍخ فؼجخ. ِٚٓ ٘زا إٌّطٍك، رزغٗ دساعخ الأِٓ  ِؾىٍخ ػ١ٍّخ فمو ثً ٚا٠نب

 خ اٌّؼبفشح. اٌغ١جشأٟ ئٌٝ ئؽزلاي ِىبٔخ ثبسصح فٟ اٌذساعبد الأ١ِٕ

ً فٟ اٌٛلذ اٌشا٘ٓ ٌّقطٍؼ "الأِٓ  ٚػٍٝ اٌشغُ ِٓ الإعزخذاَ اٌٛاعغ ٔغج١ب

اٌغ١جشأٟ" ِٓ لجً اٌّّبسع١ٓ ٚاٌزم١١ٕٓ ٚاٌغ١بع١١ٓ، ِٚغ رٌه، ٠جذٚ أْ ٕ٘بن اٌم١ًٍ عذاً ِٓ 

اٌفُٙ ٌّب ٠ٕطٛٞ ػ١ٍٗ اٌّقطٍؼ ؽمبً، ٚخبفخ ِٓ إٌبؽ١خ اٌجؾض١خ ؽ١ش ٌُ ٠ٓؾغُِ اٌجبؽضْٛ 

 ثؼذُ ثؾأْ ِب١٘خ الأِٓ اٌغ١جشأٟ، ٚ٘زا ٠ذي ػٍٝ أْ اٌّٛمٛع ٠غزؾك ا٘زّبِبً أوجش. عذٌُٙ
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 أهمية انثحث:أولاً: 

 رجشص أ١ّ٘خ اٌجؾش ِٓ ٔبؽ١ز١ٓ:

ً ٌضمً رأص١شٖ أهمية مىضىع انثحث ؛ ٚرٌه ١ٌظ ٌىٛٔٗ ِٛمٛػبً عذ٠ذاً ٔغج١بً فمو، ٚئّٔب أ٠نب

جشٔخ اٌؼلالبد اٌذ١ٌٚخ ٚثغجت الأ١ّ٘خ اٌّزضا٠ذح فٟ اٌغ١بعبد اٌذ١ٌٚخ اٌشإ٘خ. فجغجت رطٛس ع١

ٌٍفنبء اٌغ١جشأٟ ٌٍغ١بعخ اٌذ١ٌٚخ اٌّؼبفشح ٚالأٔؾطخ الالزقبد٠خ ٚالاعزّبػ١خ اٌؼب١ٌّخ، 

ٕ٘بن ؽبعخ ػ١ّمخ ٌؼٍّبء اٌغ١بعخ ٚاٌجبؽض١ٓ فٟ اٌؼلالبد اٌذ١ٌٚخ ٌزؾذ٠ذ ٚٚفف ٚؽشػ ٘زٖ 

ش٠ج١ب ثطش٠مخ دل١مخ. ٠ٚىزغٟ اٌجؼذ الإِٟٔ فٟ اٌزطٛساد ٚا٢فبق ٚاٌزؾذ٠بد إٌبؽئخ ٔظش٠ب ٚرغ

اٌؼلالبد اٌغ١جشا١ٔخ اٌذ١ٌٚخ أ١ّ٘خ ثبٌغخ ِٓ ٘زٖ اٌّّٙخ ٚرٌه لأْ إِٕٔخ اٌفنبء اٌغ١جشأٟ أٞ 

 امفبء اٌطبثغ الإِٟٔ ػٍٝ اٌفنبء اٌغ١جشأٟ أؽذ أثشص ِلاِؼ اٌزفبػلاد اٌؼب١ٌّخ ا١ٌَٛ.

ش؛ ٚرزغغذ رٍه ػٍٝ ٚعٗ اٌخقٛؿ فٟ اٌغٙذ أٞ اٌّغبّ٘خ اٌؼ١ٍّخ ٌٍجؾ أهمية راتية نهثحث

اٌزٞ ثزي، لذس اٌّغزطبع، ِٓ أعً اٌىؾف ػٓ اٌمقٛس فٟ ثؼل ِٓ ا٢ساء ٚ اٌزقٛساد 

اٌٛاسدح فٟ أدث١بد اٌذساعبد الأ١ِٕخ اٌغ١جشا١ٔخ ٚئٔزمبد٘ب، وّب رزغغذ فٟ اٌزمذَ ثزؼش٠ف خبؿ 

 ثبٌجؾش ٌّفَٙٛ الأِٓ اٌغ١جشأٟ.

 إشكانية انثحث:ثانياً: 

٠زطٛس اٌزىٌٕٛٛع١ب ثاعزّشاس ٠ٚزطٛس ثبٌزٛاصٞ ِؼٙب رٙذ٠ذاد عذ٠ذح، فّغ رطٛس 

رىٌٕٛٛع١ب اٌّؼٍِٛبد ٚالإرقبلاد ٚظٙٛس اٌفنبء اٌغ١جشأٟ، رطٛسد رٙذ٠ذاد ع١جشا١ٔخ 

ٚاٌزٟ ثذٚس٘ب اصبسد ِٛمٛع الأِٓ اٌغ١جشأٟ. ِٚٓ ٕ٘ب رزجٍٛس ئؽىب١ٌخ اٌجؾش ٚ اٌزٟ رزّضً 

 ١ف ئٔؼىغذ ػ١ٍّخ إِٕٔخ اٌفنبء اٌغ١جشأٟ فٟ اٌذساعبد الأ١ِٕخ؟فٟ اٌزغبؤي اٌشئ١غٟ : و

ئٌٝ عبٔت اٌزغبؤي اٌشئ١غٟ اػلاٖ، صّخ رغبؤلاد فشػ١خ ِمزشٔخ ثغٛ٘ش ِٛمٛع 

اٌجؾش، ِٕٙب: و١ف ٠زُ ثٕبء اٌؼلالخ ث١ٓ اٌفنبء اٌغ١جشأٟ ٚاٌؼلالبد اٌذ١ٌٚخ؟ ِبٟ٘ ِٛاهٓ 

 إٌمـ فٟ أدث١بد اٌذساعبد اٌغ١جشا١ٔخ؟

 ً  فرضية انثحث:: ثانثا

اٌفشم١خ الأعبع١خ اٌزٟ ؽبٚي اٌجؾش اٌزضجذ ِٓ فؾزٙب رٕطٍك ِٓ فىشح ِفبد٘ب "ئْ 

ئمفبء اٌطبثغ الإِٟٔ ػٍٝ اٌفنبء اٌغ١جشأٟ ثبٌى١ف١خ اٌزٟ رغغذرٗ اٌذساعبد الأ١ِٕخ افنذ 

 ئٌٝ ارغبَ ٘زٖ اٌذساعبد ثبٌّجبٌغخ ٚالإفشاه فٟ رقٛس اٌزٙذ٠ذاد اٌغ١جشا١ٔخ"

 اهح انثحث:منراتعاً: 

 ٠غزخذَ ٘زا اٌجؾش ِٕٙغ١ٓ:

 إٌّٙظ اٌٛففٟ اٌزؾ١ٍٍٟ: ٌج١بْ اٌّمقٛد ثبلأِٓ اٌغ١جشأٟ. .1

 إٌّٙظ إٌمذٞ: ٌٍٛلٛف ػٍٝ اٌّجبٌغخ ٚالإفشاه فٟ إِٕٔخ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ .2

 هيكم انثحث:خامساً: 

 ٠زنّٓ اٌجؾش ِمذِخ ػبِخ، صلاصخ ِطبٌت، ٚخبرّخ ػبِخ.

٠زٕاابٚي اٌّطٍاات الأٚي، اٌفناابء اٌغاا١جشأٟ ٚاٌؼلالاابد اٌذ١ٌٚااخ، ٚاٌاازٞ ع١ٕقااشف اٌااٝ 

ِؼبٌغااخ و١ف١ااخ رغغاا١ش اٌؼلالااخ ثاا١ٓ الإصٕاا١ٓ. أِااب اٌّطٍاات اٌضاابٟٔ اٌاازٞ ٠ؾّااً ػٕااٛاْ: الأِاآ 

اٌغاا١جشأٟ فااٟ اٌذساعاابد الأ١ِٕااخ : إِٕٔااخ اٌفناابء اٌغاا١جشأٟ، فٙااٛ ٠زٕاابٚي، ِاآ خاالاي فااشػ١ٓ 

٠ااذ ٚرطااٛس اٌذساعاابد الأ١ِٕااخ عااج١لاً ٌّغاابساح اٌزطااٛساد اٌزىٌٕٛٛع١ااخ ِغاازم١١ٍٓ، مااشٚسح رغذ

اٌّؼبفااشح ٚظٙااٛس اٌفناابء اٌغاا١جشأٟ ٚػٛالجااٗ أ١ِٕاابً وٕز١غااخ لإِٕٔااخ ٘اازا اٌفناابء. ٠ٚااز٘ت 

اٌّطٍاات اٌضبٌااش ٚالأخ١ااش اٌااٝ اٌؾااذ٠ش ػاآ ِب١٘ااخ الأِاآ اٌغاا١جشأٟ، ٠ٚاازُ ف١ااٗ ػااشك ٚئٔزماابد 
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 ٟ ثالزشاػ رؼش٠ف عذ٠ذ ٌٍّفَٙٛ.ِفب١ُ٘ ِطشٚؽخ ٌلأِٓ اٌغ١جشأٟ ٠ٕٚزٙ

 

I. انمطهة الأول 

 انفضاء انسيثراني وانعلاقات انذونية
أْ ٚعٛد ػلالخ ثا١ٓ اٌؼٍاُ ٚالأِآ أِاش لاؽاه ف١اٗ، ٚرأس٠خ١ابً وبٔاذ اٌؾبعاخ ئٌاٝ ص٠ابدح 

اٌمذسح اٌؼغىش٠خ دافؼبً ِّٙبً ٌلإعزضّبس فٟ اٌؼٍُ ٚاٌزىٌٕٛٛع١اب
(1)

. ٚلا٠اضاي ٘ازا اٌاذافغ لبئّابً ئٌاٝ 

 ٘زا. ٠ِٕٛب

ِٚٓ اٌّؼٍَٛ أْ اٌؼٍُ ِزغذد ثطجؼاٗ، عاٛاءً وابْ ئعزّبػ١ابً أٚ هج١ؼ١ابً، ٌٚٙازا ِخشعابد 

ػٍٝ لن١خ الأِٓ، ٚرأص١شاد ثأؽىبي ِجبؽشح أٚ غ١اش ِجبؽاشح فاٟ أّٔابه اٌزفابػلاد ثا١ٓ اٌاذٚي 

فٟ اٌغبثك أدٜ اٌزمذَ اٌؼٍّٟ ٚاٌزىٌٕٛٛعٟ فٟ ٚعابئً اٌّلاؽاخ اٌجؾش٠اخ، ٚغ١ش٘ب ِٓ اٌفبػ١ٍٓ. 

طاابئشاد، ٚالألّاابس اٌقاإبػ١خ ٚاٌقااٛاس٠ة اٌّشعااٍخ ئٌااٝ اٌفناابء اٌخاابسعٟ، ئٌااٝ رؾااٛلاد ٚاٌ

وج١ااشح ٌاا١ظ فااٟ ثؼااذ٘ب اٌغغشافااٟ فؾغاات، ثااً أ٠ناابً فااٟ رٛاصٔاابد اٌمااٛح اٌذ١ٌٚااخ ٚث١ٕااخ إٌظاابَ 

اٌغ١بعااٟ اٌااذٌٟٚ. ِٚاآ اٌّزٛلااغ أْ ٠فنااٟ اٌزمااذَ اٌزىٌٕٛااٛعٟ اٌغاا١جشأٟ ا١ٌااَٛ ثااذٚسٖ ئٌااٝ 

 لبد اٌذ١ٌٚخ.ِخشعبد ِّٙخ فٟ اٌؼلا

ِاآ ٕ٘ااب رضاابس رغاابؤلاد ػاآ اٌزغذ٠ااذ اٌاازٞ ٠ؾزبعااٗ ؽمااً اٌؼلالاابد اٌذ١ٌٚااخ فااٟ مااٛء 

اٌغإاي ػٓ مشٚسح اٌزغذ٠ذ فٟ فشع اٌذساعبد الأ١ِٕخ ثؾ١ش ٚثبٌطجغ  ِزغ١شاد ٠ؾٙذ٘ب اٌؼبٌُ.

 .Edward A‘ ِزغذدح. ٚسثّب لٛي )ئدٚاسد أ. وٌٛٛدص٠ظأٚ ٠غزٛػت لنب٠ب ِٚزغ١شاد عذ٠ذح 

Kolodziej ٕ٘ب دل١ك عذاً ثأٔٗ "ِٓ اٌقؼت ػٍٝ اٌّشالج١ٓ ٚاٌجابؽض١ٓ اٌّزّشعا١ٓ، ٚخبفاخ )

ػٍااٝ اٌغّٙااٛس اٌّغااز١ٕش، ِٛاوجااخ الأؽااذاس اٌغااش٠ؼخ اٌزغ١ااش، ٚلا عاا١ّب رٍااه اٌزااٟ رااإصش ػٍااٝ 

الأِٓ"
(2)

. 

أدسن اٌجبؽضْٛ ِٕز ػمٛد ماشٚسح عاذ اٌفغاٛح ثا١ٓ اٌخجاشح اٌزىٌٕٛٛع١اخ ٚخجاشح اٌؼٍاَٛ 

الاعزّبػ١ااااخ
(3)

، ِاااآ ماااإّٙب اٌؼٍااااَٛ اٌغ١بعاااا١خ. فّااااغ ثااااشٚص صااااٛسح رىٌٕٛٛع١ااااب اٌّؼٍِٛاااابد 

ٚالإرقاابلاد، ؽااذصذ هفااشح فااٟ أ١ّ٘ااخ اٌزىٌٕٛٛع١ااب ٚاٌؼٍااُ فااٟ اٌؾ١اابح اٌغ١بعاا١خ، ِٚؼٙااب ثااذأد 

دساعاابد فااٟ رغااؼ١ٕ١بد اٌمااشْ اٌؼؾااش٠ٓ رزٕاابٚي لنااب٠ب اٌزىٌٕٛٛع١ااب ٚاٌغ١بعااخ، ٚػٍااٝ ٚعااٗ 

 Science and‘ اٌؼٍاااُ ٚاٌزىٌٕٛٛع١ااابدساعااابد )اٌخقاااٛؿ فاااٟ ظاااً ر١ااابس أهٍاااك ػ١ٍاااٗ 

Technology Studies( )STS)
(4)

 ٚاٌاازٞ سوااض فااٟ ِؾاابس٠ؼٗ اٌجؾض١ااخ ػٍااٝ اٌزؼاابْٚ ثاا١ٓ 
                                                 

ِمذِخ: الأِٓ اٌذٌٟٚ، ٚاٌزغٍؼ، ٚٔضع اٌغلاػ، فٟ: ِؼٙذ عزٛوٍُٙ لأثؾبس اٌغلاَ اٌذٌٟٚ . ئ٠بْ أٔطٟٛٔ، (1)
رش: ػّش عؼ١ذ الأ٠ٛثٟ ٚ أ١ِٓ عؼ١ذ  (،2014)ع١جشٞ(، اٌزغٍؼ ٚٔضع اٌغلاػ ٚالأِٓ اٌذٌٟٚ )اٌىزبة اٌغٕٛٞ 

 .42(، 2014الأ٠ٛثٟ، )ث١شٚد: ِشوض دساعبد اٌٛؽذح اٌؼشث١خ، 

(2). Edward A. Kolodziej, Security and International Relations, (Cambridge: 

Cambridge University press, 2005), 11. 

(3). Johan Eriksson and Giampiero Giacomello, Cyberspace in Space: 

Fragmentation; Vulnerability; and Uncertainty, in: Myriam Dunn Cavelty and 

Andreas Wenger (eds.), Cyber Security Politics Socio-Technological 

Transformations and Political Fragmentation, (London & New York: Routledge, 

2022), 105. 
سؽبد، "اٌزٙذ٠ذاد الأ١ِٕخ اٌٙغ١ٓ فٟ اٌؼلالبد اٌذ١ٌٚخ: اٌغ١جشا١ٔخ ٚاٌزوبء الأفطٕبػٟ ّٔٛرعبً"، . عٛصٞ (4)

. ٚ 664(، 2022)وبْٔٛ الأٚي  ،33، ِغٍخ ٚادٞ ا١ًٌٕ ٌٍذساعبد ٚاٌجؾٛس الإٔغب١ٔخ ٚالإعزّبػ١خ ٚاٌزشث٠ٛخ
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اٌّغبلاد اٌّزٕٛػخ ِآ اٌؼٍاَٛ ِآ مإّٙب اٌجؾاش ػآ راأص١ش اٌؼٍاُ ٚاٌزىٌٕٛٛع١اب ػٍاٝ ِخزٍاف 

 رخقـ اٌؼٍَٛ اٌغ١بع١خ، ٚاٌؼلالبد اٌذ١ٌٚخ. بف١ٙ اٌزخققبد ثّب

اٌّؾبس٠غ اٌجؾض١خ فٟ ٘زا الإهبس ٘ٛ اٌّؾشٚع اٌجؾضٟ ِزؼاذد اٌزخققابد  ٌؼً ِٓ أُ٘

 Explorations in Cyber‘رؾااذ اٌؼٕااٛاْ )اعزىؾاابفبد فااٟ اٌؼلالاابد اٌذ١ٌٚااخ اٌغاا١جشا١ٔخ

International Relationsؾٛعااااااازظ ر( اٌااااااازٞ ٠ماااااااَٛ ثاااااااٗ رؼب١ٔٚااااااابً )ِؼٙاااااااذ ِبعب

‘ ( ٚ)عبِؼاااخ ٘بسفااابسدMassachusetts Institute of Technology‘ٌٍزىٌٕٛٛع١اااب

Harvard University ٚاٌّؼااشٚف ئخزقاابساً ثاا )  (MIT-Harvard ECIR ثّٛعاات )

( ثااٛصاسح اٌااذفبع الأِش٠ى١ااخ. ٠غاابُ٘ فااٟ Minerva Initiative‘ ِٕؾااخ ِاآ )ِجاابدسح ١ٕ١ِشفااب

ِغّٛػخ ِٓ اٌجبؽض١ٓ اٌّخزق١١ٓ فٟ اٌؼٍاَٛ اٌغ١بعا١خ، اٌؼٍاَٛ اٌؾبعاٛة ٚإٌٙذعاخ، اٌّؾشٚع 

جااابؽض١ٓ اٌّؾااابسو١ٓ الإدسح، ػٍاااَٛ اٌزىٌٕٛٛع١اااب، اٌؾىِٛاااخ ٚاٌمااابْٔٛ. ِٚااآ أثاااشص اٌالأػّااابي ٚ

( Nazli Choucri‘ثبٌّؾااشٚع اٌجبؽضااخ )ٔاابصٌٟ ؽااىشٞ
(1)

، ٚاٌزااٟ ٠اازُ رؾااذ ئؽااشافٙب أغاابص 

اٌّؾشٚع
(2)

عٛأت ِخزٍفاخ ِآ اٌؼلالابد اٌذ١ٌٚاخ اٌغا١جشا١ٔخ، ثّاب  ٠ؾبٚي اٌّؾشٚع اعزىؾبف. 

ا١ٔخ ػٍٝ اٌمٛح، اٌغ١بعخ، اٌقشاع ٚاٌؾشةف١ٙب آصبس اٌظب٘شح اٌغ١جش
(3)

. 

ٚػٍااٝ اٌؼّااَٛ ظٙااشد ِفااب١ُ٘ رؼجااش ػاآ اٌااذِظ ثاا١ٓ اٌزىٌٕٛٛع١ااب ٚالأِاآ، ػٍااٝ عااج١ً 

اخزااشع الأواابد٠ّٟ اٌفشٔغااٟ فااٟ ِغاابي الإػاالاَ ٚالإرقاابي )أسِاابْ  اٌّضاابي فمااو ٌٚاا١ظ اٌؾقااش

 Tenchnosecurity‘ إِٔاااٟ-( ِقاااطٍؼ )ّٔاااٛرط رىٕاااArmand Mattelartٛ‘ ِااابرلاس

Paradigm 2010( فٟ وزبثٗ )اٌّشالجخ اٌؾبٍِخ: أفاً إٌظابَ الإِٔاٟ( إٌّؾاٛس عإخ
(4)

. وّاب 

ِفٙاَٛ ( Katrin M. Kampf‘ ( ٚ)وابرش٠ٓ َ. وابِجفJutta Weber‘ فابؽ )عٛراب ٠ٚجاش

(Technosecurity Culture‘الإِٟٔ-)صمبفخ اٌزىٕٛ
(5)

. 

ِؾبٚلاد ٌغذ اٌفغٛح ث١ٓ دساعابد اٌؼٍاُ ٚاٌزىٌٕٛٛع١اب ٚأدث١ابد اٌؼلالابد  ٘ىزا ظٙشد

اٌذ١ٌٚخ، ئلا أْ الأِش ثؾبعخ ئٌٝ عٙذ أوضش ٚػٍٝ ٚعٗ اٌخقٛؿ مّٓ ؽمً اٌؼلالبد اٌذ١ٌٚاخ 

 ٚفشع اٌذساعبد الأ١ِٕخ.

                                                                                                                                        
 Tanja Bogusz, “Fieldwork in the Anthropocene: on the Possibilities ofوزٌه: 

Analogical Thinking between Nature and Society”, Since & Technology Studies, 
36:2, (September 2023), 5. 

اعزبرح اٌؼٍَٛ اٌغ١بع١خ ثّؼٙذ ِبعبرؾٛعزظ ٌٍزىٌٕٛٛع١ب فٟ اٌٛلا٠بد اٌّزؾذح الأِش٠ى١خ ٟٚ٘ ِقش٠خ  .(1)
 الأفً.

ػّلاً ِٕؾٛساً ِٓ ِٛالغ اٌىزش١ٔٚخ  176ِٕٚز رٌه اٌؾ١ٓ أغضد  2009أطٍك اٌّؾشٚع فٟ ػبَ  .(2)
ٚأٚساق ػًّ ٚثؾٛس ِٚمبلاد ٚوزت ٚرمبس٠ش ٚغ١ش٘ب. ٌٍّض٠ذ ِٓ اٌّؼٍِٛبد ؽٛي اٌّؾشٚع ٠ّىٓ اٌشعٛع 

 https://ecir.mit.eduٌٍّٛلغ الإٌىزشٟٚٔ اٌخبؿ ثٗ ػٍٝ اٌشاثو: 
(3). Nazli Choucri (Preparator), Explorations in Cyber International Relations:   A 
Research Collaboration of MIT and Harvard University, (Cambridge and Mass: 
MIT Press, 2015). 

، رش: س٠ّْٛ ؽب١٘ٓ، )ث١شٚد: ؽشوخ اٌّطجٛػبد اٌّشالجخ اٌؾبٍِخ: أفً إٌظبَ الإِٟٔأسِبْ ِبرلاس،  .(4)
ثؼذ٘ب. ٠ٚؾشػ اٌىزبة رٕبِٟ الأِٓ ٚاعٙضرٗ ٚأعب١ٌت اٌّشالجخ ٚاٌّلاؽمخ  ِٚب 189(، ٠2013غ ٚإٌؾش، ٌٍزٛص

 ػٓ هش٠ك اٌزىٌٕٛٛع١ب.
(5). Jutta Weber and Katrin M. Kampf, “Technosecurity Cultures: Introduction”, 
Science as Culture, 29:1 (March 2020): 1-10. 

ثبػزجبس٘ب صمبفخ رىٕٛأ١ِٕخ رزؾىً ثؾىً ػ١ّك  فُٙ اٌؼلالخ اٌؾب١ٌخ ث١ٓ اٌزىٌٕٛٛع١ب ٚالأ٠ِٓمزشػ اٌىبرت ٕ٘ب  
ِٓ اٌّشعغ  4ِٓ خلاي رأص١ش رم١ٕبد اٌّشالجخ ٚرؾذ٠ذ ا٠ٌٛٙخ ػب١ٌخ اٌزم١ٕخ. ٠ّىٓ اٌشعٛع ئٌٝ اٌقفؾخ سلُ 

 اٌّزوٛس أػلاٖ.
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( ٚ Jan-Frederik Kremer‘ أؽبس اٌجبؽضبْ )عبْ فش٠ذس٠ه وش٠ّش 2014ففٟ ػبَ 

ػٍٝ اٌشغُ ِٓ الإٔزؾبس اٌّزضا٠ذ ٌٍفنبء اٌغ١جشأٟ أٔٗ ( Benedikt Muller‘ )ثٕذ٠ىذ ٌِٛش

ٚآصبسٖ اٌٛامؾخ ػٍٝ اٌغ١بعخ اٌذ١ٌٚخ ٚإٌؾبه الالزقبدٞ اٌؼبٌّٟ ٚاٌؼلالبد الاعزّبػ١خ ػجاش 

اٌٛه١ٕخ، ئلا أٔٗ لا رضاي ٕ٘ابن ٔمطاخ غبئّاخ فاٟ اٌجؾاش ف١ّاب ٠زؼٍاك ثّؼبٌغاخ ٘ازٖ ا٢صابس ٔظش٠اًب 

ئهاابس ؽاابًِ ٚٚاعااغٚرغش٠ج١اًاب فااٟ 
(1)

ثاابٌطجغ اٌجبؽضاابْ ِطٍؼاابْ ػٍااٝ ٚعااٛد ػااذد وج١ااش ِاآ . 

ئٔٙب ٌاُ رىآ ٌٚىٓ ٠إوذاْ ػٍٝ اٌّمبلاد ٚاٌىزت ؽٛي اٌمنب٠ب اٌّزؼٍمخ ثأِٓ اٌفنبء اٌغ١جشأٟ 

 cyberization of‘ ا٢صااابس اٌّزشرجاااخ ػٍاااٝ ػ١ٍّاااخ )عااا١جشٔخ اٌؼلالااابد اٌذ١ٌٚاااخ ثّغااازٜٛ

international relations)
(2)

. 

٠غغً اٌجؼل ٔفظ اٌّلاؽظخ أٚ اٌزم١ُ اٌغبثك ثٛعاٛد ٔماـ ٍِؾاٛظ  2023فٟ ػبَ  ٚ

فٟ اٌزؾ١ٍلاد اٌجؾض١خ فٟ الأدث١بد اٌّٛعٛدح ؽاٛي الأِآ اٌغا١جشأٟ، ٚاٌازٞ ٠شعاغ عضئ١اًب ئٌاٝ 

اٌزطٛس اٌغش٠غ ٌٍزىٌٕٛٛع١ب اٌغ١جشا١ٔخ اٌزٟ ثذأد اٌؼذ٠اذ ِآ اٌؼ١ٍّابد، ٚاٌزاٟ ٌاُ رظٙاش آصبس٘اب 

فاٛس، وّاب أْ رأص١ش٘اب ػٍاٝ اٌؾ١ابح اٌغ١بعا١خ أٚ الالزقابد٠خ أٚ الاعزّبػ١اخ ٌا١ظ ع١ّؼٙب ػٍاٝ اٌ

ب ًِ ب رّب ًِ ِفٙٛ
(
3
)
. 

، ٚهاٛاي رٍاه فّٕز لشاثخ ػمذ٠ٓ ِٓ اٌضِٓ ثذأ الإ٘زّبَ اٌزؾ١ٍٍٟ ثبلأِٓ اٌغ١جشأٟ ػ١ٍٗ

٠مشْٚ ثٛعٛد فغٛح ثؾض١خ ؽٛي اٌّٛمٛع ٠ٚؾابٌْٚٛ عاذ٘ب، ثاعزّشاس ٚاٌّذح ٠ظٙش اٌجبؽضْٛ 

رظٙاش ثؼاذ٘ب فغااٛح أ خاشٜ ٠ٚاأرٟ آخااش٠ٓ ٚ٘اُ ػٍاٝ ٔفاظ إٌّااٛاي. ٚ٘ىازا رظاً اٌؾبعااخ  ٌٚىآ

ٌزؾذ٠اذ ٚٚفاف ٚؽاشػ ٘ازٖ اٌزطاٛساد ٚا٢فابق ٚاٌزؾاذ٠بد إٌبؽائخ ٔظش٠اب ٚرغش٠ج١اب ثقاٛسح 

 أػّك ِغزّشح ٌؼٍّبء اٌغ١بعخ ٚاٌجبؽض١ٓ فٟ اٌؼلالبد اٌذ١ٌٚخ.

 ٠ٚشعغ رٌه ثشأ٠ٕب ٌٍؾمبئك ا٢ر١خ:

ثؼذ وً الأثؼبد اٌّخف١خ ٌٍظب٘شح اٌغ١جشا١ٔخ رارٙب، ثً لاراضاي فاٟ هاٛس  ٌُ رىزؾفأولاً: 

 اٌزغ١١ش ٚاٌزطٛس ٚاٌزؾٛي، ِّب ٠ؼٕٟ رغ١شً آصبس٘ب ٚػٛالجٙب ٚرجؼبرٙب ػٍٝ اٌذٚاَ.

 ً : ػذَ رٛفً اٌفبػ١ٍٓ اٌذ١ٌٚٓ، ٚػٍٝ ٚعٗ اٌخقٛؿ اٌذٚي ٚأوضش رؾذ٠اذاً اٌاذٚي ثانيا

ٛي و١ف١اخ اٌزؼبِاً ِاغ اٌفنابء اٌغا١جشأٟ فاٟ لناب٠ب اٌىجشٜ، ئٌٝ ئرفابق ثاً ٚرفابُ٘ ِؾازشن ؽا

وض١شح ٚفٟ ِمذِزٙب و١ف١خ ئداسح اٌفنبء اٌغ١جشأٟ، ٚاٌغا١بدح اٌغا١جشا١ٔخ، ٚاٌٙغّابد اٌغا١جشا١ٔخ 

 ٚاٌشد ػ١ٍٙب ٚغ١ش٘ب.

 ً : ػٍٝ اٌّغزٜٛ إٌظشٞ، ٌُ رقً اٌغٙٛد اٌؼ١ٍّخ ٌؾذ ا٢ْ ئٌٝ ٔؾٛء ِفب١ُ٘ ػبِاخ ثانثا

ػ١ٍّخ لبثٍخ ٌلإخزجبس ٚاٌزؼ١ُّ فٟ ئهبس ٔظش٠خ أٚ ِذسعخ فىش٠اخ  ٚهشٚؽبد ٔظش٠خ ٚفشم١بد

خبفاااخ ثااابلأِٓ اٌغااا١جشأٟ ػٍاااٝ غاااشاس اٌّاااذاسط اٌفىش٠اااخ الاخُاااشٜ مااآّ فاااشع اٌذساعااابد 

                                                 

(1). Jan-Frederik Kremer and Benedikt Müller (eds.), Cyberspace and 

International Relations: Theory, Prospects and Challenges, (Heidelberg: Springer, 

2014), xi. 

.  رؾ١ش ع١جشٔخ اٌؼلالبد اٌذ١ٌٚخ ئٌٝ الاخزشاق اٌّغزّش ٌغ١ّغ ِغبلاد ٔؾبه اٌؼلالبد اٌذ١ٌٚخ اٌّخزٍفخ ِٓ (2)

بد اٌّزضا٠ذ ٌٍفبػٍْٛ فٟ اٌؼلالبد اٌذ١ٌٚخ ػٍٝ اٌج١ٕخ خلاي ٚعبئً ِخزٍفخ ٌٍفنبء اٌغ١جشأٟ ِٓ عٙخ، ٚالاػزّ

 . Ibidاٌزؾز١خ ٚالأدٚاد ٚاٌٛعبئً اٌزٟ ٠ٛفش٘ب اٌفنبء اٌغ١جشأٟ ِٓ عٙخ أخشٜ. ٠ّىٓ ِشاعؼخ 

(3). Marek Górka, “Conceptualising Securitisation in the Field of Cyber Security 

Policy”, Journal of Modern Science, 53(4) (December 2023): 265. 
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الأ١ِٕخ
(
1
)

. فىً ِب ِٛعٛد ثٙزا اٌؾأْ ٟ٘ ثؾٛس فٟ ئهابس اٌذساعابد الأ١ِٕاخ اٌغا١جشا١ٔخ ٚ٘اٟ 

١ِااً ٌٍزشو١ااض ػٍااٝ ٌغاا١جشأٟ. ٚإٌز١غااخ ٘ااٟ ِؾااذٚدح ِاآ ؽ١ااش ئسرجبهٙااب ثزؼم١ااذاد اٌفناابء ا

، ٚ اٌٙغاَٛ اٌغا١جشأٟ 2007الأؽذاس اٌؼ١ٕفخ، وبٌٙغَٛ اٌغا١جشأٟ اٌشٚعاٝ ػٍاٝ اعاز١ٔٛب فاٟ 

ِغ غ١بة أٚ ٔذسح دساعبد اٌؾبٌخ  2010فٟ  Stuxnetػٍٝ ئ٠شاْ ػٓ هش٠ك دٚدح عزٛوغٕذ 

 اٌّمبسٔخ.

ٍٝ اٌزمذَ ٔؾٛ رط٠ٛش أ عظ ٔظش٠خ أطلالبً ِٓ اٌٛلبئغ اٌّؼطبح، اٌّطٍٛة ٘ٛ اٌزشو١ض ػ

ٌفغاٛح اٌؾب١ٌاخ فاٟ اٌجؾاٛس رغبٚص ٚفف الأؽذاس اٌغبِنخ أؽ١بٔبً ٚإٌبلقخ لأدٌخ وبف١خ، لأْ ا

ٚاٌذساعبد رّٕغ اٌزمذَ اٌفىشٞ ٌٍؼلالبد اٌذ١ٌٚاخ. فابٌؾٛادس اٌغا١جشا١ٔخ رؾاذس ثزاٛارش ِغازّش، 

رأص١ش٘ب ػٍٝ اٌغ١بعبد الأ١ِٕاخ  ٚفٟ اٌّمبثً، ٕ٘بن ػغض ٔظشٞ أٚ غ١ش وبفٟ ٌزفغ١ش٘ب ٚرؾ١ًٍ

اٌٛه١ٕخ ٚاٌذ١ٌٚخ. ٚسثّب ِٓ اٌّف١ذ فٟ ٘ازا اٌّغابساْ ٠ازُ رٛعا١غ آفابق اٌجؾاش ٔؾاٛ اٌّض٠اذ ِآ 

الإ٘زّبَ ثبٌطبثغ غ١ش اٌؾىِٟٛ/اٌشعّٟ فٟ اٌغ١بعبد اٌٛه١ٕخ ٚاٌؼب١ٌّخ فٟ اٌّغبي اٌغا١جشأٟ 

اٌؾشوبد اٌؼّلالاخ فاٟ ٘ازا ٚرٌه ٌزٕبِٟ دٚس اٌفبػٍْٛ غ١ش اٌؾى١١ِٛٓ ٚػٍٝ ٚعٗ اٌخقٛؿ 

 اٌّغبي.

 

II. نمطهة انثانيا 

 الأمن انسيثراني في انذراسات الأمنية : أمننة انفضاء انسيثراني
٠شِااٟ ٘اازا اٌّطٍاات ئٌااٝ اٌؾااذ٠ش ػاآ ِبرٛفااً ئ١ٌااٗ اٌذساعاابد الأ١ِٕااخ ِٚىبٔااخ الأِاآ 

اٌذساعبد  اٌغ١جشأٟ ف١ٗ. ٠ٚؾبٚي اٌّطٍت الإعبثخ ػٓ اٌزغبؤي: ِبٌزٞ ٠ّىٓ أْ رخجشٔب أدث١بد

 الأ١ِٕخ ؽٛي الأِٓ اٌغ١جشأٟ؟ ٠ٚزُ رٌه خلاي فشػ١ٓ ِغزم١١ٍٓ.

 

II .انفرع الأول.أ 

 انذراسات الأمنية: انتقهيذية وانتىسعية
ػٍٝ اٌشغُ ِآ أْ اٌزفى١اش ثّغاأٌخ الأِآ ٚرٕبٌٚٙاب رؼاٛد ئٌاٝ صِآ ثؼ١اذ، ئلا أْ رطاٛس 

دساعزٙب مّٓ فشع ػٍّٟ فاٟ ئهابس ؽماً اٌؼلالابد اٌذ١ٌٚاخ ثاذأد ثؼاذ اٌؾاشة اٌؼب١ٌّاخ اٌضب١ٔاخ 

ٚاٌزاٟ ر١ّاضد  )انذراساات الأمنياة رؾاذ رغا١ّخ ٚأوضش رؾذ٠ذاً فٟ خّغا١ٕ١بد اٌماشْ اٌؼؾاش٠ٓ 

ٚاعازخذاَ اٌمااٛح اٌؼغاىش٠خ ٚ مااجطٙب ثذساعاخ اٌزٙذ٠ااذاد
(2)

. ِاشد اٌذساعاابد الأ١ِٕاخ ِٕااز رٌااه 

اٌؾ١ٓ ثّٛعبد ِٚشاؽاً رطاٛس ِزٕٛػاخ ٠زٕابصع ف١ٙاب ػٍاٝ ِفٙاَٛ الأِآ، ِشعاغ الأِآ، اٌما١ُ 

 اٌّٙذدح، هج١ؼخ اٌزٙذ٠ذاد، ِقبدس اٌزٙذ٠ذ، ٚوزٌه اٌغ١بعبد الأ١ِٕخ.

اتداا  ٚ اتداا  انتقهياذ ِخزٍفا١ٓ: ٚثٙزا اٌقذد ٠زُ اٌز١ّاض ثقاٛسح ػبِاخ ثا١ٓ ارغاب١٘ٓ 

 )اٌزٛعؼٟ(.انحذيث 

ئٌااٝ إٌظش٠ااخ اٌٛالؼ١ااخ ٚ٘اا١ّٓ ػٍااٝ اٌذساعاابد الأ١ِٕااخ ئثاابْ  الإتدااا  انتقهيااذ  ٠ٕزّااٟ

اٌؾشة اٌجبسدح ٠ٕٚظش ئٌٝ اٌذٌٚخ ثٛففٙب ألٜٛ فبػاً ثبٌٕظابَ اٌاذٌٟٚ، ٚ ٌلأِآ أ٠ٌٛٚاخ ِطٍماخ 

                                                 

 . وّذاسط: وٛثٕٙبعٓ، ٚ ثبس٠ظ، ٚأثش٠غز٠ٛش فٟ اٌذساعبد الأ١ِٕخ. (1)

(2). Ali Muhammad and Sugeng Riyanto, “International Security Studies: Origins, 

Development, and Contending Approaches”, Austral: Brazilian Journal of Strategy 

& International Relations, 10:20 (December 2021): 230. 
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ثبٌٕغااجخ ٌٍذٌٚااخ
(1)

اٌزم١ٍااذٞ ثى١ف١ااخ اعاازؼّبي اٌذٌٚااخ ٌمٛرٙااب . وّااب اسرااجو الأِاآ فااٟ إٌّظااٛس 

اٌؼغااىش٠خ
(2)

، ِاآ أعااً ؽّب٠ااخ اٌماا١ُ ٚاٌّقاابٌؼ اٌؾ٠ٛ١ااخ ٌٍذٌٚااخ
(3)

، ٚفااٟ ِٛاعٙااخ اٌزٙذ٠ااذاد 

اٌخبسع١خ
(4)

. 

٘ىاازا دسعااذ رم١ٍااذ٠بً رؾب١ٌااً الأِاآ ػٍااٝ اٌزشو١ااض ػٍااٝ اٌجؼااذ اٌؼغااىشٞ دْٚ اٌؾبعااخ 

رطاٛس رىٌٕٛٛع١اب اٌّؼٍِٛابد، ٌٚىآ رٕابٚي ثؼال اٌزم١ٍاذ١٠ٓ ٠لاؽاع ٌزٛع١غ ِفَٙٛ الأِٓ. ٚلاذ 

ٚثبٌزابٌٝ فااْ رىٌٕٛٛع١اب اٌّؼٍِٛابد،  فمو ف١ّب ٠زؼٍك ثبٌزؼض٠ض اٌزىٌٕٛٛعٟ ٌٍماذساد اٌؼغاىش٠خ،

ثبٌٕغجخ ٌّؼظُ اٌزم١ٍذ١٠ٓ، ٟ٘ ِغشد ئمبفخ عذ٠ذح لاثأط ثٙب
(5)

. 

َٙٛ الإرغبٖ اٌؾذ٠ش، اٌزٞ ٠ّضً ِض٠غًب ِٓ ا١ٌٍجشا١١ٌٓ ٚإٌّظش٠ٓ إٌمذ١٠ٓ، أْ ِف٠ذػٟ 

 ً ً Horizontally‘ الأِاآ ٠غااات أْ ٠زغاااغ )افُم١اااب ( ١ٌؾاااًّ رٙذ٠اااذاد Vertically‘ ( ٚ)ػّٛد٠اااب

ٚرؾذ٠بد عذ٠ذح، ع١بع١خ، صمبف١خ، ئعزّبػ١خ ئلزقبد٠خ ٚث١ئ١خ
(6)

. فنلاً ػٓ ئمبفخ عٙبد فبػٍاخ 

أ خشٜ ِٓ غ١ش اٌذٚي وأهشاف ِؼ١ٕخ ثبلأِٓ، ٚلا ع١ّب إٌّظّبد اٌذ١ٌٚخ، ٚاٌغّبػبد الإص١ٕخ، 

 ٚإٌّظّبد الإس٘بث١خ، ٚاٌؾشوبد اٌخبفخ، ٚالأفشاد.

ِٚٓ اٌّض١ش ٌٍذ٘ؾخ، ٔبدساً ِب رٕابٚي الإرغابٖ اٌزٛعاؼٟ صاٛسح اٌّؼٍِٛابد ٚرأص١ش٘اب ػٍاٝ 

الأِااآ، ئر رغطاااٟ ِفب١ّ٘اااٗ الأ١ِٕاااخ اٌّٛعاااؼخ ػااابدحً اٌمناااب٠ب الالزقااابد٠خ ٚاٌج١ئ١اااخ ٚاٌغ١بعااا١خ 

ٚاٌضمبف١خ
(7)

. 

الأِآ اٌغا١جشأٟ لجاً ػماذ٠ٓ ِآ اٌاضِٓ ثبلإ٘زّابَ  أطلالبً ِٓ ٘زٖ اٌّؼط١بد، ٌُ ٠ؾع

( Joseph S. Nye‘ اٌىبفٟ لا فٟ ػبٌُ اٌغ١بعخ ومن١خ د١ٌٚخ، ِضٍّب أؽبس ا١ٌاٗ )عٛص٠اف ٔابٞ
(8)

 (Eriksson‘ ٚلافٟ اٌغبٔت إٌظاشٞ فاٟ ؽماً اٌؼلالابد اٌذ١ٌٚاخ وّاب أواذ ػ١ٍاٗ )ئس٠ىغاْٛ 

                                                 

 .192(، 2005، )اٌمب٘شح: ا١ٌٙئخ اٌّقش٠خ اٌؼبِخ ٌٍىزبة، اٌؼٌّٛخ: ِبٌٙب ِٚبػ١ٍٙبمحمد ػجذاٌمبدس ؽبرُ، . (1)

، )اٌغ١ٍّب١ٔخ: أوبد١ّ٠خ اٌزٛػ١خ ٚرأ١ً٘ اٌىٛادس، الأِٓ ِٚغزمجً اٌغ١بعخ اٌذ١ٌٚخ. فش٘بد علاي ِقطفٝ، (2)

2010 ،)34. 

 4 ِغٍخ اٌذفبع،اٌّٛاعٙخ"،  -اٌزؾذ٠بد -. ػجذاٌشؽّٓ اؽّذ اٌذٚسٞ، "الآِ اٌمِٟٛ اٌؼشثٟ: اٌّفَٙٛ(3)

 .142-141(: ؿ1988)

. ٚ ِبصْ اعّبػ١ً 82(، 1981، )ثغذاد: داس اٌؾش٠خ ٌٍطجبػخ، اعزشار١غ١خ الآِ اٌذاخٍٟ. فبمً اٌجشان، (4)

 .63(: 1988) 2، ِغٍخ اٌؼٍَٛ اٌغ١بع١خٌقشاع اٌذٌٟٚ"، اٌشِنبٟٔ، "الآِ اٌمِٟٛ اٌؼشثٟ ٚ ا

(5). David J. Lonsdale, “Information Power: Strategy, Geopolitics, and the Fifth 

Dimension”, Journal of Strategic Studies, 22(2–3) (1999): 143. 

(6). Nils Petter Gleditch, “Environmental Change, Security, and Conflict”, in: 

Chester A. Crocker, Fen Oster and Pamela Aall (eds.), Turbulent Peace: The 

Challenges of Managing International Conflict, (Washington DC: United States 

Inst of Peace Pr., 2001), 53-54. 

(7). Johan Eriksson and Giampiero Giacomello, “Closing the Gap between 

International Relations Theory and Studies of Digital-age Security”, in: Johan 

Eriksson and Giampiero Giacomello (eds.), International Relations and Security in 

the Digital Age, (London and New York: Routledge, 2007), 11. 

(8). Joseph S. Nye, “How Will New Cybersecurity Norms Develop,” Project 

Syndicate, March 8, 2018, https://www.project-syndicate.org/commentary/origin-

of-new-cybersecurity-norms-by-joseph-s--nye-2018-03?barrier=accesspay 

(accessed June 25, 2022). 

https://www.project-syndicate.org/commentary/origin-of-new-cybersecurity-norms-by-joseph-s--nye-2018-03?barrier=accesspay
https://www.project-syndicate.org/commentary/origin-of-new-cybersecurity-norms-by-joseph-s--nye-2018-03?barrier=accesspay
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2007( فٟ ػبَ Giacomello‘ ٚ)ع١بو١ٍِٛٛ
(1)

. 

١َٛ ٌُ رؼذ ٘زٖ اٌّلاؽظخ فؾ١ؾخ، لأْ الأثؾبس اٌزٟ رطجك الأدٚاد إٌظش٠خ فٟ ٌىٓ اٌ

اٌؼلالبد اٌذ١ٌٚخ ٚهشٚؽبد اٌذساعبد الأ١ِٕخ ػٍٝ عٛأت ِخزٍفخ ِآ اٌظاب٘شح اٌغا١جشا١ٔخ ٌاُ 

رؼااذ ٔاابدسح. ٚرٌااه ٔز١غااخ رٛعااغ أزؾاابس اٌظااب٘شح ػٍااٝ اٌااذٚاَ ٚرغش٠جبرٙااب ٚاٌزضا٠ااذ اٌّغاازّش 

ٚاٌّزجب٠ٕخ. فّٓ اٌّؼشٚف أْ اٌزغ١١شاد فٟ اٌجؾاش ِشرجطاخ ثابٌزغ١١شاد فاٟ  ٌزأص١شارٙب اٌّزٕٛػخ

اٌظااب٘شح اٌزغش٠ج١ااخ، ؽ١ااش ٠ّىاآ ٌٙاازٖ اٌزغ١١ااشاد أْ رغاا١ش فااٟ واالا الارغااب١٘ٓ: غبٌجاًاب ِااب رااإصش 

ظب٘شح اٌجؾش ػٍٝ ارغب٘بد اٌجؾش، ٌٚىآ اٌجؾاش ٠غاٍو اٌناٛء أ٠نًاب ػٍاٝ عٛأات اٌظاب٘شح 

ِاآ لجااً. ٌٚاازٌه ٔلاؽااع ٚعااٛد ٔمبؽاابد ثاا١ٓ ػاابٌُ اٌغ١بعااخ  اٌزااٟ ِااشد دْٚ أْ ٠لاؽظٙااب أؽااذ

ٚالأٚعبه الأوبد٠ّخ ؽزٝ ثذسعخ أوجش ِٕٙب ث١ٓ اٌجابؽض١ٓ الأوابد١ّ٠ٓ أٔفغاُٙ ؽاٛي ِاب ئرا وبٔاذ 

اٌغ١جشا١ٔخ رغ١ش لٛاػذ اٌٍؼجخ ثبٌٕغجخ ٌٍج١ئخ الأ١ِٕخ اٌذ١ٌٚخ
 (2)

. 

٠ٓ لإٌمبء ٔظشح ػٍٝ ٌٚاٛط الأِآ اٌغا١جشأٟ ُٛ ئٌاٝ اٌذساعابد الأ١ِٕاخ  ِٓ ٕ٘ب ٔؾٓ ِذػ

 ٚرجذأ رٌه اٚلاً ٚلجً وً ؽٟء ثإِٕٔخ اٌفنبء اٌغ١جشأٟ.

 

II .انفرع انثاني.ب 

 انذراسات الأمنية انسيثرانية: نحى أمننة انفضاء انسيثراني
( ِفَٙٛ لذِزٗ ِذسعخ وٛثٕٙبعٓ فٟ اٌذساعابد الأ١ِٕاخ Securitization ‘الأمننةئْ )

اٌّبمٟ ٚاسرجو ثؾىً وج١ش ثبٌزفبػلاد فٟ اٌؼلالبد اٌذ١ٌٚاخ ئٌاٝ فٟ ِٕزقف رغؼ١ٕ١بد اٌمشْ 

عبٔت الإمطشاثبد اٌذاخ١ٍخ ٌٍذٚي. وّب أفجؾذ الإِٕٔخ ٔظش٠اخ ٠غازخذِٙب اٌجابؽضْٛ فاٟ ٚعاٗ 

 الأعب١ٌت اٌزم١ٍذ٠خ ٌٍذساعبد الأ١ِٕخ ثؾىً أعبعٟ.

ثؼاذ اٌؾاشة  ٌمذ رُ رط٠ٛش ٔظش٠خ الإِٕٔخ اعزغبثخ ٌٍؾبعخ ئٌٝ رٛع١غ اٌذساعابد الأ١ِٕاخ

اٌجاابسدح، ٚ٘ااٟ رمااذَ هش٠مااخ ٌذساعااخ الأِاآ ثبػزجاابسٖ ٔزبعًااب ٌخطبثاابد ِّٚبسعاابد اعزّبػ١ااخ 

ٚع١بعاا١خ ِؼ١ٕااخ. ئرْ اٌفىااشح ِاآ ٚساء الإِٕٔااخ ٘ااٟ ئػطاابء اٌمناا١خ ٚصٔاابً وبف١اابً ٌىغاات ِٛافمااخ 

اٌغّٙااٛس، ٚ٘ااٛ ِااب ٠ّىاآ اٌغااٍطخ ِاآ اعاازخذاَ أٞ ٚعاا١ٍخ رشا٘ااب ِٕبعااجخ. ثّؼٕااٝ آخااش، رغّااغ 

ٕخ ث١ٓ ع١بعخ رق١ُّ اٌزٙذ٠ذ ٚع١بعخ ئداسح اٌزٙذ٠ذالإِٔ
(3)

. 

(Ideal Type ‘)اننماىرج انمثاانيافاجؾذ الإِٕٔاخ ٌاذٜ اٌاجؼل ثّضبثاخ 
(4)

٠ٍغاأ ا١ٌاٗ  

اٌجبؽضْٛ ٌٍزؾ١ًٍ فٟ اٌمنب٠ب الأ١ِٕاخ
(5)

. ٚرؼٕاٟ الإِٕٔاخ إٌظاش ئٌاٝ لنا١خ الأِآ ثٛفافٙب ثٕابء 

                                                 

(1). Eriksson and Giacomello, Closing the Gap …, 236. 

(2). Michael C. Horowitz, “Do Emerging Military Technologies Matter for 

International Politics,” Annual Review of Political Science, 23, (May 2020): 392. 

(3). Thierry Balzacq, “A Theory of Securitization: Origins, Core Assumptions, and 

and Variants,” in: Thierry Balzacq (ed.), Securitization Theory: How Security 

Problems Emerge and Dissolve, (London and New York: Routledge, 2011) 3. 

 . ثبٌذلاٌخ اٌزٟ فبغٙب ػبٌُ الإعزّبع الأٌّبٔٝ ِبوظ ف١جش.(4)

(5). Lance Caldwell, “Cybersecurity as a Human Right: A Reformulation of the 

Theoretical Framework of Securitization Theory,” (PhD Dissertation, Northcentral 

University/School of Business, 2021), 30-31. 
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( Act of speech ‘)فؼً خطبثٟئعزّبػٟ ٠ّىٓ رأع١غٗ خلاي 
(1)

٠ّىٓ فؼلًا خطبث١اًب ِؾاذداً  .

أْ ٠ٕغؼ فٟ ظً ظشٚف ِؼ١ٕخ، ٚرؾذ٠ذاً فٟ اٌّٛالف اٌزٟ ٠غزخذَ ف١ٙب اٌفبػاً الإِٔاٟ خطابة 

اٌزٙذ٠ذ اٌٛعٛدٞ ٚثبٌزبٌٟ ٠ىْٛ ٌٗ آصبس ع١بع١خ وج١شح
(2)

. 

ػ١ٍٗ، ٚثبٌٕغجخ ئٌٝ لن١خ الأِٓ فاٟ اٌفنابء اٌغا١جشأٟ فااْ الأدث١ابد الأوبد١ّ٠اخ ؽاٛي 

اٌغاا١جشا١ٔخ، ػٍااٝ إٌماا١ل ِاآ اٌزٛعٙاابد اٌٛالؼ١ااخ ٌلأدث١اابد اٌغ١بعاا١خ، ٘ااٟ فااٟ اٌغبٌاات ثٕبئ١ااخ. 

رشوض ٘زٖ الأدث١بد فٟ اٌغبٌت ػٍٝ و١ف١خ رغ١ًٙ اٌفنابء اٌغا١جشأٟ لأزؾابس الأفىابس اٌزؾ١ٍ٠ٛاخ 

اٌزٟ ٠ّىٓ أْ رإدٞ ئٌٝ رغ١١شاد فٟ ا٠ٌٛٙخ ٚاٌزقٛساد اٌزٟ رٙذد ثزؼط١ً إٌظابَ الاعزّابػٟ 

ٌمبئُ. وّب رزٕبٚي ٘زٖ الأدث١بد  اٌطش٠مخ اٌزٟ ٠زُ ثٙب رفغ١ش ٘زٖ اٌؼ١ٍّخ ػٍاٝ أٔٙاب رٙذ٠اذ ٌلأِآ ا

 اٌمِٟٛ. ِٚٓ ٕ٘ب ربرٟ دٚس ٔظش٠خ الإِٕٔخ لإمفبء اٌطبثغ الإِٟٔ ٌٍفنبء اٌغ١جشأٟ.

ٕ٘بن ِٓ ٠ٕظش ئٌٝ إِٕٔخ اٌفنابء اٌغا١جشأٟ وا "ػ١ٍّخ رؾ٠ٛاً أِآ اٌفنابء اٌغا١جشأٟ 

ٕٟ ٚهٕٟ"ئٌٝ ؽأْ أِ
(3)

. ٚ٘زا ِب٠زغٍٝ فٟ رقٛساد ٚخطبثبد سع١ّخ ٌٍذٚي ؽٛي اٌزٙذ٠ذاد 

 اٌغ١جشا١ٔخ ٚأؼىبعٙب فٟ ئعزشار١غ١برٙب اٌم١ِٛخ ٚع١بعبرٙب اٌذاخ١ٍخ ٚاٌخبسع١خ رغب٘ٙب.

عٛف ٠مَٛ اٌفبػٍْٛ ثامفبء اٌطبثغ الإِٟٔ ػٍٝ اٌّؾبوً ٚفمبً ٌزقٛسارُٙ أٚ أعٕذارُٙ. 

لااذ رإوااذ ئؽااذٜ اٌااذٚي أْ ٕ٘اابن رٙذ٠ااذاً ٚعٛد٠اًاب ٠فشمااٗ ٘غااَٛ  ػٍااٝ عااج١ً اٌّضاابي، فااٟ ؽاا١ٓ

اٌؾشِبْ ِٓ اٌخذِخ ػٍٝ ث١ٕزٙب اٌزؾز١خ اٌّقاشف١خ اٌٙؾاخ، لاذ رغاٍو دٌٚاخ أخاشٜ اٌناٛء ػٍاٝ 

لنااب٠ب ِخزٍفااخ عٛ٘ش٠اًاب. لااذ ٠ااذسط اٌااجؼل اٌزٙذ٠ااذاد ِاآ ِٛالااغ ا٠ٌٛاات اٌزااٟ رٕزمااذ الأٔظّااخ 

شأٟاٌؾى١ِٛخ ٌزىْٛ عضءًا ِٓ أِٓ اٌفنبء اٌغ١ج
(4)

. 

رفناااً اٌٛلا٠ااابد اٌّزؾاااذح ٚغ١ش٘اااب ِااآ اٌاااذ٠ّمشاه١بد ا١ٌٍجشا١ٌاااخ ؽاااجىبد الارقااابي 

فاٟ اٌّمابَ  -ِغ ثؼال الاعازضٕبءاد-اٌّفزٛؽخ، ٚػشك الأفىبس، ٚرٕظش ئٌٝ اٌفنبء اٌغ١جشأٟ 

الأٚي وّٛسد ِؾزشن ث١ٓ اٌمطبػ١ٓ اٌؼبَ ٚاٌخبؿ. ِآ ٔبؽ١اخ أخاشٜ، رشواض اٌقا١ٓ ٚسٚعا١ب 

جذاد٠خ ٚغ١ش اٌذ٠ّمشاه١خ ثؾىً أوجش ػٍٝ "أِٓ اٌّؼٍِٛبد"، ٚاٌزٞ ٠طبثك ِٚؼظُ اٌذٚي الاعز

ثؾىً ػبَ أِٓ إٌظابَ. ر١ّاً ٘ازٖ اٌاذٚي ئٌاٝ فاشك ماٛاثو ئل١ّ١ٍاخ ػٍاٝ اٌفنابء اٌغا١جشأٟ، 

ٚرشٜ أْ اٌزٙذ٠ذاد الأعبع١خ رأرٟ ِٓ دٚي أخشٜ ِٚآ اٌؾشوابد إٌّظّاخ إٌّب٘ناخ ٌٍٕظابَ. 

زلاي اٌزٛاصْ إٌّؾابص ٔؾاٛ ِقابٌؼ اٌٛلا٠ابد اٌّزؾاذح ٚؽٍفبئٙاب ُٚ٘ ١ّ٠ٍْٛ أ٠نبً ئٌٝ سؤ٠خ اخ

فٟ رشر١جبد ئداسح اٌفنبء اٌغ١جشأٟ اٌمبئّخ، ٚ٘ٛ ِب أدٜ رم١ٍذ٠بً ئٌٝ اٌزٛرش فٟ ؽجىخ الإٔزشٔاذ 

                                                 

ِغٍخ ارغب٘بد . محمد ِغؼذ اٌؼشثٟ، "ٔظش٠خ الإِٕٔخ ٚرقبػذ اٌغذي ؽٛي اٌزٛعغ فٟ ِفَٙٛ الأِٓ،" (1)
 .4(:2015)ِبسط  8 الأؽذاس

(2). Barry Buzan, Ole Wæver and Jaap de Wilde, Security: A New Framework for 

Analysis, (Boulder: Lynne Rienner,1998), 24-25. 

فٕغٕذ ثٛلأبْ، "الأِٓ الإٌىزشٟٚٔ ٚفٕبػخ الأعٍؾخ،" فٟ: ِؼٙذ عزٛوٍُٙ لأثؾبس اٌغلاَ اٌذٌٟٚ  .(3)

دساعبد اٌٛؽذح  ، )ث١شٚد: ِشوض(2013اٌزغٍؼ ٚٔضع اٌغلاػ ٚالأِٓ اٌذٌٟٚ )اٌىزبة اٌغٕٛٞ )ع١جشٞ(، 

 ,… Marek Górka, Conceptualising Securitisation in the Field of؛ 301(، 2013اٌؼشث١خ، 

op. cit., 269. 

(4). Forrest Hare, “Borders in Cyberspace: Can Sovereignty Adapt to the 

Challenges of Cyber Security,” in: Christian Czosseck and Kenneth Geers (eds.), 

The Virtual Battlefield: Perspectives on Cyber Warfare, (Amsterdam: IOS Press, 

2009), 3:90. 
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اٌذ١ٌٚااخ ِٕٚزاااذ٠بد الإداسح الأخاااشٜ
(1)

. فّاااضلاً راااشٜ سٚعااا١ب أْ رمااا٠ٛل الأٔظّاااخ الالزقااابد٠خ 

إٌفغاٟ ثبٌغاىبْ ثغاشك صػضػاخ اعازمشاس اٌّغزّاغ ٘اٟ ئؽاذٜ  ٚالاعزّبػ١خ ٌٍذٌٚخ ٚاٌزلاػت

ِىٛٔبد أِٓ اٌّؼٍِٛبد اٌذٌٟٚ
(2)

. 

ِٚغ رٌه، فاْ ِضً ٘زا اٌزمغ١ُ لا٠ؼط١ٕب اٌقٛسح إٌٙبئ١خ ٌٍٕظش ئٌٝ اٌفنابء اٌغا١جشأٟ 

 -أٞ اٌّؾ١ٍاخ -ِٓ لجً اٌؾىِٛبد. ػٍاٝ عاج١ً اٌّضابي، فّاغ ١ِاً اٌقا١ٓ ئٌاٝ اٌّشالجاخ الإل١ّ١ٍاخ

د الإٔزش١ٔااذػٍااٝ خااذِب
(3)

، رؼزّااذ فااٟ اٌٛلااذ رارااٗ ػٍااٝ ؽااجىخ الإٔزشٔااذ اٌّفزٛؽااخ لأعااجبة 

الزقبد٠خ ٚاعزّبػ١خ، ٠ٚغت ػ١ٍٙب أْ رغ١ش ثؾىً ٠نّٓ ِٓ ٔبؽ١خ ع١طشح اٌذٌٚخ ِٚآ ٔبؽ١اخ 

أخشٜ دْٚ رٕف١ش ؽاؼٛثٙب، أٚ رخ٠ٛاف اعازضّبساد اٌمطابع اٌخابؿ، أٚ راأع١ظ ػاذَ الاعازمشاس 

اٌذٌٟٚ
(4)

ثزٌذ اٌٛلا٠بد اٌّزؾاذح الأِش٠ى١اخ ٚؽٍفبؤ٘اب فاٟ لٍات اٌذ٠ّمشاه١اخ . ػٍٝ ٔؾٛ ِّبصً، 

ا١ٌٍجشا١ٌخ عٙٛداً ٘بئٍخ لإعجبس اٌؾشوبد اٌٛه١ٕخ ػٍٝ اٌزٛاهإ ؽٛي اٌنٛاثو ػٍٝ اٌّؼٍِٛابد، 

ٚأصجزذ لذسرٙب ػٍٝ رؼط١اً اٌؾاجىبد ٚرخش٠جٙاب ٚؽظش٘اب ػٕاذِب ٠ؼزجاشْٚ أْ اػزجابساد أ١ِٕاخ 

ٚه١ٕخ أٚ ِإعغ١خ رجشس رٌه
(5)

. 

زٖ اٌّؼط١بد فاؾ١ؾخ ا٠نابً ٌٍاذٚي الأخاشٜ، ِاغ ِشاػابح اٌزجاب٠ٓ فاٟ اٌذسعاخ، ؽ١اش ٘

( أٔٗ فاٟ ع١ّاغ أٔؾابء اٌؼابٌُ، رفاشك Marek Górka ‘ماريك خىركا٠إوذ اٌجبؽش اٌجٌٕٛذٞ )

اٌذٚي ع١طشرٙب ػٍٝ اٌفنبء اٌغ١جشأٟ ٌٍزأوذ ِٓ أْ اٌّؾزاٜٛ اٌّٛعاٛد ف١اٗ ٠ٕبعات ِقابٌؾٙب 

اٌذاخ١ٍخ ٚاٌخبسع١خ
(6)

ٚثؼجبسح أخاشٜ، ػٍاٝ اٌاشغُ ِآ اخازلاف خطبثٙاب ٚفٍغافبرٙب اٌغ١بعا١خ . 

الأعبع١خ، فاْ ِؼظُ اٌؾىِٛبد رزؾشن فٟ ٔفظ الارغبٖ اٌؼابَ ٚ٘اٛ ص٠ابدح عا١طشح اٌذٌٚاخ ػٍاٝ 

اٌفنبء اٌغ١جشأٟ داخً اٌؾذٚد الإل١ّ١ٍخ اٌٛه١ٕخ. ٌزٌه رؼذ رٕم١خ أٚ رقاف١خ ِؾزاٜٛ الإٔزش١ٔاذ 

خ اٌفناابء اٌغاا١جشأٟ ٚاٌزااٟ ٠زٛعااغ ػٍااٝ اٌااذٚاَ ػٍااٝ اٌقااؼ١ذ ئؽااذٜ اٌغااّبد الأعبعاا١خ لإِٕٔاا

اٌؼاابٌّٟ، ثغاال إٌظااش ػاآ اخاازلاف ِجااشساد رٕف١ااز اٌزقااف١خ ِاآ ثٍااذ ئٌااٝ آخااش، وّااب ٠خزٍااف 

اٌّؾزٜٛ اٌّغزٙذف ٌٍؾغت
(7)

. 

ٌُ ٠زٛلف اٌزذخً اٌؾىِٟٛ فٟ اٌفنابء اٌغا١جشأٟ ػٕاذ رقاف١خ الإٔزشٔاذ، ثاً أظٙاشد 

                                                 
(1). Ronald Deibert, Cyber-Security, in: Myriam Dunn Cavelty and Thierry 
Balzacq (eds.), Routledge Handbook of Security Studies, 2nd ed., (London and 
New York: Routledge, 2017), 318.; Karen A. Mingst and Ivan M. Arreguin-Toft, 
Essentials of International Relations, 7th ed., (New York and London: W. W. 
Norton & Company, 2017), 428. 
(2). Forrest Hare, Borders in Cyberspace …, Op. cit., 90. 

، رش: ثبعً عج١ٍٟ، )دِؾك: داس اٌفشلذ ٌٍطجبػخ ٚإٌؾش ِجبدٞء ػٍُ اٌغ١بعخ اٌّمبسْثبرش٠ه ٘  أ١ًٔٚ،  (3)
 .70(، ؿ2012ٚاٌزٛص٠غ، 

(4) . Ronald Deibert, Cyber-Security, Op. cit., 318. 
(5). Ibid. 
(6). Marek Górka, Conceptualising Securitisation in …, Op. cit., 270. 

٠جشس ثؼل اٌذٚي رقف١خ الإٔزشٔذ ٌٍزؾىُ فٟ اٌٛفٛي ئٌٝ اٌّؾزٜٛ اٌزٞ ٠ٕزٙه ؽمٛق اٌطجغ ٚإٌؾش،  .(7)
ػٍٝ اٌىشا١٘خ ٚاٌؼٕف. ٚرمَٛ ثٍذاْ أخشٜ ثزقف١خ اٌٛفٛي أٚ ٠زؼٍك ثبلاعزغلاي اٌغٕغٟ ٌلأهفبي، أٚ ٠ؾغغ 

ئٌٝ اٌّؾزٜٛ اٌّزؼٍك ثؾمٛق الأل١ٍبد ٚاٌؾشوبد اٌذ١ٕ٠خ ٚاٌّؼبسمخ اٌغ١بع١خ ٚعّبػبد ؽمٛق الإٔغبْ. 
ٚػٍٝ عج١ً اٌّضبي فمو ١ٌٚظ اٌؾقش، سداً ػٍٝ ِمطغ ف١ذ٠ٛ ِض١ش ٌٍغذي اػزجش رؾ١ٙشاً ثبلإعلاَ، لبِذ 

ثؾظش اٌٛفٛي ئٌٝ الإٔزشٔذ ػٍٝ ِٕقخ ٠ٛر١ٛة ثبٌىبًِ، فنلاً ػٓ اٌّؾزٜٛ اٌغ١بعٟ  ثبوغزبْ ٌؼذح عٕٛاد
ٚاٌّزؼٍك ثؾمٛق الإٔغبْ ٚاٌّزؼٍك ثبلأِٓ. رمَٛ رب٠لأذ ثزقف١خ أٞ ِؾزٜٛ ٠ؼزجش ِغ١ئبً أٚ ١ًِٕٙب ٌٍؼبئٍخ اٌّبٌىخ 

 ثّٛعت لٛا١ٔٓ. ٌّٚؼٍِٛبد أوضش ٠ّىٓ اٌشعٛع ٌطفبً اٌٝ:
Ronald Deibert, Cyber-Security, Op. cit., 319. 
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زخذاَ ٔطابق أٚعاغ ِآ اٌٛعابئً، ثّاب فاٟ رٌاه اٌزىز١ىابد اٌغاش٠خ اٌؾىِٛبد اعزؼذاداً أوجاش لاعا

ٚاٌٙغ١ِٛخ، ٌزؾى١ً اٌفنابء اٌغا١جشأٟ ثّاب ٠خاذَ ِقابٌؾٙب الاعازشار١غ١خ. ػٍاٝ عاج١ً اٌّضابي، 

واابْ ٕ٘اابن ػااذد ِزضا٠ااذ ِاآ اٌؾااٛادس اٌزااٟ لبِااذ ف١ٙااب اٌااذٚي ثزؼط١ااً ؽااجىبد الارقاابلاد أٚ 

ب ٠زؼٍاك ثبلأزخبثابد ٚاٌّظاب٘شاد اٌؼبِاخاٌزلاػت ثٙب لأغشاك ع١بع١خ، ثّب فٟ رٌه ِا
(1)

. فماذ 

لطؼذ وً ِٓ ِقش ١ٌٚج١اب واً عاجً اٌٛفاٛي ئٌاٝ الإٔزشٔاذ ٌفزاشاد ٚع١اضح خالاي ِاب ٠غاّٝ 

ثبٌشث١غ اٌؼشثٟ. ٌٚغأد عّٙٛس٠خ ا٠شاْ الإعلا١ِخ أصٕبء ػذد ِآ اٌّظاب٘شاد الإؽزغبع١اخ ئٌاٝ 

لإػزجبساد أ١ِٕخ )ٚارغبة( ٚ)ئٔغزغشاَ(ئغلاق رطج١مٟ 
(2)

. 

ٕ٘بن أِضٍخ وض١شح ِٓ اٌٍغٛء ئٌٝ ٘زٖ الأعاب١ٌت ٌّٕاغ اٌٛفاٛي ئٌاٝ اٌخاذِبد أٚ ِٛالاغ 

ا٠ٌٛت ٟٚ٘ لا رمزقش فمو ػٍٝ الأٔظّخ غ١ش اٌذ٠ّمشاه١اخ. فّاغ الاثزىابساد فاٟ ِغابي ِشالجاخ 

 ٚسفذ اٌؾ١بح ا١ِٛ١ٌخ أفجؾذ اٌذٌٚخ دٌٚخ أ١ِٕخ ِٓ ٘زٖ إٌبؽ١خ.

ٟ اٌفنبء اٌغ١جشأٟ، ٟٚ٘ ؽغبعخ عذاً ثشأ٠ٕب ٚ ٕ٘بن ٔمطخ اخُشٜ فٟ ػ١ٍّخ الإِٕٔخ ف

رزؼٍك ثزمذ٠ش اٌزٙذ٠ذاد. ئْ رقٛس اٌزٙذ٠ذاد ثؾبعخ ئٌٝ دلخ ثبٌغخ، لأٔٗ ع١ىْٛ ِذخلاً ٌزط٠ٛش 

اٌّجبٌغخ فٟ رمذ٠ش اٌزٙذ٠ذاد، لذ ٔغذ ِجبٌغخ ِّبصٍخ فٟ اٌغ١بعبد ع١بعبد أ١ِٕخ. ففٟ ؽبٌخ 

 Helen‘  ( ٚ)١ٍ١٘ٓ ٔغٕجبLene Hansenَٚ‘ اٌّقٕٛػخ ٌّٛاعٙزٙب. ٠طٍك )١ٌٓ ٘بٔغٓ

Nissenbaum( ػٍٝ ٘زٖ اٌؾبٌخ رغ١ّخ )الإِٕٔخ اٌّفشهخ ‘Hypersecuritization)
(3)

. 

، رُ ٚفف اٌفنبء اٌغ١جشأٟ ثأٔٗ أوجش خطش 2013ؽغت عٛص٠ف ٔبٞ، فّٕز ػبَ 

٠ٛاعٗ اٌٛلا٠بد اٌّزؾذح
(4)

، أػٍٓ ِذ٠ش اٌّخبثشاد 2015. ٚفٟ خطبة أِبَ اٌىٛٔغشط فٟ 

( أْ "اٌٙغّبد اٌغ١جشا١ٔخ رؾىً رٙذ٠ذاً James Clapper‘ اٌٛه١ٕخ الأِش٠ى١خ )ع١ّظ ولاثش

ٌلأِٓ اٌمِٟٛ أوجش ِٓ اٌّزطشف١ٓ اٌغٕخ، ٚاٌطّٛؽبد ا٠ٌٕٚٛخ لإ٠شاْ ٚوٛس٠ب اٌؾّب١ٌخ، 

خزشاق ِغزّغ الأِٓ اٌمِٟٛ فٟ اٌٛلا٠بد ٚاٌؼّلاء اٌشٚط ٚاٌق١١ٕ١ٓ اٌز٠ٓ ٠ؾبٌْٚٛ ا

اٌّزؾذح"
(5)

. 

ئٕٔب ٔشٜ ثأٔٗ ع١ىْٛ ِٓ اٌّنًٍ، ئْ ٌُ ٠ىٓ خط١شاً، اٌّجبٌغخ فٟ رمذ٠ش اٌزٙذ٠ذاد، 

ٚع١ىْٛ ِٓ غ١ش اٌؾىّخ أ٠نًب أْ ٔغ١ش فٟ الارغبٖ اٌّؼبوظ، ِٓ خلاي اٌزم١ًٍ ِٓ ؽأْ 

ٌفبػ١ٍٓ اٌّخزٍفخ مذ ثؼنُٙ اٌجؼل.  اٌفشؿ اٌزٟ ٠خٍمٙب اٌفنبء اٌغ١جشأٟ ٌٙغّبد ع١جشا١ٔخ

 ٌٚىٓ ٠ّىٓ اؽزٛاء ِضً ٘زا اٌقشاع اؽ١بٔبً داخً اٌفنبء اٌغ١جشأٟ. ػٍٝ عج١ً اٌّضبي لاؽع

( أْ ِؼظُ Nazli Choucri‘ ( ٚ)ٔبصٌٟ ؽىشRobert Reardonٞ‘ )سٚث١شد س٠ذسْٚ

 ٔؾبه لا اٌٙغّبد اٌّغزّشح ٚاٌّزضا٠ذح فٟ اٌفنبء اٌغ١جشأٟ ٟ٘ ِٓ ٔٛع اٌزغغظ، ٚ٘ٛ
                                                 

(1). Ibid. 

، اٌّٛلغ الإٌىزشٟٚٔ لإس٠ُ "ئ٠شاْ رؾظش ٚارغبة ٚئٔغزغشاَ ٔٙبئ١ب". ئسَ ١ٔٛص، اػزجشرّٙب رٙذ٠ذا أ١ِٕب: (2)

، ِزٛفش ػٍٝ اٌشاثو: 2022رؾش٠ٓ الأٚي  ١ٔ22ٛص  رأس٠ة إٌؾش ٚص٠بسح اٌّٛلغ 

https://www.eremnews.com/news/world/ctxgbaixx2 

(3).  Lene Hansen and Helen Nissenbaum, “Digital Disaster, Cyber Security, and 

the Copenhagen School,” International Studies Quarterly 53 (4) (December 2009), 

1155. 

(4). Joseph S. Nye, How Will New Cybersecurity Norms Develop, Op. cit. 

(5). James R. Clapper, Statement for the Record Worldwide Threat Assessment of 

the US Intelligence Community, (N.P.: Office of the Director of National 

Intelligence 2015), 1-4. 

https://www.eremnews.com/news/world/ctxgbaixx2
https://www.eremnews.com/news/world/ctxgbaixx2
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ب ػٍٝ الإهلاق، ػٍٝ الألً ١ٌظ فٟ ع١بق لٛا١ٔٓ اٌؾشة اٌّمجٌٛخ د١ٌٚبً ًِ ٠ؼزجش رم١ٍذ٠بً ٘غٛ
(1)

 .

ؽزٝ ِغ ئسرفبع ػذد اٌؾٛادس اٌغ١جشا١ٔخ ِٓ ٘زا إٌٛع ئلا أْ رأص١ش٘ب ٚخطٛسرٙب رظً صبثزب 

 ٚػٍٝ ِغزٜٛ ِٕخفل ٔغج١ب .

ذ فاٟ اٌؼابٌُ اٌّابدٞ، أٚ ئٌؾابق ِغ رٌه لذ ٠إدٞ ثؼل اٌٙغّبد اٌغ١جشا١ٔخ ئٌٝ اٌزقاؼ١

أمااشاس الزقاابد٠خ أٚ ِبد٠اااخ، رٌااه أْ اٌٙغّااابد الاعاازشار١غ١خ ٚاعااؼخ إٌطااابق ػجااش اٌفنااابء 

اٌغ١جشأٟ مذ اٌج١ٕخ اٌزؾز١خ اٌؾ٠ٛ١خ رؾىً رٙذ٠ذاً خط١شاً ٌلأِٓ اٌمِٟٛ
(2)

. 

اٌغا١جشأٟ فنلاً ػٓ رٌه، أْ الأِش لا٠زٛلف ػٕذ اٌذٚي فمو، لأْ اٌفبػ١ٍٓ فٟ اٌفنبء 

ِزؼذدح
(3)

، ٚثبٌزبٌٟ ٠ٕجغاٟ رٛلاغ خطبثابد ِخزٍفاخ ِآ لجاً عٙابد فبػٍاخ ِخزٍفاخ ٌاذ٠ٙب ٚعٙابد 

ٔظش ِؼ١ٕخ ؽٛي الأِٓ اٌغ١جشأٟ ّٚٔبرط ِخزٍفخ ِٓ اٌزفى١ش ؽٛي اٌزٙذ٠اذاد اٌغا١جشا١ٔخ. ػٍاٝ 

عااج١ً اٌّضاابي، لااذ ٠ىااْٛ اٌفاابػٍْٛ راد اٌخٍف١ااخ اٌزم١ٕااخ أوضشػشمااخ ٌزقاا٠ٛش ِؾاابوً الأِاآ 

ٌغ١جشأٟ ػٍٝ أٔٙب ؽٛادس ٔبعّخ ػٓ اٌزؼم١ذ اٌذاخٍٟ ٌلأٔظّخ اٌؾجى١خ، ٚثبٌزبٌٟ رٕطاٛٞ ػٍاٝ ا

ئعااشاءاد ِاآ ؽااأٔٙب ٔااضع رغاا١١ظ اٌمنااب٠ب الأ١ِٕااخ
(4)

. ٚلااذ رىااْٛ ػ١ٍّااخ الإِٕٔااخ فااٟ اٌفناابء 

أٞ ثٕبء رقٛس عّبػٟ ِآ لجاً ِغّٛػاخ  Collective Securitizationاٌغ١جشأٟ عّبػ١بً 

)عااٛسط ٍااخ د١ٌٚااخ ٌٍزٙذ٠ااذاد اٌغاا١جشا١ٔخ اٌزااٟ رااٛاعُٙٙ. ٚ٘اازا اٌّفٙااَٛ لاؽظااٗ ِاآ اٌااذٚي أٚ وز

( فٟ الأرؾبد الأٚسٚثٟ ػٕذ اٌجؾاش ػآ اٌزقاٛساد اٌّؾازشوخ George Christou ‘وش٠غزٛ

ٌٍزٙذ٠ااذاد اٌغاا١جشا١ٔخ ٚواازٌه اٌزؾااش٠ؼبد اٌغّبػ١ااخ ف١ّااب رخااـ اٌمنااب٠ب اٌشئ١غاا١خ فااٟ الأِاآ 

ه١ٕخ ِغزمٍخ فٟ ثؼل الأؽ١بْاٌغ١جشأٟ دْٚ اعزجؼبد ع١بعبد ٚ
(5)

. 

ٚلذ ٠ىْٛ اٌفبػً فشداً، ؽ١ش اٌفنبء اٌغ١جشأٟ ٘ٛ فنبء ٠ٛعاذ ف١اٗ لٍاك ِآ أْ اٌفاشد 

‘ ( ٚ)دا١ٔابي ثاشٔظMark Lacy‘ )ِابسن لاعا٠ّٟىٓ أْ ٠قجؼ ِؾىٍخ أِٓ لاِٟٛ وّاب ٠ماٛي 

Daniel Prince
(6)

 ( خ١اش د١ٌاJulian Paul Assangeً‘ ، ٚسثّاب ٠ىاْٛ )ع١ٌٛابْ أعابٔظ

ػٍٝ رٌه
(7)

. 

                                                 
(1). Robert Reardon and Nazli Choucri, The Role of Cyberspace in International 
Relations: A View of the Literature, (Massachusetts: Massachusetts Institute of 
Technology, 2012), 22. 
(2). Richard Clarke, “War from Cyberspace,” National Interest 104 (2009), 31-36. 

اٌفبػ١ٍٓ فٟ اٌفنبء اٌغ١جشأٟ ئٌٝ ٔٛػ١ٓ ّ٘ب اٌذٚي ٚغ١ش اٌذٚي ٠ٚؾًّ الأخ١ش  عٛصف ٔب٠ٞمغُ   (3)
 اٌؾشوبد ػبثشح اٌغٕغ١خ، إٌّظّبد الإعشا١ِخ، اٌغّبػبد الإس٘بث١خ، ٚالأفشاد.

(4). Liu Yangyue, The Conceptual Underpinning of Cyber Security Studies, in: 
Nazli Choucri and Chrisma Jackson, Perspectives on Cybersecurity: A 
Collaborative Study, (Massachusetts: Massachusetts Institute of Technology, 
2015), 25-26. 
(5). George Christou, The Collective Securitisation of Cyberspace in the European 
European Union, West European Politics 42 (2), (2018): 278-279. 
(6). Mark Lacy and Daniel Prince, Securitization and the Global Politics of 
Cybersecurity, Global Discourse 8 (1), (February 2018):101. 

بوش ػٕذِب وبْ ٚسأط رؾش٠شٖ. وبْ أعبٔظ ٘ ٠ٚى١ٍ١ىظ. ٘ٛ فؾفٟ ٚٔبؽو ِٚجشِظ أعزشاٌٟ، أعظ ِٛلغ (7)
وبْ ِشا٘مب، صُ ِجشِظ وّج١ٛرش لجً أْ ٠قجؼ ِؼشٚفبً ٌؼٍّٗ ِغ ٠ٚى١ٍ١ىظ. أفجؾذ ٠ٚى١ٍ١ىظ ِؼشٚفخ ػب١ٌّبً 

ػٕذِب ثذأ فٟ ٔؾش ٚصبئك ػغىش٠خ ٚدثٍِٛبع١خ ػٓ اٌٛلا٠بد اٌّزؾذح. ٚسد ٚصبئك علاػ اٌغٛ  2010فٟ ػبَ 
ِؼشمْٛ ٌخطش « ِإ٠ذٞ ٠ٚى١ٍ١ىظ»أٚ الا١ِشوٟ أْ اٌؼغىش١٠ٓ اٌز٠ٓ ٠غشْٚ ارقبلاد ِغ ٠ٚى١ٍ١ىظ 

أثش٠ً  11اػزمٍذ اٌؾشهخ اٌجش٠طب١ٔخ أعبٔظ داخً اٌغفبسح الإوٛادٚس٠خ ٠َٛ  ارٙبِٗ ث "اٌزٛافً ِغ اٌؼذٚ".
 أهٍك عشاؽٗ ثّٛعت ففمخ ِغ اٌمنبء الأِش٠ىٟ. ١ٔٛ٠2024ٛ  25، ٚفٟ 2019ػبَ 
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وّب ٠ّىٓ رٛظ١اف أٚ اعازخذاَ عّبػابد الإٔزشٔاذ الإعشا١ِاخ وماٛح ٚو١ٍاخ، أٚ ئٔخاشاه 

لٛاد غ١ش ٔظب١ِخ سع١ّخ فٟ اٌزغغظ أٚ ِٙبعّاخ اٌّؼبسما١ٓ ثٕابءً ػٍاٝ هٍات اٌؾىِٛاخ، ِاغ 

رٛف١ش دسعخ ِٓ الإٔىبس اٌّؼمٛي
(1)

. 

ػٍااٝ اٌغّبػاابد  ػاالاٚح ػٍااٝ رٌااه ثاِىبٕٔااب أْ ٔلاؽااع ثااأْ اٌىض١ااش ِاآ اٌجؾااٛس ٠شوااض

الإس٘بث١خ وفبػً إِٟٔ فاٟ اٌفنابء اٌغا١جشأٟ. ٠غازخذَ اٌفنابء اٌغا١جشأٟ ِآ لجاً اٌغّبػابد 

الإس٘بث١ااخ ئماابفخً ئٌااٝ اٌٙغّاابد اٌغاا١جشا١ٔخ ػٍااٝ اٌج١ٕااخ اٌزؾز١ااخ ٌٍااذٚي، ٌلإرقاابي، اٌزااذس٠ت 

ٚاٌزخط١و ٚاٌزٕف١از ٌٍؼ١ٍّابد، الأػالاَ ٚاٌذػب٠اخ ٚٔؾاش الأفىابس، ٚاٌزغ١ٕاذ
(2)

)عبس٠اذ  ٠ٚاز٘ت. 

( ئٌاااٝ ؽاااذ اٌماااٛي ثاااأْ اٌزٙذ٠اااذ اٌااازٞ ٠ؾاااىٍٗ الإس٘ااابث١ْٛ Jarret Brachman‘ ثشاخّااابْ

اٌغ١جشا١ْٔٛ أوجش ِٓ خطش اٌٙغَٛ ػٍٝ اٌج١ٕخ اٌزؾز١خ اٌؾ٠ٛ١اخ
(3)

. ٌٚىآ ٠جاذٚ رماذ٠ش اٌزٙذ٠اذاد 

الإس٘بث١ااخ ٘ااٟ الاخُااشٜ رؼااشك ٌٍّجبٌغااخ فااٟ وض١ااش ِاآ الأؽ١اابْ. ٚ٘اازا ِااب أؽاابس ا١ٌااٗ )ثشأااذٚ 

(Rayan C. Maness‘ ( ٚ )سا٠بْ ِب١ٔظBrando Valeriano‘ ٔٛفب١ٌشا
 

فٟ رمذ٠ش اٌزٙذ٠اذ 

الإس٘بثٟ ِٓ لجً اٌٛلا٠بد اٌّزؾذح الأِش٠ى١خ
(4)

‘ ، ٚرطشلذ ئ١ٌٗ أ٠نبً اٌجبؽضاخ )ِابٚسا وٛٔاٛاٞ

Maura Conway اٌزااٟ عاابدي ثااأْ ِؼظااُ الأٔؾااطخ اٌزااٟ ٠ؾاا١ش ئ١ٌٙااب وأػّاابي  ئس٘بث١ااخ لا )

مذ غ١ش اٌّمبر١ٍٓ، ثً ئٔٙب غبٌجبً ِب رىْٛ أٔؾطخ لب١ٔٛٔخرٕطٛٞ ػٍٝ أػّبي ػٕف 
(5)

. 

ػ١ٍٗ ٔظشًا ٌٛعٛد خطبثبد ِزؼذدح ٚفٛس رٙذ٠اذ ِزٕبفغاخ ثاً ِزقابسػخ أؽ١بٔاب ٌلأِآ 

اٌغ١جشأٟ، ع١ىْٛ ِٓ اٌقؼت ئٌٝ ؽذ ِب اٌزٛفً ئٌٝ ِفَٙٛ دل١ك ِمجٛي ٌذٜ ع١ّغ  اٌفبػ١ٍٓ 

 اٌغ١جشا١١ٔٓ اٌّؼ١١ٕٓ.

ٕ٘بن ئؽىب١ٌخ فٟ رشعا١ُ ؽاذٚد اٌذساعابد الأ١ِٕاخ. أ٠آ ٔشعاُ اٌخاو ٠شٜ اٌجبؽش ا١ٌَٛ 

فٟ دساعخ الأِٓ؟ ِاب اٌازٞ ٠غات رنا١ّٕٗ أٚ اعازجؼبدٖ؟ ئرا راُ ارخابر فٙاُ ٚاعاغ ٚؽابًِ ٌلأِآ 

وٕمطااخ أطاالاق، فغاا١ىْٛ رٌااه ثّضبثااخ اٌمااٛي ثااأْ وااً ل١ّااخ ِٚقاابٌؼ ئٔغااب١ٔخ رمش٠جاًاب، ئرا سأٜ 

خ أ١ِٕاخ. ٚػٍاٝ اٌؼىاظ ِآ رٌاه، ئرا راُ رجٕاٟ ِفٙاَٛ اٌطاشف اٌّزناشس أٔٙاب ِٙاذدح، ٘اٟ ِغاأٌ

أم١ك ٌلأِٓ، ٠زُ رؾذ٠ذٖ فمو ثبٌمٛح ٚاٌزٙذ٠ذاد اٌمغش٠خ، فمذ ٔغزجؼذ اٌغٙبد اٌفبػٍاخ ٚاٌؼٛاِاً 

 اٌزٟ رإصش ثؾىً ِزجب٠ٓ ػٍٝ الأِٓ.

أدد اٌزفبػلاد فٟ اٌفنبء اٌغ١جشأٟ ئٌٝ رغ١١ش ١ِضاْ اٌمٜٛ ث١ٓ ِخزٍف اٌفبػ١ٍٓ، ثّب 

ٝ رٙذ٠اذ اٌفابػ١ٍٓ ٍطبد اٌذٌٚخ اٌزم١ٍذ٠خ، ِٚىٕذ اٌفبػ١ٍٓ الأمؼف ِٓ اٌزاأص١ش أٚ ؽزافٟ رٌه ع

                                                 

(1). Clement Guitton, Inside the Enemy’s Computer: Identifying Cyber Attackers, 

(Oxford and New York: Oxford University Press, 2017), 68. 

-284(: 2021، )ؽجبه 64 لنب٠ب ع١بع١خ. محمد ص١٘ش ػجذاٌىش٠ُ، "الإس٘بة اٌغ١جشأٟ: أصِخ ػب١ٌّخ،" (2)

288. 

(3). Jarret Brachman, “Watching the Watchers,” Foreign Policy, October 12, 2010, 

2010, available at the link: https://foreignpolicy.com/2010/10/12/watching-the-

watchers/ 

(4). Brando Valeriano and Rayan C. Maness, International Relations Theory and 

Cyber Security: Threat, conflict and Ethics in an Emergent Domain, in: Chris 

Brown and Robyn Eckersley (eds.), The Oxford Handbook of International 

Political Theory, (Oxford: Oxford University Press, 2018), 259. 

(5). Maura Conway, “What Is Cyberterrorism,” Current History 101, (December 

2002): 436-442. 

https://foreignpolicy.com/2010/10/12/watching-the-watchers/
https://foreignpolicy.com/2010/10/12/watching-the-watchers/
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الألٜٛ. ٘زا إٌٛع ِٓ اٌزؾٛي ١ٌظ ٌٗ عابثمخ رازوش فاٟ اٌغ١بعاخ اٌذ١ٌٚاخ. ٚثبٌزابٌٟ ٔؾاٙذ رؾاٛلا 

ل٠ٛب ِؾزّلا فٟ هج١ؼخ اٌٍؼجخ. لذ ٠اإدٞ اٌزاأص١ش اٌّزضا٠اذ ٌٍى١بٔابد غ١اش اٌؾى١ِٛاخ ئٌاٝ رؾاٛلاد 

 لذ رقً ئٌٝ رم٠ٛل اٌغ١بدح وّجذأ ِؾذد ٌٍٕظبَ اٌذٌٟٚ.  وج١شح

III. انمطهة انثانث 

 نحى تعريف تذيم نلأمن انسيثراني
٠زٕابٚي ٘اازا اٌّطٍات ئؽااىب١ٌخ اٌزؼش٠اف ثّفٙااَٛ الأِاآ اٌغا١جشأٟ، ِٚاآ صاُ رمااذ٠ُ سؤ٠ااخ 

 اٌغ١جشأٟ.ٔمذ٠خ ؽٛي ثؼل اٌزؼبس٠ف اٌّٛعٛدح، ٚثؼذٖ اٌز٘بة ئٌٝ رمذ٠ُ رؼش٠ف ثذ٠ً ٌلأِٓ 

III .انفرع الأول.أ 

 مفهىو الأمن انسيثراني: إشكانية انتعريف
٠ؼذ ِفَٙٛ الأِٓ ٚاؽذاً ِٓ اٌّفب١ُ٘ اٌخلاف١اخ اٌغبِناخ ٚاٌّض١اشح ٌٍغاذي، ار ٠زجابدس ئٌاٝ 

ْ  ٚل١ُ ِخزٍفاخ ؽاٛي الأِآ ٌاذٜ اٌذاسعا١ٓ ٚفابٔؼٟ اٌماشاس.  ٠ٚىّآ عاجت رٌاه فاٟ اٌز٘ٓ ِؼب

 رارٗ وبٌٕغج١خ ٚإٌفغ١خ ٚاٌؼ١ِّٛخ أٚ اٌّطبه١خ. اٌغّبد اٌزٝ ٠زغُ ثٙب الأِٓ

فٍلأِٓ ِفَٙٛ ٔغجٟ لأْ مّبٔٗ اٌّطٍك لا٠ّىٓ رؾم١مٗ
(1)

. ٚ٘ٛ ِغأٌخ اؽغبط ٚؽؼٛس 

ٚئدسان، أٞ ِٛلف رارٟ رمذ٠شٞ ٔفغٟ أوضش ِّب ٘ٛ ِٛمٛػٟ
(2)

. 

ubiquitousئٌااٝ أٔااٗ افااطلاػ ٚاعااغ الأزؾاابس ٠ٚؼااٛد ػ١ِّٛااخ ِقااطٍؼ الأِاآ 
(3)

 

ِٚطبه ٠غزخذَ فٟ اٌىض١ش ِآ اٌّغابلاد ٚاٌّٛالاف ٚػٍاٝ أفاؼذح ِزجب٠ٕاخ ِٚغاز٠ٛبد ِخزٍفاخ 

اثزذاء ثّب ٠زؼٍك ثأِٓ الأفشاد ٚأزٙبء ثّب ٠زؼٍك ثبلأِٓ اٌؼبٌّٟ، ٚثبٌزبٌٟ فاْ اٌزذاخً ٚاٌزؾابثه 

فاؼذح ف١ّب ث١ٓ الأفؼذح اٌّزبث١ٕخ ِٓ عبٔت ٚاٌّغز٠ٛبد اٌّخزٍفخ ِٓ عبٔات صابْ ٚصبٌضابً ثا١ٓ الأ

ٚاٌّغز٠ٛبد وٍٙب رض٠ذ ِٓ رؼم١ذ اٌّفَٙٛ ٚاؽىب١ٌزٗ
(4)

. 

ِفاابد ِااب رمااذَ أْ الأِاآ ِفٙااَٛ ئؽااىبٌٟ ِؼمااذ ئٌااٝ ؽااذ دفااغ اٌااجؼل ئٌااٝ أْ ٠قاافٗ ثأٔااٗ 

ٌٍٕمابػ(  ٚرأس٠خ١بً فؾاٍذ ِؾابٚلاد اخنابػٗ ad nauseam‘ )اؽّئضاصٞ
(5)

، ار ٠ز١ّاض ثؼاذَ 

ٚأوضش ِٓ رٌه أْ ِقطٍؼ الأِٓ ٠زؾاذٜ أٜ لذسح إٌمبؽبد ػٍٝ رؾذ٠ذ ِؼٕبٖ ٚاعزخذاِبرٗ، ثً 

عؼٟ ٚساء رمذ٠ُ رؼش٠ف ِمٕغ ٌٗ
(6)

. 

                                                 

 .17(،2004، )أسث١ً: ِطجؼخ صأىٛ، الإهبس اٌمبٟٔٛٔ ٌلأِٓ اٌمِٟٛٔغذد فجشٞ ئبوشٖ ٠ٝ، . (1)

 ،3 ،اٌمِِٟٛغٍخ الأِٓ ، "ػجذاٌمبدس محمد فّٟٙ، "فٟ ِفَٙٛ الأِٓ اٌمِٟٛ ٚالأِٓ اٌمِٟٛ اٌؼشثٟ. (2)
، )ؽزبء 5 ،ث١ذ اٌؾىّخ.؛ عؼذ ٠بع١ٓ إٌبفشٞ، "ِؾذداد ِفَٙٛ الآِ اٌمِٟٛ اٌؼشثٟ،" 73(: 1988)

 . ؛ ٚوزٌه:51(: 2000-2001

Ali bin Faiz Al-Jahni, Terrorism: Concept and Reality, tr. Zubair Ahmad, (Riyadh: 

Naif Arab Academy for Security Sciences, 2002), 38. 

. 63(، 1994، )اٌمب٘شح: ِىزجخ ِذثٌٟٛ، ؽىً اٌذٌٚخ ٚاصشٖ فٟ رٕظ١ُ ِشفك الآِ. ػّش اؽّذ لذٚس، (3)

 .Ali bin Faiz Al-Jahni, Terrorism: Concept and Reality, Op., cit., 38؛

ٌٍذساعبد اٌّشوض اٌذٌٟٚ .. ِقطفٝ ػٍٛٞ، "الأِٓ الإل١ٍّٟ ث١ٓ الأِٓ اٌٛهٕٟ ٚالأِٓ اٌؼبٌّٟ،" (4)
 .10-8(: 2005، )4 ،اٌّغزمج١ٍخ ٚالإعزشار١غ١خ

(5). Michael Sheehan, International Security: An Analytical Survey, (Boulder: 

Lynne Rienner Publishers, 2005), 1-2. 

(6). Martin Shaw, Global Society and International Relations: Sociological 

Concepts and Political Perspectives, (Cambridge: polity press, 1994), 31. 
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 ٚا٢ْ اٌزغبؤي ٘ٛ: ِبرا ػٓ ِفَٙٛ الأِٓ اٌغ١جشأٟ؟

اٌغااإاي اٌّطااشٚػ أػاالاٖ ٘ااٛ ِٛمااٛع ٔماابػ ٚوزبثااخ لا ٔٙب٠ااخ ٌٙااب. رّااذ ِٕبلؾااخ ٘اازا 

ثابد. فابٌّفَٙٛ ٠اضداد اٌّقطٍؼ وض١شاً، ِّب ٠غجت اسرجبوابً وج١اشاً ٠ٚطاشػ أعائٍخ أوضاش ِآ الإعب

ثزؼش٠ف ِجبؽش ٚعش٠غ، ٚئّٔب غّٛمبً ٚرؼم١ذاً ػٕذ اٌجؾش ػٓ الأِٓ اٌغ١جشأٟ ثؾ١ش لا٠غّؼ  

 :ِٚشد رٌه ػذح أعجبة، ِٓ ث١ٕٙبخبمغ ٌّٕبلؾبد ع١بع١خ ٚاوبد١ّ٠خ، 

أْ الأِٓ اٌغ١جشأٟ ِقطٍؼ عذ٠ذ ٔغج١بً .1
(1)

. 

اٌّغٌٙٛااخ ٌٙااُ ٌٚااذٚافؼُٙ فااٟ اٌفناابء زؼااذد اٌفاابػ١ٍٓ ٚاٌطج١ؼااخ هجماابً ٌاخاازلاف اٌزقااٛساد  .2

اٌغ١جشأٟ
(2)

. 

ثغجت اٌغشػخ فٟ الإٔزؾبسغ١بة الارفبق ػٍٝ ِفشداد ِؾزشوخ  .3
(3)

. 

ثبٌزٛاصٞ ِغ اٌزماذَ اٌشلّاٟ فاٟ عٛأات الالزقابد ٚاٌّغزّاغ ٚاٌغ١بعاخ )أوضاش ِآ أٞ ٚلاذ  .4

ِنٝ(، رزٛعغ ِخبٚف الأِٓ اٌغ١جشأٟ ٌزؾًّ ِغبلاد ع١بع١خ ئمبف١خ
(4)

. 

ث١ٓ ِقطٍؾٟ الأِٓ اٌغ١جشأٟ ٚالأِٓ اٌّؼٍِٛبرٟاٌخٍو  .5
(5)

. 

اٌزطااٛس اٌّغاازّش فااٟ ِؼٕااٝ اٌّقااطٍؼ ػجااش اٌااضِٓ، فّٕااز ٚلااذ ٌاا١ظ ثجؼ١ااذ، واابْ الأِاآ  .6

اٌغ١جشأٟ ٠ّضً لن١خ رٕبلؼ فٟ اٌّمابَ الأٚي فاٟ دٚائاش اٌخجاشاء ثبػزجبس٘اب ِؾاىٍخ ف١ٕاخ أٚ 

أِٓ لاِٟٛ ٠ازُ اٌزؼبِاً ِؼٙاب فاٟ ِؾىٍخ رزؼٍك ثاداسح اٌّخبهش، أِب ا٢ْ فمذ أفجؾذ لن١خ 

                                                 

(1). Rossouw von Solms and Johan van Niekerk, “From Information Security to 

Cyber Security,” Computers & Security 38, (2013): 99. 

(2). Forrest Hare, Borders in Cyberspace …, Op. cit., 90. 

(3). Tim Stevens, Cyber Security and the Politics of Time, (Cambridge: Cambridge 

University Press, 2016), 3. 

(4). Myriam Dunn Cavelty and Florian J. Egloff, “The Politics of Cybersecurity: 

Balancing Different Roles of the State,” St Antony’s International Review 15 (1), 

(2019): 38. 

ػٍٝ اٌشغُ ِٓ اٌزذاخً ٚاٌزؾبثه ث١ٓ اٌّقطٍؾ١ٓ، ٌٚىٓ لاثذ ِٓ الإٔزجبٖ ئٌٝ اٌز١١ّض ث١ّٕٙب، فٕٙبن ِٓ  (5)

٠شٜ ِٓ عبٔت اْ الأِٓ اٌّؼٍِٛبرٟ أؽًّ ٚأػُ ِٓ الأِٓ اٌغ١جشأٟ، ئر أْ الأٚي ٠ؾًّ ؽّب٠خ اٌّؼٍِٛبد 

فمو ثؾّب٠خ اٌج١بٔبد اٌشل١ّخ. ِٚٓ عبٔت آخش أْ الأِٓ اٌغ١جشأٟ اٌشل١ّخ ٚغ١ش اٌشل١ّخ، ث١ّٕب اٌضبٟٔ ٠ٙزُ 

٠ؾًّ ثؼل الأِٛس اٌزٟ لارٕذسط رؾذ أِٓ اٌّؼٍِٛبد، وؾّب٠خ اٌجٕٝ اٌزؾز١خ ِضً ؽجىبد اٌّبء ٚاٌىٙشثبء، 

ٚاٌّؼذاد اٌطج١خ ٚغ١ش٘ب اٌزٟ أفجؾذ رؼزّذ ػٍٝ ؽجىبد الإٔزش١ٔذ. ٠ّىٓ إٌظش ٌطفبً: ِٕقٛس ػجذاٌؾى١ُ، 

ً ثأْ 5(، 2022، )اٌغ١ضح: داس اٌفبسٚق ٌلإعزضّبساد اٌضمبف١خ، شة اٌغ١جشا١ٔخاٌؾ .؛ ٠ٚن١ف اٌجؼل أ٠نب

الأِٓ اٌغ١جشأٟ ٠زغبٚص ؽذٚد أِٓ اٌّؼٍِٛبد اٌزم١ٍذٞ ١ٌؾًّ ١ٌظ فمو ؽّب٠خ ِٛاسد اٌّؼٍِٛبد، ٌٚىٓ أ٠نًب 

ِب رزؼٍك الإؽبسح ئٌٝ اٌؼبًِ  ؽّب٠خ الأفٛي الأخشٜ، ثّب فٟ رٌه اٌؾخـ ٔفغٗ. فٟ أِٓ اٌّؼٍِٛبد، ػبدح

اٌجؾشٞ ثذٚس اٌجؾش فٟ ػ١ٍّخ الأِٓ. أِب فٟ ِغبي الأِٓ اٌغ١جشأٟ، ٘زا اٌؼبًِ ٌٗ ثؼذ ئمبفٟ، ٚ٘ٛ اٌجؾش 

وأ٘ذاف ِؾزٍّخ ٌٍٙغّبد اٌغ١جشا١ٔخ أٚ ؽزٝ اٌّؾبسوخ دْٚ ػٍُ فٟ ٘غَٛ ع١جشأٟ. ٌٚٙزا اٌجؼذ الإمبفٟ آصبس 

ّىٓ اػزجبس ؽّب٠خ ثؼل اٌفئبد اٌنؼ١فخ، ِضً الأهفبي، ِغإ١ٌٚخ ِغزّؼ١خ. أخلال١خ ػٍٝ اٌّغزّغ وىً، ؽ١ش ٠

 ٠Rossouw von Solms and Johan van Niekerk, “From Informationّىٓ اٌشعٛع ٌطفبً اٌٝ: 

Security to Cyber Security,” … Op. cit., 97. 
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أػٍٝ اٌذٚائش اٌؾى١ِٛخ
(1)

. 

 Bruce‘ ٠ؼزاااشف )ثاااشٚط ؽااإب٠شِااآ ٕ٘اااب ٔاااأرٟ ثّضااابي فماااو فاااٟ ٘ااازا اٌغااا١بق، ئر 

Schneier )-ثخطااأ آسائااٗ ؽااٛي الأِاآ فااٟ  2000فااٟ اٌؼاابَ  -اٌّغزؾاابس فااٟ ِغاابي اٌزؾااف١ش

‘ ْ )اٌزؾاف١ش اٌزطج١ماٟرؾاذ اٌؼٕاٛا 1993اٌّغبي اٌشلّٟ فٟ وزبة ٌٗ ٔؾش هجؼزٗ الأٌٚٝ ػابَ 

Applied Cryptography ْ(. ٚفف فٟ اٌىزبة )ِذ٠ٕخ فبمٍخ س٠بما١بر١خ( ثؾ١اش ِآ ؽاأ

اٌخٛاسص١ِااابد أْ رؾااابفع ػٍاااٝ أػّاااك الأعاااشاس إِٓاااخ ٢لاف اٌغااا١ٕٓ، ٚئعاااشاء اٌزفااابػلاد 

الإٌىزش١ٔٚخ ثغلاِخ ٚأِبْ. فٟ سؤ٠زٗ، أْ اٌزؾف١ش ثّضبثاخ اٌّؼابدي اٌزىٌٕٛاٛعٟ اٌؼظا١ُ؛ ٠ّٚىآ 

ٞ ؽخـ ٠ّزٍه عٙبص وّج١ٛرش سخ١ـ اٌضّٓ أْ ٠زّزغ ثٕفظ ِغزٜٛ الأِبْ اٌازٞ رزّزاغ ثاٗ لأ

أوجش ؽىِٛخ. ٚفٟ اٌطجؼخ اٌضب١ٔخ ِٓ ٔفظ اٌىزبة، اٌزٟ ٔؾشد ثؼذ رٌه ثؼاب١ِٓ، ر٘ات ئٌاٝ ؽاذ 

الأػزمبد ثأْ لا ٠ىفٟ أْ ٔؾّاٟ أٔفغإب ثابٌمٛا١ٔٓ، ٔؾآ ثؾبعاخ ئٌاٝ ؽّب٠اخ أٔفغإب ثبٌش٠بما١بد. 

، أٞ ثؼذ عجغ عٕٛاد ِٓ اٌطجؼخ الأٌٚٝ ٌٍىزابة، ٔؾاش وزابة آخاش عضئ١ابً 2000ٕخ ٌٚىٓ فٟ ع

ٌزقؾ١ؼ آسائٗ اٌغبثمخ اٌخبهئخ ِضٍّب ٠مٛي ٔفغٗ. فٟ اٌىزبة اٌغذ٠ذ اٌّؼْٕٛ )أعاشاس ٚأوبر٠ات: 

 Secrets and Lies: Digital Security in a‘  الأِاآ اٌشلّااٟ فااٟ ػاابٌُ ؽااجىٟ

Networked World ْاٌزؾااف١ش لا٠ناآّ الأِاآ، لأْ اٌزؾااف١ش ٠زؼٍااك ثبٌش٠بماا١بد ( ٠ااشٜ أ

، ٚاٌؼلالابد ثا١ٓ إٌابط، ٟٚ٘ رزنّٓ الأسلبَ ٚاٌّؼبدلاد ٚإٌّطك، أِب الأِآ ف١زؼٍاك ثبٌٕابط

ٚو١ف١خ اسرجبه إٌبط ثب٢لاد. ٚثبٌزابٌٟ فٙاٛ اعازٕزظ ثاأْ ٔمابه اٌناؼف ِٛعاٛدح فاٟ الأعٙاضح، 

أْ"الأِٓ ٘ااٛ ػ١ٍّااخ، ٌٚاا١ظ ِٕاازظ"، ٚفااٟ ٚاٌجشِغ١اابد، ٚاٌؾااجىبد، ٚالأؽااخبؿ. ٌٚخااـ ثاا

إٌٙب٠خ "ِٓ ٠ؼزمذ ثأْ اٌزىٌٕٛٛع١اب ٠ّىٕٙاب ؽاً اٌّؾاىلاد الأ١ِٕاخ، فأٔاٗ لا ٠فٙاُ اٌّؾاىلاد ٚلا 

٠فُٙ اٌزىٌٕٛٛع١ب"
(2)

. 

ئرْ ئْ اٌؾااؼٛس ثاابلأِٓ فااٟ اٌفناابء اٌغاا١جشأٟ ٌااٗ ثؼااذ صٌااك أٚ ِااشاٚؽ
(3)

، ٚثبٌزاابٌٟ 

اب ٌٍزؼبِااً ِاغ اٌغاا١بلبد اٌّزغ١اشح ثبعاازّشاساٌزؼش٠فابد اٌجغا١طخ ٚاٌضبثزااخ ١ٌغاذ ِٕبعااج ًِ خ رّب
(4)

 .

 Feja‘ ( ٚ)ف١غاااب ١ٌغ١ٕٛعاااىبMadeline Carr‘ ِااابد١ٌٓ وااابس) ٠ناااغٚفاااٟ ٘ااازا اٌغااا١بق 

Lesniewska )اٌّؾىلاد اٌؾش٠شح( ّٓالأِٓ اٌغ١جشأٟ م ‘Wicked Problems)
(5)

لأْ  

                                                 

(1). Myriam Dunn Cavelty and Florian J. Egloff, “The Politics of Cybersecurity…” 

Op. cit., 38. 

(2). Bruce Schneier, Secrets and Lies: Digital Security in a Networked World, 

(Indiana: John Wiley & Sons, Inc, 2000), xxiii-xxiv. 

(3). Stamatia Sofiou, Ethics in Cyberspace: Cyber-Security, in: Nicholas J. Daras 

(ed.), Cyber-Security and Information Warfare, (New York: Nova Science 

Publishers, 2019), 333. 

(4). Myriam Dunn Cavelty and Andreas Wenger, Cyber Security between Socio-

technological Uncertainty and Political Fragmentation, in: Myriam Dunn Cavelty 

and Andreas Wenger (eds.), Cyber Security Politics: Socio-Technological 

Transformations and Political Fragmentation, (London & New York: Routledge, 

2022), 1. 

. رؾ١ش اٌّؾىلاد اٌؾش٠شح ئٌٝ رٍه اٌّؾىلاد اٌّؼمذح ٚاٌّزشاثطخ ٚاٌّؼزّذح ػٍٝ ثؼنٙب اٌجؼل (5)

أٔٗ ثذلاً ِٓ "ؽٍٙب"، لاثذ ِٓ اٌؼًّ ػٍٝ "رش٠ٚنٙب". ٠ّىٓ إٌظش ٌطفبً:  ٚاٌّمبِٚخ ٌٍؾٍٛي. ٚ٘زا ٠ؼٕٟ

Madeline Carr and Feja Lesniewska, “Internet of Things, Cybersecurity and 
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لأْ الأِٓ اٌغ١جشأٟ رٚ هج١ؼخ ػبثشح ٌٍؾذٚد، ٠ٚؾذس ػٍٝ ِغز٠ٛبد ِزؼذدح ػجاش اٌمطبػابد، 

اٌّإعغاابد، ٚعاا١إصش ػٍااٝ ع١ّااغ اٌغٙاابد اٌفبػٍااخ، اٌؼبِااخ ٚاٌخبفااخ، ثطااشق ِؼمااذح  ٚثاا١ٓ

ِٚزشاثطخ ٚغبٌجبً ِب رىْٛ ِغ١غخ ٌٍغب٠خ
(1)

. 

ٚٔظاشاً لا٘زّبِبراٗ ثىاً  ،ػ١ٍٗ غبٌجبً ِب ٠ىْٛ الأِٓ اٌغ١جشأٟ ِشٔبً ِٓ ؽ١اش اٌزؼش٠اف

ؽٟء رمش٠جبً ٠زقً سل١ّبً ٚئٌىزش١ٔٚبً، عٛاء وبْ رٌه الأؽاخبؿ أٚ اٌؾاشوبد أٚ اٌؾىِٛابد أٚ 

اٌغ١ٛػ أٚ ٚوبلاد الاعزخجبساد أٚ ا٢لاد أٚ اٌخٛاسص١ِبد، فاْ الأِٓ اٌغ١جشأٟ ٠إصش ػٍاٝ 

اٌؼبٌُ ثطشق ػذ٠ذح لا ٠ّىٓ اعز١ؼبثٙب ثغٌٙٛخ فٟ اٌزؼش٠فبد
(2)

. 

عجك أػلاٖ لا٠ؼٕاٟ أْ ٔزاشن ِّٙاخ رؼش٠اف الأِآ اٌغا١جشأٟ ٚأْ لا ٔجازي عٙاٛد وً ِب

ٌزجٕٟ ِفَٙٛ ِؼ١ٓ ٌٗ، ئر أْ ِّٙخ اٌزؼش٠ف ثّفَٙٛ ِٛمٛع اٌذساعخ ِآ اٌناشٚساد ٚاٌّٙابَ 

 اٌجؾض١خ الأعبع١خ اٌزٟ لا٠ّىٓ الإعزغٕبء ػٕٙب اٌجبؽش فٟ ِؾشٚػٗ اٌجؾضٟ.

 

III .انفرع انثاني.ب 

 انسيثراني تعريف تذيم نلأمن
ِٚٓ خلاي رفؾاـ اٌىض١اش ِآ الأدث١ابد اٌّؼ١ٕاخ ثبٌّٛماٛع، ٠ّىآ ِلاؽظاخ ارغاب١٘ٓ 

اٞ  -ف١ّب ٠خـ ِفَٙٛ الأِٓ اٌغ١جشأٟ: ارغبٖ ٠زؼبِاً ِاغ الأِآ اٌغا١جشأٟ ػٍاٝ ٔطابق أٚعاغ

، ٚارغبٖ آخاش ٠زشواض ػٍاٝ اٌغٛأات اٌغ١بعا١خ -الأ٘زّبَ ثىً ؽٟء ٠ؾذس فٟ اٌفنبء اٌغ١جشأٟ

ٓ ماإّٙب اٌجؼااذ اٌااذٌٟٚ ٌغ١بعاابد الأِاآ اٌغاا١جشأٌٍٟمناا١خ، ِٚاا
(3)

، ٚرٌااه ٔظااشاً ٌىااْٛ الأِاآ 

اٌغ١جشأٟ ِٓ اٌمنب٠ب الأ١ِٕخ اٌؼبثشح ٌٍٛه١ٕخ
(4)

. 

وّااب ٠ّىاآ رغاااغ١ً ِلاؽظااخ أ خاااشٜ ٚ٘ااٟ ِّٙاااخ، فبٌغبٌج١ااخ اٌؼظّاااٝ ٌّفااب١ُ٘ الأِااآ 

اٌغا١جشأٟ راراٗ. ثؼجابسح اٌغ١جشأٟ ٠ؼجش ػٓ ِفَٙٛ )اٌغ١بعبد الأ١ِٕخ اٌغ١جشا١ٔخ( ١ٌٚظ الأِٓ 

اخُشٜ اٌزؼبس٠ف رٕطٍك ِٓ اٌغ١بعبد أٚ الإعشاءاد ٚاٌزذاث١ش الأ١ِٕخ اٌّزجؼخ ِٓ لجً اٌفبػ١ٍٓ، 

ٚفٟ ِمذِزُٙ اٌذٚي، فاٟ اٌفنابء اٌغا١جشأٟ. ٚلاذ ٠ىاْٛ عاجت رٌاه، ؽغات سأ٠ٕاب، أْ اٌجؾاٛس 

زاٟ ٚلؼاذ فاٟ اٌفنابء اٌّؼ١ٕخ ثبٌّٛمٛع وبٔذ رجؾش ٚرؼبٌظ اٌّؾبوً ٚ اٌؾبلاد الإِجش٠م١خ اٌ

اٌغاا١جشأٟ ِٚااب آصبس٘ااب أ١ِٕاابً، ِاآ رغااًٍ ٚخااشاة ٚ٘غّاابد عاا١جشا١ٔخ، ٚواازٌه و١ف١ااخ ِٛاعٙزٙااب 

ٚاٌشد ػ١ٍٙب، ٚثبلإ٠غبص و١ف١خ اٌؾّب٠خ فٟ اٌفنبء اٌغا١جشأٟ. ٚواً ٘ازٖ رؼجاش ػآ اٌغ١بعابد ٚ 

 اٌزذاث١ش الأ١ِٕخ اٌغ١جشا١ٔخ.

ٌّجزٚي ٌؾّب٠خ اٌّؼٍِٛابد ٚالارقابلاد ٚفٟ ٘زا اٌغ١بق، الأِٓ اٌغ١جشأٟ ٘ٛ "اٌغٙذ ا

                                                                                                                                        

Governing Wicked Problems: Learning from Climate Change Governance,” 

International Relations 34 (3), (2020): 398. 

(1). Ibid, 392. 

(2). Tim Stevens, Cyber security and the politics of time, …, Op. cit., 23. 

(3). Andreas Wenger and Myriam Dunn Cavelty, in: Myriam Dunn Cavelty and 

Andreas Wenger (eds.), Cyber Security Politics: … Op. cit., 261-262. 

(4). Raju G.C. Thomas, “What Is Third World Security,” Annual Review of 

Political Science 6, (June 2003): 216-217. 
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ٚاٌزىٌٕٛٛع١ب ِٓ اٌناشس إٌابعُ ئِاب ػآ هش٠اك اٌخطاأ أٚ ػآ لقاذ"
(1)

٠ؾاذد الأِآ ٚأ٠نابً  .

 اٌغ١جشأٟ "اٌزذاث١ش اٌف١ٕخ ٚاٌزٕظ١ّ١خ اٌزٟ ٠زُ ارخبر٘ب ٌزم١ًٍ اٌّخابهش اٌزاٟ رزؼاشك ٌٙاب اٌجٕاٝ

اٌزؾز١خ اٌشل١ّخ ٌٍجٍذ"
(2)

ث "اٌؾفبظ ػٍٝ علاِخ اٌّغابؽخ اٌزاٟ ٠ٛفش٘اب . ٠ٚزؼٍك الأِٓ اٌغ١جشأٟ 

اٌىّج١ااٛرش ٚالإٔزشٔااذ ٌّخزٍااف ِغاازخذِٟ اٌزىٌٕٛٛع١ااب"
(3)

"ِغااأٌخ رزؼٍااك  وّااب ٠اازُ رؼش٠فااٗ واا  .

ثغ١بدح اٌذٌٚخ ٚالأِٓ اٌماِٟٛ ٚاٌزاشاس اٌضمابفٟ ٌلأِاُ ٚؽّب٠اخ اٌج١ٕاخ اٌزؾز١اخ اٌؾ٠ٛ١اخ ٚالأٔظّاخ 

ٚاٌؾجىبد ٚاٌغٍغ ٚاٌم١ُ"
(4)

اٌؼ١ٍّخ أٚ اٌمذسح أٚ الإِىب١ٔاخ أٚ اٌؾبٌاخ اٌزاٟ ٠ازُ ٚأٔٗ "إٌؾبه أٚ  .

ثّٛعجٙب ؽّب٠خ ٔظاُ اٌّؼٍِٛابد ٚالإرقابلاد ٚاٌّؼٍِٛابد اٌاٛاسدح ف١ٙاب ِآ ٚ/أٚ اٌاذفبع ػٕٙاب 

مااذ اٌنااشس أٚ الاعاازخذاَ أٚ اٌزؼااذ٠ً غ١ااش اٌّقااشػ ثااٗ أٚ الإعاازغلاي"
(5)

٠ٚمقااذ ثااٗ أ٠ناابً  .

ة ٛٙب اٌاذٚي ٌؾّب٠اخ اٌؾاجىبد ٚأعٙاضح اٌؾبعا"ِغّٛػخ الأٔظّاخ اٌزم١ٕاخ اٌؾذ٠ضاخ اٌزاٟ رغازخذِ

ا٢ٌٟ ٚوً ِب ٘ٛ ِٛعٛد ػٍٝ اٌؾجىخ اٌذ١ٌٚخ ٌٍّؼٍِٛبد"
(6)

. 

ٌلأِٓ اٌغ١جشأٟ ٘ٛ ا٢خش ٠أرٟ  )الأرؾبد اٌذٌٟٚ ٌلإرقبلاد(٠ّٚىٓ اٌمٛي ثأْ رؼش٠ف 

فااٟ ٘اازا إٌطاابق، ثااأْ الأِاآ عاا١جشأٟ ٘ااٛ "ِغّااٛع الأدٚاد ٚاٌغ١بعاابد ٚاٌّفااب١ُ٘ الأ١ِٕااخ 

ٚاٌنّبٔبد ٚاٌّجابدٞء ِٕٚاب٘ظ ئداسح اٌّخابهش ٚالإعاشاءاد ٚاٌزاذس٠جبد ٚأفناً اٌّّبسعابد 

ٚاٌّغازخذَ ٚاٌّإعغاخ  ٚاٌنّبٔبد اٌزىٌٕٛٛع١خ، اٌزٟ ٠ّىٓ اعزخذاِٙب ٌؾّب٠خ اٌج١ئخ اٌغ١جشا١ٔخ

ثقٛسح ػبِخ"
(7)

. 

فنلاً ػٓ ِلاؽظبرٕب اٌغبثمخ ؽٛي ٘زٖ اٌزؼبس٠ف، ٔشٜ ئٔٙب رشواض ػٍاٝ اٌجؼاذ اٌاذفبػٟ 

فٟ اٌغ١بعبد ٚاٌزذاث١ش الأ١ِٕاخ اٌغا١جشا١ٔخ، ٚواأْ الأِآ اٌغا١جشأٟ ٠نآّ ػآ هش٠اك اٌاذفبع 

لأْ الأِٓ وم١ّخ ٠زُ مّبٔٙب فمو، ٚ٘زا ثشأ٠ٕب ٔمـ وج١ش فٟ فُٙ اٌغ١بعبد الأ١ِٕخ ثؾىً ػبَ، 

أ٠نااابً ػااآ هش٠اااك اٌغ١بعااابد اٌٙغ١ِٛاااخ عٕجااابً اٌاااٝ عٕااات اٌغ١بعااابد اٌذفبػ١اااخ، ٚػٍاااٝ ٚعاااٗ 

اٌخقٛؿ ثّب ٠زنّٓ اٌٙغَٛ ِٓ ِغبئً اٌاشدع، ٚاٌٙغّابد الإعازجبل١خ ٚاٌٛلبئ١اخ، ٚ٘اٟ وٍٙاب 

 ِّٙخ ٌزٛف١ش الأِٓ.

أخااز ثجؼااذٞ اٌااذفبػٟ ِااغ رٌااه، لااذ ٔغااذ رؼاابس٠ف، ٌٚااٛ ل١ٍٍااخ عااذاً، ٌلأِاآ اٌغاا١جشأٟ ر

                                                 

(1). Amos N. Guiora, Cybersecurity: Geopolitics, law, and policy, (London and 

New York: Routledge, 2017), 17-18. 

(2). Reto Inversini, Cyber Peace: And How It Can Be Achieved, in: Markus 

Christen, Bert Gordijn and Michele Loi (eds.), The Ethics of Cybersecurity, 

(Switzerland: Springer Open, 2020), 267. 

(3). George Thomas Kurian (ed. in Chief), The Encyclopedia of Political Science, 

(Washington DC: CQ Press, 2011), Cybersecurity, 372. 

(4). Solange Ghernaouti, Cyber Power: Crime, Conflict and Security in 

Cyberspace, (Lausanne: EPFL Press, 2013) 6. 

)دة.: أوبد١ّ٠خ  ،الأِٓ اٌغ١جشأٟ: ِٕٙظ ِشعؼٟ ػبَ. ع١ٓ ئط. وٛعز١غبْ ِٚب٠ىً ئ٠ٗ ١ٕ١٘غٟ )رؼ.(، (5)

 .17(، 2016اٌذفبع اٌىٕذ٠خ، 

آفبق ِغزمج١ٍخ )افذاسح . ٔب١ٔظ ػجذاٌشصاق فّٟٙ، "ِغزمجً الأِٓ اٌغ١جشأٟ فٟ ػقش ا١ٌّزبف١شط،" (6)
(، 2023(، )وبْٔٛ الأٚي 3، )اٌمب٘شح: ِشوض اٌّؼٍِٛبد ٚدػُ ارخبر اٌمشاس ثشئبعخ ِغٍظ اٌٛصساء )ع٠ٕٛخ(

305. 

ة خ١ٍفخ، "رٙذ٠ذاد الأِٓ الإل١ٍّٟ اٌؼشثٟ فٟ ا١ٌّذاْ اٌخبِظ: ٔؾٛ ئعزشار١غ١خ ٌٍؾّب٠خ،" . ٔملاً ػٓ: ئ٠ٙب(7)

 .4، 2021عبِؼخ ٔب٠ف اٌؼشث١خ ٌٍؼٍَٛ الأ١ِٕخ،  أٚساق اٌغ١بعبد الأ١ِٕخ،ٌٍؾّب٠خ،" 
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 Stamatia ‘)عازبِبر١ب فاٛف١ٛٚاٌٙغاِٟٛ فاٟ اٌغ١بعابد الأ١ِٕاخ اٌغا١جشا١ٔخ، ِٕٚٙاب رؼش٠اف 

Sofiou" ْالأِٓ اٌغ١جشأٟ ٠غطٟ الاعزخذاَ اٌذفبػٟ ٚاٌؼذٚأٟ لأٔظّاخ ا٠ٌٛات ( اٌزٞ ٠شٜ أ

ٌٍّؼٍِٛبد..."
(1)

. 

لش٠جااخ ئٌااٝ اٌمااٛح ئماابفخ اٌااٝ ِااب عااجك ٔغااذ رؼاابس٠ف اخُااشٜ ٌلأِاآ اٌغاا١جشأٟ ٚ٘ااٟ 

 ‘كيريااكي أثاناساىنياٌغ١جشا١ٔخ أوضش ِٓ لشثٙب ٌلأِٓ اٌغ١جشأٟ. ِٓ ٘زٖ اٌزؼابس٠ف، رؼش٠اف )

Kyriaki Athanassouli ٌلأِٓ اٌغ١جشأٟ ث  "اٌمذسح ػٍٝ اٌزؾىُ فٟ اٌٛفاٛي ئٌاٝ أٔظّاخ )

ٛافش "اٌماذسح ػٍاٝ اٌؾفابظ ػٍاٝ عاش٠خ ٚعالاِخ ٚراٚ اٌؾجىبد ٚاٌّؼٍِٛبد اٌزٟ رؾزٛٞ ػ١ٍٙاب"

اٌفنبء اٌغ١جشأٟ، ٚمّبْ ؽّب٠خ أٔظّخ اٌىّج١ٛرش ٚاٌج١بٔبد ِٓ اٌزذخً ػجش الإٔزشٔذ"
 (2)

. 

ِٓ أعً رغابٚص ِلاؽظبرٕاب اٌغابثمخ ؽاٛي ِفٙاَٛ الأِآ اٌغا١جشأٟ، لاثاذ ِآ ثازي عٙاذ 

ئمبفٟ أوضش ٌٍٛفٛي اٌٝ ِفَٙٛ دل١ك ٔغج١بً. ٠ٚجذأ ٘زا ثبٌز٘بة اٌٝ اٌجبؽض١ٓ اٌشٚاد فٟ دساعخ 

 الأِٓ اٌغ١جشأٟ.

(، ٚ٘اٛ ِآ اٌجابؽض١ٓ اٌجابسص٠ٓ فاٟ اٌّغابي، رؼش٠فابً Tim Stevens ‘ر١ُ عز١فٕض٠مذَ )

ٚاعؼبً ٌلأِٓ اٌغ١جشأٟ وٛٔاٗ "ٚعا١ٍخ ٌا١ظ فماو ٌؾّب٠اخ اٌّغزّاغ ٚاٌاذفبع ػٕاٗ ٚاٌجٕاٝ اٌزؾز١اخ 

١ٌاخ ِآ اٌّؼٍِٛبر١خ الأعبع١خ اٌخبفخ ثٗ ٌٚىآ أ٠نًاب ٚعا١ٍخ ٌّلاؽماخ اٌغ١بعابد اٌٛه١ٕاخ ٚاٌذٚ

خاالاي ٚعاابئً رىٌٕٛٛع١ااب اٌّؼٍِٛاابد"
(3)

. ٚ٘اازا ٠غااٍو اٌنااٛء ػٍااٝ اٌخقاابئـ الأٔطٌٛٛع١ااخ 

ٚاٌؼ١ٍّخ ٌلأِٓ اٌغ١جشأٟ. ٚ٘ٛ ٠ذسن أْ الأِٓ اٌغ١جشأٟ ٌا١ظ ِغاشد أِاش دفابػٟ، وّاب ٠زجا١ٓ 

ِٓ خلاي اٌزذخً ٚاٌّؾبسوخ إٌؾطخ اٌؼبثشح ٌٍؾذٚد اٌٛه١ٕخ
(4)

. 

١ِش٠اابَ داْ بْ ِاآ وجاابس اٌجاابؽض١ٓ فااٟ ٘اازا اٌّغاابي )ٚالأِاآ اٌغاا١جشأٟ، وّااب ػشفااٗ اصٕاا

(، ٘اٛ "غ١ابة Manuel Suter‘ ( ٚ)ِب٠ٛٔاً عاٛرشMyriam Dunn Cavelty‘ وابف١ٍزٟ

اٌزٙذ٠اااذ عاااٛاء ػجاااش رىٌٕٛٛع١ااابد ٚؽاااجىبد اٌّؼٍِٛااابد ٚالارقااابلاد أٚ ػ١ٍٙاااب"
(5)

. الأِااآ 

ٌٚازٌه، ٌاُ ٠ؼاذ الأِآ اٌغ١جشأٟ ٘ٛ الأِٓ اٌزٞ ٠زّزغ ثاٗ اٌّاشء فاٟ اٌفنابء اٌغا١جشأٟ ِٕٚاٗ، 

اٌغاا١جشأٟ ٠زؼٍااك فمااو ثاا  "أِاآ اٌفناابء اٌغاا١جشأٟ"، ثااً أفااجؼ أ٠نًااب "الأِاآ ػجااش اٌفناابء 

 اٌغ١جشأٟ".

ٕٔنُ ثذٚسٔب ئٌٝ ٘زا اٌزؼش٠ف الأخ١ش ٌلأِٓ اٌغ١جشأٟ ٚرٌاه ٌىٛٔاٗ أدق ٚأٚماؼ ِآ 

غ١ش٘ااب ِاآ اٌزؼاابس٠ف. فغ١اابة اٌزٙذ٠ااذ ٘ااٛ ِب٠ااذٚس ػٕااٗ عااٛ٘ش أٞ رؼش٠ااف ٌلأِاآ
(6)

ٚثبٌزاابٌٟ  .

الأِٓ اٌغ١جشأٟ، ؽغت سأ٠ٕب، ثىً ثغبهخ ٘ٛ"غ١بة اٌزٙذ٠ذ اٌغ١جشأٟ عٛاء وبْ رٌاه اٌزٙذ٠اذ 

                                                 

(1). Stamatia Sofiou, Ethics in Cyberspace, … Op. cit., 333. 

(2). Kyriaki Athanassouli, Economic Implications of the Rise of Information 

Warfare, in: Nicholas J. Daras (ed.), Cyber-Security and Information Warfare, … 

Op. cit., 45. 

(3). Tim Stevens, Cyber security and the politics of time, …, Op. cit., 11. 

(4). Tim Stevens, “Global Cybersecurity: New Directions in Theory and Methods,” 

Methods,” Politics and Governance 6(2), (June 2018): 1–4. 

(5). Myriam Dunn Cavelty and Manuel Suter, The Art of CIIP Strategy: Taking 

Stock of Content and Processes, in: Javier Lopez, Robert Setola and Stephen D. 

Wolthusen (eds.), Critical Information Infrastructure Protection: Information 

Infrastructure Models، Analysis, and Defense, (Berlin: Springer Verlag, 2012), 19. 

 .31-30. فش٘بد علاي ِقطفٝ، الأِٓ ِٚغزمجً اٌغ١بعخ اٌذ١ٌٚخ، ِشعغ عبثك، (6)
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ػٍٝ اٌج١ٕخ اٌزؾز١خ ٌٍفنبء اٌغ١جشأٟ، أٞ رىٌٕٛٛع١ب اٌّؼٍِٛبد ٚالإرقابلاد، أٚ ػجاش اٌفنابء 

الزقابد٠خ  اٌغ١جشأٟ، أٞ اٌؼ١ٍّبد اٌغ١جشا١ٔخ ا٠أ وبٔذ هج١ؼزٙب ع١بعا١خ، ػغاىش٠خ، عبعٛعا١خ،

ٚغ١ش٘ب، ٚأ٠بً ٠ىْٛ ٚساء٘ب دٚي أٚ فبػٍْٛ ِٓ غ١ش اٌذٚي، ٚأ٠ّٕب ٠ىْٛ ِقاذس٘ب، داخ١ٍاخ أٚ 

 خبسع١خ".

فٍااُ ٠ؼااذ ِفٙااَٛ الأِاآ ؽغاات الارغااب١٘ٓ: اٌزم١ٍااذٞ ٚاٌزٛعااؼٟ لاابدساً ػٍااٝ مااُ ئرْ 

الأ١ِٕااخ اٌّزغ١اشاد اٌذاٌااخ ػٍااٝ اٌؼ١ٍّاابد اٌغا١جشا١ٔخ. ٚ٘اازا ِااب عؼااً اٌمابئ١ّٓ ػٍااٝ إٌّظِٛاابد 

فالا ِٕابؿ ٌٍجبؽاش  ٠شرذْٚ ئٌٝ إٌظش٠بد ٚاٌذساعبد الأوبد١ّ٠خ ٚرق١ُّ ع١بعبد ِؼ١ٕاخ ثٙاب.

ِاآ الاػزااشاف ٚالالااشاس ثبٌذسعااخ اٌؼب١ٌااخ ِاآ اٌزؼم١ااذ اٌزااٟ ٠ز١ّااض ثٙااب ِفٙااَٛ الأِاآ اٌغاا١جشأٟ 

ِٚااذٜ الاؽااىب١ٌخ اٌزااٟ رٕجضااك ِاآ اخاازلاف اٌجاابؽض١ٓ ٚاٌّخزقاا١ٓ ٚؽزااٝ فاإبع اٌمااشاس ؽااٛي 

َٛ. ِٚب ٠ّىٓ اٌمٛي ثؾأٔٗ ٘ٛ الإفزشك ثاأْ صاٛسح اٌّؼٍِٛابد ٚالإرقابلاد رغؼاً الأِآ اٌّفٙ

ؽبغلاً ِزضا٠ذ الأ١ّ٘اخ فاٟ ع١ّاغ لطبػابد اٌّغزّاغ، ٚاٌزخققابد اٌؼ١ٍّاخ اٌّزٕٛػاخ، ٚوازٌه 

 ٌذٜ اٌجبؽض١ٓ ٚاٌمبئ١ّٓ ثبٌغ١بعبد اٌّؼ١ٕخ.

 

 انخاتمة
ثااا١ٓ داسعاااٟ رىٌٕٛٛع١اااب  أفاااشصد اٌزفااابػلاد اٌغااا١جشا١ٔخ اٌذ١ٌٚاااخ ماااشٚسح اٌزؼااابْٚ

اٌّؼٍِٛاابد ٚالإرقاابلاد ِاآ عٙااخ ٚاٌؼلالاابد اٌذ١ٌٚااخ ِاآ عٙااخ اخُااشٜ ِاآ أعااً فٙااُ ػٛالاات 

ظٙٛس اٌفنبء اٌغ١جشأٟ ػٍٝ لن١خ الأِٓ. فٍُ ٠ؼذ الأِش ٠زؼٍك ثبلأِٓ اٌزمٕٟ فمو، ثً ٠زغبٚص 

ِٕٕااخ ٌٙاازا رٌااه ٌجٕاابء رقااٛس أوضااش ؽااّٛلاً ٌّب١٘ااخ الأِاآ فااٟ اٌفناابء اٌغاا١جشأٟ ػجااش ػ١ٍّااخ الأ

اٌفنبء، ٠زلالٝ ف١ٙب عٙبد ِزٕٛػخ ِٓ دٚي ٚغ١ش اٌذٚي، ٚػٍٝ أفؼذح ِخزٍفخ ٚه١ٕخ، د١ٌٚاخ 

ٚػب١ٌّخ، ٚفٟ ِغبلاد ؽزٝ رىٌٕٛٛع١خ، ئعزّبػ١خ، ئلزقبد٠خ، صمبف١خ، ػغاىش٠خ ٚلجاً واً رٌاه 

بٌٕغاجخ ع١بع١خ  لأْ الأػزمبد اٌّشوضٞ ٌٙزا اٌجؾش فٟ إٌٙب٠خ ٘ٛ أْ الأِٓ اٌغ١جشأٟ  ع١بعاٟ ث

 ٌٕب.

ٚػٍااٝ اٌااشغُ ِاآ رٛعااٗ فااشع اٌذساعاابد الأ١ِٕااخ ِٕااز فزااشح ٔؾااٛ اٌزشو١ااض ػٍااٝ الأِاآ 

اٌغاا١جشأٟ، ئلا ئْ أزبعااٗ اٌؼٍّااٟ اٌزؾ١ٍٍااٟ ٌؾااذ ا٢ْ ٌااُ ٠قااً ٌّغاازٜٛ ؽغااُ اٌّٛمااٛع ِاآ 

ٔبؽ١خ، ِٚٓ ٔبؽ١اخ اخُاشٜ ٠فزماذ عاّخ اٌذلاخ فاٟ ثٕبئاٗ ٌزقاٛس اٌزٙاذ٠بد اٌغا١جشا١ٔخ ٚاٌغ١بعابد 

 آصاء٘ب ٚاٌزٟ رزغُ ثبٌّجبٌغخ ف١ٙب اٌٝ عبٔت رؼ١ّّبد غ١ش دل١مخ.  اٌغ١جشا١ٔخ

فنلاً ػّب عاجك، أْ ِفٙاَٛ الأِآ اٌغا١جشأٟ ٔفغاٗ ٘اٛ ا٢خاش رؼاشك ٌزؼابس٠ف غ١اش 

دل١مخ ٚرٌه ربسحً ٌٍزٛعغ غ١ش اٌلاصَ فٟ رؼش٠فٗ، ٚربسحً اخُشٜ ٌذِغٗ ثّفب١ُ٘ اخًشٜ راد ػلالخ 

اٌماااٛح اٌغااا١جشا١ٔخ. فااابٌزؼش٠ف إٌّبعااات ٌّفاااَٛ الأِااآ  ثٙاااب وّفٙاااَٛ اٌغ١بعااابد اٌغااا١جشا١ٔخ أٚ

اٌغ١جشأٟ، ثبٌٕغاجخ ٌٙازا اٌجؾاش، ٘اٛ اٌزؼش٠اف اٌازٞ ٠ٕطٍاك ِآ عاٛ٘ش ِفٙاَٛ الأِآ ألا ٚ٘اٛ 

غ١اابة اٌزٙذ٠ااذ اٌغاا١جشأٟ عااٛاء واابْ رٌااه ئلزشأااٗ ثغ١اابة اٌزٙذ٠ااذ. ػ١ٍااٗ، الأِاآ اٌغاا١جشأٟ ٘ااٛ 

، أٞ رىٌٕٛٛع١اب اٌّؼٍِٛابد ٚالإرقابلاد، أٚ ػجاش اٌزٙذ٠ذ ػٍٝ اٌج١ٕخ اٌزؾز١خ ٌٍفنبء اٌغ١جشأٟ

اٌفنبء اٌغ١جشأٟ، أٞ اٌؼ١ٍّابد اٌغا١جشا١ٔخ ا٠اأ وبٔاذ هج١ؼزٙاب ع١بعا١خ، ػغاىش٠خ، عبعٛعا١خ، 

الزقبد٠خ ٚغ١ش٘ب، ٚأ٠بً ٠ىْٛ ٚساء٘ب دٚي أٚ فبػٍْٛ ِٓ غ١ش اٌذٚي، ٚأ٠ّٕب ٠ىاْٛ ِقاذس٘ب، 

 داخ١ٍخ أٚ خبسع١خ
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ِغٍخ اٌؼشثٟ، محمد ِغؼذ. "ٔظش٠خ الإِٕٔخ ٚرقبػذ اٌغذي ؽٛي اٌزٛعغ فٟ ِفَٙٛ الأِٓ."  -3

 .4(:2015)ِبسط  8 ،ارغب٘بد الأؽذاس



 2221( ايلول   51( المجلد )2العدد ) مجلة جامعة الانبار للعلوم القانونية والسياسية

 

)333)  
 

 

 

- Vol 15 September, 2,2025 
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