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Criminal Liability for the Use of Artificial
Intelligence Technologies in Terrorist Crimes
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Abstract:
This study aims to examine the criminal liability arising from the use of

artificial intelligence (Al) technologies in newly emerging terrorist crimes. This is a
novel issue in criminal law, particularly in determining liability for committing such
crimes. These intelligent entities operate through complex systems utilizing
algorithms that take control instead of humans, shifting the legal element of
control—essential in establishing criminal liability—from humans to Al.
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The human element may still play a role in the commission of crimes, whether
as the operator of the intelligent entity, a hacker infiltrating the Al system, or the
manufacturer or producer of such technology. The core issue lies in establishing the
element of control over Al entities. Criminal liability for crimes committed using Al
technologies may be attributed to the manufacturer, owner, or programmer.
However, an intelligent entity itself cannot perceive moral responsibility.

The study adopts a descriptive and analytical methodology, supplemented by
comparative and forward-looking approaches. The findings recommend that Iraqi
and Arab legislators reevaluate existing criminal laws and legislations and introduce
legal provisions that allow for criminal prosecution in regulating the production and
development of Al technologies, particularly those used in terrorist crimes, which
represent the most severe threats.

Keywords: Artificial Intelligence Technologies, Emerging Crimes, Criminal
Liability, Electronic Legal Personality, Terrorist Crimes.
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(*®) Bernard, Bouloc. Le terrorisme problemes actuels de science criminelle,
Marseille.(Presses universitaires, 1989. p65
(*) Walter. E. V. Terror and resistance. A study of political violence with cause studies(of

some primitive African communitie, (New York: Oxford University Press, 1969), P.5
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(°') Antoine, S. Le terrorisme international. Recueil des cours de I'Académie de
droit(international, volume 65, p. 87-184, 1938. 96

(*?) Wilkinson, Paul. Three questions on terrorism. Government and Opposition, 8. (3)
(summer 1973. 312-373

(*®) Wardtaw, G. Political terrorism: Theory, tactics and countermeasures, Cambridge

University, 1982, P. 16
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(>*) Wikipedia, History of artificial Intelligence,
https://en.wikipedia.org/wiki/History of artificial intellegence,accesseddata 20/2/2025.

(°°) Javier Andreu Perez, fan Deligianni, Daniele Ravi and Guang- Zhang Yang, Artificial
intelligence and Robtics UK RAS NETWORK UKRAS. ORG, centers for Doctoral
training and partner University, 2018, p.27.

(°*") OECDM Directorate for Education and skills, Education policy Committee, 240 ct., 2018,

. 1-21.

(58)p£andler, J, Avoiding Another Al winter research gate, April 2008, pp 2-3.

(*°) Wikipedia, HAL 9000, 2001: A space Odyssey. 7 pp/

(°%) lan Goodfellow, Yoshua Bengio & Aaron Courville, Deep Learning, www.deepleaningbook.org.
20/2/2025.
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(%) C. Ricardo: Logique pour linformatique et pour lintelligence artificielle, Hermes
Sciences Publication, Paris, France, 2011, p. 20.
caysily sill aliall Hly Vo ccilagleall Lingli€g d)laY) cilagleall adas cilsaladd ccalle s gy .o (M)
Y ) AERR cQJJY\
NVEY Ga oY 4 aalal canygilly Hiill il juae s cglady) die sl dae &l ¢ Liadll #3a Lo ()
(°®) Barr, A, Feigenbaum E.A: The handbook of Artificial Intelligence, Kaufmann William
Inc, New York, USA, 1980, p. 95.
(*°) Minsky M: Steps toward Avrtificial Intelligence, Proceedings of the IRE, USA, 1961, p. 74.
(") E. Rich, Artificial Intelligence and the Humanities, Paradigm Press, 1985, p. 117.
(’") Rayw, Technology and Management, Nichols Publishing, New York, USA, 1990, p. 57.

(") B. G. Buchanan, E. H. Shortliffe, Rule-Based Expert Systems The MYCIN Experiments of the
Stanford Heuristic Programing Project, Addison-Wesley Publishing Company, 1984, p. 3.
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(’®) V. not. A. BILLION et M. GUILLERMIN, « Intelligence artificielle juridique: enjeux
épistémiques et éthiques », Cahiers Droit, Sciences & Technologies, 2019, n°8, pp. 131-
147, § 37 ; P. BESSE, A. BESSE-PATIN, C. CASTETS-RENARD, « Implications
juridiques et éthiques des algorithmes d'intelligence artificielle dans le domaine de la santé
», Statistique et Sociéte, Societé francaise de statistique, 2021, p. 6.

(") Barr, A, Feigenbaum E.A: The handbook of Artificial Intelligence, Kaufmann William
Inc, New York, USA, 1980, p. 95.
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(*®*) R.U.R piéce de théatre 1921, disponible sur le site, https://www.wikipedia.org/windex ;

derniére visite, 24-2-2025.

(*’) Ugo Pagallo, The Laws of Robots, Crimes, Contacts, and Torts, Springer dordrecht
Heidelberg, New York London, 2013, p. 2;
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(°') M. Nisard, dir., Pétrone, Apulée, Aulu-Gelle, OEuvres complétes, Paris, éd. Dubochet et

compagnie « des auteurs latins », 1843, Livre X, chap. XII, p. 593.
(°%) Ch. Piguet et H. Hiigli, Du zéro a [’ordinateur. Une bréve histoire du calcul, éd. Presses

polytechniques et universitaires romandes, Lausanne, 2004, p. 31.
(**) V. D. Hunt, Understanding Robotics, San-Diego, Californie, éd. Academic Press, 1990, p. 11.
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(**) J.-P. Laumond, La robotique: une récidive d’Héphaistos, éd. Collége de France — Fayard,
Les lecons inaugurales du college de France, n° 224, 2012, p. 22.

(°) E. Dombre, M. de Mathelin et J. Troccaz, « Spécificités et état de I’art », in J. Troccaz,
dir., Robotique meédicale, éd. Hermes Science publications, 2012, série « Systémes
Automatisés, Traité Information, Commande et Communication », p. 29.

(°®) N. Nevejans, Comment protéger I'homme face aux robots ? Arch. Phil. Dr., 2017, T.59, p. 133.

(°’) B. Joy, « Why the future doesn’t need us », in F. Allhoff et al., dir., Nanoethics. The
Ethical and Social Implications of Nanotechnology, éd. Wiley-Blackwell, 2007.
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(1) M.-1. Cahen, Le droit des Robots, Mai 2020, disponible sur le site, https://www.researchgate.net ,
Derniére visite, 26/2/2025.

«appareil effectuant, grace a un systeme de commande automatique a base de micro-
processeur, une tache précise pour laquelle il a été concu dans le domaine industriel,
scientifique ou domestique ».
oSaall dlae Aol Adhal) ddgsally o liall oSO ((gohall dpana AL 2o o cala s elea (1)

25 - 37. ) 2019 <18 222l c)ib;j\ - §)S.u.\..1 Jeand deaa daela

(19) L.5211-1 tel que modifié par 1’ordonnance n°2010-250 du 11 mars 2010) comme « tout
instrument, appareil, équipement, matiére, produit, a I’exception des produits d’origine
humaine, ou autre article utilisé seul ou en association, y compris les accessoires et
logiciels nécessaires au bon fonctionnement de celui-ci, destiné par le fabricant a étre
utilisé chez I’homme & des fins médicales et dont 1’action principale, ...", disponible sur le
site, https://www.legifrance.gouv.fr., derniere visite, 26-2-2025.

(1) A. Bensoussan, Droit des robots ; science-fiction ou anticipation, ? Rec. D., n°28 du 30
Juill. 2015, p. 1640.

(19) S. Metille, Quel statut juridique pour les machines autonomes ? Dossier /Auswirkungen
der Digitaliseirung, Bull. SAGW, 2017, p.63.
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(1°7) Régles européennes de droit civil en Robotique, Direction générale des politiques
internes, Affaire juridiques, Parlement européen, 2016, p. 16. Disponible sur le site,
https://www.europral.europa.eu, derniére visite, 26-2-2025.

(19%) G. Loiseau et M. Bourgeois, Du robot en droit a un droit des robots, JCP, ed. G., n°48, 24
nov. 2014, doc. 1231. 16V. not.
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(''?) A. Hamoui, La responsabilité civile a I'épreuve de l'intelligence artificielle, Mém.
Paris11, 2020, p. 49 et s.
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(!'%) Section A.- D., Introduction, The European Parliament, Civil Law Rules on Robotics of
2017. The European Parliament, plenary sitting, the report of 27-1-2017, page 7.
(''3) Anne BOULANGE, Carole JAGGIE, “Ethique, responsabilité et statut juridique du robot

compagnon: revue et perspectives”, IC2A: 13. Voir: https://hal.archives-ouvertes.fr/cel-
derniére visite, 27-2-2025.
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(!'7) Gabriel Hallevy, The criminal Liabilitry of Artificial intelligence Rntities, from science
fiction to legal social control, Akron Law, Journal, March, 2016, p. 180.
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https://www.mofaic.gov.ae/ar-ae/the-ministry/the-foreign-policy/combating-terrorism-and-
extremism
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YV a Y oYY e8ygeamiall cduplail dal Gsial) 4SSN
YT Ga OV ARY Bl cdusall gl la cdupall eyl & bal) deslial) ¢ pua Cund dgena 2 (1Y)
('*®) N. Ouchene ; L'applicabilité de la loi pénale a I'endroit de la cybercriminalité dissimulée,
thése Paris 2, Panthéon-Assas, 2018, p.253.

('*%) Article 111-1 Les infractions pénales sont classées, suivant leur gravité, en crimes, délits

et contraventions.”, disponible sur le site, https://www.legifrance.gouv.fr., derniere visite,
25-2-2024.

(13%) Article 131-1 Les peines criminelles encourues par les personnes physiques sont:

1° La réclusion criminelle ou la détention criminelle a perpétuité ;

2° La réclusion criminelle ou la détention criminelle de trente ans au plus ;

3° La réclusion criminelle ou la détention criminelle de vingt ans au plus ;

4° La réclusion criminelle ou la détention criminelle de quinze ans au plus.

La durée de la réclusion criminelle ou de la détention criminelle a temps est de dix ans au
moins."”, disponible sur le site, https://www.legifrance.gouv.fr., derniére visite, 25-2-2025.

(1*1) N. Ouchene ; L'applicabilité de la loi pénale a I'endroit de la cybercriminalité dissimulée,
these prec. P. 255.
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('*%) Article 323-1 Modifié par LOI n°2023-22 du 24 janvier, (...), Lorsqu'il en est résulté soit la

suppression ou la modification de données contenues dans le systeme, soit une altération du
fonctionnement de ce systeéme, la peine est de cinq ans d'emprisonnement et de 150 000 €
d'amende.(...), disponible sur le site, https://www.legifrance.gouv.fr.., derniere visite, 23-2-2025.
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("*®) Coca-Vila, I. (2018), Self-driving Cars in Dilemmatic Situations: An Approach Based on the
Theory of Justification in Criminal Law. Criminal Law, Philosophy. (12): p 73; He, S. (2001).
Who is Liable for the UBER Self-Driving Crash? Analysis of the Liability Allocation and the
Regulatory Model for Autonomous Vehicles. In: Van Uytsel, S., Vasconcellos Vargas, D. (eds)
Autonomous Vehicles. Perspectives in Law, Business and Innovation.
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(14?) Article L123-2 Création Ordonnance n°2021-443 du 14 avril 2021, " Pendant les

périodes ou le systeme de conduite automatisé exerce le contrle dynamique du véhicule
conformément a ses conditions d'utilisation, le constructeur du véhicule ou son mandataire,
au sens de l'article 3 du reglement (UE) 2018/858 du Parlement européen et du Conseil du
30 mai 2018, est penalement responsable des délits d'atteinte involontaire a la vie ou a
I'intégrité de la personne prévus aux articles 221-6-1,222-19-1 et 222-20-1 du code pénal
lorsqu'il est établi une faute, au sens de l'article 121-3 du méme code(...)", disponible sur
le site, https://www.legifrance.gouv.fr , derniére visite, 28-2-2025.

TA=EY Ga cé.au\ c;‘).‘d\ c‘._‘s.cbha\j\ \<A) ef\b; =] 2\.:\31)31\ @M\ eolian = (\iT)
("*4) 1. Poirot-Mazeres, Robotique et médecine ; Quelles responsabilités ? 2013, Journal international

bioéthique, 24 (4), p. 113 ; C. BARON, B. TONDU, J. GUIOCHET, G. MOTET, « Sécurité des
systemes de la robotique médicale », 10 avril 2007, www.techniques-ingenieurs.fr/base-
documentaire/environnementth5/securite-et-gestion-des-risques. derniére visite, 28-2-2025.

(143) science Gabriel Hallevy the criminal liability of artificial intelligence Entities- from
fiction to legal social control, op. cit, p. 180.
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(14%) Gabriel Hallevy, The criminal Liabilitry of Artificial intelligence Rntities, from science
fiction to legal social control, op.cit., p. 180.

delia b elila o) olSA aladiad Jarias AblRal cligog I Joall (gildl dgalsn ¢ o8 Crn 2l 3 (1)
00 a cGlall gl sl

b sdie Cing o(Alke Dalilas Ay Cigig ) Lewad A ¢l ge Al Adgieall (Jsen DS cu ()
XA Ll Ly AIS o(1) aaall caslally Al dlas

Bline g9 ag Cligrg I (il ¢yl Alie dalilas Ay 4K Ciligag ) Sgilall AUl caana g yae (7))
LS 5alal) Laala oV 2 YY) cdalaiyly 4l cladpall lae oF 22al) oV alaad) ¢(5)5SI gy )l cLEDIAT
9 La Bl (3eaall

ALY Ay dan i e lilaal) eSO () 5ilE gaelull Gaan Jula 3 e Cpaall 2 il ol ()
Lz las e oY+ YO (il (Sl Ainall s sall 38 55 ol slita Y+ Y £/1/Y1 85 j0ball g sY)

Ergall dlaa (Jaldlly a8l o La e lila¥) oS3 Jlael e dihall Agiuall ¢ aalll dana yuly .2 (1)
saal L3 AOY=A L o VoY) (g pdall Joall Haisalls ald 2ae 8ygaiall daals cdpalailly sl
Ao ¢dlie dbicalls Aud)s —Ldlal) Adgsendl Ak o e lidaial] oSN Al SlulSad) ¢ oo ) il
Jaaas Loy YYA G oY oYY () 2aal) cymiall daals cdualai@ g duigilal) Egail)

YT e Y cdalal) dehall calell andll cilistall silE 2yl el Guad G cayal Lo (1Y)

Aol 2y ¢ elihaa¥) oS ks aal Lilin ) Cagg ) Aulggine (530 ¢ shar (B e el el Lo (17)
XYY G oYY S e dlaa oAl Cigadly ) b dacadiie dlag) Lglal daal) (bl

Y.vo-Jg¥l Cyd it - ) -¢V- P P | ﬁ#‘jd}i\.&.uaé_waw‘@

https://www.iasj.net/iasj/journal/132/issues



https://www.iasj.net/iasj/journal/132/issues
https://www.legifrance.gouv.fr/loda/id/LEGIARTI000043371640/2021-04-16/
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417582&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417669&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417673&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/

¥l @l el § Sl io¥l (1 Sl aluseiul oo 2l 32l Adogad

XYY G sl gl (177)

el el oY) oIS ik aalS Lalin ol Cagag )l Adghune (s20 ¢ sl B e 2l sanl Lo (1)
Y e el

il L3 )Y G bl aaal) ¢ e lilaal) oISA bl Ahall A gjenal) AICE) ¢l dana 2aal Lo (1)

LAY YOV Y L daals 6(3.451.;45\ Jad L Z\J;)A) c\c ¢ sl Q\;ba}” Usild C).J: el Guads EYPy

(%) Visa, A. J. Kurki, Tomas pietrzy Kwiski, legal person hood: Animals. Artificial intelligence
and the unborn, springer, Switzerland. Publishing, A. G. 2017, p. 9.
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(") Section A.- D., Introduction, The European Parliament, Civil Law Rules on Robotics of
2017. The European Parliament, plenary sitting, the report of 27-1-2017, page 7.

(1%2) Anne BOULANGE, Carole JAGGIE, “Ethique, responsabilité et statut juridique du robot
compagnon: revue et perspectives”, IC2A: 13. Voir: https://hal.archives-ouvertes.fr/cel-
derniére visite, 28-2-2025.
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('Y L. Ellyson ; La responsabilité criminelle et I'intelligence artificielle: quelques pistes de
réflexion, art. préc., p.890

(195) M. Naucius, Should Fully Autonomous Atrtificial Intelligence Systems be Granted Legal
Capacity, (2018) 17 Teises Apzvalga L. Rev. 113, p. 128.
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('*") Le machine learning (ou apprentissage automatique en francais) est au cceur de cette
problématique. En effet, plusieurs formes d’IA utilisent le machine learningafi n de trouver des
solutions & des problémes, sans se voir donner la réponse directement par le programmeur.
Ainsi, on peut dire que plus cette capacité de solutionner des problémes de I'TA sera avancée,
plus il sera probable que I'IA se voit reconnaitre une forme de responsabilité criminelle. Voir
notamment Weston Kowert, The Foreseeability of Human — Artifi cial Intelligence Interactions,
(2017) 96 Tex. L. Rev. 181, p. 183, sur la question du machine learning. Pour la traduction du
terme, voir Wikipedia, « Apprentissage automatiqgue », dans Wikipedia, en ligne:
<https://fr.wikipedia.org/wiki/Apprentissage_automatique.

(1%®) L. Ellyson ; La responsabilité criminelle et I'intelligence artificielle: quelques pistes de
réflexion, art. préc., p.890.
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('7°) A. Bonnet ; La responsabilité du fait de I’intelligence artificielle, Master Paris 2, 2015, p.39

('"") Sabine Gless, Emily silverman and Thomas Weigand, if robots cause harm who is to
blame? Self-driving cars and criminal liability, New criminal law review, 2016, vol. 19p.7
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