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 المستخلص:

يعدددل المقدددلص اليامدددل لدددو متدددات التعلومدددار فاط عددداطر لدددلا يقمعدددم لقددد   لددد  التانددد  اطيتدددابو التمعلددد  

بالمكنولوجيددا ف يددويم الاندد  الميميددةظ ف نتددا خرددم جاندد   اددم ف ددو التاندد  ال ددلاو الدد   لدده  ددلا يار اييددم   لدد  

م ددمقال اللفلددة فتددياح راأ ىيددى إحع الدد   لددعاي حفو ال عومدديةظ فعددتا بشددكل كايددم  لدد  انمشدداو التددما لاظ 

متدددا إمدددا  يشدددكل  رليدددل للمدددي فال دددللا الدددلفليييأ    يمتردددل التانددد  ال دددلاو ب دددا م  الرتتدددار ال ددديامانية المدددو 

 .إمايت  رلح إمي اللفلة فتلمة مواطنيرا فالان  الميمية الييوية متا ي مل و فلا ىل لرا

فبدد لت  ومددلت  دد ل الددلفت لددو العقددل اطايددم  لدد  إىددلي  دد ل الوتددا ل فالمددو  م ددلا بالمعقيددل فاجميددا  اليددلفح 

المقليليددةظ ف ددو الرتتددار ال دديامانية المددو مددي عددلنرا المددلميم الكلددو للانيددة الميميددة لل عددلاظ فالمددو  م ددا  ب  دداو 

لاحىددة  لدد  اط يددان الع ددكمية فالتلنيددة لل عددلا ف لددت كلدده مددي حفن الياجددة  لدد  الددلاوت لددو إ  اعددماا  ىقيقددو 

فمدداح  مددا ال عددلاظ فمددي حفن الياجددة لميتددل إ اددا  ماليدده فم دداطم التواجرددة الت ددلية المددو يميتلرددا التردداجلا لددو 

  طاو اطتلية المقليليةأ 

Abstract : 

The progress made in the field of information and communications is not only limited to the 

positive aspect related to technology and infrastructure development, but another aspect has 

appeared, which is the negative aspect that has serious repercussions on the future of the 

state and its sovereignty.  Where it weakened the role of privacy, and greatly encouraged the 

spread of crimes, which became a threat to international peace and security.  The negative 

side is represented by the phenomenon of cyber-attacks, which threatens the security of the 

state, the safety of its citizens and vital infrastructure, which calls for an end to it أ 

 Thus, in the last decade, these countries have come up with the latest of these methods, 

which are characterized by complexity and crossing traditional borders, which are cyber-

attacks that will completely destroy the infrastructure of the opponent, and cause severe 

effects on the military and civilian objects of the opponent, all without the need to engage in 
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any real clash  materially with the opponent, and without the need to bear the financial 

burdens and risks of armed confrontation that the attacker bears within the framework of 

conventional weaponsأ 

 المقدمه: 

 أولا: موضوع الدراسه:

يعدددل المقدددلص اليامدددل لدددو متدددات التعلومدددار فاط عددداطر لدددلا يقمعدددم لقددد   لددد  التانددد  اطيتدددابو التمعلددد  

بالمكنولوجيددا ف يددويم الاندد  الميميددةظ ف نتددا خرددم جاندد   اددم ف ددو التاندد  ال ددلاو الدد   لدده  ددلا يار اييددم   لدد  

م ددمقال اللفلددة فتددياح راأ ىيددى إحع الدد   لددعاي حفو ال عومدديةظ فعددتا بشددكل كايددم  لدد  انمشدداو التددما لاظ 

متدددا إمدددا  يشدددكل  رليدددل للمدددي فال دددللا الدددلفليييأ    يمتردددل التانددد  ال دددلاو ب دددا م  الرتتدددار ال ددديامانية المدددو 

 .إمايت  رلح إمي اللفلة فتلمة مواطنيرا فالان  الميمية الييوية متا ي مل و فلا ىل لرا

فبدد لت  ومددلت  دد ل الددلفت لددو العقددل اطايددم  لدد  إىددلي  دد ل الوتددا ل فالمددو  م ددلا بالمعقيددل فاجميددا  اليددلفح 

المقليليددةظ ف ددو الرتتددار ال دديامانية المددو مددي عددلنرا المددلميم الكلددو للانيددة الميميددة لل عددلاظ فالمددو  م ددا  ب  دداو 

لاحىددة  لدد  اط يددان الع ددكمية فالتلنيددة لل عددلا ف لددت كلدده مددي حفن الياجددة  لدد  الددلاوت لددو إ  اعددماا  ىقيقددو 

فمدداح  مددا ال عددلاظ فمددي حفن الياجددة لميتددل إ اددا  ماليدده فم دداطم التواجرددة الت ددلية المددو يميتلرددا التردداجلا لددو 

  طاو اطتلية المقليليةأ 

فان اللتددو  التميايددل للددلفت  لدد  اتددم لاص الرتتددار ال دديامانية لددو نيا ا ردداظ جعددل  وا ددل القددانون الددلفلو إمدداص 

اامادداو ىقيقددو فمعقددل يددلفو ىددوت مددلع  مكانيددة  يايدد   لددت القوا ددل اللفليددة المددو  ننددت  اددل  قددوح مددي الدديمي  لدد  

 الرتتار ال يامانيةأ

لدد لت لقددل إ امددت اللواتددار بددلن   دداو الرتتددار ال دديامانية  لدد  الاندد  الميميددة الييويددة مرددل مييددار الكرمبددا  فالتددا  

 ددو  ار اط دداو الناجتددة  ددي إتددلية الددلماو الشددامل لكلتددا كانددت اللفلددة إكرددم  قددلما مددي الناىيدده المكنولوجيددة  كددون 

 إكرم  ملة للمرليلار ال يامانيةأ 

فمددي اددلت حواتددمنا لتولددوا  الرتتددار ال دديامانيهب يتدد   لينددا بيددان مددا مددلع انياددا  م رددوص القددول الت ددليه 

فالرتدددوص الت دددل   لددد   لدددت الرتتدددار فإيتدددا  تييدددي الرتتدددار ال ددديامانيه  دددي اليدددم  ال ددديامانيه فالتميتددده 

 ال يامانيه 

 ثانيا: اهميه الدراسه:

بددالم لا مددي ان الرتددوص ال دديامانو الدد   إمددا  بددل عددت ي ددا  حمدداو   ددا ل ط يقددل  ددي الرتددوص الت ددل ظ اط اندده 

مددا ات ادداوئ حا ددم  الرتتددار الت ددلية متددا  اح اطمددم  عقيددلا كددون مو دد  ميرددا  اطمددلا التميددل  فالقددانون الددلفلو 

لدديو فالدديا بشددلن الرتتددار ال دديامانية بومدد را فليددل  الميددووار اليليردده للمكنولوجيدداأ لدد ا إمددايت بعدد  الددلفت 

  ددم ل  دد ل اطعددكالية لميقيدد  إ ددلالرا  اددم ال تددا  ال دديامانو حفن واحاأ لددو بعدد  اطىيددان  نددا  مددعوبة لددو 

 يليددل  ويددة التردداجلا فكدد لت  يددا  المشددميعار المددو   ددا الرتتددار ال دديامانية متددا ي لدد    ددم    ددا ل بشددكل 

تددييح  الدد   ددلص القددلو   لدد  ملىقددة التردداجلا  انونيددا ب ددلي   دد ا كايددم  لدد  عددي الرتتددار اطلكممفنيددةأ فمددي  ددلا

 اليم  المقليليةأ
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 ثالثا: اشكاليه الدراسة:

يمندددافت مولدددوا  ددد ا الايدددى الدددللاا الشدددم و لدددل الرتتدددار ال ددديامانية فبالن ددداه طعدددكاليه  ددد ا الايدددى لانردددا 

 متيددوو ىددوت مددلع امكانيدده اتددم لاص القددول الع ددكميه للددمح  لدد  الرتتددار ال دديامانيه المددو  قددوص برددا الددلفت اف 

 جرار إامعأ 

 رابعا: اهداف الدراسة:

ان الأ دددلاي التيدددلح  لدددو ميدددوو اللواتدددة  دددو منا شددده ف يليدددل التدددواح القانونيدددة ب عدددو  التولدددوا فمدددلع 

ك ايمرددا ف قددليلا التقممىددار فكدد لت اتددمعماد موا دد  الددلفت فحواتددة التشدداكل المددو بنيددت مددي  لددت فالو ددوي 

 ىولراأ

 خامسا: منهجية الدراسة:

امدددا ب عدددو  منرتيددده حواتدددمنا تدددوي يكدددون التدددنرا العلتدددو التمادددا لدددو حواتدددة  ددد ا التولدددوا  دددو التدددنرا  

 الميليلو ال   ي مرلي الوم  الل ي  فالتولو و فال  اتمعماد النعو  ف يليلراأ

 خامسا: خطه البحث: 

 التايى الأفت: الرتتار ال يامانيه كقول ف توص م ل 

   ول م ليهب التيل  الأفت: الرتتار ال يامانيه بل مااو ا

 التيل  الرانو: الرتتار ال يامانيه بل مااو ا   توص م ل ب 

 التايى الرانو: المتييي بيي الرتتار ال يامانيه فالتميتة ال يامانيه فاليم  ال يامانيه

 التيل  الأفت: المتييي بيي الرتتار ال يامانيه فالتما لا ال يامانيه

 التيل  الرانو: المتييي بيي الرتتار ال يامانية فاليم  ال يامانية

 

 المبحث الأول: انطباق مفهوم )الهجوم المسلح( على الهجمات السيبرانيه

الإلكممفنددو"  ددو إ  نددوا مددي التنددافو  الرتوميددة المددو   ددمرلي إن تددة  "الرتددوص إف )ال دديامانو الرتددوص ملنددا   

معلومددار الكتايددو م إف الانيددة الميميددة إف عدداكار الكتايددو م إف إجرددي  الكتايددو م الش عددية فيعددمي التردداجلا بلندده 

 ددو عدد ا إف  تليددة  يددافت الومددوت  لدد  الايانددار إف الوخددا   إف التندداط  التي ددوو  الأاددمع لددو الن دداص حفن 

ليتدد   لينددا إيتددا اططددلا  لدد  م رددوص الرتددوص الت ددل   ,اليعددوت  لدد    ن فييمتددل إن يكددون  لددت بقعددل لدداو

منيقددة إف  يقيدد   ددمد إف اىددملت   رددلي  لدد   ددو كددل  تليدده   ددكميه ف عمي دده ىيددى يعددمي الرتددوص الت ددل  بلندده

ا مددي ادددلت  تددقاط  دددلفانوأ ف  ددم لص فتدددا ل  ا إف  كميكيددد   يقيدد   دددلي إكاددم تدددوا  كددان اتدددمما يتي ا إف  تليا يدد 

ا للرتددوص ف ددو بال دديفمأ ا ماددم الرتددوص فتدديله بدداو ل لميقيدد  النعددم و ددلا اعددمتاله  ا  اددم  ا معدديلي  الإ ددلص إيتدد 

 لدد  عدد  حلددا و لددو ممىلدده مددا مددي المن يدد  فالددلليل ال ددميا ليتددلا الرتددوص اف مددلال  ددو اطادد  بعدديي اط مادداو  ددلح 

القددوار التشددداوكه مدددي التانددد  التاددداحو لدددو الرتدددوص فين ددد  الرتدددوص بشدددكل إتاتدددو كوتددديله لمدددلميي الميدددم  لدددو 

التواجرددار بدديي التمنددا  يي فيتكددي عددي الرتتددار لددو الاددم اف الايددم اف التددو فبعددل معملمنددا بالرتتددار اف الرتددوص 

ال دديامانو نميددل ان نعددمي مددلع انياددا  م رددوص الرتددوص الت ددل   لدد   لددت الرتتددار فتددوي نميددم  لددو  دد ا الايددى 

ىيددى   ددلا  دد ا التايددى الدد  ميلادديي ا ندديي جددا  لددو التيلدد  الأفت  الرتتددار ال دديامانيه كقددول ف تددوص م ددل الدد  

الرتتددار ال دديامانيه بل مااو ددا   تددوص م ددل ب امددا فالتيلدد  الرددانو  لرتتددار ال دديامانيه بل مااو ددا   ددول م ددليهبا
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ب عددو  التايددى الرددانو تددوي نميددم  ليدده الدد  المتييددي بدديي الرتتددار ال دديامانيه فالتميتددة ال دديامانيه فاليددم  

المتييددي لددو التيلدد  الأفت المتييددي بدديي الرتتددار ال دديامانيه فالتددما لا ال دديامانيه فالتيلدد  الرددانو  ال دديامانيه بيرنددا

  بيي الرتتار ال يامانية فاليم  ال يامانية

 المطلب الأول: الهجمات السيبرانيه بأعتبارها )قوه مسلحه(

 ملدددت القدددوار الت دددلية بتوجددد  القا دددلل المابعددده مدددي القدددانون الدددلفلو الإن دددانو العملدددو   مكدددون القدددوار  

 كددون   الت ددلية لأ  طددمي لددو النددياا مددي جتيددا إلددماح  وا دده الت ددلية فالتتتو ددار فالوىددلار الن اميددة المددو 

 1ب   يت  ياح  م يفلة إماص  لت اليمي  ي تلو  ممؤفتيرا 

 كددمم متاوتددة الددلفت  دد ل القا ددل  ك ىددلع  وا ددل القددانون الددلفلو العملددو التنياقددة لددو النيا ددار الت ددلية ىيددى 

اللفليددة فمددي إجددل ال ايددة التمواددا  مددي ماددلإ المتييدديظ يتددو  إن  يادد   دد ل القا ددل  إيتددا   لدد  القددوار الت ددلية 

 2 المابعة لللفت لو النيا ار الت لية  يم اللفلية

ف ددنا الكريددم مددي كمياددار الددلليل  3ب مددي الامف وكددوت الإلددالو الأفت1  43 ددمح  دد ل القا ددل  لددو التدداح  ىيددى 

الع ددكم   لدد  إن القددوار الت ددلية كيددمي لددو النددياا  مكددون مددي جتيددا التتتو ددار الت ددلية الن اميددة المددو 

ف شددتل التتاوتددةظ  لددت ال امددة بددلفت لي ددت  ا كددون  يددت  يدداح  م دديفلة إمدداص  لددت اليددمي  ددي تددلو  ممؤفتددير

في يددو  عميدد  القددوار الت ددلية  دد اظ لددو جددو ملظ  إف لددلا  كددي لددو ىينرددا إطمالددا  لددو الامف وكددوت الإلددالو الأفت

جتيددا الأعدد ا  الدد يي يقددا لون بالأمددالة  ددي طددمي لددو نددياا فيماعددون  ياح ددهأ فنميتددة لدد لتظ لالتقا ددل  ددو إ  

عدد ا يشدداو   يددت  يدداح  م دديفلة لددو إ تددات  لا يددة لددو نددياا م ددل  بالأمددالة  ددي طددمي لددو ندديااأ كتددا  يادد  

الت ددلية بعدد مرا  دد ل لاالمددالو لدد ن إلددماح مرددل  دد ل  الشددمفط الت مفلددة  لدد  القددوار الت ددلية  لدد  التتتو ددار

 رالقوار الت لية  لا  ملة للرتتا

ا متدددل  عميددد  القدددوار الت دددلية  ددد ا  لددد  المعددداوي  ال دددابقة التوجدددوح  لدددو ط يدددة ط دددا  التمعلقدددة بقدددوانيي ف

فإ ددماي اليددم  الاميددة فا  ا يددة جنيدد  الرالرددة المددو تددعت لميليددل مددي  ددلا التقددا لون التي لددون لولددا إتدديم 

مددي ط يددة ط ددا   شددممط  ددلص انياددا   ددوانيي اليددم  فىقو رددا ففاجاا رددا  لدد  التيددو  لقدد ظ  1اليددم أ لالتدداح  

 :ف نتا إيتا   ل  التيليشيار فالوىلار التميو ة المو  مولم ليرا إوبعة عمفط

 يت  إن يكون  ل  وإترا ع ا م يفت  ي ممؤفتيه؛ -1

 يت  إن  كون لرا عاو  متيي   ابمة يتكي المعمي  ليرا  ي بعل؛ -2

 إن  يتل الأتلية  لنا ؛يت    -3

 .4يت  إن  لميص لو  تليا را بقوانيي اليم  فإ مالرا -4

 
 4القانون اللفلو الإن انو العملو القا لل  1
,Official Records, Yves  CDDHإن م التي تم اللبلوماتو لملكيل ف يويم القانون اللفلو الإن انو التيا  لو النيا ار الت ليةظ   2

Sandoz, Christophe Swinarski, Bruno Zimmermann (eds.), Commentary on the Additional Protocols, ICRC, 

Geneva, 1987, §4462.   
 ب   لا ا متاح ا بالإجتااب   مح لو التتلل الرانوظ ال عل الأفت 1  43الامف وكوت الإلالو الأفتظ التاح   3
 1ط ية ط ا  التمعلقة بقوانيي فإ ماي اليم  الاميةظ التاح   4
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فبالإلددالة  لدد   لددتظ  ددنا  دد ل التدداح   لدد  إنو التيليشدديار إف الوىددلار التميو ددة  التعمفلددة بقددوار م دددلية 

في ددم لص  دد ا  "5" يددم ن اميددة"ب المددو  قددوص لددو بلددل مددا مقدداص التددينظ إف  شددكل جددي ا  منددهظ  نددلوئ لددو ل ددة "التددين

 6مي ا  ا ية جني  الرالرةظ ما  لالة ىمكار التقافمة التن تة 4المعمي  إيتا  لو التاح  

ف كدد ا لدد نو ط يددة ط ددا  فا  ا يددة جنيدد  الرالرددة  عماددمان إنو جتيددا إلددماح القددوار الت ددلية  ددلا مقددا لون ف يلاددان مددي 

التيليشددديار فالوىدددلار التميو دددةظ بتدددا ليردددا ىمكدددار التقافمدددة التن تدددةظ إن  لمددديص بلوبعدددة عدددمفط ىمددد  يعمادددم 

إلماح ددا مقدددا ليي مددي ليي لولدددا إتددديم اليددم أ فال كدددم  المدددو  متددتنرا  ددد ل القوا دددل  ددو إنو القدددوار الت دددلية 

الن اميددة   ددمولو  دد ل الشددمفط الأوبعددة بتو م دداأ فلدد لت فلددو مددا يمعلدد  بددالقوار الت ددلية الن اميددةظ ط يتددم  

ي بددديي القدددوار   عدددلاح  ددد ل الشدددمفط بشدددكل مدددمي أ لدددالمعمي  الدددواوح لدددو الامف وكدددوت الإلدددالو الأفت ط يتيدددو

ي كالدددة القدددوار فالتتتو دددار  الت دددلية الن اميدددة فالتتتو دددار إف الوىدددلار الت دددلية الأادددمعظ فلكنددده يعدددمو

فالوىددلار الت ددلية المددو  كددون  يددت  يدداح  م دديفلة  ددي تددلو  ممؤفتدديرا إمدداص طددمي لددو الندديااظ كقددوار م ددلية 

م المعمي ددان  ددي ن ددو ال كددم ظ إ  إنو جتيددا الأعدد ا  الدد يي يقددا لون باتددلا طددمي لددو النددياا -لدد لت اليددميأ فيعاددو

مددي ا  ا يددة جنيدد  الرالرددة  ددلا مقددا لونأ  يددم إنو الشددمفط  4الدد يي "ينمتددون  لدد " طددميظ بي دد  كلتددار التدداح  

الأوبعددة الددواوح  لددو ط يددة ط ددا  فا  ا يددة جنيدد  الرالرددة  ددل ا  وتددت  لدد  عددمطيي لددو الامف وكددوت الإلددالو 

الأفتظ بييددى إمددا  ال دداو  الم ي ددو  ددو اتددمرنا  مميلاددار المؤيددة لددو  عميدد  القددوار الت ددلية بعدد مرا  دد لأ 

بأ لدد لتظ ولددا 106لشددمط المؤيددة ف يدد  العددلة بيدد  اتددم اح  التقا ددل مددي فلددا إتدديم اليددم   ان ددم القا ددل  

ب فإ امدده لددو الددنا الدد   يعندد  43الامف وكددوت الإلددالو الأفت  دد ا التيلدد  مددي  عميدد  القددوار الت ددلية  التدداح  

 ب44بالتقا ليي ففلا إتيم اليم   التاح  

مددي الامف وكددوت الإلدددالو الأفت ط  شدديم  لدد  ميلدد  اىمددماص  ددوانيي فإ دددماي  43فالدداله الدد   لددتظ لالتدداح  

ي فجددو  إن   تددا  دد ل القددوار الت ددلية لن دداص انتددااط حاالددو يعدديو  اطلمددياص بالقددانون  اليددم ظ ف نوتددا  متددتو

الددلفلو الإن ددانوأ  يددم إنو  دد ا الم ييددم ط ياددلوت جددو م  عميدد  القددوار الت ددلية بالن دداة  لدد  التقددا ليي التددي ليي 

ل الأىكدداص التمعلقددة بت ددديفلية القيدداح   ان دددم  لولددا إتدديم اليدددم أ  نو عددمط فجددوح ن ددداص انتددااط حاالددو يكتدددو

ظ ف دددو مدددل ص لواجددد   مدددلاو المعليتدددار المدددو  لمددديص بالقدددانون الدددلفلو الإن دددانو  ان دددم 7ب153-152القا دددل يي 

 8ب 139المعلي   ل  القا ل  

مددي ا  ا يددة  85مددي الامف وكددوت الإلددالو الأفت مددا جددمع الددنا  ليدده لددو التدداح   44ف 43ف ددل اكددلر التاح ددان 

جنيدد  الرالرددةظ إ  "ييددم   إتددمع اليددم  الدد يي ييدداكتون بتقمتدد   ددوانيي اللفلددة اليدداجي   ددي إلعددات ا مملو ددا 

 اددل ف ددو رلا لددو الأتددم بيدد  الإلدداح  مددي إىكدداص  دد ل اط  ا يددةظ ىمدد  فلددو ىكددلا  لدديرلا"ظ ف دد ا يعنددو إنرددلا ييم  ددون 

بولددعرلاأ ف كدد ا لدد نو  دد ل النعددو  " يددوت حفن إيددة ميافلددة ليممددان إلددماح  ددوار م ددلية م ددمقلة إف ن اميددة مددي 

 
 التمجا ال اب  ن  ه  5
  4ا  ا ية جني  الرالرةظ التاح   6
 التمجا ال اب    7
8 Commentary on the Additional Protocols,  Yves Sandoz, Christophe Swinarski, Bruno Zimmermann (eds.),

ICRC, Geneva, 1987, §1675. 
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ا إنو  ددوا رلا ط  ن دد  بعدد  إىكدداص القددانون العملددو إف المقليددل  للنيا ددار الت ددلية  كتددا  فلددا إتدديم اليددم  بالمدد وو

ا به اللفلة الياجي   9 ) ل  م وو

و لقددل الشدد ا لولددا إتدديم اليددم  يمترددل لقدد  لددو  ا ا دده لددو  تييددي ن  دده  ددي التددلنييي  ان ددم القا ددل    نوتا مددا ياددمو

  )108ب إف مم ي   ان م القا ل  107ب إف  لقا  القا   ليه كتاتوم  ان م القا ل  106

ب مدددي الامف وكدددوت الإلدددالو الأفت ا نظ فبشدددكل  ددداص  لددد  كالدددة إعدددكات  43فيياددد  المعميددد  لدددو التددداح   

التتتو ددار الت ددلية المددو  نمتددو ليددمي لددو نددياا م ددل  لميليددل مددا   ا كانددت  شددكول  ددوار م ددلية فلدد ا لددلا يعددل مددي 

ب مددي 43التددمفو  المتييددي بدديي القددوار الت ددلية الن اميددة ف يددم الن اميددة لكددل مددي ي ددمولو منرددا عددمفط التدداح   

 .الامف وكوت الإلالو الأفت  و  وار م لية

إن الرتددوص اطلكممفنددو بددم  كواىددل مددي ايدداوار اطمددي الددوطنو الوا ددل  فإطكرددم   اىددة طنتددا  الترتددة فالددللاا 

 ددي الددن و ف ددو يشددتل إنشددية  رددلي  لدد   عييددلظ مندداظ  لددعاي إف  ددلميم التعلومددار التوجددوح  لددو إجرددي  

  10الكتايو م فعاكار الكتايو م إف إجري  الكتايو م فالشاكار ن  را  

ب ال قددم  المابعددة مددي ميرددا  الأمددلا التميددل   لدد  ان طيتمنددا إ تددا  الري دده جتيعددا لددو  ل ددا رلا 2لقددل نعددت التدداح   

اللفليددة  ددي المرليددل باتددمعتات القددو  اف باتددم لامرا لددل تددلمه اطوالددو إف اطتددمقلت ال ياتددو طيددة حفلددة اف 

 لدد  فجدده ط يم دد  مددا مقامددل اطمددلا التميددل  ىيددى بينددت التدداح  التدد كوول ان اتددمعتات القددو  إف المرليددل برددا لددل 

 تياح  اللفت يمنال  ما إ لاي التيرا  المو  رلي ال  ى   اطمي فال للا اللفليييأ

كتددا فوح لددو نددا التدداح  إ ددلل معدديل  القددو  مددي حفن  يليددل نددوا القددو  الت ددم لمة ىيددى جددا ر ميلقددة لمشددتل  

اىيانددا يعدديي  ل دد  القددو  لددو ميرددا  إطمددلا التميددل  معدديل  "الت ددلية" المددو  كددمر لددو  11جتيددا انددواا القددول

ب فىددلل مددي حفن  2بمددي التدداح    4ب مددي التيرددا  اط ان معدديل  "القددو " جددا  لددو ال قددم    41الليااجددة فالتدداح   

معدديل   الت ددليةب متددا  اح اطمددم  عقيددلا ىيددى إحع الدد  ااددملي  وا  ال قرددا  بشددان التعندد  التقعددوح بددالقول 

لا عددو   لددت خرددم ا تددا يي م مل دديي ليتددا يمعلدد  بم  دديم معدديل  القددول ىيددى وإع اط تددال الأفت ان التقعددوح 

بددالقول  ددو  ددول   ددكميه لقدد  بينتددا وإع اط تددال اطاددم ان التقعددوح بددالقول لدديو القددول الع ددكميه لقدد  انتددا التقعددوح 

إفتددا مددي  لددت ىيددى يشددتل كددل مددي التدد   اط معدداح  فال ياتددو الدد   يعددل  رليددلا للتددمقلت ال ياتددو لللفلدده 

  12  مي ىيى ال يوول فال   يعاحت المرليل الع كم

اط تددال اطفت: يلادد  إنعدداو  دد ا اط تددال بالم  دديم التددي  للتدداح  الرانيددة/ ال قددم  المابعددة الدد   يقتددو بددان التقعددوح 

بددالقو   ددو القددو  الع ددكمية لقدد  في ددمنلفن لددو وإيرددلا الدد  إن التقعددوح مددي نددا التدداح  ا ددلل يتدد  ان يكددون لددو 

ب يتددد  ان    دددم  لددد  إنردددا  4ب ال قدددم   2ىدددلفح حيااجدددة التيردددا  فنعومددده اطادددمع  ار العدددلة  ف ان التددداح   

بمددي التيرددا   ددنا  44 ت ددل التعندد  التددي  للقددو  التيعددوو  لددو القددو  الع ددكمية إف الت ددلية كتددا ان التدداح  

 
9 , Martinus New Rules for Victims of Armed conflicts Michael Bothe, Karl Josef Partseh, Waldemar A. Solf, 

Nijhoff, The Hague, 1982, p. 239. 
10 Brian T. O'Donnell and James C. Kraska, HUMANITARIAN LAW: DEVELOPING 

INTERNATIONAL RULES FOR THE DIGITAL BATTLEFIELD, Journal of Conflict and 

Security Law, Vol. 8 No. 1. 2003 . p.138 أ 
11 Bryan A Garner, Blacks law Dictionary (8 th ed, st Paul Minm, Thomson West, 2009) 115. 
 31ظ    1997  1كتات اللييظ النياا الت ل  فالقانون اللفلو العاصظ التيت ة التامعية لللواتار فالنشم فالمو ياظ بيمفرظط 12
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عدداو  دد ا اط تددال  لدد  ان اط مددما  الدد   فإيتددا ي ددمنلفن ان  لدد  ا مادداو ان متددتونرا يقعددل بدده القددو  الت ددلية

التدد   ال ياتددو مددي  ايددل اطتددم لاص  يددم   ددلص لددو مددي تم تددان لمان ي ددكو مددي الاما يددل ط مادداو  جددما ار

ولقددا لردد ا اط تددال ط يتكددي ا مادداو الرتددوص ال دديامانو  ددو  طندده ل 13التشددمفا للقددو  اط ان  دد ا التقمددم   لقدد  الددمل 

 .ط يم   ال  م موع الرتوص الت ل 

اط تددال الرددانو:   دد  إنعدداو  دد ا اط تددال الدد  ان م رددوص القددو  ط ينيعددم لقدد  بددالقو  الع ددكمية فلكددي يشددتل كددل 

مددي  4إنددواا المرليددل ب دد  الن ددم  ددي الوتدديلة الت ددم لمة لددو المرليددل طالتددا ان النيددة  لا يددةأ ىيددى ان ال قددم  

التمشدددابرة بالن ددداة للقدددو    ددداجدددا ر ممندددة بالشدددكل الكدددالو طتدددميعا  الرتدددوص ال ددديامانو نميتدددة   او 2التددداح  

الع ددكمية المقليليددة لدد لت لددلن الكددوح التدداو اف ال ايمفتددار لرددا ن ددو اعددا ا اطتددليه المددو يتكددي ان  كددون إحا  

للم ميدد  فالمددلميم كال ددل  اليمكددوأ الدداله الدد   لددت إفلدديت ميكتددة العددلت اللفليددة لددو ال مددوع المددو امددلو را 

ب مددي ميرددا  اطمددلا التميددل  ط  2ب مددي التدداح   4طتددلية النوفيددة ىيددى ان ال قددم   ب عددو  مشددمف ية اتددم لاص إ

للقددو  بعددمي الن ددم  ددي الوتددا ل   شدديم الدد  إتددلية ميددلح ظ فمددي  ددلا لددان  دد ل التدداح   نيادد   لدد  ا  اتددم لاص

 14الت م لمة 

فلدد  لتددا  كددم تددابقا لددان الرتددوص ال دديامانو  نددلما يعددل الدد  م ددموع اتددم لاص القددو  للدديو مددي التددمفو  الميددم  

الدد  الوتدديلة المددو  ددلا المن يدد  مددي اللرددا الوتددا ل اطلكممفنيددة ىيددى يددملا المعامددل  لدد  إنرددا  ددو  لرددا نمددا ا  لدد  

اطود ب دد  الن ددم  ددي الوتدديلة الت ددم لمة لدد ا لدديو مددي التددمفو  ان يوجددل تددا  يتعددل اطتددلية لرددا   دداو 

مم تدددم ظ كتدددا ان اطتدددلية الايولوجيدددة فالكيتيا يدددة لي دددت مدددي إطتدددلية اليمكيدددة فلكدددي يادددلف ان ميكتدددة العدددلت 

اكددلر لددو  تددية اطنشددية الع ددكمية فعدداه الع ددكمية  نيكدداو وا لددل الوطيددار التميددل  ب بلندده ممدد   ICJ)  اللفليددة

لمرليددل ب تددم لاص القددو  لدد ن  ا ددل   ددلص المددلال الددواوح  لددو القددانون الددلفلو مددا    دد  المددلال عددكل  تددم لاص إف ا

 15التميل  ب مي ميرا  الأملا4ب لقمل   2العملو  مياب  ما التاح   

ف ددل  عاملددت لددتنا  لدد  إنرددا اتددم لاص للقددو  ىيددى كلتددا  اح لا ليددة تددل  جليددل مقاوندده بال ددل  المقليددل   اح  

اىمتدددات ان يكدددون اتدددم لاما للقدددول اف  تومدددا م دددليا لي دددت   دددتيه التردددا   الكومايدددو مب إف الوتددديلة الت دددم لمة 

كاليددة ط مادداو  ددول اف تددلىا بددل ان القعددل مددي اطتددم لاص  ددو المددل يم الدد   يعددل نقيددة اطلمقددا  مددا بدديي الرتددوص 

ال دديامانو فالقددو  الع ددكمية ىيددى ان اتددم لاص إ  جرددا  إف  ددلح مددي اطجرددي  متددا يدديح  الدد  ا ددا م كايددم  لددو 

ف ددلل م ددموليا للشددمفط طندده  دداص  16اطوفا  إف  ددلميم كايددم للتتملكددار ينا ددو  ددلل م ددموليا لشددمفط الرتددوص الت ددل 

لددو كمابدده  اليددم  فالعددلفان  17كتددا  كددم حينشددمايي ب  ددا م كايددمل ف ددلميم للتتلكددار فامددا   ف ا ددم  لدد  التتمتددا

 
  .260ظ   2006معي   اىتل ابو الولاظ التااحئ العامة لو القانون اللفلو التعاممظ  عما  للياا ة فالنشمظ معمظ  13
14 Miranda Grange, (Cyber Warfare and the Law of Armed Conflict), Research Paper, Faculty of Law, Victoria 

University of Wellington, 2014, P1. 
15 ICJ, Military and paramilitary activities in and against Nicaragua (Nicar .v. U.S.), 1986, ICJ. 14, (June 27), 

para. 209 
16 Priyanka R. Dev, (Use of Force and Armed Attack) Thresholds in Cyber Conflict; The Looming Definitional 

Gaps and the Growing Need for Formal U.N. Response, Texas International Law Journal, Vol. 50, Issue 2, 

2015, P380. 
:  و باىى  تما يلو فاتما  ل م  لو جامعه  ل ابي  م ما لو القانون اللفلو فممجا باو  لو  وانيي اليم  اميا جامعه حينشمايي 17
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فالددللاا  ددي الددن وب ان اطلددماو الناجتددة  ددي الرتتددار ال دديامانية ك يلددة بددلن  تعددل الرتددوص اطلكممفنددو يم قددو 

بت دددموع الرتدددوص الت دددل  ىيدددى ان الوليدددار الناجتدددة  دددي  عييدددل إن تدددة ح دددلا الييدددال المدددو يدددميكلا ليردددا جردددا  

الياتددو  ف انقيدداا الميدداو الكرمبددا و بشددكل  دداص فكدد لت  عييددل إجرددي  الياتددو  المددو  ددميكلا لددو مييددار التيددال 

فال ددلفح متددا ينددما  ندده ليتددانار لددو التندداط  التل ولددة بال ددكان حليددل كددالو ط مادداو الرتددوص ال دديامانو  ددو  

اتددم لاص للقددو    ددول  ىيددى ان بعدد  الادداىريي ييكددلفن إن اتددم لاص عدداكة الكتايددو م لددو الرتددوص يشددكل ف ددلفان

م ددليهب لددو ىدديي إن الدداع  اطاددم يدد     لدد  إن الرتددوص لدده  ددل يم  يددم   ددم  فيقعددل بدده ط يوجددل اكددمال لددو 

 ب مي ميرا  إطملا التميل   ل  إنه:4 2الرتوص ىيى نعت التاح  

 يتمنددا إ تددا  الري ددة جتيعددا لددو  ل ددا رلا اللفليددة  ددي المرليددل باتددمعتات القددو  إف اتددم لامرا لددل تددالتة اطوالددو 

 إف اطتمقلت ال ياتو طية حفلة إف  ل  إ  فجه  ام ط يم   فمقامل اطملا التميل ب 

التعندد  العدداح  لتعدديل   القددولب فاتددا ف يشددتل الت ددا يلا المقليليددة للرتتددار اليمكيددةظ لتددل  ددي  يم ددا مددي 

المددلابيم الق دددمية المددو  يمدددو   لددد  اطكددمال  لددد  تددايل التردددات: اطحفار التاليدددة إ  مددن  إف ىتددد  الم دددام  إف 

التردددل للتيالادددة بالدددليون للتنم عددديي؛ إطحفار اللبلوماتدددية إ  الم دددافد فالدددل و  بددديي مترلدددو اللفلدددة إطحفار 

إطيليولوجيددة إف الل ا يدده    نشددم  لمددار فومددو  م مدداو  بعنايددة لقيا ددار التتمتددا  ار العددلة مددا   عيعددرا 

بتوجددد   دددما   م ردددوص  القدددو ب لدددلن كدددل  ددد ل إطحفار الع دددكميةظ اط معددداحيةظ  18للمدددل يم  لددد  الن ادددة الياكتدددة 

 اللبلوماتية فإطيليولوجية  ل  كون االعة للمن يلا بتوج  التيرا أ

مددا  لددتظ لددو لددو   الرددلي فال ددمدب مددي التيرددا ظ لددلن  القددو ب يتدد  إن  قددمإ بعددوو  إكرددم لدديقا    إن الرددلي 

العددمي  مددي ميرددا  إطمددلا التميددل   ددو الي دداخ  لدد  ال ددللا فإطمددي الددلفليييظ لتددل  ددي  إن ننقدد  إطجيددات القاحمدده 

ا معدداول  لدد  الت رددوص الع ددكم  لقدد أ ىيددى إن  دداوي  مدديا ة  1945مددي اليددم ب فيددوىو م رددوص القددو  لددو  دداص 

ب  لدد  الت ددا يلا 4 2التيرددا  يعددي   دد ا اطتددمنمائظ ل ددلت إط تددات الميتدديمية  ددلص ا مماىددا لموتدديا نيددا  التدداح  

لتددي اددلت  19اطتددمما يتية إطاددمع  يليددلا  طكددمال اط معدداح  اط إن إطمددلا التميددل  ولتددت مرددل  دد ا اط مددما  

ب  نددا    ددماو لددتنو بددمل  4 2اتددماعاح مددماىة  طكددمال اط معدداح  مددي  عميدد  القددو  لددو مدديا ة التدداح  

 اطحفار  طيليولوجية فاللبلوماتية ك لتأ

إن اطتددلية  طلكممفنيددة  ددو ممعددلح  فيتكددي إن  كددون  مددا مترددل م ددا ل لددو م ددم  العددماا إف اليددلي الم ي ددو 

لرددو لي ددت إتددلية ممتان ددة  لددالة  لدد   لددت إن  ط دداو التدداو  الناجتددة  ددي الرتتددار  طلكممفنيددة ط  عددل فط 

 يعدد  إطمددم الدد   يتعددل  عددني را  لدد  ىددل تددوا  إكرددم  عقيددلا فإكرددم لددمفو  لددو اليقيقددة ف لددت طن   دداو 

الدد   يعيددل ىمكددة  20بDDoSالرتتددار  طلكممفنيددة يتكددي إن  مددماف   مددي    ددائ ب ددي ب مرددل  تددوص حفم   

التددمفو  لدد  الشدداكة مي مددا  لدد   المددلميم التدداح ب مرددل   ييددم إطفامددم لتولددل اليا ددة الكرمبا يددة إطمددم الدد   يدديحع 

  ل  ان تاو ا

 
18 Michael Gervais, Cyber Attacks and the Laws of War,p.511 أ 
19 Michael Gervais, Cyber Attacks and the Laws of War,p.512 أ 
20 DDOS:  يقعل به  تتار ىت  ال لمه التو  ه 
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فىمددد  التدددور مردددل  عييدددل ايدددوط اليدددواوئ اطفت للت دددمتيايي بييدددى ط يتكدددي  جدددما  مكالتدددار للشدددمطة إف 

ادددلمار  طتدددعاي فإن المعامدددل مدددا م ملددد  إعدددكات الرتتدددار اطلكممفنيدددة بترابدددة اتدددم لاص القدددو  يميلددد   دددما   

 ب يمتتي التمو  يم التاح أ4 2فاتعة للتاح  

لددو اليقيقددةظ  وجددل العليددل مددي النتددا ئ التتكنددة لميليددل مددا   ا كددان الرتددوص اطلكممفنددو يم  ددا  لدد  م ددموع القددو  

الددنرا إطفت لددو  يليددل القددو   ددو ليددا طميقددة الم ددليلا إف إطلقددا  لاتوجدد   دد ا النتددو ئ يددملا  عددني  إطتددلية 

 طلكممفنيددة مددي اددلت طميقددة ميددلح  لمقددليلا  تددوص  لدد  العددلف تددوا  كددان  ددو ليددمفمظ حفح ظ ا ميدداص الشدداكةظ إف 

بعدد  الرتتددار  طلكممفنيددة إطاددمع لي ددم  دد ا النتددو ئ للرتتددار اطلكممفنيددة يكددون  لدد  إتددام كي يددة  ن يدد  اأ 

لاطلددماو الت دديتة المددو يتكددي ان   دداارا إنددواا معينددة مددي الرتتددار اطكممفنيددة لددو جتيددا إنيددا  العدداللا بالتقاونددة 

ار ااددمع يددولم إطتددام لردد ا الددنرا ا   نددا  اتددلية الكممفنيددة معينددة  ددو بيايعمرددا إكرددم مددا   دداو ميددلفح  لرتتدد 

  21 لميم فايوو   

الددنرا الرددانو لميليددل القددو  ين ددم الدد  اطتددلية  طلكممفنيددة بتوجدد  نتددو ئ مدداوص للت دديفلية بتوجدد   دد ا الددنرا 

لددلن إ  اتددم لاص للرتتددار  طلكممفنيددة لددل الاندد  الميميددة اليمجددة يكددون إف يترددل القددو ظ ىيددى يددي ن بالددللاا  ددي 

الددن و لددل الرتتددار  طلكممفنيددة المددو   ددمرلي الانيددة الميميددة الييويددة فيتدداحت إنعدداو الت دديفلية العدداومة بلندده 

النتددو ئ التناتدد  ب ددا  اليايعددة التددلمم   طنيددة للرتتددار  طلكممفنيددة فالمددو   لدد  م ددموع كدداي مددي لددمو  اددمو 

 الللاا  ي الن و اطتماا وأ

إمددا اطنمقدداحار المددو فجرددت الدد   دد ا النتددو ئ إن   دداو الرتتددار اطلكممفنيددة  ددل  كددون  شددوا ية ف يددم منتددايةظ 

  22كتا إنرا ط   مرلي حا تا ف تلا الانية الميمية الييوية المو  ل  معيل لو النرايه بل مااو ا نميتة  انويه  

التددنرا الرالددى لميليددل القددو  يمنددافت الرتتددار  طلكممفنيددة كددلحفار  عدداحت الأتددلية اليمكيددة المقليليددة ف لددت مددي 

اددلت الن ددم  لدد  النمددا ا التااعددم  للرتددوص لددل ا كانددت النميتددة  دديح  الدد  ى ددم اتددم لاص القددو  المددو   دداارا اتددلية 

ىمكيددة معينددةظ ليتدد  إن ين ددم الدد  اطتددلية  طلكممفنيددة بيميقددة متا لددةأ لدد لتظ لددلن لددالرتوص  طلكممفنددو  ددو 

 23اتم لاص للقو    ا كان التراجلا ي ع   ل   ىلاي حماو ماح  مااعم إف  طمابة إف الولا  

ط   ددا  إلددماوا ماحيددة مااعددم  إف التددورظ  لدد  تددايل  ال لددل لددو  دد ا التددنرا  ددو إن مع ددلا الرتتددار  طلكممفنيددة

التردداتظ الرتددوص الدد   يدديح  الدد  ا ددل  مي ددت ل يددوط اط عددات بشددمطة اليددواوئ فاددلمار اطتددعاي  ددل ط 

ي ددا  لددمو مدداح  إف ىالددة فلددا  مااعددم  فلكددي يتكددي ب ددرولة إن   ددا   لددت بشددكل  يددم مااعددم  لدد  ىددل تددوا   

لدد لت إن وتددلا ادد  بدديي اط دداو التااعددم  ف يددم التااعددم  لرتددوص  طلكممفنددو  ددو مددع  جددل  ي مددمد النتددو ئ الدد   

 ىق   نعم

جدد   مددي  اددل لقرددا  القددانون "عددتيت" يندداح  بددالنرا القددا لا  لدد  النميتددة  دد ا اططدداو يميلدد  ليددا مددا   ا كانددت 

النمددا ا التمو عددة  لدد  ىددل معقددوت مددي الرتددوص اطلكممفنددو  شدداه  وا دد  عددي الرتددوص المقليددل  اص طأ يددولم "عددتيت" 

تدددمة معددداييم لمقيددديلا  وا ددد  الرتتدددار اطلكممفنيدددة  لددد  اللفلدددة الت دددمرللة: الشدددل ظ ال وويدددةظ القابليدددة للقيدددامظ 

 
21 Michael Gervais, Cyber Attacks and the Laws of War,p.512 أ 
22 Michael Gervais, Cyber Attacks and the Laws of War,p.512 أ 
23 Michael Gervais, Cyber Attacks and the Laws of War,p.510 
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التااعددم ظ ال دديفظ فالشددم ية الت مملددة ا  إتددرلا الرتددوص اطلكممفنددو بقواتددلا مشددممكة كاليددة بدديي العوامددل ال ددمة 

ىيددى لدده مددا ياددمول مددي  تليددل الي ددم الت ددمفد  لدد  القددو  لاتوجدد  معدداييم  عددتيتب إن عددل   دد ا الرتددوص 

اطلكممفنددو ط يم دد  الدد  القددو  بينتددا كانددت الرتتددار اطكممفنيددة ال وويددة فكانددت النمددا ا لدد يلة ط تدديتا ا ا لددلا يكددي 

 نددا  إ  لددمو مدداح  إف معانددا  للقيددام فانتددا   ددا   دد ل اطلدديمابار لددو ال الدد     ددائ مي ددت  لدد  تددايل 

الددد   تدددوص  2007 عملدددت حفلدددة  تدددمونيا ف دددو  ىدددلع جتروويدددار الإ يددداح ال دددوليمو ال ددداب   ددداص الترددداتظ 

مددل ف ددل  تددمتم  دد ا الرتددوص لتددل   ل ددة إتددابيا  ددلا اللرددا  تددمرلاي تدديامانو فاتدداظ إحع الدد  عددل نشدداط اللفلددة بالكا

التوا ددا الإلكممفنيددة اليكوميددة فالانددو  فالاندد  الميميددة متددا إحع الدد  عددلل  دداص لددو ال ددلمار الإلكممفنيددة فالأن تددة 

فمددي التددليم بالدد كم  ن  تددمونيا  عددل مددي إفا ددل الددلفت التمقلمددة لددو  كنولوجيددا التعلومددار فمددا  لددت ف  ددت  24الانكيددة

 دداجي  إمدداص  دد ا الرتددوص العنيدد ظ الدد   يتتددا ال اددما  بلندده يكدداح يكددون الرتددوص ال دديامانو الأفت الدد   يددملا  لدد   دد ا 

 عيددل ىمكددة التددمفو المددو  25الت ددموع م ددااا  ا ددا م بعشددمار التليدديي مددي الددلفطوار  لددالة الدد  عددل الددالح

تدداارا  تددوص    مددلة  يددم مااعددم  لمددل يم   ددم  نميتددة  ددماو اليكومددة اطتددمونية ط الددة المترددات لعلدد  الددم لا مددي 

 إن   ا الرتوص يعمام  لال  يم عم وظ  ط إن النما ا العالية ط  شاه بتا ليه الك اية لكونرا  و أ

 المطلب الثاني: الهجمات السيبرانيه بأعتبارها )هجوم مسلح(

 ندددلما يكدددون  نالدددت مدددماا بددديي الدددلفت ييالددد  ميردددا  اطمدددلا التميدددل  مدددي ا تدددا ه   دددوية منا  دددا رلا اللفليدددة 

أ فبالمددالو لدد ن تددلية اللفلددة 26بالوتددا ل ال ددلتيه  لدد  فجدده ط يتعددل ال ددللا فإطمددي الددلفليميي  ملددة لل يددم 

بلتددم لاص القددو   ناددا تددوا  مددي متلددو إطمددي إف مددي اددلت ىدد  اللفلددة لددو المعددمي حلا ددا  ددي الددن و ال ددمح  إف 

 التتا وأ

تدديالنا  نددا  ددو مددا   ا كانددت الرتتددار اطلكممفنيددة يتكددي إن  عددل  لدد   ماددة  الرتددوص الت ددل ب الدد   يقددوص بمشدد يل 

مددي التيرددا  ف ددو اطتددمرنا   لدد   يددميلا اللتددو   لدد  المرليددل إف  51اليدد  لددو الددللاا  ددي الددن و بتوجدد  التدداح  

 اتم لاص القو  فالمو  نا  ل  ما يلو:

"لدديو لددو  دد ا التيرددا  مددا يتددع  إف ينددمقا اليدد  اليايعددو للددلفت لددماحع إف جتا ددارظ لددو الددللاا  ددي إن  ددرلا   ا 

ا مددلر  ددو  م ددلية  لدد  إىددل إ تددا  "إطمددلا التميددل " ف لددت  لدد  إن يم دد  متلددو إطمددي المددلابيم الل مدده لي دد  

  27ال للا فاطمي اللفلو"

ىيددى يددمع بعدد  ال قرددا  إن إ  اتددم لاص للقددو  مددي جاندد  القددوار الت ددلية الن اميددة يشددكل  تددوص م ددل  لددو ىددل 

 ا ددهأ لاتوجدد   دد ا الددمإ ظ يعماددم إ   تددل  تددومو مددي  اددل فىددل  اطنممنددت الع ددكمية  ددو  تددوص م ددل  طنرددا  ناددا 

مددي القددوار الت ددلية لللفلددةأ متددا  تددلو اطعدداو  اليدده لددو  دد ا ال عددو  إندده لددو الوطيددار التميددل ظ العددييظ 

 يددمانظ  تددما يل فالددلفت إطاددمع لددو جتيددا إنيددا  العدداللا  ددل  ددلا إنشددا  بال عددل فىددل  اطنممنددت الع ددكميه لدد لت ين ددم 

 
 74ميتل  لو و ايت كنلل لل ظ معلو تاب ظ   24
 76التعلو ن  ه ظ   25
 ب مي ميرا  اطملا التميل أ 3  2التاح   26
ظك لت   7_42 و نا اط ياح اطفوفبو لو التاح  2007كانون اطفت  اص 13ب مي معا ل  لشاونة لو 7-42ان م لو  لت إيتا نا التاحل   27

 16ايتا لو حليل  اليي القا ل   1949ني ان  4اليات بالن اة ال  ىل  عتات اططل و لو 
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الدد  إط تددات الرتوميددة مددي  اددل  لددت الوىددلار  لدد  اطنممنددت لددو ىددل  ا دده بترابددة  تددوص م ددل  الدد   ييلدد  اليدد  

  28لو متاوتة الللاا  ي الن و ال مح  إف التتا و 

بينتددا يددمل   اددمفن  دد ا الددنرا لددو ىددل  ا دده م ددمنليي الدد  اامادداو ميكتددة العددلت اللفليددة الدد   يقددوص  لدد  النيددا  

ىيددى  ددمع بددلن  نددا   تييددي جددو م  بدديي 52فاط دداو فإ مادداول التعيدداو إطن دد  لميليددل ممدد  يددملا  شدد يل التدداح  

اتددم لاص القددو  فالرتددوص الت ددل  ل ددو القتددية التعنونددة اطنشددددية الع ددددكمية فعددداه الع ددددددكمية لددو نيكددددداوا وا 

ىيددى ىددلحر ميكتددة العددلت اللفليددة  1986ىييددمان  دداص  27فلل دددددا بدديي نيكدداوا وا فالوطيددار التميددل  لددو 

ال ددم  لددو التقدداص اطفت  لدد  إتددام النيددا  فاط دداو  كدد ا  ددمور إندده لدديو كددل اتددم لاص للقددو  ياددمو متاوتددة ىدد  

ب دد  الن ددم  ددي ىتددلا إف  ددل يم الرتددوص تددوا  كددان ىمكددو إف الكممفنددوظ لددلن 29ىددل الددللاا  ددي الددن و مددي جاندد  فا

نددوا ال ددل  الت ددم لص  نددا لددو الرتددوص الت ددل   ددو تددل   يددم مدداح  لعنددلما   ددم لص الرتتددار اطلكممفنيددة لددل لا 

القددوار المقليليددة  عماددم اتددلية فبالمددالو يتدد  إن يددن لا اتددم لامرا فيددل لا  دد ل المعددمييار وإ  ميكتددة العددلت 

إن  10بعندددوان مشدددمف ية المرليدددل إف اتدددم لاص اطتدددلية النوفيدددة ىيدددى  ولددد  ال قدددم  1996 تدددو   8اللفليدددة لدددو 

الي ددم العدداص طتددم لاص القددو  المددو ي ددنرا ميرددا  إطمددلا التميددل  ط ي ددل بلتددم لاص إطتددلية ال امددة فينيادد   لدد  إ  

 30اتم لاص للقو  ب   الن م ي إطتلية الت م لمة 

ب 4  2ف كدد ا يتكننددا إن نقددلو إن الرتتددار اطلكممفنيددة  ددل  ددل و لددتي اتددم لاص القددو  بددالتعن  التقعددوح لددو التدداح 

مددي ميرددا  اطمددلا التميددل  عددمط إن   دداو  دد ل الرتتددار  ابلددة للتقاونددة مددي ىيددى ال مددت فالددلماو مددا  لددت الناجتددة مددي 

  31 توص  قليل  إف نوف  إف بيولوجو إف كيتيا و  

يعددمي القددانون الددلفلو الإن ددانو الرتتددار  لدد  إنرددا إ تددات العندد  لددل ال عددلا تددوا   ددلا القيدداص برددا  لدد  تددايل 

 كتددي القا ددل  الأتاتددية المددو  32الرتددوص إف الددللاا فب دد  الن ددم  ددي التنيقددة المددو  ن دد  ليرددا مرددل  لددت الأ تددات

 يكددلا الرتتددار لددو إندده يتدد   لدد  إطددماي النددياا إن  تيددي حفمددا بدديي ال ددكان التددلنييي فالتقددا ليي فبدديي الأ يددان 

التلنيدددة فالأ دددلاي الع دددكمية فيتدددو  لأطدددماي الندددياا  وجيددده  تليا ردددا لدددل الأ دددلاي الع دددكمية حفن  يم ددداظ 

فيددنا القددانون الإن ددانو  لدد  إن القدداح  الع ددكمييي  مم دد   لدديرلا  33 فبالمددالو يي ددم عددي الرتتددار العشددوا ية

م دديفلية ا  ددا   ددلابيم ف ا يددة  نددل الإ ددلاح للرتتددار ف ن يدد  ا ب ددمد اليددل مددي   او ددا التدداو  التيمتلددة فالملكددل 

مددي  ددلص عددنرا بيميقددة  شددوا ية  فإن  كددون الألددماو  لدد  التددلنييي ممناتدداة مددا مددا ينم ددم إن ي دد م  ندده الرتددوص 

 34مي ميي    كمية ملتوتة فمااعم   

امددا حليددل  دداليي ليددنا  لدد  إن العتليددار اطلكممفنيددة  شددكل اتددم لاص القددو  ىينتددا يكددون م ددموا ا اللوجددة / ماددة 

الشددل  ف  او ددا مقاونددة مددا العتليددة المقليليددة لي ددت اطلكممفنيددة  ددل فمددلت  لدد  م ددموع مددي  وخيدد  القددو  فيمكددي 

 
28 Michael Gervais, Cyber Attacks and the Laws of War, p.542أ 
29Ibid, p.542  
 ظىيى كانت "إتلية" اليا مار الت مي ة 11/9إكل متلو اطمي   ا المإ   نلما إ ن الوطيار التميل  للمح بقو  لو الللاا  ي الن و لرتتار  30
31 attaques dans les conflits armé: qualification juridique -Laurn Baudin , Les cyber    

imputabilité et moyens de réponse envisagés, L'Harmattan,Paris, 2014,p.021 أ 
 1  الامف وكوت 1-49التاح   32
 مي القانون اللفلو الإن انو العملو لو حواتة اللتنة اللفلية للعلي  الأىتم 13 -  11ف 7ظ فالقوا ل 1مي الامف وكوت  48التاح   33
 مي حواتة القانون اللفلو الإن انو العملو للتنة اللفلية للعلي  الأىتم  24-14ظ فالقوا ل 1مي الامف وكوت  58ف 57التاح ان  34
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امدددا التيعدددمار المدددو   دددت  بومددد  العتليدددة  طلكممفنيدددة با مااو دددا  35الميليدددل  لددد  العوامدددل الكتيدددة فالنو يدددةأ

اتددم لاص للقددو  لرددو عددل  التددمو  ال وويددة   ال ددا  فالنميتددة  حوجددة ال دديف الم ل ددل لددو الن دداص   قيدديلا  ط دداو  اليددابا 

 مي حليل  اليي: 13كتا  نا القا ل  و لا 36الع كم    مشاوكة اللفلة باطلالة ال   مينة الشم ية 

"اللفلددة المددو  كددون  ددلي لددو  تليددة الكممفنيددة بت ددموع متا ددل لملددت المددو  نددلوئ  يددت  تددوص م ددل  لددليرا القددلو  

 لدد  متاوتددة ىقرددا اطمدديل لددو الددللاا  ددي الددن و فاليقيقددة إن العتليددة اطلكممفنيددة يتكددي إن  عددن   لدد  إنرددا 

 37 توص م ل  ط يمو   لق   ل  ىتترا فلكي إيتا اط او المو  نمترا"أ

ىيددى ا مملددت بتددمفو  ف ايددة فىتايددة إن تددة  2003فلقددل اكددلر الوطيددار التميددل  اطمميكيددة  دد ا التن ددوو  دداص  

الكتايددو م مددي  رليددلار فعدديكة فامدد ة إجدديا  و ي ددية مددي ال تددا  اطلكممفنددو بل مااو ددا  ترددل الاندد  الميميدده 

لددل ا كددان  ددلي الرتددوص اطلكممفنددو  ددو إىددلاي لددمو للانيددة الميميددة اليمجددة  ددلي ىيددو   38الوطنيدده الي اتدده 

 لر ا يامو ا  ا   لابيم للللاا  ي الن وأ

: لرددو  مددا إن  كددون: مااعددم  ف دديح  بيايعمرددا الدد   ليددا  إ ع 39يمادديي لنددا  ن إ تددات العندد  الت ددل  ييكترددا إمددمن

مددداح  بالأ يدددان الع دددكمية فالتلنيدددة إف  يدددم مااعدددم  إ   ليددد  الأ ع بعدددل ف دددوا الرتدددوص إيدددا  كاندددت الوتددديلة إف 

اليميقددةأ ف لدد  فلددددددد   لددت لدد ن الممكيددي  لدد    دداو النشدداط ال دديامانو فج دداممه تدديايي  ن فمدد  الرتدددوص 

حفلددة مددا للرتددوص ال ددديامانو لقدددل يدديح   مميقدد  ليدده  لدد  تددايل الترددات  نددلما  معددمد اليواتددي  إف الشدداكار لددو

 لددت الدد  ىممددان التددلنييي مددي الإىمياجددار الأتاتددية كتيددال الشددم  فالم ايددة اليايددة فالكرمبددا أ فيتكددي إن  مددلال 

النشدداطار ال دديامانية لددو  عييددل ادددلمار  نقددا  الأوفا  كالت مشددد يار إف إن  عيددل الاندد  الميميددة الييويددة مرددل 

 يددة فإن تددة الددميكلا لددو اليددا مار فجددما  كددل  دد ا  ددل يمتددمو م ددار ا طي مددي ال ددكانال ددلفح فالت دددا لر النوف

لردد ل النشدداطار ف لدد  فلددد  ج دداممرا ف  او ددا تدددوا  التااعددم  منرددا اف  يددم التااعدددم   عددل  تومددا  تدديامانيا    40

 إ  ينيا   ليرا فم   الرتوصبأ

 المبحث الثاني: التمييز بين الهجمات السيبرانيه والجريمة السيبرانيه والحرب السيبرانيه 

ط عددت بددلن  نددا  لددم  بدديي معدديل  الرتتددار ال دديامانيه فالتميتددة ال دديامانية فاليددم  ال دديامانيه الدد   كريددما مددا 

يددملا ال لدد  بيددنرلا مددي  اددل الترمتدديي لددو  دد ا التتدداتأ ال لدد  بدديي  دد ل التعدديليار يدديح  الدد  الدد  مشددكلة جليددل   ددل 

 
 95حليل  اليي القا لل  35
 تابقا لو  يليله للعتليار ااطلكممفنية ظ SCHMITT. N Michaël  ل النقاط المو ا ممىرا  36

 أإن م كما : 

Laurn Baudin , Les cyber op.cit,p332   

imputabilité et moyens, 2014,p. 021 أ 
37 122-Laurn Baudin , Les cyber .op.cit.p.121 
  و متتو ة مي التيت ار العامة فال امة لو متتو ة ممنو ة مي القيا ار المو ط  ن   نرا لاقا  الاللأ لعل   38

 تايل الترات لو الوطيار التميل  الان  الميمية الي اتة ط  قابل لق  الانية الميمية التاحية فلكي إيتا اطلكممفنية 

 املاحار التيال فالعية العامةظ ف شتل اط عاطرظاليا ة ظالتالية ظالتعملية ظالنقل كل 

   ا  و  اص إف اا أ 

 
 أ7اىتل  ايو ال ملف ظ معلو تاب ظ   39
أ مما   ل  التو ا 2013/6/28لواون جيييلظما و القيوحالمو ي ملرا  انون اليم   ل  الرتتار ال يامانيةظاللتنة اللفلية للعلي  اطىتمظ  40

 ب2021/8/5المتتو: إام  ياو  بماوي  

https://www.ICrc.org.Cyber-warefare أ 

 

https://www.icrc.org.cyber-warefare/


 

 

 و الثـــــلاثــــون   الثانيمجلة كلية التراث الجامعة                                           العدد 
 

 

 
 

 
116 

 دديح  الدد  اددم  القددانون الددلفلو ليتددا لددو ان اللفلددة التعمددلع  ليرددا  ددل  عددملت ب دد  الن ددم  ددي  يليددل نددوا 

اط مددلا   ددل  ددو  تددوص تدديامانو إص جميتددة تدديامانية اص ىددم  تدديامانيه   ىيددى إن ىدد  اللفلددة التعمددلع  ليرددا لددو 

الرتددوص ال دديامانو يكددون م ملدد   ددي ىقرددا لددو الددمح  لدد  التميتددة ال دديامانية فاليددم  ال دديامانيه  ليتددا يددل و مددي 

 الرتتددار ال دديامانيه فالتميتددة ال دديامانيه فاليددم  ال دديامانيه دد ا التيلدد  تددنيافت  ولددي  إفجدده المتييددي بدديي 

 مي الت   ا التيل   ل  عكل لم يي كتا مول  احنال

 المطلب الأول: التمييز بين الهجمات السيبرانيه والجرائم السيبرانيه 

ان الرتددوص ال دديامانو كتددا  كمنددا تددابقا   ددو  ادداول  ددي المعددملار الإلكممفنيددة المددو  م دددا  لددو  مددل إف حمدداو إف 

إلددماو ماحيدددة  قددوص برددا حفلددة إف متتو ددة م ددلية لدددل حفلددة إاددمع    بينتددا التميتددة ال دديامانية  شددتل متدداط  

إفتدددا بكريددم مددي  لددت إ   متددتي كددل النشدداطار الإلكممفنيدده  يددم القانونيددة بتددا لددو  لددت " تددم لاص الوتددا ل 

ان اليلا ددة المددو  متيددي برددا  41التعمتددل   لدد  الكتايددو م لإو كددا  إ تددات  يددم  انونيددة لددو المشددميعار الوطنيددة" 

التميتددة ال دديامانيه ف اددملي اطن تةالقانونيددة فالرقاليددة بدديي الددلفت إحر الدد   ددلص الإ  ددا   لدد   عميدد  موىددل لردد ا 

لدد لت خرددمر  ددل    تا ددار لددو  عميدد  التميتددة ال ددديامانية  42الددنت  مددي التددما لا اشددية ىعددم ا لددو متددات لددي 

لتددي ال قرددا  مددي   متددل  لدد  فتدديلة  و كددا  التميتددة كلتدددام لمعمي دده ف دد ا مددا   دد  اليدده مكمدد   قيدديلا المقنيددة لددو 

    ملرددا بلنرددا "التددما لا المددو  دديح  ليرددا الايانددار الكتايو ميددة فالاددماما التعلوما يددة  (OTA) الوطبددار التميددل 

بلنردددا: التدددما لا المدددو ي دددم لص ليردددا الياتدددو  فعددداكا ه العالتيدددة كوتددديلة م ددددا ل   كتا ملدددت 43 "حفوا و ي دددديا

ف عددمي كدد لت  44التميتددة ك تدددم لامه لددو النعدد  فالإىميددات ف  دددل الأمددوات ف شددويه ال ددتعة فال دد لإو كددا  

 دد ا الإ تددال  45"بلنرددا:"إ  جميتددة تدددا لر إف او كاددت  ددي طميدد   تددم لاص الكتايددو م فالشدداكة فالأجرددي  العددلاة

انمقددل لأندده ط يتكددي   مادداو التميتددة تدديامانية لتتددمح  تددم لاص الياتدد  ا لددو لددو  و كابرددا بددل طبددل مددي المجدددوا 

  46ال  العتل الأتاتو التكون لرا فالنية اطجمامية اللاالة ليرا 

ف ددل   دد   ددلح مددي ال قرددا  الدد  الأادد  بتاددلإ ع عددية التتدددمصظ إ :   متددلفا  لدد  إتددام  ددوالم التعملددة بمقنيددة 

التعلومدددار لدددو  عدددمي رلا للتميتدددة ال ددديامانية كدددالمعمي  العددداحو  ددددي فا و  العدددلت الأمميكيدددة ىيدددى  ملمردددا 

بلنرا:"إيددة جميتددة ل ا لرددا معملددة لنيددة بمقنيددة الياتددداار  تكندده مددي  و كابرددا "أ فلكددي يمتدد   عددوو  دد ا الإ تددال 

  47لو  لص   متامه بموالم العنامم الأامع لو  عني  التميتة

 
41 Oona Hathaway, op .cit , p.834. 
 .43ظ  2004ميتل  لو العميانظ التما لا التعلوما يةظ حاو التامعة التليل ظ الإتكنلوية ظ  42
 .33ميتل  ايل الكعاوظ التما لا الناع ة  ي  تم لاص  يم التشمفا لشاكة الإنممنتظ حاو النرتة العمبية القا م ظ حفن تنة طااظ    43
 112ظ   2009معي   ميتل موت ظالميقي  التنا و لو التما لا الإلكممفنية ظط إفل ظ ميابا الشمطةظ القا م   44
45 & Richard Ford, on the Definition and Classification of Cybercrime , 27. Computer Virology  Sarah Gorden

13, 13 (2006), Note 64, p. 14. 
 ا    ال المىتي  يان المعيلظ اليتاية القانونية مي جما لا التعلوما ية  اليات  فالإنممنتب  طمفىة مقلمه ال  متلو كليه اليقو ظ   46

 107ظ  2004التامعة الإتلمية لو لانان ظكلية اليقو ظ 
 34ميتل  ايل الكعاوظ معلو تاب ظ     47
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ف ددل   متددل بعتددرلا  لدد  مولددوا التميتددة كلتددام لايددان م رددوص التددما لا ال دديامانية فمددي إعددرم مييددل   دد ا 

ب الدد    ملرددا بددالقوت: "نشدداط  يددم مشددمفا موجدده لن دد  إف   ييددم إف Rosenblattالإ تددال ال قيدده وف ندددالر 

  48ى ي إف للوموت ال  التعلومار الت ينة حاال اليات  إف المو  يوت  ي طميقه"

فيددمع إمدديا   دد ا الإ تددال بددلن التميتددة ال ددديامانية ط يشددممط إن يكددون الن دداص التعلومددا و إحا   و كابردداظ بددل 

 49 و المو  قا  ليه إف لو نيا ه"

ف نددا    تددال إايددم  تددل إمدديابه الدد   عميدد  التميتددة ال ددديامانية  ددي طميدد  حمددا إكرددم مددي إتددام لولددا 

 عميددد  عددامل لرددا ليمتددتي كالددة إوكانردداظ لموتددا مييددل   ددد ا الإ تددال لددو  عددمي رلا للتميتددة ال ددديامانية لددد  اوا 

بددالقوت بلنرددا: " ددو التميتددة المددو ي ددم لص ليرددا الياتددد  ا لددو كوتدديلة إف إحا  لإو كابرددا إف يترددل   ددما ا  بدد لتظ إف 

 50جميتة يكون اليات  ا لو ن  ه لييمرا" 

لتتددا تددا  يمتدد   ن التميتددة ال دديامانية ط  شددتل لقدد  التددما لا المددو  م كدد   ددي طميدد  الكتايددو م بددل  شددتل إيتددا  

فمتدددا يييدددل  ددد ا الإ تدددال مدددا جدددا  لدددو  وعدددداحار  51إيدددة جميتدددة  متدددتي  تدددم لاص إف  تددددمرلاي الكتايدددو م

للمشددميعار ال ددديامانية لددو بيددان م رددوص التميتددة ال ددديامانية      دد   لدد  " ن التميتددة  (ESCWA)52الإتددكوا

 ال يامانية  نق لا  ل  نو يي إتاتييي:

النددوا الأفت  ددو الدد   يكددون ليدده الياتددو  إحا   ن دد  بواتدديمرا التميتددة فالنددوا الرددانو  دددو الدد   يكددون ليدده جرددا  

الياتددو  فعدداكار اليواتددي  فبمامترددا مولددو ا للتميتددةظ إ :  ن ال عدددل التممددو  و كدد   لدد   ددد ا الترددا " 

53 

ف ددل  م كدد  التميتددة ال دديامانية لعددل  إ دددماد كميقيدد  مكاتدد  ماحيددة معينددة إف لإ اددار ال ا ددل لتراو دده ال نيددة 

فمددي 54ف لو دده  لدد   امددما  إجرددي  الياتدد  إف برددلي الم ددلية فالممليدده إف لتتددمح الم اددة لددو الإلددماو بددال يم

إمرلددة التددما لا ال دديامانية التتاوتددار الإىمياليددة  لدد  الإنممنددت مشدداوكة العددوو الإباىيددة لأط ددات ف  يينرددا  لدد  

 الكتايو م  القدد ي فال د   ام الوتا ل الإلكممفنية ف يم ا مي النشاطار الت ال ة بتوج  القوانيي الوطنيةأ

 
 106 ا    ال اليتي  يان المعيلظ معلو تاب ظ    48
 .86-85ظ   2006إىتل الي ة التل ظ التما لا التعلوما يةظ حاو ال كم التامعو الإتكنلويةظ ط  انية ظ  49
 108 ا    ال المىتي  يان المعيلظ معلو تاب     50
51 Debra Little John Shinder, sence of the Cybercrime: computer forensics Handbook, 16 
ف  و اللتنة الإ معاحية ف الإجمتا ية ل م   تيا ف  و جي ا  مي الأمانة العامة لأملا التميل   عتل ب عماي التتلو اط معاح    52

بفإ يل 55- ح1818بتوج   ماوالتتلو اط معاح  فالإجمتا و1973   9فالإجمتا وظ لت ت  بملا  بعنوان اللتنة اط معاحية ل م   تيا لو

للمايت اللتنة اط معاحية فالإجمتا ية ل مبو اتيا ف  م    1985العاحو لو  تو 69/1985 م تيمرا مي  ال التتلو ن  ه بتوج  القماو

لإ ليتو بيي  بيمفر مقما حا تا لراظمي إ لالرا  ي يي المنتية اط معاحية فالإجمتا ية لو اللفت الأ تا  ف عييي المعافن بينرلاظ ف  يقي  المكامل ا

 بللا  مبيا لو منيقة  م   تياأ  18التنيقة العمبية ف التناط  الأامع أ  ملل  مي 

 
ظ   2012 وعاحار الإتكوا للمشميعار ال يامانية ظمشمفا  ن ي  المشميعار ال يامانية لمي يي متمتا التعملة لو التنيقة العمبية ظبيمفر ظ  53
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 ميتل  لو  ي ظ التما لا التعلوما ية فطم  مواجرمراظ الأكاحيتية التلكية للشمطةظ الايميي 2010ظ ممولم  ل  التو ا: إام  ياو  بماوي   54
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 ن التددما لا ال دديامانية ف ن كانددت  شددمم  مددا الرتتددار ال ددديامانية لددو الاي ددة المددو  يدددلي ليدده إ  ال تددا   ط  نرددا 

  ملدد   نرددا مددي ىيددى الأعدد ا  فالأ دددلاي ل الاددا  مددا يكددون مم كاددو التددما لا ال دديامانية  ددددددلا الألددماح ف وجددة 

لددل ميفت ددار ماليددة إف عدددمكار فىمدد  إلدددماح حااددل إف ادداوئ   لددديلا اللفلددة ب ددلي الرتتددار المددو  دددملا مددي  اددل 

 55حفت إفمتتو ار ىكومية إف  يم ىكومية لل حفلة إامع

 ن الإاددددملي ا ادددم يكتدددي لدددو  ن التدددما لا ال ددديامانية  الادددا  مدددا يكدددون الرددددلي منردددا  يقيددد  مكاتددد  ع عدددية 

ك دددم ة التلكيددة ال كميددة  ددي طميدد  عدداكار الياتدد  ا لددو إف الم دددلل الدد  إن تددة التعدداوي فالمل ددد  بلو دداص 

الي دددابار ف يويدددل الأمدددوات   ب دددلي الرتتدددار ال ددديامانية المدددو ي دددمرلي مم كاو دددا الأمدددي القدددومو فال ياتدددو 

لللفلددة إف يقددوص  دديط  بم ميدد  الشددداكار المددو  ددميكلا بددالان  الميميددة الأتاتددية لددو اللفلددة ف ددلميم ا بقعددل  وباكرددا 

 56ف  ي ة الن اص ليرا لميقي  إ لاي إمنية إف   كمية إف تياتية

كتددا ان الرتددوص ال دديامانو  ددو لعددل يقددود مددي  ددلوار ففخددا   عدداكار الياتددو  مددي إجددل  ددلي  ددومو إف 

ان الرتدددوص  57تياتدددو مدددي ادددلت اتدددم لت نقددداط التدددع  لدددمتكي الترددداجلا مدددي ادددم  اطن تدددة فالعادددى برددداأ 

اطلكممفنددو لدده القددلو   لدد  ا ددل  إجرددي  اليددمح التمكددي  النوفيددة فالشدداكار الكرمبا يددة فإن تددة الددللاا التويددة 

الدد   يعددل  رليددلا اييددما  لممددي القددومو لدد ا ينا ددو المعامددل مددا الرتتددار ال دديامانيه بومدد را إ تددات ىددم  طنرددا  

ىيددى يمتدد  بددلن الرددلي مددي الرتددوص ال دديامانو يعيددو مددوو    شدداه الرتتددار الت ددلية المددو ين ترددا  ددانون اليددم 

فالددية ف اندده جددا  مددي نمددائ تياتددة اللفلددة فلدديو عدد ا اف جتا ددة  ممددنة لددو ىدديي ان  عميدد  التميتددة 

ال دديامانية  ددو  ادداو   ددي م ال ددة  م كدد  لددل التتا ددار اف اطعدد ا  بددلالا  جمامددو كالددلاوت  يددم التعددم  

اط مددماد  يددم القددانونو لرددا  ددي طميدد  نقلرددا مددي جرددا  ىاتددو  بدده ف  ددلي الايانددار الت يفنددة لددو الأن تددة اف 

الدد  جرددا  ااددم ك حاددات بيانددار ااط ددة اف العاددى بردداأ كتددا  ملددت بلنرددا   "تددلو   يددم مشددمفا يعا دد   ليدده القددانون 

 58"فيكون ماحو  ي إواح  جممية ميله معييار الياتو 

بلنرددا "اط مددلا ار القانونيددة المددو يتكددي ان  التددما لا ال دديامانيه (Ulrich Sieber) ف ددل  ددمي ال قيدده اطلتددانو

 م كدد  بواتددية التعلوما يددة ب ددمد  يقيدد  الددمب  إلدداله الدد   لددت ياددلف ان الرددلي مددي التميتددة ال دديامانية يكددون 

م ملدد   تامددا  ددي الرددلي مددي الرتددوص ال دديامانو طن نميتددة الرتددوص  ددو مددي  يددلح مددي يقدد  فوا لظ ىيددى ان   

الرتددوص ال دديامانو  قددوص بدده حفلددة إف من تددار او ابيددة مددي إجددل مقمتدديار اطمددي القددومو بينتددا التميتددة ال دديامانية 

 كددون بعيددل   ددي تياتددة اللفلدده في ددماعل ان  كددون اللفلددة  ددو التردداجلا بددل يكددون إعدد ا  إف متدداميا  ممددنة مددي 

 59يقوص بمن ي  التميتة ال يامانية

لدد لت لددان الرتددوص ال دديامانو يكددون مددي لددتي اامعددا  القددانون الددلفلو العدداص طندده يترددل اددم  ل ددياح  اللفلدده فلقددا 

لتاددلإ ا ليتيددة القددانونأ فبالمددالو ان مددا يتيددي الرتددوص ال دديامانو  ددي التميتددة ال دديامانية  ددو ان الرتددوص ال دديامانو 

 
55 834 mcmsOona Hathaway,op.cit , p.    
56 Oona Hathaway , op . cit, p.835 
57 Ian Traynor, Russia Accused of Unleashing Cyber War to Disable Estonia, Guardian London, May 17, 2007 
امعة حأ نا ل  ال المىتي مال ظ فا ا جما لا اليات  لو المشميا ااطوحنوظ مي تم القانون فالكتايو م فاطنممنيتظ كلية الشميعة فالقانونظ ج 58

 192    2004اطماوار العمبية التميل ظ الياعة الرالرةظ التتلل اطفت  
وظ  حأ كامل تعيل  جما لا الكتايو م فالتما لا اطامع لو متات المكنولوجيا  بيى مقلص ال  التي تم ال احم للتتعية التعمية للقانون التنا  59

 516ظ  1993القا مية  
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يرددلي الدد   لددعاي إف  ددلميم  ددلوار اللفلددة مددي اددلت عدداكار اطنممنددت ل ددمد تياتددو إف لتقمتدديار اطمددي 

القددومو ف دد ا ط نتددلل لددو التميتددة ال دديامانيه ىيددى يكددون  ددللرا مقمعددم  لدد  ال ددم ة مددي إجددل اليعددوت  لدد  

ل ددو كددل اليددالميي  كددون اللفلددة م دديفلة م دديفلية حفليددة  ددي ا تددات مواطنيرددا فالمددو   ددا   60منددالا ماليددة اف نقليددة

 لموا بتعال  اللفت الأامع ف  ا ما ييح  ال  اليل مي الرتتار ال يامانيةأ 

 المطلب الثاني: التمييز بين الهجمات السيبرانية والحرب السيبرانية

م رددوص جليددل  لدد  مددعيل النيا ددار الت ددلية لددو القددمن  (cyber warfare) يعددل م رددوص اليددم  ال دديامانية

اليدداح  فالعشددميي ىيددى  دد ل اليددم   شددمتل  لدد  إتددالي  ففتددا ل  ماليددة  مددلل  مددي  تليددار  لكممفنيددة  م دد  الدد  

اليدددم  ال دددديامانية  دددو المدددلميم الكلدددددددددو اف اطادددلت لأن تدددة م ددموع الندددياا الت دددل  إف   دددم لص لدددو تددديا هأ 

التعلومددار فالإ عدداطر المابعددة للعددلف المددو يعمتددل  ليرددا لتعملددة ن  دده  إ  مددددددي  دددو إيددي  ددو مددا ا ي عددل فممدد ظ 

  فما و المرليلار المو  يمل ممكي العلاو  لو  ا تة إفلويا هأ

فلدددو الوا ددددا  ن اليدددم  ال دددديامانية  رددددلي الددد  الإادددلت بمددددوا ن التعلومدددار فالتعملدددة لعدددال   دددوار اللفلددده 

طتدديتا لددو  يددا  المددوا ن الع ددكم أ ف ليدده  ن  تددم لاص الم دددو  العلتددو لددو اليددم  ال دديامانية تددوي ي يددو 

  61النقا اليامل لو المترييار فالقوار الع كمية فبالمالو يتكي  يقي  النعم ليه

ف عدددمي اليدددم  ال ددديامانية بلنردددا اتدددمعتات اليواتددددي  ك دددل  إف إحا  للقيددداص بل تدددات  نددد  بقعددددل  م يددد  إف 

  ييددم وإ  متتو ددة إف حفلددة مدداظ فيددملا  تدددم لامه لأ ددماد إيليولوجيددة فتياتددية  ددي طميدد   تددمرلاي الاندد  

 62الميمية الييوية كاليا ةظ النقلظ الإ عات فال لمار التمفوية كاليواوئ فالشمطة

فجددا   عميددد  اليددم  ال دديامانية لددو  دداموم جامعددة كاماميددلئ بلنرددا " إ  نشدداط ي دددم لص الإنممنيددت لتراجتددة 

الأجرددي  الإلكممفنيددة المابعددة للفلددة مددا ف لددت بقعددل الإلددماو بلعدديا  كلن تددة الإ عدداطر فالنقددل فمددواوح التيددال 

فاليا ددةظ  ن  تدددم لاص اليددم  ال دديامانية  ددل يدديح  الدد    ي ددة  تددمقماو الأن تددة التاليددةظ ن دداص الرددا   إف عدداكة 

 63الكرمبا ظ ف ل ي يم الأمي القومو بشكل ج و  ب ا   توص  ل يل و مي إ  مكان"

الدددللا و إف الرتدددومو للتعلومدددار فإن تمردددا بقعدددل  عدددمي   فلدددو مناتددداة إادددمع  ملدددت بلنردددا: "الإتددددمعتات

 نامدددم التعلومدددار  التعلومدددارظ العتليدددار القا تدددة  لددد  التعلومدددارظ الأن تدددة التعلوما يدددهظ عددداكار الإنممندددتب 

بلنرددا: "اليددم  ال دديامانية  (RAND)65ف ملمرددا ميت ددة اونددل 64المابعددة للعددلف لددو ال تددا  ال ددديامانو لل يددم

 
  .158ظ   2004حأ  تم ميتل إبو بكم بي يونوظ التما لا الناع ة  ي اطنممنيتظ حاو النرتة العمبيةظ القا م ظ  60
 44جنت فحلاا تايامظ معلو تاب ظ     61
 45بمفيي ى ينو ف ى يي خمي  مننظ معلو تاب  ظ   62

63 org/us/dictionary/english/cyberwhttp://dictionary.cambridgeأarfare        2021\4\3 تت  ياول التو ا اطلكممفنو لو  

 .7ظ    2004كافل تيل م يل  ظ جنت تايام  ظ تكيوو  اوكيتظ ماوم/ 64
مي  ال عمكة طا مار حف لم لمقليلا  يليلر فإبياي   1948ميت ة اونل إف ميت ة الأبياي فالميويم  و من تة  يم وبيية  لت ت  اص  65

 .للقوار الت لية الأمميكية

http://dictionary.cambridge.org/us/dictionary/english/cyberwarfare
http://dictionary.cambridge.org/us/dictionary/english/cyberwarfare
http://dictionary.cambridge.org/us/dictionary/english/cyberwarfare
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 ددو ىددم  الددلفت فالتن تددار اللفليددة لددل حفت إاددمع مددي إجددل  دددلميم عددداكار الكتايددو م فالتعلومددار ف دد ل 

 66اليم   ملا  ي طمي  ال ايمفتار إىعنة طمفاح  فالاممتيار ال ايرة الأامع"

 ن اليددم  ال دديامانية لرددا مددي ال عددا ا مددا يتيي ددا  ددي النيا ددار الت ددلية المقليليددة تدددوا  مددي ىيددى ما يمرددا إص 

ميموا دداظ لددا لي النيا ددار الت ددلية المقليليددة ط يتكددي  يليدددل ف ددت بددل  اليددم   ال ددديامانية إف  نمرا ردداظ بددل  ن 

لا ليددة اليددم  ال دديامانية  كتددي لددو  ددلص  مكانيددة  يليددل ف ددت بددل  ا  ن مددعوبة المومددل فمعملددة معددلو اليددم  

ال ددديامانية  شددكل  امددل ااددملي  اددم ف لددت لعددل  إتدداا  منردداظ  عددلح الترددار ال ا لددة لددو ال تددا  ال ددديامانو 

 كاللفت فالتن تار فالتتا ار اليكوميه ف يم اليكومية فالأو ابييي فالقمامنة فىم  الألماح

متددا تددا  يمتدد  لنددا  ن اليددم  ال دديامانية ف ن كانددت  م دد  كريددما مددا الرتتددار ال ددديامانيةظ  ط  ن  لددت ط يعنددو 

 ددلص فجددوح مددا يتيي تددا  ددي بعدد ظ لدداليم  ال دديامانية  ددو نددوا إف جددي  مددي الرتتددار ال ددددديامانية المددو  يددلي 

لددو إ نددا  نددياا م ددل  حا ددم إف المددو  نددما إ دداو ماحيددة  إف مايددد ت  با  دداو اليمكيددةب  شددداه ف عدداحت   دداو الرتتددار 

الت ددلية المقليليددةأ بينتددا الرتتددار ال دديامانية  ددو كددل نشدداط  لكممفنددو لدداو بالددلفت الأاددمع تددوا  كددان لددو ف ددت 

ال دددللا إص لددو إ نددا  نددياا م ددل  حا ددم فتدددددوا  نمتددت  ندده إ دداو ماحيددة ج دديتة لددو الأوفا  إف التتملكددار إف لددلا 

يدديح   ط الدد   شددوين إن تددة الكتايددو م ليرددا مدداحاص كددان  لددت لأ ددماد إمنيددة ف  ددكمية فإىددلي  وبددا  لددو  تددل 

 اليكومة المابعة لملت اللفلةأ  

 الخاتمه:

 شكل الرتتار ال يامانيه  رليلا  اييما  لل لمار فالان  الميميه ف عييل اتم لاص اللفله للليار الإلكممفنية لو احاو  

عيفنرا اللااليةظ إف  لميم الأجري  الإلكممفنية ال امة بالأمي القومو لللفلة بشكل مم اوا مقاونة بالإجما ار الللا ية  

 لتواجرمراأ 

ف عمام الرتتار ال ديامانية  و فاىدل  مدي إ دلا الميددليار التعامددم  المو  واجه التتمتا الدلفلوظ لتا لردا مدي  

  ددلا يار  ل  الأمدي القددومو للدلفت ف رليدلا لل دللا فالأمددي الددلفليييأ

فمي الت بيى فحواته لو   ا التولوا  ومددددددددلنا الددددددد   ددددددددلح مي اطتمنماجار فالتقممىار ف ل  النيو 

 المالو: 

 الاستنتاجات: 

 كالي ردا فتدرولة اللتدو  اليردا    ط  ميلد  ىشدوحا  مدي    كتددي التيددي  الن دداية للرتتار ال دديامانية لو  ن  داد أ1

التقا ليي الع دكمييي فا طي مي الأتدلية فالوتدا ل كالنيا ار الت ددلية المقليلية ظ بدل يك و لمن يد  ا عد ا إف  

متتو ة م يم  متي لدليرلا ال ادم  فالترددداو  لو المكنولوجيا ال ديامانية ف  ددددمار الاددددماما فالأن تة الكتايو مية 

لإتدم لامرا لدل حفلة إف حفت إاددمعظ  ط  ن  د ل التيدي   ميدوت ال  معدلو  لد  كايم   ا ما ن منا  ل    او  د ل  

الرتتار ف  اعا را  ل  ال دكان التدلنييي فالاي ة ليتا لدو  لا  ن يد  ا  ل  منشدددل  نوفية إف معاحو اليا ة كشاكة الكرمبا   

 فالتيالأ 

ليتا ي دا الرتتار ال ديامانية المو  يدلي لو إ نا  النياا الت ل  المقليدل  لقدل إجتا ال قردا  الددلفلييي  ل  اتدو را  أ2

للقانون اللفلو الإن انو   ط  ن الميدل  الأكام  دو  لدت الرتتار المو  يدلي لو ف دت ال دللا فمدلع  مكانية  ددل ا  

 

 :Cyber Warfare(2015) available atب66

http://www.rand.org/topics/cyberwarfare.html                           2021\4 \3 تت  ياول التو ا اطلكممفنو لو  
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 توما م دليا يريدم ىد  الدللاا الشددم وظ فممد   عدل ام ا لتالإ " دلص المدلال" ال   ي دت  لقدد  ب تدم لاص الملابيم 

 التتاح  فالديم  ال دلتية الأادمع لو مواجرمراأ 

 إن  ل يم الرتتار ال يامانية  كون بترابة الرتوص المقليل   الت ل ب لأنرتا ييتلن  ار الرلي فال ايةأ أ3

 المقترحات: 

يت   ل  اللفت    ا  ايوار جلية لتكالية الرتتار ال دديامانية ب  متاح  دلويو ف عليلا ال تا  ال ديامانو فالت اطم  أ1

 الناع ة  نه طتديتا  ل  الت دموع الدلفلو لو التيت ار الأكاحيتية 

 يمية لو متات الاممتيار ف دوليم فتدا ل فإحفار  قنية ف عد ديلا المعدافن بديي ميت ار اللفلة الع كمية  فلا بنية أ2

فالمكنولوجية  ل  كالة الأمعل ظ لميددويم القدلاور الع كمية تدددددددوا  الللا ية إص الرتومية للي اخ  ل  تمية  

 التعلومار فالايانار الع كمية فالمعل  للرتتار ال يامانيةأ

لعدل بيي الانية الميمية فالشاكار ال دديامانية الع كمية  دي التلنية ف لدت ليتاية ال كان التلنييي مي م اطم الرتتار  .3

 ال يامانيةأ

  المصادر العربيه:

  اولاً:الكتب

 2006اىتل الي ه التل    التما لا التعلوما يه   حاو ال كم التامعو اطتكنلويه  ط الرانيه   أ1

 1997  1كتات اللييظ النياا الت ل  فالقانون اللفلو العاصظ التيت ة التامعية لللواتار فالنشم فالمو ياظ بيمفرظط أ2

حاو   أ3 الإنممنددددتظ  لشدددداكة  التشددددمفا  الناعدددد ة  ددددي  تددددم لاص  يددددم  التددددما لا  الكعاددددوظ  ميتددددل  ايددددل 

 النرتة العمبيةظ القا م ظ حفن تنة طاا 

الإتددددد أ4 التليددددددددل ظ  التامعددددددددة  التعلوما يددددددددةظ حاو  التددددددددما لا  العميددددددددانظ  دددكنلوية ميتددددددددل  لددددددددو 

 2004ظ

 أ2006معي   اىتل ابو الولاظ التااحئ العامة لو القانون اللفلو التعاممظ  عما  للياا ة فالنشمظ معمظ  أ5

إفلددددددد  أ6 ط  الإلكممفنيدددددددةظ  التدددددددما لا  لدددددددو  التندددددددا و  الميقيددددددد   موتددددددد ظ  ميتدددددددل   ظ  معدددددددي   

 2009ميابا الشمطةظ القا م  

  ثانياً: البحوث والدراسات

اللفليددددددة  أ1 فالت دددددديفلية  م رومرددددددا  ال دددددديامانية  "الرتتددددددار  ال ددددددملف ظ  نعتددددددة    اىتددددددل  ادددددديو 

التيق   متلددددة  لددددو  للنشددددم  مقاددددوت  بيددددى  التعامددددم"ظ  الددددلفلو  المن دددديلا  لددددو لددددو   الناعدددد ة  نرددددا 

 2015اليلوظ كلية القانونظ جامعة بابلظ 

المشددددددددميعار  أ2 مشددددددددمفا  ن ددددددددي   ال دددددددديامانيةظ  للمشددددددددميعار  الإتددددددددكوا   وعدددددددداحار 

 2012لمي يي متمتا التعملة لو التنيقة العمبيةظ بيمفر ظ ال دددددددديامانية 

  ثالثا: الاطروحات والرسائل

 أ. الاطروحات

 لا   ددددددددا    اددددددددل المىتددددددددي  يددددددددان المعدددددددديلظ اليتايددددددددة القانونيددددددددة مددددددددي جددددددددما-1

 التعلوما يددددددددة 

 الياتددددددددد  فالإنممنتبظ  طمفىدددددددددة لنيدددددددددل حوجدددددددددة الدددددددددلكمواول لدددددددددو القدددددددددانونظ  

  التامعدددددددددة

 2004الإتلمية لو لانانظ كلية اليقو ظ
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  رابعاً: الصكوك والوثائق الدوليه

 الصكوك الدوليه-أ

 1949ا  ا يه جني  الرالره  اص  أ1

 1977الامف كوت الرانو ط  ا يه جني   اص  أ2

 الوثائق الدوليه-ب

 2003/كانون الرانو/ينايم 31بماوي   57/239القماو و لا  أ1

جني  أ2 الددددد     ا يدددددة  الإلددددداليان  الامف وكدددددوطن  "التليقدددددان"  اطىتدددددمظ  للعدددددلي   اللفليدددددة   اللتندددددة 

 1997ظ 4" جني ظ توي ماظ ط1949  /ا  يو  12التعقوح  لو 

  المصادر الفارسيه

 اولاً:الكتب

ملدددددددو   أ1 إمنيدددددددت  ف رليدددددددل  تدددددددايام   جندددددددت  لدددددددل ظ  كنندددددددلل  و ايدددددددت  ميتدددددددل  لدددددددو 

ظحانشكلل احبيار ف  لوص   جتردددددوو   تدددددلمو اياونظبايدددددان نامددددده كاوعناتدددددو إوعلظحانشدددددكال  ا ح اتدددددلمو 

 ب2012  1391 ن انو ظ لا 

  المواقع الالكترونيه:

الرتتدددددددار لددددددو اون جيييددددددل أ1 اليدددددددم   لدددددد   المددددددو ي ملدددددددرا  ددددددانون  القيدددددددوح  ظ مدددددددا  ددددددو 

اطىتمظ   للعلي   اللفلية  اللتنة  المتتو: 2013/6/28ال يااونيةظ  التو ا  مما   ل   أ 

 warefare-https://www.icrc.org.Cyber 

الايميي   أ2 للشمطةظ  التلكية  الأكاحيتية  مواجرمراظ  فطم   التعلوما ية  التما لا  ممولم  ل  2010ميتل  لو  ي ظ  ظ 

 http://www.policemc.gov.bh/store/pdf-mcms 3/5/2021التو ا: إام  ياو  بماوي  
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