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Abstract: 
   The technological developments that the world has witnessed 

have brought about a major revolution in the means of combat and 

human conflicts, and have changed the nature of future wars and 

conflicts.  

   After armies, military mobilizations, and combat missiles were 

the language of conflict and traditional wars, scientific and 

technological progress came to change many aspects of life, and to 

show us a new field in The field of wars and conflicts is the field of 

cyberspace linked to digital networks, communications systems and 

the various Internet, which has become a strong candidate to be a 

new arena for electronic conflicts and wars managed with different 

weapons and tools, and relying on technological and technical 

superiority, after cyberspace has become a new field for action, 

influence and change, in Military, banking, and governmental 

information infrastructures, as well as private and public institutions 

and companies, remain connected to this space, making cyberwars 

the dominant form of conflicts and wars in the twenty-first century. 
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 الحروب الإلكترونية ومُستقبل الصِراعات في القرن الحادي والعشرين
 العِراق -كركوكالعموم السياسية / القانون و / كُمية  كركوكجامِعة /  أَياد عبد الكريم مجيدأ.د. 

 العِراق -كركوكالعموم السياسية / القانون و / كُمية  كركوكجامِعة /  نحس م.م. دُنيا محمد عمي
 :المُمخص

ي    راعات ال هيرية  ويييرت أحدثت التطورات التكنولوجية التي  هييدىا الليالو ثيورة ك ييرة اي  ولياال اللتيال وال  
يي ييم  كانييت الجيييوش والحهييود الللييكرية واللييذاا  اللتالييية ىيي   ن  أ  لييتل مية  ا لييد راعات الم  ن ط يليية الحييروب وال  
ظيير لنيا يجيا  التليدو اللممي  والتكنوليوج  لتغيير الكثيير مين محا يل الحيياة  ول  راع والحروب التلميدييةغة ال   ل  

ي نظمية رت ط  الهي كات الرمميية وأ  لكتروني  الم يراعات وىيو مييدان الحءيا  اأحللًا جديداً ا  ميدان الحيروب وال  
لكترونيية اراعات وحروب رهحاً  لوة أن يكون لاحة جديدة ل   ختمحة  والذي أ  ح م  نترنت الم  الات الات واأ

ءييييحك الحءيييييا  أ   ن  ختمحيييية  وتلتمييييد عمييييك التحييييوت التكنولييييوج  والتلنيييي   وذليييي   لييييد أ  دوات م  لييييمحة وأ  دار  أ  ت يييي
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نك التحتية الملموماتية الللكرية والم يراية  اط ال   لكترون  مجالًا جديداً لمحلل والتأثير والتغيير  ا  ظل ارتاأ
لكترونييية ىيي  كات الخا يية واللاميية  يييذا الحءييا   لتكييون الحييروب ا   المؤللييات والهيير   اءييلًا عيين  والحكومييية

 راعات والحروب ا  اللرن الحادي واللهرين.الهكل اللااد لم   
 الحروب الالكترونية  ال راعات  الملتل ل.  :الكممات المفتاحية

 :مةقدِ المُ 
يأ       راعات ال هيرية  ويييرت حدثت التطورات التكنولوجية الت  هيدىا اللالو ثورة ك ييرة اي  ولياال اللتيال وال  
يي ييم  ن كانييت الجيييوش والحهييود الللييكرية واللييذاا  اللتالييية ىيي  ألييتل مية  ا لييد راعات الم  ن ط يليية الحييروب وال  
ظيير لنيا يجيا  التليدو اللممي  والتكنوليوج  لتغيير الكثيير مين محا يل الحيياة  ول  راع والحروب التلميدييةغة ال   ل  

ي لكتروني  الميرت ط  الهي كات الرمميية وأنظمية راعات وىيو مييدان الحءيا  اأحللًا جديداً ا  ميدان الحيروب وال  
لكترونيية أراعات وحروب أن يكون لاحة جديدة ل    رهحاً  لوة  ح م  ختمحة  والذي أ  نترنت الم  الات الات واأ

ءييييحك الحءيييييا  أ   ن  ختمحيييية  وتلتمييييد عمييييك التحييييوت التكنولييييوج  والتلنيييي   وذليييي   لييييد أ  دوات م  لييييمحة وأ  دار  أ  ت يييي
نك التحتية الملموماتية الللكرية والم يراية لكترون  مجالًا جديداً لمحلل والتأثير والتغيير  ا  ظل ارت اط ال   اأ

لكترونييية ىيي  كات الخا يية واللاميية  يييذا الحءييا   لتكييون الحييروب ا   المؤللييات والهيير   اءييلًا عيين  كوميييةوالح
 راعات والحروب ا  اللرن الحادي واللهرين. الهكل اللااد لم   

 :بحثشكالية الإِ 
د اعتماد تزاي   عة  ا  ظلت ار  راعات  ين الدول واأطرا  الم  ن ط يلة ال   لكترونية ييرت م  الحروب ا  ن  إ     

هيييكالية ميييا لييي ت ترتكيييز إ  ختمييي  مطاعيييات الحيييياة  م  ونيا وتوظيحييييا اييي  م  دارة هيييؤ  اليييدول عميييك التكنولوجييييا اييي  إ  
يال م  رالة عمك ليؤ  الد   نيو يتحيرع م   و رة  يالتطور التكنوليوج  ث  تيأ  ليتل مية ليتكون م  راعات الم  حيوري وىيو: ىيل ال  

 تلاؤلات عدة منيا:
 .كترونية ا  ملار ال راعات الدولية  كي  أثرت الحروب ا ل -

 .راعات لتل مية ليذه ال   وما ى  ال ور الم   -
 بحث:فرضية ال

مميا ازداد التطيور )ك   :لكتروني  وتليلك  ث يات ارءيية محادىيالطييات الواميا اأمين م   حث تن ثت ارءية ال     
ي دوات وولياال الحيروب ا لكتروني   اليتخداو أ  راع اي  الحءيا  والتلدو التكنولوج   كميا أثير ذلي  عميك نيوع ال  

 . ل الحواعل الدولية ويير الدولية(ن م  ا لكترونية م  
 بحث:هداف الأَ 
 ىميا: ىدا  أ  ممة من اأ  تحليت ج    حثحاول الي

ليييمحة الخا ييية دوات واأ  ىيييو اأ  لكترونيييية وخ اا ييييا  اءيييلًا عييين أ  التلييير  عميييك محييييوو الحيييروب ا  .1
 ة.لكتروني الحروب ا 

يييالتطييرت إلييك تيييأثير الحييروب ا  .2 ىيييو النميياذج التط يليييية راع الييدول   ميييا الييتلراض أ  لكترونيييية عمييك ال  
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 .لكترونيةلمحروب ا 

 لكترونية ا  اللرن الحادي واللهرين. لكترون  ا  ظل الحروب ا لتل مية لم راع ا رلو مهاىد م   .3
 بحث:منهجية ال

  إذ  حيثلتءيات موءيوع الت ن  أكثر من منيج حلب م   ا  ليات الحرءية واألامة المطروحة  الد تو       
 الاليتناد عميك الملموميات الدميلية   حيثالاعتماد عمك المنيج الو ح  التحميم  من أجل و ي  موءيوع ال تو  

مليييتل م   عطيييا  لييييناريوىات لكترونيييية وتحميمييييا اييي  الوميييت اليييراىن  ومييينيج الالتهيييرا  العييين الحيييروب ا 
 لكترونية.  الملتل مية المحتممة لم راعات والحروب ا 

 بحث:هيكمية ال 
لدمة وخاتمة والتنتاجات  وجيا  م   اءلًا عنإلك م حثين   حثا  ءو  ما تلدو  الد تو تلليو ىيكمية ال      

ما الم حث الثان  الد  ااص واألمحة( أ  لكترونية: درالة ا  المحيوو والخ)الحروب ا  :ول  لنوانالم حث اأ  
 لكترونية ا  اللرن الحادي واللهرين(. راع الدول  ا  ظل الحروب ا لتل ل ال   )م  : لمط الءو  عمك

 :ولالمبحث الَ 
 السمحة الخصائص و لكترونية: دراسة في المفهوم والحروب الإ 

ختمحيية حلييب تطيييور المجتملييات ال هيييرية  تطييورت ظيياىرة الحيييرب ع يير التيياريا وأخيييذت أهييكالًا و يييوراً م       
لدات  ومن ىنا ت مورت الحروب ا لكترونية  و حيا هكلًا جدييداً وازدادت حدة وتلليداً ما تطور األمحة والم  

يي ييم  لييارع  وزيييادة الاعتميياد عمييك هيي كة راعات التيي  ارت طييت ظيورىييا ونهييأتيا  ييالتطور التلنيي  المتن أهييكال ال  
نترنت  وتحولت اييا المواجيية  يين اأطيرا  المت يارعة مين مواجيية م اهيرة  األيمحة التلميديية الحواليب واأ

لييمت الحييروب ا لكترونييية  مجموعيية ميين الخ ييااص لييمحة ا لكترونييية  كمييا ات   اهييرة  اأ  إلييك مواجييية يييير م  
ط يلية اأنهيطة اللداايية والحواعيل وا ثيار الناتجية عنييا  وعمييو  يدية من حييث  ختمحة عن نظيرتيا التلمجلمتيا م  

 لنلمد إلك درالة ىذا الم حث من خلال تلليمو إلك المطالب ا تية: 
 :المطمب اأول: محيوو الحروب ا لكترونية

 :المطمب الثان : خ ااص الحروب ا لكترونية
 :لكترونيةألمحة الحروب ا  المطمب الثالث: أدوات و

 :لكترونيةالمطمب الول: مفهوم الحرب الإ  
 :لكترونيةأولًا: مفهوم الحروب الإ  

لكترونييية إحييدا مجييالات الحييرب الحديثية الطييرح والتطييور عمييك الليياحة اأمنييية والملموماتييية  تليد الحييرب ا    
ااتراء  تلن  يلتمد عميك  لكترونية اللالمية إلك أرض ملار  حليلية ا  عالووذل   لد أن تحولت اللاحة ا 

كييل مييا ىييو جديييد ايمييا يخييص التكنولوجيييا الرممييية والات ييالية الحديثيية  وتلييددت أهييكال ىييذه الحييروب مييا  ييين 
والاجتمييياع   وييرىيييا مييين أهيييكال الحيييروب   الامت يييادي  الليالييي   المؤلليييات   اليييدول   الجمييياع   الحيييردي

 .(1)لكترون الداارة ع ر الحءا  اأ



  ▐ السياسيةّ للعلوم الرافدين مجلةّ▐
 ►(45-92، )2024(، السىة 0(، العدد )0المُجلدّ )│الحروب الإلكترووية ومُستقبل الصِراعات في القرن الحادي والعشريه◄

 

 

 
32 

لكترونية لا د من ا هارة إلك محيوو الحيرب  ايالحرب  محيومييا ال لييط وم ل التطرت إلك محيوو الحرب ا     
ى : ال راع الملمح  ين وحدتين ملتلمتين  والطة اللوات الملمحة النظامية لمتو ل لتحليت الخطوة الوطنية  

أكثييير  اييي  لييي يل تحلييييت ىيييد  ليالييي  أو وتلييير  أيءيييا  أنييييا: لاللتيييال المليييمح اليييذي ينهيييب  يييين دولتيييين أو 
علييييكري  وتخييييوض ايييي  يمارىييييا جيوهيييييا النظامييييية لحييييل النييييزاع اللييييااو  ينيمييييا   لييييد إخحييييات جميييييا مليييياع  

  كما تو   الحرب  أنيا: لالتمرار لمليالة  ولكن  يأدوات أخيرئل  كميا (2)الد مومالية  يجاد تلوية لياليةل
لليالية تلتلمل ايو اللوة الم لمحةلتلر  أيءا  أنيا: ل نزاع  ين الوحدات ا

(3). 
وليس ىنا  إجماع حول محيوو الحرب ا لكترونية و الريو من ذل  الد ظيرت آرا  تلط  محيوميا لمحرب    

ا لكترونية  منيا ما تلدو  و كل من )ريتهارد كلار ( و)رو رت كني ( المذين عراا الحروب ا لكترونية  أنيا: 
ة تحاول من خلاليا اخترات أجيزة الكوم يوتر واله كات التا لة لدولة أخرئ   يد  تحليت لأعمال تلوو  يا دول

 .(4)أءرار  الغة أو تلطيميال
ايي  حييين يلرايييا )كينيييث جييريس(  أنيييا: اللييدرة عمييك الييدااع واليجييوو عمييك الملمومييات ميين خييلال هيي كات    

  (5)لخ ييو عمييك اللييياو  يينحس ىييذه اليجميياتاهييل مييدرة ا اءييلًا عيينلكترونيي   الحالييب ا ليي  ع يير الحءييا  ا 
لكترونية عمك أنيا: لحرب يتو هنيا من خلال أجييزة الحاليوب وهي كة ويهير اللاموس الدول  إلك الحروب ا 

ا نترنت  وى  تهمل إجرا ات ىجومية  لحات الءرر  نظو الملمومات عند الخ وو  وأخرا دااعيية لحمايية 
تليي ب اليجمييات عمييك ىييذه اأجيييزة ءييرراً مليياوياً لمييا يليي  و ىجييوو علييكري اليينظو الخا يية  المييياجمين  ومييد 

لكترونيية  أنيا:لاليتخداو أجييزة الكوم ييوتر وا نترنيت  جيرا  تلميديل  وتلر  وزارة اليدااع اأمريكيية الحيرب ا 
ييييير  لكترونيييية  أنييييا: لحيييرب ااتراءيييية ذات ط يليييةلكترونييي ل  كميييا تلييير  الحيييروب ا الحيييرب اييي  الحءيييا  ا 

مممولية تحياك  الوامييا  هيكل هيي و تياو  وىي  حييرب  يلا دمييا    حييث تيتمخص أدوات ال ييراع ايييا  المواجيييات 
لكترونييييييية  وال رمجيييييييات التلنييييييية  وجنييييييود ميييييين  ييييييرامج التخريييييييب  وطملييييييات ميييييين لوحييييييات المحيييييياتيح ونلييييييرات ا 

 .(6)الم رمجينل
كنولوجيية وهي كات ا نترنيت  والليوة الذىنيية مين لكترونيية  هيكل راييس عميك الولياال التوتلتمد الحروب ا     

خلال توظي  كحا ات  هرية مادرة عمك إدارة الحرب  التحواذىا عمك الملمومات  وتمغك الخطوط الحا يمة ميا 
 يين الليمو وال يراع  والميدن  والللييكري  منياطت المليار  والمنياطت ا منية  ومييد ظيير ىيذا النيوع مين الحييروب 

راع اللرمي  واليدين  والثلياا   وتطيور الولياال التكنولوجيية وانتهيارىا عميك د ال   وت اع    ل ب انتهار اللولمة 
نمييا نحيو متزايييد  مييا أاييرز حرو يياً لا تليا عمييك أرض ملركيية م   حييددة  والالييتيدا  ايييا لا يطييول الجنييود الييط  وا 

ت واأنهييييطة الامت ييييادية  والاتحاميييييا يهييييمل اأاكييييار  واأطيييير اللانونييييية  ووليييياال ا علاو والوكييييالات الدولييييية 
واللييمطة الليالييية  وعلييول اأاييراد   يييد  التييدمير الملنييوي والمييادي  وىنييا تتجمييك مظيياىر مخيياطر الحييروب 
ا لكترونيييية  وخ و ييياً وأنييييا تيييتو اييي  اءيييا  محتيييوح تتجييياوز اييييو الحيييدود الجغراايييية الرليييمية  إذ أن الحيييروب 

كميية الحواعييل  واألييمحة  وأليياليب الحييرب  والييتراتيجياتيا  ا لكترونييية أعييادت ىندليية محيييوو الحييرب   عييادة ىي
المييك الييريو ميين كييون الحييرب ا لكترونييية ىيي  عمييل علييكري ايي  الدرجيية اأولييك  إلا أن ىييذا لا يمنييا توظييي  
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ألياتيا من  رمجيات تلنية  وه كات ا نترنت  والولياال التكنولوجيية الحديثية  لاليتيدا  المجيالين الامت يادي 
 (7)نظراً لتراجا الحروب الللكرية  و روز أنماط جديدة من التيديدات اللالمية.والثلاا  

 :لية عمل الحروب الإلكترونيةآثانياً: 
عنا يير رايليية لمييتحكو ايي  أي  ييراع إلكترونيي  مييد  ةييية عمييل الحييروب ا لكترونييية عمييك تييواار ثلاثييآلتلييوو     

 :(8)ينهب ا  الحءا  الرمم   وتكمن ىذه اللنا ر ا 
اللييدرات الللمييية والذىنييية اللييادرة عمييك الالييتحواذ عمييك الملموميية  وتوظيحيييا توظيحيياً دميليياً لمتييأثير عمييك الطيير  

 ا خر والو ول إلك اأىدا  المرجوة. 

تييييواار تكنولوجيييييا الملمومييييات والات ييييالات الحديثيييية والمتطييييورة  وهيييي كات ا نترنييييت  وأجيييييزة ات ييييالات       
 ير الدمة والكحا ة. وحواليب تتلو  أعمك ملاي

 تواار الملمومات ال حيحة والدميلة  ما التحري الملتمر لمدا  حة الملمومات.
 ا توار ىذه اللنا ر تتو مجموعة من عمميات الحرب ا لكترونية والت  تتمثل ا :

الحيروب أ_ عمميات اليجوو ا لكترون : تنطمت ىذه اليجمات من ماعدة ملموماتية تلوو عمييا ملظيو عممييات 
ا لكترونية ا  اللالو  وى  اللمميات الملموماتية التي  تييد  إليك اللييطرة عميك ملموميات الخ يو  لمنليو مين 
الليييياو  يييأي عممييييات ملييي لة  إذ ييييتو ايييييا التركييييز عميييك الحيييات الءيييرر  الخ يييو  وءيييرب ملموماتيييو اللياليييية 

  ويييتو اليجييوو ا لكترونيي  ميين خييلال (9)لييية  ييووالامت ييادية والللييكرية  لحييات اأءييرار المادييية والملنوييية النح
إعداد اعتدا  م رمج من حالوب موجو نحو حالوب أخر لاخترات جدار حمايتو  واتح ثغرة لم يث اييو  وتكيون 
عمك نوعين: اأول يكيون مخ يص اي  التركييز عميك حاليوب واحيد ويكيون ذلي  لي ب اي  تومحيو عين اللميل  

  أن ىدايو األالي  لييس اليط إيليا  عميل نظياو الجيياز  يل امتحاميو أما الثان  يكون أخطر من اأول  وذلي
 .(10)والنيل من أدوات الحماية ايو  لمتمكن من لرمة ما موجود ايو من  يانات

ب_ عمميات الدااع ا لكترون : وتهمل ا جرا ات والولاال الومااية وذل  لمحد من ردة الل الخ و المياجو  
والوماية الت  يييد  مين خلالييا حمايية الينظو الملموماتيية مين الطير  الميياجو   وتتمخص ىذه اللمميات  المنا

وتحيذير ىييذا اأخيير وتن ييييو  وكهي  الاخترامييات الرممييية اي  حاليية حيدوثيا  ووءييا الخطيط الالييت امية الرامييية 
 .(11)ماتيالمنا وموع أي اخترامات ملموماتية  والدااع عن أنظمة مؤللات الدولة والمجتما وأجيزتيا وملمو 

وىي  عمميية مكممية للمميتي  اليجيوو واليدااع ا لكتيرونيين  لمتلير  إليك التيدييدات  ج_ عممية الدعو إلكتروني :
وتليييد نظيييو دعييو الملموميييات م يييدراً ألاليييياً   مليييتل لاً وتحدييييد اأىيييدا   والتخطييييط  دارة اللمميييات  الم اهييرة 

 .(12)اليجوو والدااع ا لكترونيينواتخاذ اللرارات الحورية ا  عمميت   لمملمومات 
 :المطمب الثاني: خصائص الحروب الإلكترونية

أولًا: تلد الحرب ا لكترونيية حيرب رمميية وتلنيية متطيورة  اليد جليدت ممية التطيور اليذي  مغتيو ثيورة الملموميات 
والمييييدان اليييرايس و وا تييييا الحالييي ة ا لكترونيييية التييي  هيييكمت  يييدورىا اأداة المحوريييية لييييذا النيييوع مييين الحيييروب 

 .(13)ليا
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ثانيييياً: تلتميييد الحيييروب ا لكترونيييية عميييك الحءيييا  ا لكترونييي  مييييداناً ولييياحة لم يييراع  ويليييود ذلييي  إليييك عولمييية 
 .(14)تكنولوجيا الات ال الت  جلمت اللالو مرية  غيرة يليل التحاعل ءمنيا

طيييرا  الم هييياركة اييي  ال يييراعات ثالثييياً: أن لمحيييروب ا لكترونيييية تيييأثيرات ميمييية عميييك ط يلييية المواجييييات واأ
الدولييييية  الييييد  ييييات   مكييييان اأطييييرا  والحواعييييل ميييين يييييير الييييدول اللييييياو  يجمييييات ا لكترونييييية  إذ أن األييييمحة 

يالم   ن ييير اليدول توظيي  الحءيا  لتخدمة ا  الحروب ا لكترونية لو تلد حكيراً عميك اليدول ويمكين لمحياعمين م 
 .(15)لكترونية لتحليت أىداايوا لكترون   التخداو ألمحة الحروب ا 

را لاً: تتميز الحروب ا لكترونية  أنيا حروب ييير تناظريية  إذ أن تكمحية اأدوات والوليااط اللازمية لهين مثيل 
ىكييذا حييروب ىيي  تكييالي   ليييطة ملارنيية  تكييالي  الحييروب التلميدييية  كمييا إنيييا لا تحتيياج لدوليية أخييرا لتلييوو 

ملات الطيياارات والمليياتلات المتطييورة لتحييرض تيديييداً خطيييراً وحليلييياً عمييك كمحيية جييداً مثييل حييا ت يينيا ألييمحة م  
نمييا يكحيي  تطييوير ال رمجيييات اللازميية لهيين اليجمييات  وامييتلا  اأجيييزة الحالييو ية  وممييا (16)الييدول اأخييرا   وا 

يية  إذ أن تجدر ا هارة إليو  أن ىذه الخا ية مرت طة  لدرة الحواعل يير الدوليية عميك هين اليجميات ا لكترون
ليولة الح ول عمييا  وانخحياض تكمحتييا ىي  ميا تهيجا عميك التوجيو لم يراع اي  الحءيا  ا لكتروني   وتنحييذ 

 اليجمات من خلال األمحة ا لكترونية. 
خامليياً: يتمتييا الطيير  المييياجو ايي  الحييروب ا لكترونييية  أاءييمية واءييحة وك يييرة عمييك الطيير  المييدااا  كييون 

ة ىجوميييية وي يييادر  اليييتخداميا ىيييو الطييير  اأميييوا   غيييض النظييير عييين حجيييو مواتيييو الطييير  اليييذي يتمتيييا  ليييو 
التلميدية  ايذه الحروب تتميز  اللرعة والمرونة والمراوية  كما أن ال ياة الت  يتمتا اييا المياجو  أاءمية ا نو 

ر  عرءية من ال لب جداً عمك علمية التح ن لوحدىا أن تينجح  االتح يين  ييذا الملنيك لييجلل ىيذا الطي
 .(17)لمزيد من محاولات الاخترات  و التال  المزيد من الءغط

لادلاً:أن اليجمات ا لكترونية الت  تلوو  يا دولة ءد أخرا أو الحواعل من يير اليدول لا تليتدع  اليتخداو 
يمكييين  الوليياال والملييدات الللييكرية ايي  الاهييت ا  مييا مواتيييا والييدخول إلييك أراءييييا أو اللييياو  احتلاليييا  إنمييا

التليييرض أو تنحييييذ اليجميييات واأىيييدا   واليييطة اأنظمييية ا لكترونيييية لممنهيييات الحيويييية لمليييدو  ليييوا  كانيييت 
علييكرية أو مدنييية  مييا يلنيي  أن منظوميية األييمحة ا لكترونييية يكييون   مكانيييا اللييياو  يجييوو مييزدوج يلييتيد  

 .(18)لوا  المنهات والمحا ل المدنية والللكرية عمك حد  
أىدا  الحروب ا لكترونية لا تنح ر ا  المواما الللكرية احليب  إذ تيدخل ءيمن أىيداايا ال نيك  لا لاً: أن

ليتيداة  وىيو أمير أ ي ح وامليياً اي  ظيل الليدرة عميك اليتيدا  هي كات مدان الم  التحتية المدنية الحلالة ا  ال   
طيية أو الماايية أو ال يناعية  واليطة نهيات الحلالية النحالكير ا  والطامة  وه كات النلل والنظياو الميال   والم  

اييييروس يمكنيييو إحيييداث أءيييرار ماديييية وحليليييية تيييؤدي إليييك انحجيييارات أو دميييار ىاايييل  دون الحاجييية إليييك دحييير 
 .(19)الدااعات التلميدية لمدول

ثامنييياً: يليييد محييييوو اليييردع اليييذي تيييو تط يليييو  هيييكل ألالييي  اييي  الحيييرب ال ييياردة ييييير ذي جيييدوا اييي  الحيييروب 
لردع  الانتليياو أو اللليياب لا ينط ييت عمييك ليي يل المثييال عمييك الحييروب ا لكترونييية  المييك عكييس ا لكترونييية  اييا
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الحروب التلميدية والت  عادة ميا ينطميت ال ياروخ ايييا مين أمياكن ييتو ر يدىا واليرد عميييا  ا نيو مين ال يلو ة 
يي لييزخو اللييال   وايي   لييض لكترونييية ذات احيييان تحديييد اليجمييات ا لييتحيل ايي  كثييير ميين اأ  ن الم   مكييان  ييل وم 

الحالات مد تتطمب أهيراً لر دىا  وىو ما يمغ  محلول الردع  الانتلاو أو الللاب  واي  كثيير مين الحيالات لا 
يمكن تت ا م درىا  وحتك إذا تو تت يا م يدرىا وت يين إنييا تليود لحياعمين ييير حكيوميين ا نيو اي  ىيذه الحالية 

 (20)رد عمييا.لن يكون لدييو أ ول أو مواعد حتك يتو ال
تاللاً: أن عمميات اليجوو ا لكترون   ا ءااة إلك ممة تكمحتيا وانليداو ءيحاياىا ال هيرية  ا نييا تكيون مغريية 
لهيين اليجييوو ايي  جميييا اأومييات  ومييد يليييل عممييية توظيحيييا أن تنحيييذىا لا يتطمييب لييوا ومييت م ييير  نظييراً 

 .(21)لوللرعتيا الحاالة لءرب اأىدا  وا  أي مكان ا  اللا
عاهييراً: أن توظييي  الحءييا  ا لكترونيي  أ يي ح لييو تييأثير ك ييير ايي  تلظيييو مييوة الييدول  وذليي  ميين خييلال التحييوت 
والتأثير عمك  ياات مختمحة  و التال  أظير ما يلر   التراتيجية حروب الحءا  ا لكتروني  التي  تلني  الليدرة 

 الاندماج والتنليت ما المجالات اللممياتية لتحليت عمك تنمية اللدرات ا  الحءا  ا لكترون  وتوظيحيا  وذل  
 .(22)أو دعو إنجاز اأىدا  ع ر عنا ر اللوة اللومية

ومما تجدر ا هارة إليو  أن الحرب ا لكترونية مد ت دأ ا  الحءا  ا لكترون   لا جنود و لا إرامية اليدما       
إلا أنو ا   لض اأحيان مد لا تظل كذل  طويلًا  الياو الدولية  زراعية األيمحة ا لكترونيية اي  هي كات ال نيية 

هيتلال أكثير مين أي وميت مءيك اي  تياريا الحيروب  التحتية ا  ييرىا من الدول يجلل اتيل الحرب ليل الا
 .(23)ومد يهلل اتيل حرب واللة

  :المطمب الثالث: أدوات وأسمحة الحروب الإلكترونية
تتلمح الحروب ا لكترونية  اللديد من اأدوات والولياال التلنيية والرمميية والتي  ييتو توظيحييا اي  ال يراعات    

لكترونيييي  ايييي   ييييورة مهييييا ية لمحييييروب التلميدييييية التيييي  تنييييدلا عمييييك أرض الااتراءييييية الييييداارة ع يييير الحءييييا  ا 
 (25)  ولنتطرت  هكل موجز إلك أىو األمحة ا لكترونية من خلال: (24)الواما

 :س المعموماتيأولًا: التجسُ 
تمثيييل ليييلاح التجليييس التلنييي  والملموميييات  أحيييد أهيييير وأميييدو أليييمحة الحيييروب ا لكترونيييية  وتتخيييذ ولييياال     

الملمومييات  عييدة أهييكال  منيييا مييا يييتو ع يير التجلييس والتن ييت عمييك الملمومييات ال ييادرة ميين أجيييزة التجلييس 
الحواليب  أو ال ادرة عين المحطيات الطرايية  أو يكيون عين طرييت اعتيراض المراليلات ا لكترونيية ال يادرة 

 عن اأممار ال ناعية  واليوات  المحمولة. 
 :ثانياً: الاختراق الإلكتروني

ع ارة عين إنهيا  نظياو أو  رنيامج إلكتروني  تييد  إليك اليتغلال ملموميات الخ يو وتيدميرىا  إءيااة وى      
إلك إالاد نظامو الحالو   وا ل   وذل   يد  التلدو عميو أمنياً وعلكرياً وامت ادياً وليالياً  ومد تكون ىيذه 

لاختييرات ا لكترونيي  أهييكالًا عييدة  المواجييية عمييك الملييتوا الحييردي  أو المؤللييات   أو عمييك ملييتوا الييدول  ول
لكن تتمخص جميليا  وظيحة واحدة وى  الدخول إلك ممب ملمومات الخ و  والح ول عمييا ملتخدمة أجل 
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 .(26)ذل  نظاو محولب يءرب ال نية الملموماتية لمحاة الملتيداة
 ثالثاً: زرع الفيروسات التقنية في البيئات المعموماتية

وى  ع ارة عن  رامج إلكترونية ت نا لغرض تغيير خ ااص الممحات الت  تلتيدايا  وتليوو  تنحييذ  ليض    
اأوامييير إميييا  ا زالييية أو التليييديل أو التخرييييب وييرىيييا مييين اللممييييات اليجوميييية  إذ أن الغايييية منييييا ىيييو إلحيييات 

نيية  وىييذه الحيرولييات تلييتخدو لتلطيييل الءييرر  الحواليييب اأخييرا أو الليييطرة عمييييا وتتو كتا تيييا  طريليية ملي
اأجييزة المياجمية عمييييا مين هيي كات الخدمية وال نيية التحتييية لمطير  الملييتيد   كيأن ييتو عيين طريلييا إحييداث 

 .(27)خمل أو توم  أواهل ا  ه كة الات الات الدولية
 رابعاً: القرصنة الإلكترونية

لييتخدمة ع يير الحءييا  ا لكترونيي   ويهييتمل ىييذا تلييد اللر يينة ميين أءييخو وأهييمل األييمحة ا لكترونييية الم   
  وتليوو أليية عمميو (28)الللاح التلن  عمك يال ية ولاال ال راع ا لكترون   وذل  لهمولية محيوميو ومءيمونو

عمييك تجنيييد اللديييد ميين اأهييخاص المييؤىمين واللييادرين عمييك التلامييل مييا الحالييوب  خ ييرة ودراييية عالييية جييداً  
امتحاو مختم  الولاال الات الية والنظو التكنولوجية من حواليب وىوات  وموجات  و الهكل الذي تمكنيو من

 .(29)(Hackersوأليا  ءواية وييرىا  كما ويطمت عمك ىؤلا  اأهخاص الو الياكرز)
 خامساً: الرسائل الصامتة

وىيي  رليياال ت ييرمج  هييكل لا يهييلر حامييل اليييات  النلييال  و ييوليا  إذ إنيييا تليياعد المرلييل عمييك التحديييد    
الدميت لمكيان وجيود الهيخص المليتمو لمرليالة  وذلي  ع ير اليتخداو ملادلية تليوو  احتلياب ميوة إهيارة الموجيات 

 .(30)جاتالمن لثة من الجياز المحمول ت لاً أمرب ثلاث مراكز ملتل مة ليذه المو 
 :سادساً: وسائل الإعلام وشبكات التواصل الاجتماعي

يلييد وليياال ا عييلاو الحييديث وهيي كات التوا ييل الاجتميياع  ميين األييمحة إلكترونييية أيءييا  إذ يلتمييد عمييك     
التخداو أجيزة الحالوب والات الات عن  لد ا  التلامل ما الملمومة الت  يلدميا إلك الجماىير  هكل ليل 

نخحءة  ومن لماتو أنو متلدد الولااط  إذ أنو يلرض الملمومة عمك هكل نص و ورة وايديو ميا و أللار م
  وتءييو هييي كات التوا يييل الاجتمييياع  ايي  طياتييييا مختمييي  الحايييات اللمريييية وجميا (31)يجلييل تيييأثيره ك يييير جيييداً 

التوا ييل الاجتميياع   المليتويات الاجتماعييية والامت يادية  وكاايية الييدرجات الثلاايية والتلميمييية  وتهييمل هي كات
 ( Twitter) (  تيييويترFacebookالحيلييي و )  امييية مييين المواميييا ذات النحيييوذ الليييوي ع ييير الليييالو مييين أهييييرىا:

 .(32)وييرىا الكثير من المن ات والمواما ا لكترونية ( (YouTubeاليوتيوب
  :سابعاً: القمار الاصطناعية

تيد  إليك اللييطرة عميك أك ير ميدر ممكين مين الملموميات  وذلي  ع ير  وى  ألمحة ذات دلالات التحواذية   
رلاليا لملاعدة الملموماتية الموجودة عمك اأرض  وتليد اأمميار الا يطناعية  التلاط ملايين ال ور لميد   وا 

   اييي  مييادرة عمييك توجيييو ال ييواريا واللاذاييات(33)ميين أكحييو الوليياال التلنييية وأكثرىييا تلليييداً ايي  حلييو الملييار 
النارية  وب أىداايا عمك اأرض  وتلتخدو ا  التهيويش عميك المحطيات الحءيااية ومنلييا مين ال يث  وذلي  
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أيييييراض وأىييييدا  ليالييييية   ا ءييييااة إلييييك ذليييي  تلييييوو اأممييييار الا ييييطناعية  يييياعتراض الرليييياال وتهييييويش 
 .( 34)الات الات والتن ت عمك المكالمات

 :ثامناً: الحقيبة الكهروستاتيكية
 ارة عن أجيزة  ناعية عمك هكل حلااب  غيرة تلوو  توليد ن ءات كيرومغناطيليية ااالية الليدرة  وى  ع   

يمكيين ميين خلاليييا تييدمير الوحيييدات ا لكترونييية ايي  أييية إدارة أو مؤلليية ماليييية أو محطيية إرلييال  ممييا يحليييدىا 
 .(35)مدرتيا اللممية وا نتاجية والتهغيمية

 :الإلكترونيتاسعاً: الخداع والتضميل 
يهييتمل ىييذا اللييلاح عمييك عييدة وليياال  أىميييا: التلميييد ال ييوت   التهييويش ا لكترونيي   التءييميل الملمومييات   
الخييييداع ونهيييير الهيييياالات  انتحييييال الهخ يييييات ااتراءييييياً  الا تييييزاز ا لكترونيييي   وييرىييييا ميييين أليييياليب الخييييداع 

 .(36)الرممية
 :عاشراً: الطائرات الإلكترونية

ت رمج وتوجو عن  لد  ويتحكو ايييا خ يرا  متخ  يون عميك اأرض  وتكيون مجييزة  يأدوات  وى  طاارات   
تلييمح لييييا  يييأدا  المييياو المطمو ييية  وميييد تكيييون مييزودة  يييأجيزة وكييياميرات و لييذاا  و يييواريا لاليييتخداميا ءيييد 

حدييد الييد    وتتميز ىذه الطياارات  أنييا مين دون طييار وتمتمي  ميدرة عاليية عميك الدمية اي  ت(37)أىدا  ملينة
والمرام ييية والل ييي   وتهيييكل ىيييذه الطييياارات حمليييات و يييل  يييين اللاعيييدة الملموماتيييية الموجيييودة عميييك اأرض  
ولاحة اللمميات الحر ية الكامنة ا  المجال الجوي الااتراء  ع ر مخت ر لمتحمييل الملموميات   واليذي يمكنييا 

 (38)من تحديد نيرانيا  دمة

 :الإلكترونيالحادي عشر: الإرهاب 
يمثييل ا رىيياب إلكترونيي  أحييد مظيياىر الييدمج واليير ط  ييين الييتخداو كييل ميين اللنيي  لتحليييت أىييدا  ليالييية     

وتوظييي  التكنولوجيييا الحديثيية ايي  مجييالات الات ييال والملمومييات ميين خييلال الييتخداو هيي كة ا نترنييت وهيي كات 
من أجل التخوي  وا رياو والتخريب لتحليت  الملمومات وأجيزة الكم يوتر وما يرت ط  يا من تطورات متلارعة

أىييدا  ليالييية  ويليير  ا رىيياب ا لكترونيي   أنييو: ل ىجميية إلكترونييية يرءيييا تيديييد الحكومييات أو اللييدوان 
عمييييا  لييلياً لتحليييت أىييدا  ليالييية أو دينييية أو أيديولوجييية  وتنييتج عنيييا آثييار تخري ييية مييدمرة مكااايية  ثييار 

ابل  ويلير  أيءيا  أنيو: ل اليتخداو أدوات هي كات الحاليوب اي  تيدمير أو تلطييل ال نيك اأالال المادية للإرى
 .(39)التحتية الوطنية الميمة  مثل الطامة والنلل  أو  يد  ترىيب الحكومة والمدنيينل

 :الثاني عشر: قنابل التعتيم الميكروويفية
ود  ا نترنيت ومراكيز الات يالات   طيلات يوجو ىذا الللاح نحو مولدات الطامة والرادارات ومحطات التيز     

ن ءات من الطامة المغناطيلية للطا جميا م يادر الطامية والملموميات  لح يل الجيية المليتيداة عين الليالو 
 .( 40)الخارج   ما يليل الليطرة الكمية عمييا

 :شرينالمبحث الثاني: مستقبل الصراع الدولي في ظل الحروب الإلكترونية في القرن الحادي والع
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ما التحول اليذي طيرأ عميك ط يلية ال يراع  انتلالييا مين ال يراع التلمييدي إليك ا لكتروني    اتيت الحيروب      
وال ييييراعات تجييييري ايييي  الحءييييا  ا لكترونيييي  ملتمييييدة عمييييك اليجمييييات ا لكترونييييية  الييييتخداو أدوات الحييييروب 

عين التيدخل واللميل اللليكري التلمييدي  مين  ا لكترونية اي  إدارة  يراعاتيا وتحلييت أىيداايا  أميل تكمحية   لييداً 
خيييلال اليييتيدا  اأنظمييية الملموماتيييية اللليييكرية الدااعيييية أو اليجوميييية  ا ءيييااة إليييك ال نيييك التحتيييية الحيويييية 
لمخ و  و اتت الحروب تجري ا  الحءا  ا لكترون  وتظير نتااجيا   ورة مادية عمك أرض الواما  وىنيا  

والدولية اءلًا عن الحواعل يير الدولية لجأت إلك التخداو الحيروب ا لكترونيية اي   اللديد من اللوا ا مميمية
إدارة  راعاتيا ما اأطرا  اأخرا  غية الو ول إلك أىداايا   و نا  عمك ما ل ت يمكن درالة ىذا الم حث 

 من خلال تلليمو إلك المطالب ا تية: 
 وب ا لكترونية المطمب اأول: تحول ال راع الدول  ا  ءو  الحر 

 المطمب الثان : أ رز نماذج الحروب ا لكترونية الت  هيدتيا اللاحة ا مميمية والدولية
 المطمب الثالث: ملتل ل ال راع ا لكترون  ا  ظل الحروب ا لكترونية ا  اللرن الحادي واللهرين 

 :المطمب الول: تحول الصراع الدولي في ضوء الحروب الإلكترونية
رت ط ط يلية ال يراعات الدوليية وأهيكاليا  للامية وثيلية ميا التطيورات الماديية وييير الماديية التي  تهييدىا ت     

الييدول والمجتملييات  وذليي  إنطلاميياً ميين أن التلييارض كمءييمون عيياو لحكييرة ال ييراع يظييل مرت طيياً ايي  مليي  ات 
در ومءييايا جديييدة )ميييو   ييروزه وتهييكيل ملامييح وأىييدا  أطرااييو  مييا تطرحييو الليييامات الحاءيينة لييو ميين م ييا

وم ييالح( تكييون موءييلاً لمتنييازع  الييد عيير  اللييالو خييلال التطييورات المتلام يية ايي  اللييرنين اللهييرين والحييادي 
واللهييرين أنماطيياً ميين ال ييراعات والتيي  تلييددت مءيياياىا داخمييياً وخارجييياً  واختمحييت اواعميييا  ييين الدولييية ويييير 

ة اأكثيييييير  ييييييروزاً التيييييي  يت ييييييارع اأطييييييرا  المتنازعيييييية عمييييييك الدولييييييية  وت اينييييييت دوااييييييا نهييييييو يا  حلييييييب اللييييييو 
 (41)امتلاكيا)ليالية  امت ادية  علكرية  ثلااية(  لتحليت أىداايو وم الحيو.

كانييت ال ييراعات والحييروب لييا لاً وعمييك مييدا ع ييور ومييرون عديييدة تجييري ايي  الحءييا  الليياو التلميييدي)     
ال ييري  ال حييري  الجييوي(  الييد كييان ىييذا الحءييا  ىييو الميييدان الرايليي  الييذي يل يير ايييو الحيياعمون الييدوليون عيين 

ذ ظييور اليدول اللوميية حير ين م الحيو وري اتيو ا  الو ول إلك أىداايو  المك ل يل المثيال هييد الليالو مني
عييالميتين تييو ايييو إدارة ال ييراع  ييين الييدول  ييأدوات وألييمحة تلميدييية)  ييواريا  مييدااا  طيياارات... إلييا(  و لييد 
انتيا  الحرب اللالمية الثانية وتأليس منظمة اأمو المتحدة لمحيمولة دون حدوث حروب عالمية أخرا ا  ظل 

  أدا ت ياعد هي ح الحيرب النوويية (42)نووية لتحليت ماعيدة اليردع النيوويوجود ل ات دول  لامتلا  األمحة ال
إلك مياو الدول  التحكير  ولياال جدييدة لم يراع تليتثن  المواجيية الم اهيرة  وذلي  أن عيدو المجيو  إليك اليتخداو 
الليييلاح النيييووي لا يلنييي   يييأي هيييكل مييين اأهيييكال تومييي  اليييدول عييين التحكيييير  ولييياال جدييييدة لممواجيييية  وىيييذا 

( عاميياً  الييد ظيييرت خييلال تميي  المييدة 45 الءيي ط مييا هيييده اللييالو خييلال الحييرب ال يياردة والتيي  امتييدت حييوال )
م طمحات عدة كالحرب  الوكالة  والحرب الامت ادية وييرىا  وآخير ىيذه الولياال تمثميت اي  التركييز الك يير 

  إذ (43)ن ال ييراع والتنييااس الييدول عمييك تكنولوجيييا)الحرب ا لكترونييية(  والتيي  تلييد أىييو وأحييدث تطييور ايي  ميييدا
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هييكمت التطييورات التكنولوجييية اليااميية ايي  مجييال الات ييال والملمومييات ايي  أواخيير اللييرن اللهييرين و داييية اللييرن 
الحييادي واللهييرين ليييامات جديييدة لنهييوب  ييراعات حييول النحييوذ ايي  الحءييا  ا لكترونيي   الييد عييد ىييذا اأخييير 

مءمون ال راع يدور حول من يمم  اللدرة عمك التأثير ا  مليار تيدات  لاحة واللة لمتحاعلات الدولية  و دأ
الملمومييات والات ييال ايي  الحءييا  ا لكترونيي   وذليي  انطلاميياً ميين أىمييية ذليي  ايي  تلييدو الييدول والمجتملييات ميين 

 .(44)جية  وتوظيحيا ا   راعاتيو لمو ول إلك أىداايو وتحليت م الحيو من جية أخرا
اىرة ال راع إلك تحولات عدة ما  روز الحءا  ا لكترون  كمجال حيوي تجري اييا وعميو الد تلرءت ظ    

ال راعات والنزاعات  ين الحواعل الدولية ويير الدوليية  خا ية ميا الاعتمياد الكثيي  عميك تكنولوجييا الات يال 
مين المختمحين ا  والملمومات  وىنا ظير ال راع ا لكترون  كحالة من التلارض ا  الم الح والليو  ين الحاع

  وأ ييي ح ىيييذا اأخيييير يهيييكل لييياحة جدييييدة لم يييراع  هيييكمو التلمييييدي ولكنيييو ذو طيييا ا (45)الحءيييا  ا لكترونييي 
إلكترون  يلكس النزاعات التي  تخوءييا اليدول أو الحياعمين مين ييير اليدول  لي ب خمحييات دينيية أو عرميية أو 

رونييي  يتميييدد داخيييل هييي كات الات يييال والملموميييات أيديولوجيييية أو امت يييادية أو لياليييية  و يييات ال يييراع ا لكت
متجاوزاً الحدود التلميدية وليادة الدول  وىو ما أوجد نوعاً جديداً من الءرر من خلال ما ميية التليرض لميجيوو 
دون الحاجيية إلييك الييدخول الط يليي  والمييادي  مميييو الدوليية  وذليي  لاعتميياد الييدول عمييك اأنظميية ا لكترونييية ايي  

الحيوية   ما يجلل من تمي  اأنظمية ىيدااً لميجيوو  وخا ية أن تمي  اأنظمية تحميل طا لياً ميدنياً كااة منهاتيا 
علييكرياً مزدوجيياً وذليي   لييد أن تمخييض عيين الثييورة التكنولوجييية ثييورة أخييرا  وىيي  الثييورة ايي  الهييؤون الللييكرية 

ر الرايليية المييؤثرة ايي  وتطييور تلنيييات الحييرب   ا ءييااة إلييك مييا ليي ت  يلييد الحءييا  ا لكترونيي  أحييد اللنا يي
عممية التل اة وتحهيد الجماىير  اءلًا عن التيأثير عميك اللييو اللياليية وأهيكال الليوة وال يراعات  كميا يمكين 
أن يلتخدو كولييمة مين ولياال ال يراع داخيل الدولية  يين مكوناتييا عميك ألياس طيااح  أو امت يادي أو ديني   

داخم  إليك الخيارج   ميا يلييل مين عمميية الاختيرات الخيارج  وىو ما يلاعد عمك كه  ديناميكيات التحاعيل الي
 .(46)ع ر ه كات الات ال  دعو أحد أطرا  ال راع  أدوات يير متالية

و مييا أن المتنييازعين يمجاييون ايي  ال ييراعات التلميدييية إلييك الييتخداو هييتك أنييواع ألييمحة التييدمير الممكنيية  الييد    
انتلميييت ج ييييات اللتيييال  هيييكل ميييواز إليييك لييياحة الحءيييا  ا لكترونييي   وكيييان ىيييذا التغيييير لييي  ا اييي  التحكيييير اييي  

يةل والت  تلن  أن اللوة الللكرية مد لا ديناميكية وحركية ال راع  وظيور و روز ما يلر   يلع ر اللوة النل 
تكحييي  وحيييدىا لتيييأمين ال نيييية التحتيييية لميييدول  اأمييير اليييذي يخمييي  آثييياراً اليييتراتيجية ىاامييية عميييك مليييتوا تركي ييية 

 .(47)وتوازنات النظاو الدول 
ح وميين الجييدير  الييذكر أن ىنييا  عوامييل ليياىمت ايي  انتلييال ال ييراع إلييك الحءييا  ا لكترونيي  و التييال  إالييا   

 : (48)المجال لنهوب الحرب ا لكترونية ومنيا
اولًا: تغييير منظييور الحييرب جييذرياً  إذ انتلمييت ميين نلييت الحييرب  ييين الييدول إلييك ولييط الهييلوب  و ملنييك أخيير 

 انتلاليا من حرب  ين الدول إلك الحروب ال ينية )الحروب اأىمية(. 
اعد تزايييد ال ييراعات الداخمييية ايي  المرحميية مييا  لييد ثانييياً:  ييروز ال ييراعات ذات اأ ليياد المحمييية_ الدولييية  إذ ليي
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الحييرب ال يياردة وكييذل  ط يليية الليييات الييدول  لمحءييا  ا لكترونيي  ايي  تييواير  يايية مناليي ة لييدمج الحاييات واللييوا 
الميمهية اي  الليالية الدوليية  إءيااة إليك خمييت هي كة تحالحيات مؤييدة أو ملارءية ذات نطيات دولي  عييريض  

يييية أو انتميييا ات عرميييية أو دينيييية.  وميييد لييياعد تحيييول ال يييراع التلمييييدي إليييك  يييراع إميييا عميييك ألييياس مييييو حلوم
إلكترونيي  نتيجيية لمتطييور التكنولييوج  والييتخداو الحءييا  ا لكترونيي  إلييك ظيييور أليياليب جديييدة لم ييراع الييدول  

مييي  ت اينيييت  يييين الطيييا ا الليالييي  والامت يييادي واللليييكري  وعمييييو اليييد ظييييرت أنيييواع لم يييراع ا لكترونييي  تخت
 :(49) اختلا  المجالات الت  تلتيدايا ومنيا

وىو  راع تحركو دوااا ليالية  وميد يأخيذ هيكلًا عليكرياً  وييتو  صراع إلكتروني ذو طبيعة سياسية: .1
ايو اليتخداو ميدرات ىجوميية ودااعيية ع ير الحءيا  ا لكتروني   وذلي   ييد  االياد الينظو الملموماتيية 
والهييي كات وال نيييية التحتيييية  ويتءيييمن ىيييذا النيييوع مييين ال يييراعات اليييتخداو أليييمحة إلكترونيييية مييين م يييل 

 الملمومات   أو من خلال التلاون ما موا أخرا لتحليت أىدا  ليالية.  الحاعمين داخل المجتما

ويييدور ىييذا النييوع ميين ال ييراع حييول الح ييول عمييك الملمومييات   صررراع إلكترونرري ذو طبيعررة ناعمررة: .2
والتيأثير اي  المهياعر واأاكيار  وهيين حيرب نحليية وا علاميية  وييتو ذليي  مين خيلال تليريب الملمومييات 

إعلاميية   ميا ييؤثر عميك ط يلية الللاميات الدوليية  كاليدور اليذي لل يو موميا والتخداميا ع ير من يات 
 ويكميكس ا  الد مومالية الدولية.

ويأخذ ىذا النيوع مين ال يراع ا لكتروني  طا لياً  صراع إلكتروني عمى التقدم التكنولوجي والاقتصادي: .3
الامت يادية واللمميية  وميد يمتيد  تناالياً حول الالتحواذ عمك ل ات التليدو التكنوليوج   وليرمة األيرار

إلك محاولة الليطرة عمك ا نترنت من خلال اللل  لمليطرة عمك أليما  النطاميات  وعنياوين المواميا 
والتحكو  الملمومات  واللمل عمك اخترات اأمن اللوم  لميدول  يدون اليتخداو طياارات أو متحجيرات أو 

ة الكوم يييوتر  وتييدمير الموامييا والتجلييس  مييا مييد حتييك انتيييا  حييدود الليييادية لمييدول  كيجمييات مرا يين
يكييون لييو ميين تييأثيرات مييدمرة عمييك الامت يياد وال نييية التحتييية  يينحس اللييوة التيي  مييد يليي  يا تحجييير تلميييدي 

 دمر.م  
و يييار  عميييك ميييا تليييدو يمكييين الليييول  يييأن داايييرة ال يييراعات ا لكترونيييية اتليييلت  وزاد عيييدد الميييياجمين   نيييا ً    

ين المختمحييين حييول امييتلا  أدوات الحماييية والييدااع  وتطييوير اللييدرات اليجومييية ا لكترونييية ال ييراع  ييين الحيياعم
 يد  حييازة الليوة والتحيوت والييمنية  وتلزييز التنيااس حيول اللييطرة والا تكيار واليتحكو اي  الملموميات  وتنظييو 

 .(50)دول وتلظيو اللدرات اللادرة عمك زيادة النحوذ والتأثير ا  الملتويين المحم  وال
  :المطمب الثاني: أبرز نماذج الحروب الإلكترونية التي شهدتها الساحة الإقميمية والدولية

هيييدت الحييروب ا لكترونييية منييذ نياييية التلييلينيات و داييية اللييرن الحييادي واللهييرين تطييوراً ىيياالًا  حلييل مييا     
وامتحياو هي كات الملموميات  واليذي نيتج أحدثتو هي كة ا نترنيت مين تليييل للممييات اليدخول لانظمية المختمحية 

عنييو خليياار مالييية ك يييرة مييدرت  ييالملايين  كمييا تولييلت جييرااو نهيير الحيرولييات ع يير ا نترنييت لليييولة و ييولو 
إليييك الملاييييين مييين المليييتخدمين اييي  الوميييت ذاتيييو  إذ تطيييورت اليجميييات ا لكترونيييية  نحيييو أوليييا مييين خييييلال 
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  كانيييت مراايييت عامييية  أو خيييدمات ال نيييك اللليييكرية والامت يييادية اليييتيدا  ال نيييك التحتيييية لميييدول اأخيييرا ليييوا
  ومييد ليياىمت أحييداث وتطييورات اللياليية الدولييية ايي  تكثييي  اليجمييات ا لكترونييية  ييين اللديييد ميين (51)وييرىييا

الييدول وميين أ ييرز ىييذه اليجمييات  اليجميية التيي  تلرءييت ليييا أنظميية الات ييال ا لكترونييية التا ليية لييوزارة الييدااع 
)ال نتيييييييييايون(  ووكالييييييييية الحءيييييييييا  اأمريكية)ناليييييييييا(  ووكالييييييييية الطامييييييييية اأمريكيييييييييية  يييييييييين اأعيييييييييواو  اأمريكيييييييييية

(  ووجيييت الولايييات المتحييدة اأمريكييية الاتييياو رلييمياً إلييك روليييا الاتحادييية  ايي  حييين انكييرت 2000_1998)
 .(52)اأخيرة ملؤوليتيا عن ىذا اليجوو

  تلرءيت الولاييات 2003وحدات الحءا  ا لكترون  عياو وا  الومت الذي أعمنت ايو ال ين عن إنها      
 Titanالمتحييدة اأمريكييية ايي  الليياو نحلييو لواحييدة ميين ألييوأ حملييات التجلييس ا لكترونيي   ويطمييت عمييييا الييول

Rain(تيرا اييت_ وىي  وحيدة ميياس لليلة التخيزين اي  الكوم ييوتر_ 20_10ل  واييا تو لحب ميا يتيراوح  يين )
  كما ماو مرا نة إلكترونييون  يينيون  هين  ءيا ىجميات (53)ال نتايون يير اللرية من الملمومات من ه كة

لاتميية عمييك الموامييا ا لكترونييية لهييركة للوكييييد مييارتينل اأميركييية  ولييرموا ملمومييات عيين تكنولوجيييا ت يينيا م  
ممت ل ال يييينية  وهييي20مييية لتييي  لات  ل التييي  اليييتخدمتيا ال يييين اييي  ميييا  ليييد ليييدا ت يييميو وت ييينيا م  35لإ _

اليجمات أيءا ملاولين لدا وزارة الدااع اأمريكية الذي يلممون عمك  ناعة وتطوير طاارات من دون طييار 
 .( 54)اأمريكية   يد  لرمة الملمومات حول ىذه الطاارات وكيحية  ناعتيا وتطويرىا

أدت إليك تومي     تلرءت التونيا ليجمة إلكترونية واليلة النطيات مين م يل رولييا والتي 2007وا  عاو     
خييدمات الدوليية  وجييا ت ىييذه اليجميية كنتيجيية للييياو الحكوميية الالييتونية   زاليية تمثييال الجنييدي ال رونييزي وجثييث 
جنود الجيش اأحمر ا  الحرب اللالمية الثانية من حديلة عامة ا  اللا مة لتيالينل  وميد تلي ب ىيذا اليجيوو 

ما الوكالات الحكومية  يذه اليجمة أيءا  و لد ذل  تو ا  حدوث خلااات  ين روليا والتونيا  ومد تأثرت موا
ءرب المواما الخا ة  الخوادو وال نو  وال ح   وعمك الريو من عدو وجود خلاار  هرية  إلا أن ا يلات 
المطول لمخدمات اللامة تل ب اي  اءيطرا ات اي  الامت ياد الاليتون   وكيان ليذل  تيأثير عميك ال نيية التحتيية 

 . (55)المدنية
وعنييدما احتييدو ال ييراع عمييك  لييض اأميياليو ال ييغيرة المتنييازع عمييييا  ييين جورجيييا وروليييا ايي  تمييوز عيياو     

  مامييييت جورجيييييا  غييييرو إمميييييو )أوليييييتا الجنو ييييية(  ولييييارع الجيييييش الروليييي  عمييييك إخييييراج جورجيييييا ميييين 2008
 و اليروس ا لكترونييون إمميو)أوليتا الجنو ية(  وا  الومت نحلو الذي تحر  ايو الجييش الرولي   تحير  محيار 

 توجيييو ءيير ات ا لكترونييية لتلطيييل خدميية موامييا الحكومييية الجورجييية  واخترمييوا جييياز الخييادو الخيياص  مومييا 
اليرايس لتهييوييو  ومييا انييدلاع اللتييال ال ييري اهييتدت اليجميات ا لكترونييية ايي  حييدتيا ودرجيية تلليييدىا  وايي  أب 

يا  ىياجو المتخ  يون اي  اختيرات أنظمية الحاليب ا لي  وما تحر  اللوات الرولية إلك داخل جورج 2008
مواما الحكومة الجورجية عميك هي كة الانترنيت اي  األيا يا التي  لي لت انيدلاع ال يراع المليمح  وىيذا ال يراع 
 ييييين رولييييييا وجورجيييييا يمثيييييل أول اليجمييييات ا لكترونيييييية التيييي  ت ييييياحب  ييييراعاً مليييييمحاً ايييي  الليييييرن الحيييييادي 

 .(56)واللهرين
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هييارة إلييك أيءييا إلييك أحييد اليجمييات إلكترونييية الهيياالة عمييك ال نييية التحتييية الحيوييية  والمتمثميية ايي  تجييدر ا    
  والذي اهتلمت ايو النيران  طريلة يامءة دون إطلات 2008اليجوو عمك خط أنا يب النحط الترك  ا  عاو 

و ميين تليي ب  يياليجوو  إلا أن أي ملتهييلرات أو إنييذارات  وعمييك الييريو ميين أن الانح يياليين اأكييراد زعمييوا  ييأني
عدد من ملؤول  المخا رات اأمريكية مد أدانوا روليا الت  عارءت إنها  خط أنا يب الغاز ل اكو_ ت ميلي _ 

( 57)جييانل  أنو خارج أراء  الرولية  ومن هأنو تلويض مدرتيا عمك التحكو ا  تدات الطامة  اتجياه أورو يا

. 
( أليي  جييياز حالييوب حييول اللييالو  وىيي  400مالية رلييالة مهييحرة إلييك)أرلييمت كوريييا الهيي 2009ايي  تمييوز     

محممية  حيايروس لمليطو عميك الهي كات  وتءيمنت الرلييالة مجموعية مين التلميميات التي  تجليل الحاليوب ي ييدأ 
اييي  إرليييال الن ءيييات لممطال ييية  الات يييال  لاامييية مييين مواميييا الانترنيييت الخا ييية  الولاييييات المتحيييدة اأمريكيييية 

 .(58)الجنو ية وعدد من الهركات الدولية  وعندما يتو تهغيل اأجيزة ا نيا تنظو إلك اليجوو وحكومة كوريا
ليمثيل نلمية ميمية اي   2010وجا  اليجوو ا لكترون   حايروس لتاكلينت عميك  رنيامج إييران النيووي عياو     

الحءيا  ا لكتروني  للياحة مجال تطور ألمحة الحءا  ا لكترون   ويمثل النموذج ا يران  حالة ارييدة لتحيول 
ييران  اليد اليتخدو الحءيا   متال  أهكال متلددة اي  إطيار المواجيية وال يراع  يين الولاييات المتحيدة اأمريكيية وا 
ا لكتروني  ايي  هين ىجمييات تخرييب لم رنييامج النيووي ا يرانيي  لملميل عمييك تلطيميو  وهييكل ايايروس لتاكليينت 

من خطوط ال رامج  ويلتغل ىذا الحيايروس عيدة خطيوط للانتهيار  آلة حرب مللدة جداً وملززة  ماات ا لا  
ويتمتييا  نظيياو تخحيي  يجلييل اكتهييااو عليييراً جييداً  ويخييتص اييايروس لتاكليينت  لدرتييو عمييك تغيييير مواعييد إحكيياو 
اللميييل  كيحيييية تجلميييو يحيييدث اءيييطرا ات اييي  عميييل الحوالييييب  ويرليييل اييي  الوميييت ذاتيييو إليييك ماعيييات المرام ييية 

مانية  وميد يكيون ميادراً عميك اليدخول اي  حالية نيوو والليودة إليك النهياط واللميل مين جدييد  ملمومات كاذ ية ومط
( أليي  جييياز 16أن ايييروس لتانكليينت أ يياب مييا يلييدر  ييي) 2012ومييد أعمنييت الالييتخ ارات ا يرانييية ايي  عيياو 

رانييوو اي    وأدا إلك تلطيل حوال  أل  جياز من أجيزة الطرد المركيزي اي  منهيأة لتخ ييب اليو (59)كم يوتر
  إذ ىياجو ىيذا الحيايروس أنظمية اليتحكو المركزيية واليذي كيان م يمماً لملميل (60)محاعل لناتانزل ا  ولط إييران

لراايل  2012الط عند و ولو إلك المحاعل النووي ا يران   وأتءح ا  عاو  أن الولايات المتحدة اأمريكية وا 
الريو مين عيدو اعتيرا  أييا منيميا  المليؤولية  إليك جانيب عملًا  هكل مهتر  عمك تطوير ىذا الحايروس عمك 

عنيييدما تلطميييت هييي كة الات يييالات  2020ىيييذا اليجيييوو  تلرءيييت إييييران ليجميييات عيييدة كيييان أخرىيييا اييي  عييياو 
 .(61)للاعات  لكن إيران التزمت ال مت حول الجية الت  هنت ىذا اليجوو

الاتيا ليجوو إلكترون  ءخو من  ينيا وكالة أعمنت الحكومة الكندية تلرض وك 2011وا  كانون الثان       
ال حث والتطوير الدااع  الكندية  ومد أج رت ىذه اليجمات وزارة المالية ومجميس الخزانية الكنيديين عميك ا يل 

   ا ءييااة إلييك اليجمييات التيي  ليي ت ذكرىييا  ىنييا  مجموعيية ميين اليجمييات مامييت  يييا (62)ات يياليما  ا نترنييت
من اللرا نة المحتراين الت  تلر   أنيا مين أك ير المجموعيات ا لكترونيية تيأثيراً  الي)أنونيموس( وى  مجموعة

ا  اللالو  وى  الملؤولة عن مجموعة مين اليجميات ا لكترونيية التي  طاليت ال نتيايون  اءيلًا عين مجموعية 



▐ Al-Rafidain Journal of Political Science▐  
►Electronic warfare and the future of conflicts in the twenty-first century│Vol.0, No.0, January 2024, (29-54)◄ 

 

 

 
43 

أن أهيير من اليجمات واللمميات الت  تلرءت ليا  لض الهيركات والمنظميات اي  مختمي  أنحيا  الليالو  إلا 
#( اي  OP_ Israelاللممييات التي  ماميت  ييا)أنونيموس( ىي  اليجمية إلكترونيية عميك إليراايل)أوب_ إليراايل 

  وىيي  أك يير عمميية مر يينة الييتيدات موامييا إلكترونيية إلييراايمية حلاليية  مغيت خليياارىا مييا يلييارب 2013عياو 
و ييمت إلييك خمليية مميييار دولار أمريكيي    ثلاثيية مميييار دولار أمريكيي    ينمييا أوردت تلييارير أخييرا  ييأن خليياارىا

وأعمنت المجموعة الدولية المكونة من آلا  مرا نة الكوم يوتر اللرب واأجانب عن ىيد  اليجيوو وىيو محيو 
   هييين ىجومييياً عميييك مواميييا إليييراايمية  (63)إليييراايل مييين عميييك الانترنيييت واليييرد عميييك ليالييياتيا ءيييد الحمليييطينيين

راايمية  ورايس الوزرا  ووزارة الدااع وموما جياز اأمن الداخم  الها ا  وهممت اليجمات مواما ال ور ة ا ل
وال ييناعات الللييكرية ا لييراايمية إءييااة إلييك مومييا مكتييب ا ح ييا  الرلييم  ووزارة التر ييية والتلميييو وعهييرات 

ءيياد الموامييا اأخييرا  و الملا ييل أعمنييت مجموعيية مرا يينة إلييراايميين إنيييا تمكنييت ميين هيين ىجييوو إلكترونيي  م
 .(64)واخترات موما انونيموس

ل اي  عياو Sony Pictures Entertainmentكميا أجيرت كورييا الهيمالية ىجومياً إلكترونيياً ءيد هيركة ل     
  ممييييا جلييييل ا لا  ميييين أجيييييزة كم يييييوتر الخا يييية  تميييي  الهييييركة يييييير  ييييالحة لملمييييل  وتييييو اختييييرات 2014

ط يليية المييدمرة لميجمييات  لييرمت كوريييا الهييمالية نلييخا الملمومييات التجارييية اللييرية لمهييركة   ا ءييااة إلييك ال
رممية للدد من اأالاو الت  لو يتو إطلاميا   ا ءااة إليك آلا  المليتندات التي  تحتيوي عميك  يانيات حلالية 
تتلمييت  الهخ يييات الهييييرة ومييوظح  الهييركة  ومييد كييان ىييذا اليجييوو ميين أكثيير اليجمييات تييأثيراً عمييك الولايييات 

 .(65)كيةالمتحدة اأمري
ليدعو المرهيح  2016ومد تلرءت روليا للاتياو  اللر نة ا لكترونية اي  الانتخا يات اأمريكيية اي  عياو     

الجمييييوري لدوناليييد تراميييبل اييي  مواجيييية منااليييتو الديملراطيييية لىييييلاري كمينتيييونل  والتليييمل إليييك خيييوادو ال رييييد 
 ريييد ا لكترونيي  الخيياص  ييي )جييون  وديلييتا(_ رايييس ا لكترونيي  لمجنيية الوطنييية الديملراطييية  كمييا تييو اختييرات ال

 .(66)( د مومالياً رولياً 35الحممة الانتخا ية الراالية لييلاري كمنتون_ وعمك أثرىا تو طرد)
 ليي ب الخييلا  الملييتمر حييول هيي و جزيييرة  2017كمييا تلرءييت أوكرانيييا ليجييوو ميين م ييل روليييا ايي  عيياو     

ة لمييي لاد  حييييث  يييدأت اليجميييات الروليييية عميييك المواميييا ا لكترونيييية الليييرو  و ليييض المنييياطت الهيييرمية والجنو يييي
لممنظميييات والمؤلليييات اأوكرانيييية  اليييتخداو إ يييدارات ل يتيييال مييين ال يييرامج الءيييارة  وأدا اليجيييوو إليييك اختيييرات 
يييلات أجيييزة الكم يييوتر  والمطال يية  تلييديو ادييية  ييالنلود ا لكترونييية ل يتكييوينل  و لييد ذليي   أنظميية الملمومييات وا 
أوءييحت اللييمطات اأوكرانييية أن ىييد  الحدييية ىييو التلييتر عمييك اليجييوو والغييرض األاليي  ميين اليجمييات ىييو 

   ( 67)تلطيل أعمال الهركات الحكومية والخا ة وزعزعة اأمن والالتلرار ا  أوكرانيا
ت تلرءت الللودية لانحجار أ اب محطتين لمنحط  ل ب ىجمات م اهرة  والطة طياارا 2019وا  عاو    

عيييدة ييييارات  طييياارات ملييييرة عميييك ماعيييدة حميمييييو  2019ملييييرة انحجاريييية تا لييية لمحيييوثيين  كميييا ليييجمت عييياو 
 .( 68)متل  ة ا  إ ا ة طاارات الميغ الرولية وأجيزة الرادار ا  المطار  لدة مذاا   اروخية

نييييية وعمميييييات وايييي  ال ييييراع الروليييي  اأوكرانيييي  الحييييال  أيءييييا اعتمييييدت روليييييا عمييييك اليجمييييات ا لكترو      
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اللر يينة لتلزيييز مومحيييا ايي  ال ييراع الييداار  ينيمييا  إذ أكييدت اللييمطات اأوكرانييية تلييرض الموامييا ا لكترونييية 
الخا ييية  الحكومييية وال رلمييييان والم يييار  الك يييييرة اييي  الييي لاد ليجييييوو إلكترونييي  والييييا النطيييات  وأن الخييييدمات 

مييا ايي  ذليي  وزارات ال ييحة والخارجييية تلطمييت  وأن ا لكترونييية الخا يية  اللديييد ميين المؤللييات ا لكترونييية  
اللدييييد مييين ال نيييو  تيييأثرت  ييييذا اليجيييوو  وأوءيييحت الليييمطات أن اليجيييوو يلييير   اليييو ل دي دي أو إسل أو 
الحرمان المتوزع من الخدمات عممت عمك إييرات المواميا ا لكترونيية  حركية زااحية مكثحية ومنلييا مين التوا يل 

وليياال إعييلاو دولييية ايي ن خييدمات ا نترنييت انلطلييت ميين عييدة موامييا هيي كية تا ليية  الطريليية الملتييادة  و حلييب 
لدواار حكومية أوكرانية  وذل   حلل ىجمات إلكترونية من ااة اليجمات المتخ  ة ا  الحرمان من خدمات 

ءي  لكنييا درالتنا ىذه ليلت الوحيدة اي  الليالو الااترا ومن الجدير  الذكر أن اليجمات المذكورة  (69)ا نترنت
 اأىو واأهير. 
  :مستقبل الصراع الالكتروني في ظل الحروب الإلكترونية في القرن الحادي والعشرين المطمب الثالث:

 :أولًا: مشهد استمرار الوضع القائم
يليوو ىييذا المهييد عمييك ارءيية محادىييا: أن التطيور التكنولييوج  والملموميات  أثييرت عميك ط يليية ال ييراعات     

التييي  تحوليييت مييين  يييراع تلمييييدي ييييدور اييي  لييياحات اللتيييال التلميديييية إليييك  يييراع إلكترونييي  ييييدور اييي  الحءيييا  
عاتيا وحرو ييا جن ياً إليك جنيب ا لكترون  من خلال ألمحة الحروب ا لكترونية لتلوو الدول  توظيحيا ا   يرا 

ميييا األيييمحة التلميديييية  وذلييي   يييالتزامن ميييا زييييادة وكثااييية الاعتمييياد عميييك التكنولوجييييا والملموميييات اييي  مختمييي  
 مجالات الحياة الملا رة. 

يلد ظيور ال لد ا لكترون  ا  ال راع الدول  ىو جز  من لملمة طويمة من التطورات الت  هيدتيا ىذه      
منذ الحرب اللالميية الثانيية حتيك ا ن  وميد كيان لمتطيورات التكنولوجيية دوراً ميمياً اي  تطيوير األيمحة الظاىرة 

التلميدية والتراتيجيات إدارة الحروب الللكرية  إذ  ات الحءا  ا لكترون  لاحة جديدة لم راع  و يدأت اليدول 
إلك توظي  الحروب ا لكترونية كيأدوات  وحتك الحاعمين من يير الدول تمجأ ا  إدارة  راعاتيا ما خ وميا

إءييااية ايي  حرو يييا  وأ يي ح ال لييد ا لكترونيي  حاءييراً ايي  أيمييب ال ييراعات والحييروب الملييمحة ايي  الل يير 
  الندما تنهب حروب تلميديية  يين اليدول  ت ي ح مطاعيات الات يالات والملموميات وال نيك التحتيية (70)الحديث

خا ييية مييا ارت ييياط تمييي  اللطاعييات  ييياأمن اليييوطن  لمييدول  ومييين ثيييو  والملموماتييية ءيييمن اأىييدا  اللليييكرية 
أ ييي حت ىنيييا  أليييمحة ذات ط يلييية الكترونيييية ءيييمن الحيييروب مثيييل الحايروليييات و يييرامج التجليييس والتخرييييب  
وولاال التوا ل الاجتماع   والاممار ال ناعية  والطاارات من دون طيار  واألمحة الرو وتيية  اأمير اليذي 

مختميي  دول اللييالو إلييك عمميييات الاختييرات والتجلييس ا لكترونيي   لمح ييول عمييك ملمومييات أدا إلييك تلييرض 
علكرية كانت أو مدنية  اءلًا عن اللياو  لممييات التليرض لم يانيات واتيلا  المنهيات  نظيراً لاخيتلا  اليدول 

 .(71)من حيث أنظمة الحماية والدااع ا لكترون 
ر إلييك الييتخداو األييمحة التلميدييية وا لكترونييية جن يياً إلييك جنييب ايي  وميين أىييو الملطيييات والييدلاال التيي  تهييي    

ال ييراعات والحييروب الجارييية ايي  الومييت الييراىن  والييتمرار ىييذا النييوع ميين ال ييراعات  ىييو مييا يحييدث اأن ايي  
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الحيييرب الروليييية_ اأوكرانيييية  والتييي  تليييتخدو ايييييا رولييييا مختمييي  ميييدراتيا ا لكترونيييية  وتلميييل عميييك توظيحييييا 
ل الذي يدعو مومحيا ا  الجانب التلميدي من الحرب  لمو ول إلك تحليت ياياتيا وأىداايا  أمل الخلاار  الهك

 ال هرية والمادية. 
اءييلًا عيين ذليي   أن أدوات الحييروب ا لكترونييية لا تخييدو أىييدا  الحييروب وال ييراعات الجارييية  ييين الييدول     

داخميييية اييي  اليييدول مييين م يييل اأطيييرا  المتنازعييية احليييب   يييل تليييتخدو حتيييك اييي  تيييأجيج وتحريييي  ال يييراعات ال
والمتلارءة ا  أىداايا وتوجياتيا ومتطم اتيا  وخير دليل عمك ذل  الاحداث التي  هييدتيا اليدول اللر يية عياو 

وميا  ليدىا ايي  ليوريا ولي ييا وتييونس وم ير وييرىيا ميين اليدول  وتليد وليياال التوا يل الاجتمياع  ميين  2011
 اة الجماىير وخا ة ا  ال مدان النامية. ألرع الولاال لتحهيد وتل 

ووالييياً لييييذا المهييييد مييين الممكييين أن ي ليييك ال يييراع عميييك ميييا ىيييو عمييييو ا ن وىيييو ميييا يهيييير إلييييو ملطييييات    
واأحداث الجارية عميك أرض الواميا  إذ ت يدو ملاميح الحيروب الحديثية اي  الليرن الحيادي واللهيرين مزيجياً مين 

ية  ولا يلن  ذل  الت لاد المحاىيو والنظريات الللكرية التلميدية الملرواية جممية تكنولوجيات متطورة عالية التلن
وتح يييلًا  ام ييادئ الحييرب ثا تيية ايي  ملظميييا لكلييب  لييض مءييامينيا  كمييا أن المحيياىيو اليجومييية والدااعييية 

ت أيءيييا تظيييل ليييارية ميييا تطيييوير أدواتييييا واليييالي يا مييين خيييلال توظيييي  ميييا تيييو الو يييول إلييييو مييين تكنولوجييييا
  كميييا أن الحءييا  ا لكترونييي  ليييت لك آمنيية لاعميييال والتوا يييل مييا اأخيييرين  واييي  الومييت ذاتيييو ييييتو (72)جديييدة

توظيحيييا ايي  ال ييراعات ا لكترونييية للييرمة ال يانييات الهخ ييية لااييراد  أو الحرمييان ميين الخدميية  كمييا لتلييتمر 
مرار اليدول  تلزييز ميدراتيا الدول  اليتخداو األيمحة ا لكترونيية اي  ال يراعات والحيروب  وىيذا ييؤدي إليك اليت

لمحد من ىجمات الحءا  ا لكترون  وا رىا يين ليللون إلك مزيد من التلنيات لتطوير اليجمات ا لكترونيية 
عمييك الييدول ع يير تكثييي  الاعتميياد ايي  الييتراتيجياتيو عمييك الخييدمات ا لكترونييية وال ريييد ا لكترونيي  وكييل ىييذه 

 .(73)الوءا الحال   ما يهممو من ىجمات ا لكترونية مت ادلةلتمر عمك راع م  التطورات لتجلل ال   
  :راع الإلكترونيثانياً: مشهد تراجع الصِ 

يي      راع ا لكترونيي  مييد تتراجييا ايي  الحءييا  ا لكترونيي  عيين ينطمييت ىييذا المهيييد ميين ارءييية محادىييا: أن ال  
ة لمحد من اأنهطة ا لكترونيية  اءيلًا طريت إيجاد ل ل لمتلاون ا  ىذا الحءا   وعلد اتحاميات إمميمية ودولي

عن اختراع  رامج تكنولوجية عالية ا  مجال الدااع  الهكل اليذي يطغيك اييو الوءيا اليدااع  عميك اليجيوم   
أي كمميييا تمكنيييا مييين احتيييوا  وتلمييييل اللواميييل الداالييية  اتجييياه زييييادة ال يييراع اييي  الحءيييا   كمميييا تراجيييا ال يييراع 

ىنا  اهل ا  ملالجة اللوامل المححزة لم يراع اي  الحءيا  كمميا تزاييد ال يراع  ا لكترون   و اللكس كمما كان
 ا لكترون . 

لالجييية التحيييديات الناجمييية عييين ظييييور األيييمحة ا لكترونيييية  وءيييرورة يرتكيييز ىيييذا المهييييد عميييك ءيييرورة م     
اءيلًا عيين تحييديث مييواد التلياون  ييين اللييوا ا مميميية والدولييية لت نيي  اتحاميية دولييية هيياممة تتلاميل مييا مخيياطره  

اللانون الدول  الت  تحرو التخداو الليوة أو التيدييد  ييا ع ير الحءيا  ا لكتروني   إليك جانيب أىميية ميياو اليدول 
 تلزيز دورىا اي   ينا اللياليات المتلملية  وءيا حيد لاخطيار والتيدييدات الناتجية عين الحيروب وال يراعات 
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  وأميياو ىييذا الوامييا الييذي (74)لًا  وححييظ اللييمو واأميين الييدوليين ثانيياً ا لكترونيية وذليي  ميين أجييل حماييية لييادتيا أو 
تخطيييك الحيييدود الوطنيييية  حاوليييت ميييؤخراً عيييدة دول مييين خيييلال عيييدد مييين الملاىيييدات  ملالجييية ىيييذه التحيييديات 
والمخيياطر التيي  ارءييتيا الحييروب ا لكترونييية  أنييو لا يوجييد حتييك ىييذه المحظيية نظيياو عييالم  لمكااحيية مليياوئ 

وايي  الوامييا لا يمكيين ملالجيية التحيييديات اللانونييية والحنييية والتنظيمييية المتلمليية  ييالحروب ا لكترونيييية  ا نترنييت 
 هكل  حيح إلا من خلال اعتمياد اليتراتيجية عميك المليتوا اليدول  يهيار  ايييا جمييا ذوي الللامية لملالجية 

دات ا لكترونية يرتكز عميك األيس   ومن الجدير  الذكر أن التلاون الدول  ا  مجال مواجية التيدي(75)اأمر
 (76)ا تية: 
 إنها  مركز دول  لمملمومات وال يانات الخا ة  تم  التيديدات عمك مختم   ورىا وأنماطيا .1

التنليت  ين المؤللات اأمنية  ألياتيا المختمحية اي  اللياحات اأمنيية ا مميميية والدوليية   ميا يحليت  .2
 ح ر ملدلات التيديدات. 

تحديد ل ل التلاون ا  مجال التدريب والتلاون التلن   وتحليت التكامل اأمن   ين اأجيزة اأمنيية  .3
 عمك الملتوا الدول . 

 إعداد مدونة دولية تتءمن توحيد الملايير واأركان اللانونية الت  تلوو عمييا ىذه اليجمات.  .4

المكااحيية  وتءييييت الخنييات عمييك  وءييا الييتراتيجيات ومااييية مييادرة عمييك خمييت منيياخ ملااييو أعمييال .5
أنهطة تم  المنظمات وحرمانيا من ال ياة الملاامة لممارلة انهطتيو ا جرامية  وزيادة الوع  اللياو 

 لدا الجماىير. 
 (77)كما أن ارءية ىذا المهيد مدعومة  مجموعة من اللوامل أىميا:   

  موءوع مكااحة ا رىاب ا لكترون   وجود توجيات  اتجاه تهكيل تحالحات إمميمية ودولية لاليما ا - أ
 إذ أن التحالحات والهراكات الدولية تداا  اتجاه تحءيل التلاون عمك ال راع. 

 تراجا خطر الجماعات ا رىا ية وتحجيو مدراتيا عمك إمكانية هن اليجمات   ل ب التحال  اليدول   - ب

 عمك ا رىاب.  

ترت يية عمييك الحييروب وال ييراعات ا لكترونييية  إذ إنيييا إدرا  الييدول لحجييو المخيياطر والكميي  اللالييية الم  - ت
تليييتيد  مطاعيييات الحيويييية الميمييية داخيييل الدولييية  ومنييييا الطامييية والكير يييا  والمنهيييات النوويييية وال نيييك 
التحتية والملموماتيية  ايلا ترييب أي دولية مين اليدول اي  إحيداث حيرب نوويية مجيولية الم يدر  لي ب 

المدير المهار  ا   رنامج الليالة النووية ا  ) ار)جيمس أكتونمر نة تم  المنهات النووية  الد أه
مؤللة)كارنيغ ( لمللاو الدول   إن اللمت لا يتركز ا  اليجمات عمك األمحة النووية نحليا   ل ا  
أنظمة الليادة والتحكو المحيطة  يا) ميادة األيمحة النوويية واليتحكو  ييا ىيو كيل هي    أنييا ءيرورية 

ح(  لييذا ايي ن تليياظو الخطيير النييووي  ووجييود ا درا   يييا ليييداا إلييك الحييد ميين اليجمييات لتهييغيل اللييلا
ا لكترونية  ويهجا عمك إيجاد حمول لمتحكو والليطرة عمك الحءا  ا لكتروني   وكيل ذلي  ييؤدي اي  

 النياية إلك تراجا ال راعات ا لكترونية. 
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  :ثالثاً: مشهد تصاعد الصراع الإلكتروني
ذا المهيد عمك ااتراض محياده: إن التليدو المليتمر اي  مجيال األيمحة ا لكترونيية  وظييور أجييال يلتند ى    

جديدة لمحروب ما التمرار التطور التكنولوج   إلك جانب تلا ت الدول لمح ول عمك التلنيات المتطورة  ا  
كترونيي   أي كممييا كييان ظييل عييدو وجييود ردع حليليي  لميجمييات ا لكترونييية يييؤدي إلييك ت يياعد حييدة ال ييراع ا ل

 ىنا  اهل ا  ملالجة اللوامل المححزة لم راع ا  الحءا   كمما تزايد ال راع ا لكترون .
إن المتت ا للير اأحداث ا  النظاو اللالم  يلاحظ أن اللالو يتجو نحو التطور التكنولوج  اللريا  والذي    

  إذ يييوار ىييذا (78)  ييراعات  ييين اللييوا المتلارءييةمييد يييؤثر لييم اً عمييك الجانييب الللييكري وملييتل ل الحييروب وال
التطور مزايا عديدة لمحاعمين الدوليين ويير الدوليين وتهجليو عمك خيوض  يراعاتيو اي  الحءيا  ا لكتروني  
 ليداً عن مخاطر ال راعات الملمحة الدامية والمكمحة  ومنيا تنيوع أليمحة الحيروب ا لكترونيية  ولييولة وممية 

تواءيييا ال نيييية التحتيييية ل نيييا  جيوهييييا  ولييييولة المنييياورة والاختحيييا  اييي  إدارة محا يييل الحيييرب كمحييية ت ييينيليا  و 
الالكترونية  ما ارتحاع حجو الدمار واأءرار الت  تل  يا ا  ال نك التحتيية لمخ يو  لالييما ميا انحتياح حيدود 

لييدول عمييك التلييا ت ل نييا  المهيياركة اييييا ميين م ييل الحيياعمين ميين يييير الييدول  كييل ذليي  يحليير إمييداو الكثييير ميين ا
ترلييانة لييييا اييي  مييييادين الحيييرب ا لكترونيييية  لتليييوض تخمحيييا اييي  مجيييالات األيييمحة التلميديييية  و يييذل  ليييتكون 
الحرب ا لكترونية ى  الهكل الرااج واأكثر الالية ا  حروب اللرن الحادي واللهرين  وى  ال ديل الملتل م  

يناريو حروب الملتل ل  أنو لن يكون لاليمحة التلميديية اليدور اليرايس   إذ يهير ل(79)لمحروب التلميدية الحالية
ا  ال راعات والحروب  املظو األمحة التلميدية وىياكل اللوات الملمحة مرهحة للالت دال والاليتغنا  عنييا 

ميزودة ملتل لًا  أعداد  غيرة من الجنود  تكون عمك درجة عالية من الالتلداد  وذات روح ملنويية مرتحلية  و 
  كما أن آلة الحيرب ميد تكيون  اليتخداو ك لية زر واحيدة مين (80) أجيال جديدة ومتطورة من األمحة والملدات

مكانيية  لوحة محاتيح أجيزة الحواليب  والت  مد تدمر دولًا عديدة  نظراً لمتطور الحا ل ا  توجييو ال يواريا وا 
 (81)التدمير.
 ا ءييااة إلييك مييا ليي ت  ىنييا  مجموعيية ميين اللوامييل تليياعد عمييك تنييام  التيديييدات ا لكترونييية لم ييالح      

 :(82)الدول  وتححز ت اعد الحروب وال راعات ا لكترونية  ومن أىميا
تزايد ارت اط اللالو  الحءا  ا لكترون   وىوما أدا إلك تولا خطير تليرض ال نيية التحتيية لمملموميات  .1

إلييك خطيير التلييرض لميجمييات ا لكترونييية  اءييلًا عيين الييتخدامو ميين م ييل الحيياعمين ميين يييير الييدول 
 لتحليت أىداايا. 

ن ميييا ت ييياعد دور الهيييركات متليييددة تراجيييا دور الدولييية اييي  ظيييل اللولمييية والتطيييور التكنوليييوج   وذلييي   يييالتزام
الجنليييات خا يية الهييركات اللامميية ايي  مجييال التكنولوجيييا كحاعييل مييؤثر ايي  الحءييا  ا لكترونيي   لاليييما مييا 

 امتلاكيا مدرات تلنية تحوت الحكومات. 

نهو  نمط جديد من الءرر عمك خمحية اليجمات ا لكترونيية التي  يمكين أن تلي  يا دولية إليك أخيرا   .2
جة لمدخول المادي إلك أراءييا  وذل  يلود إلك تزايد اعتماد الدول عمك اأنظمة ا لكترونية دون الحا
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اييي  جمييييا منهيييأتيا الحيويييية جليييل ىيييذه اأخييييرة عرءييية لميجيييوو الميييزدوج  لميييا لييييا مييين ليييمات مدنيييية 
 وعلكرية متداخمة. 

ن اليجيوو اي  أي وميت   حييث ممة تكمحة الحروب ا لكترونية ملارنة  نظيرتيا التلميدية  ما إمكانيية هي .3
 لا يتطمب تنحيذه لوا ومت محدود. 

تحول الحروب ا لكترونية إلك إحيدا أدوات التيأثير اي  الملموميات المليتخدمة اي  مليتويات ومراحيل  .4
ال ييراع المختمحيية لييوا  عمييك ال ييليد الالييتراتيج  أو التكتيكيي  اللمميييات    يييد  التييأثير  هييكل لييم   

عممييا. عيادل ع يد ال يادت أنمياط الحيرب الليي رانية وتيداعياتيا عميك اأمين  ا  ىذه الملمومات ونظيو
 اللالم . 

أن الموءيييوعية اللمميييية تحيييرض عمينيييا تيييرجيح المهييييد اأكثييير احتميييالًا لمحيييدوث  واأميييرب إليييك الواميييا ط لييياً    
 يياً لموامييا ىييو مهيييد لملطياتييو الليياادة والمتوااليية مييا الوامييا اللمميي   وايي  ءييو  ذليي  نجييد أن المهيييد اأكثيير مر 

   ل ب الدلاال والملطيات الت  تهير إليك أن الليالو يليير  اتجياه الحال ت اعد ال راع ا لكترون  ا  اللرن 
ا تكار تكنولوجيات حديثة يوو  لد ييوو  ولالييما اي  مجيال األيمحة ا لكترونيية  ايالتطوير وال حيث اللممي  لين 

ل يايية الدولييية ليلييت مثالييية لتنتييي  اييييا ال ييراعات والنزاعييات  ييين يتوميي  وليين ينتييي  عنييد حييد ملييين  كمييا أن ا
 اللوا المتلارءة   ل إنيا تهتد وتزداد مرن  لد مرن .  

 :اتمةخال
يت ين لنا من كل ما تلدو  أن الحروب ا لكترونية ظيرت كنوع جديد من أنواع الحروب ا  اللرن الحادي      

واللهرين  إذ أن ط يلة الحرب لا تتغير ولكن لمات الحرب تتغير ما تطور أدوات الحرب  وخا ة اي  ظيل 
  ا لكترونيي  ليياحة جديييدة لم ييراع التلييدو التكنولييوج  والتلنيي  الييذي تهيييده اللييالو  والييذي أءييحك ايييو الحءييا

واللتال  ين الحواعل الدولية ويير الدولية  و ات يهكل الخييار المحءيل لميدول التي  تلميل عميك نليل ال يراعات 
نحييو ميييدان الحءييا  ا لكترونيي   والييذي يلييد اءييا  مثييال  لتوجيييو الءيير ات لمخ ييوو  أمييل الكميي  والت لييات  

ا لكترونيية  ليرعة انتهيارىا وانتلاليييا إليك مختمي  اليدول  إذ أن أيمييب  ا ءيااة إليك ميا لي ت تميييزت الحيروب 
الييدول والحواعييل يييير الدولييية لجييأت إلييك الييتخداميا  و اتييت حتييك الييدول النامييية وذات اللييدرة المحييدودة تتوجييو 
  لمح ول عمييا وتوظيحيا ا   راعاتيو  وذل   خيلا  األيمحة النوويية التي  تمتمكييا عيدد محيدود مين اليدول

وى  تلتيد  اأىدا  المدنية والللكرية عمك حد لوا   وتلمل وات ألية ملينة يمكن اييا اليتخداميا لميدااع 
ولميجيييوو عميييك المؤلليييات وال نيييك التحتيييية الحيويييية لمخ يييو  اءيييلًا عييين توظيحييييا ليييدعو مطليييات الجييييوش اييي  

 الحروب التلميدية.  
 لاستنتاجاتا

هكال التلميديية لم يراع وأدخميت محياىيو وأدوات جدييدة لمحيروب أن التطورات التكنولوجية ييرت من اأ .1
وال ييييراعات لييييو تكيييين موجييييودة ميييين م ييييل  وظييييير نييييوع جديييييد ميييين ال ييييراع وىييييو ال ييييراع ايييي  الحءييييا  

 ا لكترون  
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عمييك الييريو ميين تلييدد واخييتلا  التليياري  التيي  تطرمييت لمحيييوو الحييروب ا لكترونييية والييرت ط يلتيييا  .2
ا اتحلت عمك ارت اطيا الوثيت  التطور التكنولوج  وه كات الانترنيت وتزاييد وألية عمميا  إلا أن جميلي

 اعتماد الدول عمك تكنولوجيا ا  مختم  المجالات. 
تتنييوع اأىييدا  التيي  تتلييرض ليييا اليجمييات ا لكترونييية إذ أنيييا لا تلت يير عمييك اأىييدا  الللييكرية   .3

 ومطاعات خدمية وانتاجية.   احلب   ل تلتيد  أيءا أىدا  امت ادية وليالية وثلااية

تتمتا الحروب ا لكترونية  مجموعة من الخ ااص تمنحيا نيوع مين الجاذ يية لتوظي  مين م يل اليدول  .4
أو الحواعل من يير الدول  امنظومة األمحة ا لكترونية لا تحتاج إلك أموال طاامة أو تلنيات وأجيزة 

الخ رات والكوادر المتخ  ة  دارتيا و رمجة  مللدة ي لب امتناؤىا أو التخداميا  كما يليل تواير
 وتنظيو عمميا. 

أن حروب الحءا  ا لكترون  لا تحتاج إلك لاحات الملار  التلميدية  ااأنظمة المختمحية التي  يلتميد  .5
عمييا الناس من الم ار  والمطارات والطاارات و طامات الااتمان وه كات الطامة والكير ا   و ولًا 

لييدااع الجييوي وأنظميية ال ييواريا يمكيين الو ييول إلييييا ع يير الحءييا  ا لكترونيي  والليييطرة إلييك رادارات ا
 عمييا أو تلطيميا دون الحاجة إلك دحر الدااعات التلميدية لمدول. 

ي ييلب تحديييد م ييدر اليجمييات ا لكترونييية الييد تهيين ميين داخييل الييدول دون عمميييا ميين لييدن مجيياميا  .6
كترونية مؤثرة  وىو ما أدا إلك مياو الحواعل يير الدولية  اللديد  غيرة لكن لدييا إمكانيات ومدرات إل

ميين النهيياطات واليجمييات ميين خييلال ا مكانيييات والتلنيييات التيي  وارتيييا الحييروب ا لكترونييية  الهييكل 
 الذي أ  ح ليو دوراً ا  التأثير عمك ليالة الدول. 

لكترونييية التيي  يمكيين الييتخداميا ايي  ءييو  التطييور التكنولييوج  ظيييرت أنييواع متلييددة ميين األييمحة ا  .7
 ليولة لتنحيذ اليجمات وتحليت اأىدا   دمة مثل الطاارات من دون الطيار والرو وتات والتي  ليو  

نظمية ليتل ل  اءيلًا عين  يث الحايروليات وال يرامج التخري يية لا  مياً اي  حيروب الم  ي  تؤدي دوراً ك ييراً وم  
 منية.     يراض علكرية وأ  نيا أ  حادة م  ت اللرية والالت  واله كات الحالو ية والو ول إلك الملموما

طييار اللييانون اليييدول  تنطييوي احكاميييا عميييك ترتيييب جيييزا ات مزميية اييي  إ  مة وم  يييياب اتحامييية دوليييية هييام   .8
ل الحيواجز والحيدود  وىيو لكترونية الت  تخترت ك  لك هن ىجمات إ  إ   وعلو ات عمك اأطرا  الت  تمجأ  

 لا لة اللانونية الدولية. ن الم  ياجمة م  أمن ليادة الدول  وتحرر اأطرا  الم   لك انكها دا إ  ما أ  

و أن ال راعات ا لكترونية لو  تت اعد وتزداد ا  اللرن الحيادي واللهيرين وذلي  ميا اليتمرار التليد   .9
ايي  مكانييات الييدول ا   اللممي  وظيييور الا تكيارات التلنييية الحديثية  وعييدو وجييود رادع ميوي يحييد مين مييدرة و 

 ىذا المجال.
 

 الهوامش والمصادر:
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  تيييداعيات الحيييروب ا لكترونيييية عميييك الللاميييات الدوليييية: درالييية اييي  اليجيييوو ( يرييييب حكييييو  هيييرم   ييي رينة(1
(  كمية الحلوت واللموو الليالية 2ايروس لتكنلت  مجمة دااتر الليالة واللانون  اللدد) 0األكترون  عمك إيران

 . 94  ص2020جاملة ما دي مر اح ورممة  الجزاار  حزيران -
 . 16  ص2006  اأواال لمنهر والتوزيا  دمهت  1( محمد اتح  أمين  مولوعة أنواع الحروب  ط(2
 . 94( يريب حكيو  هرم    رينة  م در ل ت ذكره  ص(3
رو يييرت كييييو كنيييي   حيييرب الحءيييا  األكترونييي  التيدييييد التيييال  لامييين الليييوم  وكيحيييية  -( ريتهيييارد إييييو كيييلار (4

 .   21  ص 2012ارات لم حوث والدرالات الالتراتيجية  ا مارات    مركز ا م1التلامل ملو  ط
  اللر يي  1( إيييياب خميحيية  مجتمييا مييا  لييد الملمومييات: تييأثير الثييورة ال ييناعية الرا ليية عمييك اأميين اللييوم   ط(5

 . 47  ص2017لمنهر والتوزيا  م ر  
 .  95_ 94( يريب حكيو  هرم    رينة  م در ل ت ذكره  ص _ ص (6
(  مركييز 14لييييمة ىييادي  الحييروب ا لكترونييية ايي  ظييل ع يير الملمومييات  مجميية رؤا الييتراتيجية  اللييدد) ((7

 .  127_ 126  ص_ ص 2017ا مارات لمدرالات وال حوث الالتراتيجية  أ وظ    يونيو 
 . 128( الم در نحلو  ص (8
مجمة ال احث لمدرالات اللانونيية واللءيااية  ( ع د الحتاح الطاىري  اأمن الملمومات  وعلامتو  اأمن اللوم   (9

 . 34  ص 2019(  المغرب  ا راير10اللدد)
( هيييما  جمييال محمييد  الحييرب ا لكترونييية والييتراتيجية الييدول لمواجيتيييا  مجميية كمييية اللييانون لملمييوو اللانونييية (10

 . 247   ص 2021(  كمية اللانون واللموو الليالية_ جاملة كركو   ه اط 36والليالية  اللدد)
 . 34( ع د الحتاح الطاىري  م در ل ت ذكره  ص (11
 . 128( لييمة ىادي  م در ل ت ذكره  ص (12
( حنيييان دريلييي   الحيييرب الليييي رانية: تحيييول اييي  ألييياليب اللتيييال وث يييات اييي  الم يييادئ واأىيييدا   مجمييية الحكييير (13

عميييار ثميجييي  اأييييواط  الجزااييير  مييياي  (  كميييية الحليييوت واللميييوو اللياليييية_ جاملييية1الليييانون  والليالييي   الليييدد)
 .  918  ص 2022
 . 917( الم در نحلو  ص (14
( ع د اللادر محمد ايم   الحروب التلميدية وحيروب الحءيا  ا لكتروني : درالية ملارنية اي  المحياىيو ومواعيد (15

لييات الالييتراتيجية  كييانون (  الجملييية اللممييية لم حييوث والدرا2الاهييت ا   مجميية اللمييوو اللانونييية والليالييية  اللييدد)
 .  22  ص2018اأول 
 .  96( يريب حكيو  هرم    رينة  م در ل ت ذكره  ص (16
  2016  الجنادريييية لمنهييير والتوزييييا  عميييان_ اأردن  1( اي يييل محميييد ع يييدالغحار  الحيييرب ا لكترونيييية  ط(17

 .  12_11ص_ ص 
 . 22( ع د اللادر محمد ايم   م در ل ت ذكره  ص(18
 . 918( حنان دريل   م در ل ت ذكره  ص(19
 . 12( اي ل محمد ع دالغحار  م در ل ت ذكره  ص (20
 .  23( ع د اللادر محمد ايم   م در ل ت ذكره  ص (21
 . 23( الم در نحلو  ص (22
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 .  249( ريتهارد إيو كلار _ رو رت كيو كني   م در ل ت ذكره  ص (23
 .   35  ص ( ع د الحتاح الطاىري  م در ل ت ذكره(24
( حميييدان محميييد الطييييب  خيييينش ماجيييدة الحروب ا لكترونيييية وتأثيرىيييا عميييك لييييادة اليييدول  مجمييية الدراليييات (25

 . 23ص  2018الجزاار جانح  ( جاملة عمار ثميج  اأيواط 7اللدد) اللانونية والليالية 
 .   36_ 35( ع د الحتاح الطاىري  م در ل ت ذكره  ص (26
  اللر ييي  1( إييييياب خميحييية  الليييوة ا لكترونيييية: كيييي  يمكييين أن تيييدير اليييدول هيييؤونيا اييي  ع ييير ا نترنيييت  ط(27

 .  83  ص2017لمنهر والتوزيا  اللاىرة  
 . 245( هيما  جمال محمد  م در ل ت ذكره  ص (28
 . 24_23( حمدان محمد الطيب  خينش ماجدة    م در ل ت ذكره  ص_ ص(29
 .  37ىري  م در ل ت ذكره  ص ( ع د الحتاح الطا(30
 . 129( لييمة ىادي  م در ل ت ذكره  ص (31
 . 24( حمدان محمد الطيب  خينش ماجدة    م در ل ت ذكره  ص (32
 . 246_ 245( هيما  جمال محمد  م در ل ت ذكره  ص_ ص  (33
 . 25_ 24( حمدان محمد الطيب  خينش ماجدة    م در ل ت ذكره  ص_ ص (34
 . 40( ع د الحتاح الطاىري  م در ل ت ذكره  ص (35
 ( الم در نحلو. (36
( ج يييارة نيييورة  الطييياارات  يييدون طييييار: التنظييييو والمليييؤولية المدنيييية  مجمييية دراليييات وأ حييياث: المجمييية اللر يييية (37

  ص 2021(  جاملية زييان عاهيور الجمحية  الجزااير  جويميية 4لا حياث اي  اللميوو ا نليانية والاجتماعية الليدد)
409  . 
 . 40( ع د الحتاح الطاىري  م در ل ت ذكره  ص(38
( إنج  الميدي  ا رىاب ا لكترون : الظاىرة والتداعيات: لالالتخداو من م يل التنظيميات الجيادييةل  المجمية (39

ص   ص_ 2021(  المركييز اللييوم  لم حييوث الاجتماعييية والجنااييية  الليياىرة  ينيياير 1الاجتماعييية اللومييية  اللييدد)
38 _39  . 
 . 129( لييمة ىادي  م در ل ت ذكره  ص (40
( خالييييييد حنحيييييي  عم  إهييييييكاليات تييييييداخل ال ييييييراعات اللييييييي رانية والتلميدييييييية ممحت مجميييييية اللياليييييية الدولييييييية  (41
 3 ص2017( مركز اأىراو لمدرالات الليالية والالتراتيجية  اللاىرة  ا ريل208اللدد)
حروب الليي رانية وتيداعياتيا عميك اأمين والليمو اليدوليين  مجمية مءيايا ( عم  ع د الرحيو الل ودي  ىاجس ال(42

 . 95  ص2019جاملة النيرين حزيران ( كمية اللموو الليالية57ليالية  اللدد)
( مالييو خءييير ع ييياس اللييزاوي  ديناميكييييات الحييروب ا لكترونيييية وأثرىييا اييي  ال ييراع اليييدول   دراليية  حثيييية (43

  متيياح 22/8/2022  تيياريا الزيييارة: 22/2/2021لراط  اللر يي   تيياريا النهيير: منهييورة ايي  مومييا مركييز الييديم
  https://democraticac.de/?p=73151عمك الرا ط ا ت :  

 . 3( خالد حنح  عم   م در ل ت ذكره  ص (44

https://democraticac.de/?p=73151
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( محمود عم  ع دالرحمن  ألامة ااروت مخيمر  الحءا  ا لكترون  وأثره عمك محاىيو اللوة واأمن وال يراع (45
(  كميية الليالية والامت ياد_ جاملية  ني  ليوي   15ا  الللامات الدولية  مجمة كمية الليالة والامت ياد  الليدد)

 . 432  ص 2022م ر  يوليو 
ية ا  الحءا  اللي ران ل التيدييد المت ياعد أمين اليدولل  مجمية مركيز  ا يل ( نورة هموش  اللر نة ا لكترون(46

  ص_ 2018(  مركيز  ا يل لمدراليات الحءيارية والتاريخيية_ جاملية  ا يل  حزييران 2لمدرالات ا نليانية  الليدد)
 . 197_193ص 
لة ماجليتير ييير منهيورة  (  هلالت ليمك  تأثير الحيروب ا لكترونيية عميك الللاميات اأمريكيية الروليية  رليا(47

 . 33  ص2019جاملة محمد  وءيا _المليمة  الجزاار   كمية الحلوت واللموو الليالية 
( عادل ع د ال ادت أنماط لالحرب اللي رانيةل وتداعياتيا عمك اأمن اللالم   ممحت مجمة الليالية الدوليية  (48
 .  33  ص 2018جية  اللاىرة  أ ريل (  مركز اأىراو لمدرالات الليالية والالتراتي208اللدد)
 . 34( عادل ع د ال ادت  م در ل ت ذكره  ص (49
 .  433( محمود عم  ع دالرحمن  ألامة ااروت مخيمر  م در ل ت ذكره  ص (50

عييلا  الييدين ارحييات  الحءييا  اللييي ران : تهييكيل ليياحة الملركيية ايي  اللييرن الحييادي واللهييرين  مجميية اللمييوو  (51)
(  كمييية الحلييوت واللمييوو الليالييية_ جامليية الهييييد حمييو لخءيير_ الييوادي  الجزاايير  3يالييية  اللييدد)اللانونييية والل

 .    92  ص 2019ديلم ر 
 لييييمة يييييونس محمييييد الراييييادي  الحييييروب اللييييي رانية وأثرىييييا ايييي  التنظيييييو الييييدول   مجميييية اللمييييوو والدرالييييات  (52)

 .  7  ص 2018ملة  نغازي  لي يا  ا راير (  كمية ا داب واللموو_ المرج  جا49ا نلانية  اللدد)
أنمييييار مولييييك جييييواد  حييييرب الحءييييا  ا لكترونيييي  المحيييييوو_ اأدوات والتط يلييييات  مجميييية اللمييييوو اللانونييييية (53) 

 . 143  ص 2016(  كمية اللانون واللموو الليالية_ جاملة ديالك  كانون اأول 2والليالية  اللدد)
وتحييديات الجولليية والاخترامييات ا لكترونييية لمييدول ع يير الحءييا  اللييي ران    هييريحة كييلاع  اأميين اللييي ران (54) 

(  كميية الحليوت واللميوو اللياليية_ جاملية زييان عاهيور  الجزااير  أ رييل 1مجمة الحلوت واللموو ا نليانية  الليدد)
 . 302  ص 2022
رانية  مجميية النامييد لمدرالييات حلييين مييوادرة  منييك كحمييوش  التييداعيات الامت ييادية لحييرب الملمومييات اللييي  (55)

  ص_ 2021(  كمية الحلوت واللموو الليالية_ جاملية محميد خيءير  ليكرة  الجزااير  أ رييل 1الليالية  اللدد)
 . 211_210ص 

 .    142_141أنمار مولك جواد  م در ل ت ذكره  ص_ ص  (56)
 .  301هريحة كلاع  م در ل ت ذكره  ص  (57)
حرب ا لكترونيية وأثرىيا عميك ال يراعات الدوليية الملا يرة  أطروحية دكتيوراه ييير ماجد محمد الحنيط   ال (58)

 . 87  ص2017منهورة  كمية الدرالات اللميا_ جاملة مؤتة  اأردن  
 . 86_85ماجد محمد الحنيط  م در ل ت ذكره   ص_ ص (59) 
 .   301_300هريحة كلاع  م در ل ت ذكره  ص_ ص (60)
د  اليييرا  نيييادر كيطيييان  المليييؤولية الدوليييية عييين اأءيييرار التييي  تحيييدثيا اليجميييات لميييك ع يييد ال يييام  محميييو  (61)

ا لكترونييية  مجميية اللمييوو اللانونييية  اللييدد الخيياص ل حييوث التدريليييين مييا طم يية الدرالييات اللميييا  الجييز  الثييان   
 . 355  ص 2021(  كمية اللانون_ جاملة  غداد  أيمول 36المجمد)
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 . 104م در ل ت ذكره  ماجد محمد الحنيط    (62)
 . 89_88الم در نحلو  م در ل ت ذكره  ص_ ص  (63)
 . 104الم در نحلو  ص  (64)
 .    93علا  الدين ارحات  م در ل ت ذكره  ص  (65)
واأمين الليالم  التحيديات والمواجيية  رليالة ماجليتير  لالوي خالد   ين حليين محميد  الحيروب الليي رانية (66)

 .  41  ص 2020يير منهورة  كمية الحلوت واللموو الليالية  جاملة زيان عاهور  الجزاار  
 ييلاح حيييدر ع دالواحييد  حييروب الحءييا  ا لكترونيي : دراليية ايي  محيوميييا وخ اا يييا وليي ل مواجيتيييا   (67)

داب واللميييوو_ مليييو اللميييوو اللياليييية  جاملييية الهيييرت اأوليييط  اأردن  رليييالة ماجليييتير ييييير منهيييورة  كميييية ا 
 . 29  ص 2021
مليزي ليندة  دىلان  أيوب  الثورة الرممية ا  المجال الللكري وتداعياتيا عمك الحيروب الحديثية )الحيروب  (68)

لحليوت_ جاملية أحميد  ين يحييك (  كميية ا1اللي رانية نموذجاً(  المجمة الجزااريية لمحليوت واللميوو اللياليية  الليدد)
 . 9  ص 2022الونهريل   الجزاار  حزيران 

ال ييراع  ييين روليييا والغييرب يييدخل اللييالو ع يير الحييروب اللييي رانية   ييحيحة أخ ييار اليييوو  تيياريا النهيير:  (69)
  متيييييييييييييييييييييييييييييييياح عمييييييييييييييييييييييييييييييييك الييييييييييييييييييييييييييييييييرا ط ا تيييييييييييييييييييييييييييييييي : 28/8/2022  تيييييييييييييييييييييييييييييييياريا الزيييييييييييييييييييييييييييييييييارة: 13/3/2022

https://m.akhbarelyom.com/news/newdetails/3699585/1   
تغرييييد  يييحا  مييييدي  توظيييي  الليييوة الليييي رانية اييي  اأدا  الاليييتراتيج  اأمريكييي   أطروحييية دكتيييوراه ييييير  (70)

 . 201_ 200  ص_ ص 2021منهورة  كمية اللموو الليالية_ جاملة النيرين  
كلاع  ال يراع الرولي _ ال يين _ اأمريكي  للاليتحواذ عميك الييمنية اي  الحءيا  الليي ران   مجمية  هريحة (71)

(  مخ يييير الدرالييييات الليالييييية والدولييييية  جامليييية محمييييد  ييييومرة_  ييييومرداس  الجزاايييير  1اللياليييية اللالمييييية  اللييييدد)
 .1015_1014  ص_ ص2022حزيران
 .201تغريد  حا  ميدي  م در ل ت ذكره  ص (72)
ياور عمر محمد  التراتيجية الحرب ا  اللرن الحادي واللهرين  حرب الحءا  ا لكترون  نموذجاً  رليالة  (73)

 .   192_191  ص_ ص 2020ماجلتير يير منهورة  كمية اللانون واللموو الليالية_ جاملة كركو   
مجمية الليالية الدوليية   عادل ع د ال ادت  التخدامات الحءا  ا لكترون  مين منظيور التيدخل الخيارج   (74)
 . 32  ص 2017(  مركز اأىراو لمدرالات الليالية والالتراتيجية  اللاىرة  أكتو ر 210اللدد )
 . 212تغريد  حا  ميدي  م در ل ت ذكره  ص  (75)
عادل ع د اللال إ راىيو  إهكاليات التلاون الدول  ا  مكااحة الجرااو الملموماتية ول ل التغمب عمييا  دار  (76)

 .  193  ص 2015  ا لكندرية  1الجاملة الجديدة لمنهر والتوزيا  ط
اللميوو  ميند ج ار ع ياس  الحيروب الليي رانية ومليتل ل اأمين اليدول   أطروحية دكتيوراه ييير منهيورة  كميية (77)

 .  237_236  ص_ ص2022الليالية_ جاملة النيرين  
 .  186ياور عمر محمد  م در ل ت ذكره  ص  (78)
(  كميية 2لامر مؤيد ع د المطي   الحرب ا  الحءا  الرمم  رؤية مليتل مية  مجمية رليالة الحليوت  الليدد) (79)

 .  106_ 105  ص _ ص2015اللانون_ جاملة كر لا   آب 

https://m.akhbarelyom.com/news/newdetails/3699585/1
https://m.akhbarelyom.com/news/newdetails/3699585/1
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ن لييلامة  ألييمحة حييروب الملييتل ل  ييين الخيييال والوامييا  درالييات الييتراتيجية  مركييز ا مييارات  ييحات أمييي (80)
 .  30  ص 2005لمدرالات وال حوث الالتراتيجية  ا وظ    

 .  186ياور عمر محمد  م در ل ت ذكره  ص  (81)
 .  40_ 39ليمك  هلالت  م در ل ت ذكره  ص_ ص  (82)


