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الملخص
ان نتبنى الدعوة الى اسلوب التأمين كوسيلة 
يقتض��ي  الرقمي��ة،  المخاط��ر  لإدارة  ناجع��ة 
التع��رف عل��ى الف��رص المتاحة ام��ام صناعة 
التأمين للاس��تفادة من الدخول ف��ي مجال البيئة 
الرقمي��ة، والوقوف على الاس��اليب التي يمكن 
للش��ركات العاملة في الفضاء الرقمي الحصول 
على أفض��ل المزايا م��ن ش��ركات التأمين بما 
يحقق أعلى فائدة بالنس��بة لها وللمستهلكين على 
السواء، الامر الذي يستوجب منا الوقوف على 
الأح��وال التي تس��تجيب فيه ع��روض التأمين 
لمتطلب��ات تأمي��ن المخاطر الرقمي��ة المرتبطة 

بميدان شبكة الانترنت.

وترك��ز الدراس��ة عل��ى فك��رة التحول من 
نمط التأمين على المخاط��ر التقليدية الى النمط 
الذي يس��تجيب فيه لمتطلب��ات تغطية المخاطر 
الالكتروني��ة، من خلال تبن��ي الدعوة الى قبول 
فك��رة ان المخاط��ر الرقمية ه��ي مخاطر قابلة 
للتأمين ولكن بمتطلب��ات ومعايير معينة. اعتمد 
البح��ث على منه��ج علمي تحليل��ي في عرض 
الاف��كار والطروح��ات العلمي��ة، ف��ي محاولة 
لإعط��اء نظ��رة عام��ة وش��املة ع��ن موضع 

الدراس��ة، من خلال تناول الموضوع من خلال 
ش��قين رئيس��ين، أولهما دور التأمي��ن في إدارة 
مخاطر عمليات التجارة الإلكترونية. أمّا الثاني 
فبيناّ فيه نجاعة التأمين في إدارة مخاطر انتهاك 

عمليات التجارة الإلكترونية.

الرقمي��ة،  المفتاحية:المخاط��ر  الكلم��ات 
التأمي��ن الإلكترون��ي، إدارة المخاطر، التجارة 

الالكترونية.

المقدمة
بدأت في عصرنا الحالي تظهر فرصا جديدة 
تصاحب ظهورها مع ظهور اس��تعمال وس��ائل 
وط��رق الاتصال ونقل البيانات الإلكترونية في 
س��ياق أعمال التجارة الإلكترونية التي تس��مى 
اختص��اراً )B2B(، حيث بلغ��ت قيمة صفقات 
التج��ارة الإلكتروني��ة في ع��ام 2004 على ما 
يزيد عن حدود    ) 2,5 ترليون دولار( ضمن 
التعام�الت الت��ي ابرمت في العال��م، وهذا الكم 
الهائل من الصفقات المبرمة الكترونيا يعني أنّ 
هناك فرص حقيقية لتناول وتحليل كميات كبيرة 
من البيان��ات التي تخص المعام�الت التجارية 
الناش��ئة من التفاعلات بين المشترين والبائعين 
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للاتص��الات  الدولي��ة  الش��بكة  عب��ر   )B2B(
والمعلومات " الانترنت".

في بع��ض الأحيان؛ يمك��ن أن نبرز أهمية 
ه��ذا التحول الجديد بإب��راز دور الائتمان الذي 
س��اهم ف��ي التحول الكبي��ر في قط��اع الائتمان 
الاس��تهلاكي خ�الل الم��دة الممتدة بي��ن عامي 
1980 ال��ى ع��ام 1990، إذ بدأ ف��ي تلك المدة 
اس��تعمال بطاقات الائتمان في عمليات التسديد 
والدف��ع ف��ي الصفق��ات المبرمة ف��ي الولايات 
المتحدة الامريكية، وشيوع استعمالها يرجع الى 
حد كبير إلى الرغبة الش��ديدة في تحقيق النجاح 
التج��اري من جهة والاس��تغلال الامثل لبيانات 
المستهلكين التي أصبحت مؤثرا مهما في توجيه 
وتحفي��ز العلمي��ات التجارية م��ن جهة أخرى، 
ث��م بدأ عصر جديد بعملي��ات التعبئة النموذجية 
للبيان��ات الموجه��ة لتنمي��ط مخاطر اس��تعمال 
التقنيات الحاسوبية في التعامل التجاري، الامر 
الذي دفع الشركات المصدرة لبطاقات الائتمان 
الإلكتروني��ة للقي��ام بأفض��ل الاعم��ال الممكنة 
لتحدي��د العم�الء المحتملي��ن، وتقدي��م النص��ح 
والارش��اد للعملاء المحتملين بص��دد المخاطر 

التي يمكن أن يواجهوها مستقبلا)1(. 

ولا يقتص��ر الأم��ر عل��ى العملاء فحس��ب 
وانما تس��تطيع الجهات المقرضة استعمال هذه 
البيان��ات للوصول الى ع��روض جديدة ملائمة 
لخيارات العملاء المس��تقبلة، لتتمكن من خلالها 
م��ن التنبؤ باحتياجاته��م ومقدرتهم المالية، وفي 
ذات الوقت تطاب��ق الى حد كبير تطلعاتهم نحو 

تجاوز المخاطر الفردية.

ويثير البحث في موضوع التأمين كوس��يلة 
قانوني��ة ف��ي إدارة المخاطر ف��ي البيئة الرقمية 
اش��كالية مهم��ة، ترتب��ط بآلية توجي��ه عمليات 

التأمي��ن نحو تقدي��م منتجات التأمي��ن المخاطر 
القائمة ف��ي البيئة الرقمية من جه��ة، وبالحدود 
الت��ي يج��ري فيها التغطي��ة التأميني��ة لمخاطر 
الفض��اء الرقم��ي باعتبارها واحدة من وس��ائل 

إدارة المخاطر القائمة في البيئة الالكترونية.

لذل��ك كان لزام��ا علين��ا ان نجي��ب عل��ى 
مجموع��ة م��ن التس��اؤلات المهمة الت��ي يمكن 
ان تثار ف��ي إطار موضع البح��ث، منها، لماذا 
ينبغ��ي ان نتبن��ى الدع��وة الى اس��لوب التأمين 
كوس��يلة ناجعة لإدارة المخاط��ر الرقمية؟ وما 
ه��ي الف��رص المتاح��ة ام��ام صناع��ة التأمين 
للاس��تفادة من الدخول في مجال البيئة الرقمية؟ 
وما هي الاس��اليب التي يمكن للشركات العاملة 
ف��ي الفض��اء الرقم��ي الحص��ول عل��ى أفضل 
المزايا من شركات التأمين بما يحقق أعلى فائدة 
بالنس��بة لها وللمستهلكين على السواء؟ وما هي 
المزاي��ا المرتبط��ة بالتأمين عل��ى المخاطر في 
بيئة الانترنت؟ و هل تستجيب عروض التأمين 
التقليدية لمتطلبات تأمي��ن المخاطر الرقمية، ام 
اننا بحاجة الى استحداث عروض تأمينية جديدة 

خاصة بتغطية مخاطر الانترنت؟

ويتح��دد نطاق الدراس��ة بإط��ار يرتكز من 
الناحي��ة الموضوعي��ة عل��ى فك��رة التحول من 
نمط التأمين على المخاط��ر التقليدية الى النمط 
الذي يس��تجيب فيه لمتطلب��ات تغطية المخاطر 
الالكتروني��ة، من خلال تبن��ي الدعوة الى قبول 
فك��رة ان المخاط��ر الرقمية ه��ي مخاطر قابلة 
للتأمين ولكن بمتطلب��ات ومعايير معينة. اعتمد 
البحث على المنهج العلمي التحليلي في عرض 
الاف��كار والطروح��ات العلمي��ة، ف��ي محاولة 
لإعط��اء نظ��رة عام��ة وش��املة ع��ن موضع 
الدراسة من خلال ما متوفر لدى الدول التي لها 
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باعد طوي��ل في هذا القط��اع الحيوي والانماط 
المستحدثة في اس��اليبه، وحرصا منا على عدم 
تك��رار الطروحات والافكار التي يتداولها الفقه 
في موض��وع التأمين عموم��ا، والتي يمكن ان 
نصفه��ا بالتقليدية ، فقد تبنينا م��ن تجارب الفقه 
وطروحات��ه فقط ما وجدناه ملائم��ا من الناحية 
القانونية والتقنية او الفنية والاقتصادية للتطبيق، 
وذلك للاس��تفادة من تجربة الفق��ه والقضاء بما 

يتلاءم وواقعنا الحالي والمعاصر .

لهذا اقتضى جمع شتات الموضوع وتنسيق 
الاف��كار والطروحات الخاصة به، تقس��يم هذه 
الدراس��ة على مبحثين رئيس��ين ، تناول اولهما 
دور التأمي��ن في إدارة مخاطر عمليات التجارة 
الإلكتروني��ة. أمّا المبحث الثاني فبيناّ فيه نجاعة 
التأمي��ن ف��ي إدارة مخاط��ر انته��اك عملي��ات 

التجارة الإلكترونية.

وأخيرا فق��د اختتمنا البحث بخاتمة تضمنت 
أبرز ما ورد في هذه الدراسة من نتائج، وبعض 
التوصي��ات التي رأينا في ايراده��ا فائدة علمية 

وعملية .

المبحث الأول

دور التأمين في إدارة مخاطر عمليات 
التجارة الإلكترونية

تعدّ المخاطر المرتبطة بالتعامل عبر الشبكة 
الدولي��ة للمعلومات والاتص��الات )الانترنت(، 
من بين المخاطر التي تواجه الافراد والشركات 
على حد س��واء، في الوق��ت الذي تكون الحلول 
التأمينية المقدمة بش��أنها  اق��ل وضوحاً، وغني 
ع��ن الق��ول مثلاً ب��أنّ م��ا تتعرض ل��ه حقوق 
الملكي��ة الفكرية الرقمية م��ن انتهاكات، وكذلك 

الانته��اكات المرتبطة بالخصوصية والس��رية 
واس��اليب التس��ويق والاع�الن بالنس��بة للعديد 
م��ن الش��ركات، تمث��ل اكب��ر واثم��ن الأصول 
الرأسمالية وتمثل اكبر ميزة تنافسية لها، فضلاً 
عن ان اهميتها المتزايدة بش��كل مس��تمر؛ لذلك 
فانه يس��تحق اخذ مس��ألة حماية ه��ذه الأصول 
وإدارة المخاط��ر المتعلقة بها بعي��ن الاعتبار، 
لأنّ حس��ن إدارة المخاط��ر يمك��ن ان يقلل من 
احتمال نش��وء مطالبات الانته��اك التي تطولها 
وتقل��ل م��ن آثارها، خاص��ة وإنّ ح��ل القضايا 
المتعلق��ة بالأض��رار الناش��ئة ع��ن الانتهاكات 
تحتاج إلى الكثير من الوقت كما تستلزم دعاوى 
قانوني��ة مكلفة، ونتيجة لذلك؛ ف��إنّ الاعتداءات 
التي تتعرض لها الملكية الفكرية تقلل من قيمتها 
كأصول معنوية كما أنهّا تؤثر على البقاء المالي 

للشركة )2(.

ل��ذا سنقس��م ه��ذا المبح��ث عل��ى مطلبين؛ 
س��نبين في المطلب الأوّل تعريف إدارة مخاطر 
عمليات التجارة الإلكترونية، في حين سنكرس 
المطل��ب الثان��ي ف��ي بح��ث مخاط��ر عمليات 
التج��ارة الإلكترونية التي يتطلب ادارتها وعلى 

النحو الاتي:

المطلب الأوّل

تعريف إدارة مخاطر عمليات التجارة 
الإلكترونية

الخطر بش��كل ع��ام يمثل الآث��ار المحتمل 
تحققه��ا عند وقوع حدث م��ا)3( ، أي وقوع امر 
غير متيقن وقوعه لأنّ الامور المتوقع حصولها 
لا يكتنفه��ا الخطر، وازدياد الخطر ربما يتحول 
إل��ى مش��كلة معقدة يصع��ب حلها)4(. وسنقس��م 
البح��ث في هذا المطلب على فرعين، نخصص 
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الأول منهما لبيان المقصود بإدارة المخاطر في 
البيئة الالكترونية. أمّا الثاني فنبين فيه أس��اليب 
إدارة المخاطر الالكتروني��ة في البيئة الرقمية، 

وعلى النحو الاتي:

الفرع الأول

المقصود بإدارة المخاطر في البيئة 
الالكترونية

إنّ إدارة المخاط��ر تعن��ي معرفة الأخطار 
والعمل على معالجتها، وتش��مل عمليات فحص 
وتحليل وتعريف ووصف وتقديم وتقييم الخطر 
ث��م العمل عل��ى مواجهته)5( ، ف��إدارة المخاطر 
تمثل ايجاد الوس��ائل المناسبة لمواجهة الخسائر 
المتوقعة وبأقل التكاليف، فالهدف اذن من إدارة 
المخاطر هو لغرض الوصول إلى منع الخطر، 
وتقلي��ل حجم الخس��ائر عن��د حدوثه��ا وتوفير 
الأم��وال اللازمة لتعوي��ض الخس��ائر الناجمة 
ع��ن ذلك الخطر، ولذلك تتطلب إدارة المخاطر 
معرف��ة أنواع المخاط��ر التي يمك��ن التعرض 
لها وتحليلها لغرض التحكم بها، وايجاد الس��بل 
الكفيل��ة لتقليل احتمال الخطر وآث��اره وإنّ لكل 
نش��اط مخاطر خاصة به، ويكون السعي الدائم 
لتجن��ب المخاطر عن طري��ق اتخاذ اقصى قدر 
ممك��ن من وس��ائل واج��راءات الحماي��ة لمنع 
ح��دوث الخط��ر وابع��اده أو لتقليل اث��اره كحد 

ادنى)6(.

يتض��ح الهدف م��ن إدارة مخاط��ر الملكية 
الفكري��ة، ف��ي حمايته��ا م��ن الآث��ار الس��لبية 
للمخاط��ر التي قد تطالها ف��ي الفضاء الرقمي؛ 
لذلك ينبغي على اصحاب حقوق الملكية الفكرية 
ومس��تعمليها، ان يفهموا تماماً وس��ائل الحد من 
ه��ذه الأخطار، واس��تعمال الوس��ائل الانس��ب 

بفعالي��ة ونجاح م��ن اجل التناف��س الافضل في 
الاقتص��اد العالمي الجدي��د)7( ، لأنّ تحديد قيمة 
الشركة أو المؤسسة التجارية من حيث نشاطاتها 
ف��ي إدارة المعرفة )8( ل��رأس المال الفكري )9(، 
إذ تع��د الملكي��ة الفكرية بمثابة أص��ول معنوية 
لها قيمة مالي��ة؛ لذلك فإنهّا تخصص المزيد من 
الموارد البش��رية لإدارة حقوق ملكيتها الفكرية 
وتدريبه��م، ف��الإدارة المثل��ى للملكي��ة الفكرية 
يجب أن تأخذ بعي��ن الاعتبار القيود والمخاطر 
الاقتصادي��ة والمالي��ة إضاف��ة إل��ى المخاط��ر 

القانونية وفرصها)10(. 

 وم��ع تزايد الأهمي��ة الاقتصادية للمعرفة، 
فإنّ��ه ليس من المس��تغرب ب��أنّ الملكية الفكرية 
بصف��ة عامة وبراءات الاختراع بش��كل خاص 
ه��ي مصدر ق��وّة له��ا، كونه��ا تزيد م��ن قيمة 
أص��ول الش��ركات التجارية، حي��ث يعد رأس 
المال المعرف��ي في الاقتص��اد الجديد المصدر 
الرئيس��ي لقيمة المؤسس��ة التجارية وليس قيمة 
الابني��ة والآلات الثقيل��ة الت��ي تمتلكه��ا؛ لذل��ك 
اكتس��بت حماية حق��وق الملكي��ة الفكرية اهمية 
جديدة للرأس��مالية الفكري��ة الرقمية، واصبحت 
المؤسس��ات التجاري��ة تمتلك تكنلوجي��ا واعدة 
محمية بش��كل جي��د، من خ�الل ادوات الملكية 
الفكري��ة المناس��بة والتي تعد ش��رطاً ضرورياً 
وانج��از  الاس��تثماري،  الم��ال  رأس  لج��ذب 
الع��رض الع��ام الأوّل��ي للنج��اح وزي��ادة قيمة 
ومزاي��ا وثبات المؤسس��ات التجاري��ة، كما ان 
ادبي��ات الإدارة اضاف��ت إدارة المعرفة ورأس 
الم��ال الفك��ري لمواضيعها الاساس��ية، وهناك 
ع��دد متزايد من المص��ادر الجوهرية التي تقدم 
التوجيه للممارس��ين في مج��ال الملكية الفكرية 

ونقل التكنلوجيا)11(.   
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وجدي��ر بالذك��ر هن��ا؛ أنهّ لا ت��زال أصول 
الملكية الفكرية تحظى باهتمام متزايد من حيث 
قيمته��ا واهميتها بالنس��بة للأفراد والش��ركات، 
وتتزايد الحاجة إلى حماية هذه الأصول، فالكثير 
ينظرون إلى التأمين كجزء من الحل للمس��اعدة 
ف��ي إدارة المخاطر المتعلق��ة بمطالبات انتهاك 
الملكي��ة الفكرية، ويقدم واقع وتجارب الس��وق 
حل��ولاً مختلفة لنق��ل المخاطر والتي يس��تدعي 
اعتبارها كجزء من اس��تراتيجية إدارة مخاطر 
الش��ركة أو أي كي��ان آخ��ر)12( ، ومما يزيد من 
ه��ذه الاهمية ه��و م��ا تواجهه ف��رص التجارة 
الإلكتروني��ة م��ن مخاط��ر، فم��ن جه��ة هناك 
مخاط��ر معروفة منذ فت��رة طويلة، ومن جانب  
اخرايضاً هناك مخاطر متخصصة بالأنترنت، 
حي��ث تظهر أنواع مختلفة من المخاطر بش��كل 
متزاي��د على ش��بكة الانترنت يمك��ن أن تندرج 
 Internet( تح��ت مصطلح مخاطر الانترن��ت
Risks(وذلك لعالمية هذه الش��بكة)13( ، ووجود 
مج��الات واس��عة للخط��ر يتطل��ب ادارته��ا أو 
التأمي��ن عليه��ا بعده أح��د اس��تراتيجيات إدارة 

المخاطر)14(،  وعلى النحو: 

1ـ المخاطر المرتبطة بتكنلوجيا المعلومات: 
معظ��م الش��ركات العاملة في الفض��اء الرقمي 
تحص��ل عل��ى ايراداته��ا م��ن خلال اس��تعمال 
تطبيق��ات التجارة الإلكتروني��ة، عن طريق بيع 
المنتجات وتس��ويقها والاعلان عنها، لذا فهناك 
اهمية كبيرة للتط��ور التكنلوجي للمعلومات في 
هذا المجال، وكلما ازداد التطور التقني ازدادت 
اهمي��ة التج��ارة الإلكترونية، وبالتال��ي فإنّ أي 

انتهاك أو تعدي يتسبب في خسائر كبيرة.

2ــ المخاطر المرتبطة بالتس��ويق: إنّ إبرام 
الصفقات أصب��ح اليوم يتم من خلال الانترنت، 

وعم��ل الش��ركات في بيئ��ة الانترن��ت يعطيها 
فرصة للاس��تمرار في س��وق المنافس��ة، ولكن 
قد يصاح��ب ذلك تعرض موقعه��ا الإلكتروني 
للخط��ر أو ضياع صفقات منها بس��بب التعدي 
أو انتهاك موقعها أو أي س��بب آخر مما يتطلب 

التأمين عليه من المخاطر.

ان  بالإع�الن:  المرتبط��ة  المخاط��ر  3ـ 
انته��اك الاع�الن أو التع��دي علي��ه قد يس��بب 
أضراراً كبيرة للشركات، فضلاً عما يسببه من 
أض��رار للعملاء المتعاملين مع الش��ركة، ومن 
ثم لتعويض ه��ذه الأضرار فإنّ الامر يس��تلزم 

اللجوء إلى التأمين)15(.

4ـ مخاط��ر القرصن��ة الرقمي��ة واخت��راق 
المواقع الإلكترونية، والتي تتخذ اشكالاً متعددة 

ومنها:

 Loss( 1-فق��دان الس��رية أو الخصوصية
ه��و   :)of Confidentiality or Privacy
خط��ر الحصول عل��ى المعلومات بش��كل غير 
مرخ��ص به، مثل معلومات الهوية التعريفية أو 
الاشياء المفضلة للمستعملين الفرديين أو سرقة 

المعلومات.

 :)Loss of Integrity( ب-فقدان الشفافية
يتمث��ل بخط��ر التعدي��ل غي��ر المرخ��ص ب��ه 
محتوي��ات  وتزوي��ر  والبيان��ات  للمعلوم��ات 

الرسائل.

)LossofAvailability(ج-فقدان التوا جدية
لأدائه��ا  المصم��م  هوخطرالأضرارللأعم��ال 
بش��كل غير مشروعا  واضعافه، مما قد يتسبب 

في انهيار انظمة الحواسيب المستعملة.

 Loss( د- فقدان الثقة أو الأمان الإلكتروني
of Accountability(:بس��بب امكانية انتشار 
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المعلوم��ات غي��ر الصحيح��ة فان��ه يتطلب من 
المس��تلم ان تكون لديه امكانية الاثبات للطرف 
الثالث بأنّ الطرف الثاني قد بعث الرسالة، على 
س��بيل المثال المعاملات الت��ي يمكن ان تعزى 
بوضوح لمب��ادر يمكن ان يق��ود إلى تصرفات 
غي��ر مس��ؤولة ومطالب��ات عن أض��رار غير 

محققة)16( . 

وعلي��ه؛ فإنهّ تعد المحافظ��ة على الاصول 
الفكري��ة أح��د  بالملكي��ة  المرتبط��ة  المعنوي��ة 
الخط��وات المهم��ة ف��ي إدارة مخاط��ر الملكية 
الفكري��ة، وه��و يعني تثبيت قيمته��ا أو تقييمها، 
والتقيي��م يعني ارج��اع قيمتها إل��ى التكنلوجيا، 
فالتقييم هو مرحلة حاسمة وقاطعة بشكل خاص 
بالنس��بة لتسويق التكنلوجيا في وقت مبكر لمنح 
التراخيص ولعمليات الاندماج والاستحواذ)17(، 
كم��ا يع��د تقيي��م المخاط��ر في مج��ال الأعمال 
التجاري��ة جزءً م��ن مس��ؤوليات الإدارة؛ لذلك 
العدي��د م��ن الش��ركات لديها مدي��ر متخصص 
بالمخاطر أو لديها قس��م كام��ل يركز عمله في 
هذا المجال، والتأمين يقدمّ أحياناً اهم عنصر في 
اس��تراتيجية إدارة المخاطر بالنسبة للشركة أو 

الأفراد العاملين عبر الشبكة الرقمية)18(. 

الفرع الثاني

أساليب إدارة المخاطر الالكترونية في 
البيئة الرقمية

بع��د قيام الش��ركة بتحدي��د المخاط��ر التي 
تواجهه��ا؛ فإن��ه يجب عليها تحدي��د الطريقة أو 
الآلية المناس��بة التي س��يتم التعامل بها مع هذه 
المخاط��ر، وفي ه��ذا الصدد توج��د العديد من 
الط��رق أبرزه��ا: تجنب المخاط��ر؛ وتخفيض 
المخاطر؛ وتحمل المخاطر، وتحويل المخاطر، 

واستعمال التقنيات الرقمية:

أولاً: تجنب المخاطر:

 ويقص��د به��ا ع��دم التعامل ف��ي المجالات 
التي تنطوي على أخطار معينة؛ أو التخلي عن 
الأنش��طة التي التعامل فيها يؤدي إلى اكتش��اف 
مخاطر ملازمة لها، ومن ثم فإن تجنب المخاطر 
قد يكون بالنس��بة لمشروعات قائمة بالفعل، وقد 

يكون بالنسبة لمشروعات يزمع القيام بها)19(. 

 ويعد تفادي المخاطر هو احد أساليب إدارة 
المخاط��ر ولكن��ه تقنية س��البة وليس��ت ايجابية 
ولهذا الس��بب يكون أحياناً مدخلاً غير مرضي 
للتعام��ل مع المخاط��ر الكثيرة الت��ي توجد في 
البيئة الالكترونية، فلو اس��تعمل تفادي المخاطر 
بش��كل مكث��ف، لحرمت الش��ركة م��ن فرص 
كثيرة لتحقي��ق الربح وربما عجزت عن تحقيق 

أهدافها)20(. 

 تعد طريقة تجنبّ الخطر من الطرق المفيدة 
للتعام��ل مع المخاطر. فمن خلال تجنب الخطر 
تعلم الش��ركة أو الفرد مقدم��ا بأنه لن يحدث أي 
خس��ارة، ولن يكون هناك ع��دم تأكد فيما يتعلق 
بالأش��ياء المعرضة للخطر ف��ي حالة وجودها، 
ولكن من الجانب الأخر فإن الشركة تفقد المزايا 
التي يمكن أن تعود عليها في حالة وجود الأشياء 

المعرضة للخطر)21(. 

ونوضّح فيما يلي الأثار الس��لبية لاستعمال 
طريقة تجنب الخطر)22(: 

1-قد يكون تجنب الخطر مستحيلا، فالخطر 
موج��ود ف��ي حياة الأنس��ان منذ ولادت��ه وحتى 
وفات��ه، ومن ثم فإن الأس��لوب الوحي��د لتجنب 
المسؤولية الناتجة عن الأشياء المعرضة للخطر 
هو ألا نمتلك أي شيء، أو لا نزاول أي نشاط.

2-ق��د يترت��ب عل��ى ملكية أص��ل معيُن أو 
تعيين ش��خص ما لدى ش��ركة أو مزاولة نشاط 
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معين؛ مزايا محتملة تفوق الخس��ائر المحتملة، 
والت��ي قد يعطيها مدير المخاطر أهمية محدودة 

عندما يقرر تجنب الخطر.

3-ق��د يترت��ب عل��ى فه��م تجن��ب الخط��ر 
بالمعن��ى الضيق أن نتجنب خط��را ما، ونخلق 
خطراً آخر وكمثال على ذلك فقد تتجنب الشركة 
ش��حن البضائع جوا خوفا من الخس��ائر الناتجة 
عن حوادث الطائرات، وتس��تبدل ذلك بالشحن 
الب��ري، ومن ث��م فإنه��ا وإن كانت ق��د تجنبت 
الأخطار الناتجة عن النقل الجوي إلا أنها خلقت 
أخطارا أخرى جديدة ناتجة عن النقل البري)23(. 

ثانيا: تخفيض المخاطر:

يمك��ن تخفي��ض الخط��ر م��ن خ�الل منع 
المخاط��رة والتحك��م فيها، والاس��تعانة ببرامج 
الس�المة وتدابي��ر من��ع الخس��ارة وغيرها من 
الأس��اليب، كمحاولة للتعام��ل مع المخاطر عن 
طريق تقلي��ل فرصة حدوثها وبع��ض التقنيات 
يكون الهدف منها منع حدوث الخسارة في حين 
أن البعض الأخر يك��ون الهدف منه التحكم في 

شدة الخسارة إذا وقعت)24(.  

ثالثا: تحمّل المخاطر:

تع��د طريق��ة تحمل الخطر م��ن أكثر طرق 
إدارة المخاط��ر انتش��اراً، خاص��ة إذا أخ��ذ في 
الاعتبار وجود أخطار كثيرة يتعرض لها الفرد 
أو المش��روع، ونظراً للجه��ل بوجود الأخطار 
ونتيج��ة لعدم الإع�الم بها فإنه يت��م تحمّلها أي 
الاحتف��اظ به��ا ، كم��ا تس��تعمل طريق��ة تحمل 
الخط��ر ف��ي حالة علم الش��خص أو المش��روع 
بالأخط��ار المع��رض له��ا ولكن نظ��راً لتوافر 
القدرة المالية على مواجهتها أو انخفاض قيمتها 
في حال��ة حدوثها فإن الش��خص أو المش��روع 

يقرر تركها حتى تح��دث ثمّ يتحمل نتائجها، أو 
قد يعلم الش��خص أو المش��روع جيدا المخاطر 
المعرض لها والخس��ائر المترتبة عليها، ويقرر 
تكوي��ن المخصص��ات اللازم��ة لمواجهتها في 
حالة تحققها، وبناء على ذلك فإن سياس��ة تحمل 
الخط��ر يتم تطبيقها بعدة ص��ور وهي )25( على 

النحو الاتي :

1. تحم��ل الخط��ر بدون احتياط: تس��تعمل 
سياس��ة تحمل الخطر بدون احتياط في الحالات 

الآتية:

- ع��دم الإع�الم بالمخاط��ر وبالتال��ي فإن 
الش��خص أو المش��روع يفاجأ بتحقق خسائر لم 

تكن مأخوذة في الحسبان.

-  ع��دم توف��ر المق��درة المالية أو الس��يولة 
اللازمة لحجز مبالغ مقدما، يمكن استعمالها في 

مواجهة الخسائر في حالة تحققها)26(. 

-  انخف��اض قيم��ة الخس��ائر المترتبة على 
تحقق الخطر ومن ث��م فإنه يمكن مواجهتها من 

خلال الإيرادات الجارية.

المتوقع��ة  للخس��ائر  المؤسس��ة  تقدي��ر   -
واحتمالاته��ا بأقل مما ينبغي وعليه تقرر تحمل 

الخطر بدون احتياط.

ولا توج��د تكلف��ة له��ذه السياس��ة طالما أن 
الخطر لم يتحقق بعد، ولكن يشًترط لاستخدامها 
ف��ي حالة الإلمام بالمخاطر والخس��ائر المترتبة 
عليها توافر السيولة اللازمة لمواجهتها في حالة 

حدوثها )27(.

2. تحمل الخطر مع تكوين مخصص: 
في بعض الحالات ونظراً لتوافر عدد كبير 
ومتماث��ل من احتمالات وقوع الخطر فإن الفرد 
أو المؤسسة قد يجد نفسه في موقف يستطيع أن 
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يتنب��أ وبدرجة عالية من الدق��ة باحتمالات وقيم 
الخس��ائر المتوقعة وبذل��ك يتم تكوين مخصص 
لمواجه��ة الخس��ائر المترتبة على ه��ذا الخطر 
مثل أخطار النقل في حالة تعرض وس��يلة النقل 
للخس��ارة بس��بب التصادم أو أخطار المسؤولية 
تج��اه الغير نتيجة إصابته��م أو تلف ممتلكاتهم، 
ويشترط لتطبيق طريقة تحمّل الخطر مع تكوين 

مخصص وعلى النحو الاتي:

- تواف��ر ع��دد كبتَ ومتماثل م��ن الوحدات 
المعرضة لنفس الخطر.

للخط��ر  المعرض��ة  الوح��دات  انتش��ار   -
جغرافيا ، وعدم تركزها في مكان واحد حتى لا 

تحدث كارثة في حالة حدوث الخطر)28(. 

- توافر الق��درة المالية على توفير مبلغ من 
كل خطر، يتم اقتطاعه لمواجهة الخس��ائر دون 

أن يؤثر ذلك على استمرارية المؤسسة)29(. 

رابعاً: تحويل المخاطر:

يقص��د بتحوي��ل الخطر البح��ث عن طرف 
آخر يت��م تحميله الخس��ائر المترتبة على تحقق 
المخاطر عل��ى أن يكون متخصص��ا في إدارة 
المخاطر ومتخصصا في التعامل معها وإدارتها 
كما هو الحال في شركات التأمين أو قد لا يكون 
الط��رف الأخر متخصصا ف��ي إدارة المخاطر 
ب��ل يت��م تحوي��ل الخطر إلي��ه كش��رط إضافي 
ضمن ش��روط عقد أصلى آخ��ر. وفي الحالات 
جميعها الس��ابقة تتم عملية تحويل الخطر مقابل 
تكلفة معينة يتحمله��ا صاحب الخطر أو محول 
الخطر، عن طريق سدادها نقداً إلى المحول إليه 

كما في حالة عقد التأمين)30(. 

 ويج��ب مراع��اة أن هناك فرق��ا كبيراً بين 

طريقة تحويل الخط��ر وطريقة تجنب الخطر؛ 
فف��ي ظل طريقة تجنب الخط��ر فإنه يتم التخلي 
أو التنازل عن ممارس��ة النش��اط، أو عن ملكية 
الأص��ل الذي يتس��بب ف��ي وجود الخط��ر، أما 
في ظ��ل طريقة تحويل الخطر فإن النش��اط يتم 
البدء فيه وممارس��ته. أيضا بالنس��بة للأنش��طة 
القائم��ة يتم الاس��تمرار ف��ي مزاولتها والأصل 
الذي يتس��بب ف��ي وجود الخطر لا يت��م التخلي 
ع��ن ملكيته؛ بل كل ما في الأمر هو البحث عن 
ط��رف آخر يتحمل الخس��ائر في حال��ة تحققها 
مقابل تكلفة معينة، م��ع احتفاظ المالك الأصلي 
بملكية الأصل أو الاستمرار في مزاولة النشاط.

خامس���اً: اس���تعمال التقني���ات الرقمي���ة 
لمواجهة المخاطر الإلكترونية:

تلج��أ ع��ادةً الش��ركات العامل��ة ف��ي بيئ��ة 
الانترنت إل��ى اتخاذ الاجراءات التقنية اللازمة 
لحماي��ة مواقعه��ا الإلكتروني��ة ومحتواه��ا من 
الانته��اكات والاعتداءات، من خلال اس��تعمال 
انظمة وبرامج حماية لكي تحول دون اختراقها 
م��ن قب��ل القراصن��ة)31( ، مع ض��رورة الاخذ 
 Multilateral ( )32(بالأم��ن المتعدد الاطراف

. )Security

إنّ مفهوم الامن المتعدد الاطراف مناس��ب 
لدراس��ة المخاط��ر الخاص��ة بنظ��م الاتص��ال 
المفتوحة مثل الانترنت، لأنهّ لا يمكن افتراض 
ان اطراف الش��بكة جميعهم مثل المشتركين في 
الاتص��ال ومقدمي الخدمات ومش��غلي الش��بكة 
ومنتجي النظ��ام وخدمات الصيان��ة... الخ يثق 
بعضه��م ببعض، من اج��ل التعامل م��ع انعدام 
الح��دود في الانترنت كمكان للس��وق المحتمل، 
ف��إنّ تحلي��ل الام��ن يتطل��ب ليس فق��ط مراقبة 
المهاجمين الخارجيين لكن ايضاً يجب ان تشمل 
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المراقب��ة جمي��ع الاطراف المعني��ة كمهاجمين 
محتملي��ن، وم��ن ث��م يس��تدعي الأم��ن المتعدد 
الأط��راف الأخذ بنظر الاعتبار معايير الحماية 
والام��ن للاط��راف المعني��ة جميعه��ا، ونتيجة 
لذل��ك فانه يجب على كل طرف في الش��بكة أن 
يحمي نفس��ه من الآخرين، وهذا يتضح بش��كل 
خ��اص عن��د حماي��ة المعاملات الت��ي تتم عبر 
الانترن��ت، وفقاً لهذه الطلبات فالمخاطر الامنية 
الت��ي ينظر اليها من وجهة النظر الفنية تش��كل 
الاساس للمزيد من مخاطر الانترنت، ثم تتحول 
إلى تهديدات لما يس��مى اهداف الحماية الامنية 
 Protection goals()33(المتع��ددة الاط��راف
 ،  )of multilateral security system
وعادةً ما تحصل الش��ركات العاملة في تس��هيل 
اس��تعمال الانترنت على ضم��ان من عملائها، 
بعدم اس��تعمال الانترنت بش��كل غير مش��روع 
أو مخال��ف للقانون، وبذلك فإنها تحمي نفس��ها 
م��ن الخطر الذي قد يحصل بس��بب مس��تعملي 

الانترنت)34( .

المطلب الثاني

مخاطر عمليات التجارة الإلكترونية 
التي يتطلب ادارتها

أدىّ التط��ور التكنلوج��ي إل��ى ازدياد عدد 
المخاط��ر الت��ي تتع��رض لها ث��روات الافراد 
والمؤسس��ات فيم��ا يخ��ص عملي��ات التج��ارة 
الإلكتروني��ة الت��ي ق��د تنتج عنها خس��ائر غير 
متوقع��ة، مم��ا تتس��بب ف��ي الح��اق الأضرار 
بالحقوق المادي��ة والمعنوية لأصحاب عمليات 
التج��ارة الإلكتروني��ة ، فض�ال ع��ن خس��ائر 
وايرادات الش��ركات، مما قد ي��ؤدي إلى ايقاف 
النش��اط وخسائر مادية كبيرة وأضرار بالسمعة 

وغيرها من المخاطر .

وفي هذا الص��دد؛ يمكن أن تثور العديد من 
المش��اكل، بس��بب عدم امكانية تحديد الأضرار 
الناجمة عن اس��تعمال الانترنت لصعوبة اثباتها 
موضوعي��اً، لأنهّ��ا لا تتض��ح إّال عن��د وج��ود 
خسارة لاحقة مع توافر علاقة السببية بين الفعل 
المرتك��ب والأض��رار الناجم��ة عن��ه، ويرجع 
ذلك إل��ى هيمنة القي��م غير المادية له��ذا النوع 
من الأض��رار التي يصعب قياس��ها، ومع ذلك 
يمكن ان تنطوي على أضرار مادية، فضلا عن 
ذل��ك فإنّ وجود فارق زمني بين حصول عملية 
الانتهاك واكتشاف الأضرار الحاصلة تزيد من 

صعوبة عملية الاثبات)35( .

 وبش��كل عام يمكن تصني��ف هذه المخاطر 
إلى: 

أولا: مخاطر غير متوقعة:

قد تكون غير متوقعة ويصعب تحديد امكانية 
مواجهتها لحقوق الملكية الفكرية الرقمية.

ثانيا:مخاطر متوقعة ولكنها غير مؤكدة: 

وه��ي المخاطر التي يتوقع حدوثها ولكن لا 
يمكن معرفة مدى تأثيرها)36( .

أما المخاطر التي يجري تأمينها في شركات 
التأمين على المخاطر الالكترونية:

 فتختل��ف المخاط��ر الت��ي تتع��رض له��ا 
ش��ركات التأمين عل��ى المخاط��ر الالكترونية 
باخت�الف وجه��ة النظر الت��ي يت��م اعتمادها، 
فحس��ب الأكتواريين تنقسم على مخاطر التقنية 
وه��ي المخاط��ر المتعلق��ة بجان��ب الخص��وم 
ومخاطر اس��تثمارية والتي تخص الأصول أما 
المخاطر غير التقنية فهي تلك المخاطر التي لا 
يمكن تصنيفها كمخاطر تقنية أو استثمارية مثل 
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المخاط��ر القانونية ومخاطر الإدارة والنش��اط 
العام وغيرها.

 Actuarial((  1ـ المخاطر الأكتواري���ة
Risks(( و هي المخاطر التي تنشأ من ارتفاع 
تكالي��ف إص��دار وثائ��ق التأمي��ن والالتزامات 
الأخ��رى، عندم��ا تس��دد الش��ركة التعويضات 
المس��تحقة عليها بقيم أكبر، فهي المخاطر التي 
تنج��م عن اس��تلام الش��ركة مبالغ م��ن الأموال 
أقل مقارن��ة بالأخطار التي توافق على تحمّلها. 
فإذا اس��تثمرت الشركة أموالها في أوراق مالية 
مس��وقة بكفاءة، ينبغي أن تتوقع الحصول على 
رب��ح مناس��ب. وإذا عوضت المؤم��ن لهم بحد 
كبير مقارنة بتلك الأموال، فلا تستطيع أن تتوقع 
ربح��ا مرضيا على المدى الطويل. وضمن هذه 
المخاطر وخ�الل أي فتًرة زمني��ة معطاة، فإن 
خسائر الاكتتاب س��تتجاوز تصورها لها، وهذا 

قد يحدث لسببين؛ هما:

-  توقعاته��ا ق��د تكون معتم��دة على معرفة 
غير ملائمة لتوزيع الخسارة.

-  الخس��ائر قد تتجاوز توقعاتها في الس��ير 
الطبيعي لأعمالها.

وم��ن ث��م ف��إن الخس��ائر س��تتقلب ح��ول 
متوس��طها، ودرجة الخس��ائر س��تتعلق بالطبع 
بخصائ��ص ت��وزع الخس��ارة، وال��ذي يتعل��ق 

بطبيعة الخطر المؤمن ضده)37(. 

 )risk Systematic(2-المخاطرالمنتظمة
: ويقصد به��ا المخاطر الخارجي��ة، وهي التي 
تنش��أ من علاق��ة الاس��تثمار الخاص للمنش��أة 
بالنش��اط الاقتصادي ككل )السوق(، حيث يتأثر 
العائ��د صع��وداً وهبوطاً بالتغيي��رات في العائد 

السوقي)38(. 

وه��ي مخاط��ر تغي��رات قيم��ة الخص��وم 
والأص��ول المرتبطة بعوام��ل نظامية؛ قد يعود 

ذلك لمخاطر السوق مثلا، حيث يمكن أن تغطَّى 
لك��ن لا يمك��ن تنويعها بش��كل كام��ل؛ ومن ثم 
فالمخاط��ر المنتظمة يمكن عده��ا مخاطر غَير 
قابلة للتنويع. و المس��تثمرين كله��م يقبلون هذا 
النوع من المخاطر أين تكون الأصول الممتلكة 
أو الحق��وق المصدرة معرضة للتغير في القيمة 

كنتيجة لعوامل اقتصادية كثيرة)39(. 

 :  )risk Credit( 3 -مخاطر الائتم���ان
تع��د مخاطر الائتم��ان من أه��م المخاطر التي 
تواجهها المؤسس��ات المالية. ومن ثم: "مخاطر 
الائتمان هي احتمال عدم وفاء أحد المقتًرضين 
أو الط��رف المقاب��ل التزامات��ه وفقا للش��روط 

المتفق عليها." )40(
 :)risk Liquidity(  4- مخاطر السيولة
تنشأ من الفشل أو العجز عن الوفاء بالالتزامات 
المالية الحالية والمس��تقبلية من بسبب نقص في 
النقد أو ما يعادله من الأصول النقدية)41(  ، ومن 
ثم تحدث مخاطر السيولة عند العجز عن الوفاء 
بالاحتياج��ات الفوري��ة من الس��حب في الأجل 
القصي��ر، أو في حالة قص��ور التدفقات النقدية 
الداخلة ع��ن مقابلة التدفق��ات النقدية الخارجة، 
وعليه فمخاطر الس��يولة تتلخص في العجز عن 
تس��ييل أي أصل من الأصول، بس��رعة وبدون 

أي خسائر.

 r i s k s ( : لتش���غيلية ا طر لمخا ا -5
Operational( تظهر ه��ذه المخاطر نتيجة 
عدم الدقة في تنفيذ العمليات المختلفة أو ارتكاب 
الأخطاء، أو فشل أنظمة التشغيل في الاستجابة 
لتعليم��ات أو قوانين معين��ة أو نتيجة الخداع أو 
الاحتيال. وتعرف المخاطر التش��غيلية كالاتي: 
"احتم��ال الخس��ارة التي قد تنش��أ عن فش��ل أو 
ع��دم كفاية العملي��ات الداخلية، أو من المخاطر 
الالكتروني��ة، أو الأنظم��ة، أو بس��بب أح��داث 

خارجية")42(.  
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هذا وقد زادت أهمية هذا النوع من المخاطر 
بس��بب التطور التكنولوجي الكبير والتعقيد في 
طبيع��ة وحجم الخدم��ات التأميني��ة، ومن أمثلة 
الخس��ائر التي تنش��أ عن المخاطر التش��غيلية: 
الخس��ائر المتعلق��ة بفش��ل أنظم��ة الحاس��وب؛ 
والاحتي��ال والس��رقة؛ تل��ف أو إضاعة أو عدم 

الاحتفاظ بالوثائق وتجاوز الصلاحيات)43(. 
 :)risks Legal( :6 - المخاطر القانونية
ترتب��ط ه��ذه المخاطر بالأفعال الت��ي تقع تحت 
طائل��ة القانون س��واء أ كان القان��ون المدني ام 
الجنائي ام أي قانون آخر. ويمكن أن نتصورها 
في حالة عدم وضع العقود المالية موضع التنفيذ 
أي أنه��ا ترتبط بالنظام الأس��اس والتش��ريعات 
والأوام��ر الرقابية التي تحكم الالت��زام بالعقود 
والصفق��ات. ويمك��ن أن تك��ون طبيع��ة ه��ذه 
المخاطر خارجية مث��ل الضوابط الرقابية التي 
تؤثر في بعض أنواع الأنش��طة التي تمارس��ها 
المؤسس��ة، كم��ا يمك��ن أن تك��ون ذات طبيعة 
داخلي��ة ذات صل��ة ب��الإدارة والموظفي��ن مثل 
الاحتي��ال وعدم الالت��زام بالضوابط والقوانين، 

وهي تقترب جزء من المخاطر التشغيلية)44(. 

ثالثا: المخاطر الفنية:

برز ه��ذا النوع من المخاطر نتيجة التطور 
التكنلوج��ي مث��ل المخاطر الاساس��ية للأنظمة 
البرمجية)45(،  كالثغ��رات في تصميم البرامج، 
أو المخاط��ر الناجمة عن الاجه��زة )46( وتمثل 
المخاطر م��ن منظور تقني، فضلاً عن مخاطر 

القرصنة والفيروسات )47(.

رابعا: مخاطر المسؤولية المدنية:

ه��ي المخاطر التي تحدث بوس��اطة الغير، 
وتتس��بب ف��ي ح��دوث خس��ائر ويك��ون بذلك 
المتس��بب مس��ؤولاً عن تعويض المتضرر عن 
الض��رر الذي اصاب��ه، فضلا عن المس��ؤولية 

الجنائية المترتبة عليه.

خامسا: المخاطر المعنوية:

لا يترت��ب ع��ن مخاط��ر انته��اك عمليات 
التجارة الإلكترونية آثاراً اقتصادية واضحة، إّال 
أنهّا ربما تتداخل مع المخاطر الاقتصادية، فعند 
ذاك ت��ؤدي إلى عزوف المبدعي��ن والمبتكرين 

لمساسها بحقوقهم الفكرية)48(. 

سادسا: المخاطر الشخصية: 

 تصي��ب فرد المؤلف مث�الً، ولكنها تصيب 
الغير بالتبعية أي تمتد الخس��ائر إلى الغير متى 
م��ا كانت هناك علاق��ة بين هذا الف��رد والغير، 

كانتهاكات الخصوصية وانتحال الهوية )49(.

ومما تق��دمّ يمكن القول؛ ب��أنّ هناك صفات 
عدي��دة للخط��ر التأميني في البيئ��ة الالكترونية 

يمكن أـن نوجزها على النحو الاتي)50(:  

- أن��ه خط��ر احتمال��ي بمعن��ى أن لا يكون 
وقوعه أمراً مستحيلاً أو أمراً مؤكدا؛ً

- أنهّ خطر ممكن قي��اس احتمال وقوعه أو 
تقدير قيمة ما ينتج عنه من خسائر مالية للمؤمن 

له.

- أن وق��وع الخط��ر أمر غي��ر إرادي، فلا 
يكون المؤمن له تعمد وقوعه.

-  الخطر موزعا بدرجة كبيرة بين جمهور 
المؤم��ن لهم وأن لا يكون مركزا على ش��خص 

واحد فقط.

-إنّ الخس��ارة الناتج��ة ع��ن وق��وع الخطر 
مادية.

-أن يكون وقوع الخطر قابل للإثبات.

-إنّ المصلحة التي أصابها الخطر مشروعة 
وغير مخالفة للنظام العام أو القانون.
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المبحث الثاني

نجاعة التأمين في إدارة مخاطر انتهاك 
عمليات التجارة الإلكترونية

إغن الانتش��ار المتزايد للتكنولوجيا الحديثة 
وزي��ادة عملي��ات التج��ارة الإلكتروني��ة عب��ر 
الانترني��ت يتطل��ب البح��ث ف��ي كيفي��ة توفير 
الحماي��ة اللازم��ة والحد من مخاط��ر الانتهاك 
للتجارة الإلكترونية الا انه بسبب غياب البيانات 
التاريخي��ة حول أخطار الهجم��ات الإلكترونية 
غي��ر التقليدية فيصعب توفي��ر الحماية التأمينية 
بس��بب حداثته��ا والمعرفة القليلة عن الخس��ائر 
الاقتصادي��ة الت��ي قد يتعرض له��ا الافراد عند 
مزاولتهم للتجارة الإلكترونية، فتأمين الاخطار 
الإلكترونية هي حماية الافراد والش��ركات التي 
ت��زاول نش��اط تجاري عب��ر ش��بكة الانترنيت 
من الس��رقة او الضي��اع او تدمي��ر البيانات او 
المعلومات الشخصية او التجارية وغيرها)51(. 

ولبي��ان أهمي��ة التأمي��ن ف��ي إدارة مخاطر 
انته��اك العملي��ات التجاري��ة الإلكتروني��ة لابد 
من معرفة التأمي��ن الإلكتروني ومزاياه وكيفية 
التأمي��ن من مخاطر التج��ارة الإلكترونية وهذا 
ما سنحاول تبيانه في ثلاثة مطالب وعلى النحو 

الاتي:

المطلب الأول

أهمية التأمين في مواجهة المخاطر 
القائمة في البيئة الرقمية

يع��د التأمي��ن عام�ال مهم��ا ومؤث��را ف��ي 
دع��م أنش��طة التج��ارة الإلكتروني��ة، إذ أن هذا 
النمط المس��تحدث من التجارة تتطلب الس��رعة 
والمرون��ة والكفاءة مما يتطلب توفير إجراءات 
سهلة وسريعة بعيدة عن التعقيدات الإدارية التي 

تك��ون عقبة ام��ام حركة التج��ارة الإلكترونية، 
وعلية اخذت اغلب الدول بربط خدمات التأمين 
بالأنترني��ت، مما يتطل��ب توفير المس��تلزمات 
التقنية والفنية ونش��ر الوع��ي الإلكتروني لدى 
المس��تهلكين وموظف��ي ش��ركات التأمي��ن التي 
تس��اعد على نش��ر ثقاف��ة التأمي��ن الإلكترونية 
فالتأمين يع��د من الأنش��طة الاقتصادية المهمة 
كونه عل��ى ارتباط مباش��ر بالتنمية الاقتصادية 
من خلال دعم الأنشطة التجارية المتنوعة)52(. 

وعل��ى الرغم من أهمية التأمين الإلكتروني 
في عملي��ات التجارة الإلكتروني��ة الا ان اغلب 
ال��دول لم تنظ��م التأمين الإلكتروني��ة في قانون 
مستقل، الا ان بعضها تبنى فكرة عرض خدمات 
التأمي��ن الكترونيا مس��تندا في ذل��ك الى قانون 
التجارة الإلكتروني��ة والتوقيع الإلكتروني التي 
س��محت بأجراء العقود الكترونيا، وعقد التأمين 
يمك��ن ابرامه الكترونيا ويس��تند في تنظيمه الى 
قان��ون التوقي��ع الإلكترون��ي  وعلي��ه يمكن ان 
نع��رف التأمي��ن الإلكتروني بان��ه " العقد الذي 
يلت��زم المؤمن به بالتغطيات التأمينية وما يتعلق 
به من عرض او تعاون او تعاقد عبر الانترنت 
مقابل أقس��اط او دفعات مالية يؤديها المؤمن له 

عن طريق وسائل الدفع الإلكترونية")53(

ويمك��ن لمس��تعملي الش��بكة العنكبوتي��ة أو 
المتعاملي��ن عب��ر البيئ��ة الرقمي��ة، اللجوء إلى 
التأمين لتوفير تغطية المخاطر التي يتعرضون 
له��ا في هذه البيئة، وتتحق��ق بذلك دورة تأمينية 
تش��مل أطراف عقد التأمين جميعهم، وأطراف 
عقد التأمين عل��ى مخاطر البيئ��ة الالكترونية، 

وعلى النحو الاتي:

المؤمن: وهو شركة التأمين المصدرة للعقد 
والت��ي تتعهد بدفع مبلغ التأمين المحدد في العقد 

عند تحقق الخطر المؤمن من)54(. 
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 المؤم���ن له: وهو الش��خص المتعاقد وهو 
مالك العقد وهو الذي يلتزم بسداد قسط أو أقساط 

التأمين)55(. 

 المؤمن على مخاط���ر البيئة الرقمية: هو 
الشخص الذي يتم التأمين من قبله  ويتم الاتفاق 
معه على موضوع التأمي��ن، فإذا تحقق الخطر 
المؤمن منه يقوم المؤمن )ش��ركة التأمين( بدفع 

مبلغ التأمين للمستفيد المحدد في العقد)56(. 

المس���تفيد: ه��و ال��ذي يحصل عل��ى مبلغ 
  . التأمين في حالة تحقق الخطر المؤمن منه)57(

وعق��د التأمي��ن عموم��ا؛ً يمك��ن أن يغطي 
الأخطار الت��ي يتعرض لها الأش��خاص والتي 
تصيبهم مباش��رة في حياته��م أو صحتهم، حيث 
يكون الش��خص هو موض��وع التأمين ويرتبط 
به مباش��رة الخطر المؤمن ض��ده كالتأمين ضد 
الم��رض أو الح��وادث الش��خصية أو المخاطر 
التكنولوجي��ة والرقمية في البيئ��ة الافتراضية. 
وبالتالي فه��و عقد يكتتب به المكتتب والمؤمن، 
يلتزم بوساطته المؤمن بدفع مبلغ محدد للمؤمن 
له أو المس��تفيد في حالة وق��وع الخطر المؤمن 
منه، في حين يلتزم المكتتب بدفع أقس��اط حسب 

جدول استحقاق متفق عليه)58(. 

المطلب الثاني

مزايا التأمين الإلكتروني 
إن التأمي��ن الإلكترون��ي كوس��يلة حماي��ة 
للتج��ارة الإلكتروني��ة لاب��د م��ن ان يتمتع بعدد 
م��ن المزايا ليكون عاملا مش��جعا للمس��تهلكين 
ف��ي التوجه لأب��رام عقود التج��ارة الإلكترونية 
وتأمينه��ا، فالتأمين الإلكترون��ي بحد ذاته يحقق 

مزايا عديدة أهمها:

1ـ إن اج��راء عملي��ات التأمين الإلكتروني 
يس��اعد في اختصار تعقيدات عملي��ات التأمين 
التقليدية، فالتأمين يحت��اج الى إجراءات إدارية 
طويل��ة ومعقدة، ومن ثم يس��اعد على اختصار 

الإجراءات بأقل خطوات ممكنة)59(. 

2ـ يس��اهم التأمي��ن الإلكتروني في توس��يع 
نط��اق التجارة الإلكتروني��ة وتقنية المعلومات، 
باعتباره من الوسائل الإلكترونية التي تنسجم مع 
نش��اط التجارة الإلكترونية التي تتماز بالسهولة 
والسرعة والمرونة، وهذا مالا يمكن تحقيقه مع 
إجراءات التأمين التقليدية، فالتأمين الإلكتروني 
يش��جع الش��ركات الكبرى والمس��تثمرين ممن 
يرغبون بالتأمين على نش��اطاتهم واستثماراتهم 
م��ن المخاط��ر التجاري��ة وغي��ر التجارية من 
خلال الدخول الى المواقع الإلكترونية لشركات 
التأمين واجراء عقد التأمين بشكل الكتروني)60(. 

3ـ يس��اعد التأمين الإلكترون��ي  من خلال 
اس��تعمال أدوات التأمين بش��كل الكتروني الى 
تقلي��ل الكلف��ة والوقت على المس��تهلكين ، ومن 
ثم توفير الية الدفع للوفاء والأداء المالي بش��كل 
سهل وسريع بعيدا عن الإجراءات التقليدية التي 

تحتاج الى جهد مادي ومالي)61(. 

4ـ التأمي��ن الإلكتروني يوف��ر ميزة مميزة 
للمس��تهلكين اذ يس��مح لهم بالوصول المباش��ر 
الى المدراء والمس��ؤولين في ش��ركات التأمين 
والاجاب��ة عل��ى استفس��اراتهم والحصول على 
الإجاب��ات الفورية بالمس��ائل المتعلق��ة بالتأمين 
واجراءات��ه بطريق��ة س��ريعة وف��ي أي وقات 

كان)62(. 

5.يمكن أن يكون التأمين على مخاطر البيئة 
الرقمية، بأنواع متعددة، أهمها:
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أـ التأمين على الأشخاص:

تصي��ب  الت��ي  الاض��رار  عل��ى  التأمي��ن 
الأش��خاص قد تكون اضرار مادية او معنوية، 
وبم��ا ان الاض��رار المادي��ة غي��ر متوفرة في 
يك��ون ض��د  فالتأمي��ن  الإلكتروني��ة  التج��ارة 
الاض��رار المعنوي��ة فق��ط الت��ي تم��س الكيان 
المعن��وي للأش��خاص الطبيعي��ة او المعنوي��ة، 
وتتمثل الاض��رار المعنوية بالجرائم التي تمس 
الشرف والس��معة فهذه الاضرار يمكن التأمين 

ضدها)63(. 

ب. التأمين على الممتلكات:

وتش��مل الممتلكات المواقع الإلكترونية وما 
تتضمنه م��ن معلومات حيث تعتبر هذه المواقع 
بمثابة محلات تجارية افتراضية والتي تتش��ابه 
مع المح�الت التي تمارس التج��ارة في ارض 
الواق��ع بان ل��كل منها قيم��ة اقتصادية وعنصر 
الاتصال بالعملاء وكلاهما من الأماكن التجارية 
وتتمث��ل المخاط��ر ف��ي المواق��ع الإلكتروني��ة 
بالقرصن��ة وات�الف المعلوم��ات وس��رقتها او 
اتلاف المحتويات او الاس��تيلاء عل��ى المواقع 
الإلكترونية بالكامل أو س��رقة الأرقام الس��رية 

وأدوات الدفع الإلكتروني)64(. 

جـ. تأمين المسؤولية المدنية:

تتميز التجارة الإلكترونية بتعدد الأشخاص 
المرتبطي��ن به��ا من انش��اء التاجر لمش��روعه 
ومورد المعلومات ومتعهد الايواء ومقدم خدمة 
الانترني��ت والموزعي��ن وتنتهي بالمس��تهلكين 
فخلال هذه المراحل تنش��أ الكثير من المشكلات 
بس��بب عدم الالتزام بوفاء الالتزامات وبالتالي 
نش��وء المس��ؤولية العقدي��ة والتقصيري��ة وفي 
نط��اق التج��ارة الإلكترونية يج��وز التأمين من 

المسؤولية الناشئة عن تجارة الانترنت)65(. 

المطلب الثالث

دور التأمين في إدارة المخاطر
إن ادارة المخاط��ر طريق��ة تتمثل بوظيفية 
امني��ة لدعم النظ��ام والت��ي تبدأ لتحليل ش��امل 
لمعظ��م التهدي��دات المحتملة الت��ي يتعرض لها 
النظام، من خ�الل تقييم العلاق��ة لجدية التهديد 
وعدد مرات حدوثه وتكاليف تنفيذ الية مناس��بة 
لمعالجت��ه، ومن خلالها يمك��ن تحديد بوضوح 
ماهلو المطلوب تأمينه، فالتأمين يبرز دوره في 
إدارة المخاطر من خ�الل تحديد الخطر والذي 
اصبح ملازما للأنشطة الإنسانية جميعها فليس 
هناك مجال او نشاط الا  ويحمل في طياته قدرا 
كبيرا او صغيرا من الاخطار، فالتأمين لا يمكن 
ان يحم��ي المخاطر الممكنة جميعها للنظام لكنه 
يمثل تن��اوب معقول بي��ن المخاط��ر والموارد 

المعقولة)66(. 

فمخاطر التجارة الإلكترونية كثيرة ومتنوعة 
وليس من الس��هل حصرها، فتكنولوجيا التجارة 
الإلكترونية سريعة التغيير والتطور ولكل تغيير 
او تطوير يواكبه مخاطر جديدة، ويكمن الخطر 
الرئي��س والمهم ف��ي التج��ارة الإلكترونية هي 
إمكاني��ة الغير في اخت��راق المعلومات الخاصة 

لكل من المستهلك والشركة)67(. 

فالمخاط��ر الت��ي تتع��رض له��ا التج��ارة 
الإلكترونية مخاطر متنوعة كما ان من الصعب 
تحديد كمية ه��ذه المخاطر فقياس المخاطر يعد 
مس��الة حساس��ة للغاية، فهناك مخاطر متوقعة 
ومخاط��ر غير متوقعة ، وعليه فان هذا الخطر 
يمكن تأمينه من خلال وثيقة تأمين او ما تس��مى 
ب )بوليص��ة تأمين( للتأمين ضد الاخطار التي 

تتعرض لها التجارة الإلكترونية)68( . 
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فوثيق��ة التأمي��ن ه��ي المح��رر المكت��وب 
المتضم��ن لعق��د التأمي��ن والت��ي تتضمن على 
مجموع��ة من البيانات ومنها أس��ماء وعنوانين 
الأطراف وطبيع��ة المخاطر التي يراد تغطيتها 
والوق��ت ال��ذي يبدأ في��ه ضمان الخط��ر وفترة 
هذا الضمان وقس��ط او اش��تراك التأمين، ويتم 
تقدي��م طل��ب التأمين على التج��ارة الإلكترونية 
م��ن قبل التاج��ر الإلكترون��ي أو متعهد الايواء 
او مورد الدخول ال��ى الانترنت ويحدد بالطلب 
الاس��م واللقب وتاريخ الميلاد ومواقع الانترنت 
والبريد الإلكتروني والنش��اط الرئيس والثانوي 

وتحديد نوع المخاطر التي يراد تغطيتها)69(. 

ونظراً لأن مخاطر التجارة الإلكترونية تنشأ 
بسبب ممارسة هذا النوع من التجارة على شبكة 
الانترنت فالتأمين عن الاضرار التي تنش��أ من 
هذه المخاطر قد يكون تأمين على الأشخاص أو 
تأمين على الممتلكات أو تأمين على المسؤولية 
المدنية، ولابدّ من توافر ش��روط خاصة لحماية 
ه��ذا النوع م��ن التجارة وأهم النظم المس��تعملة 
في تأمين مخاط��ر التجارة الإلكترونية وهذا ما 

سنحاول بيانه، وعلى النحو الاتي:

أولاً: شروط التأمين لإدارة مخاطر التجارة 
الإلكترونية:

يش��ترط التأمي��ن لإدارة وتغطي��ة مخاط��ر 
التج��ارة الإلكتروني��ة توفر عدد من الش��روط 

وهي على النحو الاتي:

1ـ انش��اء موقع ويب لش��ركة التأمين على 
الانترنت، يقدم معلومات عن الشركة تتمثل في 
اع�الن عن المنتج��ات والخدمات الت��ي تقدمها 

الشركة)70(. 

2ـ  ضمان الحماي��ة القانونية: حيث يتحمل 
المؤم��ن المخاط��ر المرتبط��ة بالأنترنت كافة 
فيغط��ي التأمين كل اعتداء من نش��ر معلومات 
عل��ى الش��بكة وي��ؤدي ال��ى ح��دوث اض��رار 
بالأشخاص كنش��ر الصور او السب او القذف، 
وكل قرصنة للأرقام الش��خصية كس��رقة ارقام 
البطاقات الائتماني��ة، والمنازعات التي تحصل 
م��ع التاج��ر الإلكتروني عند ش��راء الس��لعة اذ 

كانت غير مطابقة للوصف)71(. 

3 ـ ضم��ان المح��ل والمحت��وى المهن��ي؛ 
اذ يغط��ي التأمي��ن الحري��ق للم��كان وملحقاته 

والبضائع واعمال السرقة والتخريب)72(. 

4 ـ ضمان المخاطر القانونية للمشروع:

ويش��مل هذا الضمان تغطي��ة عجز المورد 
والمنازعات التي تنش��أ بين الإدارة والموظفين 
والعم�الء، ويمت��د التأمي��ن للناقلي��ن فيغط��ي 
مس��ؤوليتهم المباش��رة عن البضائ��ع المنقولة، 
ويغطي مصاريف الحف��ظ والتوصيل والاعادة 

كافة.)73( 

    ثاني��اً: س��مات تأمي��ن مخاط��ر التجارة 
الإلكترونية:

إنّ دور التأمي��ن ف��ي إدارة مخاطر التجارة 
الإلكتروني��ة يظهر من خلال نظم تأمين ش��بكة 
الانترنت بما تحتويه من معلومات وبيانات، عن 
طريق التحكم في عملي��ات الدخول والخروج، 
فم��ن اهم نظ��م التأمين المس��تعملة ف��ي حماية 
التج��ارة الإلكتروني��ة ه��ي ش��هادات التوثيق، 
والت��ي تتضم��ن بيان��ات رقمي��ة غي��ر مكررة 
خاصة بالشخص وتكون بيانات مشفرة لا يمكن 
قراءتها والتي يمكن اضافتها الى صفحة الويب 
او للبريد الصادر، ولا يستطيع قراءتها الا لمن 
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لديه شهادة مماثلة، وتصدر شركات التأمين هذه 
الشهادات بمقابل مادي بسيط.

المخاط��ر  عل��ى  التأمي��ن  عق��ود  تتسّ��م 
الالكترونية بمجموعة من السمات التي تميزها 
من غيرها)74(؛  ومن هذه الس��مات وعلى النحو 

الاتي:
-لا تخض��ع عق��ود التأمين عل��ى المخاطر 
الالكتروني��ة لمبدأ التعويض ، وذلك لعدم القدرة 
عل��ى حصر الاضرار ف��ي كثير من الفروض، 
ومن ثم فالخس��ارة هنا لا تغطى بالكامل حقيقة، 
إذ لا تلت��زم ش��ركة التأمي��ن بدفع مبل��غ التأمين 

بالكامل عند تحقق الخطر المؤمن منه)75(. 

- تتمي��ز بقصر مدة العق��د، حيث تصل مدة 
عق��د التأمين على المخاطر الالكترونية إلى مدة 
قصيرة نس��بيا مقارنة بباقي عقود التأمين، مثل 
عق��ود التأمين عل��ى الحياة التي تت��راوح مدتها 

عادة من سنة إلى طول حياة الأنسان.

-نظراً لقصر مدة العقد فإنهّ عادة ما لا يسمح 
للمؤمن له إنهاء عقد التأمين والتوقف عن سداد 
الأقس��اط، وهنا لا ينتهي عقد التأمين من جانب 
شركة التأمين، حيث تقوم بتصفية الوثيقة ودفع 

ما يستحق للمؤمن عليه)76(. 

-تتمي��ز بع��دم ثبات قس��ط التأمي��ن، أي أن 
القسط فيها يمكن أن يتغير من قسط لآخر، فهي 
أي الأقس��اط لا تتسم بالثبات نسبيا، وذلك عكس 
عق��ود التأمين الأخ��رى، ويرجع ذل��ك لطبيعة 
حس��اب القس��ط فيها؛ حيث يعتم��د على أدوات 
علمية فنية وتقنية من صفتها أنهّا غير مس��تقرة 
لم��دة طويلة نس��بياًّ، فه��ي تخض��ع للتطورات 
التكنولوجية والتقنية المتس��ارعة والتي تختلف 

من يوم إلى آخر)77(. 

- لا تخض��ع عق��ود التأمين عل��ى المخاطر 

الالكتروني��ة لمبدأ المش��اركة في التأمين، حيث 
يكون من حق المؤمن له أو المس��تفيد الحصول 
على مبالغ التأمين المس��تحقة عند وقوع الخطر 
المؤم��ن منه من كل ش��ركات التأمي��ن المؤمن 
لديها؛ كون مس��ئولية كل ش��ركة تكون مستقلة 

عن باقي الشركات.

- لا تخضع عقود تأمين المخاطر الالكترونية 
لمبدأ الحلول ف��ي الحقوق، حيث يكون من حق 
المؤمن له أو المس��تفيد الرجوع إلى المتس��بب 
في وقوع الخطر المؤم��ن منه والحصول على 
تعوي��ض فضلا عن مبل��غ التأمي��ن المحدد في 

العقد)78(. 

والخط��ر التأميني حادثة محتمل��ة الوقوع؛ 
أي غي��ر محققة وليس��ت مس��تحيلة والتي تنتج 
عن تحققها خس��ارة مادية، س��واء أكان للمؤمن 
ل��ه علاقة بحدوثه��ا أو كان وقوعها بمعزل عن 
إرادت��ه. فالاحتم��ال يعتبر عنصراً أساس��ياً في 
اعتبار الخطر خطراً تأمينياً، ولكي يكون الحادث 
محتم الوقوع، يجب أن لا يكون مس��تحيلا؛ وأن 

يكون مستقبلا وأن يكون عرضيا.

الخاتمة
1-إن استمرار شركات التأمين في الاعتماد 
عل��ى النمط التقلي��دي في صناع��ة التأمين أمر 
ل��ن تكون ج��دوى على الم��دى القري��ب، وأنّ 
الابق��اء عل��ى الاس��اليب التقليدي��ة الت��ي بدأت 
تندثر تدريجياً س��يكون مضراً لها مستقبلاً فمن 
مقتضيات التط��ور التكنولوجي وواقع الاعمال 
والانش��طة الالكتروني��ة المعاص��رة تتطلب ان 
تولي اهتماما كبيرا بعصرنة منتجاتها التأمينية، 
م��ن خ�الل تطوي��ر امكانيتها في س��بيل بس��ط 
تغطيته��ا التأميني��ة ال��ى المخاطر الس��بيرانية، 
والت��ي ما برح��ت تفت��ك بكثير من المش��اريع 
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التجاري��ة والاقتصادي��ة والمؤسس��ات المالية، 
وه��درت الخصوصية والس��رية الفردية لكثير 
من المشاريع والمؤسس��ات والافراد في الدول 

المتقدمة والنامية على السواء.

2-العمل على تشجيع شركات التأمين للتبنى 
التدريجي لأنظمة وبرامج مدروس��ة وواضحة 
للتح��ول نح��و تغطي��ة كل او بع��ض المخاطر 
الس��يبرانية، لنف��ي إمكانية الفش��ل في النش��اط 
وفقدان القدرة على المنافسة في السوق التأمينية 
الوطنية أو الدولية، والحرص على عدم إضاعة 
الفرصة الكبيرة في الاستفادة من مزايا الدخول 

في مجال تأمين مخاطر العالم الرقمي.

3- اصبح المستهلك) المستفيد(، سواء أكان 
شركة أم فرداً عادياًّ، يتمتع بإمكانية التعاقد وهو 
في بيته، والحصول على منتجات تأمينية تقدمها 
شركات وطنية او اجنبية بدون ان يتكلف بعناء 
س��وى حيازة جهاز حاس��وب ووصل��ة تربطه 
بش��بكة الانترن��ت، ومن ثم م��لء مجموعة من 
الاس��تمارات الت��ي تتضم��ن بيان��ات محددة ، 
ليحص��ل على الخدمة التأميني��ة التي يريد ، في 
الوق��ت ال��ذي كفل المش��رع له حماي��ة قانونية 
سطرتها تشريعات حماية المستهلك في التجارة 
الالكترونية على المس��تويين الوطني والدولي، 
بحيث تتوفر التغطية التأمينية للمخاطر التقليدية 
والس��برانية ، لتصب��ح المقول��ة التقليدي��ة ب��أنّ 
مخاط��ر الفضاء الس��برانية غير قابل��ة للتامين 

عليها في مهب الريح .

4-نتوج��ه بتوصياتن��ا الى المش��رعين في 
البلدان العربية ، حيث يجب ان يلعب المش��رع 
دوره المه��م والرئيس في اط��ار تطوير وتنمية 
عملي��ات صناعة التأمي��ن ، صحيح ان القوانين 
المدني��ة التقليدي��ة ق��د نظمت عق��د التأمين بعده 
عق��دا مس��مى ف��ي اغل��ب القواني��ن المدني��ة 
العربية، واردفت مع ذلك التش��ريعات الخاصة 
بالتج��ارة الالكتروني��ة والتوقي��ع الالكترون��ي 
نظاما قانوني��ا للتعامل الالكتروني ومنه التأمين 

الالكترون��ي عبر الانترنت ، الا ان هذا التنظيم 
التش��ريعي لا ي��زال في طور النم��و في مجال 
التعام��ل الالكترون��ي بش��كل عامو ف��ي مجال 
التأمي��ن الالكترون��ي بش��كل خ��اص ، فالواقع 
التش��ريعي الحال��ي لا يزال بحاج��ة الى المزيد 
م��ن التطوير والتحديث لينس��جم م��ع تطورات 
التعامل الالكتروني المعاصر، ويس��اير التطور 
التش��ريعي الذي نشهده على الصعيد الدولي في 

أوربا و الولايات المتحدة الامريكية. 

5-نتوجه بكلمة اخي��رة الى القضاء ، حيث 
ان القض��اء هو الحصن المني��ع لحماية الحقوق 
بالنس��بة لم��ن يلجؤون الي��ه ففي الوق��ت الذي 
ل��م يك��ن هناك من قان��ون ينظم ه��ذا النوع من 
التأمي��ن او يتيح امكاني��ة التأمين على المخاطر 
الس��برانية بص��ورة مباش��رة ، فإنّ ه��ذا الدور 
يمكن أن يباش��ره القض��اء عندما يكون القاضي 
واعي��ا وم��دركا لمتطلبات ومح��ددات التعامل 
الالكتروني بصورة شاملة، ويضع نصب عينية 
اهمي��ة توفير اقص��ى حماية للمس��تهلك بصور 
معقولة ، مع مراعاة موقف شركات التأمين في 
الوق��ت الذي لا يهدر فيها الدور الذي تلعبه هذه 
الشركات ، بعدها مؤسسات عاملة في الاقتصاد 
الوطن��ي له��ا الفضل الكبير في بن��اءه وتحريك 

عجلته .

الهوامش
)1(  أوردت احصائي��ة عل��ى المس��توى الدول��ي ، أنّ 
الولاي��ات المتحدة الامريكية في مقدم��ة الدول التي 
تعاني من الهجمات الحاس��وبية بأكثر من 31% تليها 
الصي��ن بـ 10% والمانيا بـ 7 % ، وعندما نبحث عن 
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 The Insurance as a Legal Means of Managing
 Risk in the Digital Environment

”Comparative Analytical Study“

Abstract

To adopt the call to adopt the insurance method as an effective means of 
managing digital risks, requires identifying the opportunities available to the 
insurance industry to benefit from entering the field of the digital environment, 
and identifying the methods that can be used by companies operating in the 
digital space to obtain the best benefits from insurance companies in order to 
achieve the highest benefit For it and for consumers alike, which requires us to 
identify the conditions in which insurance offers respond to the requirements 
of securing the digital risks associated with the field of the Internet.

Thus, this study focuses on the idea of shifting from the traditional risk 
insurance pattern to the one in which it responds to the requirements of 
covering electronic risks, by adopting the call to accept the idea that digital 
risks are insurable risks, but with certain requirements and standards. The 
research relied on a scientific and analytical approach in presenting ideas and 
scientific propositions, in an attempt to give a general and comprehensive 
overview of the subject of the study, by addressing the subject through two 
main prongs, the first of which is the role of insurance in managing the risks 
of e-commerce operations. As for the second, we showed the effectiveness of 
insurance in managing the risks of violating e-commerce operations.

Key words:Digital risks, electronic insurance, risk management, electronic 
commerce.
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